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Prefata

Acest ghid este destinat administratorilor IT responsabili pentru instalarea protectiei
GravityZone la sediul organizatiei lor. Managerii IT in cautare de informatii despre
GravityZone pot gasi in acest ghid cerintele GravityZone si modulele de protectie
disponibile.

Scopul acestui document este de a explica modul de instalare si configurare a
solutiei GravityZone si a agentilor de securitate ai acesteia pe toate tipurile de statii
de lucru din compania dumneavoastra.

1. Conventii utilizate In ghid

Conventii tipografice

Acest ghid foloseste mai multe stiluri de text pentru o lizibilitate imbunatatita.
Aflati mai multe despre aspectul si insemnatatea acestora din tabelul de mai jos.

mostra Numele de comenzi inline, sintaxele, caile si
numele de fisiere, output-urile fisierelor de
configurare si textele de intrare sunt tiparite
cu caractere de tip monospatiat.

http://www.bitdefender.com Linkurile URL indica locatii externe, pe
serverele http sau ftp.

gravityzone-docs@bitdefender.com Adresele de e-mail sunt inserate in text ca
informatie de contact.

,Prefatd” (p. viii) Acesta este un link intern, catre o locatie din
document.
optiune Toate optiunile produsului sunt tiparite cu

caractere bold.

cuvant cheie Optiunile de interfata, cuvintele cheie sau
scurtaturile sunt evidentiate cu ajutorul
caracterelor aldine.

Prefata viii
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Atentionari

Atentionarile sunt note din text, marcate grafic, care ofera informatii suplimentare
legate de paragraful respectiv.

Nota

Nota nu este decat o scurta observatie. Desi pot fi omise, notele pot furniza informatii
importante, cum ar fi o caracteristica specificA sau un link catre un subiect
asemanator.

Important
Acest lucru necesita atentia dumneavoastra si nu este recomandat sa-l ocoliti. De
obicei, aici sunt furnizate informatii importante, dar care nu sunt critice.

Avertisment

Este vorba de informatii cruciale, carora trebuie sa le acordati o mare atentie. Daca
urmati indicatiile, nu se va intampla nimic rau. Este indicat sa cititi si sa intelegeti
despre ce este vorba, deoarece este descris ceva extrem de riscant.

Prefata iX
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1. DESPRE GRAVITYZONE

GravityZone este o solutie de securitate pentru companii, construita de la bun
inceput pentru mediul de virtualizare si cloud pentru a oferi servicii de securitate
pentru statiile de lucru fizice, dispozitive mobile si masinile virtuale din cloud-ul
privat, public si serverele de e-mail Exchange.

GravityZone este un produs prevazut cu o consola de administrare unica, disponibila
in cloud, gazduita de Bitdefender, sau ca aplicatie virtuala ce se instaleaza la sediul
companiei si asigura un punct unic pentru configurarea, aplicarea si administrarea
politicilor de securitate pentru un numar nelimitat de statii de lucru de orice tip,
indiferent de locul in care se afla.

GravityZone ofera mai multe niveluri de securitate pentru statiile de lucru si pentru
serverele de e-mail Microsoft Exchange: antimalware cu monitorizarea
comportamentului, protectia contra amenintarilor in ziua zero, controlul aplicatiilor
si sandboxing, firewall, controlul dispozitivelor, controlul continutului, anti-phishing
si antispam.

Despre GravityZone 1
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2. STRATURI DE PROTECTIE GRAVITYZONE

GravityZone ofera urmatoarele straturi de protectie:

o Antimalware

o Advanced Threat Control

« HyperDetect

« Anti-Exploit avansat

o Firewall

« Content Control

o Administrarea patch-urilor

« Device Control

« Full Disk Encryption

« Security for Exchange

« Application Control

« Sandbox Analyzer

. Solutie EDR (Endpoint Detection and Response)
« Hypervisor Memory Introspection (HVI)

« Network Traffic Security Analytics (NTSA)
« Security for Storage

« Security for Mobile

2.1. Antimalware

Nivelul de protectie antimalware se bazeaza pe scanarea semnaturilor si analiza
euristica (B-HAVE, ATC) impotriva: virusilor, troienilor, atacurilor de tip worm,
spyware, adware, keylogger, rootkit si alte tipuri de software periculos

Tehnologia de scanare antimalware a Bitdefender se bazeaza pe urmatoarele
tehnologii:

« In primul rand, se foloseste o metoda de scanare traditionald acolo unde
continutul se potriveste cu baza de date de semnaturi. Baza de date de
semnaturi contine modele de bytes specifice amenintarilor cunoscute si este
actualizata in mod regulat de Bitdefender. Aceasta metoda de scanare este
eficientd impotriva amenintarilor confirmate care au fost cercetate si
documentate. Cu toate acestea, indiferent cat de prompt este actualizata baza
de date, exista intotdeauna o fereastra de vulnerabilitate intre momentul cand
se descopera o noua amenintare si momentul lansarii unei remedieri..

Straturi de protectie GravityZone 2
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Impotriva amenintarilor noi si nedocumentate, se asigura un al doilea strat de

protectie de catre B-HAVE, motorul euristic al Bitdefender. Algoritmii euristici
detecteaza programele malware pe baza caracteristicilor comportamentale.
B-HAVE executa fisierele suspecte intr-un mediu virtual pentru a testa impactul
acestora asupra sistemului si pentru a se asigura ca nu prezinta o amenintare.
Daca se detecteaza o amenintare, se blocheaza executarea programului.

Motoare de scanare

Bitdefender GravityZone poate configura automat motoarele de scanare la crearea
pachetelor de agenti de securitate, in functie de configuratia endpointului.

Administratorul poate personaliza si motoarele de scanare, avand posibilitatea de
a alege intre mai multe tehnologii de scanare:

1.

Scanare locala, cand scanarea se efectueaza pe statia de lucru locala. Modul
de scanare locala este potrivit pentru masinile puternice, avand continutul de
securitate stocat local.

Scanarea hibrid cu motoare light (Cloud public), cu o amprenta medie, folosind
scanareain cloud si, partial, continut de securitate. Acest mod de scanare ofera
avantajul unui consum mai bun de resurse, fara sa implice scanarea locala.

Scanarea centralizata in cloud-ul public sau privat, cu o amprenta redusa care
necesita un Security Server pentru scanare. In acest caz, nu se stocheaza local
niciun continut de securitate, iar scanarea este transferata catre Security Server.

Nota
Exista un set minim de motoare stocate local, care sunt necesare pentru
despachetarea fisierelor arhivate.

Scanare centralizata (cloud public sau privat cu Security Server) cu fallback*
pe Scanare locala (motoare full)

Scanare centralizata (Scanare in cloud public sau privat cu Security Server) cu
fallback* pe Scanare hibrid (cloud public cu motoare light)

* Atunci cand se foloseste scanarea cu motoare duble, daca primul motor este
indisponibil, se va folosi motorul de rezerva (fallback). Consumul de resurse si
gradul de utilizare a retelei vor depinde de motoarele folosite.

Straturi de protectie GravityZone 3




unfollow the traditional

Bltdefender Grawt\/Zome

2.2. Advanced Threat Control

Pentru amenintari care scapa chiar si de motorul euristic, este prezent un alt strat
de protectie sub forma unei functii Advanced Threat Control (ATC).

Advanced Threat Control monitorizeaza in mod continuu procesele in curs si
catalogheaza comportamentele suspecte, precum tentativele de: deghizare a tipului
de proces, executare de cod in spatiul altui proces (furtul de memorie a procesului
pentru escaladarea drepturilor), reproducerea, eliminarea fisierelor, ascunderea de
aplicatiile de enumerare a proceselor etc. Fiecare comportament suspect duce la
cresterea punctajului acordat proceselor. Atunci cand se atinge un prag, se
declanseaza alarma.

2.3. HyperDetect

Bitdefender HyperDetect este un strat suplimentar de securitate conceput special
pentru a detecta atacurile avansate si activitatile suspecte in faza de pre-executie.
HyperDetect contine modele de invatare automata (machine learning) si tehnologii
de detectare a atacurilor ascunse pentru combaterea amenintarilor precum: atacuri
de tip ,zero-day”, amenintari persistente avansate (APT), malware ascuns, atacuri
fara fisiere (utilizarea necorespunzatoare a PowerShell, Windows Management
Instrumentation etc.), furtul de date de autentificare, atacuri targetate, malware
personalizat, atacuri bazate pe scripturi, exploit-uri, instrumente de hacking, trafic
suspect in retea, aplicatii potential nedorite (PUA), ransomware.

2.4. Anti-Exploit avansat

Avand la baza tehnologia de invatare automata (machine learning), tehnologia
proactiva de Anti-Exploit Avansat opreste atacurile de tip ,zero-day” efectuate prin
intermediul unor exploit-uri evazive. Modulul Anti-exploit avansat depisteaza in
timp real cele mai recente exploit-uri si diminueaza vulnerabilitatile de corupere a
memoriei care pot trece nedetectate de catre alte solutii de securitate. Protejeaza
aplicatiile utilizate cel mai frecvent, cum ar fi browser-ele, Microsoft Office sau
Adobe Reader, precum si alte aplicatii la care va puteti gandi. Vegheaza asupra
proceselor de sistem si protejeaza impotriva breselor de securitate si a furturilor
din procesele existente.

Straturi de protectie GravityZone 4
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2.5. Firewall

Firewall-ul controleaza accesul aplicatiilor la retea si internet. Accesul este permis
automat pentru o baza de date cuprinzitoare de aplicatii cunoscute si sigure. In
plus, firewall-ul poate proteja sistemul impotriva scanarilor de porturi, poate
restrictiona ICS si poate emite avertizari atunci cand la o conexiune Wi-Fi se adauga
noi noduri.

2.6. Content Control

Modulul de control al continutului sustine aplicarea politicilor companiei privind
traficul permis, accesul la internet, protectia datelor si controlul aplicatiilor.
Administratorii pot defini optiunile de scanare a traficului si exceptiile, pot stabili
un program pentru accesul la internet, blocand anumite categorii web sau URL-uri,
pot configura regulile de protectie a datelor si pot defini drepturile pentru utilizarea
anumitor aplicatii.

2.7. Network Attack Defense

Modulul de protectie Network Attack Defense se bazeaza pe o tehnologie
Bitdefender ce vizeaza detectarea atacurilor din retea concepute pentru a obtine
acces la endpoint-uri folosind tehnici specifice, cum ar fi: atacuri de tip ,brute force”,
exploit-uri la nivel de retea, furt de parole, vectori de infectare drive-by-download,
bot-uri si troieni.

2.8. Administrarea patch-urilor

Complet integrat in GravityZone, Patch Management mentine actualizate sistemele
de operare si aplicatiile software si ofera o imagine completa asupra starii de
aplicare a patch-urilor pe statiile de lucru administrate, cu sistem de operare
Windows.

Modulul GravityZone Patch Management include mai multe functii, cum ar fi
scanarea la cerere / programata a patch-urilor, instalarea automata / manuala a
patch-urilor sau raportarea patch-urilor absente.

Puteti afla mai multe despre distribuitorii autorizati si produsele compatibile cu
GravityZone Patch Management din acest articol KB.

Straturi de protectie GravityZone 5
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Nota
Patch Management este un add-on disponibil cu cheie de licenta separata pentru
toate pachetele GravityZone.

2.9. Device Control

Modulul Control dispozitiv impiedica scurgerile de date confidentiale si infectiile
cu malware folosind dispozitive externe atasate endpoint-ului, prin aplicarea unor
reguli si exceptii de blocare prin intermediul politicilor, pentru o gama larga de tipuri
de dispozitive (cum ar fi unitati de stocare flash USB, dispozitive Bluetooth, CD/DVD
playere, dispozitive de stocare etc.).

2.10. Full Disk Encryption

Acest strat de protectie va permite sa asigurati caracteristica Full Disk Encryption
pe endpoint-uri, gestionand functia BitLocker pe Windows si functiile FileVault si
diskutil pe macOS. Puteti cripta si decripta volume boot si non-boot, cu doar cateva
clicuri, in timp ce GravityZone gestioneaza intregul proces, cu interventie minima
din partea utilizatorilor. in plus, GravityZone stocheaza codurile de recuperare
necesare pentru a debloca volumele atunci cand utilizatorii isi uita parolele.

Nota
Full Disk Encryption este un add-on disponibil cu o cheie de licenta separata pentru
toate pachetele GravityZone disponibile.

2.11. Security for Exchange

Bitdefender Security for Exchange asigura protectie antimalware, antispam,
antiphising, filtrare a continutului si a fisierelor atasate, toate acestea complet
integrate cu server-ul Microsoft Exchange, pentru a asigura un mediu securizat de
comunicare prin mesaje si o productivitate sporitd. Folosind tehnologiile
antimalware si antispam premiate, aceasta protejeaza utilizatorii Exchange
impotriva celor mai noi si mai sofisticate programe malware, precum si impotriva
tentativelor de furt al datelor confidentiale sau valoroase ale utilizatorilor.

Important

Security for Exchange este proiectat pentru a proteja intreaga organizatie Exchange
de care apartine serverul Exchange protejat. Aceasta inseamna ca protejeaza toate
casutele de e-mail active, inclusiv casutele de e-mail de tip user (utilizator) / room
(camera)/ equipment (echipament) / shared (partajat).
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in plus fata de protectia Microsoft Exchange, licenta acopera si modulele de protectie
pentru statii de lucru instalate pe server.

2.12. Application Control

Modulul Control aplicatii previne atacurile malware si de tip ,ziua zero” si sporeste
securitatea fara a avea un impact asupra productivitatii. Modulul Control aplicatii
pune in aplicare politici flexibile de trecere in lista alba de aplicatii, care identifica
si previn instalarea si executarea oricaror aplicatii nedorite, nesigure sau
periculoase.

2.13. Sandbox Analyzer

Bitdefender Sandbox Analyzer ofera un nivel puternic de securitate impotriva
amenintarilor avansate prin efectuarea unei analize automate si detaliate a fisierelor
suspecte care nu sunt inca semnate de motoarele antimalware ale Bitdefender.
Sandbox-ul utilizeaza o serie de tehnologii Bitdefender pentru a executa payload-uri
intr-un mediu virtual inchis gazduit de Bitdefender sau instalat la nivel local, pentru
a analiza comportamentul acestora si raporta orice schimbari subtile aduse
sistemului, care semnaleaza intentii periculoase.

Sandbox Analyzer utilizeaza o serie de senzori pentru a detona continut din
endpoint-uri administrate, fluxuri ale traficului de endpoint retea, carantina
centralizata si servere ICAP (Internet Content Adaptation Protocol).

in plus, Sandbox Analyzer permite trimiterea manuala a mostrelor si prin API.

Nota

Aceasta functionalitate a modulului poate fi furnizata de Sandbox Analyzer Cloud si
Sandbox Analyzer On-Premises. Sandbox Analyzer On-Premises este disponibil cu
o cheie de licenta separata.

2.14. Incidente

Caracteristica Incidente este o componenta de corelare a evenimentelor, capabila
sa identifice amenintarile avansate sau atacurile in curs de desfasurare. Ca parte
a platformei noastre complete si integrate de protectie pentru endpoint-uri,
caracteristica Incidente reuneste informatiile despre dispozitive din intreaga retea
a companiei dumneavoastra. Aceasta solutie vine in ajutorul eforturilor echipelor
dumneavoastra responsabile cu raspunsul la incidente pentru a investiga si a
reactiona la amenintari avansate.
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Prin intermediul Bitdefender Endpoint Security Tools, puteti activa un modul de
protectie numit Senzor de incidente pe endpoint-urile administrate, pentru a aduna
date despre hardware si sistemul de operare. Respectand un cadru de lucru
client-server, metadatele sunt colectate si procesate de ambele parti.

Aceasta componenta aduce informatii detaliate cu privire la incidentele detectate,
o harta interactiva a incidentelor, actiuni de remediere si integrare cu Sandbox
Analyzer si HyperDetect.

2.15. Hypervisor Memory Introspection (HVI)

Este cunoscut faptul ca hackerii foarte bine organizati si orientati catre profit cauta
vulnerabilitati necunoscute (vulnerabilitati de tip ziua zero) sau utilizeaza tehnici
de exploatare concepute special, pentru utilizare unica (exploatari de tip ziua zero)
si alte instrumente. De asemenea, hackerii folosesc tehnici avansate pentru a
intarzia si structura succesiv sarcinile de atac in vederea mascarii activitatii
periculoase. Atacurile mai noi, orientate catre profit, sunt concepute pentru a nu
fi detectate si pentru a invinge instrumentele de securitate traditionale.

Pentru mediile virtualizate, problema este acum solutionata, HVI protejand centre
de date cu o densitate mare de masini virtuale impotriva amenintarilor avansate
si sofisticate, pe care motoarele pe baza de semnaturi nu le pot invinge. Aceasta
sustine o izolare puternica, asigurand detectia in timp real a atacurilor, blocandu-le
pe masura ce apar si eliminand amenintarile imediat.

Indiferent ca masina protejata este Windows sau Linux, server sau desktop, HVI
ofera informatii la un nivel imposibil de atins din sistemul de operare gazduit. Asa
cum hypervisorul controleaza accesul la hardware in numele fiecarei masini virtuale
gazduite, HVI cunoaste foarte bine memoria sistemelor gazduite atat in modul de
utilizator, cat si in modul kernel. Rezultatul este ca HVI are informatii complete
despre memoria sistemului gazduit si, prin urmare, detine intregul context. in acelasi
timp, HVI este izolata de sistemele gazduite protejate, asa cum este izolat si
hypervisor-ul. Prin operarea la nivel de hypervisor si valorificarea functionalitatilor
acestuia, HVI depaseste provocarile tehnice ale securitatii traditionale pentru a
evidentia activitati periculoase in centrele de date.

HVI identifica tehnicile de atac mai degraba decat tiparele de atac. Astfel, aceasta
tehnologie poate identifica, raporta si preveni tehnicile de exploatare obisnuite.
Kernel-ul este protejat impotriva tehnicilor rootkit folosite in timpul procesului de
oprire a atacurilor pentru a impiedica detectarea. Procesele din modul de utilizator
sunt protejate si impotriva injectarii de cod, redirectionarii functiilor si executarii
de cod din stiva sau segment.

Straturi de protectie GravityZone 8




unfollow the traditional

Bltdefender Grawt\/Zome

Nota
Modulul HVI poate fi disponibil pentru solutia dumneavoastra GravityZone cu o cheie
separata de licenta.

2.16. Network Traffic Security Analytics (NTSA)

Bitdefender Network Traffic Security Analytics (NTSA) este o solutie de securitate
pentru retea, care analizeaza traficul IPFIX pentru a depista prezenta oricarui
comportament periculos sau a unor programe malware.

Bitdefender NTSA este menit sa actioneze in completarea masurilor dvs. de
securitate existente, ca protectie complementara, capabila sa acopere punctele
oarbe pe care solutiile traditionale nu le monitorizeaza.

Instrumentele traditionale de securitate pentru retea incearca, in general, sa previna
infectarea cu malware analizand traficul de intrare (prin sandbox, firewall-uri,
antivirus etc.). Bitdefender NTSA se concentreaza exclusiv pe monitorizarea
traficului de iesire din retea pentru a depista eventualele semne de comportament
rau-intentionat.

2.17. Security for Storage

GravityZone Security for Storage ofera protectie in timp real pentru principalele
sisteme de partajare a fisierelor si stocare in retea. Actualizarile de sistem si ale
algoritmului de detectare a amenintarilor se efectueaza automat, fara niciun efort
din partea dvs. si fara a determina intreruperea lucrului pentru utilizatorii finali.

Doua sau mai multe GravityZone Security Server multi-platforma functioneaza ca
server ICAP, furnizand servicii antimalware catre dispozitivele de tip NAS
(Network-Attached Storage) si sistemele de partajare de fisiere in conformitate cu
protocolul ICAP (Internet Content Adaptation Protocol, asa cum este acesta definit
in RFC 3507).

Atunci cand un utilizator solicita deschiderea, citirea, scrierea sau inchiderea unui
fisier de pe un laptop, o statie de lucru, un telefon mobil sau un alt dispozitiv, clientul
ICAP (NAS sau sistem de partajare de fisiere) transmite o solicitare de scanare
catre Security Server si primeste un verdict referitor la fisier. In functie de rezultat,
Security Server permite, respinge accesul sau sterge fisierul.

Nota
Acest modul este un add-on disponibil in baza unui cod de licenta separat.
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2.18. Security for Mobile

Combina securitatea la nivel de companie cu functiile de administrare si control
al conformitatii din iPhone, iPad si dispozitivele Android oferind un software fiabil
si o distribuire a actualizarilor prin intermediul magazinelor de aplicatii Apple sau
Android. Solutia a fost proiectata pentru a permite adoptarea controlata a
initiativelor de tip bring-your-own-device (BYOD) prin aplicarea unor politici de
utilizare in mod consecvent pe toate dispozitivele mobile. Functiile de securitate
includ blocarea ecranului, controlul autentificarii, locatia dispozitivului, stergerea
de la distanta, detectia dispozitivelor rootate sau decodate si a profilurilor de
securitate. Pe dispozitivele Android, nivelul de securitate este imbunatatit prin
functiile de scanare in timp real si criptare pentru dispozitive de stocare mobile.
Drept rezultat, dispozitivele mobile sunt controlate, iar informatiile confidentiale
ale companiei existente pe acestea sunt protejate.

2.19. Disponibilitatea straturilor de protectie GravityZone

Disponibilitatea nivelurilor de protectie GravityZone difera in functie de sistemul
de operare al statiei de lucru. Pentru a afla mai multe, consultati articolul KB
Disponibilitatea nivelurilor de protectie GravityZone.
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3. ARHITECTURA GRAVITYZONE

Arhitectura unica a GravityZone permite solutiei scalarea cu usurinta siin siguranta
a unui numar nelimitat de sisteme. GravityZone poate fi configurat astfel incat sa
foloseasca mai multe aplicatii virtuale si mai multe instante cu roluri specifice
(Baza de date, Server de comunicatii, Server de actualizari si Consola web) pentru
a asigura fiabilitatea si scalabilitatea.

Fiecare instanta a rolului poate fi instalata pe o alta aplicatie. Functiile integrate
de echilibrare a rolurilor se asigura ca instalarea GravityZone protejeaza chiar si
cele mai mari retele corporative fara a cauza incetiniri sau blocaje. De asemenea,
in locul functiilor de echilibrare integrate se poate folosi software-ul sau hardware-ul
existent de echilibrare a sarcinilor, daca acestea sunt prezente in retea.

Livrat intr-un container virtual, GravityZone poate fi importat pentru a rula pe orice
platforma de virtualizare, inclusiv VMware, Citrix, Microsoft Hyper-V, Nutanix Prism,
Microsoft Azure.

Integrarea cu VMware vCenter, Citrix XenServer, Microsoft Active Directory si
Nutanix Prism Element si Microsoft Azure reduce efortul de instalare a protectiei
pentru statiile de lucru fizice si virtuale.

Solutia GravityZone include urmatoarele componente:

« Aplicatia virtuala GravityZone
o Security Server

« Pachet suplimentar HVI

« Agentide securitate

3.1. VA GravityZone

Solutia locala a GravityZone este livrata sub forma unei aplicatii virtuale (VA) Linux
Ubuntu consolidate si auto-configurabile, integrate intr-o imagine de masina virtuala,
usor de instalat si configurat prin intermediul unei interfete CLI (Command Line
Interface). Aplicatia virtuala este disponibila in mai multe formate, compatibila cu
principalele platforme de virtualizare (OVA, XVA, VHD, OVF, RAW).

3.1.1. Baza de date GravityZone

Logica de baza a arhitecturii GravityZone. Bitdefender foloseste o baza de date
non-relationala MongoDB, usor de scalat si reprodus.

Arhitectura GravityZone 11
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3.1.2. Server de actualizari GravityZone

Serverul de actualizari joaca un rol important de actualizare a solutiei GravityZone
si a agentilor pentru statiile de lucru prin reproducerea si publicarea pachetelor
necesare sau a fisierelor de instalare.

3.1.3. Serverul de comunicatii GravityZone

Serverul de comunicatii este legatura dintre agentii de securitate si baza de date,
transferand politicile si sarcinile de securitate catre statiile de lucru protejate,
precum si evenimentele raportate de agentii de securitate.

3.1.4. Serverul de incidente GravityZone

Serverul de incidente reprezinta legatura dintre agentii de securitate si baza de
date, colectand date de pe endpoint-uri si generand incidente in functie de
amenintarile detectate de tehnologiile de preventie si algoritmii de invatare
automata.

3.1.5. Consola web (GravityZone Control Center)

Solutiile de securitate Bitdefender sunt gestionate dintr-un punct unic de
administrare, consola web Control Center. Aceasta asigura administrarea si
accesarea cu mai multa usurinta a starii de de securitate generale, a amenintarilor
de securitate globale si a controlului asupra tuturor modulelor de securitate care
protejeaza statiile de lucru, serverele fizice sau virtualizate, precum si dispozitivele
mobile. Bazata pe arhitectura Gravity, Control Center poate acoperi chiar si
necesitatile celor mai mari organizatii.

Control Center se integreaza cu sistemele existente de administrare si monitorizare,
pentru a facilita aplicarea automata a protectiei pe statiile de lucru, serverele sau
dispozitivele mobile neadministrate care aparin Microsoft Active Directory, VMware
vCenter, Nutanix Prism Element sau Citrix XenServer, sau care sunt detectate pur
si simplu in retea.

3.2. Security Server

Security Server este 0 masina virtuala dedicata, care anuleaza duplicatele si
centralizeaza majoritatea functionalitatilor antimalware ale agentilor de securitate,
actionand ca server de scanare.

Exista trei versiuni de Security Server, pentru fiecare tip de mediu de virtualizare:
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. Security Server for VMware NSX. Aceasta versiune se instaleaza automat pe
fiecare gazda din clusterul pe care a fost instalat Bitdefender.

« Security Server pentru VMware vShield Endpoint. Aceasta versiune trebuie sa
fie instalata pe fiecare gazda care necesita protectie.

. Security Server Multi-platforma. Aceasta versiune este dedicata unor diferite
tipuri de medii de virtualizare si trebuie sa fie instalata pe una sau mai multe
gazde astfel incat sa acopere numarul de masini virtuale protejate. Daca folositi
HVI, trebuie sa instalati un Security Server pee ficare gazda pe care se afla
masini virtuale care trebuie protejate.

3.3. Pachet suplimentar HVI

Pachetul HVI asigura legatura dintre hypervisor si Security Server de pe gazda
respectiva. Astfel, Security Server poate monitoriza memoria utilizata pe gazda pe
care este instalat, pe baza politicilor de securitate GravityZone.

Nota

Modulul HVI poate fi disponibil pentru solutia dumneavoastra GravityZone cu o cheie
separata de licenta.

3.4. Agenti de securitate

Pentru a proteja reteaua cu Bitdefender, trebuie sa instalati agentii de securitate
GravityZone corespunzatori pe statiile de lucru din retea.

. Bitdefender Endpoint Security Tools
« Endpoint Security for Mac

« GravityZone Mobile Client

. Bitdefender Tools (vShield)

3.4.1. Bitdefender Endpoint Security Tools

GravityZone asigura protectia masinilor Windows si Linux, fizice sau virtuale, cu
Bitdefender Endpoint Security Tools, un agent de securitate inteligent, care tine
cont de mediu si care se adapteaza in functie de tipul statiei de lucru. Bitdefender
Endpoint Security Tools poate fi instalat pe orice masin3, virtualad sau fizicj,
asigurand un sistem de scanare flexibil, fiind alegerea ideala pentru mediile mixte
(fizice, virtuale si in cloud).
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Pe langa protectia sistemului de fisiere, Bitdefender Endpoint Security Tools include
si protectia serverului e-mail pentru Serverele Microsoft Exchange.

Bitdefender Endpoint Security Tools foloseste un singur model de politica pentru
masinile fizice si virtuale, precum si o singura sursa pentru kit-ul de instalare pentru
toate mediile (fizice ori virtuale) care ruleaza sistemul de operare Windows.

Straturi de protectie

Urmatoarele straturi de protectie sunt disponibile in cadrul Bitdefender Endpoint
Security Tools:

« Antimalware

« Advanced Threat Control
« HyperDetect

o Firewall

« Content Control

« Network Attack Defense
« Administrarea patch-urilor
« Device Control

« Full Disk Encryption

« Security for Exchange

« Sandbox Analyzer

. Application Control

Roluri ale statiilor de lucru

« Utilizator privilegiat

« Relay

. Server de cache pentru patch-uri
« Protectie Exchange

Utilizator privilegiat

Administratorii Control Center pot acorda drepturi de Utilizator privilegiat
utilizatorilor de statii de lucru prin intermediul setarilor politicii de securitate.
Modulul Utilizator privilegiat activeaza drepturile de administrare la nivel de
utilizator, permitand utilizatorului statiei de lucru sa acceseze si sa modifice setarile
de securitate prin intermediul unei console locale. Control Center primeste o
notificare atunci cand o statie de lucru este in modul Utilizator privilegiat, iar
administratorul Control Center poate suprascrie oricand setarile de securitate
locale.
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Important

Acest modul este disponibil numai pentru sistemele de operare pentru desktop si
server Windows suportate. Pentru mai multe informatii, consulta capitolul ,Sisteme
de operare suportate” (p. 28).

Relay

Agentii pentru statiile de lucru cu rol de Bitdefender Endpoint Security Tools Relay
sunt folositi ca servere de comunicatii proxy si actualizari pentru alte statii de lucru
din retea. Agentii pentru statiile de lucru cu rol de relay sunt necesari in special
pentru organizatiile cu retele izolate, unde intregul trafic se desfasoara printr-un
singur punct de acces.

in companiile cu retele mari distribuite, agentii de tip relay ajuta la scaderea gradului
de utilizare a latimii de banda, prevenind conectarea statiilor de lucru protejate si
a serverelor de securitate direct la aplicatia GravityZone.

Dupa ceinretea a fost instalat un agent Bitdefender Endpoint Security Tools Relay,
celelalte statii de lucru pot fi configurate prin intermediul politicii pentru a comunica
cu Control Center prin agentul de tip relay.

Agentii Bitdefender Endpoint Security Tools Relay sunt utilizati in urmatoarele
scopuri:

. Descoperirea tuturor statiilor de lucru neprotejate din retea.

. Instalarea agentului pentru statii de lucru in reteaua locala.

« Actualizarea statiilor de lucru protejate din retea.

« Asigurarea comunicarii intre Control Center si statiile de lucru conectate.

. Actionarea ca server proxy pentru statiile de lucru protejate.

« Optimizarea traficului in retea in timpul actualizarilor, instalarilor, scanarilor si
al altor sarcini consumatoare de resurse.

Server de cache pentru patch-uri

Statiile de lucru curol de releu pot functiona si ca server de cache pentru patch-uri.
Avand activat acest rol, releele sunt folosite pentru stocarea patch-urilor descarcate
de pe site-urile producatorilor de software si distribuirea lor pe statiile de lucru din
reteaua dumneavoastra. De fiecare data cand o statie de lucru contine software
cu patch-uri lipsa, acesta le ia de pe server si nu de pe site-ul producatorului,
optimizand astfel traficul generat si gradul de ocupare a latimii de banda a retelei.

Important
Acest rol suplimentar este disponibil cu un add-on Patch Management inregistrat.
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Protectie Exchange

Bitdefender Endpoint Security Tools cu rolul de Exchange poate fi instalat pe
serverele Microsoft Exchange cu scopul de a proteja utilizatorii Exchange de
amenintarile transmise prin e-mail.

Bitdefender Endpoint Security Tools cu rolul Exchange protejeaza atat serverul cat
si solutia Microsoft Exchange.

3.4.2. Endpoint Security for Mac

Endpoint Security for Mac este un agent de securitate conceput pentru a proteja
statiile de lucru silaptopurile Macintosh cu tehnologie Intel. Technologia de scanare
disponibila este Scanare localizata, avand continut de securitate stocat local.

Straturi de protectie

Urmatoarele straturi de protectie sunt disponibile in cadrul Endpoint Security for
Mac:

« Antimalware

. Advanced Threat Control
. Content Control

. Device Control

« Full Disk Encryption

3.4.3. GravityZone Mobile Client

GravityZone Mobile Client extinde politicile de securitate cu usurinta pe un numar
nelimitat de dispozitive Android si i0S, protejandu-le impotriva utilizarii neautorizate,
ariscurilor si pierderii de date confidentiale. Functiile de securitate includ blocarea
ecranului, controlul autentificarii, locatia dispozitivului, stergerea de la distanta,
detectia dispozitivelor rootate sau decodate si a profilurilor de securitate. Pe
dispozitivele Android, nivelul de securitate este imbunatatit prin functiile de scanare
in timp real si criptare pentru dispozitive de stocare mobile.

GravityZone Mobile Client este distribuit exclusiv prin Apple App Store si Google
Play.

3.4.4. Bitdefender Tools (vShield)

Bitdefender Tools este un agent care necesita putin spatiu pentru mediile virtuale
VMware integrate cu terminalul vShield. Agentul de securitate se instaleaza pe
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masinile virtuale protejate cu Security Server, pentru a va permite sa profitati de
functiile suplimentare pe care le ofera:

« Vapermite sa rulati sarcinile Memory si Process Scan pe masina.

. Informeaza utilizatorul cu privire la infestarile detectate si masurile luate pentru
eliminarea acestora.

« Adauga mai multe optiuni pentru exceptiile la scanarile antimalware.

3.5. Architectura Sandbox Analyzer

Bitdefender Sandbox Analyzer ofera un strat puternic de protectie impotriva
amenintarilor avansate, efectuand analize automate in profunzime asupra fisierelor
suspecte care nu sunt inca semnate de motoarele antimalware ale Bitdefender.

Sandbox Analyzer este disponibil in doua variante:
« Sandbox Analyzer Cloud, gazduit de Bitdefender.

« Sandbox Analyzer On-Premises, disponibil ca aplicatie virtuala care poate fi
instalata local.

Sandbox Analyzer Cloud
Sandbox Analyzer Cloud contine urmatoarele componente:

. Sandbox Analyzer Portal — un server de comunicare gazduit, utilizat pentru
administrarea solicitarilor dintre statiile de lucru si clusterul sandbox Bitdefender.

. Sandbox Analyzer Cluster — infrastructura sandbox gazduita, unde are loc
analiza comportamentala a mostrelor. La acest nivel, fisierele incarcate sunt
detonate pe masini virtuale cu sistem de operare Windows 7.

GravityZone Control Center opereaza ca o consola de administrare si raportare,
unde puteti configura politicile de securitate, vizualiza rapoarte si notificari.

Bitdefender Endpoint Security Tools, agentul de securitate instalat pe endpoint-uri,
actioneaza ca senzor de alimentare pentru Sandbox Analyzer.

Sandbox Analyzer On-Premises

Sandbox Analyzer On-Premises este livrat sub forma unei aplicatii virtuale Linux
Ubuntu integrata intr-o imagine de masina virtula, usor de instalat si configurat
prin intermediul unei interfete CLI (command-line interface). Sandbox Analyzer
On-Premises este disponibil in format OVA si poate fi instalat pe VMWare ESXi.
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O instanta Sandbox Analyzer On-Premises contine urmatoarele componente:

Sandbox Manager. Aceasta componenta coordoneaza sandbox-ul. Sandbox
Manager se conecteaza la hypervisor-ul ESXi prin API si utilizeaza resursele
hardware ale acestuia pentru crearea si operarea mediului de analiza a
malware-ului.

Masini virtuale de detonare. Aceasta componenta este reprezentata de masini
virtuale utilizate de Sandbox Analyzer pentru a executa fisierele si a analiza
comportamentele acestora. Masinile virtuale de detonare pot rula pe sisteme
de operare Windows 7 si Windows 10 64-bit.

GravityZoneControl Center opereaza ca o consola de administrare si raportare pe
care o puteti utiliza pentru configurarea politicilor de securitate si vizualizarea de
rapoarte si notificari.

Sandbox Analyzer On-Premises opereaza urmatorii senzori de alimentare:

Senzor endpoint. Bitdefender Endpoint Security Tools pentru Windows
indeplineste rolul de senzor de alimentare instalat pe endpoint-uri. Agentul
Bitdefender utilizeaza tehnologii avansate de invatare automata (machine
learning) si algoritmi neurali de retea pentru detectarea continutului suspect si
trimiterea acestuia catre Sandbox Analyzer, inclusiv obiecte din carantina
centralizata.

Senzor retea. Aplicatia virtuala de securitate pentru retea (NSVA) este o aplicatie
virtuala care poate fi instalata in acelasi mediu virtualizat ESXi ca si instanta
Sandbox Analyzer. Senzorul de retea extrage continut din fluxurile de retea si
il trimite catre Sandbox Analyzer.

Senzor ICAP. Fiind instalat pe dispozitive NAS (network attached storage)
utilizand protocolul ICAP, Bitdefender Security Server suporta trimiterea de
continut catre Sandbox Analyzer.

in afard de acesti senzori, Sandbox Analyzer On-Premises suporta trimiterea
manuala si prin API. Pentru detalii, consultati capitolul Utilizarea Sandbox Analyzer
din Ghidul administratorului GravityZone.
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4. CERINTE

Toate solutiile GravityZone sunt instalate si gestionate din Control Center.
4.1. Aplicatia virtuala GravityZone

4.1.1. Formate si platforme de virtualizare compatibile

GravityZone este livrata ca si aplicatie virtuala (VA). Este disponibila in urmatoarele
formate, compatibile cu majoritatea platformelor de virtualizare frecvent utilizate:

. OVA (compatibl cu VMware vSphere, View, VMware Player)

« XVA (compatibil cu Citrix XenServer, XenDesktop, VDI-in-a-Box)

« VHD (compatibil cu Microsoft Hyper-V)

. VMDK (compatibil cu Nutanix Prism)

« OVF (compatibil cu Red Hat Enterprise Virtualization)*

« OVF (compatibil cu Oracle VM)*

« RAW (compatibil cu Kernel-based Virtual Machine sau KVM)*

*Pachetele OVF si RAW sunt arhivate in format tar.bz2.

Pentru compatibilitatea cu platforma Oracle virtualBox, consultati acest articol KB.
Suport pentru alte formate si platforme de virtualizare disponibil la cerere.

41.2. Hardware

Cerintele hardware pentru aplicatia virtuala GravityZone difera in functie de
dimensiunea retelei si de arhitectura aleasa. Pentru retele de pana la 3000 de
terminale, puteti alege si instala toate rolurile GravityZone pe o singura aplicatie,
in timp ce pentru retelele mai mari, trebuie sa aveti in vedere distribuirea rolurilor
intre mai multe aplicatii. Resursele necesare aplicatiei depind de rolurile pe care
le instalati pe aceasta si de masura in care utilizati sau nu Setul de replicare.

Nota

Setul de replicare este o functie MongoDB care stocheaza replicarile bazei de date
si asigura redundanta si disponibilitatea crescuta a datelor stocate. Pentru detalii,
consultati Documentatia MongoDB si ,Gestionarea aplicatiei GravityZone” (p. 106).
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Bitdefender HVI necesita, de asemenea, un volum semnificativ de resurse. Daca
utilizati acest serviciu, va rugam sa consultati tabelele cu date specifice. Pentru
informatii privind cerintele complete ale serviciului, consultati ,HVI" (p. 49).

Important

Masuratorile sunt un rezultat al testelor interne ale Bitdefender, pornind de la o
configuratie GravityZone de baza si de la utilizarea regulata. Rezultatele pot diferi in
functie de configuratia retelei, de software-ul instalat, de numarul de evenimente
generate, etc. Pentru metrica de scalabilitate personalizate, contactati Bitdefender.

vCPU

Tabelul de mai jos va informeaza cu privire la numarul de vCPU necesar fiecarei
aplicatii virtuale.

Fiecare vCPU trebuie sa aiba o capacitate de minim 2GHz.

Numarul (maxim) de statii de lucru

.| Numérul (maxim) de statii de lucru |
Componenti mmmmmm

Functiile de baza GravityZone

4 6 8
10 12 12
10 12 18

Server de actualizari’

Consola web™

Server de comunicatii 10 14 16 18
Baza de date”

A O O O b

Server incidente
Total 10 14 16 18 26 34 45 56
GravityZone cu Bitdefender HVI

Server de actualizari'
10 10 12 12
10 16 20

Consold web™
Server de comunicatii 10
Baza de date™

N O 0o O b
N O 0 0 »
N O 0 0o b
—
o

Server incidente
Total 10 24 28 28 34 34 49 58

* Recomandat daca nu exista Relee instalate.
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Bitdefe

** Pentru fiecare integrare activa, adaugati o vCPU pe aplicatia virtuala cu rolul de

Consola web.
*** |n cazul instalarii distribuite a rolurilor, alaturi de Setul de replicare: pentru
fiecare instanta suplimentara a Bazei de date, adaugati numarul specificat la total.

RAM (GB)

Numarul (maxim) de statii de lucru

.| Numérul (maxim) de statii delucru |
Componenti mmmmmm

Functiile de baza GravityZone

Server de actualizari 2 2 3 3

Consola web" 8 8 12 16
Server de comunicatii 1818 20| 2 6 12 12 16
Baza de date” 8 10 12 12
Server incidente 2 2 4 4

Total 18 18 20 22 26 34 43 51
GravityZone cu Bitdefender HVI

Server de actualizari 2 2 2 2 2 3 3

Consola web’ 8 10 10 10 10 12 16
Server de comunicatii 18 8 10 10 12 12 16 20
Baza de date” 8 8 8 8 12 12 12
Server incidente 2 2 2 2 2 4 4

Total 18 28 32 32 36 40 47 55

* Pentru fiecare integrare activa, adaugati un GB RAM pe aplicatia virtuala cu rolul

de Consola web.
** |n cazul unei instalari distribuite a rolurilor, alaturi de Setul de replicare: pentru
fiecare instanta suplimentara a Bazei de date, adaugati numarul specificat la total.
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Spatiu liber pe hard disk (GB)

. Numarul (maxim) de statii de lucru
Componenta

Functiile de baza GravityZone

Server de actualizari 80 80 80 80

Consola Web 80 80 80 80

Server de comunicatii 150/ 190 190/ 230 | 230 80 80 80 80

Baza de date” 110 150 230 530
Total 150 190 190 230 230 350 390 470 770
GravityZone cu Bitdefender HVI

Server de actualizari 80 80 80 80 80 80 80

Consola Web 150 | 190 80 80 80 80 80 80 80

Server de comunicatii 80 80 80 80 80 80 80

Baza de date” 110 110 130 130 190 330 730
Total 150 190 350 350 370 370 430 570 970

Important

Se recomanda utilizarea unor unitati Solid-state (SSD).

* Spatiul suplimentar necesar pe SSD la alegerea instalarii automate, deoarece
instaleaza si Security Server. Dupa finalizarea instalarii, puteti dezinstala Security
Server pentru a elibera spatiu pe disc.
**In cazul unei instalari distribuite a rolurilor, alaturi de Setul de replicare: pentru
fiecare instanta suplimentara a Bazei de date, adaugati numarul specificat la total.
Nota
Este necesar pentru baza de date un spatiu suplimentar de cel putin 30 GB, atunci
cand este instalat rolul de Server de incidente. Cantitatea de spatiu a fost deja
adaugata rolului Baza de date, in tabelul de mai sus.

4.1.3. Conexiune Internet
Aplicatia GravityZone necesita acces la Internet.
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4.2. Control Center

Pentru a accesa consola web Control Center, sunt necesare:

« Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+, Microsoft
Edge 20+, Opera 16+

. Rezolutie recomandata a ecranului: 1280 x 800 sau mai mare

« Calculatorul de pe care va conectati trebuie sa aiba conectivitate prin retea la
Control Center.

Avertisment

Control Center nu va functiona/nu se va afisa corespunzator in Internet Explorer 9+
cu functia Compatibility View activata, care este echivalenta cu utilizarea unei versiuni
de browser incompatibile.

4.3. Protectia pentru endpoint-uri

Pentru a va proteja reteaua cu Bitdefender, este necesar sa instalati agentii de
securitate GravityZone pe statiile de lucru din retea. Pentru protectie optimizata,
puteti instala, de asemenea, Security Server. In acest scop, aveti nevoie de un
utilizator Control Center cu drepturi de administrator asupra serviciilor pe care
trebuie sa le instalati si asupra statiilor de lucru din retea pe care le administrati.

Cerintele pentru agentul de securitate sunt diferite, pornind de la existenta rolurile
existente pentru server, cum ar fi Releu, Protectia exchange sau Serverul de memorie
cache pentru patch-uri. Pentru mai multe informatii referitoare la rolurile agentului,
consultati ,Agenti de securitate” (p. 13).
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4 .3.1. Hardware

Agentul de securitate fara roluri

Uz procesor

Sistemele Tip CPU Sisteme de operare (0S)
tinta compatibile

Statii de lucru _ Sisteme de operare pentru
Procesoare compatibile cu Intel® . o
desktop-urile care ruleaza

Pentium, 2 GHz sau mai rapide Microsoft Windows.

Intel® Core 2 Duo, 2 GHz sau mai

. mac0S
rapid
Dispozitive Procesoare compatibile cu Intel® 0S incluse in Microsoft
inteligente Pentium, 800 MHZ sau mai rapide Windows
Servere Cerinte minime: Procesoare
compatibile Intel® Pentium, 2,4 GHz  0S Microsoft Windows
Recomandat: CPU Intel® Xeon Server si OS Linux

multi-core, 1,86 GHz sau mai rapida

Avertisment
Procesoarele ARM nu sunt compatibile in prezent.

Memaorie RAM disponibila
La instalare (MB)

MOTOR SIMPLU

Scanare locala Scanare hibrid Scanare central.

Windows 1 024 1 200 51 2
Linux 1024 1024 512 512 256 256
macO0S 1024 1024 n/a n/a n/a n/a

Pentru utilizare zilnica (MB)*
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DTS (I Module de protectie

simplu)
Scanare
compor- Control | Utilizator | Server
Local|Hibrid tament |Firewall continut privilegiat| actualizari
Windows 75 55 30 +13 +17 +41 +29 +80
Linux 200 180 90 - - - - -
macOS 650 - - +100 - +50 - -

* Evaluarile acopera utilizarea zilnica a clientului statiei de lucru, fara a lua in
considerare sarcinile suplimentare, cum ar fi scanarile la cerere sau actualizarile
de produs.

Elibereaza spatiu de pe disc

La instalare (MB)

MOTOR SIMPLU MOTOR DUBLU

Scanare Scanare Scanare Scanare Scanare
locala hibrid central. central. + central. +
locala hibrid

Toate | Doar |Toate| Doar |Toate| Doar | Toate | Doar | Toate
antiv.| opt.

Windows 1024 1200 500 700 350 570 1024 1200 500 700
Linux 1600 1600 1100 1100 600 600 1600 1600 1100 1100
macOS 1024 1024 n/a n/a n/a n/a n/a n/a n/a n/a

Pentru utilizare zilnica (MB)*
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SIS e Module de protectie

simplu)
Scanare
Centra- | compor- Control | Utilizator | Server
tament |Firewall continut| privilegiat|actualizari
Windows 410 190 140 +12 +5 +60 +80 +10
Linux 500 200 110 - - - - -
macOS 1700 = - +20 - +0 = e

* Evaluarile acopera utilizarea zilnica a clientului statiei de lucru, fara a lua in
considerare sarcinile suplimentare, cum ar fi scanarile la cerere sau actualizarile
de produs.

Agent de securitate cu rol de releu

Rolul de releu necesita resurse hardware suplimentare fata de configuratia de baza
a agentului de securitate. Aceste cerinte trebuie sa fie compatibile cu Serverul de
actualizari si cu pachetele de instalare gazduite pe statia de lucru:

Numar de statii | CPU compatibila cu Serverul de Spatiu liber pe hard
de lucru actualizari disk pentru Serverul
conectate de actualizari
1-300 minim procesor Intel® Core™ i3 1.0 GB 10 GB
sau echivalent, 2 vCPU per nucleu
300-1000 minim procesor Intel® Core™ i5 1.0 GB 10GB

sau echivalent, 4 vCPU per nucleu

Avertisment

« Procesoarele ARM nu sunt compatibile in prezent.

« Agentii de releu necesita discuri SSD, pentru a face fata volumelor mari de
operatiuni de citire/scriere.

Important

« Dacadoriti sa salvati pachetele de instalare si actualizarile pe o alta partitie decat
cea pe care este instalat agentul, asigurati-va ca partitiile au spatiu liber suficient
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pe hard disk (10 GB); in caz contrar, agentul va intrerupe instalarea. Acest lucru
este necesar doar la instalare.

« Pe endpoint-urile Windows, este necesar ca link-urile din local spre local sa fie
activate.

Agent de securitate cu rol de protectie Exchange

in cazul Serverelor Exchange, carantina necesita spatiu suplimentar pe hard-disk,
pe partitia pe care este instalat agentul de securitate.

Dimensiunea carantinei depinde de numarul de articole stocate si de dimensiunea
acestora.

in mod implicit, agentul este instalat pe partitia sistemului.

Agent de securitate cu rol de server de memorie cache pentru
patch-uri

Agentul cu rol de server de memorie cache pentru patch-uri trebuie sa indeplineasca
urmatoarele cerinte cumulate:

. Toate cerintele hardware pentru agentul simplu de securitate (fara roluri)

. Toate cerintele hardware ale rolului de Releu

. In plus, este necesar un spatiu liber pe hard disk de 100 GB pentru stocarea
patch-urilor descarcate

Important

Daca doriti sa salvati patch-urile pe o alta partitie decat cea pe care este instalat
agentul, asigurati-va ca ambele partitii au spatiu liber suficient pe hard disk (100 GB);
in caz contrar, agentul va intrerupe instalarea. Acest lucru este necesar doar la
instalare.

Cerinte pentru Mediile VMware vShield

Acestea sunt cerintele si amprenta Bitdefender Tools pentru sisteme integrate in
medii VMware cu vShield Endpoint.

Windows 6-16* MB (~ 10 MB pentru GUI) 24 MB
Linux 9-10 MB 10-11 MB
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*5 MB daca este activat Modul silentios si 10 MB daca acesta este dezactivat.
Daca este activat Modul silentios, interfata grafica cu utilizatorul (GUI) Bitdefender
Tools nu se incarca automat la pornirea sistemului, eliberand resursele asociate.

4.3.2. Sisteme de operare suportate

Deskop Windows

Cerinte

Windows 10 October 2020 Update (20H2)
Windows 10 May 2020 Update (20H1)
Windows 10 November 2019 Update (19H2)
Windows 10 May 2019 Update (19H1)
Actualizarea Windows 10 din 10 octombrie 2018 (Redstone 5)
Windows 10 April 2018 Update (Redstone 4)
Windows 10 Fall Creators Update (Redstone 3)
Windows 10 Creators Update (Redstone 2)
Windows 10 Anniversary Update (Redstone 1)
Windows 10 November Update (Threshold 2)
Windows 10

Windows 8.1

Windows 8®

Windows 7

Avertisment

(1) Asistenta pentru platforma VMware vShield (versiunea fara agent) pentru Windows
8.1 (32/64 biti) este disponibila incepand cu VMware vSphere 5.5 — ESXi build
1892794 si versiunile ulterioare.

(2) In VMware NSX, sunt compatibile versiunile sistemelor de operare incepand cu
vSphere 5.5 Patch 2.

(3) In VMware NSX, sunt compatibile versiunile sistemelor de operare incepand cu
vSphere 5.5.

Avertisment
Bitdefender nu ofera compatibilitate cu build-urile Windows Insider Program.
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Tableta Windows si programe incluse

Windows 10 loT Enterprise
Windows Embedded 8.1 Industry
Windows Embedded 8 Standard
Windows Embedded Standard 7
Windows Embedded Compact 7
Windows Embedded POSReady 7
Windows Embedded Enterprise 7

Server Windows

Cerinte

Windows Server 2019
Windows Server 2019 Core
Windows Server 2016
Windows Server 2016 Core
Windows Server 2012 R2®?
Windows Server 20120®

Windows Small Business Server (SBS) 2011

Windows Server 2008 R2®

Avertisment

S
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(1) Platforma VMware vShield (versiunea fara agent) este compatibild cu Windows
Server 2012 R2 (64 biti) incepand cu VMware vSphere 5.5 — ESXi build 1892794 si

versiunile ulterioare.

(2) In VMware NSX, sunt compatibile versiunile sistemelor de operare incepand cu

vSphere 5.5 Patch 2.

(3) In VMware NSX, sunt compatibile versiunile sistemelor de operare incepand cu

vSphere 5.5.

(4) VMware NSX nu este compatibil cu versiunile Windows 2012 pe 32 de biti si cu

Windows Server 2008 R2.
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Linux

Important
Endpoint-urile Linux folosesc licente din numarul de licente destinate sistemelor de
operare tip server.

o Ubuntu 14.04 LTS sau mai recent

« Red Hat Enterprise Linux / CentOS 6.0 sau mai recent®
o SUSE Linux Enterprise Server 11 SP4 sau mai recent

« OpenSUSE Leap 42.x

. Fedora 25 sau mai recent'"

o Debian 8.0 sau mai recent

« Oracle Linux 6.3 sau superior

« Amazon Linux AMI 2016.09 sau mai recent

« Amazon Linux 2

Avertisment

(1) Pe Fedora 28 si versiunile ulterioare, Bitdefender Endpoint Security Tools are
nevoie de instalarea manuala a pachetului 1ibnsl, prin executarea urméatoarei
comenzi:

sudo dnf install libnsl -y

(2) Pentru instalarile minime ale CentOS, Bitdefender Endpoint Security Tools are
nevoie de instalarea manual3 a pachetului 1ibns1, prin executarea urmatoarei
comenzi:

sudo yum install libnsl

Cerinte preliminare privind Active Directory

La integrarea endpoint-urilor Linux cu un domeniu Active Directory prin System
Security Services Daemon (SSSD), asigurati-va ca instrumentele Idbsearch,
krb5-user, si krb5-config sunt instalate si ca kerberos este configurat
corespunzator.
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/etc/krb5.conf

[logging]

default = FILE:/var/log/krb5libs.log

kdc = FILE:/var/log/krb5kdc.log
admin_server = FILE:/var/log/kadmind.log

[libdefaults]
default_realm = DOMAIN.NAME
dns_lookup_realm = true
dns_lookup_kdc = true
kdc_timesync = 1
ccache_type = 4
forwardable = true
proxiable = true
fcc-mit-ticketflags
default_keytab_name

true
FILE:/etc/krb5.keytab

[realms]
DOMAIN.NAME = {
kdc = dcl.domain.name
kdc = dc2.domain.name
admin_server = dc.domain.com
default_domain = domain.com

}

[domain_realm]
domain.name = DOMAIN.NAME
.domain.name = DOMAIN.NAME

[appdefaults]

pam = {
debug = false
ticket_lifetime = 36000
renew_lifetime = 36000
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forwardable = true
krb4_convert = false
}

Nota
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Toate inregistrarile sunt sensibile la grafia cu majuscule sau minuscule.

Compatibilitate cu scanarea la accesare

Scanarea la accesare este disponibila pentru toate sistemele de operare gazduite
acceptate. Pe sistemele Linux, asistenta pentru scanarea la accesare este asigurata

in urmatoarele situatii:

Distributii Linux

Cerinte privind scanarea la
accesare

2.6.38 sau mai Red Hat Enterprise Linux / Trebuie sa fie activata functia

recent* CentOS 6.0 sau mai recent

Ubuntu 14.04 sau mai recent

SUSE Linux Enterprise Server

11 SP4 sau mai recent
OpenSUSE Leap 42.x

Fedora 25 sau mai recent
Debian 9.0 sau mai recent
Oracle Linux 6.3 sau superior

Amazon Linux AMI 2016.09
sau mai recent

2.6.38 sau Debian 8

peste

Cerinte

(optiunea kernel) Fanotify.

Fanotify trebuie sa fie activata si
setatda pe modul de aplicare, iar
apoi trebuie recompilat pachetul
kernel.

Pentru detalii, consultati acest
articol KB.
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Versiuni kernel | Distributii Linux Cerinte privind scanarea la
accesare

2.6.32-2.6.37 CentOS 6.x Bitdefender ofera asistenta prin
DazukoFS cu modulele pentru

Red Hat Enterprise Linux 6.x .
kernel precompilate.

Toate celelalte Toate  celelalte  sisteme Modulul DazukoFS trebuie sa fie

tipuri de kernel suportate compilat manual. Pentru mai
multe detalii, va rugam consultati
,Compilarea manuala a modulului
DazukoFS” (p. 154).

* Cu anumite limitari, descrise mai jos.

Limitari privind scanarea la accesare

Versiuni Distributii Linux
kernel

2.6.38 sau Toate sistemele Scanarea la accesare monitorizeaza locatiile
peste compatibile partajate in retea numaiin urmatoarele conditii:

. Functia Fanotify este activata atat pe
sistemele de la distant3, cat si pe cele locale.

. Partajarea se bazeaza pe sisteme de fisiere
CIFS si NFS.

Nota

Scanarea la accesare nu scaneaza locatii
partajate in retea montate prin SSH sau FTP.

Toate Toate sistemele Scanarea la accesare nu este suportata pe

kernel-urile  compatibile sistemele cu DazukoFS in cazul locatiilor
partajate in retea montate pe cai protejate deja
de modulul de scanare la accesare.
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Asistenta Detectie si raspuns pentru statiile de lucru (EDR - Endpoint
Detection and Response)

Accesati aceasta pagina web pentru o lista completa si actualizata a versiunilor
de kernel si distributii Linux care sunt compatibile cu Senzorul EDR.

macO0S

. macOS Big Sur (11.0)*

. macOS Catalina (10.15)

. macOS Mojave (10.14)

. macOS High Sierra (10.13)

. macOS Sierra (10.12)

. OS X El Capitan (10.11)

Modulul Control continut nu este compatibil cu macOS Big Sur (11.0).

4.3.3. Sisteme de fisiere acceptate

Bitdefender se instaleaza pe si protejeaza urmatoarele sisteme de fisiere:

AFS, BTRFS, ext2, ext3, ext4, FAT, FAT16, FAT32, VFAT, exFAT, NTFS, UFS, ISO
9660 / UDF, NFS, CIFS/SMB, VXFS, XFS.

Nota
Optiunea de scanare la accesare nu este disponibila pentru NFS si CIFS/SMB.

4.3.4. Browsere compatibile

Securitatea pentru browser Endpoint este testata pentru compatibilitatea cu
urmatoarele browsere:

« Internet Explorer 8+
« Mozilla Firefox 30+

« Google Chrome 34+

. Safari 4+
« Microsoft Edge 20+
o Opera2l+
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4.3.5. Platforme de virtualizare suportate

Security for Virtualized Environments ofera asistenta implicita pentru urmatoarele
platforme de virtualizare:

VMware vSphere si vCenter Server 7.0, 6.7 actualizare 3, actualizare 2a, 6.7
actualizare 1, 6.7, 6.5, 6.0, 5.5,5.1,5.0

Nota

Functionalitatea de Gestionare a volumului de lucru in vSphere 7.0 nu este
compatibila.

VMware Horizon/View 7.8, 7.7, 7.6, 7.5, 7.1, 6., 5.x

VMware Workstation 11.x, 10.x, 9.x, 8.0.6

VMware Player 7.x, 6., 5.x

Citrix XenServer 8.x, 7., 6.5, 6.2, 6.0, 5.6 or 5.5 (inclusiv Xen Hypervisor)
Citrix Virtual Apps and Desktops 7 1808,7 1811, 7 1903, 7 1906

Citrix XenApp and XenDesktop 7.18,7.17,7.16,7.15 LTSR, 7.6 LTSR
Citrix VDI-in-a-Box 5.x

Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2 sau Windows Server 2008
R2, 2012, 2012 R2 (inclusiv Hyper-V Hypervisor)

Red Hat Enterprise Virtualization 3.0 (inclusiv KVM Hypervisor)

Oracle VM 3.0

Oracle VM VirtualBox 5.2, 5.1

Nutanix Prism with AOS (LTS) 5.5,5.10,5.15

Nutanix Prism with AOS (STS) 5.6, 5.11,5.18

Nutanix Prism with AHV (Community Edition) 20170830.115, 20170830.301,
20170830.395,20190916.294

Nota
Suport pentru alte platforme de virtualizare disponibil la cerere.

Cerinte privind integrarea cu VMware NSX-V

ESXi 5.5 sau mai recent pentru fiecare server
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« vCenter Server 5.5 sau mai recent
« NSX Manager 6.2.4 sau mai recent
. VMware Tools 9.1.0 sau mai recent, cu agentul Guest Introspection.

— Pentru masinile virtuale Windows, consultati urmatorul articol din
documentatia VMware.

— Pentru masinile virtuale Linux, consultati urmatorul articol din documentatia
VMware.

Nota
VMware recomanda utilizarea urmatoarelor versiuni VMware Tools:

— 10.0.8 sau mai recent, pentru remedierea functionarii ingreunate a masinilor
virtuale dupa efectuarea upgrade-ului pentru VMware Tools in NSX / vCloud
Networking and Security (Articol din baza de cunostinte VMware 2144236).

— 10.0.9 sau mai recent pentru asistenta Windows 10.

Important
Se recomanda sa actualizati toate produsele VMware cu cel mai recent patch.
Cerinte de integrare cu VMware NSX-T Data Center
« VMware NSX-T Manager 2.4, 2.5 sau 3.0
. ESXi compatibil cu versiunea NSX-T Manager
. vCenter Server si vSphere compatibile cu versiunea NSX-T Manager

. Instrumente VMware cu agent Guest Introspection, cu impact redus asupra
resurselor, compatibile cu versiunea NSX-T Manager

Pentru mai multe detalii de compatibilitate, consultati urmatoarele pagini web
VMware:

o Ghid de compatibilitate VMware — GravityZone vs. NSX-T Manager

o Matrici de interoperabilitate pentru produsele VMware - NSX-T Data Center vs.
VMware vCenter si VMware Tools

Cerinte privind integrarea cu Nutanix Prism Element

. Datele de autentificare ale unui utilizator Nutanix Prism Element cu drepturi de
administrator (Cluster Admin sau User Admin)
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« Nutanix Prism with AOS (LTS) 5.5, 5.10, 5.15
« Nutanix Prism with AOS (STS) 5.6,5.11,5.18

« Nutanix Prism with AHV (Community Edition) 20170830.115, 20170830.301,
20170830.395,20190916.294

Platforme gazduite in cloud compatibile

Alaturi de mediile locale de virtualizare, GravityZone se poate integra si cu
urmatoarele platforme gazduite in cloud:

« Amazon EC2

in calitate de client Amazon EC2, puteti integra inventarul de instante EC2
grupate dupa Regiuni si Zone de disponibilitate cu inventarul de retele
GravityZone.

« Microsoft Azure

in calitate de client Microsoft Azure, puteti integra masinile virtuale Microsoft
Azure grupate pe Regiuni si Zone de disponibilitate cu inventarul de retea
GravityZone.

Compatibilitate cu Tehnologii de virtualizare a desktopurilor si
aplicatiilor
GravityZone este compatibila cu urmatoarele tehnologii de virtualizare, incepand
cu Bitdefender Endpoint Security Tools versiunea 6.6.16.226:
« VMware:

VMware V-App (aceeasi versiune cu vCenter Server)

VMware ThinApp 5.2.6

VMware AppVolumes 2.180

Important
Nu se recomanda instalarea in Application Stack sau Writable Volumes.

« Microsoft:
Microsoft App-V 5.0, 5.1
Microsoft FSLogix 2.9.7237
« Citrix:
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Citrix App Layering 19.10

Citrix Appdisks 7.12
Important
Atribuiti politici pe baza regulilor utilizatorilor, astfel incat modulul Control
dispozitiv sa nu impiedice crearea sistemelor de operare si a nivelurilor de
platforma.
Este posibil sa fie necesar sa configurati regulile firewall-ului GravityZone astfel
incat sa permita traficul de retea pentru fiecare dintre aceste aplicatii. Pentru

informatii suplimentare,consultati Documentatia de produs pentru Citrix App
Layering.

Instrumente pentru administrarea platformelor de virtualizare
suportate

in prezent, Control Center se integreaza cu urmatoarele instrumente pentru
administrarea platformelor de virtualizare:

« VMware vCenter Server
« Citrix XenServer
« Nutanix Prism Element

Pentru a configura integrarea, trebuie sa furnizati numele de utilizator si parola
unui administrator.

4.3.6. Security Server

Security Server este o masina virtuala preconfigurata care ruleaza pe un Server
Ubuntu cu urmatoarele versiuni:

« 16.04 (VMware NSX si multi-platforma)
« 12.04 LTS (VMware vShield)

Memorie si CPU

Alocarea resurselor memoriei si CPU pentru Security Server depinde de numarul
si tipul de masini virtuale care ruleaza pe sistemul gazda. Tabelul urmator include
resursele recomandate care trebuie alocate:
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1-50 MV 2GB 2CPU
51-100 MV 2GB 4CPU
101-200 MV 4GB 6CPU

Security Server pentru NSX este furnizat cu o configuratie hardware predefinita
(CPU si RAM), pe care o puteti ajustain VMware vSphere Web Client oprind masina,
modificand setarile acesteia si apoi pornind-o din nou. Pentru informatii detaliate,
consultati capitolul ,Instalarea Security Server pentru VMware NSX” (p. 124).

Spatiu HDD

VMware NSX-V / NSX-T 40 GB
VMware cu vShield Endpoint 40 GB
Altul(a) 16 GB

Distributia Security Server pe sistemele gazda

m Security Server vs. sisteme gazda

VMware NSX-V/NSX-T Security Server se instaleaza automat pe fiecare gazda
ESXi din clusterul care trebuie protejat la momentul
instalarii serviciului Bitdefender.

VMware cu vShield Security Server trebuie sa fie instalat pe fiecare gazda

Endpoint ESXi, pentru asigurarea protectiei.

Altul(a) Desi nu este obligatorie, Bitdefender recomanda instalarea
Security Server pe fiecare gazda fizica, pentru performante
superioare.

Latenta retelei

Latenta comunicarii dintre Security Server si endpoint-urile protejate trebuie sa fie
mai mica de 50 ms.
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Nivelul de incarcare al modulului Protectie spatiu de stocare

Impactul Protectiei spatiului de stocare asupra Security Server la scanarea a 20
GB este urmatorul:

Starea modulului de Resursele Security |incarcarea Timpul de
Protectie a dispozitivelor| Server Security Server |transfer (mm:ss)
de stocare
Dezactivat (initial) N/A N/A 10:10
Activat 4 vCPU Normal 10:30
4 GB RAM
Activat 2 vCPU Greu 11:23
2 GB RAM
Nota

Aceste rezultate sunt obtinute pentru o serie de fisiere diferite (.exe, .txt, .doc, .eml,
.pdf, .zip etc.), cu dimensiuni cuprinse intre 10 KB si 200 MB. Durata de transfer
corespunde unui volum de date de 20 GB din 46.500 fisiere.

4.3.7. Utilizarea pentru trafic

. Traficul de actualizare a produselor intre clientul statiei de lucru si serverul de
actualizari

Fiecare update periodic de Bitdefender Endpoint Security Tools genereaza
urmatorul trafic de download pe fiecare statie de lucru protejata:

— Pe SO Windows: ~20 MB
— Pe SO Linux: ~26 MB
— Pe macOS: ~25 MB
« Traficul de actualizari de continut de securitate descarcate intre statia de lucru
client si Serverul de actualizari (MB/zi)
Tipul motorului de scanare
Hibrid | Central.
Relay 65 58 55

Tipul serverului de actualizari
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Tipul motorului de scanare
Hibrid | Central.

Serverul public de actualizari Bitdefender 3 3.5 3

Tipul serverului de actualizari

. Traficul de Scanare centralizata intre clientul statiei de lucru si Security Server

Tip Trafic Descarcare (MB) (incarcare (MB)
scanate

Prima scanare

Fisiere*
Scanare cache 13 382
) Trafic internet 621 N/A
Prima scanare .
Site-uri Security Server 54 1050
internet** Trafic internet 654 N/A
Scanare cache )
Security Server 0.2 0.5

* Datele furnizate au fost masurate pentru 3,49 GB de fisiere(6.658 de fisiere),
din care 1,16 GB sunt fisiere Portable Executable (PE).

** Datele furnizate au fost evaluate pentru cele mai importante 500 de site-uri.

. Trafic de scanare hibrid intre clientul statiei de lucru si Serviciile Cloud
Bitdefender

Obiecte scanate Tip Trafic Descarcare (MB )|Incarcare (MB

Prima scanare

Fisiere*
Scanare cache 0.6 0.3
o Trafic internet 650 N/A
Trafic internet** o .
Servicii Cloud Bitdefender 2.6 2.7

* Datele furnizate au fost masurate pentru 3,49 GB de fisiere(6.658 de fisiere),
din care 1,16 GB sunt fisiere Portable Executable (PE).

** Datele furnizate au fost evaluate pentru cele mai importante 500 de site-uri.

« Traficul dintre clientii Bitdefender Endpoint Security Tools Relay si serverul de
actualizari pentru descarcarea continutului de securitate
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Clientii cu rol Bitdefender Endpoint Security Tools Relay descarca ~16 MB / zi*
de pe serverul de actualizari.

* Disponibil pentru clientii Bitdefender Endpoint Security Tools incepand de la
versiunea 6.2.3.569.

« Traficul dintre clientii statiei de lucru si consola internet Control Center

intre clientii statii de lucru si consola internet Control Center se genereaza un
trafic mediu de 618 KB / zi.

4.4, Protectie Exchange

Security for Exchange este oferit prin Bitdefender Endpoint Security Tools, care
poate proteja atat sistemul de fisiere cat si serverul de e-mail Microsoft Exchange.

4.4.1. Medii compatibile Microsoft Exchange

Security for Exchange suporta urmatoarele versiuni si roluri Microsoft Exchange:
. Exchange Server 2019 cu rol de Edge Transport sau Mailbox

« Exchange Server 2016 cu rol de Edge Transport sau Mailbox

« Exchange Server 2013 cu rol de Edge Transport sau Mailbox

. Exchange Server 2010 cu rol de Edge Transport, Hub Transport sau Mailbox

« Exchange Server 2007 cu rol de Edge Transport, Hub Transport sau Mailbox

Security for Exchange este compatibil cu grupurile Database Availability Groups
(DAG) Microsoft Exchange.

4.4.2. Cerinte de sistem

Security for Exchange este compatibil cu orice server fizic sau virtual de 64 de biti
(Intel sau AMD) ce ruleaza o versiune si un rol compatibil Microsoft Exchange
Server. Pentru detalii cu privire la cerintele de sistem pentru Bitdefender Endpoint
Security Tools, consultati ,Agentul de securitate fara roluri” (p. 24).

Disponibilitatea recomandata a resurselor serverului:
o Memorie RAM disponibila: 1 GB
« Spatiu liber pe hard disk: 1 GB
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4.4 3. Alte cerinte software

« Pentru Microsoft Exchange Server 2013 cu Service Pack 1: KB2938053 de la
Microsoft.

. Pentru Microsoft Exchange Server 2007: .NET Framework 3.5 Service Pack 1
sau mai nou

4.5. Sandbox Analyzer On-Premises
Sandbox Analyzer On-Premises are urmatoarele cerinte:
. Hypervisorul ESXi (platforma de virtualizare pe care va rula mediul).

. Aplicatia virtuala Sandbox Analyzer (aplicatia de administrare care va controla
detonarea masinilor virtuale).

. Aplicatia virtuala de securitate pentru retea (NSVA) (o masina virtuala care
incorporeaza un senzor de retea capabil sa extraga payloadul din traficul de
retea).

. Conectivitate la o GravityZone Control Center existenta, utilizata pentru
gestionarea la nivel inalt a mediului sandbox.

. Conexiune la internet pentru descarcarea aplicatiei virtuale Sandbox Analyzer,
cu o latime de banda minima de 5 MBps.

Important
Asigurati-va ca nu exista alte aplicatii sau procese care ar putea bloca conexiunea
la internet in timpul descarcarii si instalarii Sandbox Analyzer.

4.5.1. ESXi Hypervisor

Aplicatia virtuala Sandbox Analyzer este disponibila in format OVA, implementabil
pe un singur sistem gazda fizic, care ruleaza hipervizorul VMware ESXi (versiunea
6.5 sau 6.7).

Cerinte de hardware pentru sistemul gazda fizic

« CPU: numarul total de nuclee ale procesorului (luand in considerare
hyperthreadingul) poate fi extrapolat prin utilizarea calculului prezentat in
sectiunea ,Cerinte pentru sistemul gazda fizic si scalarea hardware” (p. 46).
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« RAM: cantitatea totala de memorie RAM necesara pentru sistemul gazda fizic
poate fi extrapolata utilizand calculul prezentat in sectiunea ,Cerinte pentru
sistemul gazda fizic si scalarea hardware” (p. 46).

. Spatiul pe disc: cel putin 1 TB de spatiu de stocare SSD (adecvat pentru mediul
de detonare cu 8 masini virtuale, scalabil cu cel putin 50 GB pentru fiecare
masina virtuala suplimentara pentru detonare).

. Retea: o placa de retea (NIC) dedicata.

Acest card NIC poate fiimpartit in doua carduri virtuale NIC, avand urmatoarele
caracteristici:

— 0O placa de retea (NIC) pentru interfata de administrare.
— 0O placa de retea (NIC) pentru reteaua de detonare.
Nota

Se recomanda sa utilizati placi de retea (NIC) fizice dedicate, cu aceleasi mapari
ca vNIC-urile mentionate mai sus, daca configuratia hardware permite acest lucru.

Cerinte software

Versiuni compatibile ale serverului ESXi: 6.5 sau mai recent, VMFS versiunea 5.

Configurare suplimentara pe sistemul gazda ESXi:

« SSH activat la pornire.

« Serviciul NTP trebuie sa fie configurat si activ.

« Optiunea pornire/oprire cu sistemul gazda trebuie sa fie activata.
Nota
Sandbox Analyzer este compatibil cu versiunea de evaluare a hypervisorului VMWare
ESXi. Totusi, pentru efectuarea instalarilor, se recomanda rularea unei versiuni
licentiate pentru ESXi.

4.5.2. Aplicatia virtuala Sandbox Analyzer

Aplicatia virtuala Sandbox Analyzer asigura scalabilitate realmente nelimitata,
atata timp cat resursele existente de hardware sunt disponibile.

Din numarul total al resurselor ESXi disponibile, Sandbox Analyzer imparte
capacitatile CPU si RAM intre Sandbox Manager si masinile virtuale de detonare.
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Cerinte minime de sistem pentru Sandbox Manager

. 6VCPUs

« 20 GB memorie RAM

« 600 GB spatiu de disc

Sandbox Manager are trei carduri interne virtuale NIC, distribuite dupa cum urmeaza:

« O placa de retea (NIC) pentru comunicarea cu consola de administrare
(GravityZone Control Center)

. O placa de retea (NIC) pentru conectivitatea la internet.

. O placa de retea (NIC) pentru comunicarea cu masinile virtuale de detonare.
Nota
Pentru realizarea comunicarii, atat placa de retea virtuala (vNIC) pentru administrarea
ESXi, cat si placa de retea virtuald (vNIC) pentru pentru administrarea Sandbox
Manager trebuie sa fie in aceeasi retea.

Masini virtuale de detonare

Cerinte de sistem

. 4 vCPU (overprovisioned in raport de 4:1, consultati ,Cerinte pentru sistemul
gazda fizic si scalarea hardware” (p. 46))

« 3 GB memorie RAM
« 50 GB spatiu de disc

Sandbox Analyzer On-Premises ofera suport pentru imaginile personalizate de
masini virtuale. Acest lucru permite detonarea mostrelor intr-un mediu de rulare
care imita un mediu real de productie.

Pentru crearea unei imagini de masina virtuala trebuie indeplinite urmatoarele
conditii:
. Imaginea de masina virtuala trebuie sa fie in format VMDK, versiunea 5.
. Sistemele de operare suportate pentru construirea masinilor virtuale de detonare:
— Windows 7 64-bit (orice nivel de patch-uri)
— Windows 10 64-bit (orice nivel de patch-uri)
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Important

« Sistemul de operare trebuie sa fie instalat pe a doua partitie din tabelul de partitii
si montat pe unitatea C: (configuratia implicita de instalare Windows).

« Contul local ,Administrator” trebuie sa fie activat si sa aiba un camp necompletat
pentru introducerea parolei (dezactivare parola).

. Inainte de a exporta o imagine de masina virtuala, este necesar s licentiati corect
sistemul de operare si tot software-ul instalat in imaginea de masina virtuala.

Software imagine de masina virtuala

Sandbox Analyzer suporta detonarea pentru o serie de formaturi si tipuri de fisiere.
Pentru detalii, consultati ,Obiecte Sandbox Analyzer” (p. 219).

Pentru raporturi concludente, asigurati-va ca aveti instalat in imaginea personalizata
software-ul care poate deschide un anumit tip de fisier pe care vreti sa il detonati.
Pentru detalii, consultati ,Aplicatii recomandate pentru masinile virtuale de
detonare” (p. 220).

4.5.3. Aplicatie virtuala de securitate pentru retea

Aplicatia virtuala de securitate pentru retea (NSVA) controleaza senzorul de retea,
care extrage payload-uri din fluxurile de retea si le trimite catre Sandbox Analyzer.
Cerintele minime de hardware sunt urmatoarele:

« 4vCPUs

« 4GB memorie RAM

. 1TB spatiu de disc

. 2 placide retea virtuale (vNIC)

4.5.4. Cerinte pentru sistemul gazda fizic si scalarea hardware

Algoritmul de scalare al mediului Sandbox Analyzer are in vedere urmatoarea
formul3, unde K" este egal cu numarul de sloturi de detonare (sau masini virtuale
de detonare):

. Sandbox Analyzer VA vCPU = 6 vCPU + K x 1TvCPU
. Sandbox Analyzer VA RAM =20 GB RAM + Kx 2 GB
in mod similar, algoritmul de scalare pentru sistemul gazda este urmatorul:
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« ESXiHost vCPU =6 vCPU + K x 2 vCPU
. ESXiHost RAM =20GBRAM +Kx5GB

Principala diferenta dintre resursele Sandbox Analyzer VA si resursele ESXi este
data de resursele alocate fiecarei masini virtuale de detonare.

Prin urmare, un mediu de detonare tipic (8 VM) ar avea urmatoarele cerinte:
. Sandbox Analyzer VA vCPU = 6 vCPU + 8 x 1TvCPU = 14 vCPU

« Sandbox Analyzer VA RAM = 20 GB RAM + 8 x 2 GB= 36 GB RAM

. ESXiHost vCPU =6 vCPU + 8 x 2 vCPU = 22 vCPU

Nota

Fiecare masina virtuala de detonare are nevoie de 1 vCPU alocat pentru Sandbox
Analyzer VA si 1 vCPU pentru masina virtuala de detonare. Masina virtuala de
detonare va fi prevazuta cu 4 vCPU, dar acestea vor fi overprovisioned intr-un
raport de 4:1, fiind astfel nevoie de 1 singur vCPU pentru sistemul gazda ESXi.

. ESXiHost RAM =20 GB RAM + 8 x 5 GB = 60 GB RAM

Nota

Memoria RAM este utilizata in raport de 1:1 de Sandbox Analyzer VA, masinile
virtuale de detonare si sistemul gazda ESXi. Astfel, fiecare masina virtuala de
detonare va necesita 5 GB RAM de la sistemul gazda ESXi, din care 2 GB vor fi
alocati pentri Sandbox Analyzer VA si 3 GB vor fi alocati pentru masina virtuala
de detonare in sine.

Sistemul gazda fizic rezultat necesitd, in scenariul mentionat mai sus, cel putin 22
de nuclee CPU (inclusiv hyperthreading) si cel putin 60 GB de RAM, cu un spatiu
suplimentar de 10-20% din memoria RAM rezervat pentru hypervisorul in sine.

De obicei, dureaza noua minute pentru executa detonarea unei mostre si pentru a
genera raportul de detonare, iar aceasta operatiune foloseste toate resursele
alocate. Se recomanda sa va proiectati mediul de sandboxing pornind de la
capacitatea de detonare (fisiere/ora) si apoi sa transformati aceasta valoare in
resurse necesare la nivel de sistem gazda si masina virtuala.
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4.5.5. Cerinte de comunicatii pentru Sandbox Analyzer

Componentele Sandbox Analyzer On-Premises folosesc anumite porturi de
comunicatii legate de anumite interfete de retea pentru a comunicaintre ele si/sau
cu serverele publice ale Bitdefender.

Mediul de sandboxing necesita trei interfete de retea:

. eth0 - Interfata retelei de administrare. Se conecteaza la GravityZone si la
sistemul gazda ESXi.

Se recomanda conectarea ethO la aceeasi retea la care este conectata si
interfata de administrare ESXi. De asemenea, se recomanda maparea acestuia
la un adaptor fizic dedicat.

Urmatorul tabel descrie cerintele de comunicatie in retea pentru ethO:

La iesire 8443 Serverul de comunicatii GravityZone
443 Aplicatia virtuala GravityZone
80 Aplicatia virtuala GravityZone
22 Gazda ESXi
443 API-ul sistemului gazda ESXi
Laintrare 8443 Oricare

. ethl — Reteaua de detonare. Nu necesita nicio operatiune de configurare.
Procesul de instalare creeaza resursele virtuale necesare.

. eth2 — Reteaua de acces la internet. Se recomanda sa aveti o conexiune la
internet nerestrictionata si nefiltrata.

Se recomanda ca reteaua de administrare si reteaua de acces la internet sa fie
atribuite unor subretele diferite.

Aplicatia virtuala GravityZone necesita acces la aplicatia virtuala Sandbox Analyzer
pe portul 443 (pe TCP) pentru a vizualiza si descarca rapoartele Sandbox Analyzer.

Aplicatia virtuala GravityZone necesita conectivitate la aplicatia virtuala Sandbox
Analyzer pe portul 443 (pe TCP) pentru a solicita starea mostrelor detonate.
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4.6. HVI

HVI opereaza cu ajutorul a doua componente: Security Server si Pachet suplimentar
HVI. Aceste produse trebuie instalate pe gazdele din mediul virtualizat unde se afla
masinile virtuale pe care doriti sa le protejati.

Nota
Este posibil ca serviciul HVI pentru solutia dvs. GravityZone sa fie disponibil cu un
cod de licenta separat.

inainte de a instala HVI pe gazde, asigurati-va ca sunt indeplinite urmatoarele
cerinte:

Platforme de virtualizare suportate
. Citrix XenServer 7.1 Enterprise Edition sau o versiune mai recenta, cu cele mai

noi patch-uri

Important

Pentru orice versiune XenServer, incepand cu versiunea 7.1, care a ajuns la
sfarsitul perioadei de asistentd, Bitdefender ofera suport HVI pentru inca doua
luni. La expirarea acestei perioade, va recomandam sa faceti actualizarea la o
versiune XenServer suportata de Citrix. Pentru informatii suplimentare, accesati
Citrix Legacy Products Matrix si Citrix Product Matrix.

« Citrix Hypervisor 8.0 Enterprise Edition sau o versiune mai noua, cu ultimele
patch-uri de securitate

Avertisment
Pentru Citrix Hypervisor 8.0 este necesar sa instalati patch-ul XS80E004.

Masini virtuale gazduite suportate

Masinile virtuale pe care doriti sa le protejati cu HVI trebuie sa indeplineasca
urmatoarele conditii:

1. Masinile sunt in modul de virtualizare HVM, ceea ce inseamna ca sunt complet
virtualizate.

2. Masinile ruleaza un sistem de operare compatibil:
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Sisteme de operare Windows Desktop (32-bit and 64-bit)
Windows 10 May 2020 Update (20H1)
Windows 10 November 2019 Update (19H2)
Windows 10 May 2019 Update (19H1)
Actualizarea Windows 10 din 10 octombrie 2018 (Redstone 5)
Actualizarea Windows 10 din 10 aprilie 2018 (Redstone 4)
Windows 10 Fall Creators Update (Redstone 3)
Actualizare Windows 10 Creators (Restone 2)
Windows 10 Anniversary Update (Redstone 1)
Windows 10 November Update (Threshold 2)
Windows 10
Windows 8.1
Windows 8
Windows 7
Sisteme de operare Windows Server (64-bit)
Windows Server 2019
Windows Server 2016
Windows Server 2012/ Windows Server 2012 R2
Windows Server 2008 R2
Sisteme de operare Linux (64-bit)

Debian 10 419
Debian 9 49
Debian 8 3.16
Ubuntu 20.04 LTS 54
Ubuntu 18.04 LTS 4.15
Ubuntu 16.04 LTS 4.4
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Ubuntu
Cent0S
Cent0S
Cent0S
Red Hat Enterprise Linux
Red Hat Enterprise Linux
Red Hat Enterprise Linux
Red Hat Enterprise Linux

14.04 LTS

8.2

8

7

8.2

8

7
6.8/6.9/6.10

SUSE Linux Enterprise Server 15 SP1
SUSE Linux Enterprise Server 12 SP4
SUSE Linux Enterprise Server 12 SP3
SUSE Linux Enterprise Server 12 SP2
SUSE Linux Enterprise Server 12 SP1

Oracle Linux
Oracle Linux

inainte de 7.5

3.13.139 sau mai recent
418

418

3.10

418

418

3.10

2.36.32

412

412

4.4

4.4

3.12

4.1 (UEK/RHCK)

7.5 sau mai recent 4.14 (UEK/RHCK)

Tabelul de mai jos vainformeaza cu privire la numarul de vCPU necesar fiecarei
aplicatii virtuale.

Fiecare vCPU trebuie sa aiba o capacitate de minim 2GHz.

Numarul (maxim) de statii de lucru

10 6

Server de comunicatii 6

Cerinte

8 10
8 10

250 5001000 3000 5000110000 25000 50000
4 4 4 4 4 6 8

12 12
16 20
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> Numarul (maxim) de statii de lucru
Componenta

Baza de date™ 6 6 6 6 6 9 12
Total 10 24 28 28 34 34 49 58
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* Recomandat daca nu exista Relee instalate.

** Pentru fiecare integrare activa, adaugati o vCPU pe aplicatia virtuala cu rolul
de Consola web.

*** [n cazul instalarii distribuite a rolurilor, alaturi de Setul de replicare: pentru
fiecare instanta suplimentara a Bazei de date, adaugati numarul specificat la
total.

« Spatiu disponibil pe RAM necesar (GB)

Numarul (maxim) de statii de lucru

%°Pe"*" 350 500 1000|3000 5000 10000 26000 50000
2 2 2 2 2 3 3

Server de actualizari

Consola web" 8 10 10 10 10 12 16
Server de comunicatii 18 8 10 10 12 12 16 20
Baza de date” 8 8 8 8 12 12 12
Total 18 28 32 32 36 40 47 55

* Pentru fiecare integrare activa, adaugati un GB RAM pe aplicatia virtuala cu
rolul de Consola web.

** [n cazul unei instalari distribuite a rolurilor, al&turi de Setul de replicare: pentru
fiecare instanta suplimentara a Bazei de date, adaugati numarul specificat la
total.

. Spatiu necesar pe hard disk (GB)

Server de actualizari 80 80 80 80 80 80 80
Consola Web 80 80 80 80 80 80 80
Server de comunicatii 150/190 80 80 80 80 80 80 80
Baza de date” 110 110 130 130 190 330 730
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Total 150 190 350 350 370 370 430 570 970

* Spatiul suplimentar necesar pe SSD la alegerea instalarii automate, deoarece
instaleaza si Security Server. Dupa finalizarea instalarii, puteti dezinstala Security
Server pentru a elibera spatiu pe disc.
**[n cazul unei instalari distribuite a rolurilor, alaturi de Setul de replicare: pentru
fiecare instanta suplimentara a Bazei de date, adaugati numarul specificat la
total.

Nota

Este necesar pentru baza de date un spatiu suplimentar de cel putin 30 GB, atunci

cand este instalat rolul de Server de incidente. Cantitatea de spatiu a fost deja
adaugata rolului Baza de date, in tabelul de mai sus.

Cerinte hardware pentru gazde

Microarhitectura CPU:

— Orice procesor Intel® Sandy Bridge sau mai recent, ce suporta tehnologia
de virtualizare Intel®.

— Extensiile VT-x sau VT-d trebuie sa fie activate in BIOS.

Spatiu liber pe hard disk: n afara de spatiul necesar pentru Security Server, HVI
necesita inca 9 MB pentru pachetul suplimentar pe fiecare gazda.

Cerinte Security Server

Alocarea resurselor memoriei si CPU pentru Security Server depinde de numarul
sitipul de MV care ruleaza pe gazda. Tabelul urmator include resursele recomandate
care trebuie alocate:

Numar de MV protejate mm

1-50 MV 6GB 4CPU
51-100 MV 8GB 6CPU
101-200 MV 16 GB 8 CPU

Spatiu liber pe hard disk: Este necesar sa aveti un spatiu pe disc de 8 GB pe fiecare
gazda pentru Security Server.
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Pentru o performanta optima intr-un mediu XenAPP, scalati resursele Security
Server pe baza configuratiei dumneavoastra, dupa cum urmeaza:

Numar de VDA XenA Security Server
umir de enApp
CPU RAM (GB)|CPU  |RAM (GB)
4

1 VDA 4/8 12/24 2

2 VDA 4/8 12/24 2 8
4 VDA 8 24 2 16
8 VDA 4 12 4 16

Cerinte pentru masinile virtuale gazda

in cazul unei instalari obisnuite, pentru o performanta si o rata de consolidare MV
optime, se recomanda sa aveti minim urmatoarea configuratie hardware pentru
masinile virtuale gazda:

« VCPU: 2 xvCPU
« RAM:3GB

4.7. Full Disk Encryption

GravityZone Full Disk Encryption va permite sa operati BitLocker pe endpoint-urile
Windows si FileVault si utilitarul diskutil de tip linie de comanda pe endpoint-urile
macOS prin intermediul Control Center.

Pentru a asigura protectia datelor, acest modul asigura criptarea integrala a unitatii
de disc pentru volumele boot si non-boot, pe discuri fixe, si stocheaza cheile de
recuperare in cazul in care utilizatorii isi uita parola.

Modulul de criptare foloseste resursele hardware existente din mediul
dumneavoastra GravityZone.

In ceea ce priveste software-ul, cerintele sunt aproximativ aceleasi ca si pentru
BitLocker, FileVault si utilitarul diskutil de tip linie de comanda, majoritatea limitarilor
referindu-se la aceste instrumente.

Pe Windows

Modulul de criptare GravityZone suporta BitLocker, incepand cu versiunea 1.2, pe
masinile cu sau fara cip TPM (Trusted Platform Module).
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GravityZone suporta BitLocker pe statiile de lucru care ruleaza urmatoarele sisteme
de operare:

« Windows 10 Education

« Windows 10 Enterprise

« Windows 10 Pro

. Windows 8.1 Enterprise

« Windows 8.1 Pro

. Windows 8 Enterprise

o Windows 8 Pro

« Windows 7 Ultimate (cu TPM)

« Windows 7 Enterprise (cu TPM)
« Windows Server 2019*

« Windows Server 2016*

« Windows Server 2012 R2*

« Windows Server 2012*

« Windows Server 2008 R2* (cu TPM)

*BitLocker nu este inclus in aceste sisteme de operare si trebuie instalat separat
Pentru mai multe informatii despre instalarea BitLocker pe Windows Server,
consultati aceste articole KB furnizate de Microsoft:

« https://technet.microsoft.com/en-us/itpro/bitlocker-how-to-deploy-on-windows-server

« https://technet.microsoft.com/en-us/library/cc732725(v=ws.10).aspx

Important
GravityZone nu suporta criptarea pe Windows 7 si Windows 2008 R2 fara TPM.

Pentru cerinte detaliate referitoare la BitLocker, consultati acest articol KB furnizat
de Microsoft: https://technet.microsoft.com/en-us/library/cc766200(v=ws.10).aspx

Pe Mac

GravityZone suporta FileVault si diskutil pe statiile de lucru macOS care ruleaza
urmatoarele sisteme de operare:
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. macOS Big Sur (11.0)

. macOS Catalina (10.15)

« macOS Mojave (10.14)

. macOS High Sierra (10.13)
. macOS Sierra (10.12)

. 0S XEIl Capitan (10.11)

4.8. Protectie spatiu de stocare
Solutii compatibile de stocare si partajare de fisiere:

. Sisteme de tip NAS (network-attached storage) si SAN (storage-area network)
conforme cu ICAP (Internet Content Adaptation Protocol) de la Dell®, EMC®,
IBM®, Hitachi®, HPE®, Oracle® si alti producatori

o Nutanix® Files 3.x panala 3.6.2
« Citrix® ShareFile

4.9. Protectie pentru telefonul mobil

4.9.1. Platforme acceptate

Security for Mobile suporta urmatoarele tipuri de dispozitive mobile si sisteme de
operare:

. Dispozitive Apple iPhone si tablete iPad (i0S 8.1+)
. Smartphone-uri si tablete Android (4.2+)
4.9.2. Cerinte de conectivitate

Dispozitivele mobile trebuie sa aiba o conexiune de date celulare sau Wi-Fi activa
si conectivitate la Serverul de comunicare.

4.9 3. Notificari Push

Security for Mobile foloseste notificari de tip push pentru a avertiza clientii mobili
in momentul in care sunt disponibile actualizari si optiuni de politica. Notificarile
de tip push sunt transmise de Serverul de comunicatii prin serviciul oferit de
producatorul sistemului de operare:
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. Serviciul Firebase Cloud Messaging (FCM) pentru dispozitivele Android. Pentru
ca FCM sa functioneze, sunt necesare urmatoarele:

— Google Play Store trebuie sa fie instalat.
— Dispozitive cu sistem de operare Android 4.2 sau mai recent.

— Pentru a transmite notificari push, trebuie sa fie deschise o serie de porturi.
. Serviciul de notificari push Apple (APN) pentru dispozitive iOS. Pentru informatii
suplimentare, consultati acest articol Apple KB.

Puteti verifica daca notificarile push pe mobil functioneaza corect in sectiunea
Verificare notificari push pentru mobil din Configurare > Diverse.

Pentru a afla mai multe cu privire la fluxul de lucru pentru Administrarea
dispozitivelor mobile GravityZone, consultati acest articol KB.

4.9.4, Certificate de administrare i0S

Pentru a configura infrastructura pentru administrarea dispozitivelor mobile iOS,
trebuie sa furnizati o serie de certificate de securitate.

Pentru mai multe informatii, consultati capitolul ,Certificate” (p. 98).

4.10. Porturile de comunicare GravityZone

GravityZone este o solutie distribuita, ceea ce inseamna ca toate componentele
sale comunicaintre ele utilizand reteaua locala sau internetul. Fiecare componenta
utilizeaza o serie de porturi pentru a comunica cu celelalte. Este necesar sa va
asigurati ca aceste porturi sunt deschise pentru GravityZone.

Pentru informatii detaliate privind porturile GravityZone, consultati acest articol
KB.
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5. INSTALAREA PROTECTIEI

GravityZone este o solutie de tip client-server. Pentru a va proteja reteaua cu
Bitdefender, este necesar sa configurati rolurile de server GravityZone, sa va
inregistrati licenta, sa configurati pachetele de instalare si sa le instalati pe
endpoint-uri prin intermediul agentilor de securitate. Unele straturi de protectie
necesita instalarea si configurarea unor componente suplimentare.

5.1. Instalarea si configurarea GravityZone

Pentru a va asigura ca instalarea se efectueaza fara probleme, parcurgeti pasii
urmatori:

1. Pregatirea pentru instalare

2. Instalarea si configurarea GravityZone

3. Conectati-va la Control Center si configurati primul cont de utilizator
4. Configurarea setarilor Control Center

5.1.1. Pregatirea pentru instalare

Pentru instalare, aveti nevoie de o imagine a aplicatiei virtuale GravityZone. Dupa
ce instalati si configurati aplicatia GravityZone, puteti instala clientul sau descarca
de la distanta pachetele de instalare necesare pentru toate componentele de
securitate ale interfetei web Control Center.

Imaginea aplicatiei GravityZone este disponibila in mai multe formate diferite,
compatibile cu principalele platforme de virtualizare. Puteti obtine cheia de licenta
transmitand o solicitare pe site-ul Solicitare de oferta produse pentru companii
Bitdefender.

Pentru instalare si configurarea initial3, trebuie sa aveti la dispozitie urmatoarele:

. Denumiri DNS sau adrese IP fixe (prin configurare statica sau prin rezervare
DHCP) pentru aplicatiile GravityZone

« Numele de utilizator si parola unui administrator de domeniu

« Detalii privind Serverul vCenter, vShield Manager, XenServer (nume de gazda
sau adresa IP, port de comunicare, numele de utilizator si parola
administratorului)
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. Cheile de licenta (verificati e-mail-ul de inregistrare folosit pentru achizitie sau

pentru versiunea de evaluare.)

o Setarile serverului pentru e-mail-urile transmise

. Daca este cazul, setarile serverului proxy

. Certificate de securitate

5.1.2. Instalati GravityZone

O instalare GravityZone consta intr-una sau mai multe aplicatii care ruleaza cu rol
de server. Numarul de aplicatii depinde de diverse criterii, cum ar fi: dimensiunea
si modul de proiectare al infrastructurii retelei dumneavoastra sau caracteristicile
GravityZone pe care le veti folosi. Rolurile de server sunt de trei tipuri: de baza,

auxiliare si optionale

Important

Rolurile auxiliar si optional sunt disponibile numai pentru anumite solutii GravityZone.

Server de baze de De baza
date (obligatoriu)

Update Server
Consola Web
Server de comunicatii

Auxiliar
Security Server Optional
Server incidente Necesar

Instalarea protectiei

Cel putin o instanta a fiecarui rol.

O aplicatie GravityZone poate rula unul, mai
multe sau toate aceste roluri.

O singura aplicatie pentru fiecare rol

Recomandat numai pentru retele mici sau
cand resursele sunt reduse. In caz contrar,
instalati un Security Server individual din
Control Center, dupa finalizarea instalarii
GravityZone.

Poate fi configurat atat in aplicatiile
complete, cat si in cele distribuite. Utilizati
software-ul ncorporat de echilibrare a
sarcinilor de lucru atunci cand instalati mai
multe instante.
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in functie de modul in care s distribuiti rolurile GravityZone, veti instala una sau
mai multe aplicatii GravityZone. Serverul de baze de date este primul care va fi
instalat.

Intr-un scenariu cu mai multe aplicatii GravityZone, veti instala Serverul de baze
de date pe prima aplicatie si veti configura toate celelalte aplicatii pentru a se
conecta la instanta de baza de date existenta.

Puteti instala mai multe instante ale rolurilor Server de baze de date, Consola web
si Server de comunicatii. in acest caz, veti utiliza functia Set de replici pentru
serverul de baze de date si veti incarca elementele de echilibrare pentru Consola
web si Serverul de comunicatii in aplicatiile GravityZone.

Pentru a instala si configura GravityZone:

1. Descarcati imaginea aplicatiei virtuale GravityZone de pe site-ul Bitdefender
(link-ul este furnizat in e-mail-ul de confirmare a inregistrarii sau achizitiei).

2. Importati imaginea aplicatiei virtuale GravityZone in mediul dumneavoastra
virtualizat.

3. Porniti aplicatia.

4. Din instrumentul pentru administrarea platformei de virtualizare, accesati
interfata consolei aplicatiei GravityZone.

5. Configurati parola pentru bdadmin, administratorul de sistem incorporat.

You need to change your password!?
Enter new UNIX password: _

Interfata consolei aplicatiei: introduceti parola noua

6. Autentificati-va cu parola pe care tocmai ati configurat-o.
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Ui rugdm sda va autentificati
Parold pentru utilizator bdamin:

l

KAutentif icare>

Interfata consola aplicatie: autentificare

Veti accesa interfata de configurare a aplicatiei.
Utilizati tastele sageti si tasta Tab pentru a naviga prin meniuri si optiuni.

Apasati Enter pentru a selecta o anumita optiune.

Bitdefender GravityZone Uirtual Appliance

Optiuni aplicatie

1
z
3
4
5
6

onf igurarea setdrilor pentru denunirea gazdei

Configurare setiri retea
Conf igurare setari proxy
Instalare autonata
Setdri avansate

Conf igurare limbd

Interfata consola aplicatie: meniul principal

unfollow the traditional

7. Daca aveti nevoie sa schimbati limba interfetei, selectati optiunea Configurare
limba. Pentru detalii referitoare la configurare, consultati ,Configurare limba”

(p. 68).

8. Configurati numele de gazda al aplicatiei.

Instalarea protectiei
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9. Configurati setarile retelei.
10. Configurati setarile proxy. (daca este necesar)
11. Instalati rolurile de server GravityZone. Aveti la dispozitie doua optiuni:

. Instalare automata. Selectati aceasta optiune daca aveti nevoie sa instalati
o singura aplicatie GravityZone in reteaua dumneavoastra.

. Setari avansate. Selectati aceasta optiune daca trebuie sa instalati
GravityZone manual sau pe o arhitectura distribuita.

Dupa ce ati instalat si configurat aplicatia GravityZone, puteti edita setarile aplicatiei
in orice moment, folosind interfata de configurare. Pentru informatii suplimentare
referitoare la configurarea aplicatiei GravityZone, consultati ,Gestionarea aplicatiei
GravityZone” (p. 106).

Configurarea setarilor pentru denumirea gazdei

Comunicarea cu rolurile GravityZone se realizeaza folosind adresa IP sau denumirea
DNS a aplicatiei pe care sunt instalate. in mod implicit, componentele GravityZone
comunica prin intermediul adresei IP. Daca doriti sa permiteti comunicarea prin
denumirile DNS, trebuie sa configurati aplicatiile GravityZone cu o denumire DNS
si sa va asigurati ca aceasta corespunde adresei IP configurate a aplicatiei.

Cerinte preliminare:
. Configurati inregistrare DNS pe serverul DNS.

« Denumirea DNS trebuie sa corespunda adresei IP configurate a aplicatiei. Prin
urmare, trebuie sa va asigurati ca aplicatia este configurata cu adresa IP
corespunzatoare.

Pentru a configura setarile pentru denumirea gazdei:
1. Din meniul principal, selectati Configurarea setarilor pentru denumirea gazdei.

2. Introduceti denumirea gazdei aplicatiei si numele de domeniu Active Directory
(daca este necesar).

3. Selectati OK pentru a salva modificarile.

Configurare setari retea

Puteti configura aplicatia pentru a obtine automat setarile retelei de la serverul
DHCP sau puteti configura manual setarile retelei. Daca optati pentru utilizarea
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DHCP, trebuie sa configurati Serverul DHCP pentru rezervarea unei anumite adrese
IP pentru aplicatie.

1. Din meniul principal, selectati Configurare setari retea.

Bitdefender GravityZone Virtual Appliance

Optiuni aplicatie

Conf igurarea setdrilor pentru denumirea gazdei
Conf igurare setdari proxy

Instalare automatd

Setdri avansate

Conf igurare limbd

Interfata consola aplicatie: optiune setari retea

2. Selectati interfata de retea.
3. Selectati metoda de configurare:

. Configurare manuala setari retea. Trebuie sa specificati adresa IP, masca
de retea, adresa portului si adresele serverului DNS.

. Obtinere automata setari retea, prin DHCP. Utilizati aceasta optiune numai
daca ati configurat Serverul DHCP pentru rezervarea unei anumite adrese

IP pentru aplicatie.
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ethd
Conf igurare retea pentru ethd

| BConf igurare manuald setdri retea

Z DObtinere automatd setari retea, prin DHCP
3 Afisare informatii IP

4

Af isare stare legdturd

<K3elect> <inapoi>

Interfata consola aplicatie: configurare retea

4. Puteti verifica detaliile configuratiei IP curente sau starea legaturii selectand

optiunile corespunzatoare.

Configurare setari proxy

in cazulin care doriti ca aplicatia s se conecteze la Internet printr-un server proxy,
trebuie sa configurati setarile proxy.

1.

2.
3.
4

Din meniul principal, selectati Configurare setari proxy.
Selectati Afisare informatii proxy pentru a verifica daca este activat proxy-ul.
Selectati OK pentru a reveni la ecranul anterior..

Selectati din nou Configurare stari proxy.
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Bitdefender GravityZone Virtual Appliance

Conf igurare setdri proxy
Configuratie proxy

1 Afisare informatii proxy

I onf igurare setari proxy

<Inapois

Interfata consola aplicatie: configurare setari proxy

5. Introduceti adresa serverului proxy. Utilizati urmatoarea sintaxa:
. Daca serverul proxy nu necesita autentificare:
http(s)://<IP/hostname>:<port>
. Daca serverul proxy necesita autentificare:
http(s)://<username>:<password>@<IP/hostname>:<port>

6. Selectati OK pentru a salva modificarile.

Instalare automata

In timpul instalarii automate, toate rolurile de baza se instaleaza pe aceeasi aplicatie.
Pentru o instalare distribuita GravityZone, consultati ,Setari avansate” (p. 66).

Important

Instalarea automata va determina si instalarea Security Server, incorporat in aplicatia
GravityZone. Pentru informatii despre Security Server, consultati ,Arhitectura
GravityZone” (p. 11).

Optiunea de ainstala rolurile automat este disponibila numaiin momentul configurarii
initiale a GravityZone.

Pentru a instala rolurile automat:
1. Din meniul principal, selectati Instalare automata.
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Pentru a continua, cititi si acceptati Acordul de licenta pentru utilizatorul final.
Confirmati rolurile ce urmeaza a fi instalate.

Setati parola pentru Serverul de baze de date.

Parola poate contine orice combinatie de caractere ASCII si trebuie sa aiba o
lungimeintre 6 si 32 de caractere, inclusiv cel putin o cifra, o litera mare, o litera
mica si un caracter special.

Bitdefender GravityZone Virtual Appliance

Conf igurarea parolei pentru baza de date
Parola poate contine orice combinatie de caractere ASCIIT
si trebuie sd aibd o lungime intre 6 §i 32 de caractere,
inclusiv cel putin o cifrd, o literd mare, o literd micd
si un caracter special.

Parold noua
Reintroduceti parola

< DK > <Anulare>

Interfata consola aplicatie: configurare parola pentru baza de date

5. Asteptati pana cand procesul de instalare este finalizat.

Setari avansate

Folositi aceasta optiune pentru a instala numai o parte sau toate rolurile
GravityZone, individual, sau pentru a va extinde infrastructura GravityZone. Puteti
instala rolurile pe una sau mai multe aplicatii. Aceasta metoda de instalare este
necesara atunci cand se testeaza actualizarile sau pe arhitecturile distribuite
GravityZone pentru a scala GravityZone in retele extinse si pentru a asigura un
nivel ridicat de disponibilitate a serviciilor GravityZone.

Pentru a instala rolurile in mod individual:

Din meniul principal, selectati Setari avansate.
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Bitdefender GravityZone Virtual Appliance

Optiuni aplicatie

Conf igurare denunire gazdd si setdri domeniu
Conf igurare setiri retea

Conf igurare setdri proxy

Configurare limba

Configurare server de actualizdri

Conf igurare adresd baza de date

N TS W

Interfata consola aplicatie: instalare roluri

2. Selectati Instalare/Dezinstalare roluri pentru a instala aplicatia intr-un mediu
GravityZone cu un singur server de baze de date.

Nota

Celelalte optiuni vizeaza extinderea instalarii GravityZone la o arhitectura
distribuita. Pentru mai multe informatii, consultati ,Conectare la o baza de date
existentd” (p. 117) sau ,Conectare la baza de date existenta (Cluster VPN
Securizat)” (p. 118).

3. Selectati Adaugare sau stergere roluri. Va aparea un mesaj de confirmare.

4. Apasati Enter pentru a continua.
Apasati bara de Spatiu si apoitasta Enter pentru instalarea rolului de Server
de baze de date. Trebuie sa confirmati alegerea apasand din nou Enter.

6. Setati parola pentru baza de date.

Parola poate contine orice combinatie de caractere ASCII si trebuie sa aiba o
lungimeintre 6 si 32 de caractere, inclusiv cel putin o cifra, o litera mare, o litera
mica si un caracter special.

7. Apasati Enter si asteptati finalizarea instalarii.
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8. Instalati celelalte roluri selectand Adaugare sau stergere roluri din meniul
Instalare/Dezinstalare roluri si apoi rolurile pe care doriti sa le instalati.

a. Selectati Adaugare sau stergere roluri din meniu Instalare/dezinstalare roluri.

b. Cititi Contractul de licenta pentru utilizatorul final. Apasati Enter pentru
acceptare si continuare.

Nota
Acest lucru este necesar o singura data, dupa instalarea Serverului de baze
de date.

c. Selectati rolurile ce urmeaza a fi instalate. Apasati bara de Spatiu pentru
a selecta un rol si apasati Enter pentru a continua.

d. Apasati Enter pentru confirmare si asteptati sa se finalizeze instalarea.

Nota
Fiecare rol este in mod normal instalat in cateva minute. in timpul instalarii, fisierele
necesare sunt descarcate de pe Internet. Prin urmare, instalarea dureaza mai mult
timp daca conexiunea la Internet este lenta. Daca instalarea stagneaza, reluati
configurarea aplicatiei.

Configurare limba

Initial, interfata de configurare a aplicatiei este in limba engleza.

Pentru a schimba limba interfetei:

1. Selectati Configurare limba din meniul principal.

2. Selectati limba dintre optiunile disponibile:. Va aparea un mesaj de confirmare.

Nota
Este posibil sa fie nevoie sa derulati lista pentru a ajunge la limba dorita.

3. Selectati OK pentru a salva modificarile.

5.1.3. Configurarea initiala a Control Center

Dupa ce ati instalat si configurat aplicatia GravityZone, trebuie sa accesati interfata
web Control Center si sa configurati contul de administrator al companiei.
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in bara de adrese a browser-ului web, introduceti adresa IP sau numele de gazda

DNS al aplicatiei Control Center (folosind prefixul https://). Va aparea un
asistent de configurare.

Introduceti cheia de licenta necesara pentru validarea solutiei GravityZone
achizitionate. De asemenea, puteti introduce o cheie pentru add-on-ul
GravityZone, daca aveti una.

Verificati e-mail-ul de inregistrare, de incercare sau de achizitie pentru a afla
cheile de licenta.

a. Daticlic pe butonul ® Adaugare situat in partea de sus a tabelului. Va aparea
o fereastra de configurare.

b. Selectati tipul de inregistrare a licentei (online sau offline).

c. Introduceti cheia de licenta in campul Cheie de licenta. Pentru inregistrare
offline, vi se solicitd, de asemenea, codul de inregistrare.

d. Asteptati pana la validarea cheii de licenta. Dati clic pe Adaugare pentru a
finaliza procesul.

Cheia de licenta si data de expirare a acesteia vor aparea in tabelul licentei.

Nota

« La configurarea initiala, este necesar sa furnizati o cheie de licenta de baza
valida pentru a incepe utilizarea GravityZone. Apoi, puteti adauga mai multe
chei de licenta pentru add-on-uri sau pentru a le modifica pe cele existente.

« Puteti folosi add-on-urile cat timp este furnizat o licenta de baza valabila. In
caz contrar, veti putea vizualiza caracteristicile, insa nu le veti putea folosi.
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inregistrarea produsului

Romana

Introduceti cheile de licentd

Adaugare Actualizare

Cheie Serviciu Expird la

Configurare initiala - Specificati cheia de licenta

3. Faceti clic pe inainte pentru a continua.

4. Completati cu informatii despre companie, cum ar fi denumirea companiei,
adresa si numarul de telefon.

5. Puteti modifica sigla afisata in Control Center, in rapoartele companiei si
notificarile prin e-mail astfel:

. Faceti clic pe Schimbare pentru a selecta sigla din calculatorul
dumneavoastra. Formatul fisierului de tip imagine trebuie sa fie .png sau
.jpg, iar dimensiunea imaginii trebuie sa fie de 200x30 pixeli.

. Faceti clic pe Implicit pentru a sterge imaginea si a reseta la imaginea
furnizata de Bitdefender.

6. Specificati detaliile necesare pentru contul de administrator al companiei
dumneavoastra: nume de utilizator, adresa e-mail si parola. Parola trebuie sa
includa cel putin o litera mare, cel putin o litera mica si cel putin o cifra sau un
caracter special.
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Roména

Introduceti detaliile companiei

Nume companie:

Adresa:

Telefon:

: Logo-ul trebuie s3 aibd
Logo: dimensiunea de 200x30 px si

trebuie sa fie in format png
Schimbare Implicit saujpg

Introduceti detaliile contului de administrator al companiei

Nume de utilizator:
E-mail:

Nume complet:
Parola:

Confirmare parola:

Configurare initiala - Configurati-va contul

7. Dati clic pe Creare cont.

Va fi creat contul de administrator al companiei si va veti autentifica imediat cu
noul cont pe Bitdefender Control Center.

5.1.4. Configurare setari Control Center

Dupa instalarea initial3, trebuie sa configurati setarile Control Center. in calitate
de administrator al companiei, puteti face urmatoarele:

Instalarea protectiei

Configurati mail-ul, serverul proxy si alte setari generale.
Executati sau programati o copie de rezerva a bazei de date Control Center.

Configurati integrarea cu Active Directory si instrumentele de administrare a
platformei de virtualizare (vCenter Server, XenServer).

Instalati certificatele de securitate.
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Bitdefender Bine afi venit, Admin

iravityZone

Panou de bord Serverdemail  Proxy  Diverse  Copie desigurantd  Active Directory  Virtualizare  Certificate

Retea

Pachete Setari server email

Sarcini
Server de mail (SMTP): * mail.comp.com
Politici

- 25
Rapoarte Port

Carantin Tip criptare: Nimic

Gonturi De o emall © noreply@comp.com

Activitate utilizator

Configurare Utilizare autentificare

Actualizare

. Nume de utilizator
Licenta

Parola

Setari server de mail

Server de mail
Control Center necesita un server e-mail extern pentru transmiterea comunicarilor
prin e-mail.

Nota
Se recomanda deschiderea unui cont e-mail dedicat care va fi utilizat de Control
Center.

Pentru a permite Control Center sa transmita e-mail-uri:

1. Mergeti la pagina Configurare.

2. Selectati sectiunea Server de mail.

3. Selectati Setari server de mail si configurati setarile necesare:

. Server de mail (SMTP). Introduceti adresa IP sau numele de domeniu al
serverului de mail care va transmite e-mail-urile.

. Port. Introduceti portul folosit pentru conectarea la serverul de mail.

. Tip criptare. Daca serverul de mail necesita o conexiune criptata, selectati
tipul corespunzator din meniu (SSL, TLS sau STARTTLS)

« De la email. Introduceti adresa e-mail care doriti sa apara in campul De la
din e-mail (adresa e-mail a expeditorului).

. Utilizare autentificare. Selectati aceasta caseta daca serverul de mail
necesita autentificare. Trebuie sa specificati un nume de utilizator / o adresa
e-mail si o parola valabila.
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Faceti clic pe Save.

Control Center valideaza automat setarile de mail in momentul in care le salvati.
Daca setarile furnizate nu pot fi validate, un mesaj de eroare va avertizeaza cu
privire la setarea incorecta. Corectati setarea si incercati din nou.

Proxy

In cazul in care compania dumneavoastra dispune de o conexiune la Internet
printr-un server proxy, trebuie sa configurati setarile proxy:

1.

Mergeti la pagina Configurare.

2. Selectati sectiunea Proxy.
3. Selectati Utilizeaza setari proxy si configurati setarile necesare:
« Adresa - introduceti adresa IP a serverului proxy.
. Port-introduceti portul folosit pentru conectarea la serverul proxy.
« Utilizator - introduceti un nume de utilizator recunoscut de proxy.
. Parola - introduceti o parola valida pentru numele de utilizator introdus.
4. Faceti clic pe Save.
Diverse

Din pagina Configurare > fila Diverse, puteti configura urmatoarele preferinte
generale:

Daca este necesara o imagine Security Server care nu este disponibila. Aplicatia
GravityZone nuinclude in mod implicit imaginile masinii virtuale Security Server.
Daca un administrator incearca sa descarce o imagine Security Server sau sa
ruleze o sarcina de instalare Security Server, actiunea va esua. Puteti configura
0 sarcina automata pentru aceasta situatie, selectand una dintre optiunile
urmatoare:

— Descarcati imaginea automat

— Informeaza administratorul si nu descarca

Nota

Pentru a evita interferenta cu activitatea administratorului, puteti descarca
automat pachetele Security Server necesare de pe pagina Actualizare din
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sectiunea Actualizare produs. Pentru mai multe informatii, consultati capitolul
,Descarcarea actualizarilor de produs” (p. 188).

Atunci cand este nevoie de un kit indisponibil. Puteti configura o sarcina
automata pentru aceasta situatie, selectand una dintre optiunile urmatoare:

— Descarcati pachetul automat
— Informeaza administratorul si nu descarca

Instalari simultane. Administratorii pot instala componentele de securitate de
la distanta, prin rularea sarcinilor de instalare. Folositi aceasta optiune pentru
a specifica numarul maxim de instalari simultane posibile.

De exemplu, daca numarul maxim de instalari simultane este setat pe 10 si 0
sarcina de instalare de la distanta a unui client este alocata unui numar de 100
de calculatoare, Control Center va transmite initial 10 pachete de instalare prin
retea. In acest caz, instalarea clientului este efectuata simultan pe maximum
10 calculatoare, toate celelalte sarcini secundare fiind in stare de asteptare.
Imediat ce a fost realizata o sarcina secundara, este expediat un nou pachet
de instalare si asa mai departe.

Activati autentificarea de tip ,two-factor” pentru toate conturile. Autentificarea
de tip ,two-factor” (2FA) adauga un strat suplimentar de securitate conturilor
GravityZone, solicitand un cod de autentificare pe langa datele de conectare la
Control Center. Aceasta functie necesita descarcarea Google Authenticator,
Microsoft Authenticator sau a altei aplicatii de autentificare in doi pasi de tip
TOTP (Time-Based One-Time Password Algorithm) - compatibila cu standardul
RFC6238 - pe dispozitivul mobil al utilizatorului, apoi asocierea aplicatiei cu
contul GravityZone si utilizarea acesteia la fiecare autentificare in Control Center.
Aplicatia de autentificare genereaza un cod de sase cifre la fiecare 30 de
secunde. Pentru a finaliza conectarea la Control Center, dupa introducerea
parolei, utilizatorul va trebui sa introduca si codul de autentificare din sase cifre.

Autentificarea in doi pasi este activata implicit la crearea unei companii. Dupa
aceea, la autentificare, o fereastra de configurare le va solicita utilizatorilor sa
activeze aceasta caracteristica. Utilizatorii vor avea optiunea de a omite
activarea functiei 2FA numai de trei ori. La cea de-a patra incercare de
autentificare, nu mai este posibila evitarea configurarii autentificarii in doi pasi
(2FA), iar utilizatorul nu se va mai putea autentifica.

Daca doriti sa dezactivati functionalitatea 2FA pentru toate conturile GravityZone
din cadrul companiei dumneavoastra, nu trebuie decat sa deselectati optiunea.
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Veti primi un mesaj de confirmare inainte ca modificarile sa fie aplicate. Din
acest moment, utilizatorii vor avea in continuare functia 2FA activata, insa nu
o vor putea dezactiva din setarile contului lor.

Nota

— Puteti vizualiza starea functiei 2FA pentru contul unui utilizator din pagina
Conturi.

— Daca un utilizator avand autentificarea 2FA activata nu se poate conecta la
GravityZone (din cauza unui dispozitiv nou sau a pierderii codului secret),
puteti sa resetati activarea autentificarii de tip ,two-factor” din pagina contului
utilizatorului, accesand sectiunea autentificare de tip ,two-factor”. Pentru
detalii, consultati Conturi utilizatori > Administrarea autentificarii bifactoriale
din Ghidul administratorului.

. Setari server NTP. Serverul NTP se utilizeaza pentru sincronizarea intervalului
dintre toate aplicatiile GravityZone. Se furnizeaza o adresa de server NTP implicit,
pe care o puteti modifica in campul NTP Server Address.

Nota

Pentru ca aplicatiile GravityZone s comunice cu Serverul NTP, portul 123 (UDP)
trebuie sa fie deschis.

. Activeaza Syslog. Activand aceasta functie, veti permite GravityZone sa trimita
notificari catre un server de autentificare ce foloseste protocolul Syslog. Astfel,
aveti posibilitatea de a monitoriza mai bine evenimentele GravityZone.

Pentru a vizualiza si configura lista de notificari trimise catre serverul Syslog,
consultati capitolul Netificari din Ghidul administratorului GravityZone.

Pentru a activa autentificarea pe un server Syslog de la distanta:
1. Bifati caseta Activare Syslog.

2. Introduceti numele serverului sau IP-ul, protocolul preferat si portul
monitorizat de Syslog .

3. Selectati in formatul in care doriti sa trimiteti datele catre serverul Syslog:

— Format JSON. JSON este un format simplu de schimb de date, complet
independent de orice limbaj de programare. JSON reprezinta datele in
format text, care poate fi citit de o persoana. In formatul JSON, detaliile
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fiecarui eveniment sunt structurate pe obiecte, fiecare obiect constand
intr-o combinatie nume/valoare.

De exemplu:

{
"name":"Login from new device",
"created":"YYYY-MM-DDThh:mm:ss+hh:ss",

"company_name" : "companyname",

"user_name": username",

os"'"osname
"browser_ver51on":"browserversion”,
"browser_name" :'"browsername",
"request_time":"DD MMM YYYY, hh:mm:ss +hh:ss",

"device_ip":"computerip"

Pentru informatii suplimentare, consultati www.json.org.
Acesta este formatul implicit in GravityZone.
— Common Event Format (CEF). CEF este un standard deschis dezvoltat
de ArcSight, care simplifica administrarea jurnalelor.
De exemplu:

CEF:0|Bitdefender |GZ|<GZ version>|NNNNN|Login from new
device|3|start=MMM DD YYYY hh:mm:ss+hh:mm
BitdefenderGZCompanyName=companyname suser=username
BitdefenderGZLoginOS=o0sname
BitdefenderGZAuthenticationBrowserName=browsername
BitdefenderGZAuthenticationBrowserVersion=browserversion
dvchost=computerip

Pentru informatii suplimentare, consultati Standardul ArcSight de
implementare a formatului CEF (Common Event Format).

in capitolul Notificari din Ghidul administratorului, puteti vizualiza tipurile
de notificari disponibile pentru fiecare format.

4. Faceti clic pe butonul ® Adaugare din coloana Actiune.
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Faceti clic pe Salvare pentru a aplica modificarile.

Copie de siguranta

Pentru a va asigura ca toate datele Control Center sunt sigure, poate fi util sa
realizati o copie de siguranta a bazei de date GravityZone. Puteti executa oricate
copii de siguranta ale bazelor de date doriti sau puteti programa copii de siguranta
periodice care sa fie executate la un anumit interval.

Fiecare comanda de realizare a unei copii de rezerva a bazei de date creeaza un
fisier tgz (fisier GZIP Compressed Tar Archive) in locatia specificata in setarile
pentru realizarea copiilor de siguranta.

Daca mai multi administratori au drepturi de administrare asupra setarilor Control
Center, puteti configura Setarile de notificare pentru a va alerta la fiecare finalizare

aunei copieri de siguranta a bazei de date. Pentru informatii suplimentare, consultati
capitolul Notificari din Ghidul administratorilor GravityZone.

Crearea copiilor de siguranta ale bazelor de date

Pentru a executa o copie de rezerva a bazei de date:

1. Mergeti la pagina Configurare din Control Center si dati clic pe fila Copie de
siguranta.

2. Faceti clic pe butonul & Creare copie de siguranta imediata din partea de sus
a tabelului. Va aparea o fereastra de configurare.

3. Selectati tipul de locatie in care va fi salvata arhiva copiei de siguranta:

. Local, pentru salvarea arhivei copiei de siguranta in aplicatia GravityZone.
In acest caz, trebuie sa specificati calea catre directorul specific din aplicatia
GravityZone in care va fi stocata arhiva.

Aplicatia GravityZone are o structura de directoare Linux. De exemplu, putei
opta pentru crearea copiei de rezerva in directorul tmp. In acest caz,
introduceti /tmp in campul Cale.

. FTP, pentru a salva arhiva de rezerva pe un server FTP. in acest caz,
introduceti datele serverului FTP in campurile urmatoare.

« Retea, pentru a salva arhiva cu copiile de rezerva intr-o locatie partajata din
retea. In acest caz, introduceti calea in locatia de retea dorita (de exemplu,
\\calculator\folder), numele de domeniu sidatele de autentificare ale

utilizatorului domeniului.
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Faceti clic pe butonul Testare setari. Un mesaj text va va informa daca setarile
specificate sunt corecte sau nu.

Pentru a crea o copie de rezerva, toate setarile trebuie sa fie corecte.

Faceti clic pe Generare. Se va deschide pagina Copie de siguranta. O noua
inregistrare a copiei de siguranta va fiinclusain lista. Verificati Starea noii copii
de rezerva. Dupa finalizarea realizarii copiei de rezerva, veti gasi arhiva tgz in

locatia specificata.

Nota

Lista disponibila pe pagina Copie de siguranta contine jurnalele copiilor de
siguranta create. Aceste jurnale nu ofera acces la arhivele copiilor de siguranta;
acestea afiseaza doar detaliile copiilor de siguranta create.

Pentru a programa realizarea unei copii de siguranta a bazei de date:

1.

Mergeti la pagina Configurare din Control Center si dati clic pe fila Copie de
siguranta.

Faceti clic pe butonul @ Setari copie de siguranta din partea de sus a tabelului.
Va aparea o fereastra de configurare.

Selectati Copie de siguranta programata.

Configurati intervalul de realizare a copiei de siguranta (zilnic, saptamanal sau
lunar) si ora inceperii.

De exemplu, puteti programa realizarea copiilor de siguranta saptamanal, in
fiecare vineri, la ora 22:00.

5. Configurati locatia programata a copiei de siguranta.

6. Selectati tipul de locatie in care va fi salvata arhiva copiei de siguranta:

« Local, pentru salvarea arhivei copiei de siguranta in aplicatia GravityZone.
In acest caz, trebuie sa specificati calea catre directorul specific din aplicatia
GravityZone in care va fi stocata arhiva.

Aplicatia GravityZone are o structura de directoare Linux. De exemplu, puteti
opta pentru crearea copiei de rezerva in directorul tmp. In acest caz,

introduceti /tmp in cAmpul Cale.

. FTP, pentru a salva arhiva de rezerva pe un server FTP. in acest caz,
introduceti datele serverului FTP inh campurile urmatoare.
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« Retea, pentru a salva arhiva cu copiile de rezerva intr-o locatie partajata din
retea. In acest caz, introduceti calea in locatia de retea dorita (de exemplu,
\\calculator\folder), numele de domeniu si datele de autentificare ale

utilizatorului domeniului.

7. Faceti clic pe butonul Testare setari. Un mesaj text va va informa daca setarile
specificate sunt corecte sau nu.

Pentru a crea o copie de rezerva, toate setarile trebuie sa fie corecte.

8. Faceti clic pe Salveaza pentru a crea o copie de rezerva programata.

Restaurarea copiei de siguranta a unei baze de date

Atunci cand din diverse motive, instanta dvs. GravityZone nu functioneaza corect
(actualizari nereusite, interfata deficienta, fisiere corupte, erori etc.), puteti restaura
baza de date GravityZone folosind o copie de siguranta:

« Aceeasi aplicatie
« Oimagine GravityZone noua
« Functia Replica Set

Alegeti optiunea care se potriveste cel mai bine situatiei dvs. siincepeti procedura
de restaurare numai dupa ce ati citit cu atentie cerintele preliminare descrise in
continuare.

Restaurarea bazei de date in aceeasi aplicatie virtuala (VA) GravityZone

Cerinte preliminare
« O conexiune SSH la aplicatia GravityZone, folosind drepturile de root.

Puteti folosi putty si datele de autentificare bdadmin pentru a va conecta la
aplicatie prin SSH si apoi executati comanda sudo su pentru a comuta la

contul root.
. Infrastructura GravityZone nu s-a modificat de la efectuarea backup-ului.

« Copia de siguranta este mai recenta decat 30 aprilie 2017, iar versiunea
GravityZone este mai recenta decéat 6.2.1-30. In caz contrar, contactati echipa
de asistenta tehnica.

« In arhitecturile distribuite, GravityZone nu a fost configurat pentru replicarea
bazelor de date (Replica Set).

Pentru a verifica configuratia, urmati pasii de mai jos:
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1. Deschideti fisierul /etc/mongodb. conf.

2. Asigurati-va ca replSet nu este configurat, dupa cum este ilustrat in
exemplul de mai jos:

# replSet = setname

Nota
Pentru a restaura baza de date dacé functia Replica Set este activatd, consultati
,Restaurarea bazei de date intr-un mediu pe bazat pe Replica Set” (p. 84).

« Nu exista procese CLI in derulare.

Pentru a va asigura ca toate procesele CLI sunt oprite, executati urmatoarea
comanda:

# killall -9 perl

. Pachetul mongoconsole este instalat in aplicatie.

Pentru a verifica daca aceasta conditie este indeplinit, executati aceasta
comanda:

# /opt/bitdefender/bin/mongoshellrestore --version

Aceasta comanda nu ar trebui sa returneze erori. In caz contrar, executati
comenzile:

# apt-get update

# apt-get install --upgrade mongoconsole

Restaurarea bazei de date

1. Accesati locatia care contine arhiva bazei de date:

# cd /director-cu-backup
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,unde directory-with-backup este calea catre locatia fisierelor de backup.

De exemplu:

# cd /tmp/backup

2. Restaurati baza de date.

# /opt/bitdefender/bin/mongoshellrestore -u bd -p 'GZ_db_password
--authenticationDatabase admin --gzip --drop --archive < \
gz-backup-$AAAALLZZamprenta temporala

Important
Asigurati-va ca inlocuiti GZ_db_password cu parola efectiva a serverului de

baze de date GravityZone si variabilele amprentei temporale din denumirea arhivei
cu data efectiva.
De exemplu, data efectiva ar trebui sa arate astfel:

gz-backup-2019-05-17(1495004926) .tar.gz

3. Reporniti aplicatiile.
Restaurarea bazei de date este acum finalizata.

Restaurarea bazei de date dintr-o aplicatie virtuala (VA) GravityZone scoasa din uz

Cerinte preliminare
. O noua instalare a aplicatiei virtuale (VA) GravityZone:
— Folosind acelasi IP ca aplicatia anterioara
— Avand instalat DOAR rolul de Server de baze de date.
Puteti descarca imaginea aplicatiei virtuale (VA) GravityZone de aici.
« O conexiune SSH la aplicatia virtuala GravityZone, folosind drepturile de root.
. Infrastructura GravityZone nu s-a modificat de la efectuarea backup-ului.
. Backup-ul este mai recent decat 30 aprilie 2017.
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. In arhitecturile distribuite, GravityZone nu a fost configurat pentru replicarea
bazelor de date (Replica Set).

Daca folositi Replica Set in mediul GravityZone, aveti de asemenea rolul de
Server de baze de date instalat si pe alte instante ale aplicatiei.

Pentru arestaura baza de date daca functia Replica Set este activata, consultati
,Restaurarea bazei de date intr-un mediu pe bazat pe Replica Set” (p. 84).

Restaurarea bazei de date
1. Conectati-va la aplicatia GravityZone prin intermediul SSH si comutati la root.
2. Opriti VASync:

# stop vasync

3. Opriti CLI:

# # killall -9 perl

4. Accesati locatia unde se afla copia de siguranta:

# cd /director-cu-backup

,undedirectory-with-backup este calea catre locatia fisierelor de backup.

De exemplu:

# cd /tmp/backup

5. Restaurati baza de date.
# /opt/bitdefender/bin/mongoshellrestore -u bd -p 'GZ_db_password

--authenticationDatabase=admin --gzip --drop \
—--archive="'/home/bdadmin/gz-backup-$AAAALLZZamprenta temporala
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Important
Asigurati-va ca inlocuiti GZ_db_password cu parola efectiva a serverului de

baze de date GravityZone si variabilele amprentei temporale din denumirea arhivei
cu data efectiva.
De exemplu, data efectiva ar trebui sa arate astfel:

gz-backup-2019-05-17(1495004926) .tar.gz

6. Restaurati ID-ul anterior al aplicatiei:
# /opt/bitdefender/bin/mongoshell -u bd -p 'GZ-db_password

—-eval print(db.applianceInstalls.findOne({name:'db'}).\
applianceld)" --quiet > /opt/bitdefender/etc/applianceid

Important
Asigurati-va ca inlocuiti GZ_db_password cu parola efectiva a serverului de
baze de date GravityZone.
7. Stergeti trimiterea la rolurile vechi.
# /opt/bitdefender/bin/mongoshell -u bd -p 'GZ_db_password

'db.applianceInstalls.remove({ip:db.applianceInstalls.findOne(
{name:"db"}).ip,name: {"$ne": "db"}});' --quiet devdb

Important
Asigurati-va ca inlocuiti GZ_db_password cu parola efectiva a serverului de
baze de date GravityZone.

8. Porniti VASync:

# start vasync

9. Porniti CLI:
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# /opt/bitdefender/eltiw/installer

10. Instalati celelalte roluri.
# dpkg -1 gz*
Observati ca schema bazei de date a fost actualizata la cea mai recenta versiune:

> db.settings.findOne().database

{

"previousVersion" : "000-002-009",
"ranCleanUpVersions" : {
"b0469c84f5bfObec0b989ae37161b986" : "000-002-008"
L

"updateInProgress" : false,

"updateTimestamp" : 1456825625581,
"version" : "000-002-011"
}

11. Reporniti aplicatia.
Restaurarea bazei de date este acum finalizata.

Restaurarea bazei de date intr-un mediu pe bazat pe Replica Set

Daca ati instalat baza de date intr-un mediu pe bazat pe Replica Set, puteti gasi
procedura oficiala de restaurare in manualul online mongoDB (disponibil doar in
limba engleza).

Nota
Procedura necesita cunostinte tehnice avansate si trebuie efectuata numai de catre

un specialist instruit. Daca intampinati dificultati, va rugdm sa contactati echipa de
Suport tehnic care va va ajuta sa restaurati baza de date.
Active Directory

Prinintegrarea Active Directory, puteti importa in Control Center inventarul existent
din sistemul Active Directory local si din sistemul Active Directory gazduit in
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Microsoft Azure, simplificAnd configurarea, administrarea, monitorizarea si
raportarea securitatii. De asemenea, utilizatorilor Active Directory li se pot aloca
roluri de utilizator diferite in Control Center.

Pentru integrarea si sincronizarea GravityZone cu un domeniu Active Directory:

1. Accesati pagina Configurare > Active Directory > Domenii si selectati @
Adaugare.

2. Configurati setarile necesare:

. Interval sincronizare (ore)

. Denumirea de domeniu Active Directory (inclusiv extensia domeniului)

. Numele de utilizator si parola unui administrator de domeniu

. Locatia din Inventarul de retea in care sa se afiseze endpoint-urile AD:
— Mentineti structura AD si ignorati unitatile organizationale goale
— Ignorati structura AD, importati in Grupuri personalizate
— Mentineti structura AD cu unitatile organizationale selectate

. Controlerele de domeniu cu care se sincronizeaza Control Center. Extindeti
sectiunea Solicita controler domeniu si alegeti controlerele din tabel.

3. Faceti clic pe Save.
Important
Ori de cate ori se schimba parola, nu uitati sa o actualizati si in Control Center.

Drepturi de acces

Folosind regulile de acces, puteti permite GravityZone Control Center accesul la
utilizatorii Active Directory (AD), pe baza regulilor de acces. Pentru a integra si
sincroniza domeniile AD, consultati sectiunea Active Directory. Pentru mai informatii
suplimentare despre administrarea conturilor de utilizator prin intermediul regulilor
de acces, consultati capitolul Conturile de utilizator din Ghidul de instalare
GravityZone.

Furnizori de servicii de virtualizare

GravityZone poate fi integrat in prezent in VMware vCenter Server, Citrix XenServer,
Nutanix Prism Element, Amazon EC2 si Microsoft Azure.

« ,Integrare cu vCenter Server” (p. 86)

« ,Integrare cu XenServer” (p. 89)
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,Integrarea cu Nutanix Prism Element” (p. 90)
JIntegrarea cu Amazon EC2" (p. 91)

JIntegrarea cu Microsoft Azure” (p. 92)
+2Administrarea integrarilor cu platforma” (p. 93)

Important

La fiecare configurare a unei noi integrari cu un nou sistem vCenter Server, XenServer,
Nutanix Prism Element sau Microsoft Azure, nu uitati sa verificati si sa actualizati
drepturile de acces pentru utilizatorii existenti.

Integrare cu vCenter Server

Puteti integra GravityZone cu unul sau mai multe sisteme Server vCenter. Sistemele
Server vCenter in Linked Mode trebuie adaugate separat la Control Center.

Pentru a configura integrarea cu un Server vCenter:

1.

Accesati pagina Configurare din Control Center si navigati la Furnizori de servicii
de virtualizare > Platforme de administrare.

Dati clic pe butonul @ Adaugare din partea de sus a tabelului si selectati Server
vCenter din meniu. Va aparea o fereastra de configurare.

Specificati detaliile Serverului vCenter.

. Denumirea sistemului Serverului vCenter este in Control Center
. Denumirea gazdei sau adresa IP a sistemului Serverului vCenter
. Portul Serverului vCenter (implicit 443)

Specificati datele care vor fi utilizate pentru autentificarea la Serverul vCenter.
Puteti alege sa utilizati datele furnizate pentru integrarea cu Active Directory
sau un alt set de date de autentificare. Utilizatorul ale carui date le furnizati
trebuie sa aiba drepturi de administrator de nivel principal pe Serverul vCenter.

Selectati platforma VMware instalata in mediul dvs. si configurati setarile in
mod corespunzator:

. Niciuna. Selectati aceasta optiune pentru NSX-T sau daca nu este instalata
nicio platforma VMware specifica si selectati Salvare. Pentru integrare este
necesara acceptarea certificatului de securitate autosemnat.

Pentru a configura integrarea cu NSX-T Manager si pentru a aplica protectia
la nivel de endpoint pe masinile dumneavoastra virtuale prin intermediul
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politicii GravityZone Guest Introspection, consultati urmatorul articol din
baza de cunostinte (KB).

. vShield. Specificati detaliile sistemului Manager vShield integrat cu Serverul
vCenter.
— Denumirea gazdei sau adresa IP a sistemului Manager vShield
— Portul Manager vShield (implicit 443)

. NSX-V. Specificati detaliile Managerului NSX integrat cu Serverul vCenter.

Nota

Pentru a face upgrade de la VMWare vShield la NSX, consultati acest articol
KB.

— Numele gazdei sau adresa IP a Managerului NSX

— Port Manager NSX (implicit 443)

— Numele de utilizator si parola folosite pentru autentificare pe Managerul
NSX.

Aceste date de autentificare vor fi salvate pe entitatea protejata, nu in
Managerul de date de autentificare.

— Bifati caseta Eticheteaza la identificarea virusilor pentru a folosi etichetele
de securitat NSX implicite la identificarea programelor periculoase pe
masina virtuala.

O masina poate fi marcata cu trei tipuri diferite de etichete de securitate,

in functie de nivelul de risc al amenintarii:

« ANTI_VIRUS.VirusFound.threat=redus, se aplica atunci cand
Bitdefender identifica un program malware cu risc redus, pe care il
poate sterge.

o ANTI_VIRUS.VirusFound.threat=mediu, se aplica in cazul in
care Bitdefender nu poate sterge fisierele infectate, dar le
dezinfecteaza.

« ANTI_VIRUS.VirusFound.threat=ridicat, e aplicain cazul in
care Bitdefender nu poate sterge si nu poate dezinfecta fisierele
infectate, dar blocheaza accesul la acestea.

Daca se identifica amenintari cu niveluri diferite de risc pe aceeasi
masina, vor fi aplicate toate etichetele asociate. De exemplu, 0 masina
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pe care se identifica programe periculoase cu nivel ridicat si redus de
risc vor avea ambele etichete de securitate.

Nota

Etichetele de securitate se gasesc in VMware vSphere, la Retea &
securitate > Administratori NSX > Administrator NSX >
Administrare > Etichete de securitate.

Desi puteti crea oricat de multe etichete doriti, numai cele trei etichete
mentionate functioneaza cu Bitdefender.

. Restrictionati atribuirea politicii din modul de vizualizare retea. Folositi aceasta
optiune pentru a controla dreptul administratorilor de retea de a modifica
politicile masinilor virtuale prin intermediul vizualizarii Calculatoare si masini
virtuale din pagina Retea. Atunci céand este selectata aceasta optiune,
administratorii pot modifica politicile masinilor virtuale numai din modul de
vizualizare Masini virtuale al inventarului retelei.

Faceti clic pe Save. Vi se va solicita sa acceptati certificatele de securitate
pentru vCenter Server si NSX Manager. Aceste certificate asigura o comunicare
securizata intre componentele GravityZone si VMware, eliminand riscul atacurilor
prin intermediari.

Puteti verifica daca ati instalat certificatele corecte comparand informatiile din
browser-ul site-ului pentru fiecare componenta VMware cu informatiile despre
certificat afisate in Control Center.

8. Selectati casetele de bifare pentru a accepta utilizarea certificatelor.

Faceti clic pe Save. Veti putea vizualiza Serverul vCenter in lista integrarilor
active.

10. Daca utilizati platforma NSX-V:

a. Mergeti la sectiunea Actualizare > Componente.

b. Descarcati si apoi publicati pachetul Security Server (VMware cu NSX).
Pentru mai multe informatii cu privire la actualizarea componentelor
GravityZone, consultati ,Actualizare GravityZone” (p. 184).

Mergeti la fila Configurare > Furnizori de virtualizare.

in coloana Actiune, faceti clic pe butonul ® inregistrare afferent vCenter
inregistrat cu NSX pentru a inregistra serviciul Bitdefender cu Managerul
NSX VMware.
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Avertisment

Daca certificatul de securitate a expirat, iar vCenter incearca sa se sincronizeze,
se va afisa o fereastra derulanta in care vi se va solicita sa il actualizati. Accesati
fereastra de configurare a integrarii cu vCenter Server integration, faceti clic pe
Salvare, acceptati noile certificate si apoi faceti din nou clic pe Salvare.

Dupa inregistrare, Bitdefender adauga in consola VMware vSphere:

. Serviciul Bitdefender

. Manager servicii Bitdefender

« Trei profiluri de servicii implicite noi pentru modurile de scanare permisiv,
normal si agresiv.

Nota

Puteti vizualiza aceste profiluri de servicii si pe pagina Politici din Control
Center. Faceti clic pe butonul Coloane din coltul din dreapta al ferestrei pentru
informatii suplimentare.

La final, veti putea vedea daca Serverul vCenter se sincronizeaza. Asteptati catva
minute pana la incheierea sincronizarii.

Integrare cu XenServer

Puteti integra GravityZone cu unul sau mai multe sisteme XenServer.

Pentru a configura integrarea cu XenServer:

1.

Mergeti la pagina Configuratie din Control Center si faceti clic pe fila Furnizori
virtualizare.

Dati clic pe butonul ® Adaugare din partea de sus a tabelului si selectati
XenServer din meniu. Va aparea o fereastra de configurare.

Specificati detaliile XenServer.

« Denumirea sistemului XenServer in Control Center

. Denumirea gazdei sau adresa IP a sistemului XenServer
« Portul XenServer (implicit 443)

Specificati datele care urmeaza sa fie folosite pentru autentificarea la XenServer.
Puteti alege sa utilizati datele furnizate pentru integrarea cu Active Directory
sau un alt set de date de autentificare.

Restrictionati atribuirea politicii din modul de vizualizare retea. Folositi aceasta
optiune pentru a controla dreptul administratorilor de retea de a modifica
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politicile masinilor virtuale prin intermediul vizualizarii Calculatoare si masini
virtuale din pagina Retea. Atunci céand este selectata aceasta optiune,
administratorii pot modifica politicile masinilor virtuale numai din modul de
vizualizare Masini virtuale al inventarului retelei.

Faceti clic pe Save. Veti putea vizualiza Serverul vCenter Server in lista
integrarilor active si veti vedea daca se sincronizeaza. Asteptati catva minute
pana la incheierea sincronizarii.

Integrarea cu Nutanix Prism Element

Puteti integra GravityZone cu unul sau mai multe clustere Nutanix Prism Element,
indiferent daca sunt sau nu inregistrate in Nutanix Prism Central.

Pentru a configura integrarea cu Nutanix Prism Element:

1.

Mergeti la pagina Configuratie din Control Center si faceti clic pe fila Furnizori
virtualizare.

Faceti clic pe butonul @ Adaugare din partea de sus a tabelului si selectati
Nutanix Prism Element din meniu. Va aparea o fereastra de configurare.

Specificati detaliile Nutanix Prism Element:
« Denumirea Nutanix Prism Element in Control Center.

. Adresa IP a unei masini virtuale de tip controller (Controller Virtual Machine
- CVM) din clusterul Nutanix Prism Element sau adresa IP de tip ,Cluster
Virtual IP".

« Portul Nutanix Prism Element (implicit: 9440).

Specificati datele de conectare care vor fi utilizate pentru autentificarea in
Nutanix Prism Element.

Important
Utilizatorul ale carui date de autentificare le furnizati trebuie sa aiba drepturi de
tip Cluster Admin sau User Admin in Nutanix Prism Element.

Restrictionati atribuirea politicii din modul de vizualizare retea. Folositi aceasta
optiune pentru a controla dreptul administratorilor de retea de a modifica
politicile masinilor virtuale prin intermediul vizualizarii Computere si masini
virtuale din pagina Retea. Atunci céand este selectata aceasta optiune,
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administratorii pot modifica politicile masinilor virtuale numai din modul de
vizualizare Masini virtuale al inventarului retelei.

Faceti clic pe Save. Vi se va solicita sa acceptati certificatele de securitate
pentru Nutanix Prism. Aceste certificate asigura o comunicare securizata intre
GravityZone si Nutanix Prism Element, eliminand riscul atacurilor prin
intermediari.

Puteti verifica daca ati instalat certificatele corecte comparand informatiile
despre site din browser pentru fiecare cluster Nutanix Prism Element sau CVM
cu informatiile despre certificat afisate in Control Center.

7. Selectati casetele de bifare pentru a accepta utilizarea certificatelor.

Faceti clic pe Save.

Daca ati introdus un IP CVM pentru a configura integrarea, vi se va solicita intr-o
noua fereastra sa specificati daca doriti sa folositi IP-ul virtual a cluster-ului in
locul IP-ului CVM:

a. Daticlic pe Da pentru a utiliza IP-ul virtual al cluster-uluiin vederea integrarii.
IP-ul virtual al cluster-ului va inlocui IP-ul CVM in detaliile Nutanix Prism
Element.

b. Dati clic pe Nu pentru a folosi in continuare IP-ul CVM.
Nota
Conform celor mai bune practici, se recomanda sa utilizati IP-ul virtual al

cluster-ului in locul IP-ului CVM. Astfel, integrarea ramane activa chiar si
atunci cand un anumit sistem gazda devine indisponibil.

c. Infereastra Adaugare Nutanix Prism Element, dati clic pe Salvare.

Veti putea vizualiza Nutanix Prism Element in lista integrarilor active. Asteptati
cateva minute pana la finalizarea sincronizarii.

Integrarea cu Amazon EC2

Puteti integra GravityZone cu inventarul Amazon EC2 si va puteti proteja instantele
EC2 gazduite in cloud-ul Amazon.

Cerinte preliminare:

Codurile de acces si cele secrete pentru un cont AWS valabil
Contul AWS trebuie sa includa urmatoarele permisiuni:
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— IAMReadOnlyAccess
— AmazonEC2ReadOnly pentru toate regiunile AWS

Puteti crea mai multe integrari cu Amazon EC2. Pentru fiecare integrare, trebuie
sa furnizati un cont de utilizator AWS valabil.

Nota
Nu puteti adauga mai multe integrari folosind datele de autentificare ale rolurilor IAM
create pentru acelasi cont AWS.

Pentru a integrare cu Amazon EC2:

1. Mergeti la pagina Configuratie din Control Center si faceti clic pe fila Furnizori
virtualizare.

2. Faceti clic pe butonul © Adaugare din partea de sus a tabelului si selectati
Integrare cu Amazon EC2 din meniu. Va aparea o fereastra de configurare.

3. Specificati detaliile integrarii cu Amazon EC2:

. Numele integrarii. Daca adaugati mai multe integrari cu Amazon EC2, le
puteti identifica dupa nume.

« Codurile de acces si cele secrete pentru contul de utilizator AWS.

4. Restrictionati atribuirea politicii din modul de vizualizare retea. Folositi aceasta
optiune pentru a controla dreptul administratorilor de retea de a modifica
politicile masinilor virtuale prin intermediul vizualizarii Calculatoare si masini
virtuale din pagina Retea. Atunci cand este selectata aceasta optiune,
administratorii pot modifica politicile masinilor virtuale numai din modul de
vizualizare Masini virtuale al inventarului retelei.

5. Faceti clic pe Save. Daca datele de autentificare furnizate sunt corecte,
integrarea va fi creata si adaugata in tabel.

Asteptati cateva momente pana cand GravityZone se sincronizeaza cu inventarul
Amazon EC2.
Integrarea cu Microsoft Azure

Puteti integra GravityZone in Microsoft Azure si va puteti proteja masinile virtuale
gazduite in cloud-ul Microsoft.

Cerinte preliminare:
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Aplicatia Azure cu drepturi de citire
ID Active Directory

ID aplicatie

Cod de siguranta aplicatie

Pentru mai multe detalii referitoare la obtinerea datelor de autentificare necesare
si configurarea aplicatiei Azure, consultati acest articol din Baza de cunostinte.

Puteti crea mai multe integrari Microsoft Azure. Pentru fiecare integrare, trebuie
sa aveti un ID Active Directory valid.

Pentru a configura integrarea cu Microsoft Azure:

1.

Mergeti la pagina Configuratie din Control Center si faceti clic pe fila Furnizori
virtualizare.

Accesati butonul @ Adaugare din partea de sus a tabelului si selectati

Azurelntegration din meniu. Va aparea o fereastra de configurare.

Specificati detaliile integrarii cu Azure:

« Numele integrarii.. Daca adaugati mai multe integrari cu Azure, le puteti
identifica dupa nume.

. ID Active Directory. Fiecare instanta Azure Active Directory are un cod unic
de identificare, disponibil in detaliile contului Microsoft Azure.

. ID aplicatie. Fiecare aplicatie Azure are un cod unic de identificare, disponibil
in detaliile aplicatiei.

. Cod de siguranta aplicatie. Codul secret al aplicatiei este reprezentat de
valoarea afisata atunci cand este salvata o cheiein setarile aplicatiei Azure.

Selectati optiunea Restrictionarea atribuirii politicii din fereastra de retea pentru
a modifica politica doar din fereastra Masini virtuale. Daca este deselectata,
puteti modifica politica din fereastra Computere si masini virtuale.

Faceti clic pe Save. Daca datele de autentificare furnizate sunt corecte,
integrarea va fi creata si adaugata in tabel.

Asteptati cateva momente pana cand GravityZone se sincronizeaza cu inventarul
Microsoft Azure.

Administrarea integrarilor cu platforma

Pentru a edita sau actualiza integrarea cu o platforma:

1.

in Control Center, mergeti la fila Configurare > Furnizori de virtualizare.

Instalarea protectiei 93


https://www.bitdefender.com/support/How-to-Create-an-Application-for-GravityZone-Integration-with-Microsoft-Azure-2258.html

Bltdefender Grawt\/Zome

unfollow the traditional

Faceti clic pe butonul © Editare din coloana Actiune.

3. Configurati setarile regulii dupa cum este nevoie. Pentru mai multe informatii,
consultati una dintre urmatoarele sectuini, dupa caz:
. ,Integrare cu vCenter Server” (p. 86)
. ,Integrare cu XenServer” (p. 89)
. ,Integrarea cu Nutanix Prism Element” (p. 90)
. Integrarea cu Amazon EC2" (p. 91)
. ,Integrarea cu Microsoft Azure” (p. 92)

4. Faceti clic pe Save. Asteptati cateva minute pana cand serverul reia
sincronizarea.

Integrarile Nutanix Prism Element, Amazon EC2 si Microsoft Azure sunt sincronizate
in mod automat o data la 15 minute. Puteti sincroniza manual o integrare in orice
moment, dupa cum urmeaza:

1. Tn Control Center, mergeti la fila Configurare > Furnizori de virtualizare.
2. Faceti clic pe butonul © Resincronizare inventar din rubrica Actiune.
3. Faceti clic pe Da pentru a confirma actiunea.

Butonul @ Resincronizare inventar este util cu precadere atunci cand starea
integrarii se modifica si trebuie sincronizata, ca in urmatoarele situatii:

« Pentru integrarea Nutanix Prism Element:
— Utilizatorul nu mai are drepturi de administrator asupra inventarului.
— Utilizatorul nu mai este valabil (parola modificata sau stearsa)
— Certificatul de securitate nu mai este valabil.
— Intervine o eroare de conexiune.

— Se adauga sau se elimina un sistem gazda in/din cluster-ul Nutanix Prism
Element.

« Pentru integrarea Microsoft Azure:
— Se adauga sau se elimina un abonament in/din Microsoft Azure.
— Se adauga sau se elimina masini virtuale in/din inventarul Microsoft Azure.

De asemenea, puteti sincroniza integrarea dand clic pe butonul ©> Modificare si
apoi pe Salvare.
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Pentru a elimina o integrare vShield, XenServer, Nutanix Prism Element, Amazon
EC2 sau Microsoft Azure:

1. In Control Center, mergeti la fila Configurare > Furnizori de virtualizare.

2. Faceticlic pe butonul ® Stergere din coloana Actiunee, corespunzator integrarii
pe care doriti sa o stergeti.

3. Faceti clic pe Da pentru a confirma actiunea.
Pentru a sterge o integrare NSX:

1. Autentificati-vd pe consola VMware vSphere si stergeti toate politicile
Bitdefender si Security Server.

2. in Control Center, mergeti la fila Configurare > Furnizori de virtualizare.

3. Incoloana Actiune, corespunzatoare integrarii pe care doriti sa o stergeti, faceti
clic pe ® Anulare inregistrare si apoi pe  Stergere.

4. Faceti clic pe Da pentru a confirma actiunea.

Pentru a va asigura ca sunt afisate cele mai recente informatii, faceti clic pe butonul
Reimprospatare din partea de sus a tabelului.

Furnizori de servicii de securitate

GravityZone Security for Virtualized Environments se integreaza cu VMware NSX-T
Data Center prin NSX-T Manager.

Integrarea cu NSX-T Manager

NSX-T Manager este planul de administrare al serverelor dumneavoastra vCenter,
integrat cu un centru de date NSX-T. Pentru ca integrarea sa functioneze, este
necesar sa configurati integrarea serverelor vCenter asociate cu NSX-T Manager.
Pentru informatii suplimentare, consultati sectiunea Integrarea cu vCenter Server.

Pentru a configura integrarea cu NSX-T Manager:

1. Tn Control Center, navigati la Configurare > Furnizori de servicii de virtualizare
> Furnizori de securitate.

2. Dati clic pe butonul @ Adaugare situat in partea de sus a tabelului. Va aparea
o fereastra de configurare.

3. Specificati detaliile integrarii cu NSX-T:
« Numele integrarii NSX-T.
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. Denumirea gazdei sau adresa IP a sistemului vCenter Server asociat.
« Portul NSX-T (implicit 433).

4. Specificati datele care urmeaza sa fie folosite pentru autentificarea la vCenter
Server. Puteti alege sa utilizati datele furnizate pentru integrarea cu Active
Directory sau un alt set de date de autentificare. Utilizatorul ale carui date le
furnizati trebuie sa aiba drepturi de administrator de nivel principal pe Serverul
vCenter.

5. Faceti clic pe Save.

Control Center este acum integrata cu NSX-T. Pentru a aplica protectia la nivel
de endpoint pe masinile dumneavoastra virtuale prin intermediul politicii
GravityZone Guest Introspection, consultati articolul din baza de cunostinte
(KB) intitulat Configurarea si aplicarea protectiei la nivel de endpoint pe masinile
virtuale gazda VMware NSX prin intermediul politicii GravityZone Guest
Introspection.

Nota
GravityZone poate fi utilizat numai pentru a proteja sistemul vCenter Server asociat.

NTSA

in cadrul acestei sectiuni, puteti configura integrarea cu Bitdefender Network Traffic
Security Analytics, o solutie de securitate pentru companii ce detecteaza cu precizie
bresele de securitate a datelor si ofera informatii detaliate cu privire la atacurile
avansate analizand traficul din retea. Pentru a afla mai multe despre aceasta
solutie, consultati Documentatia Bitdefender NTSA.

Important
Sectiunea integrarii cu NTSA este disponibila numai dupa introducerea unei licente
NTSA valide in pagina Configurare > Licenta.

Pentru a configuraintegrarea cu NTSA, este necesar sa aveti instalata solutia NTSA
in mediul dumneavoastra si sa dispuneti de datele de autentificare pentru accesarea
consolei web NTSA.

In timpul integrarii, vi se va solicita sa furnizati adresa consolei web NTSA (adresa
IP sau numele de gazda) si un cod (cheie de asociere) generat in consola web
NTSA, dupa cum se explica mai jos.
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Configurarea integrarii cu NTSA

5.

6.

1. Conectati-va la GravityZone Control Center.

2. Accesati pagina Configurare si selectati fila NTSA.
3.
4

. Introduceti urmatoarele date:

Activati optiunea Integrare cu Network Traffic Security Analytics (NTSA).

. Adresa consolei web NTSA (adresa IP / nume gazda).

« Portul utilizat de GravityZone pentru a comunica cu NTSA (443 in mod
implicit).

. Cheiade asociere (codul) generat de consola web NTSA, dupa cum urmeaza:
a. Autentificati-va in consola web NTSA si accesati pagina Licentiere.
b. Selectati optiunea Integrarea cu GravityZone.

c. Selectati optiunea Genereaza o cheie de asociere. Cheia va aparea
automat.

d. Utilizati butonul Copiere in clipboard pentru a prelua cheia de asociere.
e. Faceti clic pe OK pentru confirmare.

Verificati daca amprenta afisatd a gazdei corespunde codului hash al
certificatului SSL din aplicatia NTSA, apoi activati optiunea Accept certificatul.

Faceti clic pe Save.

Dupa ce configurarea s-a finalizat cu succes, integrarea va fi afisata ca fiind
Sincronizata. Integrarea cu NTSA poate avea urmatoarele stari:

Nu este cazul: integrarea inca nu a fost configurata.
Sincronizata: integrarea este configurata si activata.
Cod incorect: cheia de asociere din consola web NTSA nu este valida.

Eroare de conexiune: nu se poate stabili conexiunea la consola web NTSA
folosind adresa specificata (adresa IP incorecta / nume gazda incorect).

Eroare de certificat: amprenta actuala a certificatului SSL din aplicatia NTSA
nu se potriveste cu amprenta acceptata initial.

Eroare necunoscuta: exista o eroare necunoscuta de comunicatie.
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Campul Ultima modificare de stare afiseaza data si ora ultimei modificari reusite
a setarilor de integrare sau cand s-a modificat starea integrarii.

Odata ce integrarea cu NTSA a fost configurata, puteti dezactiva/activa integrarea
utilizand caseta disponibila in partea de sus a paginii NTSA.

Asocierea conturilor GravityZone si NTSA

Dupa configurarea integrarii, conturile dumneavoastra GravityZone si NTSA vor fi
conectate si veti putea naviga cu usurinta la consola web NTSA, dupa cum urmeaza:

1. n GravityZone Control Center, apasati pe butonul NTSA pozitionat in coltul din
stanga jos al ferestrei.

2. Sevafaceredirectionarea catre pagina de autentificare a consolei web NTSA.
Dupa introducerea datelor dumneavoastra de autentificare pentru NTSA, puteti
incepe sa navigati prin consola web NTSA.

Este necesar sa introduceti datele dumneavoastra de autentificare pentru NTSA
numai prima data. Dupa aceea, veti avea automat acces la consola web NTSA
facand clic pe butonul NTSA, fara sa vi se solicite sa va autentificati.

Stergere integrarii cu NTSA

Stergerea cheii de licenta NTSA din pagina Configurare > Licenta va determina, de
asemenea, stergerea integrarii cu NTSA.

Nota

Se va elimina asocierea dintre conturile dumneavoastra NTSA si GravityZone in
urmatoarele situatii:

o Cheiade licenta NTSA a fost stearsa.
« Parola dumneavoastra NTSA a fost modificata.
« Parola GravityZone a fost modificata.

« Setarile de integrare cu NTSA au fost modificate.

Certificate

Pentru o functionare corecta a configuratiei GravityZone si intr-o maniera sigura,
trebuie sa creati si sa adaugati o serie de certificate de securitate in Control Center.
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Activitate utilizator

Configurare
Actualizare

Licentd

Pagina Certificate

Control Center suporta urmatoarele formate de certificat:
. PEM (.pem, .crt, .cer, .key)

. DER (.der, .cer)

o PKCS#7 (.p7b, .p7c)

o PKCS#12 (.p12, .pfx)

Nota

Urmatoarele certificate sunt necesare exclusiv pentru administrarea securitatii pe
dispozitivele Apple iOS:

« Certificat server de comunicatii

« Certificat de Server de incidente

« Certificatul Apple MDM Push

« Certificat de identitate iOS MDM si de semnare a profilului
« Certificat lant de incredere i0OS MDM

Daca nu doriti sa rulati aplicatia de administrare a dispozitivelor mobile iOS, nu trebuie
sa furnizati aceste certificate.

Certificat de securitate Control Center

Certificatul de securitate Control Center este necesar pentru identificarea consolei
Control Center ca si website de incredere in browser-ul web. in mod implicit, Control
Center foloseste un certificat SSL semnat de Bitdefender. Acest certificat incorporat
nu este recunoscut de browser-ele web si atrage avertismente de securitate. Pentru
a evita avertismentele de securitate ale browser-ului, adaugati un certificat SSL
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semnat de catre compania dumneavoastra sau de o Autoritate de certificare (CA)
externa.

Pentru a adauga sau inlocui certificatul Control Center:

1. Mergeti la pagina Configurare si dati clic pe fila Certificate.

2. Faceti clic pe denumirea certificatului.

3. Selectati tipul de certificat (cu cod privat separat sau incorporat).
4

. Faceti clic pe butonul Adaugare de langa campul Certificate si incarcati
certificatul.

5. Pentru certificatele cu cheie privata separata, faceti clic pe butonul Adaugare
de langa campul Cheie privata si incarcati codul privat.

6. 1n cazulin care certificatul este protejat cu parola, introduceti parola in campul
corespunzator.

7. Faceti clic pe Save.

Certificat de securitate pentru comunicatii intre statia de lucru si Security
Server

Acest certificat asigura o conexiune sigura intre agentii de securitate si Security
Server (multi-platforma) atribuit de acestia.

In timpul instalarii, Security Server genereaza un certificat auto-semnat implicit.
Puteti inlocui acest certificat incorporat adaugand unul la alegere din Control
Center.

Pentru a adauga sau inlocui un Certificat de comunicatii intre statia de lucru si
Security Server:

1. Mergeti la pagina Configurare si dati clic pe fila Certificate.

2. Faceti clic pe denumirea certificatului.

3. Selectati tipul de certificat (cu cod privat separat sau incorporat).
4

. Faceti clic pe butonul Adaugare de langa campul Certificate si incarcati
certificatul.

5. Pentru certificatele cu cheie privata separat3, faceti clic pe butonul Adaugare
de langa campul Cheie privata si incarcati codul privat.

6. In cazulin care certificatul este protejat cu parola, introduceti parola in campul
corespunzator.
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7. Faceti clic pe Save. Este posibil sa se afiseze un mesaj de avertizare daca
certificatul este auto-semnat sau expirat. Daca este expirat, va rugam sa va
reinnoiti certificatul.

8. Dati clic pe Da pentru a continua incarcarea certificatului. Imediat dupa
finalizarea incarcarii, Control Center trimite certificatul de securitate catre
Security Server.

Daca este nevoie, puteti reveni la certificatul incorporat initial al fiecarui Security
Server, dupa cum urmeaza:

1. Dati clic pe numele certificatului din pagina Certificate.
2. Selectati Niciun certificat (utilizare certificat implicit) la tipul certificatului.

3. Faceti clic pe Save.

Certificat server de comunicatii

Certificatul Serverului de comunicatii este utilizat pentru securizarea interactiunii
dintre Serverul de comunicatii si dispozitivele mobile iOS.

Cerinte:
« Acest certificat SSL poate fi semnat de compania dumneavoastra sau de o
Autoritate de certificare externa.

Avertisment
Acest certificat poate fi invalidat daca nu este emis de o autoritate de certificare
publica/sigura (de exemplu, certificate auto-semnate).

. Denumirea comuna a certificatului trebuie sa corespunda exact denumirii de
domeniu sau adresei IP utilizate de clientii mobili pentru a se conecta la Serverul
de comunicatii. Acesta este configurat ca si adresa MDM externa in interfata
de configurare a consolei aplicatiei GravityZone.

. Clientii mobili trebuie s& confirme acest certificat. in acest scop, trebuie s
adaugati si i0OS MDM Trust Chain.

Pentru a adauga sau inlocui certificatul Serverului de comunicatii:

1. Mergeti la pagina Configurare si dati clic pe fila Certificate.

2. Faceti clic pe denumirea certificatului.

3. Selectati tipul de certificat (cu cod privat separat sau incorporat).
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4. Faceti clic pe butonul Adaugare de langad campul Certificate si incarcati
certificatul.

5. Pentru certificatele cu cheie privata separat3, faceti clic pe butonul Adaugare
de langa campul Cheie privata si incarcati codul privat.

6. In cazulin care certificatul este protejat cu parola, introduceti parola in campul
corespunzator.

7. Faceti clic pe Save.

Certificat de Server de incidente

Pentru a adauga sau inlocui certificatul de Server de incidente:

1. Mergeti la pagina Configurare si dati clic pe fila Certificate.

2. Faceti clic pe denumirea certificatului.

3. Selectati tipul de certificat (cu cod privat separat sau incorporat).
4

. Faceti clic pe butonul Adaugare de langad campul Certificate si incarcati
certificatul.

5. Pentru certificatele cu cheie privata separata, faceti clic pe butonul Adaugare
de langa campul Cheie privata si incarcati codul privat.

6. In cazulin care certificatul este protejat cu parola, introduceti parola in campul
corespunzator.

7. Faceti clic pe Save.

Certificatul Apple MDM Push

Apple solicita un certificat MDM Push pentru asigurarea unei comunicari securizate
intre Serverul de comunicatii si serviciul de Notificari Push Apple (APN) la
transmiterea notificarilor de tip push. Notificarile de tip push sunt utilizate pentru
solicitarea conectarii dispozitivelor la Serverul de comunicatii cand sunt disponibile
optiuni noi sau modificari de politica.

Apple emite acest certificat direct companiei, insa Solicitarea de semnare a
certificatului (CSR) trebuie sa fie semnata de Bitdefender. Centrul de control ofera
un asistent care va ajuta sa obtineti cu usurinta certificatul Apple MDM Push.
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Important

Pentru obtinerea si administrarea certificatului, aveti nevoie de un ID Apple. Daca
nu aveti un ID Apple, il puteti crea accesand pagina ID-ul meu Apple. La crearea
ID-ului Apple, folositi 0 adresa de e-mail generica si nu adresa de serviciu, deoarece
veti avea nevoie de aceasta la reinnoirea certificatului.

Site-ul Apple nu functioneaza corect in browserul Internet Explorer. Va
recomandam sa utilizati cele mai recente versiuni de Safari sau Chrome.

Certificatul Apple MDM Push este valabil timp de un an. Atunci cand certificatul
se apropie de data de expirare, trebuie sa-l reinnoiti si sa importati certificatul
reinnoit in Control Center. Daca lasati certificatul sa expire, trebuie sa creati unul
nou si sa va reactivati toate dispozitivele.

Adaugarea unui certificat Apple MDM Push

Pentru a obtine certificatul Apple MDM Push si pentru a-limporta in Control Center:

1.
2.

Mergeti la pagina Configurare si dati clic pe fila Certificate.
Faceti clic pe numele certificatului si urmati instructiunile asistentului de
configurare, dupa cum este descris mai jos:

Pasul 1 - Obtinere solicitare de semnare a certificatului semnata de Bitdefender
Selectati optiunea corespunzatoare:

Trebuie sa generez o solicitare de semnare a certificatului semnata de

Bitdefender (recomandat)

a. Introduceti numele companiei, numele dvs. complet si adresa de
e-mail in campurile corespunzatoare.

b. Faceti clic pe Generare pentru a descarca fisierul CSR semnat de
Bitdefender.

Am deja o solicitare de semnare a certificatului si trebuie sa obtin

semnatura Bitdefender

a. Incarcatifisierul CSR si cheia privata asociata facand clic pe butonul
Adaugare din dreptul campurilor corespunzatoare.

Serverul de comunicatii necesita o cheie privata la autentificarea pe
serverele APN.

b. Specificati parola care protejeaza cheia privata, daca exista.

c. Faceti clic pe butonul Semnare pentru a descarca fisierul CSR semnat
de Bitdefender.
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Pasul 2 - Solicitare certificat push de la Apple
a. Faceti clic pe link-ul Portal Certificate Push Apple si autentificati-va
folosind ID-ul Apple si parola dvs.
b. Faceti clic pe butonul Create a Certificate si acceptati Conditiile de
utilizare.
c. Faceti clic pe Choose file, selectati fisierul CSR si apoi faceti clic pe
Upload.

Nota
Este posibil ca butonul Choose file sa poarte alta denumire, precum
Choose sau Browse, in functie de browserul folosit.

d. Din pagina de confirmare, faceti clic pe butonul Download pentru a obtine
certificatul MDM Push.
e. Reveniti la asistentul de configurare din Control Center.

Pasul 3 - Importare certificat push Apple
Faceti clic pe butonul Adaugare certificat si incarcati fisierul certificatului
din calculator.

Puteti verifica detaliile certificatului in cAmpul de mai jos.
3. Faceti clic pe Save.

Reinnoirea certificatului Apple MDM Push
Pentru a reinnoi certificatul Apple MDM si pentru a-l actualiza in Control Center:

1. Mergeti la pagina Configurare si dati clic pe fila Certificate.

2. Faceti clic pe numele certificatului pentru a deschide asistentul de import.

3. Obtineti o Solicitare de semnare a certificatului semnata de Bitdefender.
Procedura este aceeasi ca si in cazul obtinerii unui nou certificat.

4. Faceti clic pe link-ul Portal Certificate Push Apple si autentificati-va folosind
acelasi ID Apple utilizat pentru crearea certificatului.

5. Localizati certificatul MDM Push pentru Bitdefender si faceti clic pe butonul

Renew corespunzator.

Faceti clic pe Choose file, selectati fisierul CSR si apoi faceti clic pe Upload.

7. Faceti clic pe Download pentru a salva certificatul pe calculatorul

dumneavoastra.

Reveniti la Control Center si importati noul certificat push Apple.

Faceti clic pe Save.

o

© ©
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Certificat de identitate iOS MDM si de semnare a profilului

Certificatul de identitate iOS MDM si de semnare a profilului este utilizat de Serverul
de comunicatii pentru semnarea certificatelor de identitate si configurarea profilelor
transmise catre dispozitivele mobile.

Cerinte:

« Trebuie sa fie un certificat Intermediar sau Final, semnat de catre companie
sau de o Autoritate externa de certificare.

. Clientii mobili trebuie s& confirme acest certificat. in acest scop, trebuie s
adaugati si i0OS MDM Trust Chain.

Pentru a adauga sau inlocui un certificat de identitate iOS MDM si de semnare a
profilului:

1. Mergeti la pagina Configurare si dati clic pe fila Certificate.

2. Faceti clic pe denumirea certificatului.

3. Selectati tipul de certificat (cu cod privat separat sau incorporat).
4

. Faceti clic pe butonul Adaugare de langad campul Certificate si incarcati
certificatul.

5. Pentru certificatele cu cheie privata separata, faceti clic pe butonul Adaugare
de langa campul Cheie privata si incarcati codul privat.

6. In cazulin care certificatul este protejat cu parola, introduceti parola in campul
corespunzator.

7. Faceti clic pe Save.

Certificat lant de incredere i0S MDM

Certificatele de tip ,lant de incredere i0OS MDM” sunt necesare pe telefoanele mobile
pentru asigurarea faptului ca acestea confirma certificatul Serverului de comunicatii
si certificatul de identitate i0OS MDM si de semnare a profilului. Serverul de
comunicatii transmite acest certificat aparatelor mobile in timpul activarii.

Lantul de incredere iOS MDM trebuie sa includa toate certificatele intermediare
pana la cel principal aferente companiei sau certificatele intermediare emise de
catre Autoritatea de certificare.

Pentru a adauga sau inlocui certificatele de tip ,lant de incredere i0OS MDM":
1. Mergeti la pagina Configurare si dati clic pe fila Certificate.
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2. Faceti clic pe denumirea certificatului.

3. Faceti clic pe butonul Adaugare de langa campul Certificate si incarcati
certificatul.

4. Faceti clic pe Save.

Depozit

Aceasta fila include informatii despre produs si actualizarile agentului de securitate,
inclusiv versiunile de produs stocate pe serverul de actualizari si versiunile
disponibilein locatia oficiala de tip repository a Bitdefender, ciclurile de actualizari,
data si ora actualizarii si ultima verificare pentru versiuni noi.

Nota
Versiunile produsului nu sunt disponibile pentru serverele de securitate.

5.1.5. Gestionarea aplicatiei GravityZone

Aplicatia GravityZone este furnizatd cu o interfata de configurare de baza,
disponibila din instrumentul de administrare folosit pentru administrarea mediului
virtualizat in care ati instalat aplicatia.

Acestea sunt principalele optiuni disponibile dupa prima instalare a aplicatiei
GravityZone:

« Configurarea setarilor pentru denumirea gazdei
« Configurare setari retea

« Configurare setari proxy

« Server de comunicatii MDM

. Setari avansate

« Configurare limba

Utilizati tastele sageti si tasta Tab pentru a naviga prin meniuri si optiuni. Apasati
Enter pentru a selecta o anumita optiune.

Configurarea denumirii gazdei si setari

Comunicarea cu rolurile GravityZone se realizeaza folosind adresa IP sau denumirea
DNS a aplicatiei pe care sunt instalate. In mod implicit, componentele GravityZone
comunica prin intermediul adresei IP. Daca doriti sa permiteti comunicarea prin
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denumirile DNS, trebuie sa configurati aplicatiile GravityZone cu o denumire DNS
si sa va asigurati ca aceasta corespunde adresei IP configurate a aplicatiei.

Cerinte preliminare:

Configurati inregistrare DNS pe serverul DNS.

Denumirea DNS trebuie sa corespunda adresei IP configurate a aplicatiei. Prin
urmare, trebuie sa va asigurati ca aplicatia este configurata cu adresa IP
corespunzatoare.

Pentru a configura setarile pentru denumirea gazdei:

1.

Accesati consola aplicatiei din instrumentul de administrare a virtualizarii (de
exemplu, Clientul vSphere).

2. Din meniul principal, selectati Configurarea setarilor pentru denumirea gazdei.

3. Introduceti denumirea gazdei aplicatiei si numele de domeniu Active Directory

4.

(daca este necesar).

Selectati OK pentru a salva modificarile.

Configurare setari retea

Puteti configura aplicatia pentru a obtine automat setarile retelei de la serverul
DHCP sau puteti configura manual setarile retelei. Daca optati pentru utilizarea
DHCP, trebuie sa configurati Serverul DHCP pentru rezervarea unei anumite adrese
IP pentru aplicatie.

Pentru configurarea setarilor de retea:

1.

Accesati consola aplicatiei din instrumentul de administrare a virtualizarii (de
exemplu, Clientul vSphere).

2. Din meniul principal, selectati Configurare setari retea.

3. Selectati interfata retelei (implicit, ethO0).

Selectati metoda de configurare:

. Configurare manuala setari retea. Trebuie sa specificati adresa IP, masca
de retea, adresa portului si adresele serverului DNS.

. Obtinere automata setari retea, prin DHCP. Utilizati aceasta optiune numai
daca ati configurat Serverul DHCP pentru rezervarea unei anumite adrese
IP pentru aplicatie.
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5. Puteti verifica detaliile configuratiei IP curente sau starea legaturii selectand
optiunile corespunzatoare.

Configurare setari proxy

in cazul in care dispozitivul dispune de o conexiune la Internet printr-un server

proxy, trebuie sa configurati setarile proxy.

Nota
Setarile serverului proxy pot fi configurate si din Control Center, pagina Configurare
> Proxy. Modificarea setarilor serverului proxy dintr-o locatie le actualizeaza automat
siin alte locatii.

Pentru a configura setarile proxy:

1. Accesati consola aplicatiei din instrumentul de administrare a virtualizarii (de
exemplu, Clientul vSphere).

Din meniul principal, selectati Configurare setari proxy.
3. Selectati Configurare stari proxy.
Introduceti adresa serverului proxy. Utilizati urmatoarea sintaxa:
. Daca serverul proxy nu necesita autentificare:
http(s)://<IP/hostname>:<port>
. Daca serverul proxy necesita autentificare:
http(s)://<username>:<password>@<IP/hostname>:<port>
5. Selectati OK pentru a salva modificarile.
Selectati Afisare informatii proxy pentru a verifica setarile proxy.

Server de comunicatii MDM

Nota

Aceasta configuratie este necesara numai pentru administrarea dispozitivelor mobile
n cazul in care cheia de licenta include serviciul Security for Mobile. Optiunea apare
in meniu dupa instalarea rolului de server de comunicatii.

In configuratia impliciti GravityZone, dispozitivele mobile pot fi administrate numai
daca sunt direct conectate la reteaua companiei (prin Wi-Fi sau VPN). Acest lucru
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seintampla deoarece lainregistrarea dispozitivelor mobile, acestea sunt configurate
pentru a se conecta la adresa locala a aplicatiei Serverului de comunicatii.

Pentru a putea administra dispozitivele prin Internet, indiferent de locatia acestora,
trebuie sa configurati Serverul de comunicatii cu o adresa ce poate fi accesata
public.

Pentru a putea administra dispozitivele mobile atunci cand nu sunt conectate la
reteaua companiei, sunt disponibile urmatoarele optiuni:

. Configurati redirectionarea portului pe gateway-ul companiei pentru aplicatia
care indeplineste rolul de Server de comunicatii.

. Adaugati un adaptor de retea suplimentar care indeplineste rolul de Server de
comunicatii si alocati-i o adresa IP publica.

in ambele cazuri, trebuie sa configurati Serverul de comunicatii cu adresa externa
care va fi utilizata pentru administrarea dispozitivului mobil:

1. Accesati consola aplicatiei din instrumentul de administrare a virtualizarii (de
exemplu, Clientul vSphere).

2. Din meniul principal, selectati Server de comunicatii MDM.
3. Selectati Configurare adresa externa Server MDM.
4. Introduceti adresa externa.
Utilizati urmatoarea sintaxa: https://<IP/Domain>: <Port>.

. Daca utilizati optiunea de redirectionare a portului, trebuie sa introduceti
adresa IP publica sau numele de domeniu si portul deschis pe portal.

. Daca folositi o adresa publica pentru Serverul de comunicatii, trebuie sa
introduceti adresa IP publica sau numele de domeniu si portul Serverului
de comunicatii. Portul implicit este 8443.

5. Selectati OK pentru a salva modificarile.
6. Selectati Afisare adresa externa server MDM pentru a verifica setarile.

Setari avansate

Setarile avansate acopera diferite optiuni de instalare manual, extensii de mediu
si imbunatatiri privind securitatea:

« Instalare/dezinstalare roluri
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Bitdefender CravityZone

« Instalarea Security Server

« Stabilire parola noua pentru baza de date

o Server de actualizari

« Configurare elemente echilibrare roluri

« Set de duplicate

« Activare Cluster VPN Securizat

« Conectare la 0 baza de date existenta

« Conectare la baza de date existenta (Cluster VPN Securizat)
« Verificare cluster securizat VPN

Disponibilitatea optiunilor variaza in functie de rolurile instalate si de serviciile
activate. Spre exemplu, daca rolul de Server de baze de date nu este instalat pe
aplicatie, puteti instala doar roluri sau va puteti conecta doar la o baza de date
GravityZone instalata in reteaua dvs. Dupa instalarea rolului de Server de baze de
date pe aplicatie, optiunile de conectare la o alta baza de date nu mai sunt
disponibile.

Instalare/dezinstalare roluri
Aplicatia GravityZone poate rula una, mai multe sau toate rolurile urmatoare:

. Server de baze de date
. Server de actualizari

. Consola Web

. Server de comunicatii
« Server incidente

O configurare GravityZone necesita rularea unei instante a fiecarui rol. Prin urmare,
in functie de modul in care preferati sa distribuiti rolurile GravityZone, veti instala
una pana la patru aplicatii GravityZone. Rolul de Server de baze de date este primul
care va fi instalat. Intr-un scenariu cu mai multe aplicatii GravityZone, veti instala
Serverul de baze de date pe prima aplicatie si veti configura toate celelalte aplicatii
pentru a se conecta la instanta de baza de date existenta.

Nota

Puteti instala instante suplimentare ale rolurilor specifice, folosind elementele de
echilibrare a rolurilor. Pentru mai multe informatii, consultati capitolul ,Configurare
elemente echilibrare roluri” (p. 114).
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Pentru a instala rolurile GravityZone:

1.

o > DN

Accesati consola aplicatiei din instrumentul de administrare a virtualizarii (de
exemplu, Clientul vSphere).

Din meniul principal, selectati Setari avansate.

Selectati Instalare/dezinstalare roluri.

Selectati Adaugare sau stergere roluri.

Continuati in functie de situatia actuala:

. Daca aceasta este configurarea initiala a aplicatiei GravityZone, apasati
bara de Spatiu si apoi apasati Enter pentru instalarea rolului de Server
de baza de date. Trebuie sa confirmati alegerea apasand din nou Enter.
Configurati parola pentru baza de date si apoi asteptati finalizarea instalarii.

. Daca ati instalat deja o alta aplicatie cu rol de Server de baza de date,
selectati Anulare si reveniti la meniul Adaugare sau stergere roluri. Apoi,
trebuie sa selectati Configurare adresa baza de date si sa introduceti adresa
serverului de baza de date. Asigurati-va ca setati o parola pentru baza de
date inainte de a accesa aceasta optiune. Daca nu cunoasteti parola pentru
baza de date, configurati una noua selectand Setari avansate > Setare parola
noua pentru baza de date din meniul principal.

Utilizati urmatoarea sintaxa: http://<IP/Hostname>:<Port>. Portul
implicit al bazei de date este 27017. Introduceti parola primara pentru baza
de date.

Instalati celelalte roluri selectand Adaugare sau stergere roluri din meniul
Instalare/Dezinstalare roluri si apoi rolurile pe care doriti sa le instalati. Pentru
fiecare rol pe care doriti sa-l instalati sau dezinstalati, apasati bara de Spatiu
pentru a selecta sau deselecta rolul si apoi apasati Enter pentru continuare.
Trebuie sa confirmati selectia apasand Enter din nou si apoi sa asteptati pana
la finalizarea instalarii.

Nota

Fiecare rol este in mod normal instalat in cateva minute. in timpul instalérii, fisierele
necesare sunt descarcate de pe Internet. Prin urmare, instalarea dureaza mai mult
timp daca conexiunea la Internet este lenta. Daca instalarea stagneaza, reluati
configurarea aplicatiei.

Instalarea protectiei 111




unfollow the traditional

Bltdefender Grawt\/Zome

Puteti vizualiza rolurile instalate si IP-urile aferente selectand din meniul
Instala/dezinstalare roluri una dintre optiunile urmatoare:

. Afisareroluri instalate local, pentru a vizualiza doar rolurile instalate pe aplicatia
respectiva.

. Afisare toate rolurile instalate, pentru a vizualiza toate rolurile instalate in mediul
dumneavoastra GravityZone.
Instalarea Security Server

Nota
Security Server va putea fi utilizat numai daca licenta dumneavoastra permite acest
lucru.

Puteti instala Security Server din interfata de configurare a aplicatiei GravityZone,
direct in aplicatia GravityZone, sau din Control Center ca aplicatie independenta.
Avantajele instalarii Security Server din aplicatie sunt urmatoarele:

. Adecvat pentru configurari GravityZone cu o singura aplicatie avand toate
rolurile.

« Puteti vizualiza si utiliza Security Server fara sa fie necesar sa integrati
GravityZone cu o platforma de virtualizare.

. Mai putine operatiuni de configurare de efectuat.

Cerinte preliminare:

Aplicatia GravityZone trebuie sa aiba instalat rolul de Server de baze de date, sau
trebuie sa fie configurata pentru a se conecta la o baza de date existenta.

Pentru a instala Security Server din interfata aplicatiei:

1. Accesati consola aplicatiei din instrumentul de administrare a virtualizarii (de
exemplu, Clientul vSphere).

2. Din meniul principal, selectati Setari avansate.

3. Selectati Instalare Security Server. Va aparea un mesaj de confirmare.

4. Apasati Enter pentru confirmare si asteptati finalizarea instalarii.
Nota

Puteti dezinstala acest Security Server numai din meniul Setari avansate din interfata
aplicatiei.
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Stabilire parola noua pentru baza de date

Lainstalarea rolului de Server de baze de date, vi se solicita sa configurati o parola
pentru protejarea bazei de date. Daca doriti sa o modificati, configurati o alta parola
accesand Setari avansate >; Stabilire parola noua pentru baza de date din meniul
principal.

Bitdefender GravityZone Virtual Appliance

Setari avansate
Setdri avansate

Instalaresdezinstalare roluri

Instalare Security Server

Conectare la o bazd de date existentd
Server de actuwalizdri

Conf igurare elemente echilibrare roluri
Set de duplicate

<Tnapoiy

Interfata consola aplicatie: Optiunea Configurare parola noua pentru baza de date
Urmati liniile directoare pentru configurarea unei parole puternice.

Configurare server de actualizari

Aplicatia GravityZone este, in mod implicit, configurata pentru preluarea
actualizarilor de pe Internet. Daca preferati, puteti configura aplicatiile instalate sa
se actualizeze de la serverul local de actualizari Bitdefender (aplicatia GravityZone
cu rolul de Server de actualizari instalat).

Pentru a configura adresa serverului de actualizari:

1. Accesati consola aplicatiei din instrumentul de administrare a virtualizarii (de
exemplu, Clientul vSphere).

Din meniul principal, selectati Setari avansate.
Selectati Server de actualizari.
4. Selectati Configurare adresa actualizari.
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5. Introduceti adresa IP sau numele gazdei aplicatiei care indeplineste rolul de
Server de actualizari. Portul implicit al Serverului de actualizari este 7074.

Configurare elemente echilibrare roluri

Pentru a asigura fiabilitatea si scalabilitatea, puteti instala mai multe instante ale
rolurilor specifice (Server de incidente, Server de comunicatii, Consola web).

Fiecare instanta a rolului este instalata pe o alta aplicatie.

Toate instantele anumitor roluri trebuie sa fie conectate cu celelalte roluri, prin
elementul de echilibrare roluri.

Aplicatia GravityZone include elemente de echilibrare incorporate pe care le puteti
instala si utiliza. Daca aveti deja un software sau hardware de echilibrare in retea,
puteti opta pentru utilizarea acestora in locul elementelor de echilibrare incorporate.

Elementele de echilibrare a rolurilor incorporate nu pot fi instalate alaturi de roluri
pe o aplicatie GravityZone.

1. Accesati consola aplicatiei din instrumentul de administrare a virtualizarii (de
exemplu, Clientul vSphere).

2. Din meniul principal, selectati Setari avansate.
3. Selectati Configurare elemente de echilibrare a rolurilor.
4. Selectati optiunea dorita:

. Utilizare elemente de echilibrare externe. Selectati aceasta optiune daca
infrastructura retelei include deja un software sau hardware de echilibrare
pe care il puteti folosi. Trebuie sa introduceti adresa elementului de
echilibrare pentru fiecare rol vizat. Utilizati urmatoarea sintaxa:

http(s)://<IP/Hostname>:<Port>.

« Utilizarea elementelor de echilibrare incorporate. Selectati aceasta optiune
pentru instalarea si folosirea software-ului de echilibrare incorporat.

Important

To install multiple instances of the Incidents Server role you may only use
the built-in balancer.

5. Selectati OK pentru a salva modificarile.
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Set de duplicate

Cu ajutorul acestei optiuni puteti activa utilizarea unui set de replici al bazei de
date in locul folosirii unei instante de baza de date cu un singur server. Acest
mecanism permite crearea mai multor instante de baze de date intr-un mediu
GravityZone distribuit, asigurand un nivel ridicat de disponibilitate a bazei de date
in cazul aparitiei unei erori.

Important
Replicarea bazelor de date este disponibila doar pentru instalari noi ale aplicatiei
GravityZone incepand cu versiunea 5.1.17-441.

Configurarea Setului de replici

Mai intai trebuie sa activati Setul de repliciin prima aplicatie GravityZone instalata.
Apoi veti putea adauga membri ai setului de replici instaland rolul de baza de date
pe celelalte instante GravityZone din acelasi mediu.

Important

« Replica Set necesita cel putin trei membri pentru a functiona.

« Putetiadauga pana la sapte instante de roluri de baze de date ca membri ai setului
de replici (limitare MongoDB).

« Serecomanda sa folositi un numar impar de instante ale bazei de date. Un numar
par de membri va consuma mai multe resurse pentru aceleasi rezultate.

Pentru activarea replicarii bazelor de date in mediul dumneavoastra GravityZone:

1. Instalati rolul Server de baze de date pe prima aplicatie GravityZone. Pentru
mai multe informatii, consultati capitolul ,Instalare/dezinstalare roluri” (p. 110).

2. Configurati celelalte aplicatii pentru conectarea la prima instanta de baza de
date. Pentru mai multe informatii, consultati capitolul ,Conectare la o baza de
date existenta” (p. 117).

3. Mergeti la meniul principal al primei aplicatii, selectati Setari avansate si apoi
selectati Set de duplicate pentru activare. Va aparea un mesaj de confirmare.

4. Selectati Da pentru confirmare.

5. Instalati rolul de server baze de date pe fiecare dintre celelalte aplicatii
GravityZone.
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Imediat ce pasii de mai sus au fost indepliniti, toate instantele de baze de date vor
incepe sa functioneze ca set de replici:

. Se alege o instanta principal, care va fi singura care va accepta operatiunile
de scriere.

. Instanta principald inregistreaza intr-un jurnal toate modificarile efectuate
asupra setului sau de date.

. Instantele secundare duplica acest jurnal si aplica aceleasi modificari asupra
seturilor lor de date.

. Atunci cand instanta principala devine indisponibila, setul de replici va alege
una dintre instantele secundare ca fiind cea principala.

« Atunci cand o instanta principala nu comunica cu ceilalti membri ai setului
pentru o perioada de timp mai mare de 10 secunde, setul de replici va incerca
sa selecteze un alt membru care sa devina noua instanta principala.

Stergerea de membri din setul de replici

Pentru a sterge membri din setul de duplicate, selectati din interfata consolei
aplicatiei respective (interfata pe baza de meniu) Instalare/Dezinstalare roluri >
Adaugare sau stergere roluri si deselectati Server de baze de date.

Nota
Puteti sterge un membru al setului de replici numai daca au fost instalate in retea

cel putin patru instante de baze de date.
Activare Cluster VPN Securizat

Rolurile GravityZone au diferite servicii interne, care comunica doar intre ele. Pentru
un mediu mai sigur, puteti izola aceste servicii prin crearea unui cluster VPN pentru
acestea. Fie ca aceste servicii ruleaza pe o aplicatie, fie ca ruleaza pe mai multe
aplicatii, vor comunica printr-un canal securizat.

Important

o Aceasta caracteristica necesita o instalare standard GravityZone, fara niciun
instrument personalizat instalat.
« Dupa activarea cluster-ului nu il veti putea dezactiva.

Pentru securizarea serviciilor interne pe aplicatii:
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1. Accesati consola aplicatiei din instrumentul de administrare a virtualizarii (de
exemplu, Clientul vSphere).

Din meniul principal, selectati Setari avansate.
3. Selectati Activare Cluster VPN securizat.
Va aparea un mesaj de informare cu privire la modificarile care vor fi aduse.
4. Selectati Da pentru a confirma si pentru a continua cu instalarea VPN.
Dupa finalizare va fi afisat un mesaj de confirmare.

De acum inainte, toate rolurile de pe aplicatie sunt instalate in modul securizat si
serviciile vor comunica prin interfata VPN. Orice noua aplicatie adaugata mediului
trebuie sa fie inclusa in cluster-ul VPN. Pentru mai multe informatii, consultati
capitolul ,Conectare la baza de date existenta (Cluster VPN Securizat)” (p. 118).

Conectare la o0 baza de date existenta

in arhitectura distribuita GravityZone, este necesar sa instalati rolul de Server de
baze de date pe prima aplicatie si sa configurati toate celelalte aplicatii pentru a
se conecta la instanta de baza de date existenta. Astfel, toate aplicatiile vorimparti
aceeasi baza de date.

Important

Se recomanda activarea Cluster-ului VPN securizat si conectarea la o baza de date
dintr-un astfel de cluster. Pentru mai multe informatii, consultati capitolul :

« ,Activare Cluster VPN Securizat” (p. 116)

« ,Conectare la baza de date existenta (Cluster VPN Securizat)” (p. 118)

Pentru conectarea aplicatiei la o baza de date GravityZone din afara unui Cluster
VPN securizat:

1. Accesati consola aplicatiei din instrumentul de administrare a virtualizarii (de
exemplu, Clientul vSphere).

Din meniul principal, selectati Setari avansate.
3. Selectati Conectare la o baza de date existenta.

Nota

Asigurati-va ca setati o parola pentru baza de date inainte de a accesa aceasta
optiune. Daca nu cunoasteti parola bazei de date, configurati o noua parola
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accesand Setari avansate > Setare parola noua pentru baza de date din meniul
principal.
4. Selectati Configurare adresa Server baza de date.
5. Introduceti adresa bazei de date folosind urmatoarea sintaxa:
<IP/Hostname>:<Port>
Specificarea portului este optionala. Portul implicit este 27017.

6. Introduceti parola primara pentru baza de date.

Bitdefender GravityZone Virtual Appliance

Parola pentru baza de date
Dacd nu cunoasteti parola pentru baza de date, vd rugim si
folositi optiunea ,Setare parold noud pentru baza de date”
din
orice aplicatie Gravity Zone existentd.

|-

< OK > <Renuntd>

Interfata consola aplicatie: introduceti parola pentru baza de date

Selectati OK pentru a salva modificarile.
Selectati Afisare adresa Server baza de date pentru a va asigura ca adresa a
fost corect configurata.

Conectare la baza de date existenta (Cluster VPN Securizat)

Utilizati aceasta optiune daca aveti nevoie sa extindeti instalarea dvs. GravityZone
cu mai multe aplicatii si Cluster-ul VPN securizat este activat. Astfel, noua aplicatie
va imparti aceeasi baza de date cu instalarea existenta intr-un mediu securizat.

Pentru mai multe informatii privind Cluster-ul VPN securizat, consultati ,Activare
Cluster VPN Securizat” (p. 116).
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Cerinte preliminare

Inainte de a continua, asigurati-va ca dispuneti de urmatoarele:

« Adresa IP a Serverului de baze de date

. Parola pentru utilizatorul bdadmin de pe aplicatie cu rolul de Server de baze de
date

Conectare la Baza de date

Pentru conectarea aplicatiei la o baza de date GravityZone dintr-un Cluster VPN
securizat:

1. Accesati consola aplicatiei din instrumentul de administrare a virtualizarii (de
exemplu, Clientul vSphere).

2. Din meniul principal, selectati Setari avansate.
3. Selectati Conectare la o baza de date existenta (Cluster VPN securizat).

Veti fi informat cu privire la cerinte si alternative, in cazul in care acestea nu
sunt intrunite.

4. Selectati OK pentru a lua la cunostinta si a continua.
5. Introduceti adresa IP a Serverului de baze de date din Cluster-ul VPN Securizat.

6. Introduceti parola pentru utilizatorul bdadmin de pe aplicatie cu Serverul de
baze de date.

7. Selectati OK pentru a salva modificarile si a continua.

Dupa finalizarea procesului veti primi un mesaj de confirmare. Noua aplicatie devine
membru al cluster-ului si va comunica cu celelalte aplicatii intr-un mod securizat.
Toate aplicatiile vor folosi aceeasi baza de date.

Verificare stare Cluster VPN Securizat

Aceasta optiune este disponibila doar dupa ce ati activat Cluster-ul VPN securizat.
Selectati aceasta optiune pentru a verifica daca exista aplicatii in instalarea dvs,
GravityZone care nu si-au securizat inca serviciile. Este posibil sa fie necesar sa
investigati mai in detaliu pentru a vedea daca aplicatiile sunt online si pot fi
accesate.

Configurare limba
Pentru a schimba limba pentru interfata de configurare a aplicatiei:
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1. Selectati Configurare limba din meniul principal.
2. Selectati limba dintre optiunile disponibile:. Va aparea un mesaj de confirmare.

Nota
Este posibil sa fie nevoie sa derulati lista pentru a ajunge la limba dorita.

3. Selectati OK pentru a salva modificarile.

5.2. Administrarea licentei

GravityZone este licentiat cu un singur cod pentru toate serviciile de securitate.

in afara serviciilor de securitate de baza, GravityZone oferd, de asemenea,
caracteristici importante de protectie, precum add-on-urile. Fiecare add-on este
licentiat cu o cheie separata si il puteti utiliza numaiimpreuna cu o licenta de baza
valabila. Daca licenta principala nu este valida, veti putea vizualiza setarile
caracteristicilor, insa nu le veti putea folosi.

Puteti alege sa testati GravityZone si sa decideti daca este solutia optima pentru
organizatia dumneavoastra. Pentru activarea perioadei de evaluare, trebuie sa
introducetiin Control Center codul licentei de evaluare din e-mail-ul de inregistrare.

Nota
Control Center este pusa la dispozitie gratuit cu orice serviciu de securitate
GravityZone.

Pentru a utiliza in continuare GravityZone dupa expirarea perioadei de evaluare,
trebuie sa achizitionati o cheie de licenta si sa o folositi pentru inregistrarea
produsului.

Pentru achizitionarea unei licente, contactati un distribuitor Bitdefender sau
contactati-ne prin e-mail la enterprisesales@bitdefender.com.

Cheile de licenta GravityZone pot fi gestionate de pe pagina Configurare > Licenta
din Control Center. Cand cheia de licenta curenta este pe cale sa expire, se va afisa
un mesaj in consol3, prin care veti fi informat cu privire la necesitatea reinnoirii.
Pentru a introduce o cheie de licenta noua sau a vizualiza detaliile licentei curente,
mergeti la pagina Configurare > Licenta.
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K.2.1. Gasirea unui distribuitor

Distribuitorii nostri va vor oferi asistenta cu privire la toate informatiile necesare
si va vor ajuta sa alegeti cea mai buna optiune de licentiere.

Pentru a gasi un distribuitor Bitdefender in tara dumneavoastra:

1.
2.

3.

Mergeti in pagina Localizare parteneri din site-ul Bitdefender.

Selectati tara dvs. de resedinta pentru a vizualiza informatiile de contact ale
partenerilor Bitdefender disponibili.

In cazul in care nu gasiti un distribuitor Bitdefender in tara dumneavoastra, nu
ezitati sa ne contactati prin e-mail la adresa enterprisesales@bitdefender.com.

5.2.2. Introducerea cheilor de licenta

Inregistrarea licentei GravityZone se poate efectua online sau offline (atunci cand
nu este disponibila o conexiune la internet). In ambele cazuri, este necesar sa
furnizati o cheie de licenta valabila.

Pentruinregistrare offline, veti avea nevoie si de codul de inregistrare asociat cheii
de licenta.

Pentru a modifica cheia de licenta curenta sau pentru a inregistra un add-on:

1.

Autentificati-va in Control Center folosind un cont de administrator organizatie.

2. Mergeti la pagina Configurare > Licenta.
3.
4. Selectati tipul de inregistrare:

Dati clic pe butonul ® Adaugare situat in partea de sus a tabelului.

. online. In acest caz, introduceti o cheie de licenta valida in cAmpul Cheie de
licenta. Cheia de licenta va fi verificata si validata online.

. Offline, atunci cand nu este disponibila o conexiune lainternet. in acest caz,
este necesar sa furnizati o cheie de licenta si codul de inregistrare asociat
acesteia.

Daca o cheie de licenta nu este valabila, se afiseaza o eroare de validare ca
mesaj deasupra campului Cheie de licenta.

Faceticlic pe Add. Cheia de licenta va fi adaugata in pagina Licenta, unde puteti
verifica detaliile acesteia.

Faceti clic pe Salvare pentru a aplica modificarile. Control Center este repornita
si este necesar sa va autentificati din nou pentru a vedea modificarile.
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Nota
Puteti utiliza add-on-urile cat timp detineti o licenti de bazi compatibil3 valabila. in
caz contrar, veti putea vizualiza caracteristicile, insa nu le veti putea folosi.

5.2.3. Verificare detalii licenta curenta in curs
Pentru vizualizarea detaliilor unei licente:

1. Autentificati-vain Control Center folosind un cont de administrator organizatie.
2. Mergeti la pagina Configurare > Licenta.

Bitdefender
GravityZone

Bine ati venit, Admin

Panou de bord ®) Adiugare ) Reset () Stergere ©) Actualizare

Retea

Pachete Cheie Stare Expira la Numar de utilizatori Adiiune

Sarcini Activ(3) 01 Mar 2017, 569zile rimase 0/15 Entititi, Disponibil pentru server
Politici
Rapoarte

Carantina
Conturi

Activitate utilizator
Configurare

Actualizare

Licentd
Pagina Licenta

3. In tabel puteti vizualiza detalii referitoare la cheile de licent existente.
« Cheie delicenta
. Stare cheie licenta
. Data expirarii si perioada ramasa din licenta

Important
La expirarea licentei, modulele de protectie ale agentilor instalati sunt
dezactivate. Drept urmare, statiile de lucru nu mai sunt protejate si nu puteti
efectua nicio sarcina de scanare. Orice agent nou instalat va intra in perioada
de evaluare.

« Numarul de utilizatori ai licentei

5.2.4. Resetarea numarului de utilizari ale licentei

Puteti afla informatii despre numarul de utilizatori ai licentei dvs. accesand pagina
Licenta, din coloana Numar de utilizatori.
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Daca aveti nevoie sa actualizati informatiile referitoare la numarul de utilizatori ai
licentei, selectati cheia de licenta si dati clic pe butonul © Resetare din partea de
sus a tabelului.

5.2.5. Stergerea cheilor de licenta

Puteti opta pentru stergerea cheilor de licenta expirate pe pagina Licenta.

Avertisment

Stergerea unei chei de licenta va elimina serviciul de securitate corespunzator din
Control Center. Nu veti putea instala si administra protectia oferita de serviciul
respectiv pe statiile de lucru din refeaua dumneavoastra. Cu toate acestea, statiile
de lucru raman in continuare protejate cat timp cheia de licenta este valabila.

Daca introduceti o noua cheie de licenta valida, care include serviciul sters anterior,
se vor reactiva toate caracteristicile serviciului respectiv in Control Center.

Pentru a sterge o cheie de licenta:

1. Autentificati-vain Control Center folosind un cont de administrator organizatie.

2. Mergeti la pagina Configurare > Licenta.

3. Selectati cheia de licenta pe care doriti sa o eliminati si dati clic pe butonul ©
Stergere din partea de sus a tabelului.

5.3. Instalarea Endpoint Protection

in functie de configuratia statiei si de mediul de retea, puteti alege sa instalati doar
agentii de securitate sau sa folositi si un Security Server. In cel de-al doilea caz, va
trebui sa instalati mai intai Security Server s apoi agentii de securitate.

Va recomandam sa folositi Security Server in mediile virtuale, cum ar fi Nutanix,
VMware sau Citrix Xen, sau daca masinile au resurse hardware limitate.

Important

Doar Bitdefender Endpoint Security Tools si Bitdefender Tools sunt compatibile
pentru conectarea la un Security Server. Pentru mai multe informatii, consultati
capitolul ,Arhitectura GravityZone” (p. 11).

5.3.1. Instalarea Security Server

Security Server este o masina virtuala dedicata care anuleaza duplicatele si
centralizeaza majoritatea functiilor contra programelor periculoase ale clientilor
antimalware, actionand ca si server de scanare.
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Configuratia Security Server este specifica mediului in care este instalata.
Procedurile de instalare sunt descrise mai jos:

« Security Server pentru VMware NSX
« Security Server (Multi-platforma) sau pentru VMware vShield
« Security Server pentru Amazon EC2

« Security Server pentru Microsoft Azure

Instalarea Security Server pentru VMware NSX

in mediile VMware NSX, trebuie sa configurati serviciul Bitdefender in fiecare cluster
pe care doriti sa il protejati. Aplicatia dedicata va configura automat toate gazdele
din cluster. Toate masinile virtuale de pe o gazda sunt conectate automat prin
Guest Introspection la instanta Security Server instalata pe gazda respectiva.

Security Server trebuie configurat exclusiv de pe vSphere Web Client.

Pentru a instala serviciul Bitdefender:

1. Conectati-va la vSphere Web Client.

2. Mergeti la Securitate & retea > Instalare si faceti clic pe sectiunea Configurare
servicii.

3. Faceti clic pe butonul Configuratie noua serviciu (semnul plus). Se deschide
fereastra de configurare.

4. Selectati Guest Introspection si faceti clic pe Urmatorul.

5. Selectati centrul de date si cluesterele pe care doriti sa configurati serviciul si
faceti clic pe Urmatorul.

6. Selectati reteaua de stocare si administrare, faceti clic pe Urmatorul si apoi pe
Finalizare.

7. Reluati pasii de la 3 la 6, selectand de aceasta data serviciul Bitdefender.

inainte de a continua cu instalarea, asigurati-vd ca reteaua selectata si
GravityZone Control Center sunt conectate.

Dupa ce serviciul Bitdefender este instalat, acesta instaleaza automat Security
Server pe toate gazdele ESXi din clusterele selectate.
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Avertisment
Pentru ca serviciile sa functioneze corespunzator, este foarte important sa le instalati
in aceasta ordine: mai intai Guest Introspection si apoi Bitdefender si nu simultan.

Nota

Pentru informatii suplimentare referitoare la adaugarea serviciilor partenere la NSX,
consultati Baza de date VMware NSX.

Daca selectati Specificat pe gazda pentru stocare si administrarea retelei, verificati
daca Agentul VM este configurat pe gazde atat pentru, Guest Introspection, cat si
pentru serviciile Bitdefender.

Security Server are cerinte specifice care depind de numarul de masini virtuale pe
care trebuie sa le protejeze. Pentru a ajusta configuratia hardware a Security Server:
1. Conectati-va la VMware vSphere Web Client.

2. Mergeti la Gazde si clustere.

3. Selectati clusterul pe care este configurat Security Server si apoi selectati
Obiecte asociate > Masini virtuale.

4. Opriti aplicatia Bitdefender.

5. Faceti clic dreapta pe denumirea aplicatiei si apoi selectati Modificare setari...
din meniul contextual.

6. Infereastra Hardware virtual, modificati valorile CPU si RAM in functie de nevoile
dvs. si apoi faceti clic pe OK pentru a salva modificarile.

7. Reporniti aplicatia.

Nota
Pentru a face upgrade de la VMWare vShield la NSX, consultati acest articol KB.

Instalarea Security Server Multi-Platforma sau pentru VMware
vShield

1. Conectati-va la platforma de virtualizare

2. Instalati Security Server pe gazde

Conectarea la platforma de virtualizare

Pentru a accesa infrastructura de virtualizare integrata cu Control Center, trebuie
sa introduceti datele de autentificare pentru fiecare sistem de server virtual
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disponibil. Control Center foloseste datele dumneavoastra pentru a se conecta la
infrastructura virtualizatd, afisand doar resursele la care aveti acces (asa cum sunt
acestea definite in vCenter Server).

Pentru a specifica datele de conectare la serverele de virtualizare:

1. Faceti clic pe numele de utilizator din coltul din dreapta sus al paginii si selectati
Administrare date de autentificare.

Bine ati venit, Admin

Contul meu

Administrare date de autentificare

Deconectare

Meniu Retea > Pachete

2. Mergeti la sectiunea Mediul virtualizat.
3. Specificati datele de autentificare necesare.
a. Selectati un server din meniul corespunzator.

Nota

Daca meniul nu este disponibil, fie nu s-a configurat inca nicio integrare, fie
toate datele au fost deja configurate.

b. Introduceti numele de utilizator si parola si o descriere sugestiva.
c. Faceti clic pe butonul @ Adaugare. Noul set de date este afisat in tabel.

Nota

Daca nu ati specificat datele de autentificare, cand incercati sa parcurgeti inventarul
unui sistem vCenter Server vi se va solicita sa le introduceti. Dupa ce ati introdus
datele, acestea sunt salvate in sectiunea Admnistrare date de autentificare, astfel
incat nu trebuie sa le reintroduceti.

Instalarea Security Server pe gazde

Trebuie sa instalati Security Server pe gazde, dupa cum urmeaza:
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in mediile VMware cu vShield Endpoint, trebuie s instalati aplicatia dedicata

pe fiecare gazda care trebuie protejata. Toate masinile virtuale de pe o gazda
sunt conectate automat prin vShield Endpoint la instanta Security Server
instalata pe gazda respectiva.

In mediile Citrix, este necesar sa instalati Security Server pe fiecare gazda pe

care doriti sa o protejati cu HVI, prin sarcina de instalare de la distanta.

in mediile Nutanix Prism Element, este necesar sa instalati un server de
securitate pe fiecare sistem gazda, prin intermediul sarcinii de instalare de la
distanta.

in toate celelalte medii, trebuie sa instalati Security Server pe una sau mai multe
gazde pentru a include numarul de masini virtuale care trebuie protejate. Trebuie
sa aveti in vedere numarul de masini virtuale protejate, resursele disponibile
pentru Security Server pe gazde, precum si conectivitatea in retea dintre Security
Server si masinile virtuale protejate. Agentul de securitate instalat pe masinile
virtuale se conecteaza la Security Server prin TCP/IP, folosind detalii configurate
la instalare sau printr-o polita.

in cazul in care Control Center este integrata cu vCenter Server, XenServer si Nutanix
Prism Element, puteti configura automat Security Server pe sistemele gazda din
Control Center. Puteti, de asemenea, descarca pachetele Security Server pentru
instalarea individuala de pe Control Center.

Nota
Pentru mediile VMware cu vShield Endpoint, puteti instala Security Server pe gazde
exclusiv prin sarcinile de instalare.

Instalare locala

in toate mediile de virtualizare care nu sunt integrate cu Control Center, trebuie s&
instalati Security Server pe gazde manual, folosind un pachet de instalare. Pachetul
Security Server poate fi descarcat de pe Control Center in mai multe formate diferite,
compatibile cu principalele platforme de virtualizare.

Descarcarea Pachetelor de instalare Security Server

Pentru a descarca pachetele de instalare Security Server:

1.

Mergeti la pagina Retea > Pachete.

2. Selectati pachetul Security Server implicit:
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3. Faceticlic pe butonul @ Descarcare din partea de sus a tabelului si alegeti tipul
de pachet din meniu.

4. Salvati pachetele selectate in locatia dorita.

Executarea pachetelor de instalare Security Server

Dupa ce aveti pachetul de instalare, configurati-l pe gazda folosind instrumentul
preferat de configurare a masinii virtuale.

Dupa configurare, setati Security Server dupa cum urmeaza:

1. Accesati consola aplicatiei din instrumentul de administrare a virtualizarii (de
exemplu, Clientul vSphere). Alternativ, va puteti conecta la aplicatie prin SSH.

2. Conectati-va folosind datele implicite.

« Nume de utilizator: root
. Parola: sve

3. Rulati comanda sva-setup. Veti accesa interfata de configurare a aplicatiei.

Choose an option:

etwork configuration|

1
2 Internet proxy configuration
3
4

Communication server configuration
Update server configuration

<Cancel>

Interfata de configurare Security Server (meniu principal)

Pentru a naviga prin meniuri si optiuni, folositi tasta Tab tastele sageti. Pentru
a selecta o anumita optiune, apasati Enter.

4. Configurati setarile retelei.

Security Server foloseste protocolul TCP/IP pentru comunicarea cu
componentele GravityZone. Puteti configura aplicatia pentru a obtine automat
setarile retelei de la serverul DHCP sau puteti configura manual setarile retelei,
in modul descris mai jos:
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a. Din meniul principal, selectati Configurare retea.

b. Selectati interfata de retea.

c. Selectati modul de configurare IP:

DHCP, daca doriti ca Security Server sa obtina automat setarile de retea
de la serverul DHCP.

Static, daca un server DHCP este absent sau daca s-a efectuat o rezervare
IP pentru aplicatie pe serverul DHCP. In acest caz, trebuie sa configurati
manual setarile de retea.

i. Introduceti numele gazdei, adresa IP, masca de retea, portalul si
serverele DNS in campurile corespunzatoare.

ii. Selectati OK pentru a salva modificarile.
Nota

Daca sunteti conectat la aplicatie prin clientul SSH, modificarea setarilor de retea
vaincheia imediat sesiunea.

5. Configurati setarile proxy.

Dacainretea se utilizeaza un server proxy, trebuie sa furnizati detaliile acestuia,
astfel incat Security Server sa poata comunica cu GravityZone Control Center.

C.

Nota
Sunt acceptate doar serverele proxy cu date de autentificare de baza.

Din meniul principal, selectati Configurare proxy internet.

Introduceti numele gazdei, numele de utilizator, parola si domeniul in
campurile corespunzatoare.

Selectati OK pentru a salva modificarile.

6. Configurati adresa Serverului de comunicare.

a.
b.

Din meniul principal, selectati Configurare server comunicare.

Introduceti adresa serverului de comunicare, inclusiv numarul portului 8443,
in formatul urmator:

https://Communication-Server-IP:8443
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Alternativ, puteti folosi numele de gazda al Serverului de comunicare in locul
adresei IP.

c. Selectati OK pentru a salva modificarile.

Instalare de la distanta

Control Center va permite sa instalati de la distanta Security Server pe gazde vizibile
folosind sarcinile de instalare.

Pentru a instala Security Server de la distanta pe una sau mai multe gazde:
1. Mergeti la pagina Retea.
2. Selectati Masini virtuale din selectorul de vizualizari.

3. Parcurgeti inventarul VMware, Citrix sau Nutanix si bifati casetele
corespunzatoare sistemelor gazda sau containerelor(Nutanix Prism, vCenter
Server, XenServer sau centru de date) dorite. Pentru o selectie rapida, puteti
selecta direct containerul radacina (Inventarul Nutanix, VMware sau Citrix). Veti
putea selecta gazdele individual din asistentul de instalare.

Nota
Nu puteti selecta gazde din diferite foldere.

4. Daticlic pe butonul ® Sarcini din partea de sus a tabelului si selectati Instalare
Security Server din meniu. Se afiseaza fereastra Instalare Security Server.
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Sarcini Rapoarte Atribuire politica Actualizare

Scanare FQDN 50
Scanare Exchange

Instalare

Dezinstalare client

Actualizare client

Reconfigurare client

Descoperire retea

Reparnire client

Instalare Security Server

Dezinstalare Security Serve S TE e e

Actualizare Security Server

Instalarea Security Server din meniul Sarcini

Selectati gazdele pe care doriti sa instalati instantele Security Server.
Alegeti setarile de configurare pe care doriti sa le folositi.

Important

Folosirea unor setari comune la rularea mai multor instante Security Server
simultan necesita ca gazdele saimpartaseasca acelasi spatiu de stocare, sa aiba
adrese IP alocate de un server DHCP si sa faca parte din aceeasi retea.

Atunci cand alegeti sa configurati fiecare Security Server in mod diferit, veti
putea defini setarile pe care le doriti pentru fiecare gazda in pasul urmator al
asistentului. Pasii descrisi in continuare se aplicain situatiain care se foloseste
optiunea Configurati fiecare Security Server.

7. Faceti clic pe inainte.
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8. Introduceti o denumire sugestiva pentru Security Server.

9. 1n cazul mediilor VMware, selectati containerul in care doriti sa includeti Security
Server din meniul Configurare container.

10. Selectati spatiul de stocare destinatie.

11. Selectati tipul de administrare. Se recomanda sa instalati aplicatia folosind o
administrare de disc standard.

Important

Daca folositi alocarea dinamica de resurse (la cerere) si nu mai exista spatiu
disponibil de stocare a datelor, Security Server va ingheta si, prin urmare, gazda
va ramane neprotejata.

12. Configurati memoria si alocarea resurselor CPU in functie de procentul de
consolidare MV de pe gazda. Selectati Scazut, Mediu sau Ridicat pentru a
incarca setarile recomandate pentru alocarea resurselor sau Manual pentru a
configura manual alocarea resurselor.

13. Este necesar sa setati o parola de administrator pentru consola Security Server.
Setarea unei parole administrative suprascrie parola principala implicita ("sve").

14. Setati fusul orar al aplicatiei.

15. Selectati tipul de configurare a retelei pentru reteaua Bitdefender. Adresa IP a
Security Server nu trebuie sa se modifice in timp, deoarece este utilizata de
agenti Linux pentru comunicare.

Daca alegeti DHCP, asigurati-va ca ati configurat serverul DHCP pentru
rezervarea adresei IP pentru aplicatie.

Daca alegeti optiunea statica, trebuie sa introduceti adresa IP, masca de
sub-retea, portalul si informatiile DNS.

16. Selectati reteaua vShield si introduceti datele vShield. Eticheta implicita pentru
reteaua vShield este vmservice-vshield-pg.

17. Faceti clic pe Save.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini.

Nota
Pentru a face upgrade de la VMWare vShield la NSX, consultati acest articol KB.

Instalarea protectiei 132



http://www.bitdefender.com/support/Bitdefender-support-for-VMware-upgrade-from-vCNS-to-NSX-1742.html

unfollow the traditional

Bltdefender Grawt\/Zome

Important

Instalarea Security Server pe Nutanix prin intermediul unei sarcini de la distanta
poate esua atunci cand clusterul Prism Element este inregistrat in Prism Central sau
din alte motive. in astfel de situatii, se recomanda s& efectuati o configurare manuala
a Security Server. Pentru detalii suplimentare, consultati acest articol KB.

Instalarea Security Server pentru Amazon EC2

Puteti utiliza Security Server pentru a va proteja instantele Amazon EC2, dupa cum
urmeaza:

. Configurati Security Server instalat pe reteaua locala pentru comunicarea cu
instantele Amazon EC2. Astfel, veti putea sa utilizati resursele locale, fizice sau
virtuale, pentru a proteja si inventarul Amazon EC2.

. Instalati una sau mai multe instante Security Server in mediul Amazon EC2,
dupa cum este necesar. In acest caz, urmati procedura descrisa in acest articol
KB.

Important

— Pentru ca masinile dvs. EC2 si instantele Serverului de securitate instalate in
inventarul Amazon EC2 sa poatd comunica, trebuie sa configurati corect
conexiunile Amazon VPC (Virtual Private Cloud) si Amazon VPN. Pentru
informatii suplimentare, consultati documentatia Amazon VPC.

— Varecomandam sa instalati Security Server in aceeasi regiune Amazon EC2
ca si instantele pe care doriti sa le protejati.

Modul implicit de scanare pentru instantele EC2 este Scanarea locala (continutul
de securitate este stocat pe agentul de securitate instalat, iar scanarea se executa
local pe sistemul respectiv). Daca doriti sa scanati instantele EC2 folosind un
Security Server, este necesar sa configurati in mod corespunzator pachetul de
instalare al agentului de securitate si politica aplicata.

Instalarea Security Server pentru Microsoft Azure

Puteti utiliza Security Server pentru a va proteja masinile virtuale Microsoft Azure,
dupa cum urmeaza:

. Configurati Security Server instalat pe reteaua dumneavoastra locala pentru a
comunica cu masinile virtuale Microsoft Azure. Prin urmare, veti putea utiliza
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resursele locale, fizice sau virtuale, pentru a proteja si inventarul Microsoft
Azure.

. Instalati una sau mai multe instante Security Server in mediul dvs. Microsoft
Azure, dupa cum este necesar. In acest caz, urmati procedura descrisa in acest
articol KB.

Important

— Pentru o functionare optima a comunicarii intre masinile dumneavoastra
virtuale Microsoft Azure si instantele Serverului de securitate instalate pe
inventarul dumneavoastra Microsoft Azure, trebuie sa configurati in mod
corect reteaua/sub-reteaua dumneavoastra virtuala. Pentru mai multe detalii,
consultati Documentatia referitoare la reteaua virtuala Microsoft Azure.

— Varecomandam sa instalati Security Server in aceeasi zona Microsoft Azure
ca si cea in care se afla masinile virtuale pe care doriti sa le protejati.

Modul implicit de scanare pentru masinile virtuale Microsoft Azure este Scanarea
locala (continutul de securitate este stocat pe agentul de securitate instalat, iar
scanarea se executa local pe sistemul respectiv). Daca doriti sa scanati masinile
virtuale Microsoft Azure folosind un Security Server, este necesar sa configurati
in mod corespunzator pachetul de instalare al agentului de securitate si politica
aplicata.

5.3.2. Instalarea agentilor de securitate

Pentru a va proteja statiile de lucru fizice si virtuale, trebuie sa instalati un agent
de securitate pe fiecare dintre acestea. Pe langa administrarea protectiei protectiei
pe punctul de lucru local, agentul de securitate comunica si cu Control Center
pentru primirea comenzilor administratorului si pentru transmiterea rezultatelor
actiunilor sale.

Pentru a afla mai multe despre agentii de securitate disponibili, consultati ,Agenti
de securitate” (p. 13).

Pe masinile Windows si Linux, agentul de securitate poate avea doua roluri si il
puteti instala dupa cum urmeaza:

1. Ca agent de scuritate simplu pentru statiile de lucru.

2. Ca Releu, actionand ca si agent de securitate si ca siserver de comunicare,
proxy si de actualizare pentru alte statii de lucru din retea.
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Puteti instala agentii de securitate pe statii de lucru fizice si virtuale ruland pachetele
de instalare local sau prin executarea sarcinilor de instalare de la distanta de pe
Control Center.

Este foarte important sa cititi cu atentie si sa urmati instructiunile de pregatire a
instalarii.
in modul normal, agentii de securitate au o interfata de utilizator minima. Permite

utilizatorilor doar sa verifice starea de protectie si sa ruleze sarcini de securitate
de baza (actualizari si scanari), fara a oferi acces la setari.

Daca este activat de catre administratorul de retea prin intermediul pachetului de
instalare si politicii de securitate, agentul de securitate poate rula si in modul
Utilizator privilegiat pe statiile de lucru Windows, permitand utilizatoului statiei de
lucru sa vizualizeze si sa modifice setarile politicii. Cu toate acestea, administratorul
Control Center poate controla in orice moment ce politici de securitate se aplica,
avand prioritate fata de modul de Utilizator privilegiat.

in mod implicit, limba de afisare pentru interfata utilizatorului de pe statiile de lucru
Windows protejate este setata la momentul instalarii, in functie de limba contului
dumneavoastra GravityZone.

Pe Mac, limba de afisare pentru interfata utilizatorului este setata la momentul
instalarii, in functie de limba sistemului de operare al statiei de lucru. In Linux,
agentul de securitate nu are o interfata de utilizator localizata.

Pentru a instala interfata pentru utilizator in alta limba pe anumite statii de lucru
Windows, puteti crea un pachet de instalare si seta limba preferata in optiunile de
configurare ale acestuia. Aceasta optiune nu este disponibila pentru statiile de
lucru Mac si Linux. Pentru mai multe informatii cu privire la crearea pachetelor de
instalare, consultati ,Generarea pachetelor de instalare” (p. 138).

Pregatirea pentru instalare

Inainte de instalare, urmati pasii pregatitori de mai jos pentru a va asigura ca totul
functioneaza corect:

1. Asigurati-va ca toate statiile de lucru tinta indeplinesc cerintele minime de
sistem. Pentru unele statii de lucru, se poate sa fie necesara instalarea celui
mai recent service pack disponibil sau eliberarea spatiului pe disc. Realizati o
lista de statii de lucru care nu indeplinesc cerintele necesare, pentru a le putea
exclude din administrare.

2. Dezinstalati (nu doar dezactivati) orice program antimalware sau software de
securitate Internet existent pe statiile de lucru vizate. Rularea simultana a
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agentului de securitate cu alte aplicatii pe o statie de lucru poate afecta
functionarea acestora si poate cauza probleme majore de sistem.

Multe dintre programele de securitate incompatibile sunt detectate automat si
eliminate in momentul instalarii.

Pentru a afla mai multe si pentru a verifica lista programelor software de
securitate detectate de Bitdefender Endpoint Security Tools pentru sistemele
de operare Windows actuale, consultati acest articol din Baza de cunostinte.

Important

Daca doriti sa instalati agentul de securitate pe un computer cu Bitdefender
Antivirus for Mac 5.X, trebuie mai intai sa il dezinstalati manual pe acesta din
urma. Pentru indrumari, consultati acest articol KB.

3. Pentru instalare este necesara existenta privilegiilor de administrare si a
accesului la Internet. In cazul in care statiile de lucru vizate se afla intr-un
domeniu Active Directory, trebuie sa utilizati datele de autentificare ale
administratorului domeniului pentru o instalare la distanta. in caz contrar,
verificati daca aveti la indemana datele de autentificare necesare pentru toate
statiile de lucru.

4. Statiile de lucru trebuie sa aiba conectivitate in retea catre aplicatia GravityZone.

5. Se recomanda sa folositi o adresa IP statica pentru serverul releu. Daca nu
setati un IP static, folositi numele de gazda al masinii.

6. La instalarea agentului prin intermediul unui releu Linux, trebuie respectate
urmatoarele conditii suplimentare:

. Endpoint-ul cu rol de Releu trebuie sa aiba instalat pachetul Samba
(smbclient) versiunea 4.1.0 sau mai recenta si sa suporte comanda net

binary/command, astfel incat sa poata instala de la distanta agenti Windows.

Nota

De regula, functionalitatea net binary/command este livrata impreuna cu
pachetele samba-client si/sau samba-common. Pe anumite distributii Linux
(precum CentOS 7.4), comanda net se instaleazad numai in cazul instalarii
versiunii complete a suitei Samba (Common + Client + Server). Asigurati-va
ca pe endpoint-ul cu rol de Releu este disponibild comanda net.

. Statiile de lucru Windows trebuie sa aiba activate functiile Partajare
administrativa si Partajare retea.

Instalarea protectiei 136


http://www.bitdefender.com/support/Removing-security-software-incompatible-with-GravityZone-Security-for-Endpoints-1123.html
https://www.bitdefender.ro/support/Cum-se-instaleaza-Endpoint-Security-for-Mac-pe-o-masina-cu-Bitdefender-Antivirus-for-Mac-5-X-1966.html

Bltdefender Grawt\/Zome

7.

9.

unfollow the traditional

. Statiile de lucru Linux si Mac vizate trebuie sa aiba SSH activat.

Incepand cu macOS High Sierra (10.13), dupa instalarea manuala sau de la
distanta a Endpoint Security for Mac, utilizatorilor li se solicitd sa aprobe
extensiile kernel Bitdefender pe computerele lor. Este posibil ca anumite
caracteristici Endpoint Security for Mac sa nu functioneze pana cand utilizatorii
nu aproba extensiile kernel Bitdefender. Pentru a elimina interventia utilizatorului,
puteti pre-aproba extensiile kernel ale Bitdefender prin adaugarea lor in lista de
exceptii utilizand un instrument de administrare a dispozitivelor mobile.

La instalarea agentului intr-un inventar Amazon EC2, configurati grupele de
securitate asociate cu instantele pe care doriti sa le protejati in Tablou de
comanda Amazon EC2 > Retea & Securitate, astfel:

. Pentruinstalarea de la distanta, permiteti accesul SSH* din instanta EC2.

. Pentru instalarea locala, permiteti accesul SSH* si RDP (Remote Desktop
Protocol) pentru calculatorul de pe care va conectati.

* Pentru instalarea de la distanta pe instantele Linux trebuie sa permiteti
autentificarea SSH cu nume de utilizator si parola.
Atunci cand instalati agentul intr-un inventar Microsoft Azure:

. Masina virtuala vizata trebuie sa se afle in aceeasi retea virtuala ca si
aplicatia virtuala GravityZone.

. Masina virtuala vizata trebuie sa se aflein aceeasiretea virtuala cu un Releu
care comunica cu aplicatia virtuala GravityZone atunci cand acesta din urma
se afla in alta retea.

Instalare locala

0 modalitate in care puteti instala agentul de securitate pe o statie de lucru este
aceea de arula local un pachet de instalare.

Puteti crea si gestiona pachetele de instalare in pagina Retea si pachete.

Instalarea protectiei 137




unfollow the traditional

Bitdefender
GravityZone

Bine afi venit, Admin v

Panou de bord #) Adiugare  (¥) Descircare (=) Stergere (@) Actualizare

Retea Nume - Tip Limba Description stare

Pachete o

Sarcini Security Server Virtual Appliance Security Server Roman3 Security for Virtualized Environments Security Server Preqatit pentru descarcare
Politci
Rapoarte

Carantina

Pagina pachete

Dupa ce ati instalat primul client, acesta va fi utilizat pentru a detecta alte statii de
lucru din aceeasi retea, pe baza mecanismului de Descoperire retea. Pentru
informatii detaliate referitoare la descoperirea retelei, consultati ,Cum functioneaza
optiunea de descoperire a retelei” (p. 157).

Pentru a instala local agentul de securitate pe o statie de lucru, urmati acesti pasi:
1. Creati un pachet de instalare conform necesitatilor dumneavoastra.
Nota

Pasul nu este obligatoriu daca un pachet de instalare a fost deja creat pentru
reteaua de sub contul dumneavoastra.

N

Descarcati pachetul de instalare pe statia de lucru tinta.

Alternativ, puteti trimite link-urile de descarcare a pachetului de instalare prin
e-mail mai multor utilizatori din reteaua dumneavoastra.

3. Executati pachetul de instalare pe statia de lucru tinta.

Generarea pachetelor de instalare

Pentru a crea un pachet de instalare:

1. Conectati-va si autentificati-va la Control Center.

2. Mergeti la pagina Retea > Pachete.

3. Dati clic pe butonul ® Adaugare situat in partea de sus a tabelului. Va aparea
o fereastra de configurare.
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General
Nume:
Descriere:
Limba: Romana
Module
Advanced Threat Control
Firewall
Control Continut
Control dispozitive
Utilizator privilegiat
Control Aplicatii
Roluri: Relay
Mod scanare

Creare pachete - Optiuni

4. Introduceti o denumire sugestiva si o descriere pentru pachetul de instalare pe
care doriti sa il creati.

5. Din campul Limba, selectati limba dorita pentru interfata clientului.

Nota
Aceasta optiune este disponibila doar pentru sistemele de operare Windows.

6. Selectati modulele de protectie pe care doriti sa le instalati.

Nota
Se vor instala doar modulele suportate pentru fiecare sistem de operare. Pentru
mai multe informatii, consultati capitolul ,Agenti de securitate” (p. 13).

7. Selectati rolul statiei de lucru tinta:

« Releu, pentru a crea pachetul pentru o statie de lucru cu rol de Releu. Pentru
mai multe informatii, consultati capitolul ,Relay” (p. 15)

« Server de cache pentru administrarea patch-urilor, pentru a transforma releul
intr-un server intern pentru distribuirea patch-urilor software. Acest rol este
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afisat atunci cand este selectat rolul de releu. Pentru mai multe informatii,
consultati capitolul ,Server de cache pentru patch-uri” (p. 15)

. Protectie Exchange, pentru instalarea modulelor de protectie pentru serverele
Microsoft Exchange, inclusiv functiile antimalware, antispam, filtrare continut
si atasamente pentru traficul de e-mail Exchange si scanare antimalware la
cerere a bazelor de date Exchange. Pentru mai multe informatii, consultati
capitolul ,Instalarea Exchange Protection” (p. 169).

8. Eliminare concurenta. Se recomanda sa selectati aceasta caseta pentru a
elimina automat orice software de securitate necompatibil in timp ce agentul
Bitdefender se instaleaza pe endpoint. Prin deselectarea acestei optiuni, agentul
Bitdefender se va instala alaturi de solutia de securitate existenta. Puteti elimina
manual solutia de securitate instalata anterior mai tarziu, cu propriul dvs. risc.

Important

Rularea simultana a agentului Bitdefender cu alte software-uri de securitate pe
un endpoint le poate afecta functionarea si poate cauza probleme majore in
sistem.

9. Mod scanare. Alegeti tehnologia de scanare care se potriveste cel mai bine cu
mediul de retea si resursele statiilor dvs. de lucru. Puteti defini modul de scanare
selectand unul dintre urmatoarele tipuri:

. Automat. In acest caz, agentul de securitate va detecta automat configuratia
statiei de lucru si va adapta in mod corespunzator tehnologia de scanare:

— Scanare centralizata in cloud public sau privat (cu Security Server) cu
fallback pe Scanare hibrid (motoare light), pentru calculatoarele fizice
cu performante hardware scazute si pentru masinile virtuale. Acest caz
necesita ca cel putin un Security Server sa fie instalat in retea.

— Scanare locald (cu motoare full) pentru calculatoarele fizice cu
performanta hardware ridicata.

— Scanare locala pentru instantele EC2 si masinile virtuale Microsoft Azure.

Nota

Calculatoarele cu performanta scazuta sunt considerate a avea frecventa
procesorului mai mica decat 1.5 GHz sau memorie RAM mai mica decat 1
GB.
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. Personalizat. in acest caz, puteti configura modul de scanare alegand intre
mai multe tipuri de tehnologii de scanare pentru masini fizice si virtuale:

— Scanare centralizata in cloud public sau privat (cu Security Server), care
poate avea fallback* pe Scanarea locala (cu motoare full) sau Scanarea
hibrida (cu motoare light).

— Scanare hibrid (cu motoare light)
— Scanare locala (cu motoare full)

Modul implicit de scanare pentru instantele EC2 este Scanarea locala
(continutul de securitate este stocat pe agentul de securitate instalat, iar
scanarea se executa local pe sistemul respectiv). Daca doriti sa scanati
instantele EC2 folosind un Security Server, este necesar sa configurati in
mod corespunzator pachetul de instalare al agentului de securitate si politica
aplicata.

Modul implicit de scanare pentru masinile virtuale Microsoft Azure este
Scanarea locala (continutul de securitate este stocat pe agentul de securitate
instalat, iar scanarea se executa local pe sistemul respectiv). Daca doriti sa
scanati masinile virtuale Microsoft Azure folosind un Security Server, este
necesar sa configurati in mod corespunzator pachetul de instalare al
agentului de securitate si politica aplicata.

* Atunci cand se foloseste scanarea cu motoare duble, daca primul motor
este indisponibil, se va folosi motorul de rezerva (fallback). Consumul de
resurse si gradul de utilizare a retelei vor depinde de motoarele folosite.

Pentru mai multe informatii privind tehnologiile de scanare disponibile,
consultati,Motoare de scanare” (p. 3)

10. Configurati statia de lucru cu vShield atunci cand este detectat un mediu
VMware integrat cu vShield. Aceasta optiune poate fi utilizata atunci cand
pachetul de instalare este instalat pe o masina virtuala de pe un mediu VMware
integrat cu vShield. in acest caz, statia de lucru VMware vShield va fi instalata
pe masina tinta in locul agentului de securitate Bitdefender.

Important

Aceasta optiune este destinat instalarilor de la distanta, nu si celor locale. Tn
cazul instalarii locale in mediul VMware integrat cu vShield, aveti posibilitatea
de a descarca pachetul Integrat cu vShield.
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11. Atunci cand personalizati motoarele de scanare folosind scanarea in cloud-ul
public sau privat (Security Server), vi se solicita sa selectati serverele Security
Server instalate local pe care doriti sa le utilizati si sa configurati prioritatea
acestora in sectiunea Alocare Security Server:

a.

Dati clic pe lista Security Server din capatul de tabel. Se afiseaza lista de
Security Server detectate.

Selectati o entitate.
Dati clic pe butonul © Adaugare din capatul de coloana Actiuni.
Se adauga Security Server in lista.

Urmati aceiasi pasi pentru a adauga mai multe servere de securitate, daca
sunt disponibile. n acest caz, le puteti configura prioritatea folosind sagetile
© sus si @ jos disponibile in partea dreapta a fiecarei entitati. Cand primul
Security Server nu este disponibil, va fi luat in considerare urmatorul si asa
mai departe.

Pentru a sterge o entitate din lista, dati clic pe butonul ® Stergere din partea
de sus a tabelului.

Puteti alege sa criptati conexiunea la Security Server selectand optiunea Utilizare
SSL.

12. Diverse. Puteti configura urmatoarele optiuni pentru mai multe tipuri de fisiere
de pe statiile de lucru tinta:

Transmite imagine de memorie aferenta avariei. Selectati aceasta optiune
astfel incat fisierele de imagini de memorie sa fie trimise la Laboratoarele
Bitdefender pentru analiza in cazul in care agentul de securitate se
blocheaza. Imaginile de memorie aferente avariilor vor ajuta inginerii nostri
sa isi dea seama ce a cauzat problema si sa previna reaparitia ei. Nu vor fi
transmise informatii cu caracter personal.

Transmiterea fisierelor din carantina catre Laboratoarele Bitdefender la
fiecare (ore). . In mod implicit, fisierele aflate in carantind sunt trimise
automat la Laboratoarele Bitdefender din ora in ora. Puteti edita intervalul
de timp cand sunt trimise fisierele aflate in carantina. Fisierele mostra vor
fi analizate de catre cercetatorii Bitdefender in materie de malware. Daca
este confirmata prezenta unui malware, va fi lansata o semnatura care sa
permita stergerea acestuia.
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Transmitere fisiere executabile suspecte catre Bitdefender. Selectati aceasta
optiune astfel incat fisierele care par nesigure sau prezinta un comportament
suspect sa fie trimise catre Laboratoarele Bitdefender pentru analiza.

13. Selectati Scanare inainte de instalare daca doriti sa va asigurati ca ati curatat
masinile inainte de a instala clientul pe acestea. Se va efectua o scanare rapida
in cloud pe masinile vizate, inainte de pornirea instalarii.

14. Bitdefender Endpoint Security Tools este instalat in directorul implicit de
instalare. Selectati Utilizare cale de instalare personalizata daca doriti sa
instalati agentul Bitdefender intr-o alta locatie. Daca folderul specificat nu exista,
acesta va fi generat in timpul instalarii.

Pentru Windows, calea implicita este C: \Program Files\.Pentruainstala

Bitdefender Endpoint Security Tools intr-o locatie personalizata, utilizati
conventiile Windows la introducerea caii. Spre exemplu, D:\folder.

Pentru Linux, Bitdefender Endpoint Security Tools este instalat implicit in
directorul /opt. Pentru a instala agentul Bitdefender intr-o locatie

personalizata, utilizati conventiile Linux la introducerea caii. Spre exemplu,
/folder.

Bitdefender Endpoint Security Tools nu este compatibil cu instalarea in
urmatoarele cai personalizate:

Orice cale care nu incepe cu slash (/). Singura exceptie este locatia
Windows %PROGRAMFILES%, care este interpretatd de agentul de

securitate drept directorul implicit Linux /opt.
Orice cale din /tmp sau /proc.
Orice cale care contine urmatoarele caractere speciale: $§, !, *, ?,

“! ‘! \! \! (! )! [! ]! {! }'

Specificatorul de sistem systemd (%).

Pentru Linux, instalarea intr-o cale personalizata necesita glibc 2.21 sau o
versiune mai recenta.

Important
La utilizarea unei cai personalizate asigurati-va ca aveti pachetul corect de
instalare pentru fiecare sistem de operare.
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15. Daca doriti, puteti seta o parola pentru a impiedica utilizatorii sa stearga
protectia. Selectati Configurare parola dezinstalare si introduceti parola dorita
in campurile corespunzatoare.

16. Daca statiile de lucru tinta sunt in Inventarul de retea sub Grupuri personalizate,
le puteti muta intr-un anumit director imediat dupa finalizarea configurarii
agentului de securitate.

Selectati Utilizare folder personalizat si alegeti un folder din tabelul
corespunzator.

17.1n sectiunea Agent de instalare, alegeti entitatea la care se vor conecta statiile
de lucru tinta pentru instalarea si actualizarea clientului:

. Aplicatia GravityZone, atunci cand statiile de lucru se conecteaza direct la
aplicatia GravityZone.

In acest caz, puteti defini de asemenea:

— Un server de comunicatii personalizat introducand IP-ul sau numele de
gazda al acestuia, daca este necesar.

— Setari proxy, daca statiile de lucru tinta comunica cu aplicatia GravityZone
prin proxy. In acest caz, selectati Utilizare proxy pentru comunicatii si
introduceti setarile de proxy necesare in campurile de mai jos.

« Releu Endpoint Security, daca doriti sa conectati statiile de lucru la un client
detip releuinstalatin reteaua dvs. Toate masinile cu rolul de releu detectate
in reteaua dvs. vor fi afisate in tabelul afisat mai jos. Selectati masina de
tip releu dorita. Statiile de lucru conectate vor comunica cu Control Center
exclusiv prin releul specificat.

Important
Portul 7074 trebuie sa fie deschis pentru ca instalarea prin Bitdefender
Endpoint Security Tools Relay sa functioneze.

18. Faceti clic pe Save.
Pachetul nou creat va fi adaugat in lista de pachete.
Nota

Setarile configurate in cadrul unui pachet de instalare se vor aplica pe statiile de
lucru imediat dupa instalare. Imediat dupa aplicarea politicii de securitate la nivelul
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clientului, setarile configurate in cadrul politicii vor intra in vigoare, inlocuind anumite
setari din pachetul de instalare (cum ar fi serverele de comunicatii sau setarile proxy).

Descarcati pachetele de instalare
Pentru a descarca pachetele de instalare ale agentilor de securitate:

1. Tnregistrati-va in Control Center de pe statia de lucru pe care doriti sa instalati
protectia.

Mergeti la pagina Retea > Pachete.
3. Selectati pachetul de instalare pe care doriti sa il descarcati.

4. Faceti clic pe butonul ® Descarcare din partea de sus a tabelului si selectati
tipul de instalare pe care doriti sa o utilizati. Exista doua tipuri de fisiere de
instalare:

. Aplicatie de descarcare. Aplicatia de descarcare descarca mai intai setul
complet de instalare de pe serverele cloud ale Bitdefender si apoi demareaza
instalarea. Este de dimensiuni reduse si poate fi rulata atat pe sistemele de
32, cat si pe cele de 64 de biti (ceea ce usureaza distributia). Dezavantajul
este ca necesita o conexiune activa la Internet.

« Kit complet. Kit-urile complete de instalare sunt mai mari si trebuie sa ruleze
pe un anumit tip de sistem de operare.

Setul complet va fi utilizat pentru a instala protectia pe statiile de lucru cu
o conexiune slaba sau chiar inexistenta la internet. Descarcati acest fisier
pe o statie de lucru conectata la Internet si apoi distribuiti- pe alte statii de
lucru folosind un mediu de stocare extern sau un director partajat in retea.

Nota
Versiuni cu kit complet disponibile:

— Windows 0S: sisteme pe 32 de biti si pe 64 de biti
— Linux OS: sisteme pe 32 de biti si pe 64 de biti

— macO08S: numai sisteme pe 64 de biti
Asigurati-va ca folositi versiunea corectd pentru statia de lucru pe care
instalati.

5. Salvati fisierul pe statia de lucru.
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Avertisment

« Executabilul de descarcare nu trebuie redenumit. In caz contrar, nu veti putea
descarca fisierele de instalare de pe serverul Bitdefender.

6. In plus, dac ati ales Aplicatia de descarcare, puteti crea un pachet MSI pentru
statiile de lucru Windows. Pentru informatii suplimentare, consultati acest
articol KB.

Trimitere link-uri de descarcare pachete de instalare prin e-mail

Este posibil sa trebuiasca sa informati rapid ceilalti utilizatori ca pot descarca un
pachet de instalare. In acest caz, urmati pasii de mai jos:

1. Mergeti la pagina Retea > Pachete.
2. Selectati pachetul de instalare dorit.

3. Faceti clic pe butonul @ Trimitere link-uri descarcare din partea de sus a
tabelului. Va aparea o fereastra de configurare.

4. Introduceti adresa de e-mail a fiecarui utilizator care urmeaza sa primeasca
link-ul de descarcare a pachetului de instalare. Apasati Enter dupa fiecare

adresa de e-mail.
Asigurati-va ca fiecare adresa de e-mail introdusa este valida.

5. Daca doriti sa vizualizati link-urile de descarcare inainte de trimiterea acestora
prin e-mail, faceti clic pe butonul Link-uri de instalare.

6. Faceti clic pe Trimitere. Un e-mail care contine link-ul de instalare este trimis
fiecarei adrese de e-mail specificate.
Rularea pachetelor de instalare

Pentru ca instalarea sa functioneze, pachetul de instalare trebuie rulat folosind
privilegii de administrator.

Pachetul se instaleaza diferit pe fiecare sistem de operare, dupa cum urmeaza:
« Pe sistemele de operare Windows si macOS:

1. Pe statia de lucru tinta, descarcati fisierul de instalare de pe Control Center
sau copiati-l dintr-o unitate de partajare a retelei.

2. Daca descarcati setul complet, extrageti fisierele din arhiva.
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Executati fisierul executabil.

4. Urmati instructiunile de pe ecran.

Nota

Pe macOS, dupa instalarea Endpoint Security for Mac, utilizatorilor li se va solicita
sa aprobe extensiile kernel ale Bitdefender pe computerele lor. Anumite
caracteristici ale agentului de securitate nu vor functiona decat in momentul in
care utilizatorii aproba extensiile kernel ale Bitdefender. Pentru detalii, consultati
acest articol KB.

o Pe sistemele de operare Linux:

1.

2
3.
4.
5

Conectati-va si autentificati-va la Control Center.
Descarcati sau copiati fisierul de instalare pe statia de lucru tinta.
Daca descarcati setul complet, extrageti fisierele din arhiva.

Obtineti privilegiile de radacina executand comanda sudo su.

Modificati permisiunile asupra fisierului de instalare pentru a-l putea executa:

# chmod +x installer

Rulati fisierul de instalare:

# ./installer

Pentru a verifica daca agentul a fost instalat pe statia de lucru, executati
urmatoarea comanda:

$ service bd status

Duoa ce agentul de securitate a fost instalat, statia de lucru va aparea ca
administrata in Control Center (pagina Retea), in cateva minute.
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Important

Daca utilizati VMware Horizon View Persona Management, va recomandam sa
configurati Politica grupului activ de directoare pentru a exclude urmatoarele procese
Bitdefender (fara calea completa):

+ bdredline.exe

+ epag.exe

« epconsole.exe

« epintegrationservice.exe
« epprotectedservice.exe

+ epsecurityservice.exe

+ epupdateservice.exe

+ epupdateserver.exe

Aceste exceptii trebuie sa fie aplicate atat timp cat agentul de securitate ruleaza la
nivelul statiei de lucru. Pentru detalii, consultati aceasta pagina cu documentatie
VMware Horizon.

Instalare de la distanta

Control Center va permite sa instalati agentul de securitate pe statiile de lucru din
mediile de lucru integrate cu Control Center, cat si pe alte statii de lucru detectate
in retea, cu ajutorul sarcinilor de instalare. in mediile VMware, instalarea de la
distanta se bazeaza pe VMware Tools, in timp ce in mediile Citrix XenServer si
Nutanix Prism Element, se bazeaza pe partajarile pentru administratori Windows
si SSH.

Odata ce agentul de securitate este instalat pe o statie de lucru, este posibil sa
dureze cateva minute pana cand restul statiilor de lucru din retea devin vizibile in
Control Center.

Bitdefender Endpoint Security Tools include un mecanism automat de descoperire
aretelei care permite detectarea statiilor de lucru care nu sunt in Active Directory.
Statiile de lucru detectate sunt afisate ca fiind neadministrate pe pagina Retea,
modul de vizualizare Calculatoare, in Grupuri personalizate. Control Center sterge
automat statiile de lucru Active Directory din lista de statii de lucru detectate.

Pentru a permite descoperirea retelei, trebuie sa aveti Bitdefender Endpoint Security
Tools instalat deja pe cel putin o statie de lucru din retea. Aceasta statie de lucru
va fi utilizata pentru a scana reteaua si a instala Bitdefender Endpoint Security
Tools pe statiile de lucru neprotejate.
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Pentru informatii detaliate referitoare la descoperirea retelei, consultati ,Cum
functioneaza optiunea de descoperire a retelei” (p. 157).

Cerinte pentru instalarea de la distanta

Pentru ca instalarea de la distanta sa functioneze:

Pe Windows:

— Trebuie activata partajarea administrativa admin$. Configurati fiecare statie

de lucru vizata pentru ca aceasta sa nu utilizeze partajarea avansata de
fisiere.

— Configurati functia Controlul contului utilizatorului (UAC - User Account
Control) in functie de sistemul de operare care ruleaza pe statiile de lucru
vizate. In cazul in care statiile de lucru sunt intr-un domeniu Active Directory,
puteti utiliza o politica de grup pentru a configura functia Controlul contului
utilizatorului. Pentru detalii, consultati acest articol KB.

— Dezactivati Firewall-ul Windows sau configurati-l pentru a permite traficul
prin intermediul protocolului de Partajare fisiere si imprimante (File and
Printer Sharing).

Nota

Implementarea la distanta functioneaza doar pe sistemele de operare moderne,
incepand cu Windows 7 / Windows Server 2008 R2, pentru care Bitdefender
acorda suport complet. Pentru mai multe informatii, consultati capitolul ,Sisteme
de operare suportate” (p. 28).

Pe Linux: trebuie activat SSH.

Pe macOS: trebuie activate autentificarea de la distanta si partajarea fisierelor.

Rularea sarcinilor de instalare de la distanta

Pentru a rula o sarcina de instalare de la distanta:

1.

Conectati-va si autentificati-va la Control Center.

2. Mergeti la pagina Retea.
3.
4. Selectati grupul dorit din fereastra din stanga. Entitatile din grupul selectat sunt

Selectati Calculatoare si Masini virtuale din selectorul de vederi.

afisate in tabelul din fereastra din dreapta.
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Nota

Optional, puteti aplica filtre pentru a afisa exclusiv statiile de lucru neadministrate.
Dati clic pe meniul Filtre si selectati urmatoarele optiuni: Neadministrat din fila
Securitate si Toate obiectele recursiv din fila Adancime.

5. Selectati entitatile (statiile de lucru sau grupurile de statii de lucru) pe care doriti
sa instalati protectia.

6. Faceti clic pe butonul ® Sarcini din partea din dreapta sus a tabelului si selectati
Instalare.

Se afiseaza asistentul Instalare client.

Instalare client

Optiuni

O Acum

Programat

Repomire automata (dacd este cazul)

Administrare date de autentificare

Utilizator Parola Description Actiune

admin R —

)

Instalarea Bitdefender Endpoint Security Tools din meniul Sarcini

7. In sectiunea Optiuni, configurati timpul de instalare:
. Acum, pentru a lansa instalarea imediat.

. Programat, pentru a configura intervalul de recurenta al instalarii. In acest
caz, selectati intervalul de timp dorit (orar, zilnic sau saptamanal) si
configurati-l conform necesitatilor dvs.

Nota

De exemplu, daca sunt necesare anumite operatiuni pe masina tinta inainte
de a instala clientul (cum ar fi dezinstalarea altor aplicatii si repornirea
sistemului de operare), puteti programa sarcina de instalare sa ruleze la fiecare
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2 ore. Sarcina va incepe pe fiecare masina tinta la fiecare 2 ore pana la
finalizarea cu succes a instalarii.

8. Daca doriti ca statiile de lucru tinta sa fie repornite automat pentru finalizarea
instalarii, selectati Repornire automata (daca este necesar).

9. In sectiunea Administrare date de autentificare, specificati drepturile de
administrare necesare pentru autentificarea de la distanta pe statiile de lucru
finta. Puteti adauga datele de autentificare introducand numele de utilizator si
parola pentru fiecare sistem de operare tinta.

Important

Pentru statii de lucru cu sistem de operare Windows 8.1, este necesar sa furnizati
datele de autentificare ale contului de administrator incorporat sau ale unui cont
de administrator de domeniu. Pentru mai multe informatii, consultati acest articol
KB.

Pentru a adauga datele SO necesare:

a.

Introduceti numele de utilizator si parola unui cont de administrator in
campurile corespunzatoare din capul de tabel.

In cazul in care calculatoarele sunt intr-un domeniu, este suficient si

introduceti datele de autentificare ale administratorului de domeniu.

Folositi conventiile Windows la introducerea denumirii contului de utilizator:

Pentru masinile Active Directory folositi urmatoarele sintaxe:
username@domain. comsi domain\username. Pentru a va asigura ca

datele de autentificare introduse vor functiona, adaugati-le in ambele
forme (user@domain. comusername@domain . com si

domain\userusername).

Pentru masinile din grupul de lucruy, e suficient sa introduceti numai
numele de utilizator, fara numele grupului de lucru.

Optional, puteti adauga o descriere care va va ajuta sa identificati cu mai
multa usurinta fiecare cont.

Faceti clic pe butonul ® Adaugare. Contul este adaugat la lista de date de
autentificare.
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Nota

Datele specificate sunt salvate automat in sectiunea Administrare date de
autentificare, astfel incat nu trebuie sa le reintroduceti. Pentru a accesa functia
de Administrare date de autentificare, nu trebuie decét sa dati clic pe numele
dvs. de utilizator din coltul din dreapta sus al consolei.

Important

Daca datele de autentificare furnizate nu sunt valabile, instalarea aplicatiei
client va esua pe statiile de lucru respective. Asigurati-va ca actualizati datele
de autentificare pentru sistemul de operare introduse in functionalitatea de
Administrare date de autentificare atunci cand acestea se schimba pe statiile
de lucru tinta.

10. Selectati casetele corespunzatoare conturilor pe care doriti sa le folositi.

Nota

Daca nu ati selectat datele de autentificare, se va afisa un mesaj de avertizare.
Acest pas este obligatoriu pentru instalarea de la distanta a agentului de securitate
pe statiile de lucru.

11.1n sectiunea Agent de instalare, alegeti entitatea la care se vor conecta statiile
de lucru tinta pentru instalarea si actualizarea clientului:

. Aplicatia GravityZone, atunci cand statiile de lucru se conecteaza direct la
aplicatia GravityZone.

in acest caz, puteti defini de asemenea:

— Un server de comunicatii personalizat introducand IP-ul sau numele de
gazda al acestuia, daca este necesar.

— Setari proxy, daca statiile de lucru tinta comunica cu aplicatia GravityZone
prin proxy. In acest caz, selectati Utilizare proxy pentru comunicatii si
introduceti setarile de proxy necesare in campurile de mai jos.

« Releu Endpoint Security, daca doriti sa conectati statiile de lucru la un client
detip releuinstalatin reteaua dvs. Toate masinile cu rolul de releu detectate
in reteaua dvs. vor fi afisate in tabelul afisat mai jos. Selectati masina de
tip releu dorita. Statiile de lucru conectate vor comunica cu Control Center
exclusiv prin releul specificat.
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Important

Portul 7074 trebuie sa fie deschis pentru ca instalarea prin agentul releu sa
functioneze.

Instalator

Instalator Endpoint Security Relay

Nume ip Denumire server personaliz... Eticheta
CO_SuPA 192.168.0.183 N/A
FC-WIN7-X64-01 192.168.3.80 N/A

Pagina 1 din1 20 - 2 obiecte

Utilizati sectiunea Tinte suplimentare daca doriti sa instalati clientul pe anumite
masini din reteaua dumneavoastra care nu sunt incluse in inventarul retelei.
Extindeti sectiunea si introduceti adresa IP sau numele de domeniu pentru
masinile respective in campul dedicat, separate printr-o virgula. Puteti adauga
numarul necesar de adrese IP.

Trebuie sa selectati un pachet de instalare pentru instalarea curenta. Dati clic
pe lista Utilizare pachet si selectati pachetul de instalare dorit. Puteti gasi aici
toate pachetele de instalare create anterior pentru contul dumneavoastra,
precum si pachetul de instalare implicit disponibil in Control Center.

Daca este necesar, puteti modifica o parte din setarile pachetului de instalare
facand clic pe butonul Personalizare de langa campul Utilizare pachet.

Setarile pachetului de instalare vor aparea mai jos si veti putea efectua
modificarile de care aveti nevoie. Pentru a afla mai multe despre modificarea
pachetului de instalare, consultati ,Generarea pachetelor de instalare” (p. 138).

Daca doriti sa salvati modificarile ca pachet nou, selectati optiunea Salvare ca
pachete situata in partea de jos a listei de setari a pachetului si introduceti o
denumire pentru noul pachet de instalare.

Faceti clic pe Save. Va aparea un mesaj de confirmare.
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Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini.

Important

Daca utilizati VMware Horizon View Persona Management, va recomandam sa
configurati Politica grupului activ de directoare pentru a exclude urmatoarele procese
Bitdefender (fara calea completa):

« bdredline.exe

. epag.exe

« epconsole.exe

- epintegrationservice.exe
+ epprotectedservice.exe

. epsecurityservice.exe

« epupdateservice.exe

« epupdateserver.exe

Aceste exceptii trebuie sa fie aplicate atat timp cat agentul de securitate ruleaza la
nivelul statiei de lucru. Pentru detalii, consultati aceasta pagina cu documentatie
VMware Horizon.

Pregatirea sistemelor Linux pentru scanarea la accesare

Bitdefender Endpoint Security Tools pentru Linux include functia de scanare la
accesare, care functioneaza cu anumite distributii Linux si versiuni de kernel. Pentru
mai multe informatii, consultati cerintele de sistem.

In continuare veti afla cum s& compilati manual modulul DazukoFS.

Compilarea manuala a modulului DazukoFS

Urmati pasii de mai jos pentru a compila DazukoFS pentru versiunea de kernel a
sistemului si apoi incarcati modulul:

1. Descarcati headerele de kernel corespunzatoare.
« Pe sistemele Ubuntu, executati comanda urmatoare:

$ sudo apt-get install linux-headers-"uname -r°

« Pe sistemele RHEL/CentOS, executati comanda urmatoare:
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$ sudo yum install kernel-devel kernel-headers- uname -r°

2. Pe sistemele Ubuntu, aveti nevoie de build-essential:

$ sudo apt-get install build-essential

3. Copiati si extrageti codul sursa DazukoFS in directorul preferat:

# mkdir temp

# cd temp

# cp /opt/BitDefender/share/modules/dazukofs/dazukofs-source.tar.gz
# tar -xzvf dazukofs-source.tar.gz

# cd dazukofs-3.1.4

4. Compilati modulul:

# make

5. Instalati si incarcati modulul:

# make dazukofs_install

Cerintele pentru utilizarea scanarii la accesare cu DazukoFS

Pentru ca DazukoFS si scanarea la accesare sa functioneze bine impreun3, trebuie
sa se indeplineasca o serie de conditii. Va rugam sa verificati daca oricare dintre
afirmatiile de mai jos se aplica sistemului dumneavoastra Linux si sa urmati
instructiunile pentru a evita eventualele probleme.

. Politica SELinux trebuie sa fie dezactivata sau setata pe nivelul permisiv. Pentru
a verifica si ajusta setarile politicii SELinux, editati fisierul
/etc/selinux/config.
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Bitdefender Endpoint Security Tools este compatibil exclusiv cu versiunea
DazukoFS inclusa in pachetul de instalare. Daca DazukoFS este deja instalat
pe sistem, indepartati-l inainte de a instala Bitdefender Endpoint Security Tools.

DazukoFS suporta doar anumite versiuni kernel. Daca pachetul DazukoFS
furnizat impreuna cu Bitdefender Endpoint Security Tools nu este compatibil
cu versiunea kernel a sistemului, incarcarea modulului nu va reusi. in acest caz
puteti fie actualiza kernelul conform versiunii suportate sau puteti recompila
modulul DazukoFS pentru versiunea dvs. de kernel. Puteti gasi pachetul
DazukoFS in directorul de instalare Bitdefender Endpoint Security Tools:

/opt/BitDefender/share/modules/dazukofs/dazukofs-modules.tar.gz

Atunci cand partajati fisiere folosind servere dedicate precum NFS, UNFSv3
sau Samba, trebuie sa porniti serviciile in urmatoarea ordine:

1. Activati scanarea la accesare prin intermediul politicii din Control Center.

Pentru informatii suplimentare, consultati Ghidul administratorului
GravityZone.

2. Porniti serviciul de partajare in retea.
Pentru NFS:

# service nfs start

Pentru UNFSv3:

# service unfs3 start

Pentru Samba:

# service smbd start
Important

Pentru serviciul NFS, DazukoFS este compatibil doar cu serverul de utilizatori
NFS User Server.
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Cum functioneaza optiunea de descoperire a retelei

in afara integrarii cu Active Directory, GravityZone include si un mecanism automat
de descoperire a retelei, dedicat detectarii calculatoarelor din grupul de lucru.

GravityZone se bazeaza pe serviciul Microsoft Computer Browser si pe instrumentul
NBTscan pentru descoperirea retelei.

Serviciul Computer Browser este o tehnologie de retelistica utilizata de
calculatoarele care ruleaza Windows pentru mentinerea unei liste actualizate de
domenii, grupuri de lucru si a calculatoarelor incluse in acestea si pentru furnizarea
acestor liste catre calculatoarele client, la cerere. Calculatoarele detectate in retea
de serviciul Computer Browser pot fi vizualizate prin rularea comenzii net view
intr-o fereastra de introducere a comenzii.

Z:x\>net view
Berver Mame Remark

“SCIREFMB
“SCIREFMN
“SCIREFMP
“SCIREFY¥S

Comanda net view

Instrumentul NBTscan scaneaza retelele calculatoarelor folosind NetBIOS. Acesta
interogheaza fiecare statie de lucru din retea si extrage informatii precum adresa
IP, numele calculatorului NetBIOS si adresa MAC.

Pentru a permite descoperirea automata a retelei, trebuie sa aveti Bitdefender
Endpoint Security Tools Relay instalat deja pe cel putin o statie de lucru din retea.
Acest calculator va fi utilizat pentru scanarea retelei.

Important

Control Center nu utilizeaza informatii privind reteaua din Active Directory sau din
functia harta retelei. Harta retelei se bazeaza pe o alta tehnologie de descoperire a
retelei: protocolul Link Layer Topology Discovery (LLTD).

Control Center nu este implicata activ in functionarea serviciului Computer Browser.
Bitdefender Endpoint Security Tools interogheaza doar serviciul Computer Browser
pentru a obtine lista de statii de lucru si servere vizibile la momentul respectiv in
retea (cunoscuta sub numele de lista de navigare) si apoi o trimite catre Control
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Center. Control Center proceseaza lista de parcurgere si include noile calculatoare
detectate in lista Calculatoare neadministrate. Calculatoarele detectate anterior
nu sunt sterse dupa o noua interogare de descoperire a retelei; prin urmare, trebuie
sa excludeti si sa stergeti manual & calculatoarele care nu mai sunt in retea.

Interogarea initiala aferenta listei de parcurgere este efectuata de primul Bitdefender
Endpoint Security Tools instalat in retea.

. Daca releul este instalat pe un calculator apartinand unui grup de lucru, numai
calculatoarele din acest grup vor fi vizibile in Control Center.

. Dacareleul este instalat pe un calculator de domeniu, numai calculatoarele din
domeniul respectiv vor fi vizibile in Control Center. Calculatoarele din alte
domenii pot fi detectate daca exista o relatie de incredere cu domeniul pe care
este instalat releul.

Interogarile ulterioare pentru descoperirea retelei sunt efectuate regulat, in fiecare
ora. Pentru fiecare noua interogare, Control Center imparte spatiul calculatoarelor
administrate in zonele de vizibilitate si apoi identifica un releu in fiecare zona,
pentru executarea sarcinii. O zona de vizibilitate este un grup de calculatoare care
se detecteaza reciproc. in general, o zona de vizibilitate este definita de un grup
de lucru sau domeniu, ins& aceasta depinde de topologia si configuratia retelei. in
anumite cazuri, 0 zona de vizibilitate poate include mai multe domenii si grupuri
de lucru.

Daca un releu selectat nu efectueaza interogarea, Control Center asteapta panala
urmatoarea interogare programata, fard a alege un alt releu pentru a relua
incercarea.

Pentru vizibilitate completa a retelei, releul trebuie instalat pe cel putin un calculator
din fiecare grup de lucru sau domeniu din reteaua dumneavoastra. Ideal, Bitdefender
Endpoint Security Tools trebuie instalat pe cel putin un calculator din fiecare
sub-retea.

Mai multe despre serviciul Microsoft Computer Browser

Pe scurt despre serviciul Computer Browser:

. Opereaza independent de Active Directory.

« Ruleaza exclusiv pe retelele IPv4 si opereaza independent in limitele unui grup
LAN (grup de lucru sau domeniu). O lista de parcurgere este realizata si
mentinuta pentru fiecare grup LAN.
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In mod tipic, utilizeaza pentru comunicarea intre noduri transmisiile prin servere
si nevalidate.

Utilizeaza NetBIOS prin TCP/IP (NetBT).

Necesita o rezolutie de nume NetBIOS. Se recomanda existenta unei
infrastructuri Windows Internet Name Service (WINS) care sa ruleze in retea.

Nu este activata implicit pe Windows Server 2008 si 2008 R2.

Pentru informatii detaliate privind serviciul Computer Browser, accesati Computer
Browser Service Technical Reference de pe Microsoft Technet.

Cerinte pentru aplicatia de descoperire a retelei

Pentru descoperirea cu succes a tuturor calculatoarelor (servere si statii de lucru)
care vor fi administrate de pe Control Center, sunt necesare urmatoarele:

Calculatoarele trebuie sa fie asociate intr-un grup de lucru sau domeniu si
conectate printr-o retea locala IPv4. Serviciul Computer Browser nu functioneaza
pe retelele IPv6.

Mai multe calculatoare din fiecare grup LAN (grup de lucru sau domeniu) rebuie
sa ruleze serviciul Computer Browser. Controlerele principale ale domeniului
trebuie sa ruleze de asemenea serviciul.

NetBIOS prin TCP/IP (NetBT) trebuie sa fie activata pe calculatoare. Firewall-ul
local trebuie sa permita traficul NetBT.

Daca se utilizeaza un releu Linux pentru a descoperi alte statii de lucru Linux
sau Mac, este necesar fie sa instalati Samba pe statiile de lucru tint3, fie sale
uniti in Active Directory si sa folositi DHCP. In acest fel, NetBIOS va fi configurat
automat pe acestea.

Partajarea fisierelor trebuie sa fie activata pe toate calculatoarele. Firewall-ul
local trebuie sa permita partajarea fisierelor.

O infrastructura Windows Internet Name Service (WINS) trebuie sa fie
configurata si sa functioneze corespunzator.

Functia de descoperire a retelei trebuie activata (Control Panel >; Network and
Sharing Center >; Change Advanced Sharing Settings).

Pentru activarea acestei functii, trebuie initiate urmatoarele servicii:
— DNS Client
— Function Discovery Resource Publication
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— SSDP Discovery
— UPnP Device Host

« In medii cu mai multe domenii, se recomanda configurarea unor relatii de
incredere intre domenii, pentru a permite calculatoarelor sa acceseze listele de
parcurgere din alte domenii.

Calculatoarele de pe care Bitdefender Endpoint Security Tools interogheaza serviciul
Computer Browser trebuie sa poata identifica numele NetBIOS.

Nota

Mecanismul de descoperire a retelei functioneaza pentru toate sistemele de operare
acceptate, inclusiv versiunile de Windows Embedded, cu conditia sa fie indeplinite
cerintele.

5.4. Instalarea EDR

Acest modul este livrat implicit cu setul de instalare Bitdefender Endpoint Security
Tools si necesita activarea Senzorului de incidente la prima introducere a cheii de
licenta.

Inaintea instalarii, asigurati-va ci endpoint-urile vizate indeplinesc cerintele minime.
Cerintele minime pentru incidente corespund cerintelor agentului de securitate.

Pentru a va proteja statiile de lucru cu EDR, puteti selecta una dintre cele doua
optiuni:

. Instalati agentii de securitate impreuna cu Senzorul EDR atunci cand introduceti
cheia de licenta. Consultati sectiunea Activarea licentei.

. Utilizati sarcina Reconfigurare.

Important
The Incidents Sensor no longer provides support for Internet Explorer.

Pentru informatii suplimentare, consultati Ghidul administratorului GravityZone.

5.5. Instalarea Sandbox Analyzer On-Premises

Pentru a va asigura ca instalarea se efectueaza fara probleme, parcurgeti pasii
urmatori:

1. Pregatirea pentru instalare

2. Instalarea Aplicatiei virtuale Sandbox Analyzer
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3. Instalare aplicatie virtuala de securitate pentru retea

5.5.1. Pregatirea pentru instalare
Inainte de a instala Sandbox Analyzer On-Premises, asigurati-va ca:

« Hypervisor-ul VMWare ESXi este instalat si configurat. Pentru detalii, consultati
documentatia Instalare si configurare vSphere, sectiunea 2: ,Instalarea si
configurarea hypervysor-ului ESXi".

« Aplicatia virtuala Bitdefender GravityZone este instalata si configurata.

Nota
in ceea ce priveste hypervisor-ul VMWare ESXi, asigurati-va ca:

« Versiunea ESXi este 6.5 sau mai recenta.
« Versiunea spatiului de stocare a datelor VMFS este 5.

« SSH este activat in Politica pornire cu configuratia Pornire si oprire odata cu
gazda.

« Serviciul NTP este activ si configurat.

Cheia de licenta Sandbox Analyzer On-Premises determina numarul maxim de
detonari simultane. Deoarece fiecare detonare necesita o instanta de masina
virtuala in curs, numarul de detonari simultane se reflecta in numarul de masini
virtuale create. Pentru detalii despre adaugarea de chei de licenta in GravityZone
Control Center, consultati ,Introducerea cheilor de licenta” (p. 121).

5.5.2. Instalarea Aplicatiei virtuale Sandbox Analyzer
Pentru instalarea Aplicatiei virtuale Sandbox Analyzer:

1. Autentificati-va in GravityZone Control Center.

2. Mergeti la pagina Retea > Pachete.

3. Selectati caseta Sandbox Analyzer din tabel.

4

. Selectati butonul Descarcare din partea de stanga sus a paginii. Selectati
optiunea Security Appliance (componenta individuala ESXi).

5. Utilizati instrumentul dvs. pentru administrarea platformei de virtualizare (spre
exemplu, vSphere Client) pentru importarea fisierului descarcat OVA in mediul
dvs. virtual.
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Nota
La instalarea fisierului OVA, configurati retelele dupa cum urmeaza:

« Retea Bitdefender - aceasta este reteaua in care se gasesc alte componente
Bitdefender (interfatd eth0). Sandbox Analyzer si aplicatia GravityZone

trebuie sa fie in aceeasi retea si trebuie s comunice prin ethO.

« Retea privata de detonare - Sandbox Analyzer utilizeaza aceasta retea pentru
comunicare interna (interfatd ethl). Aceasta retea trebuie s fie izolatd de
alte segmente ale retelei.

« Retea acces internet - Sandbox Analyzer utilizeaza aceasta retea pentru a
obtine cele mai recente actualizari (interfata ethl). Interfata eth2 nu trebuie

sa aiba acelasi IP sau aceeasi retea ca si ethO.

Porniti aplicatia.

Din instrumentul dvs. pentru administrarea platformei de virtualizare, accesati
interfata consolei Aplicatiei virtuale Sandbox Analyzer.

8. Lasolicitarea datelor de autentificare, utilizati root pentru numele de utilizator
si sve pentru parola.

9. Accesati meniul de configurare prin executarea urmatoarei comenzi:

/opt/bitdefender/bin/sandbox-setup

10. In meniul Configurare Sandbox efectuati urmatoarele setari:

a. Configurare retea. Selectati aceasta optiune pentru configurarea cardului
NIC de administrare. Sandbox Analyzer va utiliza aceasta interfata de retea
pentru comunicarea cu GravityZone.

Adresa IP poate fi specificata manual sau automat prin DHCP.

Nota
Daca aplicatia GravityZone este intr-o alta retea fatad de ethO, trebuie sa

adaugati o ruta statica in Configurare retea > Retea BitDefender > Rute pentru
ca Sandbox Analyzer sa functioneze corespunzator.
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Sandbox configuration
Choose an option:

Network configuration
Communication server configuration
Virtualization host configuration

Bootstrap sandbox

o W R

<Cancel>

Consola aplicatiei Sandbox Analyzer

Configurare proxy internet. Pentru ca instalarea sa aiba succes, Sandbox
Analyzer necesita conexiunea la internet. In acest caz, puteti configura
Sandbox Analyzer sa utilizeze un server proxy, specificand aceste detalii:

. Gazda - IP sau FQDN a serverului proxy. Utilizati urmatoarea sintaxa:
http://<IP/Hostname>:<Port>.

. Utilizator si parola - este necesar sa introduceti parola de doua ori.
« Domeniu - domeniul Active Directory domain, daca este cazul.

Configurarea serverului de comunicare. Specificati fie adresa IP, fie gazda
aplicatiei care ruleaza cu rolul de Server de comunicare.

Utilizati urmatoarea sintaxa: http://<IP/Hostname>:<Port>. Portul
implicit este 8443.

Nota

Imediat dupa specificarea adresei IP sau numelui gazdei si salvarea
configuratiei, instanta Sandbox Analyzer va deveni vizibila in GravityZone
Control Center, in pagina Sandbox Analyzer >; Infrastructura.

Configurarea gazdei virtuale. Sandbox Analyzer utilizeaza serverul ESXi
pentru a dispune infrastructura de analizd malware. Prin utilizarea
Configurarea gazdei virtuale, conectati aplicatia Sandbox Analyzer la gazda
ESXi prin furnizarea urmatoarelor informatii:

« Adresa IP a serverului ESXi.
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. Date de autentificare root pentru accesarea gazdei ESXi.

. Spatiu de stocare a datelor dedicat pentru Sandbox Analyzer.

Introduceti numele spatiului de stocare a datelor asa cum este afisat de
ESXi.

« Numele directorului utilizat de spatiul de stocare a datelor pentru stocarea
imaginilor masinii virtuale.

Daca acest director nu exista, este necesar sa il creati in spatiul de
stocare a datelor inainte de a salva configuratia Sandbox Analyzer.

Virtualization host configuration

IP address: 10.17.23.161
User:

Password:

Confirm password:

Datastore:
Images directory: MjEi=E

< 0K > <Cancel>

Consola aplicatie Sandbox Analyzer

e. Imagini de masina virtuala. Pentru construirea masinilor virtuale de detonare
pentru Sandbox Analyzer, este necesar sa copiati fisierele VMDK care contin
imaginile dorite in fisierul Imagini specificat in meniul Configurarea gazdei
virtuale. Pentru fiecare imagine, puteti efectua urmatoarele setari in meniul
Imagini de masina virtuala:

i. In meniul Configurare imagini, specificati numele imaginii (asa cum va
fi afisat in GravityZone Control Center) si sistemul de operare.

Nota
Directorul care contine imagini de masina virtuala este scanat periodic
siintrarile noi sunt raportate catre GravityZone. Aceste intrari sunt vizibile
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in Control Center, in pagina Sandbox Analyzer >; Infrastructura >;
Administrare imagini.

in anumite cazuri, cand utilizati Sandbox Analyzer, este posibil sa
intdmpinati probleme cu masinile virtuale de detonare. Pentru rezolvarea
acestor probleme, este necesar sa dezactivati optiunea anti-amprenta.
Pentru detalii, consultati , Tehnici anti-amprenta” (p. 165).

ii. Tn meniul Gazde DMZ, puteti introduce pe lista albd numele gazdelor care
sunt necesare serviciilor terte si componentelor integrate in masinile
virtuale pentru comunicarea cu Sandbox Manager. Pentru detalii
consultati ,Gazde DMZ" (p. 166)

iii. Tn meniul Stergere, puteti sterge imaginile de masina virtuala de care nu
mai aveti nevoie.

f. Bootstrap sandbox. Dupa ce ati adaugat detaliile privind configuratia Sandbox
Analyzer, continuati instalarea selectand aceasta optiune. Starea instalarii
va fi afisata in GravityZone Control Center, in pagina Sandbox Analyzer >;
Infrastructura.

Tehnici anti-amprenta

in mod implicit, in timpul procesului de construire a imaginilor, Sandbox Analyzer
va activa diferite tehnici anti-amprenta. Unele tipuri de malware sunt capabile sa
determine daca ruleaza sau nu intr-un mediu sandbox si, daca da, nu-si vor activa
comportamentele periculoase.

Scopul tehnicilor anti-amprenta este simularea mai multor conditii cu copul de a
imita un mediu real. Din cauza unei combinatii virtuale eliminate de software instalat
si configuratie de mediu, o combinatie care nu poate fi prevazuta sau controlata,
este posibil ca anumite tehnici sa nu fie compatibile cu software-ul instalat in
modelul de tip ,golden image”. Puteti recunoaste astfel de situatii rare prin
urmatoarele semne:

« Erori aparute in timpul procesului de construire a imaginilor.

. Erori aparute la incercarile de a executa software in interiorul imaginilor.

. Mesaje de eroare afisate la detonarea mostrelor.

. Software-ul licentiat nu mai functioneaza din cauza cheilor de licenta nevalide.

O solutie rapida pentru astfel de situatii rare este reconstruirea imaginii cu tehnicile
anti-amprenta dezactivate. Pentru a face acest lucru, urmati pasii de mai jos:

1. Autentificati-va in GravityZone Control Center si stergeti imaginea.
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Autentificati-va in aplicatia Sandbox Analyzer si lansati consola aplicatiei
Sandbox Analyzer prin executarea urmatoarei comenzi:

/opt/bitdefender/bin/sandbox-setup
. Mergeti la Imagini de masina virtuala >; Configurare imagini.

3
4. Selectati imaginea care cauzeaza probleme.
5. Mergeti la optiunea Anti-amprenta.

6

. Deselectati caseta corespondenta pentru dezactivarea tehnicilor anti-amprenta.

Gazde DMZ

In timpul procesului de construire a imaginilor, va fi creata o infrastructura virtuala
pentru facilitarea comunicarii dintre Sandbox Manager si masinile virtuale. Din
perspectiva retelei, acest lucru se traduce intr-un mediu izolat de retea care va
contine toata comunicarea posibila care ar putea fi creata de o mostra detonata.

Meniul serverelor DMZ permite includerea pe lista alba a numelor gazdelor care
sunt necesare serviciilor terte sicomponentelor integrate in masinile virtuale pentru
comunicarea cu, pentru o functionare optima.

Un exemplu pentru aceasta situatie ar fi serverele de licentiere KMS utilizate de
licentierea Windows, daca se aplica o licenta pentru mai multe dispozitive (Volume
license) pe masinile virtuale furnizate.

5.5.3. Instalare aplicatie virtuala de securitate pentru retea

Aceasta sectiune informeaza despre modul in care se instaleaza Aplicatia virtuala
de securitate pentru retea, o componenta Sandbox Analyzer care monitorizeaza
traficul din retea si trimite mostre suspecte pentru analiza comportamentala.

Pentru instalarea aplicatiei virtuale de securitate pentru retea:

1. Autentificati-va in GravityZone Control Center.

2. Mergeti la pagina Retea > Pachete.

3. Selectati caseta Aplicatie virtuala de securitate pentru retea din tabel.
4

. Selectati butonul Descarcare din partea de stanga sus a paginii si apoi selectati
optiunea (VMware OVA).
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5. Utilizati instrumentul dvs. pentru administrarea platformei de virtualizare (spre
exemplu, vSphere Client) pentru importarea fisierului descarcat OVA in mediul
dvs. virtual.

6. In asistentul de instalare, selectati cardul NIC (network interface card) utilizat
pentru comunicarea cu GravityZone si cardul NIC utilizat pentru monitorizarea
traficului.

Porniti aplicatia.

Din instrumentul dvs. pentru administrarea platformei de virtualizare, accesati
interfata consolei GravityZone SVE SVA Aplicatie virtuala de securitate pentru
retea.

9. Lasolicitarea datelor de autentificare, utilizati root pentru numele de utilizator
si sve pentru parola.

10. Accesati meniul de configurare prin executarea urmatoarei comenzi:

/opt/bitdefender/bin/nsva-setup

Network Scanner setup
Choose an option:

| Blietwork configuration

2 Communication server configuration

3 Exit

<Cancel>

Consola aplicatiei de securitate pentru retea

11. Accesati optiunea Configurarea serverului de comunicare din meniu.

12. Specificati adresa IP sau numele gazdei si portul unui Server de comunicare
GravityZone.

Utilizati urmatoarea sintaxa: http://<IP/Hostname> : <Port>. Portul implicit
este 8443.

13. Salvati configuratia.
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Configurarea Senzorului de retea pentru detonarea fisierelor pcap

Senzorul de retea poate extrage continut din fisierele extrase din retea (pcap) sifl
poate trimite automat pentru a fi detonat catre instanta Sandbox Analyzer.

Pentru detonarea continutului din fisierele pcap:

1. Autentificati-va in Aplicatia virtuala de securitate pentru retea.

2. Lasolicitarea datelor de autentificare, utilizati root pentru numele de utilizator
si sve pentru parola.

3. Executati urmatoarea comanda:

/opt/bitdefender/bin/scan-pcap <local pcap path>

in comanda de sus, <local pcap path> reprezintd locatia in care este
incarcat fisierul pcap in Aplicatia virtuala de securitate pentru retea.

Pentru mai multe detalii despre utilizarea senzorului de retea, consultati capitolul
Politici >; Sandbox Analyzer din Ghidul administratorului GravityZone.

5.6. Instalarea Full Disk Encryption

GravityZone Full Disk Encryption este livrat ca serviciu ce necesita activare pe baza
de cheie de licenta. Pentru a face acest lucru, trebuie sa accesati Configurare >
Licenta si sa introduceti cheia de licenta.

Pentru informatii detaliate cu privire la cheile de licent§, consultati ,Administrarea
licentei” (p. 120).

Agentii de securitate Bitdefender suporta modulul Full Disk Encryption incepand
cu versiunea 6.2.22.916 pe Windows si 4.0.0173876 pe Mac. Pentru a va asigura
ca agentii sunt pe deplin compatibili cu acest modul, aveti la dispozitie doua optiuni:

. Instalati agentii de securitate cu modulul de Criptare inclus.
. Utilizati sarcina Reconfigurare.

Pentru informatii detaliate despre utilizarea modulului Full Disk Encryption in
reteaua dvs., consultati capitolul Politici de securitate > Criptare din Ghidul
administratorului GravityZone.
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5.7. Instalarea Exchange Protection

Security for Exchange se integreaza automat cu serverele Exchange, in functie de
rolul serverului. Pentru fiecare rol sunt instalate doar caracteristicile compatibile,
dupa cum este descris in continuare:

Microsoft Microsoft Exchange 2010/2007
2019/20

Exchange
16/2013
| Functionalitéfi | __Edge | Mailbox |_Edge __Hub | Mailbox |

Nivel Transport

Filtrare antimalware
Filtrare Antispam

Filtrare pe baza de
continut

xX X X X
xX X X X
X X X X
X X X X

Filtrare atasamente
Exchange Store

Scanare antimalware la X X
cerere

5.7.1. Pregatirea pentru instalare

inainte de a instala Security for Exchange, asigurati-va ca toate cerintele sunt
indeplinite, in caz contrar este posibil ca Bitdefender Endpoint Security Tools sa
se instaleze fara modulul de Protectie Exchange.

Pentru ca modulul de Protectie Exchange sa functioneze fara probleme si sa previna
aparitia conflictelor si rezultatele nedorite, dezinstalati agentii antimalware si de
filtrare e-mail.

Bitdefender Endpoint Security Tools detecteaza automat si dezinstaleaza
majoritatea produselor antimalware, dezactivand agentul antimalware integrat in
Exchange Server de la versiunea 2013. Pentru detalii privind lista de software-uri
detectate, consultati acest articol KB.

Puteti reactiva manual agentul antimalware Exchange integrat in orice moment,
insa nu este recomandat sa faceti acest lucru.
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5.7.2. Instalarea protectiei pe serverele Exchange

Pentru a proteja serverele Exchange, este necesar sa instalati Bitdefender Endpoint
Security Tools cu rol de Protectie Exchange pe fiecare dintre acestea.

Aveti mai multe optiuni pentru configurarea Bitdefender Endpoint Security Tools
pe serverele Exchange:

. Instalare local3, prin descarcarea si executare pachetului de instalare de pe
server.

. Instalare de la distanta, prin executarea unei sarcini de Instalare.

. De la distanta, prin executarea sarcinii Reconfigurare client, daca Bitdefender
Endpoint Security Tools asigura deja protectia sistemului de fisiere de pe server.

Pentru a vedea pasii de instalare detaliati, consultati ,Instalarea agentilor de
securitate” (p. 134).

5.8. Instalarea HVI

Nota
Modulul HVI poate fi disponibil pentru solutia dumneavoastra GravityZone cu o cheie
separata de licenta.

Pentru a putea folosi HVI pe masini virtuale de pe gazdele Xen, este necesar sa
urmati acesti pasi:

1. Faceti clic pe cerintele de instalare

2. Instalarea Security Server

3. Instalati pachetul suplimentar HVI

Cerinte preliminare

. XenServer este integrat cu GravityZone.

. XenCenter este instalat pe masina dumneavoastra.

Instalarea Security Server
Pentru a instala Security Server pe una sau mai multe gazde:
1. Mergeti la pagina Retea.
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Selectati Masini virtuale din selectorul de vizualizari.

Parcurgeti inventarul Citrix si bifati casetele corespunzatoare gazdelor vizate.
Pentru o selectie rapida, puteti selecta direct containerul radacina (Inventarul
Citrix). Veti putea selecta gazdele individual din asistentul de instalare.

Nota
Nu puteti selecta gazde din diferite foldere.

4. Dati clic pe butonul ® Sarcini din partea de sus a tabelului si selectati Instalare
Security Server din meniu. Se afiseaza fereastra Instalare Security Server.

Masini virtuale v Filtre v

+) Adauga Editare Stergere Vizualizari &) Sarcini €) Rapoarte I Atribuire politica Sterg
5 SO
#8 Masini virtuale ocanare
Scanare Exchange
@ Inventarul Citrix
Instalare
# Grupuri personalizate ) )
Dezinstalare client
. Sters Actualizare client

Reconfigurare client
Descoperire retea

Descoperire aplicatii

Instalare Security Server
Instalare Security Server

Instalarea Security Server

Selectati gazdele pe care doriti sa instalati instantele Security Server.
Alegeti setarile de configurare pe care doriti sa le folositi.
Important
Folosirea unor setari comune la rularea mai multor instante Security Server

simultan necesita ca gazdele saimpartaseasca acelasi spatiu de stocare, sa aiba
adrese IP alocate de un server DHCP si sa faca parte din aceeasi retea.

Atunci cand alegeti sa configurati fiecare Security Server in mod diferit, veti
putea defini setarile pe care le doriti pentru fiecare gazda in pasul urmator al
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asistentului. Pasii descrisi in continuare se aplicain situatia in care se foloseste
optiunea Configurati fiecare Security Server.

7. Faceti clic pe Tnainte.

Nota
In functie de selectia efectuata anterior, este posibil ca unele optiuni descrise
aici sa nu se aplice in situatia dumneavoastra.

Introduceti o denumire sugestiva pentru Security Server.

9. Selectati containerul in care doriti sa includeti Security Server din meniul
Container.

10. Selectati spatiul de stocare destinatie.

11. Selectati tipul de administrare. Se recomanda sa instalati aplicatia folosind o
administrare de disc standard.

Important

Daca folositi alocarea dinamica de resurse (la cerere) si nu mai exista spatiu
disponibil de stocare a datelor, Security Server va ingheta si, prin urmare, gazda
va ramane neprotejata.

12. Configurati memoria si alocarea resurselor CPU in functie de procentul de
consolidare MV de pe gazda. Selectati Scazut, Mediu sau Ridicat pentru a
incarca setarile recomandate pentru alocarea resurselor sau Manual pentru a
configura manual alocarea resurselor.

13. Setati fusul orar al aplicatiei.

14. Setati o parola de administrator pentru consola Security Server. Setarea unei
parole administrative suprascrie parola principala implicita ("sve").

15. Selectati tipul de configurare a retelei pentru reteaua Bitdefender. Adresa IP a
Security Server nu trebuie sa se modifice in timp, deoarece este utilizata de
agenti Linux pentru comunicare.

Daca alegeti DHCP, asigurati-va ca ati configurat serverul DHCP pentru
rezervarea adresei IP pentru aplicatie.

Daca alegeti optiunea statica, trebuie sa introduceti adresa IP, masca de
sub-retea, portalul si informatiile DNS.

16. Faceti clic pe Save.
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Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini.

Instalarea pachetului suplimentar HVI

1. Mergeti la pagina Configurare > Actualizare.

2. Selectati pachetul suplimentar HVI din lista de Componente si faceti clic pe
butonul Download din partea de sus a tabelului.

3. Mergetila pagina Retea si selectati Masini virtuale din selectorul de vizualizari.
4. Selectati Server din meniul Vizualizari din sectiunea din stanga.

5. Selectati una sau mai multe gazde Xen din inventarul retelei. Puteti vizualiza
cu usurinta gazdele disponibile selectand optiunea Tip > Gazde din meniul Filtre.

6. Faceti clic pe butonul Sarcini din sectiunea din dreapta si selectati Instalare
pachet suplimentar HVI. Se va deschide fereastra de instalare.

7. Programati sarcina de instalare pentru cand doriti sa fie executata. Puteti opta
pentru executarea sarcinii imediat dupa salvare sau la un anumit moment. in
cazul in care instalarea nu poate fi realizata la momentul specificat, sarcina se
repeta automat conform setarilor de recurenta. De exemplu, daca selectati mai
multe gazde si una dintre acestea nu este disponibila atunci cand pachetul este
programat pentru instalare, sarcina se va executa din nou la momentul
specificat.

8. Gazda trebuie sa fie repornita pentru aplicarea modificarilor si finalizarea
instalarii. Daca doriti sa reporniti gazda fara supraveghere, selectati Repornire
automata gazda.

9. Faceti clic pe Save. Va aparea un mesaj de confirmare.
Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini.

5.9. Instalarea Protectiei spatiului de stocare

Security for Storage este un serviciu Bitdefender conceput pentru protejarea
dispozitivelor de stocare atasate la retea (NAS) si a solutiilor de partajare a fisierelor
conforme cu ICAP (Internet Content Adaptation Protocol). Pentru a vedea sistemele
acceptate de partajare a fisierelor, accesati ,Protectie spatiu de stocare” (p. 56).

Pentru a folosi Security for Storage impreuna cu solutia dvs. GravityZone:

1. Instalati si configurati cel putin doua Security Server in mediul dumneavoastr3,
care sa functioneze ca servere ICAP. Severele de securitate Security Server ale
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Bitdefender analizeaza fisierele, trimit rezultatele catre sistemele de stocare si
iau masurile necesare, daca este cazul. In caz de supraincarcare, primul Security
Server redirectioneaza surplusul de date catre cel de-al doilea.

Nota

Pentru a va conforma celor mai bune practici, instalati serverele de securitate
Security Server dedicate protectiei spatiului de stocare, separat de serverele de
securitate Security Server folosite pentru alte roluri, cum ar fi scanarea
antimalware.

Pentru detalii despre procedura de instalare a Security Server, consultati
sectiunea Instalarea Security Server din acest ghid.

2. Configurati modulul Protectie spatiu de stocare din setarile politicii GravityZone.

Pentru detalii, consultati capitolul Politici de securitate > Politici computer si
masini virtuale > Protectie spatiu de stocare din Ghidul administratorului
GravityZone.

Pentru detalii despre configurarea si administrarea serverelor ICAP pe un anumit
dispozitiv NAS sau sistem de partajare a fisierelor, consultati documentatia pentru
platforma respectiva.

5.10. Instalarea protectiei pentru dispozitive mobile

Security for Mobile este o solutie de administrare pentru dispozitive mobile dedicat
dispozitiveloriPhone, iPad si Android. Pentru o listd completa de versiuni de sisteme
de operare compatibile, verificati cerintele de sistem.

Pentru a gestiona Security for Mobile din Control Center, trebuie sa adaugati
dispozitive mobile in Active Directory sau utilizatori personalizati, apoi sa instalati
aplicatia GravityZone Mobile Client pe dispozitive. Dupa ce ati configurat serviciul,
puteti executa sarcini administrative pe dispozitive mobile.

Inainte de aincepe, asigurati-va ca ati configurat o adresa publica (externa) pentru
Serverul de comunicatii.

Pentru a instala Security for Mobile:

1. Daca nu aveti integrarea cu Active Directory, trebuie sa creati utilizatorii pentru
proprietarii de dispozitive mobile.

2. Adaugati dispozitive utilizatorilor.

3. Instalati GravityZone Mobile Client pe dispozitive si activati-l.
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5.10.1. Configurati Adresa externa pentru Serverul de
comunicatii

In configuratia implicita GravityZone, dispozitivele mobile pot fi administrate numai
daca sunt direct conectate la reteaua companiei (prin Wi-Fi sau VPN). Acest lucru
seintampla deoarece lainregistrarea dispozitivelor mobile, acestea sunt configurate
pentru a se conecta la adresa locala a aplicatiei Serverului de comunicatii.

Pentru a putea administra dispozitivele prin Internet, indiferent de locatia acestora,
trebuie sa configurati Serverul de comunicatii cu o adresa ce poate fi accesata
public.

Pentru a putea administra dispozitivele mobile atunci cand nu sunt conectate la
reteaua companiei, sunt disponibile urmatoarele optiuni:

. Configurati redirectionarea portului pe gateway-ul companiei pentru aplicatia
care indeplineste rolul de Server de comunicatii.

« Adaugati un adaptor de retea suplimentar care indeplineste rolul de Server de
comunicatii si alocati-i 0 adresa IP publica.

in ambele cazuri, trebuie sa configurati Serverul de comunicatii cu adresa externa
care va fi utilizata pentru administrarea dispozitivului mobil:

1. Accesati consola aplicatiei din instrumentul de administrare a virtualizarii (de
exemplu, Clientul vSphere).

2. Din meniul principal, selectati Configurare Server comunicatii.

Bitdefender GravityZone Uirtual Appliance

Optiuni aplicatie

Conf igurare denumire gazdd si setdari domeniu
Conf igurare setari retea

Conf igurare setdri proxy

Conf igurare linbd

InstalaresModificare roluri

Conf igurare elemente echilibrare roluri

Conf igurare server de actualizdri

Conf igurare adresid baza de date

1
z
3
1
5
6
]
8
9
¢

i

KSelect>

Fereastra Optiuni aplicatie
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3. Selectati Configurare adresa externa Server MDM.

Bitdefender Gravityzone Uirtual Appliance

Conf igurare Server de comunicatii
Conf igurarea Serverului de comunicatii

| B isarc adresd extornd Scruer MDH

Z Configurare adresa externd Server MDM

<Select>] <inapoi>

Fereastra Configurare Server de comunicatii

4. Introduceti adresa externa.
Utilizati urmatoarea sintaxa: https://<IP/Domain>:<Port>.

Bitdefender GravityZone Virtual Appliance

Adresd externd Server MDH, “https://domain:port™

-

<Anulare>

Fereastra de introducere a adresei externe a serverului MDM

. Daca utilizati optiunea de redirectionare a portului, trebuie sa introduceti
adresa IP publica sau numele de domeniu si portul deschis pe portal.

. Daca folositi o adresa publica pentru Serverul de comunicatii, trebuie sa
introduceti adresa IP publica sau numele de domeniu si portul Serverului
de comunicatii. Portul implicit este 8443.

5. Selectati OK pentru a salva modificarile.
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5.10.2. Crearea si organizarea utilizatorilor personalizati

in situatii care nu includ Active Directory, trebuie sa creati mai intai utilizatori
personalizati, pentru a avea o modalitate de identificare a detinatorilor de dispozitive
mobile. Utilizatorii de dispozitive mobile specificati nu sunt asociati in niciun mod
cu Active Directory sau orice alti utilizatori definiti in Control Center.

Crearea utilizatorilor personalizati

Pentru crearea unui utilizator personalizat:

1. Mergeti la pagina Retea.

2. Selectati Dispozitive mobile din selectorul de vizualizari.

3. In fereastra din stanga, selectati Grupuri personalizate.
4

. Faceti clic pe pictograma 4 Adaugare utilizator din bara de instrumente de
actiune. Va aparea o fereastra de configurare.

5. Specificati detaliile de utilizator necesare:
« Unnume de utilizator sugestiv (de exemplu, numele complet al utilizatorului)
« Adresa e-mail a utilizatorului
Important

« Asigurati-va ca introduceti o adresa e-mail valabila. Utilizatorul va primi
instructiuni de instalare prin e-mail,in momentul in care adaugati un dispozitiv.

« Fiecare adresa e-mail poate fi asociata exclusiv unui utilizator.

6. Faceticlic pe OK.

Organizarea utilizatorilor personalizati
Pentru a organiza utilizatorii personalizati:
1. Creati grupuri personalizate.

a. Selectati Grupuri personalizate din fereastra din stanga si dati clic pe
pictograma® Adaugare din bara de instrumente pentru actiuni (deasupra
ferestrei).

b. Introduceti o denumire sugestiva pentru grup si faceti clic pe OK. Noul grup
este afisat in Grupuri personalizate.

2. Mutati utilizatorii personalizati in grupurile personalizate corespunzatoare.
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a. Selectati utilizatorii in fereastra din dreapta.
b. Trageti si inserati selectia deasupra grupului ales din fereastra din stanga.

5.10.3. Adaugarea de dispozitive utilizatorilor
Pentru a adauga un dispozitiv unui utilizator:

1. Mergeti la pagina Retea.

2. Selectati Dispozitive mobile din selectorul de vizualizari.

3. Cautati utilizatorul din folderele din Active Directory sau din Grupurile
personalizate.

4. Dati clic pe pictograma © Adaugare dispozitiv din partea de sus a tabelului de
retea. Va aparea o fereastra de configurare.

Adaugare dispozitiv pd

Nume dispozitiv - New Device (2)
Autoconfigurare nume

Proprietate: Companie

Afisare date pentru activare

Adaugarea unui dispozitiv mobil la un utilizator

5. Introduceti o denumire sugestiva pentru dispozitiv.

6. Utilizati optiunea Configurare automata nume daca doriti ca numele
dispozitivului sa fie generat automat. Atunci cand este adaugat, acest dispozitiv
are o denumire generica. Dupa ce dispozitivul a fost activat, acesta este
redenumit automat cu informatiile corespunzatoare referitoare la producator
si model.

7. Selectati tipul de proprietar al dispozitivului (de serviciu sau personal).

8. Selectati optiunea Afisare date de activare dupa ce faceti clic pe butonul OK
daca urmeaza sa instalati GravityZone Mobile Client pe dispozitivul utilizatorului.
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9. Faceticlic pe OK. Utilizatoruluii se transmite imediat un e-mail cu instructiunile
de instalare si detaliile de activare care trebuie configurate pe dispozitiv. Detaliile
de activare includ token-ul de activare si adresa serverului de comunicatii (si
codul QR corespunzator).

Nota

« Putetivizualiza detaliile de activare ale unui dispozitiv in orice moment, facand
clic pe denumirea acestuia in Control Center.

« Puteti adauga si dispozitive mobile unei selectii de utilizatori si grupuri. In
acest caz, fereastra de configurare va permite exclusiv definirea proprietarului
dispozitivului. Dispozitivele mobile create prin selectie multipla vor fi
identificate printr-o denumire generica implicita. Imediat dupa inregistrarea
unui dispozitiv, denumirea acestuia se va modifica imediat, incluzand etichetele
corespunzatoare care includ informatii privind producatorul si modelul.

5.10.4. Instalati GravityZone Mobile Client pe dispozitive
Aplicatia GravityZone Mobile Client este distribuita exclusiv prin Apple App Store
si Google Play.
Pentru a instala GravityZone Mobile Client pe un dispozitiv:
1. Cautati aplicatia pe app store-ul oficial.
o Link Google Play
« Link App Store Apple
2. Descarcati si instalati aplicatia pe dispozitiv.
3. Demarati aplicatia si efectuati configuratiile necesare:
a. Pe dispozitivele Android, apasati Activare pentru activarea GravityZone

Mobile Client in calitate de administrator de dispozitiv. Cititi cu atentie
informatiile furnizate.

Nota

« Sarcina de blocare pentru dispozitivele Android (7.0 sau mai recent) va
pune in aplicare setul de parole din consola dumneavoastra GravityZone
numai daca pe dispozitiv nu este configurata o protectie la blocare. In caz
contrar, pentru protejarea dispozitivului se vor utiliza optiunile existente
de blocare a ecranului, precum model, PIN, parola, amprenta sau blocare
inteligenta.
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« Sarcina de deblocare nu mai este disponibila pentru dispozitivele Android
(7.0 sau mai recent).

« Din cauza unor limitari de ordin tehnic, sarcinile de Blocare si Stergere nu
sunt disponibile pe Android 11.

Introduceti token-ul de activare si adresa serverului de comunicatii sau,
alternativ, scanati codul QR primit prin e-mail.

Selectati Sigur cand vi se solicita sa acceptati certificatul serverului de
comunicatii. in acest fel, GravityZone Mobile Client valideaza serverul de
comunicatii si va accepta mesaje doar de la acesta, prevenind astfel atacurile
de tip ,man-in-the-middle”.

Apasati Activare.

Pe dispozitivele i0S, vi se solicita sa instalati profilul MDM. Daca dispozitivul
este protejat prin parol3, vi se va solicita sa o introduceti. De asemenea,
este necesar sa permiteti accesul GravityZone la setarile dispozitivului
dumneavoastra. in caz contrar, procesul de instalare va reveni la pasul
anterior. Urmati instructiunile de pe ecran pentru finalizarea instalarii
profilului.

Nota

Utilizatorii trebuie sa permita accesarea locatiei pe dispozitive in fundal, nu doar
atunci cand utilizeaza aplicatia, astfel incat caracteristica de Localizare sa functioneze
corespunzator.

Manager Credentiale

Functia Administrare date de autentificare va ajuta sa definiti drepturile necesare
pentru accesarea inventarelor vCenter Server existente, precum si sa va autentificati
de la distanta pe diferite sisteme de operare din retea.

Pentru a deschide fereastra Administrare date de autentificare, faceti clic pe numele
de utilizator din coltul din dreapta sus al paginii si selectati Administrare date de
autentificare.
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Bine ati venit, Admin

Contul meu

Administrare date de autentificare %

Deconectare

Meniul Administrare date de autentificare

Fereastra Administrare date de autentificare include doua sectiuni:
o Sistem de operare
« Mediul virtualizat

5.11.1. Sistem de operare

Din sectiunea Sistem de operare, puteti administra drepturile necesare pentru
autentificarea de la distanta la executarea sarcinilor de instalare transmise
calculatoarelor si masinilor virtuale din retea.

Pentru a adauga un set de date de autentificare:

Bine afi venit, Admin

. s . Contul meu
Sistem de operare  Mediul virtualizat

Manager Credentiale
Date de autentificare
Suport tehnic

Feedback
Nume de utilizator Parold @

Utilizator Parolad Deconectare fetTe

Manager Credentiale

1. Introduceti numele de utilizator si parola unui cont de administrator pentru
fiecare sistem de operare tinta, in cAmpurile corespunzatoare din partea de sus
a capului de tabel. Optional, puteti adauga o descriere care va va ajuta sa
identificati cu mai multa usurinta fiecare cont. n cazul in care calculatoarele
sunt intr-un domeniu, este suficient sa introduceti datele de autentificare ale
administratorului de domeniu.

Folositi conventiile Windows la introducerea denumirii contului de utilizator:
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. Pentru masinile Active Directory folositi urmatoarele sintaxe:
username@domain.com si domain\username. Pentru a va asigura ca
datele de autentificare introduse vor functiona, adaugati-le in ambele forme
(user@domain.comusername@domain.comsi domain\userusername).

« Pentru masinile din grupul de lucru, e suficient sa introduceti numai numele
de utilizator, fara numele grupului de lucru.

2. Faceti clic pe butonul ® Adaugare din dreapta tabelului. Noul set de date de
autentificare este adaugat la tabel.

Nota

Daca nu ati specificat datele de autentificare, vi se va solicita sa le introduceti
atunci cand executati sarcinile de instalare. Datele specificate sunt salvate
automat in sectiunea Administrare date de autentificare, astfel incat nu trebuie
sa le reintroduceti.

5.11.2. Mediul virtualizat
Din fereastra Mediul virtual puteti administra drepturile de autentificare pentru
sistemele de server virtualizat disponibile.

Pentru a accesa infrastructura virtualizata integrata cu Control Center, trebuie sa
introduceti datele de utilizator pentru fiecare sistem de server virtualizat. Control
Center foloseste datele dumneavoastra pentru a se conecta la infrastructura
virtualizata, afisand doar resursele la care aveti acces (asa cum sunt acestea
definite in serverul virtual).

Pentru a specifica datele de autentificare necesare pentru conectarea la un server
virtual:

1. Selectati serverul din meniul corespunzator.
Nota

Daca meniul nu este disponibil, fie nu s-a configurat inca nicio integrare, fie toate
datele au fost deja configurate.

2. Introduceti numele de utilizator si parola si o descriere sugestiva.

3. Faceticlic pe butonul @ Adaugare. Noul set de date de autentificare este adaugat
la tabel.
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Nota

Daca nu configurati datele de autentificare in fereastra Administrare date de
autentificare, va trebui sa le introduceti cand incercati sa parcurgeti inventarul
oricarui sistem de server virtual. Dupa ce ati introdus datele, acestea sunt salvate
in sectiunea Admnistrare date de autentificare, astfel incat nu trebuie sa le
reintroduceti.

Important
Ori ce cate ori modificati parola de utilizator pentru serverul virtual, nu uitati sa
o si actualizati in fereastra Administrare date de autentificare.

5.11.3. Stergerea datelor din fereastra Administrare Date de
Autentificare

Pentru a sterge datele de autentificare care nu mai sunt valabile din fereastra
Administrare date de autentificare:

1. Indreptati cursorul catre randul din tabel care include datele pe care doriti s&
le stergeti.

2. Faceti clic pe butonul ® Stergere din dreapta randului corespunzator din tabel.
Contul selectat va fi sters.
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6. ACTUALIZARE GRAVITYZONE

Bitdefender publica pe internet toate actualizarile de produse si continut de
securitate prin intermediul serverelor Bitdefender. Toate actualizarile sunt criptate
si semnate digital astfel incat sa nu poata fi modificate.

GravityZone include un rol de Server de actualizari, menit sa serveasca drept punct
centralizat de distribuire a actualizarile pentru configuratia GravityZone. Serverul
de actualizari verifica si descarca toate actualizarile GravityZone disponibile din
serverele de actualizare ale Bitdefender pe Internet, punandu-le la dispozitie in
reteaua locala. Componentele GravityZone pot fi configurate pentru actualizarea
automata de la un server de actualizari local, in locul Internetului.

Atunci cand este disponibila o noua actualizare, aplicatia GravityZone, agentul de
securitate sau Security Server verifica autenticitatea semnaturii digitale a actualizarii
si integritatea continutului pachetului. In continuare, fiecare fisier de actualizare
este analizat si se verifica daca versiunea sa corespunde celei instalate. Fisierele
mai noi sunt descarcate local si codul lor hash MD5 este verificat pentru a se
asigura ca acestea nu sunt modificate.

Daca in orice moment nu se valideaza o verificare, procesul de actualizare se
opreste, generand o eroare. In caz contrar, actualizarea este considerata valida si
gata de instalare.

Pentru a actualiza aplicatiile GravityZone instalate in mediul dumneavoastra si
pachetele de instalare ale componentelor GravityZone, autentificati-va folosind un
cont de administrator de organizatie si mergeti la pagina Configurare > Actualizare.

6.1. Actualizarea aplicatiilor GravityZone

Prin intermediul actualizarilor aplicatiei GravityZone, Bitdefender introduce noi
caracteristici siimbunatatiri ale caracteristicilor existente. Acestea sunt vizibile in
Control Center.

Inainte de a efectua o actualizare, va recomandam sa verificati urmatoarele:
. Starea de actualizare

. Orice mesaj de informare sau avertizare care ar putea aparea.

« Jurnalul de modificari

Pentru a verifica starea de actualizare:

1. Accesati pagina Configurare > Actualizare > Roluri GravityZone.
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2. In sectiunea Stare actuala, cititi mesajul care indica starea generala a
configurarii. Daca GravityZone necesita o actualizare, butonul Actualizare devine
disponibil.

3. In sectiunea Infrastructura, verificati detaliile pentru fiecare rol GravityZone
instalat in reteaua dumneavoastra. Deoarece rolurile se actualizeaza
independent, pentru fiecare rol puteti vedea: numele aplicatiei care il gazduieste,
adresa IP, versiunea actuala, cea mai recenta versiune disponibila si starea
actualizarii.

Pentru a verifica jurnalul modificarilor:
1. Accesati pagina Configurare > Actualizare > Roluri GravityZone.

2. Accesati linkul Vizualizare jurnal modificari. Va aparea o fereastra pop-up cu
lista tuturor versiunilor si a modificarilor incluse.

Note privind fiecare noua versiune de produs sunt de asemenea publicate pe
Bitdefender Support Center.

Exista doua modalitati prin care puteti actualiza GravityZone:
« Manual

« Automat

6.1.1. Actualizare manuala

Alegeti aceasta metoda daca doriti sa aveti control deplin asupra momentului in
care sa se desfasoare actualizarea.

Pentru a actualiza manual GravityZone:
1. Accesati pagina Configurare > Actualizare > Roluri GravityZone.
2. Apasati pe butonul Actualizare (daca este disponibil).
Actualizarea poate dura cateva minute. Asteptati finalizarea procesului.
3. Stergeti datele din memoria cache a browser-ului.

in timpul actualizarii, Control Center deconecteaza toti utilizatorii si i informeaza
cu privire la actualizareain curs. Veti putea vizualiza progresul detaliat al procesului
de actualizare.

Dupa finalizarea actualizarii, Control Center afiseaza pagina de autentificare.
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6.1.2. Actualizarea Auto

Permitand instalarea automata a actualizarilor, va asigurati ca GravityZone este
intotdeauna actualizat cu cele mai recente caracteristici si patch-uri de securitate.

Pentru GravityZone sunt disponibile doua tipuri de actualizari automate:
« Actualizari produs

« Actualizarile de software produs de terti

Actualizari produs

Aceste actualizari introduc noi caracteristici in GravityZone si rezolva problemele
generate de aceste caracteristici.

Deoarece actualizarile pot perturba activitatea utilizatorilor GravityZone, acestea
sunt proiectate sa ruleze pe baza unui program. Puteti programa actualizarea astfel
incat sa se efectueze la ore convenabile pentru dumneavoastra. In mod implicit,
actualizarile automate ale produselor sunt dezactivate.

Pentru a activa si programa actualizarea produsului.
1. Accesati pagina Configurare > Actualizare > Roluri GravityZone.
2. Bifati optiunea Activeaza actualizarile automate ale produsului GravityZone.

3. Configurati Recurenta pe Zilnic, Saptamanal (selectati una sau mai multe zile
ale saptamanii) sau Lunar.

4. Definiti un Interval. Puteti programa o ora pentru inceperea procesului de
actualizare daca este disponibila o actualizare noua.

GravityZone afiseaza in mod implicit un mesaj de avertizare pentru toti utilizatorii
Control Center cu 30 de minute inainte de inceperea actualizarii automate. Pentru
a dezactiva avertizarea, debifati caseta Activare notificare de indisponibilitate cu
30 de minute inainte de actualizare.

Actualizarile de software produs de terti

Aplicatia virtuala GravityZone integreaza o serie de produse software furnizate de
alti producatori. Scopul acestui tip de actualizare este de a instala patch-urile
pentru un astfel de software cat mai curand posibil, diminuand eventualele riscurile
de securitate.

Aceste actualizari se executa in mod silentios, fara a intrerupe utilizarea Control
Center.
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Aceasta optiune este activata in mod implicit. Pentru a dezactiva aceasta optiune:

1.
2.

Accesati pagina Configurare > Actualizare > Roluri GravityZone.

Debifati caseta Activeaza actualizarile automate de securitate pentru
componentele GravityZone produse de terti.

Patch-urile pentru software-ul produs de terti vor deveni disponibile odata cu
actualizarea produsului GravityZone.

6.2. Configurarea serverului de actualizari

in mod implicit, Serverul de actualizéri descarca actualizarile de pe Internet, in
fiecare ora. Se recomanda sa nu modificati setarile implicite ale Serverului de
actualizari.

Pentru a verifica si configura setarile Serverului de actualizari:

1.
2.

Mergeti la pagina Actualizare din Control Center si faceti clic pe fila Componente.

Faceti clic pe butonul Setari din partea de sus a sectiunii din stanga pentru a
afisa fereastra Setari server de actualizare.

in pagina Configurare server de actualizare, puteti verifica si configura setarile
principale.

. Adresa pachete. Adresa de unde se descarca pachetele.

. Adresa de actualizare. Serverul de actualizare este configurat pentru
verificarea Si descarcarea actualizarilor de la
upgrade.bitdefender.com: 80. Aceasta este 0 adresa genericainlocuita
automat cu adresa celui mai apropiat server din regiunea dvs. pe care sunt
stocate actualizarile Bitdefender.

. Port. La configurarea diferitelor componente GravityZone care vor fi
actualizate de pe Serverul de actualizari, trebuie sa furnizati acest port.
Portul implicit este 7074.

. |IP. Adresa IP a serverului de actualizare.

. Perioada actualizare (ore). Daca doriti s& modificati intervalul de actualizare,
introduceti o alta valoare in campul editabil. Valoarea implicita este 1.

Puteti configura serverul de actualizare astfel incat acesta sa descarce Security
Server si kiturile pentru statiile de lucru.
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5. Serverul de actualizare poate actiona ca gateway pentru datele transmise de
produsele client ale Bitdefender instalate in retea pe serverele Bitdefender.
Aceste date pot include rapoarte anonime referitoare la activitatea virusilor,
rapoarte privind defectarea produselor si datele utilizate pentru inregistrarea
online. Activarea rolurilor de gateway este utila pentru controlul traficului siin
retele fara acces la Internet.

Nota

Puteti dezactiva modulele din produs care trimit date statistice sau rapoarte de
avarie la Bitdefender Labs oricand doriti. Puteti utiliza politici pentru a controla
la distanta aceste optiuni pe calculatoarele si masinile virtuale administrate de
Control Center.

6. Faceti clic pe Save.

6.3. Descarcarea actualizarilor de produs

Puteti vizualiza informatiile referitoare la pachetele de componente GravityZone
existente, in fila Componente. Datele disponibile includ versiunea curenta, versiunea
actualizata (daca exist) si starea operatiunilor de actualizare initiate.

Pentru a actualiza o componenta GravityZone:
1. Mergeti la pagina Actualizare din Control Center si faceti clic pe fila Componente.

2. Faceti clic pe componenta pe care doriti sa o actualizati din lista de Produse.
Toate versiunile disponibile sunt afisate in tabelul Pachete. Bifati caseta
corespunzatoare versiunii pe care doriti sa o descarcati.

Nota
Pachetele noi vor avea starea Nedescarcat. Odata ce este lansata o noua versiune
de catre Bitdefender, cea mai veche versiune nedescarcata va fi eliminata din
tabel.

3. Faceti clic pe Actiuni din partea de sus a tabelului si selectati Publicare.
Versiunea selectata va fi descarcata si starea se va schimba in mod
corespunzator. Reimprospatati continutul tabelului facand clic pe butonul
Reimprospatare si verificati starea corespunzatoare.
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Important

Aplicatia GravityZone nu include pachetele Security Server in mod implciit. Trebuie
sa descarcati manual pachetele Security Server necesare pentru mediul
dumneavoastra.

6.4. Actualizari produse offline

in mod implicit, GravityZone utilizeaza un sistem de actualizare conectat la internet.
Pentru retele izolate, Bitdefender ofera o alternativa, punand la dispozitie actualizari
ale continutului de securitate si componente si offline.

6.4.1. Cerinte preliminare
Pentru a utiliza actualizari offline, aveti nevoie de:

. O instanta GravityZone instalata intr-o retea cu acces la Internet (,instanta
online”). Instanta online trebuie s3 aiba:

— Acces direct la Internet

— Acces la porturile 80 si 443. Pentru mai multe detalii cu privire la porturile
utilizate de GravityZone, consultati acest articol din Baza de cunostinte .

— Doar rolurile Baza de date si Server de actualizare instalate

. Una sau mai multe instante GravityZone instalate intr-o retea fara acces la
Internet (,instante offline”)

. Ambele instante GravityZone trebuie sa aiba aceeasi versiune de aplicatie

6.4.2. Configurare instanta online GravityZone

Pe parcursul acestei faze, veti instala o instanta GravityZone intr-o retea cu acces
la Internet, apoi o veti configura pentru a functiona ca un server de actualizare
offline.

1. Instalati GravityZone pe o masina cu conexiune la Internet.
2. Instalati doar rolurile Baza de date si Server de actualizare.

3. Accesati terminalul TTY al masinii in mediul dumneavoastra virtual (sau
conectati-va la acesta prin intermediul SSH).

4. Autentificati-va cu ajutorul numelui de utilizator bdadmin si al parolei pe care
ati stabilit-o.
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5. Rulati comanda sudo su pentru a obtine privilegii root.

6. Executati urmatoarele comenzipentru a instala pachetul offline gzou-mirror:

# apt update # gzcli update # apt install gzou-mirror

gzou-mirror are urmatoare roluri:

. Configurati Serverul de actualizare pentru a genera in mod automat arhive de
actualizare offline.

« Stabiliti un serviciu web pentru instanta online, asigurand optiuni de configurare
si descarcare pentru arhivele de actualizare offline.

6.4.3. Configurarea si descarcarea fisierelor de actualizare
initiale

Pe parcursul acestei etape, veti configura setarile arhivei de actualizare prin
intermediul serviciului web instalat pe instanta online, apoi veti crea fisierele de

arhivare necesare pentru configura instanta offline. Apoi, va trebui sa descarcati
fisierele de actualizare si sa le plasati pe un dispozitiv media portabil (stick USB).

1. Accesati serviciul web prin intermediul unui URL cu formatul urmator:
https://Online-Instance-Update-Server-IP-or-Hostname, cunumele

de utilizator bdadmin si parola pe care ati stabilit-o.
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& Download archives % Generate suf
Current job:
Mext archive will be created on: Tue Aug 14 2018 17:55:07 GMT+0300 (Eastern European Summer Time) [) Create...
Free disk space: ]
Kits Settings
~ 88 Bitdefender Security Tools (BEST) Archive creation interval (in hours): 2

58 Bitdefender Security Tools (BEST) Legacy

<

A Bitdefender Security Tools (BEST)
28 Bitdefender Endpoint Security
& Bitdefender Endpoint Security
28 Bitdefender Tools

A Bitdefender Tools

Instanta online — Serviciu Web

Number of FULL archives to keep on disk: 1

Number of LITE archives to keep on disk: 1

2. Configurati arhiva de actualizare offline dupa cum urmeaza:

. Din sectiunea Kituri: selectati kiturile agentului de pe statia de lucru pe care
doriti sa le includeti in arhiva de actualizare offline.

. Din Setari, editati preferintele dumneavoastra referitoare la arhiva de

actualizare.

O sarcina CRON instalata pe instanta online va verifica o data pe minut daca
exista noi fisiere de actualizare disponibile si daca spatiul liber de pe disc
este mai mare de 10 GB. La fiecare perioada stabilita de optiunea Interval
de creare a arhivei (in ore), sarcina CRON va crea urmatoarele fisiere:

— Arhiva completa (produs + continut de securitate), atunci cand sunt

disponibile noi fisiere de actualizare

— Arhiva in forma redusa (doar continutul de securitate), atunci cand nu

exista fisiere noi de actualizare

Arhivele vor fi create in urmatoarea locatie:
https://Online-Instance-Update-Server-IP-or-Hostname/snapshots

3. Selectati Creare > Arhiva completa pentru a crea prima arhiva completa.
Asteptati pana in momentul in care este creata arhiva
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Bitdefender & Logout

GravityZone

Appliance Status

& Download archives 3% Generate support bundle
Current job:
Tue Aug 14 2018 17:55:07 GMT+ 0300 (Eastern European Summer Time)
Mext archive will be created on: [ Create... ~

Free disk space:

Instanta online — Serviciu Web: Crearea arhivei

4. Descarcati arhiva de actualizare completa si fisierul gzou-bootstrap din
instanta online. Aveti la indemana mai multe optiuni:
« Prinintermediul serviciului web: selectati Descarcare arhive pentru a accesa

pagina care include linkurile catre fisierele de actualizare. Selectati arhiva
completa de actualizare si accesati linkurile catre fisierul gzou-bootstrap

pentru a le descarca pe statia dumneavoastra de lucru.

. Utilizati clientul SCP/SCTP preferat (WinSCP, spre exemplu) pentru a stabili
o sesiune SCP cu instanta online si transferati fisierele mentionate mai sus
in orice locatie din refeaua dumneavoastra online. Calea implicita pe instanta
online este:

/opt/bitdefender/share/gzou/snapshots
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Transferarea fisierelor de actualizare utilizand SCP

« Prin intermediul partajarii SAMBA. Utilizati o partajare SAMBA disponibila
doarin citire pentru a recupera arhivele de actualizare offline din urmatoarea

locatie:
\\Online-Instance-Update-Server-IP-or-Hostname\gzou-snapshots

Nota
Datele de autentificare pentru a accesa partajarea SAMBA, daca este cazul,
sunt aceleasi cu datele de autentificare pentru instanta online (numele de

utilizator si parola bdadmin).

6.4.4. Configurare instanta offline GravityZone

Pe parcursul acestei etape, veti implementa si veti configura instanta offline pentru
a primi actualizari prin intermediul arhivelor generate de instanta online. Cu exceptia
situatiilor in care se specifica in alt fel, toate comenzile trebuie rulate ca root.

1. Instalati GravityZone pe o masina dintr-un mediu izolat.
2. Instalati doar rolurile Baza de date si Server de actualizare.
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3. Transferati arhiva cu actualizari si fisierul gzou-bootstrap descarcat din
instanta online in /directorul home/bdadmin al instantei offline utilizand
un dispozitiv media portabil (stick USB).

Important
Pentru ca actualizarea offline sa functioneze, asigurati-va ca:
« Arhiva de actualizare si gzou-bootstrap se afla in acelasi director.

« Arhiva de actualizare este o arhiva completa.

4. Executati fisierul gzou-bootstrap, dupa cum urmeaza:

a. Accesati terminalul TTY al masinii in mediul dumneavoastra virtual (sau
conectati-va la acesta prin intermediul SSH).

b. Transformati gzou-bootstrap intr-un executabil:

#
chmod +x gzou-bootstrap

c. Rulati: ./gzou-bootstrap

5. Alegeti metoda de transfer al arhivelor de actualizare catre instanta offline:

. Selectati directorul partajat Windows (partajare Samba). in acest caz, va
trebui sa specificati calea catre o locatie partajata Windows din reteaua
izolata, la care instanta offline se va conecta in mod automat pentru a
recupera arhivele de actualizare. Introduceti datele de autentificare necesare
pentru a accesa locatia specificata.

« Selectati SCP daca veti transfera manual fisierele in directorul
/opt/bitdefender/share/gzou/snapshots/ al instantei offline prin

intermediul SCP.
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Configuring gzou-target

Select the source of 0ffline Update snapshots

SCP

<0k> <Cancel>

Instanta offline GravityZone — Configurarea modului de transfer al fisierelor de actualizare

Nota
in cazul in care doriti sa modificati metoda de transfer ulterior:

a. Accesatiterminalul TTY al instantei offline in mediul dumneavoastra virtual
(sau conectati-va la acesta prin intermediul SSH).

b. Autentificati-va cu ajutorul numelui de utilizator bdadmin si al parolei
pe care ati stabilit-o.

. Rulati comanda sudo su pentru a obtine privilegii root.

d. Executati comanda:
# rm -f /opt/bitdefender/etc/gzou-target.json # dpkg-recon
Va aparea dialogul de configurare, in care puteti efectua modificarile dorite.

6. Trecetila linia de comanda a consolei offline GravityZone si instalati celelalte
roluri.

7. Accesati consola offline din browserul dumneavoastra web si introduceti cheie
dumneavoastra de licenta (in mod offline).
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6.4.5. Utilizarea actualizarilor offline

Dupa ce ati setat instantele GravityZone, urmati etapele de mai jos pentru a actualiza
instalarea offline:

1. Descarcati cea mai recenta arhiva de actualizare offline din instanta online in
locatia partajata preferata din retea. Pentru mai multe detalii, va rugam consultati
.Configurarea si descarcarea fisierelor de actualizare initiale” (p. 190).

2. Utilizati un stick USB pentru a transfera arhiva de actualizare in partajarea
Samba configurata din reteaua izolata. Pentru mai multe detalii, va rugam
consultati ,Configurare instanta offline GravityZone” (p. 193).

Fisierele vor fi trase in mod automat in urmatorul director al instantei offline:
/opt/bitdefender/share/gzou/snapshots/

6.4.6. Utilizarea consolei web

Accesati consola web introducand numele gazdei/IP-ul aplicatiei in browserul web.
Puteti edita optiunile disponibile:

« Control Center
o Setari generale

Control Center

Stare aplicatie afiseaza detaliile cu privire la ultimul job efectuat (tipul de arhiva,
data si ora) si urmatorul job programat.

Aveti posibilitatea de a:
. Crearea arhivei de continut de securitate
« Crea arhiva completa

in sectiunea Arhive create, puteti descarca arhivele de continut de securitate si
arhivele complete.

Selectati arhiva (arhivele) din lista disponibila si faceti clic pe butonul Descarcare.
Puteti, de asemenea, vizualiza spatiul disponibil pe discul aplicatiei.

Setari generale
Puteti defini un program de descarcare pentru kiturile GravityZone.
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1. Faceti clic pe butonul Editare setari.

2. Selectati unul sau mai multe kituri din lista Kituri disponibile.

3. In sectiunea Programare, puteti defini un interval pentru crearea arhivelor,
precum si numarul de arhive ce urmeaza a fi pastrate pe unitatea de disc.

4. Faceti clic pe butonul Aplicare pentru a salva modificarile.
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/. DEZINSTALAREA PROTECTIEI

Puteti dezinstala si reinstala componentele GravityZone in situatii cum ar fi cea in
cre trebuie sa folositi un cod de licenta pentru o alta statie, pentru a remedia erori
sau pentru a trece la versiuni superioare.

Pentru a dezinstala corect protectia Bitdefender de pe statiile de lucru din reteaua
dumneavoastra, urmati instructiunile descrise in acest capitol.

. Dezinstalarea Endpoint Protection

« Dezinstalarea HVI

« Dezinstalarea Exchange Protection

. Dezinstalarea protectiei pentru dispozitive mobile
o Dezinstalarea Sandbox Analyzer On-Premises

o Dezinstalarea rolurilor de server GravityZone

7.1. Dezinstalarea Endpoint Protection

Pentru a sterge in siguranta protectia Bitdefender, trebuie sa dezinstalati mai intai
agentii de securitate si apoi Security Server, daca este necesar. Daca doriti sa
dezinstalati doar Security Server, conectati mai intai agentii acestuia la un alt
Security Server.

« Dezinstalarea agentilor de securitate
o Dezinstalarea Security Server

7.1.1. Dezinstalarea agentilor de securitate
La dezinstalarea agentilor de securitate, aveti doua optiuni:
« Deladistantain Control Center
. Manual pe statia tinta
Avertisment
Agentii de securitate si serverele de securitate joaca un rol esential in protejarea

statiilor de lucru contra oricaror tipuri de amenintari, iar dezinstalarea lor poate
periclita intreaga retea.
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Dezinstalarea de la distanta

Pentru a dezinstala protectia Bitdefender de pe orice terminal administrat de la
distanta:

1.
2.
3.

Mergti la pagina Retea.
Selectati Calculatoare si Masini virtuale din selectorul de vederi.

Selectati containerul dorit din fereastra din stanga. Toate calculatoarele din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.

Selectati statiile de lucru de pe care doriti sa dezinstalati agentul de securitate
Bitdefender.

Faceti clic pe Sarcini din partea de sus a tabelului si selectati Dezinstalare
client. Este afisata o fereastra de configurare.

in fereastra de sarcini Dezinstalare agent puteti selecta daca doriti sa pastrati

fisierele trecute in carantina pe statia de lucru sau sa le stergeti.

Pentru mediile VMware integrate cu vShield, trebuie sa selectati datele de
autentificare necesare pentru fiecare masina. in caz contrar, instalarea va esua.
Selectati Utilizare date de autentificare pentru integrarea cu vShield, apoi
adaugati datele de autentificare corespunzatoare din tabelul Administrare date
de autentificare afisat mai jos.

Faceti clic pe Salvare pentru a genera sarcina. Se va afisa un mesaj de
confirmare.

Puteti vizualiza si administra sarcina in Retea > Sarcini.

Daca doriti sa reinstalati agentii de securitate, consultati ,Instalarea Endpoint
Protection” (p. 123).

Dezinstalare locala

Pentru a dezinstala manual agentul de securitate Bitdefender de pe o statie
Windows:

1. in functie de sistemul de operare:

. Pentru Windows 7, megeti la Start > Control Panel > Uninstall a program din
categoria Programs.

. Pentru Windows 8, mergeti la Settings > Control Panel > Uninstall a program
din categoria Program.
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. Pentru Windows 8.1, faceti clic dreapta pe butonul Start, apoi selectati
Control Panel > Programs & features.

« Pentru Windows 10, mergeti la Start > Settings > System > Apps & features.
2. Selectati agentul Bitdefender din lista programelor.
3. Faceti clic pe Dezinstalare.

4. Introduceti parola Bitdefender, daca este activata in politica de securitate. in
timpul instalarii, puteti vizualiza progresul sarcinii.

Pentru a dezinstala manual agentul de securitate Bitdefender de pe o masina Linux:
1. Deschideti terminalul.

2. Obtineti acces la radacina folosind comenzilee su sau sudo su.

3. Navigatifolosind comanda cd catre calea urmatoare: /opt/BitDefender/bin
4

. Rulati scriptul:

# ./remove-sve-client

5. Introduceti parola Bitdefender pentru a continua, daca este activata in politica
de securitate.

Pentru a dezinstala manual agentul Bitdefender de pe un Mac:
1. Mergeti la Cautare > Aplicatii.

2. Deschideti directorul Bitdefender.

3. Faceti dublu clic pe Dezinstalare Mac Bitdefender.

4

. In fereastra de confirmare, faceti clic pe Verificare si Dezinstalare pentru a
continua.

Daca doriti sa reinstalati agentii de securitate, consultati ,Instalarea Endpoint
Protection” (p. 123).
7.1.2. Dezinstalarea Security Server

Puteti dezinstala Security Server in acelasi mod in care a fost instalat, fie din Control
Center, fie din interfata pe baza de meniu a aplicatiei virtuale GravityZone.

Pentru a dezinstala Security Server din Control Center:
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1. Mergeti la pagina Retea.
2. Selectati Masini virtuale din selectorul de vizualizari.

3. Selectati centrul de date sau folderul care contine gazda pe care este instalat
Security Server. Statiile de lucru sunt afisate in partea dreapta a ecranului.

4. Selectati caseta de bifare corespunzatoare gazdei pe care este instalat Security
Server.

5. 1n meniul Sarcini, selectati Dezinstalare Security Server.

6. Introduceti datele de autentificare vShield (daca este cazul) si faceti clic pe Da
pentru generarea sarcinii.

Puteti vizualiza si administra sarcina in Retea > Sarcini.

Daca Security Server este instalat pe aceeasi aplicatie virtuala ca si celelelate roluri
GravityZone, il puteti sterge folosind interfata cu linii de comanda a aplicatiei.
Urmati acesti pasi:

1. Accesati consola aplicatiei din instrumentul de administrare a virtualizarii (de
exemplu, Clientul vSphere).

Utilizati tastele sageti si tasta Tab pentru a naviga prin meniuri si optiuni.
Apasati Enter pentru a selecta o anumita optiune.

2. 1n meniul Optiuni aplicatii, mergeti la Setari avansate.

3. Selectati Dezinstalare Server securitate. Se va afisa o fereastra de confirmare.

4. Apasatitasta Y sau Enter selectand optiunea Da pentru a continua. Asteptati
pana cand instalarea este finalizata.

7.2. Dezinstalarea HVI

Pentru a sterge HVI de pe o gazda, este suficient sa dezinstalati Pachetul
suplimentar HVI. Puteti utiliza Security Server si ca server de scanare, cu conditia
sa aveti o cheie de licenta valabila pentru Security for Virtualized Environments.

Daca doriti sa stergeti complet Bitdefender, este necesar sa dezinstalati atat
Pachetul suplimentar HVI, cat si Security Server.

Nota

Modulul HVI poate fi disponibil pentru solutia dumneavoastra GravityZone cu o cheie
separata de licenta.

Dezinstalarea protectiei 201




Bltdefender Grawt\/Zome

unfollow the traditional

Dezinstalarea Pachetului suplimentar HVI

Aveti doua optiuni pentru dezinstalarea Pachetului suplimentar:

De la distanta, din Control Center, prin executarea unei sarcini de dezinstalare.
De la distanta, din XenCenter, prin executarea catorva comenzi pe gazda tinta.

Pentru a inlatura dezinstala HVI folosind Control Center:

1.

Conectati-va la Control Center.

2. Mergetila pagina Retea si selectati Masini virtuale din selectorul de vizualizari.
3.
4

. Selectati una sau mai multe gazde Xen din inventarul retelei. Puteti vizualiza

Selectati Server din meniul Vizualizari din sectiunea din stanga.

cu usurinta gazdele disponibile selectand optiunea Tip > Gazde din meniul Filtre.

Faceti clic pe butonul Sarcini din sectiunea din dreapta si selectati Dezinstalare
pachet suplimentar HVI. Se deschide fereastra de configurare.

Programati momentul eliminarii pachetului. Puteti opta pentru executarea
sarcinii imediat dupa salvare sau la un anumit moment. in cazul in care
dezinstalarea nu poate fi realizata la momentul specificat, sarcina se repeta
automat conform setarilor de recurenta. De exemplu, daca selectati mai multe
gazde si una dintre acestea nu este disponibila atunci cand pachetul este
programat pentru dezinstalare, sarcina se va executa din nou la momentul
specificat.

Gazda trebuie sa fie repornita pentru finalizarea dezinstalarii. Daca doriti sa
reporniti gazda fara supraveghere, selectati Repornire automata gazda (daca
este necesar).

Faceti clic pe Save. Va aparea un mesaj de confirmare.
Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini.

Pentru a dezinstala pachetul HVI folosind XenCenter:

1.

Autentificati-va in XenCenter.

2. Deschideti consola gazdei Xen.
3.
4

. Executati urmatoarele comenzi:

Introduceti parola pentru gazda XenServer.
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# rpm -ebitdefender-xen-dom0 # rm -rf /etc//xensource/installed-1

/bitdefender\:bitdefender-hvi/ # rm -rf/opt/bitdef* # serviciuw

Dezinstalarea Security Server

Pentru a dezinstala Security Server de pe una sau mai multe gazde:

1.

Conectati-va la Control Center.

2. Mergeti la pagina Retea.
3.
4. Parcurgeti inventarul Citrix si bifati casetele corespunzatoare gazdelor vizate.

Selectati Masini virtuale din selectorul de vizualizari.

Pentru o selectare rapida, puteti filtra inventarul retelei pentru a vizualiza numai
Security Server.

Faceti clic pe butonul ® Sarcini din partea de sus a tabelului si selectati
Dezinstalare Security Server din meniu. Va aparea un mesaj de confirmare.
Faceti clic pe Da pentru a continua.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini.

7.3. Dezinstalarea Exchange Protection

Puteti sterge Protectia Exchange de pe orice Server Microsoft Exchange cu
Bitdefender Endpoint Security Tools cu acest rol instalat. Puteti efectua
dezinstalarea din Control Center.

1.
2.
3.

Mergeti la pagina Retea.
Selectati Calculatoare si Masini virtuale din selectorul de vederi.

Selectati containerul dorit din fereastra din stanga. Entitatile vor fi afisate in
tabelul din partea dreapta a ecranului.

Selectati statia de lucru de pe care doriti sa dezinstalati Protectia Exchange.

Faceti clic pe Reconfigurare client din meniul Sarcini din partea superioara a
tabelului. Este afisata o fereastra de configurare.

in sectiunea General, debifati caseta Exchange Protection.
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Avertisment
in fereastrade configurare, asigurati-va ca ati selectat toate celelalte roluri active
pe statia de lucru. In caz contrar, acestea vor fi dezinstalate.

7. Faceti clic pe Salvare pentru a genera sarcina.

Puteti vizualiza si administra sarcina in Retea > Sarcini.

Daca doriti sa reinstalati Protectia Exchange, consultati ,Instalarea Exchange
Protection” (p. 169).

7.4. Dezinstalarea Sandbox Analyzer On-Premises

Pentru dezinstalarea Sandbox Analyzer On-Premises:

1.

Stergeti imaginile de masina virtuala din consola aplicatiei Sandbox Analyzer.
a. Autentificati-va in interfata aplicatiei Sandbox Analyzer.

Utilizati tastele sageti si tasta Tab pentru a naviga prin meniuri si optiuni.
Apasati Enter pentru a selecta o anumita optiune.

in meniul Configurare Sandbox, selectati optiunea Imagini de masina virtuala.
in meniul Configurare imagini de masina virtuala, selectati optiunea Stergere.

VM images configuration
Choose an option:

1 Image configuration
2 DMZ hosts

[ C leanup

< DK > <Cancel>

Consola aplicatiei Sandbox Analyzer - Configurare Sandbox - Stergere

. Confirmati ca doriti sa stergeti imaginile de masina virtuala instalate.

Asteptati finalizarea acestei actiuni. in timpul acestei actiuni, datele asociate
imaginilor de masina virtuala vor fi si ele sterse.

2. Stergeti Aplicatia virtuala Sandbox Analyzer:

a. Opriti aplicatia virtuala Sandbox Analyzer:

Dezinstalarea protectiei 204




Bltdefender Grawt\/Zome

unfollow the traditional

b. Stergeti aplicatia din inventarul ESXi.

7.5. Dezinstalarea protectiei pentru dispozitive mobile

Daca stergeti protectia Bitdefender de pe un dispozitiv mobil, va trebui sa o stergeti
atat din Control Center, cat si de pe dispozitiv.

Atunci cand stergeti un dispozitiv din Control Center:

Clientul mobil GravityZone nu este conectat, dar nu este sters din aparat.
Toate jurnalele referitoare la dispozitivul sters sunt inca disponibile.
Informatiile personale si aplicatiile dvs. nu sunt afectate.

Pentru dispozitivele i0S, profilul MDM este sters. Daca dispozitivul nu este
conectat la internet, profilul MDM ramane instalat pana cand devine disponibila
0 noua conexiune.

Avertisment
« Dispozitivele mobile sterse nu pot fi recuperate.

« Asigurati-va ca dispozitivul tinta nu este blocat inainte de a- sterge. Daca stergeti
din greseala un dispozitiv blocat, este necesar sa resetati dispozitivul la setarile
din fabrica pentru a-l debloca.

. Mergeti la pagina Retea.

2. Selectati Dispozitive mobile din selectorul de vizualizari.

3. Faceticlic pe Filter din partea de sus a ferestrei de retea si selectati Dispozitive

5.
6.

din categoria Vizualizare. Faceti clic pe Save.

Selectati containerul dorit din fereastra din stanga. Toate dispozitivele sunt
afisate in tabelul din dreapta ferestrei.

Bifati caseta de selectie a dispozitivului de pe care doriti sa stergeti protectia.

Faceti clic pe optiunea © Sterge din partea de sus a tabelului.

Apoi, trebuie sa dezinstalati software-ul de pe aparat.

Pentru a dezinstala protectia Bitdefender de pe un dispozitiv Android:

1.
2.

Mergeti la Securitate > Administratori dispozitive.

Debifati caseta GravityZone. Va aparea o fereastra de confirmare.
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3. Apasati pe Dezactivare. Se va afisa un mesaj de avertizare prin care veti fi
informat ca functiile antifurt nu vor mai functiona si veti pierde accesul la retelele
si datele corporative.

4. Dezinstalati Clientul mobil GravityZone la fel ca in cazul oricarei alte aplicatii.
Pentru a dezinstala protectia Bitdefender de pe un dispozitiv iOS:

1. Mergeti la pictograma Client mobil Bitdefender GravityZone si apasati-o timp
de cateva secunde.

2. Apasati pe cercul * atasat dupa afisarea acestuia. Aplicatia va fi stearsa.

Daca doriti sa reinstalati protectia mobila, consultati,Instalarea protectiei pentru
dispozitive mobile” (p. 174)

7.6. Dezinstalarea Rolurilor aplicatiei virtuale GravityZone

Puteti dezinstala rolurile aplicatiei virtuale GravityZone din interfata pe baza de
meniu. Reteaua va fiin continuare protejata, chiar daca stergeti una dintre ele. Cu
toate acestea, aveti nevoie de cel putin o instant a fiecarui rol pentru ca GravityZone
sa functioneze corespunzator.

Intr-un scenario cu o singura aplicatie cu toate rolurile GravityZone, daca stergeti
un rol, statiile de lucru vor fi in continuare protejate, chiar daca o parte dintre functiile
aplicatiei nu vor mai fi disponibile in functie de fiecare rol.

Intr-un scenariu cu mai multe aplicatii GravityZone, puteti dezinstala in siguranta
unul dintre roluri atat timp cat o alta instanta a aceluiasi rol este disponibila. in
mod implicit, mai multe instante ale rolurilor Serverului de comunicatii si Consolei
web pot fi instalate pe mai multe aplicatii si conectate cu rolurile printr-o aplicatie
de echilibrare a rolurilor. Drept urmare, daca dezinstalati o instanta a unui rol,
functia acestuia va fi preluata de unul dintre celelalte roluri.

Daca este necesar, puteti dezinstala Serverul de comunicatii de pe o aplicatie
alocan aceasta functie unei alte instante a acestui rol. Pentru o migratie lina, urmati
pasii de mai jos:

1. Tn Control Center, mergeti la pagina Politici.

2. Selectati o politica existenta sau faceti clic pe @Adaugare pentru a crea una
noua.

3. In sectiunea General, mergeti la Comunicare.
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in tabelul Alocare Comunicare Endpoint, faceti clic pe cAmpul Nume. Este afisata
lista de servere de comunicatii detectate.

5. Selectati serverul de comunicatii la care doriti sa se conecteze statiile de lucru.

Faceti clic pe butonul @ Adaugare din dreapta tabelului. Daca aveti mai multe
servere de comunicatii in lista, le puteti configura prioritatea folosind sagetile
in sus siin jos din dreapta fiecarei entitati.

Faceti clic pe Salveaza pentru a crea politica. Statiile de lucru vor comunica cu
Control Center prin intermediul serverului de comunicatie specificat.

Pe interfata cu linii de comanda GravityZone, dezinstalati vechiul rol al Serverului
de comunicatii.

Avertisment
Daca dezinstalati Serverul de comunicatii fara a fi configurat mai intai politica,
se va pierde definitiv comunicarea si va trebui sa reinstalati agentii de securitate.

Pentru a dezinstala rolurile aplicatiei virtuale GravityZone:

1.

o M N

6.

Accesati interfata consolei din instrumentul de administrare a virtualizarii (de
exemplu, Clientul vSphere). Utilizati tastele sageti si tasta Tab pentru a naviga

prin meniuri si optiuni. Apasati Enter pentru a selecta o anumita optiune.
Selectati Setari avansate.

Selectati Instalare/dezinstalare roluri.

Mergeti la Adaugare sau stergere roluri.

Folosind bara de spatiu, deselectati orice rol dorit si apasati Enter. Se va
afisa o fereastra de confirmare a stergerii rolului.

Apasati Enter pentru a continua si asteptati finalizarea dezinstalarii.

Daca doriti sa reinstalati un rol, consultati ,Instalare/dezinstalare roluri” (p. 110).
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8. OBTINERE AJUTOR

Bitdefender se straduieste sa ofere clientilor sai un nivel neegalat in ceea ce priveste
rapiditatea si acuratetea suportului tehnic. Daca va confruntati cu o problema sau
daca aveti orice intrebare cu privire la produsul Bitdefender dvs., mergeti la Centrul
de asistenta online. Acesta ofera mai multe resurse pe care le puteti folosi pentru
a gasi rapid o solutie sau un raspuns. Sau, daca preferati, puteti contacta echipa
de Servicii clienti a Bitdefender. Reprezentantii nostri pentru suport tehnic va vor
raspunde la intrebari la timp si va vor oferi asistenta de care aveti nevoie.

Nota
Puteti afla informatii despre serviciile de suport oferite si politica noastra de suport
la Centrul de asistenta.

8.1. Centrul de asistenta Bitdefender

Centrul de asistenta Bitdefender este locul unde veti gasi tot ajutorul de care aveti
nevoie pentru produsul dumneavoastra Bitdefender.

Puteti utiliza mai multe resurse pentru a gasi rapid o solutie sau un raspuns:
« Articolele din Knowledge Base

« Forum asistenta Bitdefender

. Documentatie de produs

De asemenea, puteti folosi motorul de cautare preferat pentru a afla informatii
suplimentare privind securitatea calculatoarelor, produsele si compania Bitdefender.

Articolele din Knowledge Base

Bitdefender Knowledge Base este o baza online de informatii despre produsele
Bitdefender. Acesta stocheaza, intr-un format usor accesibil, rapoarte privind
rezultatele unor activitati continue de asistenta tehnica si remediere ale echipelor
de asistenta si dezvoltare Bitdefender, alaturi de articole mai generale referitoare
la prevenirea virusilor, gestionarea solutiilor Bitdefender cu explicatii detaliate si
multe alte articole.

Bitdefender Knowledge Base este deschisa pentru public si putand fi efectuate
cautariin mod liber. Prin intermediul informatiilor extinse pe care le contine, putem
oferi clientilor Bitdefender cunostintele tehnice si intelegerea de care au nevoie.
Toate solicitarile valide pentru informatii sau rapoartele de eroare care vin din
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partea clientilor Bitdefender ajung la Baza de date Bitdefender sub forma de rapoarte
de remediere a erorilor, notite de evitare a erorilor, articole informationale pentru
a completa fisierele de ajutor ale produsului.

Bitdefender Knowledge Base pentru produsele business este disponibila oricand
la adresa http://www.bitdefender.ro/support/business.html.

Forum asistenta Bitdefender

Forumul de suport al Bitdefender le ofera utilizatorilor Bitdefender o modalitate
facila de a obtine ajutor si de a-i ajuta pe altii. Puteti posta orice probleme sau
intrebari legate de produsul dumneavoastra Bitdefender.

Tehnicienii pentru suport tehnic ai Bitdefender monitorizeaza forumul pentru a
verifica noile postari cu scopul de a va ajuta. De asemenea, puteti obtine un raspuns
sau o solutie de la un utilizator Bitdefender cu mai multa experienta.

Inainte de a posta problema sau intrebarea, sunteti rugat sa verificati in forum
existenta unui subiect similar sau corelat.

Forumul de suport al Bitdefender este disponibil la https://forum.bitdefender.com,
in 5 limbi diferite: engleza, germana, franceza, spaniola si romana. Faceti clic pe
link-ul Protectie Bussiness pentru a accesa sectiunea dedicata produselor business.

Documentatie de produs

Documentatia de produs este sursa cea mai completa de informatii despre produs.

Cea mai usoara metoda de a accesa documentatia este din pagina Ajutor si
asistenta din Control Center. Efectuati clic pe numele de utilizator din coltul din
dreapta sus al consolei, selectati Ajutor & Asistenta si apoi accesati linkul ghidului
care va intereseaza. Ghidul se va deschide intr-un nou tab in browser.

8.2. Solicitarea de asistenta profesionala

Puteti solicita asistenta prin intermediul Centrului nostru de asistenta online.
Completati formularul de contact si transmiteti-I.

8.3. Utilizarea Modulului de Suport Tehnic

Modulul de Suport Tehnic GravityZone este conceput pentru a ajuta utilizatorii si
pentru a sprijini tehnicienii in obtinerea cu usurinta a informatiilor necesare pentru
rezolvarea problemelor. Rulati Modululul de Suport Tehnic pe calculatoarele afectate
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si trimiteti arhiva rezultata cu informatiile de depanare la reprezentantul de asistenta
alBitdefender .

8.3.1. Utilizarea Modulului de Suport Tehnic pe sistemele de
operare Windows

Se executa Modulul de Suport Tehnic

Pentru a genera jurnalul pe calculatorul afectat, utilizati una din metodele de mai
jos:

Linia de comanda

Pentru orice probleme cu BEST, instalat pe computer.

Problema la instalare

Pentru situatiilein care BEST nu este instalat pe computer siinstalarea esueaza.

Metode liniei de comanda

Utilizand linia de comanda, puteti colecta jurnalele direct de la computerul afectat.
Aceasta metoda este utilain situatiile in care nu aveti acces la GravityZone Control
Center sau in care computerul nu comunica cu consola.

1.

Deschideti Command Prompt cu privilegii de administrator.

2. Mergeti la folderul de instalare al produsului. Calea implicita este:

C:\Program Files\Bitdefender\Endpoint Security

Colectati si salvati jurnalele prin executarea acestei comenzi:

Product.Support.Tool.exe collect

Jurnalele sunt salvate implicit in C: \Windows\Temp.

Optional,in cazul in care doriti sa salvati jurnalul instrumentului de suport intr-o
alta locatie, utilizati calea optionala:

Product.Support.Tool.exe collect [path="<path-to-file>"]

Exemplu:
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Product.Support.Tool.exe collect path="D:\Test"

in timpul executarii comenzii, veti observa o bara de progres pe ecran. Atunci
cand procesul s-aincheiat, este afisata denumirea arhivei care contine jurnalele
si locatia acesteia.

Pentru trimiterea jurnalelor catre Bitdefender Enterprise Support accesati
C:\Windows\Temp sau locatia personalizata si cautati fisierul de arhiva denumit

ST_[computername]_[currentdate]. Atasati arhiva la tichetul de asistenta
pentru remedierea problemelor.

Problema la instalare
1. Pentru a descarca Instrumentul de suport BEST, faceti clic aici.
2. Rulati fisierul executabil ca administrator. Va aparea o fereastra.

3. Alegeti o locatie in care sa salvati arhiva jurnalelor.

Pe masura ce jurnalele sunt colectate, vei observa o bara de progres pe ecran.
Atunci cand procesul s-a incheiat, este afisata denumirea arhivei si locatia
acesteia.

Pentru trimiterea jurnalelor catre Bitdefender Enterprise Support, accesati locatia
selectata si cautati fisierul de arhiva ST_[computername]_[currentdate].

Atasati arhiva la tichetul de asistenta pentru remedierea problemelor.

8.3.2. Utilizarea Modulului de Suport Tehnic pe sistemele de
operare Linux

Pentru sistemele de operare Linux, Modulul de Suport Tehnic este integrat cu
agentul de securitate Bitdefender.

Pentru a colecta informatiile de sistem Linux folosind Modulul de Suport Tehnic,
executati urmatoarea comanda:

# /opt/BitDefender/bin/bdconfigure

folosind urmatoarele optiuni disponibile:
« ——help pentru afisarea tuturor comenzilor aferente Modulului de Suport Tehnic
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enablelogs pentru activarea jurnalelor modulului produs si de comunicare
(toate serviciile vor fi repornite automat)

disablelogs pentru dezactivarea jurnalelor modulului produs si de comunicare
(toate serviciile vor fi repornite automat)

deliverall pentru a crea:

— O arhiva cu jurnalele produsului si ale modulului de comunicare, transmisa
catre directorul /tmp in urmatorul format:

bitdefender_machineName_timeStamp.tar.gz.
Dupa ce arhiva a fost creata:

1. Veti fi intrebat daca doriti sa dezactivati jurnalele. Daca este necesar,
serviciile sunt repornite automat.

2. Veti fiintrebat daca doriti sa stergeti jurnalele.

deliverall -default transmite aceleasiinformatii ca si optiunea anterioara,

insa se iau actiuni implicite asupra jurnalelor, fara ca utilizatorul sa fie intrebat
(jurnalele sunt dezactivate si sterse).

De asemenea, puteti executa comanda /bdconfigure direct din pachetul BEST
(kitul complet sau aplicatia de descarcare) fara ca produsul sa fie instalat.

Pentru araporta o problema GravityZone care va afecteaza sistemele Linux, urmati
pasii de mai jos, folosind optiunile descrise anterior:

1.

AR I N

Activati jurnalele pentru produs si modulul de comunicare.
Incercati sa reproduceti problema.

Dezactivati jurnalele.

Creati arhiva jurnalelor.

Deschideti un bilet de asistenta prin e-mail folosind formularul disponibil pe
pagina de Suport tehnic din Control Center, cu o descriere a problemei si jurnalele
atasate.

Modulul de Suport Tehnic pentru Linux furnizeaza urmatoarele informatii:

Directoarele etc, var/log, /var/crash (daca este disponibil) si var/epag
din /opt/BitDefender, cu jurnalele si setarile Bitdefender
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Fisierul /var/log/BitDefender/bdinstall.log, care contine informatii
referitoare la instalare

Fisierul network.txt, care contine informatii privind setarile de retea/
conectivitatea masinii

Fisierul product . txt, care include continutul tuturor fisierelor update. txt
din /opt/BitDefender/var/1ib/scan sio listarecursiva completa a tuturor
fisierelor din /opt/BitDefender

Fisierul system. txt, care contine informatii generale despre sistem (versiune
distributie si kernel, memorie RAM disponibila si spatiul liber pe hard-disk)
Fisierul users. txt, care contine informatii referitoare la utilizator

Alte informatii privind produsul asociat sistemului, cum ar fi conexiunile externe
ale proceselor si utilizarea CPU

Jurnale de sistem

8.3.3. Utilizarea Modulului de Suport Tehnic pe sistemele de
operare Mac

La trimiterea unei solicitari catre echipa de suport tehnic a Bitdefender, este necesar
sa furnizati urmatoarele:

O descriere detaliata a problemei intampinate.

O captura de ecran (daca este cazul) care sa includa exact mesajul de eroare
afisat.

Jurnalul Modulului de Suport Tehnic.

Pentru a colecta informatii despre sistemul Mac folosind Modulul de Suport Tehnic:

1.

Descarcati arhiva ZIP continand Modulul de Suport Tehnic.

2. Extrageti fisierul BDProfiler.tool din arhiva.
3.
4. Navigati la locatia fisierului BDProfiler.tool.

Deschideti o fereastra Terminal.

De exemplu:

cd /Users/Bitdefender/Desktop;
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5. Adaugati drepturi de executare pentru fisierul:

chmod +x BDProfiler.tool;

6. Executati modulul.
De exemplu:

/Users/Bitdefender/Desktop/BDProfiler.tool;

7. Apasati D si introduceti parola atunci cand vi se solicita sa furnizati parola de
administrator.

Asteptati cateva minute pana cand modulul finalizeaza generarea jurnalului.
Veti gasi fisierul de arhiva rezultat (Bitdefenderprofile_output.zip) pe desktop.

8.4. Informatii de contact

Comunicarea eficienta este cheia unei afaceri de succes. In ultimii 18 ani Bitdefender
a castigat o reputatie indisputabila in depasirea asteptarilor clientilor si partenerilor,
cautand in mod constant mijloace pentru o comunicare eficienta. Nu ezitati sa ne
contactati indiferent ce problema sau intrebare ati avea.

8.4.1. Adrese Web

Departament de vanzari: sales@bitdefender.ro

Centrul de asistenta:http://www.bitdefender.ro/support/business.html
Documentatie: gravityzone-docs@bitdefender.com

Distribuitori locali:http://www.bitdefender.ro/partners

Programe de Parteneriat: partners@bitdefender.com

Relatii Media: pr@bitdefender.com

Subscrieri virusi: virus_submission@bitdefender.com

Subscrieri spam: spam_submission@bitdefender.com

Raportare abuz: abuse@bitdefender.com

Website: http://www.bitdefender.com
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8.4.2. Distribuitori locali

Distribuitorii locali Bitdefender sunt pregatiti sa raspunda oricaror intrebari legate
de aria lor de operare, atat in ce priveste problemele comerciale cat si pe cele
generale.

Pentru a gasi un distribuitor Bitdefender in tara dumneavoastra:
1. Mergeti la http://www.bitdefender.ro/partners.
2. Mergeti la Localizare partener.

3. Datele de contact ale distribuitorilor locali Bitdefender ar trebui sa se afiseze
automat. In caz contrar, selectati tara de resedinta pentru a accesa aceste
informatii.

4. n cazul in care nu gasiti un distribuitor Bitdefender in tara dumneavoastra, nu
ezitati sa ne contactati prin e-mail la adresa enterprisesales@bitdefender.com.

8.4.3. Filialele Bitdefender

Reprezentantele Bitdefender sunt pregatite sa raspunda oricaror intrebari legate
de arialor de operare, atat in ce priveste problemele comerciale cat si cele generale.
Adresele lor precum si modul in care pot fi contactate sunt date mai jos.

Statele Unite ale Americii

Bitdefender, LLC

PO Box 667588

Pompano Beach, Fl 33066

United States

Telefon (vanzari&suport tehnic): 1-954-776-6262

Vanzari; sales@bitdefender.com

Web: http://www.bitdefender.com

Centrul de asistenta: http://www.bitdefender.com/support/business.html

Franta

Bitdefender

49, Rue de la Vanne

92120 Montrouge

Fax: +33 (0)1 47 3507 09
Telefon: +33 (0)1 47357273
E-mail: b2b@bitdefender.fr
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Site-ul web: http://www.bitdefender.fr
Centrul de asistenta: http://www.bitdefender.fr/support/business.html

Spania

Bitdefender Espaia, S.L.U.

Avda. Diagonal, 357,1° 12

08037 Barcelona

Espafia

Fax: (+34) 93217 91 28

Telefon (birou&vanzari): (+34) 9321896 15

Telefon (suport tehnic): (+34) 93 502 69 10

Vanzari: comercial@bitdefender.es

Site-ul web: http://www.bitdefender.es

Centrul de asistenta: http://www.bitdefender.es/support/business.html

Germania

Bitdefender GmbH

Technologiezentrum Schwerte

Lohbachstrasse 12

D-58239 Schwerte

Deutschland

Telefon (birou&vanzari): +49 (0) 2304 94 51 60

Telefon (suport tehnic): +49 (0) 2304 99 93 004

Vanzari: firmenkunden@bitdefender.de

Site-ul web: http://www.bitdefender.de

Centrul de asistenta: http://www.bitdefender.de/support/business.html

Marea Britanie si Irlanda

Genesis Centre Innovation Way

Stoke-on-Trent, Staffordshire

ST6 4BF

UK

Telefon (vanzari&suport tehnic): (+44) 203 695 3415

E-mail: info@bitdefender.co.uk

Vanzari: sales@bitdefender.co.uk

Site-ul web: http://www.bitdefender.co.uk

Centrul de asistenta: http://www.bitdefender.co.uk/support/business.html
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Romania

BITDEFENDER SRL

Orhideea Towers

15A Orhideelor Street

060071 Bucharest, Sector 6

Fax: +40 21 2641799

Telefon (vanzari&suport tehnic): +40 21 2063470

Vanzari: sales@bitdefender.ro

Site-ul web: http://www.bitdefender.ro

Centrul de asistenta: http://www.bitdefender.ro/support/business.html

Emiratele Arabe Unite

Bitdefender FZ-LLC

Dubai Internet City, Building 17

Office # 160

Dubai, UAE

Telefon (vanzari&suport tehnic): 00971-4-4588935 / 00971-4-4589186
Fax: 00971-4-44565047

Vanzari: sales@bitdefender.com

Web: http://www.bitdefender.com

Centrul de asistenta: http://www.bitdefender.com/support/business.html
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A. Anexe

A.1. Tipuri de fisiere acceptate

Motoarele de scanare antimalware incluse in solutiile de securitate Bitdefender
pot scana toate tipurile de fisiere care ar putea contine amenintari. Lista de mai
jos cuprinde cele mai des intalnite tipuri de fisiere care sunt analizate.

{*; 386; 3g2; 3gg; 7z; abp; ac; accda; accdb; accdc; accde;
accdr; accdt; accdu; acl; acm; acr; action; ade; adp; ain;
air; app; ar; arc; arj; as; asd; asf; asp; au; avi; awk; ax;
bas; bat; bin; bmp; boo; bz; bz2; bzip2; cab; cal; cgi; chm;
cla; class; cmd; cnv; com; cpio; cpl; cru; crush; csc; csh;
dat; dcx; deb (with gzip, bzip2, xz); dek; dld; dll; dmg (with
HFS); doc; docm; docx; dot; dotm; dotx; drv; drw; ds; ds4;
dtd; ebm; emf; eml; eps; esh; exe; ezs; fky; frs; fxp; gadget;
gif; grv; gx2; gz; gzip; hap; hlp; hms; hta; htm; html; htt;
iaf; icd; ico; img; inf; ini; inx; ipf; iso; isu; jar; jfif;
jpe; jpeg; jpg; js; jse; jsx; kix; laccdb; lha; 1zh; 1nk; maf;
mam; maq; mar; mat; mcr; mda; mdb; mde; mdt; mdw; mem; mhtml;
mid; mmf; mov; mp3; mpd; mpeg; mpg; mpp; mpt; mpx; ms; msg;
msi; mso; msp; mst; msu; nws; oab; obd; obi; obs; obt; ocx;
odt; oft; ogg; ole; one; onepkg; osci; ost; ovl; pa; paf; pak;
pat; pci; pcx; pdf; pex; pfd; pgm; php; pif; pip; png; pot;
potm; potx; ppa; ppam; pps; ppsm; ppsx; ppt; pptm; pptx; ppz;
prc; prf; prg; psl; psd; psp; pst; pub; puz; pvd; pwc; pwz;
pPY; DYC; DYO; dpx; qt; gxd; ra; ram; rar; rbx; rgb; rgs; rm;
rox; rpj; rpm (with cpio, gzip, bzip2, xz); rtf; scar; scr;
script; sct; sdr; sh3; shb; shs; shw; sit; sldm; sldx; smm;
snp; snt; spr; src; svd; swf; sym; sys; tar; tar.z; tb2; tbz2;
td0; tgz; thmx; tif; tiff; tlb; tms; tsp; tt6; u3dp; udf; ufa;
url; vb; vbe; vbs; vbscript; vwp; vxd; wav; wbk; wbt; wcm;
wdm; wiz; wks; wll; wmf; wml; wpc; wpf; wpg; wpk; wpl; ws;
ws2; wsc; wsf; wsh; xar; x1; xla; xlam; xlb; xlc; x11; xlm;
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xls; xl1sb; xlsm; xlsx; xlt; xltm; x1ltx; xlw; xml; xqt; xsf;
xsn; xtp; xz; z; zip; zl?; zoo

A.2. Obiecte Sandbox Analyzer

A.2.1. Tipuri si extensii de fisiere acceptate pentru trimitere
manuala

Urmatoarele extensii de fisiere sunt acceptate si pot fi detonate manual in Sandbox
Analyzer:

Batch, CHM, DLL, EML, Flash SWF, HTML, HTML/script, HTML
(Unicode), JAR (archive), JS, LNK, MHTML (doc), MHIML (ppt),
MHTML (x1s), Microsoft Excel, Microsoft PowerPoint, Microsoft
Word, fisiere MZ/PE (executabile), PDF, PEF (executabile),
PIF (executabile), RTF, SCR, URL (binar), VBE, VBS, WSF, WSH,
WSH-VBS, XHTML.

Sandbox Analyzer poate detecta tipurile de fisiere mentionate mai sus sidaca sunt
includein arhive de urmatoareletipuri: 7z, ACE, ALZip, ARJ, BZip2, cpio,

GZip, LHA, Linux TAR, Arhiva comprimata LZMA, MS Cabinet, MSI,
PKZIP, RAR, Unix Z, ZIP, ZIP (multivolum), Z0O, XZ.

A.2.2. Tipurile de fisiere acceptate de modulul de filtrare
preliminara a continutului la trimiterea automata

Filtrarea preliminara a continutului va stabili un anumit tip de fisier prin intermediul
unei combinatii care include continutul si extensia obiectului. Acest lucruinseamna
ca un fisier executabil cu extensia .tmp va fi recunoscut ca fiind o aplicatie si,

daca este depistat ca fiind suspect, va fi trimis catre Sandbox Analyzer.

« Aplicatii - fisiere care au formatul PE32, inclusiv, dar fara a se limita la
urmatoarele extensii: exe, dl1l, com.

. Documente - fisiere cu format de document, inclusiv, dar fara a se limita la
urmatoarele extensii: x1sx, xls, ppt, doc, docx, dot, chm, xlm,

docm, dotm, potm, potx, ppam, ppax, pps, ppsm, pptx, sldm,
sldx, xlam, xlm, xltm, rtf, pdf
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« Script-uri: ps, wsf, ws, php, py, js, vb, vbs, pyc, pyo, wsc,
wsh, pscl, jse, vbe.

« Arhive: zip, jar, 7z, bz, bz2, tgz , msi, rar, rev, z, arj,
iso, lha, lhz, uu, uue, xxe, lzma, ace, r00.

« E-mail-uri (memorate in sistemul de fisiere): eml, tnef.

A.2.3. Excluderi implicite la trimiterea automata
asc, avi, bmp, gif, jpeg, jpg, mkv, mp4, pgp, png, txt.

A.2.4. Aplicatii recomandate pentru masinile virtuale de
detonare

Sandbox Analyzer On-Premises solicita ca anumite aplicatii sa fie instalate pe
masinile virtuale de detonare, astfel incat acestea sa deschida mostrele trimise.

Suita Microsoft Office xls, xItm, xItx, ppt, doc, dotx, docm, potm, potx, ppam, ppax,
PPS, ppsm, ppsx
Adobe Flash Player swf
Adobe Acrobat Reader pdf

Windows implicit  bat, cmd, ws, wsf, reg, exe, dll, Ink, com, chm, application,
gadget, hta, cpl, msc, vbe, jse, wsc, wsh, pscl, scf, vb, vbs,

pif
7zip 7z, zip, z, arj, bz, bz2, tgz, jar, r00, ace, Izma, xxe, uue
WinZip
WinRAR

Google Chrome html, url
Internet Explorer
Python PY, Pyc, pyp
Mozilla Thunderbird eml
Microsoft Outlook
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A.3. Kerneluri compatibile cu senzorul de incidente

Senzorul de incidente este compatibil cu urmatoarele kerneluri:
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