Anexa nr. 21
la Documentatia standard nr.

din “ ” 2023

CAIET DE SARCINI
Servicii

Obiectul: achizitionarea serviciilor de mentenanta, suport si dezvoltare pentru Sistemul Informational
de Raportare si Evidenta a Serviciilor Medicale, componenta DRG si SIP

Autoritatea contractanta: Compania Nationala de Asigurari in Medicina
(denumirea, adresa)

1. Descriere generala. Informatii

Valoarea
estimata
Denumirea Ui Specit-ic?rea. t?hnicﬁ fara TVA
: ":“’I | codcpyv | bunurilor/serviciilor/ | 5de | Cantitatea degthm:j Sogﬂgata, _(Sg va
otului .. andarde de indica
lucririlor solicitate | Mmasura referinti pentru
fiecare lot
in parte)
Lotul 1
Servicii de mentenanta
preventiva a
Sistemului
Informafional de Conform Caietului de
1 72200000-7 5;5 ro\/ritslirifosri I\F;Izid(:ecﬁi Luni 10 sarcini din Anexanr. 1 | 480 000,00
componenta DRG) —
in bazi de
abonament
Servicii de mentenanta
corectiva si adaptiva
(de suport) a
Sistemului
Informational de Conform Caietului de
2 72200000-7 :{ggrovriﬁrﬁo@ri I\]ilzziiali Om/ore 500 sarcini din Anexanr. 1 | 176 000,00
componenta DRG) —
in bazi de trouble
ticket/ticketing
system
Valoarea estimata totald (fard TVA) | 56 000.00




Valoarea

estimata
Denumirea Unitatea Specit.ic?rea. t(.ahnici fara TVA
jowiyi | CodCpv | bunurilorervicilorl | de | cantitatea | LA | {160
lucrarilor solicitate | Masura referinti pentru
fiecare lot
in parte)
Lotul 2
Servicii de mentenanta
preventiva a
Sistemul Informational
de Raportare si Conform Caietului de
1 72200000-7 Evideng;; Serviciilor Luni 10 sarcini din Anexanr. 2 | 480 000,00
Medicale,
componenta SIP) —n
baza de abonament
Servicii de mentenanta
corectiva si adaptiva
(de suport) a
Sistemul Informational
de Raportare si . .
, | 722000007 | Evidentd a Serviciilor | omjore 900 Scafzfr?: En%it;;u,:r_d; 316 800,00

Medicale,
componenta SIP) —in
bazi de trouble
ticket/ticketing
system

Valoarea estimata totala (fara TVA)

796 800,00




Anexa nr.1

Servicii de mentenanta si suport pentru
Sistemul Informational de Raportare si Evidenta a
Servicitlor Medicale,

componenta DRG

CAIET DE SARCINI



Denumire. Cadrul legal. Baza Juridica. Acte normative
Sistemul Informational de Raportare si Evidenta a Serviciilor Medicale, componenta DRG (in

continuare — DRG) reprezinta un instrument informatic de colectare si procesare centralizata de date
in regim online gestionat de Compania Nationald de Asiguriri in Medicina. In prezent, sistemul este
operational la nivel national si este gazduit pe platfoma guvernamentald comund MCloud, asupra lui
desfasurand-se in mod continuu servicii de intretinere si dezvoltare.

Crearea si functionarea DRG este reglementata de urmatoarele acte legislative si normative:

>
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Legea nr.1069/2000 cu privire la informatica;

Legea nr.467/2003 cu privire la informatizare si la resursele informationale de stat;

Legea nr. 412/2004 cu privire la Statistica Oficiald;

Legea nr. 133/2011 privind protectia datelor cu caracter personal;

Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

Hotarirea Guvernului nr.272/2002 privind masurile de creare a sistemului informational
automatizat ,,Registrul de stat al unitdtilor de drept”;

Hotarirea Guvernului nr. 333/2002 pentru aprobarea Conceptiel sistemului informational
automatizat Registrul de stat al populatiei;

Hotarirea Guvernului nr.562/2006 cu privire la crearea sistemelor si resurselor informationale
automatizate de stat;

Hotarirea Guvernului nr.1032/2006 cu privire la aprobarea Conceptiei sistemului
informational automatizat ,,Registrul resurselor si sistemelor informationale de stat™;
Hotarirea Guvernului nr. 1123/2010 privind aprobarea cerintelor fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal;

Hotarirea Guvernului nr. 857/2013 cu privire la Strategia nationald de dezvoltare a societétii
informationale ,,Moldova Digitald 2020”;

Hotarirea Guvernului nr. 405/2014 privind serviciul electronic guvernamental integrat de
semnatura digitala (MSign);

Hotarirea Guvernului nr. 128/2014 privind platforma tehnologica guvernamentald comuna
(MCloud);

Hotarirea Guvernului nr. 586/2017 pentru aprobarea Regulamentului privind modul de {inere
a Registrului medical,

Hotarirea Guvernului nr. 211/2019 privind platforma de interoperabilitate (MConnect);
Ordinul MS si CNAM nr. 397/125A/2013 privind aprobarea Regulamentului cu privire la
modalitatea de codificare, colectare, raportare si validare a datelor la nivel de pacient in cadrul
finantarii spitalelor in baza de DRG (CASE-MIX);

Ordinul Ministerului Dezvoltarii Informationale nr.78/2006 cu privire la aprobarea
reglementdrii tehnice ,,Procesele ciclului de viatd al software-ului” RT 38370656-002:2006
(Monitorul Oficial nr. 95-97/335 din 23 iunie 2006);

Ordinul CNAM nr. 204/2020 cu privire la aprobarea Politicii de securitate informationald in
cadrul Companiei Nationale de Asigurari in Medicina.



Obiectul achizitiei i

Sistemul descris n continuare face obiectul achizitiei serviciilor de mentenanta si suport. In
mod concret, prezentul proiect are urmiitoarele componente:

OBIECTUL ACHIZITIEI Descriere

Servicii de mentenantﬁ (preventivﬁ’ Servicii asigurate tlmp de 10 luni de la data

corectiva, adaptiva) si suport semndrii contractului. o
Serviciile se refera la SI, serviciile web

pentru S :

. . aferente acestuia, inclusiv la artefactele
Sistemul Informational de modificate sau elaborate pe parcursul
Raportare si Evidenta a Serviciilor perioadei de desfasurare a activitatilor de
Medicale, componenta DRG mentenantd.

In prezenta documentatie sunt reflectate informatii privind tehnologia folosita si modul in care
sunt prelucrate datele. Prestatorul va avea acces la sistemul informational si is1 va asuma riscurile ce
decurg din modificarile acestuia. Asumarea serviciilor implica acordarea garantiei asupra DRG pentru
o perioada de minim 12 luni dupa incetarea contractului.

De asemenea, Prestatorul serviciilor va documenta toate operatiunile de modificare a
sistemului si le va prezenta Beneficiarului impreuna cu codul sursa DRG (cu includerea comentariilor
pentru acesta), descrierea privind parametrii functionali si configurdrile aplicate, credentiale de acces,
astfel incat acestea sa fie aplicabile, ulterior, in perioada de exploatare a sistemului si alte etape a
ciclului de viata a sistemului.

In capitolele initiale ,,Descriere generaldi a DRG” si ,,Specificatii tehnice DRG” sunt prezentate
detaliile necesare potentialilor ofertanti pentru a evalua corect efortul, cunostintele necesare si
raspunderea pe care o asuma in prezenta procedura de achizitie.

Descriere generala a DRG

DRG reprezintd un sistem national pentru institutiile medicale din Republica Moldova, cu
ajutorul caruia sunt incarcate si gestionate informatiile la nivelul bazei de date a CNAM.

Obiectivele strategice ale CNAM si MS 1in ceea ce priveste costurile asociate tratamentului
conduce la obtinerea unei imagini mai bune a rezultatelor si la realizarea de comparatii ale
rezultatelor. DRG este un instrument util spitalelor in cresterea eficientei (prin identificarea
resurselor necesare fiecarui tip de pacient), in procesul de imbunétatire a calitatii serviciilor furnizate
(prin evaluarea calitatii si definirea unor modele de practicd), iIn modelarea activitatii si a structurii
spitalelor (personal, sectii, etc.) si in realizarea unui management bazat pe rezultate si nu pe resurse
Sau procese.

Functionarea continuad si operarea in sistemul DRG are urmatoarele obiective:

A. Cresterea eficientei serviciilor spitalicesti

Prin finantarea in sistem DRG, spitalele ce vor avea costuri pentru un anumit DRG mai mari decét
tariful stabilit vor pierde resurse la acea categorie de pacienti, iar cele cu costuri, pentru un anumit
DRG, mai mici decéat tariful stabilit vor castiga resurse la acea categorie de pacienti. Alocarea
resurselor financiare are la baza rezultatele spitalului si mai putin structura acestora.



B. Cresterea eficientei tehnice la nivelul furnizorului de serviciilor spitalicesti

DRG permite spitalelor sa-si evidentieze cu claritate tipurile de pacienti si resursele atrase pentru
acestia, iar prin compararea cu costurile necesare se genereaza cadrul de functionare pentru o eficienta
cat mai mare (economiile facute fiind pastrate la nivelul spitalului).

Spitalele pot sa-si cunoasca tipurile de pacienti pentru care pierd resurse (si sa intervind in procesele
ce se desfasoard pentru a reduce cheltuielile) si pacientii la care sunt in beneficiu financiar (si sa
incerce sa atraga cat mai multi pacienti de acest tip).

Definitii si abrevieri

Abreviere/Acronim Descriere

CNAM Compania Nationald de Asigurari in Medicind

MS Ministerul Sanatatii

DRG Sistemul Informational de Raportare si evidentd a Serviciilor Medicale,
componenta DRG
Crearea si implementarea unor noi module functionale si/sau modificarea

Dezvoltare modulelor existente ale unui sistem informational, precum si reigineria
sistemului informational.
Reprezinta ~ un ansamblu  de activitati care includ: asigurarea
functionalitatii si a securitdtii complexului de mijloace tehnice si de

. program; actualizarea versiunii sistemului informational; intretinerea
Mentenanta . .. . . .. . i e
’ sistemului informational si resursei informationale; restabilirea

functionalitatilor sistemului informational, in cazul aparitiei defectiunilor;
asigurarea suportului metodologic si practic pentru utilizatori.

Mentenanta Modificarea SI pentru solutionarea problemelor detectate si corectarea

corectiva (necorespunderilor configurarilor de sistem, erorilor, disfunctionalitatilor,
etc.). Astfel de modificari corecteaza produsul software pentru a-l aduce in
corespundere cu cerintele stabilite.

Mentenanta Modificari ale SI in scopul detectarii si corectarii erorilor ascunse pentru a

preventiva preveni manifestarea evidenta a acestor erori la exploatarea produsului dat.

Mentenanta Modificari ale SI care asigurd capacitatea sa de functionare in conditii

adaptiva (mediu) modificate sau care se modifica.

IDNP (Numar de Identificare Personal) — numarul de identificare a unei persoane,
utilizat in practica internationala sub forma de prescurtare.

CCAP Programul de Audit al Codificarii Clinice

MCloud Cloud-ul guvernamental al Republicii Moldova

Proces Secventa fixa de evenimente realizate de catre un grup de activitati
conectate la nivel logic ce utilizeaza resursele organizasionale pentru
obyinerea celor mai bune rezultate spre indeplinirea obiectivelor
organizaionale.

Rol Comportamentul si obligaiile specifice ale unei persoane sau ale unor
persoane care lucreaza in echipa (grup de lucru).

Arhitectura Toate solutiile esentiale legate de organizarea sistemului software precum si

setul de elemente si interfeie structurale, impreuna cu cooperarea descrisa in
termenii acestor elemente.



Abreviere/Acronim Descriere

Baza de date Toate datele combinate organizate in conformitate cu anumite reguli, care
oferd principiile generale de descriere, stocare si procesare a datelor.

MLog Serviciul electronic guvernamental de jurnalizare.

MNotify Serviciul guvernamental de notificare electronica a utilizatorilor.

MPass Serviciul guvernamental de autentificare si control al accesului.

SOAP Protocol de mesagerie destinat schimbului de informatii structurale pentru
implementarea serviciilor web in retele de comunicatii.

SSL Protocol criptografic care asigurd comunicarea sigura intre 2 noduri ale
retelei de calculatoare pentru actiuni cum ar fi vizitarea paginilor Web, e-
mail, internet-fax, schimb de mesaje instantanee si alte transferuri de date.

TIC Tehnologie Informatica si de Comunicatie.

KP coeficientul provizoriu de ajustare a valorilor relative.

Specificatii tehnice DRG

Caracteristici generale de functionare

DRG are o arhitectura 3-layer, arhitectura care permite functionarea pe platforma guvernamentala
comunda MCloud. DRG functioneazd centralizat pe infrastructura hardware conceputa pentru
disponibilitate 99.9% si are urmatoarele caracteristici generale:

>
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acopera tot ce este necesar de automatizat;

are posibilitatea reparatiei unui modul fara afectarea altora;

respecta standardele 1n vigoare a tehnologiilor informationale;

asigura flexibilitate In vederea adaptdrii permanente la normele juridice si in vederea
dezvoltarii softului dupa implementare;

utilizeaza o arhitecturd orientata pe servicii pentru a acomoda cu usurintd noi modificari cu
interventii exclusiv asupra componentei de updatat, minimizand costurile si timpul necesar
realizarii modificarilor;

are o arhitectura moderna cu un grad inalt de performantd, structuratd pe 3 niveluri (nivelul
pentru baze de date, nivelul pentru aplicatie si nivelul acces/utilizator). Fiecare nivel are in
componenta toate echipamentele necesare bunei functionari;

este orientat catre deservirea unui numar sporit de accesari din partea utilizatorilor, inclusiv
simultan si in intervale reduse de timp;

poate fi utilizat impreuna cu echipamente ce permit cresterea vitezei de Inregistrare a datelor
de identificare ale pacientilor (nume, prenume, IDNP etc.)

este scalabil pentru a acomoda modificarile viitoare ale numarului de utilizatori ai solutiei;
recunoaste corect sursele informationale, le accepta si le integreaza in sistem,;

intretine In limba de stat interfata utilizator, continutul registrelor, bazelor de date si
documentelor generate;

permite ca utilizatorul sa se autentifice o singura data pentru a accesa toate modulele aplicatiei;
asigurd o siguranta sporitd in exploatare.



Interfata Utilizator

Aceasta interfatd este accesibila pentru toti utilizatorii autorizati in DRG:

v
v

v
v

v

DRG dispune de o interfata inteligentd, intuitiva si prietenoasa cu utilizatorul,

interfata de lucru este integral in browserul web si nu necesitd instalarea de componente
software suplimentare;

interfata utilizatorului este in limba de stat;

interfata permite moduri alternative de introducere a datelor medicale, atat prin utilizarea
tastaturii, cat si a mouse-ului;

mesajele de informare / avertizare sunt simple si nu necesitd cunostinte tehnice avansate.

Hardware si canale de comunicatie

Arhitectura sistemului este ierarhicd, client-server si contine urmatoarele componente:
Platforma hardware, formata din Complexul tehnic de prelucrare si transportare a
datelor, acesta fiind asigurat pe platforma guvernamentald comuna MCloud:

o

Servere protejate redundant pentru hosting al bazelor de date, softului de sistem si
softului functional (aplicatii si subsisteme);

Echipamente de comunicatii pentru formarea retelelor locale LAN si organizarea
comunicatiilor teritoriale WAN;

Serverele puse la dispozitie au procesoare din familia Intel x86/x64

Platforma hardware pusa la dispozitie de catre beneficiar este dimensionata
corespunzator pentru a permite functionarea in bune conditii a sistemului.
Performanta optima, in limita normelor obiective de uzura, pentru realizarea
structurii functionale si asigurarea extinderii ulterioare a sistemului;

este flexibila in utilizarea mijloacelor disponibile destinate receptionarii informatiei
din surse externe (alte institutii publice);

asigura un nivel Tnalt de securitate in privinta aplicatiilor si transportului de date;
asigura normele de functionare ale platformelor informatice guvernamentale.

Platforma software. Din considerente de costuri, suport tehnic si omogenitate,
infrastructura software are urmatoarele caracteristici:

Sistemele de operare ale serverelor sunt Microsoft Windows/Linux, din gama
Enterprise;

Sistemul de gestiune al bazelor de date este marca aceluiasi producdtor ca si
sistemul de operare, respectiv Microsoft SQL Server 2017, vers. 14.

Pe statiile utilizatorilor exista in mod implicit .NET Framework 3.5 SP1 sau mai
nou, si navigator web implicit al producatorului sistemului de operare, respectiv
browser medern



Integritatea informatiei si fiabilitatea sistemului

Complexul tehnic de prelucrare si transportare a datelor

Asigurarea tehnica a sistemului se constituie din calculatoare personale, servere, masini virtuale,
mijloacele de imprimare, retele electronice locale (LAN — local area network) si de scara largd (WAN
— wide area network). Pentru operare se folosesc statiile de lucru ale beneficiarului, singura
specificatie impusa utilizatorilor fiind cea de a dispune de un calculator conectat la internet si un
browser instalat, fiind recomandate si utilizate solutiile Microsoft.

Sistemul de securitate

DRG functioneaza in conformitate cu standardele de securitate In vigoare in ceea ce priveste

confidentialitatea informatiilor.

Caracteristici:

e asigurd accesul controlat al utilizatorilor la baza de date cu diversificarea procedurilor de
prelucrare si consultare a datelor in functie de atributiile si obligatiunile fiecarui utilizator;

e este receptiv la eventualele modificari in lista utilizatorilor si/sau drepturilor acordate lor
referitor la executarea procedurilor de prelucrare a datelor (inscriere, redactare, stergere,
consultare etc.);

e este receptiv la eventualele modificari ale drepturilor utilizatorilor referitoare la elementele
de structura ale bazei de date accesibile lor;

e toate conturile de utilizator sunt create de administratorul de system;

¢ include mijloace de protectie a datelor in cazuri de dereglari de sistem, acces neautorizat,
accidente tehnice;

¢ include mijloace de securitate a datelor la transportarea acestora prin intermediul retelelor;

Avand in vedere natura speciala a informatiilor gestionate in cadrul DRG, acesta are implementat un
mecanism de securitate care permite numai accesul autorizat asupra componentelor sale.

Sistemul are urmatoarele nivele de securitate care asigura confidentialitatea datelor:

Nivelul de securitate la nivel de aplicatie: reprezentat prin protocolul de comunicatie intre
statiile clientului si server; acesta este securizat, tip HTTPS cu certificate de criptare SSL;
Nivelul de securitate la nivel business: reprezentat prin modulul de acces la sistem:
autentificare unica cu user/parola si asigurarea in baza acestora a accesului corespunzator la
nivelul de date.

Nivelul de securitate al bazei de date: baza de date MS SQL server are propriul mecanism de
securitate; accesul la informatii se face cu user/parola criptate In mod implicit pe canalul de

comunicatie. Integritatea bazei de date este asigurata automat, iar modificarile de structura la
nivelul acesteia se fac exclusiv in baza drepturilor corespunzatoare de administrator al bazei
de date. In plus, baza de date detine propriul mecanism de backup care permite, in caz de
dezastru, restaurarea unor versiuni anterioare recente (de ordinul zilelor).

Sistemul asigura dirijarea si controlul nivelului de acces si a drepturilor de identificare si
autentificare pentru totalitatea obiectelor. Pentru fiecare grupa de utilizatori sunt create module de
acces si autentificare in sistem; sunt indicate volumul de informatie si functionalitatea pe care acestia
o acceseaza. Sistemul permite accesul la datele statistice pentru anumiti utilizatori si grupuri de
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utilizatori. Sistemul asigura verificarea automata a drepturilor in momentul intrarii in sistem si in
ulterioarele accesari a sistemului si creeaza un jurnal al accesarilor — jurnalul de audit.

In sistem exista urmatoarele tipuri majore de utilizatori:

- nivelul Operator: permite introducerea si modificarea datelor specifice activitatii sale;

- nivelul Administrator: permite arhivarea datelor, verificarea datelor, elaborarea rapoartelor,
asigurarea securitatii informationale si alte configurari.

La nivel aplicativ, sistemul genereaza o lista de utilizatori cu diferite drepturi de acces, care detin un
set combinat de drepturi.

Dirijarea cu drepturile de acces, instrumente de autentificare si autorizare

Functiile principale de administrare realizate in sistem sunt:

v
v
v

posibilitatea inregistrarii, adaugarii si stergerii utilizatorilor din sistem;

posibilitatea distributiei drepturilor utilizatorilor folosind grupuri de acces;

posibilitatea pentru fiecare utilizator de a avea cel putin urmatoarele atribute de autentificare:
identificarea, autentificarea.

posibilitatea intrarii in sistem a unui utilizator in orice moment;

asigurarea de catre administrator a regimurilor de functionare, deconectare, conectare,
modificdrii regimului de autentificare si identificare, dirijarea cu drepturi si auditul.

Retentia datelor, acces securizat si audit

Retentia datelor si controlul versiunilor. Sistemul permite stocarea informatiilor medicale
(consultatii, fise medicale si bilete de trimitere) in conformitate cu cerintele legale cu toate
versiunile acestora prin operatii programabile de backup.

Securitate. Pentru asigurarea securitatii, toate accesarile sistemului respecta regulile de
control a accesului In vederea protejarii vietii private. Masurile de securitate ajuta la
prevenirea utilizarii neautorizate a datelor si protejeaza impotriva pierderii, modificarii
neautorizate si distrugerii datelor din sistem.

Autentificare. Toti utilizatorii care acceseaza sistemul sunt supusi procesului de
autentificare.

Autorizare la functionalitati. Utilizatorii care folosesc sistemul sunt autorizati sd acceseze
functionalitatile sistemului pe baza identitatii, rolurilor pe care le au in sistem si pe baza
permisiunilor asociate rolului sau rolurilor atribuite utilizatorilor.

Autorizare la date. Utilizatorii care folosesc sistemul sunt autorizati sd acceseze
functionalitatile sistemului pe baza identitatii, rolurilor din sistem si pe baza permisiunilor
asociate rolului sau rolurilor din care face parte utilizatorul doar pe domeniul sau de
competenta. Spre exemplu, un medic are acces doar la fisele electronice ale pacientilor sai.
Nerepudierea. Nerepudierea este o modalitate de a garanta faptul ca utilizatorul nu poate
nega mai tarziu cd a efectuat o operatiune. Nerepudierea este implementata prin urmatoarele
mecanisme:
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o Unicitatea utilizatorilor in sistem;
o jurnalizarea tuturor operatiunilor efectuate de sistem;
o mecanism de control al versiunilor pentru inregistrarile medicale.

e Securitatea schimbului de date. Orice comunicare din cadrul sistemului cu exteriorul
utilizeaza metode de criptografie atat la nivelul canalului de comunicatie cat si la nivelul
mesajelor (mesaje SOAP) transmise.

e Audit. Toate operatiunile efectuate de utilizatori sau de catre alte sisteme care acceseaza
sistemul pdstreaza o inregistrare In componenta auditului. Astfel, este permisad investigarea
incidentelor de catre un administrator.

Arhitectura DRG

DRG are o arhitecturd de tip client-server, bazata pe tehnologie web, folosind platforma
Microsoft. Sistemul este conceput modular, dezvoltarea acestora putand fi realizata in paralel. Orice
client se poate conecta la serverul de aplicatie si poate utiliza sistemul conform drepturilor pe care le
are. Comunicatia intre client si server se realizeaza exclusiv prin protocoale securizate de tip HTTPS
folosind certificat de securitate integrat la nivelul serverului de aplicatie. Schema arhitecturala este n

figura urmatoare:
—\
Filtru VALIDARE date

Sistem de
servere

Modul !
ONLINE /-

Modul
CONECTOR /=

Spital Spital Spital Spital

Spital . .
P informatizat

Figura 1. Schema arhitecturala DRG
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Componentele DRG sunt operationale si sunt prezente conform modulelor:

<

DN NI N N N Y R N

Modulul de administrare sistem colector;
Modulul de autentificare;

Modulul colectare date Real Time;

Modulul de nerepudiere;

Modulul de validare;

Modulul de inregistrare raportari;

Modulul de setari, raportare si audit;

Modulul Depozit (warehouse);

Modulul de Analiza la nivel de Baza de Date;
Modul conector pentru Auditul Codificarii.

Modulul de administrare sistem colector

In cadrul acestui modul se executa:

» Managementul utilizatorilor (creare, stergere, modificare date utilizatori). Fiecare institutie
care executa raportare in DRG are desemnat cel putin un utilizator al sistemului care transmite
raportarile; modalitatea de alocare a acestei resurse umane este raspunderea institutiei.

» Administrarea sistemului. Administratorii sistemului pot efectua setari la nivelul celorlalte
module si pot verifica functionarea corectd a fiecarui modul. Nivelul de acces al

administratorilor este corespunzator cerintelor de care acestia raspund:

>

>

>

administratorii pot modifica informatiile de referinta ale operatorilor sistemului (nume,
prenume, locatie, institutie, etc.);

administratorii pot modifica intervalele temporare in care transmiterea raportarilor este
permisa;

administratorii pot vizualiza informatii existente in modulul de nerepudiere (fisierele
care contin informatiile raportate trec prin modulul de nerepudiere);

administratorii pot vizualiza informatiile existente iIn modulul de inregistrare si s
confirme functionarea normald a acestuia;

administratorii pot vizualiza existenta rapoartelor transmise si stadiul in care se afla
acestea fatd de modulul de validare;

administratorii pot face modificari asupra Modulului de Notificare si Raportare.
administratorii pot verifica transmiterea corectd a rapoartelor catre Modulul
Warehouse, unde sunt depozitate informatiile in vederea prelucrarii.
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Figura 2. Schema Modulul de administrare sistem colector

Nivelul de acces al acestui modul:
» modulul care are acces la toate nivelurile sistemului;

» doar administratorii sistemului au acces la acest modul, in vederea efectuarii operatiilor
necesare functionarii normale a sistemului.

Modulul de administrare este singurul modul care permite accesul unui numar restrans de
persoane (administratorii sistemului) la toate elementele din sistem, fara sa permita — prin procedura
- modificarea continutului rapoartelor.

Administratorii sistemului au rolul de a verifica fluxul normal al prelucrarii datelor de catre
sistem si de a ajusta situatiile de exceptie atunci cand este cazul. Prin situatii de exceptie se inteleg
acele cazuri in care sistemul raspunde corect din punct de vedere al fluxului, dar cerintele unui
utilizator sunt diferite si justificate.

Administratorii sistemului nu actioneazd asupra continutului datelor transmise de catre
unitatile medicale, iar utilizatorii sunt instruiti asupra faptului ca sunt direct raspunzatori de continutul
informatiilor transmise. Continutul datelor este confidential si respectd normele de securitate din
domeniu; sistemul informatic DRG poate opera cu fisierele de date fara a fi necesara interventia
administratorilor de sistem asupra continutului. In situatiile in care utilizatorul corespunzitor care a
generat raportul cere explicit acest lucru, administratorul nu o prelucreaza: continutul datelor
transmise ramane exclusiv responsabilitatea institutiilor medicale / operatorilor care folosesc sistemul.

Modulul de colectare date Real Time

Acest modul este cel care transforma operarea DRG intr-o activitate aflata la dispozitia
permanentd a oricarui spital: este un modul destinat acelor institutii care nu au un sistem informatic
13



integrat al activitatii medicale, si care, in prezent lucreaza cu diferite programe informatice in vederea
generarii raportdrilor.

Acest modul are o interfatd de lucru universala cu un aspect operational intuitiv si usor de
urmdrit, care nu necesitd cunostinte tehnice informatice avansate; orice medic sau asistent il poate
utiliza 1n activitatea curentd in vederea introducerii in sistemul national a informatiilor despre pacientii
pe care 1i trateaza.

Informatiile pot fi introduse de catre utilizatorii autorizati direct in sistem non-stop, la nivel
national, intr-o interfatd accesibild de pe orice calculator care dispune de un browser si de o legatura
la serverul sistemului DRG: varsta, sex, durata de spitalizare, diagnostice principale si secundare,
proceduri, starea la externare si greutatea la nastere (in cazul nou-nascutilor), iar in functie de acestea
pacientii sunt clasificati intr-o categorie distinctd (o grupd de diagnostice), in conformitate cu
nomenclatoarele din domeniu.

Modul
ONLINE
" Modul
CONECTOR

Spital Spital  Spital  Spital Spital

informatizat

Figura 4. Modulul de colectare date Real Time

Avantajul major pe care il ofera acest modul este ca el este permanent updatat in conformitate
cu cerintele CNAM, nomenclatoare noi sau alte dispozitii, iar acele institutii care aleg sa il foloseasca
au siguranta actualizarii informatiilor referitoare la raportdrile DRG. Informatiile sunt disponibile in
timp real si pot fi analizate imediat, atat prin intermediul mecanismelor de analiza, audit si validare,
cat si prin intermediul operatorilor CNAM.

Modulul preia informatiile, le valideaza si le introduce imediat in sistem. Datele despre pacient fiind
de ultima ora, iar modificarile asupra oricarui element care are legdtura cu diagnosticul acestuia sunt
trecute prin filtrele de validare; aceasta inseamna ca sistemul este capabil sa calculeze imediat valoarea
de complexitate a cazului tratat. Modul prenotat are capacitatea de a trece in analiza sau chiar sa
elimine activitatile suspecte sau lipsite de fond.
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Modulul are si rolul de a elimina necesitatea spitalelor de a testa nenumarate programe
informatice care genereaza rapoartele si care de multe ori au rezultate nesatisfacatoare. Existenta unui
sistem informatic national dedicat acestui tip de raportare realizeaza o unificare si un control deosebit,
ceea ce permite operatorilor generarea de rapoarte si identificarea prin auditare a zonelor sensibile din
punct de vedere financiar.

Se elimina astfel obligativitatea existentei unui mecanism tertiar [de tip ,,3rd party”] la nivelul
spitalelor pe care unele spitale 1l utilizeazd in vederea raportarii citre CNAM. Aflat la dispozitia
oricarui spital, DRG permite lucrul in timp real si la un nalt nivel de securitate, direct spre baza de
date a CNAM.

Operational, prin punerea la dispozitia personalului medical a unei interfete de lucru in vederea
acestui tip de raportare medicala cu puternice implicatii financiare, sunt premisele unei colaborari
eficiente inter / intra departamentale medical-administrativ cat si intre spitale care sunt interesate sa
isi modeleze activitatea in asa fel incat sa eficientizeze activitatea.

Alegerea modului in care sunt efectuate raportarile catre CNAM este optiunea institutiilor
medicale: acestea pot folosi fie modulul de colectare date Real Time sau software-ul intern si apoi
mecanismul de transfer al rapoartelor real-time prin sistemul colector.

Modulul de nerepudiere

Modulul de nerepudiere are un rol important din punct de vedere al auditarii: acest modul
garanteaza pentru toti utilizatorii sistemului ca operarea se executa in mod unic si ca nici un utilizator

Nu poate nega actiunile legate de sistem.

'
=

Raport

— 2 pr— |
p C ) , Gq E] 7

Marca) detalll utilizator
Marca) TIMP

Varsionare

Raport cu metadate

Figura 5. Modulul de nerepudiere

Fiecare utilizator este unic Tn sistem, lucru verificabil prin intermediul modulului de
autentificare. Modulul de nerepudiere se refera la faptul ca actiunile pe care le efectueaza un utilizator
nu pot fi negate de acesta, deoarece fiecare actiune are directa corespondenta cu un utilizator. Orice
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fisier transferat de catre un utilizator primeste prin intermediul acestui modul un pachet de metadate
care contine:
v' Data si ora la care au fost transmise fisierele catre sistem;

v Numele utilizatorului care a transmis fisierul; pentru fiecare fisier in parte se ataseaza
metadatele corespunzatoare. Sistemul face automat asocierea intre utilizator si fisierul
transmis.

v Numele utilizatorului care a rescris ultima versiune a fisierului — va fi stabilit in faza
de analiza, in functie de particularitatile observate;

Aceste informatii sunt disponibile atat administratorilor si, partial, utilizatorilor. Adaugarea
metadatelor la fisiere este o operatiune pe care modulul de nerepudiere o executa in mod automat si
independent de optiunile utilizatorilor. Orice raport transmis catre sistem este insotit de elemente de
identificare unice: data, ora, nume utilizator etc. In cazul auditirii sistemului, sunt disponibile date
referitoare la actiunile fiecarui utilizator, corelate integral cu informatiile introduse in sistem.

Modulul de validare

DRG reduce situatiile in care utilizatorii trimit setul minim de date la nivel de pacient al caror
format este necorespunzator.

» Modulul de validare opereaza in mod minimal fisierele transmise (setul minim de date
la nivel de pacient) si le accepta doar pe cele care se incadreaza in formatul dorit de
catre CNAM;

» Modulul de validare verifica, de asemenea, existenta metadatelor de corespondenta
intre utilizator si fisier nainte de trecerea in sistem a fisierelor al caror continut il
constituie rapoartele. In cazul in care apar neconcordante intre ceea ce asteapta sistemul
si ceea ce livreaza utilizatorii, se trimit alerte cétre ,,Modulul de notificare, raportare si
audit” care prelucreaza situatiile in mod corespunzator, in sensul aducerii la forma
standard a raportarilor.

» Modulul de validare este ultima componenta a sistemului care decide automat daca un
raport este valid sau nu; atentia acordata acestui modul este ridicatd iar analiza
situatiilor neconforme si alinierea acestora sunt urmarite permanent.

» Modulul de validare are capacitatea de a trata cat mai multe situatii comune si elimina
la timp cat mai multe cazuri in care apare eroarea umana.
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Figura 6. Schema Modulului de Validare

Modulul de inregistrare raportari

Modulul de inregistrare raportari este responsabil de depozitarea corectd a raportarilor trimise
de catre institutiile medicale, in vederea transferului acestora catre modulul depozit (data warehouse).

Modulul de inregistrare a raportari contine doud componente:

1. Componenta ,buffer”, temporara, care colecteaza toate raportarile utilizatorilor in toate
versiunile pe care acestia le transmit in intervalul alocat; aceasta componenta dispune de un
mecanism de ordonare care permite automatizarea procesului de transfer al versiunilor finale
fard interventia administratorilor sau a utilizatorilor. Componenta ,,buffer” are rolul de a
colecta si organiza rapoartele trimise de catre utilizatori in mod unic, astfel incit nu exista
pentru o institutie medicald rapoarte dublate.

2. Componenta ,transfer” goleste ,,bufferul” in momentul expirarii termenului de transmitere a
raportdrilor si le mutd in zona de depozitare a rapoartelor — forma definitiva, prelucrabila —
numita Modul Warehouse.
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Figura 7. Schema Modul de Tnregistrare Rapoarte

Informatiile de interes se limiteaza doar la ultimele versiuni ale raportarilor transmise:

» ,Bufferul” permite unele modificari controlate de administratori asupra raportarilor in
intervalul configurat in modulul de control temporal. La cerere administratorii de
sistem pot vedea la nivel de nume_raport existenta rapoartelor in buffer.

» Transfer” actioneaza In mod programat, dupa expirarea termenului in care le este
permis utilizatorilor sa transmita raportarile. Codul aplicatiei contine legatura directa
intre Modulul de Inregistrare si Modulul de control temporal.

Modulul de setari, raportare si audit

Modulul indeplineste trei functii: Setari, Raportare si Audit privind situatia raportdrilor din intervalul
curent de timp 1n care este deschisd sesiunea de transfer a datelor. Fiecare dintre acestea este
importantd la nivelul sistemului pentru cad mentine o comunicare permanenta intre utilizatori,
beneficiari si entitatea informatica:

v Setiri: aceasta functie a modulului este accesibila unui numar mic de utilizatori —
administratori pentru introducerea datelor (inclusiv de autentificare) la nivel de CNAM si la nivel de
institutie medicald. In cazul, in care modulul actioneazi in mod corect informatiile colectate si
transmise sunt corecte si definesc informatiile ce pot afecta direct toate celelalte informatii din baza
de date.

v' Raportare: aceasta functie a modulului executa rapoarte in mod programat privind
utilizarea sistemului.
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v Audit: aceasta functie a modulului identifica actiunile desfasurate de citre un utilizator, in
mod cronologic; in cazul aparitiei unei probleme, la nivel de administrator de sistem, se poate vedea
istoricul operatiilor desfasurate de orice utilizator in vederea identificarii si corectarii problemei. Sunt
vizibile atat informatiile referitoare la logarile in sistem cat si cele referitoare la fisierele cu care
utilizatorul a operat. Functia de audit foloseste iIn mod implicit modulul de nerepudiere care asigura
orice investigatie ca datele existente in sistem sunt cele corecte si ca asocierea intre continutul
informatic si activitatea umana este incontestabila.

Modulul Depozit (Warehouse)

In cadrul fluxului de colectare de citre sistem a raportirilor de la institutiile medicale, Modulul
Depozit (warehouse) este componenta finald, cea care detine datele necesare prelucrarii. Aici se gasesc
informatiile utile Beneficiarului, motiv pentru care acestea:

v’ sunt organizate ntr-o structura ierarhica care permite identificarea rapida a unui raport

provenit de la orice institutie medicala la un anumit moment.

v' contin informatiile organizate intr-o manierd care permite managementul rapoartelor
fara a afecta continutul acestora: existd posibilitatea mutdrii datelor intr-o arhiva; acest
tip de operatie necesitd o analiza a graficului de incarcare a rapoartelor.

v modulul warehouse beneficiaza de un spatiu de stocare protejat conform normelor de
securitate ale Beneficiarului. Spatiul de stocare folosit de Modulul warehouse poate fi
supus si altor cerinte de securitate decét cele ale sistemului implementat, in functie de
necesitatile beneficiarului: de ex. audit de urgenta, investigatii etc.

v Intreg spatiul alocat depozitarii rapoartelor este supus procedurilor de back-up.

19



(35NOH3YYM ) 120430 PO

%ura 8. Schema Modul Depozit Rapoarte DRG (Warehouse)

Zona de stocare a Modulului Depozit (warehouse) poate fi controlata atat de administratorii
sistemului DRG cat si de inginerii de sistem informatic MCloud.

Modulul de Analiza la nivel de Baza de Date

Sistemul DRG creeazd in mod dinamic o baza de date updatatd permanent, cu informatii
consistente; sistemul este un instrument performant de interogare care permite extragerea de rapoarte
necesare CNAM si MS, oferind o imagine clard a istoricului diagnosticelor pacientilor; pe baza
acestora se pot identifica eventualele neconcordante ulterioare in diagnosticarea pacientului.

Prin interogarea bazei de date temporare, in care sunt depozitate rapoartele trimise in vederea
validarii si inchiderii, se pot obtine statistici In timp real. Odata ce perioada de raportare este incheiata,
baza de date Warehouse contine informatiile corecte si complete ale perioadei anterioare.
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Modulul de analiza, raportare si audit poate fi utilizat de departamentele autorizate ale CNAM
in vederea generarii de rapoarte bazate pe template-uri, dar si ad-hoc, utile in activitatea curenta.
Sistemul raspunde urmatoarelor solicitari:

1) Evitarea fraudarii. Sistemul SI DRG este un sistem operational la nivel national, iar CNAM
dispune de o baza de date unica, cu informatii reale; veridicitatea informatiilor se verifica in doua
feluri:

- in_timp real: respingerea informatiilor eronate cu atentionarea celui care introduce datele;
sistemul nu permite introducerea de date necorespunzatoare.

- In urma auditarii: personalul CNAM poate genera rapoarte de audit si control prin care sunt
identificate cazurile suspecte; aceste rapoarte pot fi organizate in template-uri pentru a fi reutilizate,
dar pot fi customizate in ata fel incat echipele care executa auditarea si evaluare sd obtina o lista
consistentd si reald pe care sa o verifice si in teren. Prin utilizarea sistemului informatic pot fi
identificate cazurile de fraudare.

2) Cresterea eficientei. Existenta modulului de analiza, raportare si audit la nivelul CNAM
constituie un instrument pe care departamentele autorizate CNAM implicate in raportare il folosesc
in vederea cresterii eficientei de lucru. Cautarile sunt rapide, rapoartele sunt generate cu mare usurinta
in ciuda complexitdtii deosebite a sistemului. Prin monitorizarea permanenta si corectia raportarilor
se elimina cazurile in care spitalele executa raportari care necesita reanalizare si reverificare de cétre
CNAM. Informatiile sunt corecte, validate si disponibile in timp real.

Modulul conector pentru Audit al codificarii

Functionalitatea de audit a codificarii este acoperitd de o aplicatie pentru care Autoritatea
Contractanta nu detine codul sursa. Cea mai mare parte din informatiile prelucrate de catre aplicatia
de Audit al codificarii se gasesc actualizate in timp real in CCAP. In lipsa codului sursa, dezvoltatorii
CCAP au reusit sd atingd o parte din obiectivele functionale ale operatorilor care executi auditul
codificdrii prin operatiuni care nu afecteaza aplicatia ci doar baza de date. Astfel operatorii Autoritatii
Contractante care efectueaza auditul codificarii continua sa foloseasca vechea aplicatie hardcodata
care foloseste date din warehouse-ul DRG.

o Conector pentru Auditul Codificarii

( InternariC

PRa | iC_D5
Warehouse [HERMOETE ]

( IntermariC_Proc

|
|
|
|
|
|
|
|
|
!
|
|
|
|
|
|
|
|
|
|
|
|

Autoritatea Contractanta va continua sd emita fie solicitari de dezvoltare a sistemului CCAP,
fie de executie a unor proceduri la nivelul bazelor de date si conectorilor in scopul obtinerii rezultatelor
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dorite pand la momentul includerii definitive in CCAP a functionalititilor de audit al codificarii. in
prezenta procedura de achizitie Autoritatea Contractantd solicitd operatiuni de mentenanta care se
referd exclusiv la functionalitatile asupra carora detine codul sursa, urmand ca pe parcursul dezvoltarii
functionalitatilor in cadrul CCAP, aria de mentenanta sa se extinda corespunzator. Astfel, Autoritatea
Contractanta solicitd analiza compartimentului Menu=>, Rapoarte audit” privind verificarea
corectitudinii regruparii cazurilor supuse auditului codificarii.

Codul dezvoltat in sensul sustinerii modului de conectare pentru auditul codificarii permite
operatorilor de audit sa desfasoare in cadrul vechii aplicatii doua operatiuni:

» Selectarea fiselor medicale a bolnavului spitalizat pentru audit (Database DRG).

» Importul fiselor medicale din "Database DRG" in aplicatie si efectuarea auditului.

Autoritatea Contractanta detine codul sursa necesar pentru prelucrarea noii baze de date Pacienti
CNMS si asupra view-rilor de internari [InternariC, InternariC_DS, InternariC Proc] si
ListaSpitale, care colecteaza si interpreteaza informatiile din baza de date Wodehouse a DRG, acestea
intrand in obiectul operatiunilor de mentenanta pe care urmeaza sa le desfasoare furnizorul serviciilor.

n prezent, la procedura de audit al codificarii prin intermediul aplicatiei CCAP nu este posibila
logarea/autentificarea concominenta a Auditorilor I/II in aplicatie si ca urmare nu este posibila analiza
concomitentd/independenti de citre Auditor I si Auditor IT a fiselor supuse auditului. Tn acest context,
Autoritatea Contractanta solicitd analiza subiectului prenotat, i ajustarea compartimentului conform
solicitarii. Totodatd, Autoritatea Contractantd subliniaza faptul ca, In cazul in care nu este posibila
ajustarea propriu-zisa a conexiunii concomitente in CCAP, Autoritatea Contractanta solicita
reingineria modulului de audit al codificarii in SI DRG.

Modalitatea de intocmire a ofertelor

Toate cerintele din caietul de sarcini sunt minime si obligatorii, iar nerespectarea sau respectarea
partiala a uneia dintre cerinte va duce automat la declararea ofertei ca fiind neconforma si, implicit, la
descalificarea ei. Asumarea conditiilor In care se desfasoara proiectul si indeplinirea cerintelor
tehnice, de personal sau asupra modului de lucru pentru toate punctele precizate in capitolele
documentatiei sunt conditii obligatorii si eliminatorii pentru conformitatea ofertelor si sunt totodata
termeni considerati contractuali. Pentru toate cerintele ofertantii vor raspunde punct cu punct intr-un
tabel cu minim 2 coloane ,,Cerinta” ,,Raspuns”

Cerinte de Mentenanta si Suport

Cerintele fata de serviciile de mentenanta

Cerintele CNAM asupra serviciilor de mentenanta preventiva, reflectate in acest capitol sunt
orientate spre identificare si inlaturarea defectelor ascunse Inainte ca acestea sa se manifeste si
organizarea proceselor in asa mod incat sa permita inlaturarea incidentelor in cazul aparitiei acestora,
in timp restrans si cu pierderi minime. Totodata, prestarea serviciilor vor fi realizate in conformitate
cu un plan de mentenanta elaborat de Prestator si aprobat de Beneficiar.

De mentionat ca prin procesul de mentenanta se controleaza functionarea produsului software,
se Inregistreaza problemele pentru analiza, se intreprind actiuni de avertizare si de corectie, precum si
actiuni de adaptare si de perfectionare a produsului software. Scopul procesului de mentenanta consta
in mentinerea capacitatii sistemului software de a presta servicii, precum si in modificarea produsului
software, pastrind integritatea lui.

Pentru mentenanta sistemului DRG, CNAM formuleazd urmatoarele cerinte:
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» Analiza/diagnosticarea, izolarea si remedierea problemelor semnalate de catre Beneficiar
privind functionalitatile sistemului (metode: remote, telefonic sau la sediul Beneficiarului);

» Asistenta tehnicd pentru probleme critice semnalate de catre beneficiar privind
functionalitatile sistemului prin intermediul platformei Service Desk;

» Identificarea, investigarea, analiza si solutionarea incidentelor;

» Analiza parametrilor de functionare a sistemului, identificarea si raportarea riscurilor
potentiale;

» Actualizarea parametrilor existenti in partea utilizatorilor-CNAM si utilizatorilor-spital,
conform cerintelor legislatiei in vigoare (spre exemplu: actualizarea/completarea nomenclatoarelor
programelor special, diagnosticelor, procedurilor, spitalelor, rapoartelor, modificarea valorilor
relative, aplicarea/anularea aplicarii KP, completarea/modificarea algoritmelor de validare si
exceptiilor de aplicare regulilor de validare, etc), inclusiv asigurarea generarii acestora, conform
formatului solicitat si mentinerea posibilitatilor de extragere a datelor de catre utilizator-CNAM si
utilizator-spital.

» Depanarea erorilor, formarea raportului de analiza si a recomandarilor; gestiunea jurnalului
de incidente si raportare statistica privind incidentele;

» Actualizarea/modificarea dupa forma si continut a rapoartelor existente in aplicatie pe
partea utilizatorilor-CNAM si utilizatorilor-spital;

» Mentinerea functiondrii serviciilor web aferente.

Suport Utilizatori

Utilizatorii DRG sunt cei care interpreteaza datele colectate de sistem. Prin oferta, furnizorul
serviciilor achizitionate de catre Beneficiar asuma urmatoarele conditii minime de suport tehnic pe
aplicatie pentru utilizatorii:

» Verificarea functionalitatilor sistemului si a eventualelor probleme semnalate de catre
utilizatorii CNAM; in situatii de functionare defectuoasa, deschid tichete de interventie pentru
remedierea defectiunilor.

» Suport tehnic pentru toate functionalitatile aplicatiei: existente sau dezvoltate si
implementate in timpul contractuluti;

» Asistenta tehnica pentru utilizatorii CNAM prin email, platforma Service Desk;

» Modalitati de asigurare a suportului; email, telefon, remote acces (detaliile se vor preciza
in mod explicit in Oferta tehnicd);

» Timp de interventie la utilizator (rezolvare tichet): 1 zi lucratoare - best effort.

Suport platforma software
1. Servicii dedicate Sistemelor de Operare

In aceasta categorie intrd urmatoarele servicii minime relative de administrare si mentenanta a
Sistemelor de operare Microsoft Windows Server ale SI DRG care vor fi desfasurate de catre Furnizor:
» verificare de ansamblu a starii de functionare a sistemului de operare si a performantelor sale;

> instalare corectii puse la dispozitie de producatorul sistemului de operare (service pack,
security patch) conform modelului de licentiere;

» consultarea log-urilor aplicatiilor de securitate si sistem pentru depistarea problemelor ce nu
se manifestd transparent si inldturarea cauzelor care le-au produs sau recomandarea masurilor ce
trebuie luate pentru a nu mai aparea astfel de erori;
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» verificarea starii de functionare a driverelor si a componentelor aferente;

» actualizare drivere 1n cazul aparitiei de noi versiuni,

» utilizarea spatiului pe disk si alocarea corecta a tipului de disk;

» verificare politici de securitate si depistare intruziuni/vulnerabilitati;

» optimizarea configuratiei sistemului de operare;

» comunicare cu specialistii de infrastructura hardware si de comunicatii in sensul mentinerii
starii operationale de 1nalta performanta si disponibilitate a sistemului;,

» asigurarea functionarii continue a conectorilor;

» migrarea cazurilor medicale pe perioade definite de timp prin web-servicii pentru institutii
medicale cu sisteme informatice proprii;

» mapare campuri, import cazuri medicale pe perioade definite de timp prin web-servicii
institutii medicale cu sisteme informatice proprii.

2. Servicii dedicate sistemelor de gestiune a bazelor de date

In aceasta categorie intra urmitoarele servicii minime relative la Microsoft SQL Server ale DRG
care vor fi desfasurate de catre Furnizor:
» updatarea sistemului de gestiune al bazelor de date si a tool-urilor sale conform licentei

detinute de catre Autoritatea Contractanta;

» recomandari privind alocarea corecta a tipului si spatiului de disk;

» asigurarea implementarii masurilor tehnice necesare pentru asigurarea confidentialitatii si

securitatii datelor cu caracter personal,;

» modificarea structurii bazei de date in functie de cerintele aplicatiei;
activarea utilizatorilor si mentinerea securitdtii sistemului de gestiune a bazei de date;
» supravegherea respectarii cerintelor de securitate informationala de catre utilizatori, sa
documenteze si sa raporteze cazurile si tentativele de incalcare a acestora, sa intreprinda
masurile necesare pentru prevenirea, limitarea i lichidarea consecintelor cu informarea
ulterioara a gestionarului DRG.
verificarea continud si asigurarea conditiilor impuse de tipul de licentiere;
controlarea si monitorizarea accesului utilizatorilor la baze de date;

Y

efectuarea auditului securitatii DRG privind gestiunea datelor cu caracter personal;
monitorizarea si optimizarea performantei bazei de date;

planificarea conform procedurii elaborate a backup-ului si restaurarii datelor si aplicatiei;
Planificarea backup-ului, generearea copii de rezerva ale DRG si mijloacelor software
folosite pentru prelucrarile automatizate ale datelor din registru (copiile vor fi stocate pe
suport tehnic, pastrat in locuri protejate) precum si restaurarea acestora.

YVVVYVYVVYVY

» orice alte activitati care au drept scop functionarea corecta si In conditii de securitate a bazei
de date.

3. Servicii dedicate componentelor, inclusiv a celor de interoperabilitate

In aceasta categorie intra urmatoarele servicii minime relative la codul aplicatiei DRG care vor
fi desfasurate de catre Furnizor:
» verifica si optimizeaza secventele de cod (in principal cod Java);

» identifica si analizeaza problemele si potentialele probleme de la nivelul codului;
» rezolva si/sau face recomandari privind cerintele de utilizare si interfata a aplicatiei;
» solutioneaza incidentele aparute la nivelul codului;
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» modifica rapoartele, sabloanele, serviciile aplicative;
» comunica cu echipele de suport in scopul functionarii corecte si permanente a sistemului.

Autoritatea Contractanta precizeaza ofertantilor ca toate operatiunile se vor desfasura in
conditiile unei stranse comunicari cu specialistii Cloud-ului guvernamental si a mentinerii calitatii si
securitatii sistemului. Este important ca specialistii Furnizorului sa detina cunostinte privind termenii
folositi In comunicare si modul de operare al sistemelor informatice de dimensiuni mari $i sa se
adapteze cerintelor de securitate impuse de natura datelor prelucrate. Autoritatea Contractanta
considerad ca eventualele incidente de securitate sau pierderi de date sunt inacceptabile pe perioada
desfasurarii contractului, iar situatiile de acest tip vor fi tratate pe linie tehnica cat si juridica, in
conformitate cu legislatia Republicii Moldova.

Operatiuni specifice DRG

DRG este un sistem automatizat care opereaza in conditiile legislatiei in vigoare. Prin serviciile
prestate, ofertantul va asigura operatiuni de intretinere, suport si recomandari tehnice asupra aplicatiei,
inclusiv in situatia modificarilor legislative care afecteaza componentele software existente in DRG.
Autoritatea Contractanta precizeaza ca modificarea functionalitatilor existente in aplicatie in corelatie
cu modificarile legislative presupun in mod concret modificari in codul sursa al aplicatiei.

Orice modificare asupra codului sursa are ca efect o noud versiune operationald a aplicatiei,
conforma legislatiei. Autoritatea Contractanta solicita ofertantului asumarea faptului ca detine
cunostintele necesare bunei desfasurari a acestor operatiuni si intretinerea noilor versiuni ale aplicatiei
pe toatd perioada desfasurarii contractului.

Operatiunile tehnice de intretinere ce vor fi desfisurate de personalul care va asigura
functionarea continua a DRG se refera la componentele majore ale sistemului, adica la:

v Interfata aplicativa DRG prin care institutiile medicale introduc datele;

v Conectorii de tip ,,web-services” cu institutiile medicale care au propriile sisteme
informatice;

v" Regulile de validare a raportarilor. Tratarea exceptiilor;

v' Bazele de date ale sistemului — servicii de intretinere;

v Rapoarte CNAM.

Pe langa stransd comunicare tehnica pe care echipa tehnicd de suport aplicativ si platforma
trebuie sa o aiba cu specialistii M-Cloud, au fost identificate, fara a ne limita la acestea, urmatoarele
operatiuni specifice care fac obiectul serviciilor de intretinere si suport specifice DRG:

Reguli de Validare

- Intretinerea modului de validare, a regulilor definite, conexiunilor cu baza de date si
operatiuni de securitate specifice modulului.

- Actualizarea nomenclatoarelor DRG: Program Special, Diagnostice, Proceduri, Categorii
Asigurat, Lista Spitale, KP, Criterii de Validare, etc.

- Modificarea criteriilor/regulilor de validare. Tratarea exceptiilor pentru criteriile de
validare.

- Analize de impact pentru modificarea criteriilor/regulilor de validare la cerere.
Recomandari si corectare situatii neconforme.

- Actualizarea metodei de configurare a sectiilor. Pastrarea ID-urilor unice.

25



Intretinerea bazei de date a sistemului

- Operatiuni de administrare si optimizare a bazei de date pe infrastructura existenta.

- Operatiuni de migrare pe alte servere ale Beneficiarului care nu presupun modificarea
arhitecturii sistemului.

- Operatiuni de intretinere a securitatii bazei de date.

- Operatiuni de analiza si auditare a securitatii bazei de date.

Rapoarte CNAM

- Generarea programata a rapoartelor.

- Imbunatatirea, ajustarea si completarea rapoartelor CNAM. Raport complex, intern, etc.

- Implementarea restrictilor CNAM: obligativitate campuri in dependenta cu datele
completate, eliminare cazuri medicale dublate, diagnostice secundare, proceduri secundare, etc.

Cerinte de mentenanta adaptiva si corectiva a DRG, transfer de cunostinte si
consultanta

Asumarea contextului adaptarii §i corectiei software

In categoria serviciilor de mentenanta adaptiva si corectiva a DRG intrd acele servicii necesare
pentru adaptarea si corectia sistemului sau a parametrilor acestuia cu exceptia celor indicate in
capitolul A. Cerinte de Mentenanta si Suport.

Contextul Tn care Furnizorul va desfasura serviciile contractate este urmatorul:

e Beneficiarul va detine in continuare dreptul de proprietate asupra codului aplicatiei. Orice
operatiune de modificare a codului genereaza o noud versiune a aplicatiei pentru care dezvoltatorul
(cel care efectueaza modificarea) va oferi garantie completa. Beneficiarul 1si pastreaza in continuare
dreptul de proprietate asupra aplicatiei. Pentru o intelegere clard, modificarile functionalitatilor
existente sau noile ajustari ale aplicatiei se fac la cererea Beneficiarului. Beneficiarul nu intervine
asupra codului aplicatiei, motiv pentru care raspunderea functionarii corecte a aplicatiei in timpul si
dupd executarea ajustarilor de cod apartine dezvoltatorului. Orice ajustare asupra aplicatiei implica
din partea dezvoltatorului obligatia acordarii garantiei pentru intreg sistemul si nu doar pe modificarile
efectuate.

¢ In acelasi context este important de retinut faptul ca eventualele incidente, disfunctionalitati
sau alterari de configuratie care privesc buna functionare a DRG se vor trata exclusiv cu furnizorul
serviciilor si nu cu terte persoane. Asumarea serviciilor din acest proiect implica acordarea garantiei
asupra DRG pentru o perioada de minim 12 luni dupa incetarea contractului. Beneficiarul isi pastreaza
dreptul de proprietate asupra aplicatiei indiferent de imbunatatirile aduse acesteia pe parcursul
desfasurarii contractului.

o In baza legislatiei sau a nevoilor operationale, Beneficiarul poate solicita Furnizorului
modificari noi, iar Furnizorul trebuie sa fie pregatit in permanenta sa le implementeze rapid, fara a
afecta functionarea normald a sistemului.
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e 1In baza nevoilor operationale, Beneficiarul poate solicita Furnizorului consultanta in forma
de raspunsuri scrise la intrebarile cu privire la DRG, sau consultantd in forma de prezentéri la oficiul
CNAM cu privire la Intrebari specifice legate de DRG.

e Furnizorul este responsabil pentru eventualele incidente asupra DRG generate pe parcursul
operatiunilor desfasurate de el sau la recomandarea lui pe durata realizarii de noi functionalitati.

e Versiunile actualizate si functionale ale sistemului intrd automat in proprietatea
Beneficiarului, iar furnizorul executa operatiunile tehnice asupra acestora pana la finalizarea
contractului si acorda garantie asupra lor de minim 12 luni dupa incetarea contractului. Cheltuielile
generate de defectiunile aplicatiei in perioada de garantie vor fi suportate de catre Furnizor in
conditiile legii.

e 1In cazul eventualelor incidente generate de operatiuni executate de Furnizor sau de lipsa de
executie a unor operatiuni obligatorii (updatarea configuratiei, patch-uri, etc) care conduc la alterarea
configuratiei operationale a sistemului, Furnizorul asuma cheltuielile de repunere in productie cat si
daunele provocate de incident in conditiile legii.

e Ofertantii trebuie sa demonstreze experienta acumulata si a performantelor in ajustarea si
prestarea ulterioara a serviciilor de suport si mentinere SIA integrate de complexitate asemanatoare
prin descrierea proiectelor de mentenanta SI complexe bazate pe tehnologiile similare.

e Cererile de ajustari au termene relativ scurte si survin in general in urma unor modificari
legislative sau in urma imbunatatirilor functionarii business-proceselor. Autoritatea Contractanta a
constatat ca, de obicei, modificarile efectuate au un impact imediat in utilizare si asupra altor
componente. Atunci cand este efectuata o ajustare in sistem, rezultatul acesteia este doar o parte a
ceea ce trebuie urmarit, fiind necesare operatiuni regulate de intretinere si verificare a corectitudinii
datelor din Tntregul sistem. Pentru buna desfasurare a operatiunilor, dar si de consultanta in mentinerea
caracterului consolidat al informatiilor din sistem, echipa tehnica a Furnizorului trebuie sa fie pregatita
in sensul cunoasterii amdnuntite a modului in care functioneaza intregul sistem si sa detina resursele
necesare unor solicitari cu termene de realizare foarte scurte. Totodata, trebuie sa aiba capacitatea de
intelegere si viziune a impactului oricaror ajustari sunt propuse de beneficiar sau care sunt necesare
in asa fel incat sa asigure functionarea continud a sistemului si sa intervind corect ori de cate ori este
nevoie justari.

e Pentru a se asigura ca aceste conditii sunt indeplinite, Autoritatea Contractanta solicita in
prezenta procedura disponibilitatea specialistilor si cere Ofertantilor specificarea Tn Oferta
financiara a pretului pentru minim 500 de om/ore pentru cererile suplimentare de ordin tehnic
dedicate ajustarii si consultantei software a DRG cum ar fi: reingineria CCAP, ajustarea
compartimentului DRG ->,URGENTA” din baza de date spitall CNAM conform Anexei nr.4
(Fisa medicalda UPU) la Standard de organizare, functionare si practica in cadrul UPU din
cadrul IMSS, aprobate prin Ordinul Ministerului Sanatatii nr.424 din 02.06.2017 ,,Cu privire
la aprobarea Standardului de organizare, functionare si practici in cadrul Unitéitilor de Primiri
Urgente”; cu ajustarea compartimentului Rapoarte - Rapoarte urgenta din DRG, deasemenea
dezvoltarea unor interfete automatizate pentru schimbul de date cu alte sisteme informationale
prin intermediul platformei de interoperabilitate MConnect, integrarea DRG cu serviciul
electronic guvernamental Mpass, MNotify, MLog si pentru solutionarea problemelor al caror
termen de rezolvare depaseste perioada de valabilitate a contractului. Rezervarea a 500 de

om/ore la un pret prestabilit creeaza Autoritatii Contractante avantajul implementarii rapide a
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necesitatilor tehnice si de consultanta imediate ale SI DRG si asigura continuitatea serviciului
in situatiile urgente;
Cerinte privind calitatea serviciilor

Mod de lucru. Modalitati de interventie

DRG este gizduit in MCloud-ul guvernamental si opereaza in regim profesional. In timpul
desfasurarii operatiunilor de intretinere este important de pastrat o comunicare corecta intre echipa
Furnizorului si cea a beneficiarului. Expertii beneficiarului trebuie s@ inteleaga terminologia tehnica
specificd sistemelor informatice, nu doar pe cea specifica aplicatiei. Experientele anterioare ale
beneficiarului au demonstrat ca unele situatii pot fi tratate doar in conditiile implicarii echipelor
tehnice de la toate nivelurile sistemului in conditiile de mentinere permanenta a calitatii si securitatii
sistemului. Buna comunicare intre echipele de suport este esentiald in procesul de intretinere al
sistemului si al asigurarii unei bune experiente a utilizatorilor sistemului. Toate operatiunile de acest
fel se desfasoard in conditii maxime de securitate cibernetica, cu respectarea stricta a legislatiei in
vigoare.

Operatiunile de intretinere la nivelul aplicativ si de platforma software se desfasoard in mod
securizat prin accesul expertilor din afard centrului de date. Situatiile mai simple — in special
recomandari — pot fi tratate telefonic sau prin mail. Pot apdarea insd si situatii cu nivel ridicat de
complexitate sau risc, in care este necesara prezenta on-site a echipelor de suport tehnic si
comunicarea intre managerii acestora devine obligatorie pentru succesul operatiunilor. Pe perioada
contractului vor fi disponibile din partea Furnizorului urmatoarele modalitati de interventie in cazul
incidentelor dar si pentru operatiuni normale de intretinere:

e Interventie de la distantd [remote acces], securizatd. Se vor respecta recomanddrile

specialistilor cloud-ului guvernamental

e Interventii tehnice si recomandari telefonice, prin mail sau prin alte mijloace de comunicatie

electronicd, inclusiv videoconferinta.

e Interventii on-site la sediul central sau in teritoriu, in situatiile in care specialistii apreciaza ca

este necesara o astfel de abordare a situatiei.
Serviciul de Suport Client “Hot-Line”

Suportul operational la utilizarea serviciilor este asigurat de catre Prestator prin intermediul
Serviciului de Suport Client “Hot-Line” (in continuare SSC). Beneficiarul va contacta SSC, prin
intocmirea Cererilor, in urmatoarele scopuri:

- pentru solutionarea defectelor;

- pentru solicitarea modificarilor functionalitatilor existente;

- pentru solicitarea informatiei si consultantei in vederea solutionarii defectelor legate de
utilizarea sistemului;

- pentru solicitarea realizarii anumitor activitafi si actiuni ce sunt in responsabilitatea
Prestatorului;

- pentru solicitarea analizei unei solicitari de modificare.

Prestatorul oferd Beneficiarului posibilitatea de a contacta SSC prin urmatoarele modalitati:
- expedierea unui e-mail la adresa SSC;
- efectuarea unui apel telefonic.
Programul de lucru al SSC este de la 08:00 la 17:00 in zilele de lucru conform legislatiei Republicii
Moldova. Toate interpeldrile Beneficiarului vor fi inregistrate in SSC.
Orice defect sau necesitate aparuta la utilizarea serviciilor, Beneficiarul o va adresa initial catre
SSC. In caz de necesitate, chestiunea poate fi ulterior escaladata citre Managerul Suport Clienti sau
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conducitorul Prestatorului. In ultima instant, pot fi formate grupuri de lucru specializate din partea
Prestatorului si Beneficiarului, pentru a gestiona orice aspect ivit in relatiile dintre acestia.

Reguli fata de procesul de aplicare a modificarilor

Fiecare actiune de modificare a codului sursa, cu exceptia celor urgente, neefectuarea imediata a
carora poate duce la indisponibilitatea serviciilor sau poate afecta functionarea acestora, va fi
coordonata in prealabil cu Beneficiarul.

Reguli privind prestare a serviciilor de suport

Serviciile de suport sunt orientate solutiondrii incidentelor si problemelor de utilizare a softului
aplicativ prin: analiza defectelor, introducerea corectarilor, documentarea corectarilor si actualizarea
documentelor pentru softul aplicativ.

Clasificarea incidentelor

Prestatorul si Beneficiarul vor conlucra strins in vederea prevenirii incidentelor si in vederea
solutionarii operative a celor produse pentru a minimiza impactul acestora asupra utilizatorilor.
Efortul si prioritatea acordata pentru solutionarea unui incident va tine cont de regulile stabilite la
acest capitol.
softului aplicativ. Urgenta incidentului caracterizeaza operativitatea cu care acesta trebuie solufionat
pentru a minimiza impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si urgenta
incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit in continuare.

Tabelul 1. Stabilirea priorititii de solutionare a incidentelor

PRIORITATE _ Impact
_ Inalt Mediu Jos
Urgenti Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil
Tabelul 2. Matricea de estimare a urgentei incidentului
URGENTA Descriere
Inalta Un incident este estimat ca avind nivelul urgentei ,Inalt” in una sau mai multe
din urmatoarele cazuri:
- pagubele provocate de incident cresc extrem de rapid;
- exista activitati i operatiuni critice pentru business procesele Beneficiarului
ce trebuie sa fie efectuate imediat;
- reactiunea imediatd poate preveni riscuri legale majore si de securitate
(protectie) a informatiei.
Medie Un incident este estimat ca avind nivelul urgentei ,,Mediu” in una sau mai
multe din urmatoarele cazuri:
-pagubele provocate de incident cresc considerabil Tn timp;
-existd activitati si operatiuni importante pentru business procesele
Beneficiarului ce trebuie sa fie efectuate imediat;
-reactia operativd poate preveni riscuri legale moderate si de securitate a
informatiei.
Joasa Un incident este estimat ca avind nivelul urgentei ,,Jos” in una sau mai multe
din urmatoarele cazuri:
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- pagubele provocate de incident cresc relativ putin in timp;
- activitatile si operatiunile afectate nu trebuie continuate imediat;
- nu exista riscuri legale si de securitate a informatiei semnificative.

Tabelul 3. Matricea de evaluare a impactului incidentului
IMPACT Descriere

Tnalt Un incident este estimat ca avind nivelul impactului ,Inalt” in una sau mai
multe din urmatoarele cazuri:
- activitatile cheie ale Beneficiarului sunt intrerupte;
- incidentul este vizibil din exteriorul organizatiei Beneficiarului si afecteaza
utilizatori externi, reputatia si imaginea Beneficiarului;
- exista riscuri legale si financiare majore pentru Beneficiar;
Mediu Un incident este estimat ca avind nivelul impactului ,,Major” in una sau
mai multe din urmatoarele cazuri:
- activitatile importante ale Beneficiarului sunt intrerupte sau activitatile
cheie sunt desfasurate cu dificultate;
-incidentul a afectat utilizatori interni si un numar nesemnificativ de
utilizatori externi;
- exista riscuri legale si financiare semnificative pentru Beneficiar;
Jos Un incident este estimat ca avind nivelul impactului ,,Jos” in una sau mai
multe din urmatoarele cazuri:
- activitatile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activitatile importante sunt desfasurate cu dificultate;
- incidentul a afectat doar utilizatori interni ai Beneficiarului.

Raportarea si solutionarea incidentelor

Prestatorul va reactiona la incidentele raportate de Beneficiar, conform regulilor din tabelul de mai
jos. Regulile se aplica pentru perioada orelor de lucru. In afara orelor de lucru, solutionarea
incidentelor se va baza pe principiul ,,cel mai bun efort”.

Prioritate Timpul de reactie Timpul de Timp maxim Raportare
incident solutionare pentru corectare a primari
cauzei*

Critica Timpul de reactie al pind la 3 ore 8 ore SSC
Prestatorului — imediat

Inalta Timpul de reactie al 8 ore ora 12 a zilei SsC
Prestatorului — 15 minute urmatoare

Medie Timpul de reactie al 24 ore 5 zile SSC
Prestatorului — 4 ore

Joasa Timpul de reactie al 3zile 10 zile SSC
Prestatorului — 24 ore;

Neglijabila | Timpul de reactie al Cel mai bun efort - SSC
Prestatorului — 72 ore;

*Nota: se aplica pentru situatia cand solutionarea incidentului se face prin aplicarea unor masuri de ocolire.

Reguli privind prestare a serviciilor de modificare

Serviciile de modificare sunt orientate spre asigurarea efectuarii modificarilor privind problemele
aparute, Imbunatatirii formelor de raportare, modificarilor/adaugérilor functionalitatilor ca urmare al
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modificarii cadrului legal sau Tmbunatatirii esentiale a business proceselor, documentarii §i instruirii
pentru noile functionalitati si consultantei la intrebarile privind softul aplicativ.

Solicitarea Serviciilor de modificare

Solicitarea serviciilor de modificare se efectueaza de Beneficiar in baza unei Cereri cu privire la
propunerea de modificare.

In rezultatul analizei solicitirii, Prestatorul va comunica planul de solutionare cu indicarea:
timpului, lucrarilor necesare de efectuat, necesarul de resurse, inclusiv din partea Beneficiarului si a
costului estimativ conform tarifelor.

Prestarea Serviciilor de modificare

Prestarea serviciilor de modificare se va efectua cu aplicarea urmatoarelor reguli:

a)

b)

c)

d)

e)

Termenul de prestare a serviciului include timpul necesar Prestatorului colectarii
informatiei, documentarii, analizei, prestarii nemijlocite a serviciului si acceptarii
rezultatului de catre Beneficiar.
Serviciul se considera prestat
Beneficiar.

Neacceptarea rezultatului de catre Beneficiar nu este considerat motiv pentru tarifare
suplimentara sau modificarea planului de solutionare daca n-au fost modificate conditiile
initiale ale solicitarii (formularea problemei si rezultatul solicitat) sau daca in procesul de
analiza nu s-a identificat necesitatea efectuarii unor lucrari suplimentare.

Prestatorul va asigura executarea lucrarilor de elaborare a functionalitatilor suplimentare,
in baza unor proceduri general recunoscute si acceptate, si a standardelor agreate de
Beneficiar, tinind cont si de ultimele cerinte in materie de elaborare, si calculate in baza
tarifelor convenite de parti.

Prestatorul, prealabil predarii catre Beneficiar, va asigura testarea functionalitatilor
suplimentare, conform cerintelor si conditiilor Tnaintate de Beneficiar.

Py

in momentul confirmdrii acceptarii solutiei de catre

Alte cerinte si reguli privind prestarea serviciilor

Solutionarea divergentelor

Orice divergente aparute intre Par{i vor fi solutionate cu efort comun si prin strinsa conlucrare
intre Parti. In acest scop, vor fi aplicate urmatoarele reguli:

a)

b)

c)

d)

Partile vor forma un grup comun de lucru in scopul solutionarii divergentelor. De comun
acord, in grupul de lucru pot fi acceptati reprezentanti ai partilor terte, inclusiv: experti
independenti.

La necesitate, partile vor pregati probele electronice relevante pentru aspectele ce au
devenit obiect de divergenta.

Grupul de lucru se va convoca si va examina subiectul divergentelor si probele existente
la subiect. Partile vor aplica prevederile Contractului si prezentele Reguli in scopul
clarificdrii tuturor aspectelor disputate si identificarii unei solutii echitabile pentru
divergentele ivite.

Concluzia grupului de lucru va fi fixatd in baza unui proces - verbal, semnat de membrii
grupului de lucru.
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Raportarea privind nivelul serviciilor

Prestatorul va prezenta cu regularitate Beneficiarului rapoarte privind continutul si nivelul
serviciilor acordate.

Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este stabilita in tabelul
de mai jos.

Tip raport Continut Regularitatea
Raport cu lista incidentelor/erorilor Descrierea defectului, perioada Lunar, pe suport de hartie
remediate inaintarii si solutionarii, statutul
rezolvarii.
Raport privind implementarea Descrierea modificarii, perioada | In luna cind a avut loc
modificarilor Tnaintarii si statutul implementarea si
implementarii. acceptarea modificarii

Securitatea informatiei

Prestatorul este responsabil pentru securitatea tehnologica si functionala a softului aplicativ in
limitele sarcinilor de mentenanta indeplinite.

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de Prestator.

In cazul unui incident de securitate a informatiei, Partea ce a constatat incidentul va notifica
imediat si cealaltd Parte, daca aceasta poate fi de asemenea afectata de incident. Partile vor coordona
madsurile necesar a fi intreprinse in scopul diminuarii impactului incidentului si solutiondrii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul colectarii si
conservarii probelor ce pot fi necesare la investigarea incidentului si la probarea juridica a
responsabilitatii pentru incident. Tn acest scop, Prestatorul, la solicitarea Beneficiarului, poate efectua:

a) Colectarea si conservarea fisierelor log ce contin informatia privind accesul la nivelul
componentelor de retea;

b) Efectuarea copiilor de rezerva depline pentru softul aplicativ, stocarea acestora in conditii
ce asigura integritatea copiilor de rezerva efectuate;

¢) Tntocmirea proceselor- verbale cu participarea a cel putin 3 specialisti din partea
Prestatorului, privind efectuarea copiilor de rezerva. Prezenta reprezentantilor
Beneficiarului este solicitata;

d) Mentinerea formalizata a Registrului privind detinerea probelor conservate (chain of
custody).

Dupa solutionarea unui incident de securitate, partile vor intocmi rapoarte individuale privind
gestiunea incidentului. De comun acord vor intocmi un plan de actiuni pentru prevenirea repetarii
incidentelor similare.

Livrabile
Prestatorul mentine in stare actuala documentatia tehnica aferenta softului aplicativ. Documentatia
contine suficienta informatie pentru ca orice echipa de dezvoltatori soft /administratori terti sa poata
prelua serviciile de mentenanta.
Prestatorul va notifica Beneficiarul despre noile versiuni si modificarile importante, la
documentatia tehnica aferentd softului aplicativ destinatd Beneficiarului.
La finalizarea Contractului Prestatorul va asigura innoirea urmatoarelor livrabile:
a) Codul sursa.
b) Documentatia tehnica.
¢) Ghidul utilizatorilor.
d) Ghidul administratorului.
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Cerinte privind experienta personalului

Autoritatea Contractanta a identificat urmatoarele cerinte minime privind experienta pe care trebuie sa
0 aiba echipa furnizorului:

Manager de proiect (minim 1 persoand)

Studii superioare finalizate cu diploma de licenta in domeniul TIC sau domenii conexe;
Cunoasterea limbii de stat;

Detine un Certificat de calificare manager de proiect emis de o institutie recunoscuta la nivel
international in domeniul managementului proiectelor si/sau emis de o institutie publicd sau
privatad competenta cu recunoastere generala;

Experienta profesionala generala de minim 5 ani in proiecte aferente domeniului TIC;
Experienta specifica de Manager de Proiect in cel putin 3 proiecte de complexitate similara, pe
toata durata proiectului, realizate cu succes (se justificd prin documente, ex: scrisori de
recomandare din partea beneficiarilor de proiecte, remise pe numele operatorului economic,
angajatul caruia a avut rol de manager de proiect).

Specialist infrastructurd sistem (minim 1 persoand)

Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;
Cunoasterea limbii de stat;

Experienta profesionala generald in domeniul de specialitate de minim 5 ani;

Experienta dobandita prin participarea n cel putin 3 proiecte in activitati IT complexe privind
infrastructura software si hardware pe platforma cloud (se justifica prin documente, ex: CV-uri
si/sau scrisori de recomandare din partea beneficiarilor de proiecte, remise pe numele
operatorului economic, angajatul cdruia a fost).

Specialist programator (minim 1 persoand)

Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;
Cunoasterea limbii de stat;

Experienta de minim 5 ani in programarea aplicatiilor web: Java, Javascript, HTML, CSS, etc;
Experienta dobandita prin participarea in calitate de specialist IT in cel putin 3 proiecte de
implementare a unui sistem informational de complexitate similara (se justifica prin
documente, ex: CV-uri si/sau scrisori de recomandare din partea beneficiarilor de proiecte,
remise pe numele operatorului economic, angajatul caruia a fost).

Specialist baze de date (minim 1 persoana)

Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;
Cunoasterea limbii de stat;

Experienta de minim 5 ani in administrarea bazelor de date: MS SQL Server;

Experienta dobandita prin participarea in calitate de specialist in baze de date in cel putin 3
proiecte de implementare a unui sistem informatic de complexitate similara (se justifica prin
documente, ex: CV-uri si/sau scrisori de recomandare din partea beneficiarilor de proiecte,
remise pe numele operatorului economic, angajatul caruia a fost).
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Anexa nr.2

Servicii de mentenanta si suport pentru
Sistemul Informational de Raportare si Evidenta a
Serviciillor Medicale,

componenta SIP

CAIET DE SARCINI

34



Denumire. Cadrul legal. Baza Juridica. Acte normative

Sistemul Informational de Raportare si evidentd a Serviciilor Medicale, componenta SIP (in

continuare - SIP) reprezintd un instrument informatic de colectare si procesare centralizata de date
privind programadrile la servicii de Tnalta performanta in regim online gestionat de Compania Nationala
de Asigurari in Medicina. SIP este gazduit in platforma guvernamentala comuna M-Cloud, asupra
acesteia desfasurand-se in mod continuu servicii de Intretinere si dezvoltare.

Crearea si functionarea SIP sunt reglementate de urmatoarele acte legislative si normative:

>

YV VYV

Y

Legea cu privire la informatica nr.1069-XV din 22 iunie 2000;

Legea cu privire la Statistica Oficiala, nr. 412- XV din 09 decembrie 2004;

Legea nr. 133 din 08 1ulie 2011 privind protectia datelor cu caracter personal;

Legea nr. 142 din 19 iulie 2018 cu privire la schimbul de date si interoperabilitate;

Hotarirea Guvernului Republicii Moldova nr.272 din 6 martie 2002 privind masurile de creare
a sistemului informational automatizat ,,Registrul de stat al unitatilor de drept";

Hotarirea Guvernului Republicii Moldova nr. 333 din 18 martie 2002 ,,Pentru aprobarea
Conceptiei sistemului informational automatizat Registrul de stat al populatiei”;

Legea nr.467-XV din 21 noiembrie 2003 cu privire la informatizare si la resursele
informationale de stat;

Hotarirea Guvernului nr.562 din 22 mai 2006 ”Cu privire la crearea sistemelor si resurselor
informationale automatizate de stat”;

Hotarirea Guvernului nr.1032 din 06 septembrie 2006 ’Cu privire la aprobarea Conceptiei
sistemului informational automatizat “Registrul resurselor si sistemelor informationale de
stat™;

Hotarirea Guvernului RM nr. 1123 din 14.12.2010 privind aprobarea Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal;

Hotarirea Guvernului RM nr. 857 din 31.10.2013 cu privire la Strategia nationala de dezvoltare
a societatii informationale “Moldova Digitala 2020”;

Hotarirea Guvernului RM nr. 405 din 02.06.2014 privind serviciul electronic guvernamental
integrat de semnatura digitala (MSign);

Hotarirea Guvernului RM nr. 128 din 20.02.2014 privind platforma tehnologica
guvernamentala comuna (MCloud);

Hotarirea Guvernului nr. 586/2017 pentru aprobarea Regulamentului privind modul de tinere
a Registrului medical,

Hotarirea Guvernului RM nr. 211 din 03.04.2019 privind platforma de interoperabilitate
(MConnect);

Ordinul MS si CNAM 397/125A din 05.04.2013 ”Privind aprobarea Regulamentului cu
privire la modalitatea de codificare, colectare, raportare si validare a datelor la nivel de pacient
in cadrul finantarii spitalelor in bazd de DRG (CASE-MIX)”;

Ordinul Ministerului Dezvoltarii Informationale nr.78 din 01 iunie 2006 ”Cu privire la
aprobarea reglementarii tehnice “Procesele ciclului de viata al software-ului” RT 38370656-
002:2006 (Monitorul Oficial nr. 95-97/335 din 23 iunie 2006);
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> Ordinul CNAM nr. 204-A din 07.08.2020 ,,Cu privire la aprobarea Politicii de securitate
informationala in cadrul Companiei Nationale de Asigurari in Medicina”.
- Obiectul achizitiei

Sistemul descris in continuare face obiectul achizitiei serviciilor de mentenanta si suport. In
mod concret, prezentul proiect are urmitoarele componente:

OBIECTUL ACHIZITIEI Descriere

Servicii de mentenanti (preventiva, Servicii asigurate timp de 11 luni de la data

corectiva, adaptiva) si suport semnarii contractului. o
Serviciile se refera la SI, serviciile web

pentru S :

) . aferente acestuia, inclusiv la artefactele
Sistemul Informational de modificate sau elaborate pe parcursul
Raportare si Evidenta a Serviciilor perioadei de desfasurare a activitatilor de
Medicale, componenta SIP mentenantd.

In prezenta documentatie sunt reflectate informatii privind tehnologia folosita si modul
in care sunt prelucrate datele. Prestatorul va avea acces la sistemul informational si isi va
asuma riscurile ce decurg din modificarile acestuia. Asumarea serviciilor implica acordarea
garantiei asupra DRG pentru o perioada de minim 12 luni dupa incetarea contractului.

De asemenea prestatorul serviciilor va documenta toate operatiunile de modificare a
sistemului si le va prezenta Beneficiarului impreuna cu codul sursa SIP, descrierea privind
parametrii functionali si configurdrile aplicate, credentiale de acces, astfel incat acestea sa fie
aplicabile, ulterior, In perioada de exploatare a sistemului si alte etape a ciclului de viatd a
sistemului.

In capitolele initiale ,,.Descriere generald a SIP” si ,,Specificatii tehnice SIP” sunt
prezentate in toate detaliile necesare potentialilor ofertanti pentru a evalua corect efortul,
cunostintele necesare si raspunderea pe care o asuma in prezenta procedura de achizitie.

Descriere generala a SIP

SIP este destinat evidentei si raportarii serviciilor medicale de inaltd performanta si urmareste
automatizarea proceselor care au loc in activitatea prestatorilor de servicii medicale care se
contracteazd dupa metoda "per serviciu", privind estimarea necesitatii de servicii medicale de inalta
performanta, posibilitatea de programare a persoanelor in IMS care presteaza servicii medicale si
evidenta personificata a serviciilor medicale prestate. SIP oferd transparentd in procesul de prestare a
serviciilor medicale de inalta performanta, astfel ca pacientul are dreptul de a alege la care prestator
vrea sd mearga pentru servicii medicale, iar modul in care sunt alocate aceste servicii este conform
procedurilor CNAM.

Setul de date folosit in functionalitatea sistemului cuprinde:

. IDNP al pacientului;

. IDNP al medicului;

. IDNO prestatorului de servicii medicale in care activeaza medicul;

. Denumirea prestatorului de servicii medicale 1n care activeazd medicul;
. IDNO al prestatorului de servicii de inaltd performanta;

. Denumirea prestatorului de servicii de inalta performanta;
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. Data si ora trimiterii la serviciile medicale;

. Codul serviciilor medicale prescrise;

. Codul serviciilor medicale prestate;

. Denumirea deplina a serviciilor de 1nalta performanta;

. Data si ora prestarii serviciilor medicale;

. Diagnosticul la trimitere (prin selectare din Lista Diagnosticelor);
. Numele si Prenumele Pacientului;,

. Data nasterii;

. Adresa la domiciliu.

Beneficiarii directi ai SIP sunt CNAM, pacientul asigurat, medic prescriptor (medic de familie sau
medic specialist), prestator servicii medicale, care detine contract cu CNAM.

Definitii si abrevieri

Abreviere/Acronim

Descriere

CNAM

SIP

Slot

TIC

Dezvoltare

Mentenanta

Mentenanta
corectiva

Mentenanta
preventiva
Mentenanta
adaptiva

MLog

MNotify

Compania Nationald de Asigurari in Medicind

Sistemul Informational de Raportare si evidenta a Serviciilor Medicale,
componenta SIP

Interval definit de timp Tn care un anumit serviciu este disponibil

Tehnologie Informatica si de Comunicatie

Crearea si implementarea unor noi module functionale si/sau modificarea
modulelor existente ale unui sistem informational, precum si reingineria
sistemului informational.

Reprezintd un ansamblu de activitati care includ: asigurarea functionalitatii
si a securitatii complexului de mijloace tehnice si de program; actualizarea
versiunii sistemului informational; intretinerea sistemului informational si
resursei informationale; restabilirea functionalitatilor sistemului
informational, in cazul aparitiei defectiunilor; asigurarea suportului

metodologic si practic pentru utilizatori.

Modificarea SI pentru solutionarea problemelor detectate si corectarea
necorespunderilor configurdrilor de sistem, erorilor, disfunctionalitatilor,
etc.

Modificari ale SI in scopul detectarii si corectdrii erorilor pentru a manifesta
evidenta acestora la exploatarea produsului dat.

Modificari ale SI care asigurd capacitatea sa de functionare in conditii
(mediu) modificate sau care se modifica.

Serviciul electronic guvernamental de jurnalizare

Serviciul guvernamental de notificare electronica a utilizatorilor
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Abreviere/Acronim

Descriere

MPass

IDNP

MCloud

Proces

Rol

Arhitectura

PU

Baza de date

SSL

Serviciul guvernamental de autentificare si control al accesului

(Numar de Identificare Personal) — numarul de identificare a unei persoane,
utilizat in practica internationald sub forma de prescurtare.

Cloud-ul guvernamental al Republicii Moldova

Secventa fixa de evenimente realizate de catre un grup de activitati
conectate la nivel logic ce utilizeaza resursele organizationale pentru
obtinerea celor mai bune rezultate spre indeplinirea obiectivelor
organizationale.

Comportamentul si obligatiile specifice ale unei persoane sau ale unor
persoane care lucreaza in echipa (grup de lucru).

Toate solutiile esentiale legate de organizarea sistemului software precum si
setul de elemente si interfete structurale, impreund cu cooperarea descrisa in
termenii acestor elemente.

Programul unic al asigurdrii obligatorii de asistentd medicala.

Toate datele combinate organizate in conformitate cu anumite reguli, care
ofera principiile generale de descriere, stocare si procesare a datelor.

Protocol criptografic care asigurd comunicarea sigura intre 2 noduri ale retelei de
calculatoare pentru actiuni cum ar fi vizitarea paginilor Web, e-mail, internet-fax,
schimb de mesaje instantanee si alte transferuri de date.

Specificatii tehnice SIP

Caracteristici generale de functionare

SIP are o arhitecturd 3-layer, arhitectura care permite functionarea pe platforma guvernamentala
comund MCloud. SIP functioneazd centralizat pe infrastructura hardware conceputd pentru
disponibilitate 99.9% si are urmatoarele caracteristici generale:

» acopera tot ce este necesar de automatizat;

YV VYV V

are posibilitatea reparatiei unui modul fara afectarea altora;
respecta standardele 1n vigoare a tehnologiilor informationale;
asigura flexibilitate in vederea adaptarii permanente la normele juridice si In vederea

dezvoltarii softului dupd implementare;

Y

utilizeaza o arhitecturd orientatd pe servicii pentru a acomoda cu usurintd noi modificari cu

interventii exclusiv asupra componentei de updatat, minimizand costurile si timpul necesar

realizarii modificarilor;

38



>
>

are o arhitecturd moderna cu un grad inalt de performanta, structurata pe 3 niveluri (nivelul
pentru baze de date, nivelul pentru aplicatie si nivelul acces/utilizator). Fiecare nivel are in
componenta toate echipamentele necesare bunei functionari.

SIP este orientat catre deservirea unui numar sporit de accesari din partea utilizatorilor,
inclusiv simultan si in intervale reduse de timp;

poate fi utilizat impreuna cu echipamente ce permit cresterea vitezei de Inregistrare a datelor
de identificare ale pacientilor (nume, prenume, IDNP etc.)

este scalabil pentru a acomoda modificarile viitoare ale numarului de utilizatori ai solutiei;
recunoaste corect sursele informationale, le accepta si le integreaza in sistem;

intretine In limba de stat interfata utilizator, continutul registrelor, bazelor de date si
documentelor generate;

permite ca utilizatorul sa se autentifice o singura data pentru a accesa toate modulele aplicatiei;
asigura o siguranta sporita in exploatare.

Interfata Utilizator

Aceasta interfata este accesibild pentru toti utilizatorii autorizati in SIP:

v' SIP dispune de o interfata inteligenta, intuitiva si prietenoasa cu utilizatorul;

v' interfata de lucru este integral in browser-ul web si nu necesita instalarea de componente
software suplimentare;

V' interfata utilizatorului este in limba de stat;

v' interfata permite moduri alternative de introducere a datelor medicale, atat prin utilizarea
tastaturii, cat si a mouse-ului

v mesajele de informare / avertizare sunt simple si nu necesita cunostinte tehnice avansate.

Hardware si canale de comunicatie

Arhitectura sistemului este ierarhica, client-server si contine urmatoarele componente:

e Platforma hardware, formata din Complexul tehnic de prelucrare si transportare a
datelor, acesta fiind asigurat in sistemul MCloud:

o Servere protejate redundant pentru hosting al bazelor de date, softului de sistem si
softului functional (aplicatii si subsisteme);

o Echipamente de comunicatii pentru formarea retelelor locale LAN si organizarea
comunicatiilor teritoriale WAN;

o Serverele puse la dispozitie au procesoare din familia Intel x86/x64

o Platforma hardware pusa la dispozitic de catre beneficiar este dimensionata
corespunzator pentru a permite functionarea in bune conditii a sistemului.

o Performanta optimd, in limita normelor obiective de uzura, pentru realizarea
structurii functionale si asigurarea extinderii ulterioare a sistemului;

o este flexibila in utilizarea mijloacelor disponibile destinate receptiondrii informatiei
din surse externe (alte institutii publice);

o asigura un nivel Tnalt de securitate in privinta aplicatiilor si transportului de date;

o asigurd normele de functionare ale platformelor informatice guvernamentale.
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e Platforma software. Din considerente de costuri, suport tehnic si omogenitate,
infrastructura software are urmatoarele caracteristici:

o Sistemele de operare ale serverelor sunt Microsoft Windows/Linux, din gama
Enterprise;

o Sistemul de gestiune al bazelor de date este marca aceluiasi producator ca si
sistemul de operare, respectiv Microsoft SQL Server.

o Pe statiile utilizatorilor exista in mod implicit .NET Framework 3.5 SP1 sau mai
nou, si navigator web implicit al producatorului sistemului de operare, respectiv
browsere modern

Integritatea informatiei si fiabilitatea sistemului

Complexul tehnic de prelucrare si transportare a datelor

Asigurarea tehnica a sistemului se constituie din calculatoare personale, servere, mijloacele de
imprimare, cititoare, retele electronice locale (LAN — local area network) si de scard larga (WAN —
wide area network). Pentru operare se folosesc statiile de lucru ale beneficiarului, singura specificatie
impusa utilizatorilor fiind cea de a dispune de un browser conectat la internet, fiind recomandate si
utilizate solutiile Microsoft.

Sistemul de securitate

SIP functioneazd in conformitate cu standardele de securitate in vigoare in ceea ce priveste
confidentialitatea informatiilor.

Caracteristici:

e asigura accesul controlat al utilizatorilor la baza de date cu diversificarea procedurilor de
prelucrare si consultare a datelor in functie de atributiile si obligatiunile fiecarui utilizator;

e este receptiv la eventualele modificari in lista utilizatorilor si/sau drepturilor acordate lor
referitor la executarea procedurilor de prelucrare a datelor (inscriere, redactare, stergere,
consultare etc.);

e este receptiv la eventualele modificari ale drepturilor utilizatorilor referitoare la elementele
de structura ale bazei de date accesibile lor;

o toate conturile de utilizator sunt create de administratorul de sistem.

¢ include mijloace de protectie a datelor in cazuri de dereglari de sistem, acces neautorizat,
accidente tehnice;

¢ include mijloace de securitate a datelor la transportarea acestora prin intermediul retelelor.

Avand in vedere natura speciald a informatiilor gestionate in cadrul SIP, acesta are implementat un
mecanism de securitate care permite numai accesul autorizat asupra componentelor sale.

Sistemul are urmatoarele nivele de securitate care asigura confidentialitatea datelor:
- Nivelul de securitate la nivel de aplicatie: reprezentat prin protocolul de comunicatie intre statii

si server; acesta este securizat, tip HTTPS cu certificate de criptare SSL;
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Nivelul de securitate la nivel business: reprezentat prin modulul de acces la sistem:
autentificare unica cu user/parola si asigurarea in baza acestora a accesului corespunzaitor la
nivelul de date.

Nivelul de securitate al bazei de date: baza de date MS SQL server are propriul mecanism de
securitate; accesul la informatii se face cu user/parola criptate In mod implicit pe canalul de
comunicatie. Integritatea bazei de date este asigurata automat, iar modificarile de structura la

nivelul acesteia se fac exclusiv in baza drepturilor corespunzatoare de administrator al bazei
de date. In plus, baza de date detine propriul mecanism de backup care permite, in caz de
dezastru, restaurarea unor versiuni anterioare recente (de ordinul zilelor).

Sistemul asigura dirijarea si controlul nivelului de acces si a drepturilor de identificare si
autentificare pentru totalitatea obiectelor. Pentru fiecare grupa de utilizatori sunt create module de
acces si autentificare in sistem; sunt indicate volumul de informatie si functionalitatea pe care acestia
o acceseaza. Sistemul permite accesul la datele statistice pentru anumiti utilizatori 1 grupuri de
utilizatori. Sistemul asigurd verificarea automatd a drepturilor in momentul intrarii in sistem si in
ulterioarele accesari a sistemului si creeaza un jurnal al accesarilor — jurnalul de audit.

In sistem exista urmatoarele tipuri majore de utilizatori:

nivelul Prestator/Prescriptor: permite introducerea si modificarea datelor specifice
activitatii sale;

nivelul Administrator: permite inregistrarea si modificarea datelor specifice activitatii sale,
verificarea datelor, elaborarea rapoartelor, asigurarea securitdtii informationale si alte
configurari.

La nivel aplicativ, sistemul genereaza o lista de utilizatori cu diferite drepturi de acces, care detin
un set combinat de drepturi.

Dirijarea cu drepturile de acces, instrumente de autentificare si autorizare

Functiile principale de administrare realizate in sistem sunt:

v’ posibilitatea inregistrarii, adaugarii si dezactivarii utilizatorilor din sistem;

v' posibilitatea distributiei drepturilor utilizatorilor folosind grupuri de acces;

v posibilitatea pentru fiecare utilizator de a avea cel putin urmatoarele atribute de
autentificare: identificarea, autentificarea.

v’ posibilitatea intrarii in sistem a unui utilizator in orice moment;

v’ asigurarea de catre administrator a regimurilor de functionare, deconectare, conectare,
modificarii regimului de autentificare si identificare, dirijarea cu drepturi si auditul.

Retentia datelor, acces securizat

e Retentia datelor si controlul versiunilor. Sistemul permite stocarea informatiilor
medicale in conformitate cu cerintele legale cu toate versiunile acestora prin operatii
programabile de backup.

e Securitate. Pentru asigurarea securitatii, toate accesarile sistemului respecta regulile de
control a accesului in vederea protejarii vietii private. Masurile de securitate ajuta la
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prevenirea utilizarii neautorizate a datelor si protejeaza Impotriva pierderii, modificarii
neautorizate si distrugerii datelor din sistem.

e Autentificare. Toti utilizatorii care acceseaza sistemul sunt supusi procesului de
autentificare.

e Autorizare la functionalitati. Utilizatorii care folosesc sistemul sunt autorizati sa acceseze
functionalitatile sistemului pe baza identitatii, rolurilor pe care le au in sistem si pe baza
permisiunilor asociate rolului sau rolurilor din care fac parte utilizatorii.

e Autorizare la date. Utilizatorii care folosesc sistemul sunt autorizati sa acceseze
functionalitatile sistemului pe baza identitatii, rolurilor din sistem si pe baza permisiunilor
asociate rolului sau rolurilor din care face parte utilizatorul doar pe domeniul sau de
competenta. Spre exemplu, un medic are acces doar la fisele electronice ale pacientilor sai.

e Nerepudierea. Nerepudierea este o modalitate de a garanta faptul ca utilizatorul nu poate
nega mai tarziu ca a efectuat o operatiune. Nerepudierea este implementatd prin urmatoarele
mecanisme:

o Unicitatea utilizatorilor Tn sistem;
o Mecanism de control al versiunilor pentru inregistrarile medicale.

e Securizarea schimbului de date. Orice comunicare din cadrul sistemului cu exteriorul
utilizeaza metode de criptografie atat la nivelul canalului de comunicatie cat si la nivelul
mesajelor (mesaje SOAP) transmise.

Arhitectura SIP

Sistemul are o arhitectura client-server, bazata pe tehnologie web, folosind platforma Microsoft/Linux
Sistemul este conceput modular, dezvoltarea acestora putand fi realizata in paralel. Orice client se
poate conecta la serverul de aplicatie si poate utiliza sistemul conform drepturilor pe care le are.
Comunicatia intre client si server se realizeaza exclusiv prin protocoale securizate de tip HTTPS
folosind certificat de securitate integrat la nivelul serverului de aplicatie. Schema arhitecturala este in
figura urmatoare:
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Figura 1. Schema arhitecturala SIP
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Componente operationale ale SIP sunt operationale in urmatoarea structurd modulara:

v" Modulul de administrare roluri;

Modulul consult/indreptari (prescriere a biletului de trimitere);
Modulul programari;

Modulul prestare a serviciilor de inalta performanta;

Modulul rapoarte;

Modulul contractare;

Modulul destinat Centrului de apel CNAM,;

Interfete.

D NN NI N N NN

Modulul de administrare roluri

Actorii implicati in circuitul informational privind evidenta serviciillor medicale de inalta
performantd sunt:

e Pacient asigurat;

e Administrator CNAM (administrare SIRSM);

e CNAM (responsabil CNAM);

e Medic prescriptor (medic de familie sau medic specialist);
e Prestator servicii medicale, care detine contract cu CNAM.

Administrarea sistemului informatic este realizatd de catre administratorul (reprezentantul)
CNAM pentru partea de continut a serviciilor medicale in colaborare cu Serviciul Tehnologia
Informatiei si Securitate Cibernetica (STISC) pentru partea de asistenta si mijloacele tehnice necesare
functionarii SIP extins 1n infrastructura hardware & software din cadrul MCloud.

Administratorul sistemului are acces deplin la toate functionalitatile sistemului, fisiere si baze de
date aferente sistemului, incdperile in care se afla echipamentele pe care ruleaza aplicatiile software
sau care asigura securitatea datelor.

Medicul prescriptor

In interfata de utilizare a sistemului medicul prescriptor (medic de familie sau specialist) are acces la
modulele operationale in conformitate cu informatiile completate de catre administratorul sistemului:

e Datele de identificare ale medicului de familie sau specialist cu drepturi de prescriere a

serviciilor medicale;

e Adresa;

e IDNO al institutiilor medicale in care medicul presteaza servicii;

e Denumirea institutiilor medicale in care medicul presteaza servicii;

e Cod institutiilor medicale in care medicul presteaza servicii.
Pentru medicul de familie sau medicul specialist, interfata de utilizare a sistemului are o forma simpla
care 1i permite efectuarea rapida de prescriere, validare si programare servicii medicale a pacientului,
dupd modelul descris in continuare.

44



Prestatorul de servicii medicale

In interfata de utilizare a sistemului, prestatorul de servicii medicale are acces la modulele operationale
in conformitate cu informatiile completate de catre administratorul sistemului, in directa
corespondenta cu contractul CNAM, pe care nu le poate modifica:

IDNO al institutiei prestatoare de servicii medicale;

Adresa institutiei;

Numarul contractului;

Lista de servicii medicale asumate, inclusiv sumele contractuale specificate pe grupuri de
servicii si perioadele pe care sunt programate aceste sume.

Pe langa acestea, administratorul local al prestatorului are in cadrul interfetei:

Campurile necesare definirii listei de servicii medicale ce pot fi executate;
Optiunile de alocare a serviciilor disponibile in lista pe sloturi libere (secvente de timp);
Posibilitatea de urmarire a atributelor la nivel de serviciu si slot.

Posibilitatea de urmarire a relatiei dintre serviciile medicale contractate si cele alocate in sloturi.

Modul consult/indreptari

Modulul consult urmareste traseul prescrierii serviciului medical si programarii pacientului la
serviciile medicale de inaltd performantd. Sistemul dispune de mecanismele de restrictie si control
prin care acest flux va fi urmdrit permanent:

Pacientul se prezinta la medicul de familie sau la medicul specialist, unde prezinta datele de
identificare. ldentificatorul unic al pacientului este IDNP-ul.

Medicul introduce in sistem IDNP-ul.

Prin intermediul web-serviciilor sistemul verifica automat statutul de asigurat al pacientului si
valideaza alocarea pacientului la medicul de familie care efectueaza operatiunea curenta.
Daca asigurarea pacientului nu este validatd de catre sistem (pacientul nu are statut de
asigurat), medicul nu poate prescrie biletul de trimitere. La fel, daca sistemul nu confirma ca
pacientul este alocat medicului de familie curent, atunci medicul nu poate indrepta pacientul
catre servicii medicale.

Scenariul favorabil pentru prescrierea biletului de trimitere la serviciul medical este cel in care
pacientul este validat de sistem cu statut de asigurat si ulterior inregistrat la medicul de familie
curent sau, in situatii exceptionale (concediu, boala) de inlocuitorul acestuia. Tn acest caz,
medicul stabileste in baza consultului necesitatea unei investigatii din lista de servicii
medicale.

Modul programari

Programarea efectiva a pacientului consta in alocarea unui slot (interval definit de timp n care un
anumit serviciu este disponibil).

Programarea pacientului la serviciul medical se bazeaza pe dreptul pacientului la libera alegere
a prestatorului.

Pacientul asigurat si inregistrat la medicul de familie care efectueaza consultul are dreptul la
servicii medicale platite din fondul CNAM. Medicul de familie sau medicul specialist decid
n baza consultului aceasta necesitate, iar sistemul emite un cod unic al biletului de trimitere
a pacientului catre servicii medicale CNAM.
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e Codul unic al biletului de trimitere poate fi folosit in interesul pacientului in urmatoarele
moduri:

a) Medicul prescriptor se consulta cu pacientul in vederea programarii in SIP a pacientului
intr-unul din sloturile libere declarate de catre Prestatori, in functie de distanta si
disponibilitatea definite de Prescriptor.

b) Pacientului ii este tiparit numarul de trimitere si detaliile consultului urmand sa isi faca
singur programarea la serviciul de inalta performanta prin intermediul SIP.

c) Pacientului ii este tiparit numarul de trimitere si detaliile consultului urmand sa-si faca
programarea prin intermediul Centrului de apel al CNAM.

NOTA: in situatia in care serviciul medical necesar pacientului nu are niciun slot declarat liber alocat
de catre prestator, programarea decontabila prin CNAM nu se poate executa si sistemul returneaza un
mesaj de notificare, iar sistemul va contoriza exceptia.

In situatia necesitatii anuldrii Programarii efectuate deja, anularea se va efectua numai prin intermediul
Centrului de apel al CNAM. (notificarea data urmeaza sa fie inclusa in biletul de trimitere).
Modulul prestare a serviciilor de inaltd performanta

Executarea efectiva a serviciilor de inaltd performantd este o operatiune a prestatorului care se incheie
cu confirmarea prestdrii acestuia si completarea rezultatului. Prestarea se considera incheiatd doar in
momentul in care pacientul are un rezultat in urma investigatiei.

e In interfata sistemului prestatorul declari sloturile libere pe grupe de servicii de inaltd
performantd, In corespondentd cu contractul CNAM. Aceste sloturi sunt completate automat
in baza programarilor efectuate. Prestatorul are acces la datele de corespondentd ale
pacientului.

e Dupa prezentarea pacientului pentru efectuarea investigatiei, prestatorul completeaza in sistem
rezultatul si inchide programarea.

e Pacientul primeste rezultatul investigatiei in mod fizic (tipdrit) si continud investigatiile sau
tratamentul la indrumarea medicului care i-a prescris serviciul medical.

e Sistemul inregistreaza incheierea prestarii si confirma CNAM ca serviciul medical contractat
de catre prestator a fost prestat si ca poate fi platit.

Modulul rapoarte

In cadrul interfetei de lucru sunt disponibile in timp real urmatoarele valori:

e Incircarea prescriptorilor: in sistem sunt disponibile valorile per medic prescriptor. De
asemenea Tn sistem apar valori adiacente: date despre prescrieri, prescriptor, pacient, servicii
medicale etc. Sistemul poate folosi aceste informatii in scop de analiza pentru realizarea de
rapoarte statistice.

e Incircarea prestatorilor: in sistem sunt disponibile listele de servicii medicale contractate,
alocarea pe sloturi, executarea serviciilor de inaltd performantd in timp real in directa
corespondenta cu contractul CNAM.

Efectuarea programarilor. In sistem sunt disponibile in timp real toate informatiile despre programari,
servicii medicale, prestatori, prescriptori si datele in corespondenta cu contractul CNAM. in cadrul
interfetei administratorul poate vedea efectuarea programarilor in timp real dar si pe intervale de timp
definite ad-hoc.
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Modulul contractare

In modulul contractare se inregistreazi volumele contractuale in dependenti de lista de servicii
medicale, tarife, sumele contractate. In interfata acestui modul sunt disponibile urmatoarele
functionalitati:

e Modificarea/actualizarea nomenclatorului serviciilor medicale din Anexa nr. 5 al PU (nr.de
ordine, denumire serviciu, cod serviciu tarif serviciu) in dependentd de modificare
Programului Unic;

e Modificarea/actualizarea listei prestatorilor si prescriptorilor (denumire deplina si scurta a
prestator/prescriptor, adresa/locatia, IDNO, codul din 4 ciftre);

e Introducerea si inregistrarea contractelor cu prestatorii in dependentd de: numar contract,
perioada de timp, suma, lista serviciilor de inalta performantd: nr.de ordine, denumire, cod,
tarif);

e Modificarea contractelor prin Acord aditional in dependentd de: numar acord aditional,
perioada de timp, suma, lista serviciilor de inaltd performanta: nr.de ordine, denumire, cod,
tarif).

Modalitatea de Tntocmire a ofertelor

Sistemul supus serviciilor de mentenanta si suport a fost descris anterior. Toate cerintele din
caietul de sarcini sunt minime si obligatorii, iar nerespectarea sau respectarea partiala a uneia dintre
cerinte va duce automat la declararea ofertei ca fiind neconforma si implicit, la descalificarea ei.
Asumarea conditiilor 1n care se desfasoara proiectul si indeplinirea cerintelor tehnice, de personal sau
asupra modului de lucru pentru toate punctele precizate in capitolele documentatiei sunt conditii
obligatorii si eliminatorii pentru conformitatea ofertelor si sunt totodatd termeni considerati
contractuali. Pentru toate cerintele ofertantii vor raspunde punct cu punct intr-un tabel cu minim 2
coloane ,,Cerinta” ,,Raspuns”.

Cerinte de Mentenanta preventiva si Suport

Mentenanta

Serviciile de mentenanta au rolul de a asigura functionarea sistemului in conditii de utilizare normala
si presupun cunoasterea aplicatiei n ansamblul ei de catre personalul tehnic care ofera aceste servicii,
la un nivel suficient pentru a elimina problemele uzuale Intdimpinate de utilizatori in timpul operarii.
Pentru mentenanta SIP, Autoritatea Contractanta formuleaza urmatoarele cerinte:

» Diagnosticarea, izolarea si remedierea problemelor semnalate de catre beneficiar privind

functionalitatile implementate (metode: remote, telefonic sau la sediul beneficiarului);

» Asistenta tehnica de tip Service Desk. Suport software pentru probleme critice semnalate de
catre beneficiar privind functionalitatile sistemului, care nu presupun dezvoltare;

» Asistentd acordata beneficiarului pentru aplicarea corectiilor ca urmare a remedierii defectelor
semnalate;

Suport aplicativ

Suport Utilizatori CNAM
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Utilizatorii CNAM sunt cei care interpreteaza datele colectate de sistem. Prin oferta, furnizorul
serviciilor achizitionate de catre Beneficiar asuma urmatoarele conditii minime de suport tehnic pe
aplicatie pentru utilizatorii CNAM:

>

>

>
>

>

Verificarea functionalitdtilor sistemului si a eventualelor probleme semnalate de catre
utilizatorii CNAM; in situatii de functionare defectuoasa, deschid tichete de interventie pentru
remedierea defectiunilor.

Suport tehnic pentru toate functionalitatile aplicatiei: existente sau dezvoltate si implementate
n timpul contractuluti;

Asistenta tehnica pentru utilizatorit CNAM prin email, platforma Service Desk;

Modalitati de asigurare a suportului; email, telefon, remote acces [detaliile se vor preciza in
mod explicit in oferta tehnica]

Timp de interventie la utilizator (rezolvare tichet): 1 zi lucratoare, in regim best effort.

Suport Utilizatori

Prin oferta, furnizorul serviciilor achizitionate de cdtre Beneficiar 1si asuma urmadtoarele conditii
minime de suport tehnic pe aplicatie pentru utilizatorii din cadrul prescriptorilor si prestatorilor de
servicii de inalta performanta:

>

>

>
>

Verificarea functionalitdtilor sistemului si a eventualelor probleme semnalate de catre
utilizatori in situatii de functionare defectuoasa, deschid tichete de interventie.

Suport tehnic pentru toate functionalitatile aplicatiei, existente sau modificate/dezvoltate in
timpul contractului;

Suport tehnic pentru utilizatorii din cadrul prescriptorilor si prestatorilor de SIP prin email,
telefon;

Modalitati de asigurare a suportului; email, telefon, remote acces [detaliile se vor preciza n
mod explicit in oferta tehnica];

Suport on-site la solicitare la nivel national in caz de urgenta maxim 2h

Timp de interventie la utilizator (examinare tichet si propunere solutii de remediere): 1 zi
lucratoare in regim best effort.

Suport platforma

Servicii dedicate Sistemelor de Operare ale serverelor

In aceasta categorie intra urmatoarele servicii minime relative la sistemele de operare pe care ruleaza
SIP care vor fi desfasurate de catre Furnizor:

>
>

>

Y

verificare de ansamblu a starii de functionare a sistemului de operare si a performantelor sale;
instalare corectii puse la dispozitie de producatorul sistemului de operare (service pack,
security patch) conform modelului de licentiere;

consultarea log-urilor aplicatiilor de securitate si sistem pentru depistarea problemelor ce nu
se manifesta transparent si inlaturarea cauzelor care le-au produs sau recomandarea masurilor
ce trebuie luate pentru a nu mai aparea astfel de erori;

verificarea starii de functionare a driverelor si a componentelor aferente;

actualizare drivere in cazul aparitiei de noi versiuni;

utilizarea spatiului pe disk si alocarea corectd a tipului de disk;
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>
>
>

verificare politici de securitate si depistare intruziuni/vulnerabilitati;
creare si intretinere conturi de acces locale;
optimizarea configuratei sistemului de operare.

Servicii dedicate sistemelor de gestiune a bazelor de date

A\

YV VVYVY

In aceasta categorie intra urmitoarele servicii minime relative la Microsoft SQL Server ale
SIP care vor fi desfasurate de catre Furnizor:
Updatarea sistemului de gestiune al bazelor de date si a tool-urilor sale conform licentei

detinute de catre Autoritatea Contractanta,

Recomandari privind alocarea corecta a tipului si spatiului de disk;

Modificarea structurii bazei de date in functie de cerintele aplicatiei;

Sa asigure implementarea masurilor tehnice necesare pentru asigurarea confidentialitdtii 1
securitatii datelor cu caracter personal in conformitate cu dispozitiile Legii nr. 133/2011
privind protectia datelor cu caracter personal si HG nr. 1123/2010 ,,Privind aprobarea
Cerintelor fata de asigurarea securitdtii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal”;

Activarea utilizatorilor si mentinerea securitatii sistemului de gestiune a bazei de date;
Supravegherea respectarii cerintelor de securitate informationala de catre utilizatori, sa
documenteze si sd raporteze cazurile si tentativele de incdlcare a acestora, sa intreprinda
masurile necesare pentru prevenirea, limitarea si lichidarea consecintelor cu informarea
ulterioara a gestionarului SIP.

Verificarea continua si asigurarea conditiilor impuse de tipul de licentiere;

Controlarea si monitorizarea accesului utilizatorilor la baze de date;

Efectuarea auditului securitatii SIP privind gestiunea datelor cu caracter personal;
Monitorizarea si optimizarea performantei bazei de date;

Planificarea backup-ului, generearea copii de rezerva ale SIP si mijloacelor software folosite
pentru prelucrarile automatizate ale datelor din registru (copiile vor fi stocate pe suport tehnic,
pastrat 1n locuri protejate) precum si restaurarea acestora.

Orice alte activitati care au drept scop proiectarea, indexarea, selectarea datelor, investigarea,
corectarea datelor Tn bazele de date.

Servicii dedicate componentelor, inclusiv a celor de interconectare

In aceasta categorie intrd urmatoarele servicii minime relative la codul SIP care vor fi

desfasurate de catre Furnizor:

>

YVVV VYV

Verifica si optimizeaza secventele de cod (in principal cod Java).

Identifica si analizeaza problemele si potentialele probleme de la nivelul codului.
Rezolva si/sau face recomandari privind cerintele de utilizare si interfata a aplicatiei.
Solutioneaza incidentele aparute la nivelul codului.

Modifica rapoartele, sabloanele, functionalitatile, serviciile aplicative.

Comunicad cu echipele de suport in scopul functionarii corecte si permanente a sistemului.
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Autoritatea Contractantd precizeaza ofertantilor cd toate operatiunile se vor desfasura in
conditiile unei stranse comunicari cu specialistii cloud-ului guvernamental si a mentinerii calitatii si
securitatii sistemului. Este important ca specialistii furnizorului sa detind cunostinte privind termenii
folositi In comunicare si modul de operare al sistemelor informatice de dimensiuni mari si sa se
adapteze cerintelor de securitate impuse de natura datelor prelucrate. Autoritatea Contractanta
considerad ca eventualele incidente de securitate sau pierderi de date sunt inacceptabile pe perioada
desfasurarii contractului, iar situatiile de acest tip vor fi tratate pe linie tehnica cat si juridica, in
conformitate cu legislatia Republicii Moldova.

Operatiuni specifice SIP

SIP este un sistem automatizat care opereaza in conditiile legislatiei in vigoare. Prin serviciile
prestate, ofertantul va asigura operatiuni de intretinere, suport si recomandari tehnice asupra aplicatiei,
inclusiv 1n situatia modificarilor legislative care afecteaza componentele software existente in SIP.
Autoritatea Contractantd precizeaza ca modificarea functionalitatilor existente in aplicatie in corelatie
cu modificdrile legislative presupun in mod concret modificari in codul sursa al aplicatiei.

Orice modificare asupra codului sursa are ca efect o noua versiune operationald a aplicatiei, conform
legislatiei. Autoritatea Contractantd solicitd ofertantului asumarea faptului ca, detine cunostintele
necesare bunei desfasurdri a acestor operatiuni si intretinerea noilor versiuni ale aplicatiei pe toata
perioada desfasurarii contractului.
Operatiunile tehnice de intretinere ce se vor desfasura de personalul care va asigura functionarea
continua a SIP se referd la componentele majore ale sistemului, adica la:

v" Interfata SIP prin care prescriptorii si prestatorii introduc datele;

v Bazele de date ale sistemului — servicii de intretinere;

v" Rapoarte CNAM;

A. Cerinte de mentenanta adaptiva si corectiva suplimentare
functionalitatilor SIP

Contextul in care Furnizorul va desfasura serviciile contractate este urmatorul:

¢ Beneficiarul detine dreptul de proprietate asupra codului aplicatiei. Orice operatiune de adaptare
si corectie a codului genereazd o noua versiune a aplicatiei pentru care dezvoltatorul [cel care
efectueaza modificarea] va oferi garantie completa. Beneficiarul isi pastreaza in continuare dreptul
de proprietate asupra aplicatiei. Pentru o intelegere clara, modificarile functionalitatilor existente
se fac la cererea Beneficiarului. Beneficiarul nu intervine asupra codului aplicatiei, motiv pentru
care raspunderea functiondrii corecte a aplicatiei In timpul si dupa executarea modificarilor de cod
apartine furnizorului. Orice modificare asupra aplicatiei implicd din partea furnizorului obligatia
acordarii garantiei pentru intreg sistemul si nu doar pentru modificérile efectuate.

e Asumarea serviciilor din acest proiect implica acordarea garantiei asupra SIP pentru o perioada de
minim 12 luni de la incetarea contractului.

e Beneficiarul isi pastreaza dreptul de proprietate asupra aplicatiei indiferent de imbunététirile aduse
acesteia pe parcursul desfasurarii contractului.

e Furnizorul este responsabil pentru eventualele incidente asupra SIP generate pe parcursul
operatiunilor desfasurate de el sau la recomandarea lui pe durata realizarii de noi functionalitati.
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e Versiunile actualizate si functionale ale sistemului intra automat in proprietatea Beneficiarului, iar
furnizorul executa operatiunile tehnice asupra acestora pana la finalizarea contractului si acorda
garantie asupra lor, in forma in care au fost predate, de minim 12 luni de la incetarea contractului.
Cheltuielile generate de defectiunile aplicatiei in perioada de garantie vor fi suportate de catre
Furnizor in conditiile legii.

e In cazul eventualelor incidente generate exclusiv de operatiuni executate de Furnizor sau de lipsa
de executie a unor operatiuni obligatorii (updatarea configuratiei, patch-uri, etc) care conduc la
alterarea configuratiei operationale a sistemului, Furnizorul asuma cheltuielile de repunere in
productie cat si daunele provocate de incident, in conditiile legii.

e Ofertantii trebuie sa demonstreze experienta acumulata si a performantelor in dezvoltarea si
prestarea ulterioara a serviciilor de suport si mentinere SIA integrate de complexitate
asemdnatoare prin descrierea proiectelor de mentenanta SI complexe bazate pe tehnologiile
similare.

In cadrul serviciilor de mentenanti adaptiva si corectivii a SIP au fost identificate urmatoarele
lucrari, care se vor executa:

1. Dezvoltarea unor interfete automatizate pentru schimbul de date cu alte sisteme informationale
prin intermediul platformei de interoperabilitate MConnect.

2. Integrarea SIP cu serviciul electronic guvernamental de autentificare si control al accesului
(Mpass).

3. Integrarea SIP cu serviciul guvernamental de notificare electronica a destinatarilor (MNotify).

4. Integrarea SIP cu serviciul guvernamental de jurnalizare (MLog).

5. Crearea pentru utilizatorii din cadrul Info-CNAM a urmatoarelor module: ,,Efectuarea
Programarii”, ,,Anularea Programarii” si,, Raport pentru fiecare categorie de module”

6. Ajustarea sistemului in conformitate cu prevederile Hotaririi de Guvern nr. 1123/2010 privind
aprobarea Cerintelor fata de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora
in cadrul sistemelor informationale de date cu caracter personal”.

7. Alte ajustari necesare pentru buna functionare a SIP identificate pe parcursul mentenantei.

Autoritatea Contractanta solicitd in prezenta procedura disponibilitatea specialistilor si cere
Ofertantilor specificarea Tn Oferta financiara a pretului pentru minim 900 de om/ore pentru
cererile suplimentare de ordin tehnic dedicate ajustarii si consultantei software a SIP.
Rezervarea a 900 de om/ore la un pret prestabilit creeaza Autoritatii Contractante avantajul
implementarii rapide a necesitatilor tehnice si de consultanta imediate ale SIP si asigura
continuitatea serviciului in situatiile urgente.

Cerinte privind calitatea serviciilor

Mod de lucru. Modalitati de interventie

DRG este gizduit in MCloud-ul guvernamental si opereazi in regim profesional. In timpul
desfasurarii operatiunilor de intretinere este important de pastrat o comunicare corectd intre echipa
Furnizorului si cea a beneficiarului. Expertii beneficiarului trebuie s inteleagd terminologia tehnica
specificd sistemelor informatice, nu doar pe cea specificd aplicatiei. Experientele anterioare ale
beneficiarului au demonstrat ca unele situatii pot fi tratate doar in conditiile implicérii echipelor
tehnice de la toate nivelurile sistemului in conditiile de mentinere permanenta a calitatii si securitatii
sistemului. Buna comunicare intre echipele de suport este esentiald in procesul de intretinere al
sistemului si al asigurdrii unei bune experiente a utilizatorilor sistemului. Toate operatiunile de acest
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fel se desfisoard in conditii maxime de securitate ciberneticd, cu respectarea stricta a legislatiei in
vigoare.

Operatiunile de intretinere la nivelul aplicativ si de platforma software se desfasoard in mod
securizat prin accesul expertilor din afard centrului de date. Situatiile mai simple — in special
recomandari — pot fi tratate telefonic sau prin mail. Pot aparea insa si situatii cu nivel ridicat de
complexitate sau risc, In care este necesara prezenta on-site a echipelor de suport tehnic si
comunicarea intre managerii acestora devine obligatorie pentru succesul operatiunilor. Pe perioada
contractului vor fi disponibile din partea Furnizorului urmatoarele modalitdti de interventie in cazul
incidentelor dar si pentru operatiuni normale de intretinere:

e Interventic de la distantd [remote acces], securizatd. Se vor respecta recomandarile

specialistilor cloud-ului guvernamental

e Interventii tehnice si recomandari telefonice, prin mail sau prin alte mijloace de comunicatie

electronicd, inclusiv videoconferinta.

e Interventii on-site la sediul central sau in teritoriu, in situatiile in care specialistii apreciaza ca

este necesara o astfel de abordare a situatiei.
Serviciul de Suport Client “Hot-Line”

Suportul operational la utilizarea serviciilor este asigurat de catre Prestator prin intermediul
Serviciului de Suport Client “Hot-Line” (in continuare SSC). Beneficiarul va contacta SSC, prin
intocmirea Cererilor, in urmatoarele scopuri:

- pentru solutionarea defectelor;

- pentru solicitarea modificarilor functionalitatilor existente;

- pentru solicitarea informatiei si consultantei in vederea solutionarii defectelor legate de
utilizarea sistemului;

- pentru solicitarea realizarii anumitor activitdfi si actiuni ce sunt in responsabilitatea
Prestatorului;

- pentru solicitarea analizei unei solicitari de modificare.

Prestatorul ofera Beneficiarului posibilitatea de a contacta SSC prin urmatoarele modalitati:
- expedierea unui e-mail la adresa SSC;
- efectuarea unui apel telefonic.

Programul de lucru al SSC este de la 08:00 la 17:00 in zilele de lucru conform legislatici Republicii
Moldova. Toate interpelarile Beneficiarului vor fi inregistrate in SSC.

Orice defect sau necesitate aparuta la utilizarea serviciilor, Beneficiarul o va adresa initial catre
SSC. Tn caz de necesitate, chestiunea poate fi ulterior escaladati citre Managerul Suport Clienti sau
conducitorul Prestatorului. In ultima instant, pot fi formate grupuri de lucru specializate din partea
Prestatorului si Beneficiarului, pentru a gestiona orice aspect ivit in relatiile dintre acestia.

Reguli fata de procesul de aplicare a modificarilor

Fiecare actiune de modificare a codului sursd, cu exceptia celor urgente, neefectuarea imediata a
carora poate duce la indisponibilitatea serviciilor sau poate afecta functionarea acestora, va fi
coordonata in prealabil cu Beneficiarul.

Reguli privind prestare a serviciilor de suport
Serviciile de suport sunt orientate solutionarii incidentelor si problemelor de utilizare a softului
aplicativ prin: analiza defectelor, introducerea corectarilor, documentarea corectarilor si actualizarea

documentelor pentru softul aplicativ.
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Clasificarea incidentelor

Prestatorul si Beneficiarul vor conlucra strins in vederea prevenirii incidentelor si in vederea
solutionarii operative a celor produse pentru a minimiza impactul acestora asupra utilizatorilor.
Efortul si prioritatea acordatd pentru solutionarea unui incident va tine cont de regulile stabilite la
acest capitol.
softului aplicativ. Urgenta incidentului caracterizeaza operativitatea cu care acesta trebuie solutionat
pentru a minimiza impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si urgenta
incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit in continuare.

Tabelul 1. Stabilirea priorititii de solutionare a incidentelor

PRIORITATE Impact
Tnalt Mediu Jos
Urgenti Tnalt Critic Inalt Mediu
Mediu Tnalt Mediu Jos
Jos Mediu Jos Neglijabil

Tabelul 2. Matricea de estimare a urgentei incidentului
URGENTA Descriere

Inalta Un incident este estimat ca avind nivelul urgentei ,Inalt”
din urmatoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid;

- exista activitati i operatiuni critice pentru business procesele Beneficiarului
ce trebuie sa fie efectuate imediat;

- reactiunea imediatd poate preveni riscuri legale majore si de securitate
(protectie) a informatiei.

Medie Un incident este estimat ca avind nivelul urgentei ,,Mediu” in una sau mai
multe din urmatoarele cazuri:

-pagubele provocate de incident cresc considerabil in timp;

-existd activitdti si operatiuni importante pentru business procesele
Beneficiarului ce trebuie sa fie efectuate imediat;

-reactia operativa poate preveni riscuri legale moderate si de securitate a
informatiei.

Joasa Un incident este estimat ca avind nivelul urgentei,,Jos” in una sau mai multe
din urmatoarele cazuri:

- pagubele provocate de incident cresc relativ putin in timp;

- activitatile si operatiunile afectate nu trebuie continuate imediat;

- nu exista riscuri legale si de securitate a informatiei semnificative.

A

in una sau mai multe

Tabelul 3. Matricea de evaluare a impactului incidentului
IMPACT Descriere

Tnalt Un incident este estimat ca avind nivelul impactului ,Inalt” in una sau mai
multe din urmatoarele cazuri:
- activitdtile cheie ale Beneficiarului sunt intrerupte;
- incidentul este vizibil din exteriorul organizatiei Beneficiarului si afecteaza
utilizatori externi, reputatia i imaginea Beneficiarului;
- exista riscuri legale si financiare majore pentru Beneficiar;
Mediu Un incident este estimat ca avind nivelul impactului ,,Major” 1n una sau
mai multe din urmatoarele cazuri:
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- activitatile importante ale Beneficiarului sunt intrerupte sau activitatile
cheie sunt desfasurate cu dificultate;

-incidentul a afectat utilizatori interni §i un numdr nesemnificativ de
utilizatori externi;

- exista riscuri legale si financiare semnificative pentru Beneficiar;

Jos Un incident este estimat ca avind nivelul impactului ,,Jos” in una sau mai
multe din urmatoarele cazuri:

- activitatile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activitatile importante sunt desfasurate cu dificultate;

- incidentul a afectat doar utilizatori interni ai Beneficiarului.

Raportarea si solutionarea incidentelor

Prestatorul va reactiona la incidentele raportate de Beneficiar, conform regulilor din tabelul de mai
jos. Regulile se aplica pentru perioada orelor de lucru. In afara orelor de lucru, solutionarea
incidentelor se va baza pe principiul ,,cel mai bun efort”.

Prioritate Timpul de reactie Timpul de Timp maxim Raportare
incident solutionare pentru corectare a primara
cauzei*

Critica Timpul de reactie al pind la 3 ore 8 ore SSC
Prestatorului — imediat

Inalta Timpul de reactie al 8 ore ora 12 azilei SSC
Prestatorului — 15 minute urmatoare

Medie Timpul de reactie al 24 ore 5 zile SSC
Prestatorului — 4 ore

Joasa Timpul de reactie al 3 zile 10 zile SSC
Prestatorului — 24 ore;

Neglijabild | Timpul de reactie al Cel mai bun efort - SSC
Prestatorului — 72 ore;

*Nota: se aplicd pentru situatia cand solutionarea incidentului se face prin aplicarea unor masuri de ocolire.
Reguli privind prestare a serviciilor de modificare

Serviciile de modificare sunt orientate spre asigurarea efectuarii modificarilor privind problemele
aparute, imbunatatirii formelor de raportare, modificarilor/adaugarilor functionalitatilor ca urmare al
modificarii cadrului legal sau imbunatatirii esentiale a business proceselor, documentarii si instruirii
pentru noile functionalitd{i si consultantei la intrebarile privind softul aplicativ.

Solicitarea Serviciilor de modificare

Solicitarea serviciilor de modificare se efectueaza de Beneficiar in baza unei Cereri cu privire la
propunerea de modificare.

In rezultatul analizei solicitirii, Prestatorul va comunica planul de solutionare cu indicarea:
timpului, lucrarilor necesare de efectuat, necesarul de resurse, inclusiv din partea Beneficiarului si a
costului estimativ conform tarifelor.

Prestarea Serviciilor de modificare

Prestarea serviciilor de modificare se va efectua cu aplicarea urmatoarelor reguli:
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d)

e)

Termenul de prestare a serviciului include timpul necesar Prestatorului colectarii
informatiei, documentarii, analizei, prestarii nemijlocite a serviciului si acceptarii
rezultatului de catre Beneficiar.

Serviciul se considerd prestat in momentul confirmarii acceptarii solutiei de catre
Beneficiar.

Neacceptarea rezultatului de catre Beneficiar nu este considerat motiv pentru tarifare
suplimentara sau modificarea planului de solutionare daca n-au fost modificate conditiile
initiale ale solicitarii (formularea problemei si rezultatul solicitat) sau daca in procesul de
analiza nu s-a identificat necesitatea efectuarii unor lucrari suplimentare.

Prestatorul va asigura executarea lucrarilor de elaborare a functionalitatilor suplimentare,
in baza unor proceduri general recunoscute si acceptate, si a standardelor agreate de
Beneficiar, tinind cont si de ultimele cerinte in materie de elaborare, si calculate in baza
tarifelor convenite de parti.

Prestatorul, prealabil predarii cdtre Beneficiar, va asigura testarea functionalitatilor
suplimentare, conform cerintelor si conditiilor Tnaintate de Beneficiar.

Alte cerinte i reguli privind prestarea serviciilor

Solutionarea divergentelor

Orice divergente aparute intre Par{i vor fi solutionate cu efort comun si prin strinsa conlucrare
intre Parti. In acest scop, vor fi aplicate urmatoarele reguli:

a)

b)

c)

d)

Partile vor forma un grup comun de lucru in scopul solutionarii divergentelor. De comun
acord, in grupul de lucru pot fi acceptati reprezentanti ai partilor terte, inclusiv: experti
independenti.

La necesitate, partile vor pregati probele electronice relevante pentru aspectele ce au
devenit obiect de divergenta.

Grupul de lucru se va convoca si va examina subiectul divergentelor si probele existente
la subiect. Partile vor aplica prevederile Contractului si prezentele Reguli in scopul
clarificarii tuturor aspectelor disputate si identificarii unei solutii echitabile pentru
divergentele ivite.

Concluzia grupului de lucru va fi fixata in baza unui proces - verbal, sesmnat de membrii
grupului de lucru.

Raportarea privind nivelul serviciilor

Prestatorul va prezenta cu regularitate Beneficiarului rapoarte privind continutul si nivelul
serviciilor acordate.
Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este stabilita in tabelul

de mai jos.
Tip raport Continut Regularitatea
Raport cu lista incidentelor/erorilor Descrierea defectului, perioada Lunar, pe suport de hartie
remediate inaintarii si solutionarii, statutul
rezolvarii.
Raport privind implementarea Descrierea modificarii, perioada In luna cind a avut loc
modificarilor inaintarii si statutul implementarea si
implementarii. acceptarea modificarii

Securitatea informatiei
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Prestatorul este responsabil pentru securitatea tehnologica si functionala a softului aplicativ in
limitele sarcinilor de mentenanta indeplinite.

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de Prestator.

In cazul unui incident de securitate a informatiei, Partea ce a constatat incidentul va notifica
imediat si cealaltd Parte, daca aceasta poate fi de asemenea afectata de incident. Partile vor coordona
masurile necesar a fi Intreprinse in scopul diminudrii impactului incidentului si solutiondrii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul colectarii si
conservarii probelor ce pot fi necesare la investigarea incidentului si la probarea juridicd a
responsabilitatii pentru incident. Tn acest scop, Prestatorul, la solicitarea Beneficiarului, poate efectua:

e) Colectarea si conservarea fisierelor log ce congin informatia privind accesul la nivelul
componentelor de retea;

f) Efectuarea copiilor de rezerva depline pentru softul aplicativ, stocarea acestora in conditii
ce asigura integritatea copiilor de rezerva efectuate;

g) Intocmirea proceselor- verbale cu participarea a cel putin 3 specialisti din partea
Prestatorului, privind efectuarea copiillor de rezerva. Prezenta reprezentantilor
Beneficiarului este solicitata;

h) Mentinerea formalizata a Registrului privind detinerea probelor conservate (chain of
custody).

Dupa solutionarea unui incident de securitate, partile vor intocmi rapoarte individuale privind
gestiunea incidentului. De comun acord vor intocmi un plan de actiuni pentru prevenirea repetarii
incidentelor similare.

Livrabile

Prestatorul mentine in stare actualda documentatia tehnica aferenta softului aplicativ. Documentatia
contine suficientd informatie pentru ca orice echipa de dezvoltatori soft /administratori terti sd poata
prelua serviciile de mentenanta.

Prestatorul va notifica Beneficiarul despre noile versiuni si modificarile importante, la
documentatia tehnica aferentd softului aplicativ destinata Beneficiarului.

La finalizarea Contractului Prestatorul va asigura innoirea urmatoarelor livrabile:

a) Codul sursa.

b) Documentatia tehnica.
c) Ghidul utilizatorilor.

d) Ghidul administratorului.

Cerinte privind experienta personalului

Autoritatea Contractanta a identificat urmatoarele cerinte minime privind experienta pe care trebuie sa
0 aiba echipa furnizorului:
Manager de proiect (minim 1 persoand)

— Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;

— Cunoasterea limbii de stat;

— Detine un Certificat de calificare manager de proiect emis de o institutie recunoscuta la nivel
international Tn domeniul managementului proiectelor si/sau emis de o institutie publica sau
privatd competentd cu recunoastere generala,

— Experienta profesionala generald de minim 5 ani in proiecte aferente domeniului TIC;

— Experienta specificd de Manager de Proiect in cel putin 3 proiecte de complexitate similara, pe
toata durata proiectului, realizate cu succes (se justifica prin documente, ex: scrisori de
recomandare din partea beneficiarilor de proiecte, remise pe numele operatorului economic,
angajatul cdaruia a avut rol de manager de proiect).
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Specialist infrastructurd sistem (minim 1 persoand)

Studii superioare finalizate cu diploma de licenta in domeniul TIC sau domenii conexe;
Cunoasterea limbii de stat;

Experienta profesionala generala in domeniul de specialitate de minim 5 ani;

Experienta dobandita prin participarea in cel putin 3 proiecte in activitati IT complexe privind
infrastructura software si hardware pe platforma cloud (se justifica prin documente, ex: CV-uri
si/sau scrisori de recomandare din partea beneficiarilor de proiecte, remise pe numele
operatorului economic, angajatul caruia a fost).

Specialist programator (minim 1 persoand)

Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;
Cunoasterea limbii de stat;

Experienta de minim 5 ani in programarea aplicatiilor web: Java, Javascript, HTML, CSS, etc;
Experienta dobandita prin participarea in calitate de specialist IT in cel putin 3 proiecte de
implementare a unui sistem informational de complexitate similara (se justifica prin
documente, ex: CV-uri si/sau scrisori de recomandare din partea beneficiarilor de proiecte,
remise pe numele operatorului economic, angajatul cdaruia a fost).

Specialist baze de date (minim 1 persoand)

Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;
Cunoasterea limbii de stat;

Experienta de minim 5 ani In administrarea bazelor de date: MS SQL Server;

Experienta dobandita prin participarea in calitate de specialist in baze de date in cel putin 3
proiecte de implementare a unui sistem informatic de complexitate similara (se justifica prin
documente, ex: CV-uri si/sau scrisori de recomandare din partea beneficiarilor de proiecte,
remise pe numele operatorului economic, angajatul cdaruia a fost).

2. Documente obligatorii la depunerea ofertei
Nr. Descrierea documentului Mod de demonstrare a Nivelul minim/
d/o indeplinirii: Obligativitatea
1 Prezentarea Cererii de participare conform Sj;?;?aiépagflsiﬁamra Da
" | Anexei nr.7 din Ordinul MF 115/2021. rap
electronica
Prezentarea Declaratiei privind Declaratia privind valabilitatea
2. | valabilitatea ofertei conform Anexei nr.8 | ofertei confirmata prin Da
din Ordinul MF 115/2021 semndtura electronica
Prezentarea Specificatii de pret conform Specificatii de pret, confirmat Da
3. | Anexei nr.23 din Ordinul MF 115/2021 prin semnatura electronica
Prezentarea Specificatii tehnice conform Sgg%ﬁ::f; tfilzln:e:f;mﬁ tura Da
4. | Anexei nr.22 din Ordinul MF 115/2021 rap
electronica .
Prezentarea Formularul standard al Formularul st{inda_r dal
o D Documentului Unic de Da
5. | Documentului Unic de Achizitii European s
’ Achizitii European confirmat
completat S o
prin semndtura electronica

3. Documente obligatorii la evaluarea ofertelor
- in cazul existentei datelor cu caracter personal informatia se remite direct autoritatii contractante
pe posta electronica achizitii@cnam.gov.md
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Criteriile de calificare si de selectie

Mod de demonstrare a indeplinirii

Nivelul minim/

Nr. dfo (Descrierea criteriului/cerintei) criteriului/cerintei: Obligativitatea
Certificat de efectuare regulatd a platii
Vor fi exclusi operatorii economici care impoz_itelc_)_r, con'_[ribu';i_ilor (valabil la _data
nu si-au indéplinit obligatiile de plata a d.eSChlder". Of_ertel) - eliberat de In_spectoratyl
impozitelor, taxelor si contributiilor de Flsca[ Principal .d% St.at., confirmat prin
e e . semndtura electronicd, ori link-ul la accesarea . .
1 asigurari sociale in conformitate cu . . . o . Obligatoriu
prevederile legale in vigoare in unei baze de Fiate nationale dlsfzomblle gratuit
Republica Moldova sau in tara in care pentru autoritatea  contractanta care detine
este stabilit. informatiile pr1v1pd 11psa/§x1sten§a restangelor...
confirmatd  prin  aplicarea  semnaturii
electronice a participantului
Declaratii privind cifra de afaceri in
domeniul de activitate aferent obiectului
contractului (prestarea serviciilor T o .
similare) intr-o perioada anterioara care Declara}p_e privind hSt? principa lelor_ prestarl
. N Itimii 3 ani - de serviciul efectuate in ultimii 3 ani de
Vlee aza _a ctivitatea pentru u . activitate similare obiectului de achizitie . .
2. a cite min 1 000 000,00 lei pentru fiecare conform Anexei nr. 12 din Ordinul MF Obligatoriu
din ultimii 3 ani original confirmat prin 115/2021 f o -
semnatura electronicd a participantului: . confirmata prin semnatura
. electronica
(la solicitare se va prezenta documente
primare de confirmare copiile
contractelor, raport financiar etc.)
Demonstrarea accesului la personalul Conform Caietului de sarcini (Anexa nr. 1/
necesar pentru indeplinirea Anexa nr.2) . .
3 corespunzatoare a obiectului contractului Obligatoriu
ce urmeaza a fi atribuit
Autoritatea Contractantd solicitd o garantie a
aplicatiei acordatd de catre ofertanti pentru o
perioada de 12 luni de la incetarea contractului.
Confirmatda  prin  aplicarea  semnaturii
electronice a persoanei responsabile a
ofertantului.
4. Declaratie de garantie Pe ;v)erioada‘ dqs f?surérii contractuluj, quul Obligatoriu
sursd al aplicatiei va fi supus modificarilor
efectuate de citre specialistii prestatorului.
Orice modificare 1n codul sursa are ca efect o
noud versiune a aplicatiei care este supusa
garantiei contractuale a ofertantului in baza
cerintelor minime i obligatorii ale Caietului de
Sarcini.
Va fi exclus din procedura de atribuire a
contractului de achizitii publice orice
ofertant sau candidat despre care are
cunostintd ca, In ultimii 5 ani, a fost
condamnat, prin hotararea definitivd a . .
unei instante judecdtoresti, pentru Obligatoriu
5 E zgflig :tri? Salllagm;%trlivlctfiim;f p;ltlre; La depunerea ofertei prin declararea in dLIpS§ -
coruptie, pentru frauda si Jsau pentru DUAE/Ia evaluare la solicitarea AC C"garac’ﬁ’ri:u’:l;?e
spalare de bani, pentru infractiuni de ultimilor 5 ani.

terorism infractiuni legate de
activitati teroriste, finantarea
terorismului, exploatarea prin munci a
copiilor si alte forme de trafic de
persoane.

sau
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Va fi exclus orice operator economic care
se afla in proces de insolvabilitate ca
urmare a hotararii judecatoresti.

La depunerea ofertei prin declararea in DUAE

Obligatoriu

Nu se afla in

proces de

insolvabilitate

Garantia pentru oferta in valoare de 1%

Garantia pentru oferta emisa de catre o
banca comerciali sau prin transfer la
contul autoritatii contractante, conform
urmatoarelor date bancare:

Beneficiarul platii: Compania Nationala de
Asigurari in Medicina

Denumirea Bancii: Ministerul Finantelor —
Trezoreria de Stat

Codul fiscal: 1006601000037

IBAN: MD30TRGAAC14513001300000

cu nota “Pentru garantia pentru oferta la
licitatia publica nr. din "

Dispozitia de plata va fi atasatd in modul
scanat *(se va prezenta la depunerea ofertei de
catre toti ofertanti)

Obligatoriu

Garantia de buna executie a Contractului
Tn valoare de 5% din valoarea
Contratului

Contractul va fi insotit de o Garantie de
buna executie (emisa de citre o banca
comerciald)

sau

Garantia de buna executie prin transfer la
contul autorititii contractante, conform
urmaitoarelor date bancare:

Beneficiarul platii: Compania Nationala de
Asigurari in Medicina

Denumirea Bancii: Ministerul Finantelor —
Trezoreria de Stat

Codul fiscal: 1006601000037

IBAN: MD30TRGAAC14513001300000
cu nota “Pentru garantia de buna executie
a contractului nr. din ”

* (Se va prezenta doar de catre ofertantul
declarat cistigator odata cu semnarea
Contractului)

Obligatoriu

pentru
operatorul
economic
declarat
cdstigator

DECLARATIE privind confirmarea
identitatii beneficiarilor efectivi si
neincadrarea acestora in situatia
condamnarii pentru participarea la
activitati ale unei organizatii sau grupari
criminale, pentru coruptie, frauda si/sau
spilare de bani

Declaratie in conformitate cu Anexa nr. 3 din
documentul (Caiet de sarcini mentenanta
2022) autentificata prin aplicarea semnaturii
electronice a Participantului — depunere
obligatorie dupa desemnare in calitate de
ofertant/ofertant asociat desemnat castigitor ;

Da — depunere
obligatorie dupad
desemnare Tn

calitate de
cistigator

Presedintele grupului de lucru:

lon DODON

L.S
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Anexa nr. 3

APROBAT

prin Ordinul

Ministrului Finantelor

nr. 145 din 24 noiembrie 2020

DECLARATIE
privind confirmarea identitatii beneficiarilor efectivi si neincadrarea acestora in
situatia condamnarii pentru participarea la activitati ale unei organizatii sau grupari
criminale, pentru coruptie, frauda si/sau spalare de bani.

Subsemnatul, reprezentant Tmputernicit al
(denumirea operatorului economic) in calitate de ofertant/ofertant asociat desemnat castigator
n cadrul procedurii de achizitie publica nr. din data / / , declar

pe propria raspundere, sub sanctiunile aplicabile faptei de fals in acte publice, ca
beneficiarul/beneficiarii efectivi ai operatorului economic in ultimii 5 ani nu au fost
condamnati prin hotdrare judecatoreasca definitiva pentru participarea la activitati ale unei
organizatii sau grupari criminale, pentru coruptie, frauda si/sau spalare de bani.

Numele si prenumele beneficiarului IDNP al beneficiarului efectiv
efectiv

Data completarii:
Semnat:
Nume/prenume:
Functia:
Denumirea operatorului economic
IDNO al operatorului economic

Digitally signed by Dodon Ion
Date: 2023.02.15 12:23:45 EET
Reason: MoldSign Signature
Location: Moldova
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