SPECIFICATIA TEHNICA

Operator economic: BSW TECH SRL | IDNO: 1021600045726
Procedura: Licitatie deschisa — Proiectarea si dezvoltarea SI ,,AKIS”

BSW TECH SRL
Anexa nr. 1

1:/:)' Denumirea Serviciilor Specificatia tehnica solicitati Specificatia tehnica ofertata Te;z:::;lede Standarde de referinta

1 | Analiza, proiectare si design Conform caietului de sarcini. Analiza BSW Tech va efectua analiza detaliata a cerintelor functionale si non- Luna 1 UML 2.0, ISO 25010,
cerintelor, proiectare arhitecturala, design functionale, elaborarea documentului de proiectare (System Design Agile/SCRUM, HG nr.
UI/UX, matrice trasabilitate. Document) cu diagrame UML 2.0, modele de date fizice si logice, 677/2025 (Model Unitar de

diagrame use-case, diagrame de secventa si diagrame de componente. Se Design)
vor propune 3 variante de layout UI conform Modelului Unitar de Design
al RM (HG nr. 677/2025). Se va elabora matricea de trasabilitate a
cerintelor si strategia de testare. Metodologie Agile/SCRUM cu sprint-uri
de 2 saptamani.
2 | Configurare infrastructuri M- | Conform caietului de sarcini. Configurare Configurarea mediilor de dezvoltare, testare si productie pe platforma M- Luna 1 1SO 27001, HTTPS/TLS
Cloud si medii de lucru M-Cloud, domeniu akis.gov.md, medii de Cloud (STISC). Containerizare cu Docker. Configurare domeniu 1.2+, egovddev
dezvoltare si testare. akis.gov.md. Implementare CI/CD pipeline. Configurare HTTPS cu TLS
1.2+. Setup baze de date relationale PostgreSQL. Setup sistem de stocare
documente separat de BD. Configurare sistem de backup automat.
3 | Integrare servicii Conform caietului de sarcini. Integrare M- Integrare completa cu toate serviciile guvernamentale: « M-Pass — Lunile 1-2 egov4ddev, OAuth 2.0/0IDC,
guvernamentale Pass, M-Sign, M-Connect, M-Connect autentificare unica in 2 pasi (SSO) * M-Sign — semnare electronica REST API, standardele AGE
Events, M-Notify, M-Log. documente » M-Connect — interoperabilitate cu RSUD * M-Connect
Events — evenimente in timp real « M-Notify — notificari electronice
(email, SMS) « M-Log — jurnalizare completa a evenimentelor de
business Experienta demonstrata BSW Tech in toate cele 6 platforme. Se
va utiliza resursa egov4dev pentru conformitate.

4 | Modul 6.1: Site Public Conform caietului de sarcini. Prezentare Dezvoltare site public modern, responsive (desktop + mobil) cu: * Pagini Lunile 2-3 WCAG 2.1 AA, UTF-8, HG
proiect, calendar, baza date consilieri, stiri, | statice CMS editabile de administratori « Calendar instruiri i evenimente 677/2025, GDPR
inregistrare, formular contact, harta, politici. | cu filtrare avansatd » Baza de date consilieri (cdutare, filtrare pe categorii) ¢

Sectiune stiri si articole cu paginare si categorii * Inregistrare/autentificare
via M-Pass ¢ Formular de contact cu notificari M-Notify ¢ Politici utilizare,
confidentialitate, cookies GDPR ¢ Notificari automate bazate pe preferinte
utilizator * Bilingv: romana + engleza (pagini de prezentare)

5 | Modul 6.2: Organizatii Conform caietului de sarcini. Lista Modul complet pentru gestionarea organizatiilor de cercetare: * Profiluri Lunile 2-4 UML 2.0, REST API

cercetare si inovare organizatii, proiecte, publicatii, brevete, detaliate: date contact, arii expertiza, infrastructura » Catalog proiecte
activitati transfer, evenimente. cercetare (in derulare si finalizate) « Publicatii stiintifice, rezultate
tehnologice, brevete « Activitati transfer: demonstratii, vizite, ateliere ¢
Evidenta evenimente stiintifice cu pagina proprie per eveniment * Flux
aprobare continut: incarcare — revizuire — aprobare — publicare *
Componente publice si non-publice cu control acces
6 | Modul 6.3: Consilieri agricoli | Conform caietului de sarcini. inregistrare Modul dedicat consilierilor agricoli: » Inregistrare si actualizare profil Lunile 2-4 REST API

profil, validare, evaluare, mapare teritoriala,
schimb bune practici.

(contact, competente, specializiri, zone activitate) « Incarcare documente
justificative, certificate formare ¢ Flux validare/aprobare/radiere statut
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(CCAR si MAIA) ¢ Evaluare periodica performanta ¢ Filtrare consilieri pe
zone teritoriale si domenii expertizd * Forumuri tematice, grupuri discutii,
intalniri online * Spatiu schimb bune practici si solutii testate
7 | Modul 6.4: Servicii de Conform caietului de sarcini. Evidenta Modul gestionare servicii consiliere: * Evidenta furnizori cu portofoliu Lunile 3-4 REST API
consiliere agricola furnizori, servicii, beneficiari, evaluare servicii, specializdri, zone acoperire * Inregistrare si evidenta activitati
calitate. consiliere (consultatii, vizite, diagnostice) * Evidentd beneficiari servicii
Evaluare calitate si eficientd servicii * Filtrare servicii disponibile pe
regiune si tip « Rapoarte management si indicatori politici publice
8 | Modul 6.5: Formare Conform caietului de sarcini. Institutii Platforma centralizata formare profesionala: « Publicare institutii formare Lunile 3-4 SCORM (e-learning)
profesionali agroalimentar formare, programe, sesiuni instruire, cu profiluri detaliate * Evidenta programe formare (inclusiv online/e-
inscriere, certificare. learning) ¢ Calendar sesiuni instruire cu inscriere online * Gestionare
participanti, orar, formatori, materiale didactice ¢ Procese evaluare si
certificare * Monitorizare progres participanti
9 | Modul 6.6: Publicatii si resurse Conform caietului de sarcini. inregistrare Hub centralizat publicatii stiintifice:  Inregistrare publicatii cu metadate Lunile 3-4 Dublin Core, OAI-PMH
stiintifice publicatii, acces deschis, clasificare complete * Acces deschis la materiale, rapoarte, ghiduri ¢ Clasificare
tematica, integrare biblioteci externe. tematicd (agrotehnicd, zootehnie, agroecologie etc.) * Integrare biblioteci
externe (FAO, Horizon Europe) « Functii descarcare, salvare, citare
automatd  Cautare avansata full-text
10 | Modul 6.7: Rezultate cercetare | Conform caietului de sarcini. Evidenta Platforma strategica proiecte inovare: * Evidenta completa proiecte Lunile 3-4 REST API
si inovare proiecte inovare, parteneri, finantare, (publice, europene, private) « Documentatie parteneri, roluri, surse
monitorizare implementare. finantare * Obiective, rezultate asteptate si obtinute « Monitorizare
implementare rezultate in practica ¢ Instrumente interactive schimb
experientd
11 | Modul 6.8: Subventii si Conform caietului de sarcini. Catalog masuri = Punct central informare finantari: « Catalog actualizat masuri sprijin Lunile 3-4 REST API
granturi sprijin, ghiduri aplicare, formulare, financiar (nationale si europene) * Ghiduri aplicare si criterii eligibilitate
notificari. Formulare electronice  Notificdri personalizate oportunitati finantare via
M-Notify « Comparare instrumente finantare
12 | Modul 6.9: Agentii sprijin si Conform caietului de sarcini. Programe Hub informativ integrat: * Publicare programe guvernamentale si Lunile 3-4 REST API
proiecte strategice guvernamentale, internationale, harta internationale * Descriere domenii sprijin, grupuri tintd, impact * Catalog
interventii teritoriale. interventii teritoriale cu filtrare pe regiune » Analiza distributie interventii
pe zone
13 | Modul 6.10: Asociatii si Conform caietului de sarcini. Evidenta Modul centralizare forme asociative: * Evidenta asociatii, cooperative, Lunile 3-4 REST API
organizatii profesionale asociatii, cooperative, activitati, integrare clustere, GAL-uri * Profiluri: domeniu, membri, zone acoperire, servicii,
forumuri. proiecte ¢ Activitati reprezentare, formare, sprijin reciproc * Promovare
initiative membri ¢ Integrare forumuri discutie si colaborare digitala
14 | Modul 6.11: Evenimente Conform caietului de sarcini. Calendar Management evenimente complet: » Calendar national cu filtrare (regiune, Lunile 3-4 iCalendar (RFC 5545)

transfer cunostinte

national, prezentare detaliata, inscriere,
arhiva media, evaluari.

tematica, tip, organizator) * Pagina detaliata per eveniment (agenda,
lectori, locatie) » inscriere online participanti * Arhivi media post-
eveniment (video, prezentiri) * Colectare feedback si evaludri post-
eveniment * Materiale descarcabile
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15 | Modul 6.12: Biblioteci digitald | Conform caietului de sarcini. Acces Biblioteca digitala completa: * Acces organizat: ghiduri, standarde, Lunile 3-5 Dublin Core, OAI-PMH
AKIS organizat resurse, cautare avansatd, integrare | politici, cercetdri, materiale instruire  Clasificare pe domenii tematice ®
resurse internationale. Cautare avansata (tematica, autori, cuvinte-cheie, an, tip document) *
Integrare resurse internationale (FAO, Horizon Europe) ¢ Partajare/upload
documente * Vizualizare online si descarcare
16 | Modul 6.13: Comunitate, Conform caietului de sarcini. Schimb Platforma colaborativa: « Forumuri tematice cu categorii si moderare ¢ Lunile 4-5 REST API, WebSocket
forumuri, discutii experientd, forumuri tematice, sesiuni Q&A, | Sesiuni Intrebari-raspunsuri cu experti * Spatii private grupuri de lucru «
spatii private. Schimb idei, bune practici, solutii » Notificari raspunsuri si mentiuni via
M-Notify
17 | Modul 6.14: Administrare si Conform caietului de sarcini. Conturi, roluri, = Administrare completa sistem: « Gestionare conturi, roluri si drepturi acces Lunile 2-5 ISO 27001, RBAC, OWASP
mentenanta drepturi acces, nomenclatoare, backup, (multi-rol per utilizator) « Administrare nomenclatoare si metadate * Top 10
jurnale, monitorizare. Backup automat BD si documente ¢ Jurnalizare completa via M-Log (cine,
cand, ce, IP) « Monitorizare performanta si grad utilizare « Contor accese
platforma, module, pagini * Activare/dezactivare acces utilizatori « Cheie
separatd acces interfatd administrare
18 | Modul 6.15: Rapoarte si Conform caietului de sarcini. Rapoarte Sistem raportare si analitica: * Generare automata rapoarte activitate Lunile 4-5 REST API, Open Data
analize automate, dashboard-uri interactive, export | utilizatori si componente * Dashboard-uri interactive pentru decidenti
date. (KPI) « Indicatori monitorizare AKIS * Export date (CSV, Excel, PDF) ¢
Interfatd externa furnizare statistici si KPI ¢ Grafice si vizualizari dinamice
19 | Securitate si protectie date Conform caietului de sarcini. GDPR, Implementare completa securitate: * Comunicare exclusiv HTTPS (TLS Pe toata durata 1SO 27001, OWASP Top 10,
OWASP, ISO 27001, criptare AES-256, 1.2+) * Protectie SQL injection, XSS, CSRF, brute-force * Criptare date GDPR, WCAG 2.1 AA,LP
TLS 1.2+, sensibile AES-256 « Conformitate GDPR si LP 133/2011 « Compatibilitate 133/2011
ISO 27001 « Raportare tentative acces neautorizat * Audit trail complet ¢
Test accesibilitate WCAG 2.1 AA (<5 probleme)
20 | Testare si asigurare calitate Conform caietului de sarcini. Teste Strategie testare completa: « Teste unitare, integrare, functionale * Teste Lunile 4-5 1SO 25010, OWASP, WCAG
functionale, securitate, performanta. Timp securitate (penetrare, vulnerabilitati OWASP) « Teste performanta: <3s 2.1
raspuns <3s la 50 utilizatori. incarcare pagina la 50 utilizatori concurenti * 1000 utilizatori
concomitenti, 500 cereri/minut * Disponibilitate 99.5% « Test accesibilitate
web ¢ Compatibilitate Chrome, Edge, Safari, Firefox « UAT cu
beneficiarul
21 | Instruire utilizatori si Conform caietului de sarcini. Instruire grupe | Program instruire complet: ¢ Instruire administratori sistem (configurare, Luna 5 1SO 9001
administratori 2-10 persoane, max 12 zile, manuale roluri, backup) ¢ Instruire utilizatori interni (functionalitati, fluxuri)
utilizare si administrare. Grupe 2-10 persoane, max 12 zile « Manuale utilizare in limba romana (pe
categorii utilizatori) « Manuale administrare/configurare * Ghid integrare ¢
Materiale suport electronice
22 | Livrabile tehnice si Conform caietului de sarcini. Cod sursa, Livrabile complete: « Cod sursa comentat (clasa, functii, proceduri stocate) Lunile 5-7 UML 2.0
documentatie documentatie, proceduri instalare, ghiduri. * Figiere configurare si scheme XML ¢ Procedurd compilare cod sursa «
Procedura instalare per aplicatie * Proiect tehnic (System Design
Document) * Modele date UML 2.0 (fizic si logic) * Ghidul utilizatorului
si ghidul de integrare ¢ Proceduri backup si restaurare * Certificate garantie
23 | Garantie tehnica si Conform caietului de sarcini. Minim 12 luni | BSW Tech ofera garantie tehnica completa: « 12 luni garantie de bazd + 12 24 luni post-receptie | ISO 9001, SLA

mentenanta

garantie. Garantie suplimentara = criteriu
evaluare P2.

luni garantie suplimentara (total 24 luni) * Suport tehnic si corectare erori *
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Mentenanta corectiva si adaptivd « Timp raspuns: maxim 24 ore pentru
erori critice * Actualizari securitate

Nota: Propunerea tehnica include obligatoriu modulul de testare conform cerintelor din caietul de sarcini.

Semnatura electronica a administratorului / reprezentantului
Gheorghe Ghirjev, Administrator, BSW TECH SRL

Digitally signed by Ghirjev Gheorghe
Date: 2026.03.27 08:27:05 EET
Reason: MoldSign Signature
Location: Moldova

MOLDOVA EUROPEANA
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