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Anexanr. 1
la Oferta tehnica

Oferta tehnica detaliata cu privire la serviciile de dezvoltare si mentenanta a
sistemului informatic electronic ,,SIREM”

DISPOZITII GENERALE
Introducere

Banca Nationald a Moldovei (BNM), in continuare Beneficiar, este banca centrald a Republicii
Moldova. Activitatea BNM este reglementatd prin Legea nr. 548-XIII cu privire la Banca
Nationali a Moldovei, adoptata de citre Parlamentul Republicii Moldova la 21 iulie 1995. In
conformitate cu legea mentionatd, BNM este o persoana juridica publica autonoma si este
responsabila fatd de Parlament.

Marcodor SRL — 1n continuare Prestator, companie specializatd in dezvoltarea solutiilor software,
prezentd pe piata IT din anul 2014. Sectoarele de dezvoltarea software cuprind o gama larga
precum banci, microfinantare, notariat, medicind, print industrial. Compania de asemenea ofera
consultantd in IT, audit IT si alte servicii conexe. Compania dispune de personal de inalta
calificare si se afla in dezvoltare dinamicd, utilizeaza tehnologii, concepte si concepte de
dezvoltare de ultima generatie.

Sistem informatic electronic cu bazd de date privind stocarea, consolidarea, analiza si
monitorizarea datelor financiare ale sectorului de creditare nebancara ,,SIREM” (in continuare —
SIREM) dezvoltat in scopul de stocare, consolidare, analiza si monitorizare a datelor financiare
ale sectorului de microfinantare, permite subiectilor raportori (AEI, OCN si Intermediarii in
asigurari) sa incarce rapoarte online cu aplicarea semnaturii electronice, importul datelor din
rapoartele prezentate fiind efectuat din format Microsoft Excel direct in formele de raportare.

OFERTA TEHNICA AFERENTA SERVICIILOR
Specificatii generale fata de servicii

Scopul serviciilor ce fac obiectul prezentei achizitii este de a asigura pentru BNM urmatoarele
obiective:

a. Functionalitatea oferitd de SIREM va fi aliniata in timp la necesitatile BNM;

b. Incidentele si problemele aparute la exploatarea SIREM vor fi adresate si solutionate in
mod prioritar, cu impact minim asupra activitatii si imaginii BNM;

c. Dificultatile in utilizarea SIREM vor putea fi depasite corect si In timp util, fara a afecta
functionarea acesteia;

d. Posibilitatea realizarii de noi functionalitdti sau adaptari a functionalitdtilor existente in
baza solicitarilor de schimbare adresate de catre Beneficiar Prestatorului.

Pentru atingerea acestor obiective, pe parcursul a 12 luni din data demardrii Contractului,
serviciile urmeaza sa fie prestate de Prestator conform cerintelor stabilite In aceastd anexa a
Caietului de sarcini.

Serviciile prestate in baza contractului ce va fi incheiat se vor contoriza prin efort de lucru om-
ora separat in dependenta de tipul solicitarii, contabilizate o data pe lund, prin acte de acceptanta
si rapoarte detaliate semnate de ambele parti. Cantitatea specificatd pe pozitii este indicata
orientativ pentru evaluarea financiara si estimarea valorii contractului, iar executarea contractului
si achitarea serviciilor va avea loc 1n functie de volumul de servicii prestate efectiv la necesitate
conform solicitarii Beneficiarului in limita sumei totale orientative a contractului incheiat.

Prestatorul va pune la dispozitia Beneficiarului o echipa tehnica gata sd proceseze cererile de
servicii din partea Beneficiarului. Prestatorul dispune de oficii si mijloace tehnice, conexiune
internet si mijloace de comunicare pentru buna desfasurare a procesului de oferire servicii.



5. Prestatorul va oferi serviciile conform celor mai bune practici iIn domeniul asigurarii calitatii,
securitatii informatiei si managementul serviciilor TI (ex. ISO 9001, 27001, ITIL, etc.).

6. Toate solicitarile de mentenantd si dezvoltare urmeaza sa fie gestionate prin intermediul
sistemului GitLab care va fi pus la dispozitie de Beneficiar catre Prestator. Prestatorul va crea
Beneficiarului conturi in sistem pentru persoanele implicate in procesul de solicitare a
modificarilor de schimbri sau suport, precum si monitorizarea activitatii. in cazul solicitérilor de
schimbare, suport, Prestatorul va clasifica tipul solicitarii si va estima efortul necesar in om-ore
pentru implementarea solicitarii i va transmite spre aprobare prealabild Beneficiarului. Sistemul
GitLab va expedia notificari automate pe email pentru tichetele deschise persoanelor implicate
sau care monitorizeaza tichetele respective.

2.2. Oferta privind de serviciile de mentenanta si suport

2.2.1. Serviciile de mentenanta

Serviciile de mentenanta vor fi prestate de Prestator pe parcursul perioade de executare a contractului
in scopul mentinerii in timp a SIREM la parametri de functionare optimi si in conditiile de securitate
stabilite, inclusiv actualizarea componentelor software care ruleazd pe server, asigurarea

parametrizarea sistemului.

Conform solicitarii Beneficiarului, Prestatorul va asigura asistentd, sau dupd caz va asigura
implementarea componentelor si modulelor soft noi, a actualizarilor si patch-urilor aferente
platformei tehnologice a SIREM. Totodata, Prestatorul va asigura remedierea oricaror bug-uri
depistate in procesul de exploatare a sistemului, prin crearea de patch-uri/update-uri in limitele de
timp stabilite.

2.2.2. Serviciile de suport

Serviciile de suport sunt prestate de Prestator in vederea depasirii incidentelor produse ca urmare a
exploatarii SIREM, in vederea solutionarii problemelor depistate pe parcursul exploatarii SIREM si
in scopul utilizarii corecte si eficiente a SIREM de catre utilizatori.

Prestatorul va oferi asistentd Beneficiarului la solutionarea incidentelor aferente SIREM, indiferent
de cauzele ce au dus la aparitia incidentului (ex. erori in aplicatie, probleme la nivel de soft de sistem
etc.). In acest scop, in functie de specificului fiecarui caz de incident in parte, Prestatorul poate
intreprinde urmaétoarele actiuni:

a. Receptionarea de la Beneficiar a informatiei despre incidentul produs si contextul
producerii acestuia;

b. Localizarea incidentului si identificarea activitatilor imediate ce trebuie sa fie intreprinse
in vederea diminuarii impactului incidentului;

c. Identificarea cauzelor incidentului si stabilirea actiunilor necesar a fi iIntreprinse in
vederea inlaturarii incidentului;

d. Ghidarea Beneficiarului in vederea intreprinderii actiunilor pentru diminuarea impactului
incidentului si solutionarea acestuia in limita de timp stabilita;

e. Prezentarea informatiei detaliate cdtre Beneficiar privind cauzele incidentului,
rationamentul actiunilor intreprinse si actiunile planificate pentru a preveni repetarea
incidentelor similare;

f. Examinarea necesitatii de inregistrare a unei noi probleme aferente sistemului SIREM.
In cazul inregistrarii problemei, Prestatorul o va gestiona conform cerintelor aferente
serviciilor de suport pentru solutionarea problemelor.

Totodata, la necesitate Prestatorul va presta si servicii de asistenta pentru solutionarea problemelor
inregistrate la nivelul sistemului SIREM. In acest scop, in functie de specificului fiecarui caz in parte,
Prestatorul poate intreprinde urmatoarele actiuni:
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a. Receptionarea si colectarea informatiei aferente problemei, simptome, efecte, conditii
specifice;

b. Analiza si localizarea problemei la nivelul componentelor sistemului. Identificarea
interdependentelor ce contribuie la manifestarea problemei sau sunt afectate de problema;

c. Identificarea solutiilor temporare pentru a diminua efectele problemei si ghidarea
Beneficiarului in vederea aplicarii acestora;

d. Identificarea solutiilor aferente problemei. Comunicarea regulata cu Beneficiarul privind
progresele facute in vederea identificarii solutiilor;

e. In cazul in care solutiile tin de configurari la nivelul componentelor SIREM, ghidarea
Beneficiarului in vederea implementarii acestora;

f.  Incazul in care solutiile presupun careva modificari, acestea vor fi dezvoltate de Prestator
si implementate in cadrul serviciilor de mentenanta in limita de timp stabilita.

Ca parte componentd a ofertei, Ofertantul trebuie sa includa in oferta financiara costul serviciilor
pentru mentenantd si suport in volum de 135 om-ore. Serviciile prestate in baza solicitarilor de
mentenantd si suport se vor contoriza prin efort de lucru om-ora, contabilizate lunar, prin acte de
acceptanta si rapoarte detaliate semnate de ambele parti. Cantitatea specificata este indicata orientativ
pentru evaluarea financiard si estimarea valorii contractului, iar executarea contractului si achitarea
serviciilor va avea loc in functie de volumul de servicii prestate efectiv la necesitate conform
solicitarii Beneficiarului in limita sumei totale orientative a contractului incheiat.

2.3. Specificatii fata de serviciile prestate in baza solicitirilor de schimbare

Serviciile de dezvoltare vor fi considerate serviciile in baza solicitarilor de schimbare, care sunt
prestate de Prestator la solicitarea BNM 1n scopul alinierii sistemului SIREM la necesitatile BNM,
cum ar fi: revizuirea si actualizarea proceselor si formularelor de raportare/consolidare si agregare a
rapoartelor in sectorul de creditare nebancara (in conformitate cu schimbarea de legislatie sau
modificarea metodologiei de raportare), optimizarea bazei de date prin atribuirea posibilititii de
modificare, actualizare si adaptare cat mai simplificatd la diferite necesitati, etc.

O solicitare de schimbare este o adresare din partea Beneficiarului catre Prestator in scopul obtinerii
modificarilor la nivelul functionalitatilor SIREM sau in scopul livrarii de functionalitati noi. O
solicitare din partea BNM se va considera ca fiind de schimbare doar in cazul in care functionalitatea
solicitata nu este furnizata de sistem sau este furnizata diferit decat soliciti BNM. In ultima categorie
nu intrd solicitarile aferente corectarii functionalitdtilor ce prezintd o problema de functionare a
sistemului.

Ca parte componentd a ofertei, Ofertantul trebuie sa includa in oferta financiara costul serviciilor
pentru gestionarea solicitarilor de schimbare, in volum de 305 om-ore. Serviciile prestate in baza
solicitarilor de schimbare se vor contoriza prin efort de lucru om-ord, contabilizate lunar, prin acte
de acceptanta si rapoarte detaliate semnate de ambele parti. Cantitatea specificatd este indicata
orientativ pentru evaluarea financiara si estimarea valorii contractului, iar executarea contractului si
achitarea serviciilor va avea loc in functie de volumul de servicii prestate efectiv la necesitate
conform solicitarii Beneficiarului in limita sumei totale orientative a contractului incheiat.

2.4.  Specificatii referitor la de nivelul serviciilor (Service level)

Nivelul serviciilor stabileste cerintele privind parametrii la care trebuie sa fie prestate serviciile de
catre Prestator.

Nivelul serviciilor de mentenanta oferite de Participantul selectat va corespunde urmatoarelor cerinte:

a. Patch-urile critice de securitate vor fi testate si instalate in termen de maximum 2 zile
lucratoare de la publicarea oficiald a acestora, daca nu va fi convenit altfel de citre ambele
parti;

b. Patch-urile pentru inldturarea erorilor depistate in functionalitate vor fi gestionate conform
termenilor prevazuti in procedura de plasare a solicitarilor de suport.



1.

Solicitarile Beneficiarului pentru servicii de mentenanta si suport sunt clasificate din punct de
vedere al importantei acestora pentru BNM. Importanta pentru BNM este apreciata in functie de
impactul (produs sau probabil) al evenimentului ce a generat necesitatea plasarii solicitarii asupra
parametrilor de calitate pentru functionarea sistemului. Din acest punct de vedere, solicitarile
Beneficiarului vor fi clasificate pe urmatoarea scara:

Clasificarea
gravitatii

Descrierea

Critic (A) | impact semnificativ asupra performantei operationale a organizatiei

Problema cu impact major care impiedica utilizarea sistemului, prin urmare are

Beneficiarului.

Urgent (B)

O problema cu un impact major dar care permite utilizarea sistemului, dar care va
avea consecinte serioase asupra activitatilor in urmatoarele zile.

Mediu (C)

O problema cu impact important care permite continuarea folosirii sistemului, dar
intr-o maniera fortata. In timp problema poate afecta productivitatea, dar nu poate
determina incetarea imediata a lucrului. Partile vor decide daca o solutie/corectie
temporara trebuie sa fie furnizata.

Usor (D)

Problema importanta, dar care nu are un impact important asupra productivitatii.
Problema necesita doar monitorizare pentru a lua toate masurile necesare.

2.

O solicitare se considera solutionata atunci cand incidentul ce a servit cauza plasarii solicitarii a
fost depasit, problema a fost solutionata si suportul consultativ a fost furnizat la nivelul asteptat.
Dupa solutionarea solicitarii, Beneficiarul va expedia un e-mail de confirmare a solutionarii
satisfacatoare a solicitarii.

Toate solicitarile plasate de Beneficiar sunt inregistrate in cadrul sistemului on-line de urmarire
a incidentelor oferit de Presator. In sistem este pastratd informatia privind istoria actiunilor
aferente gestiunii solicitarii, pana la solutionarea completa. Beneficiarul este notificat referitor la
modificarea starii unui incident sau solicitare.

Prestatorul va utiliza informatia privind solicitérile plasate de Beneficiar in scopul imbunatatirii
calitatii serviciilor si neadmiterii repetarii incidentelor.

Prestatorul va presta servicii de mentenanta si suport in zilele lucratoare conform legislatiei din
Republica Moldova, in intervalul de timp 08:00 — 17:00.

Prestatorul se angajeaza sa presteze serviciile de mentenantd si suport cu respectarea nivelului
stabilit in tabelul de mai jos:

.. . . Timp de Solutionare si Penalitate pentru
Prioritate Timp de Reactie P ’ ’ P
Rezolvare depasire
Raspuns scris (e-mail solutia temporara va fi <
Criti puns ( ). Ha tempora 5% pentru fiecare ord
ritic sau un raspuns telefonic | furnizata in maxim 6 ore, < oA
N N . N . |lucratoare de Iintirziere
(A) in 2 ore in timpul orelor |iar rezolvarea in maxim | .. g
din plata lunara
de lucru 48 ore
1% pentru fiecare ora
< . . . . .. |lucratoare de intarziere
Raspuns scris (e-mail) furnizarea unei solutii

~ . . . privind solutiei
sau un raspuns telefonic  |temporare In maxim 8

Urgent (B) | . N . . |temporare; 1% pentru
in 4 ore 1n timpul orelor |ore, iar rezolvarea in < <

. ) - fiecare ora lucratoare
de lucru maxim 3 zile lucratoare

pentru  rezolvarea cu

intarziere din plata lunara
Réspuns scris (e-mail) . .

< .” |rezolvarea incidentului 0 .

. sau un raspuns telefonic |, . .. 10,1% pentru fiecare zi de

Mediu (C) in maxim 4 zile

in 6 ore in timpul orelor intarziere din plata lunara

lucratoare
de lucru




Réspuns scris (e-mail)
D sau un raspuns telefonic | Cel mai bun efort * -
(D) in 8 ore

* Prestatorul va depune tot efortul in vederea solutionarii cdt mai rapide a solicitarii pentru servicii,
activand in regim normal. Timpul limita pentru solutionarea solicitarii va fi comunicat si acceptat
de BNM. Modificari ulterioare a timpului limita sunt permise doar cu acceptul BNM.

Usor

- Timpul de Reactie/raspuns se va masura de la ora Inregistrarii incidentului in sistemul
online de urmarire a incidentelor al prestatorului in timpul orelor de lucru sau ora 8:00 a
urmatoarei zile lucratoare conform legislatiei RM;

- Timpul de Solutionare se va masura de la ora raspunsului la solicitare si nu cuprinde timpul
in care se asteapta raspuns de la echipa Beneficiarului, timpul in care Beneficiarul nu reuseste
sa asigure acces de la distantd la sistemele solutiei pentru echipa Prestatorului, nici orele
nelucratoare sau sarbatorile legale conform legislatiei RM.

- In cazul in care incidentul survine ca urmare a interventiei defectuoase asupra sistemului de
catre personalul Beneficiarului sau al unui tert, altul decat echipa Prestatorului, timpul de
solutionare va fi: cel mai scurt timp posibil de la preluarea incidentului.

7. Nivelul serviciilor prestate pentru gestionarea solicitarilor de dezvoltare va corespunde
urmadtoarelor cerinte:

a. Beneficiarul va plasa solicitarile. Solicitarile vor corespunde urmatoarelor cerinte:

Clasifi licitarii
astiicatea soct 2'1r11 Timpul de Raspuns Timpul de Implementare
plasate de Beneficiar
Urgenta 5 zile lucratoare 15 zile lucratoare
Ordinara 15 zile lucratoare Cel mai bun efort*

* Prestatorul va depune tot efortul in vederea solutionarii cdat mai rapide a solicitarii pentru
servicii, activand in regim normal. Timpul limitd pentru solutionarea solicitarii va fi
comunicat §i acceptat de Beneficiar. Modificari ulterioare a timpului limitd sunt permise doar
cu acceptul Beneficiar.

b. Timp de Raspuns — este timpul in care Prestatorul va reactiona la o solicitare de dezvoltare,
va analiza solicitarea inaintata, va stabili actiunile necesar a fi intreprinse, va evalua efortul
si va transmite catre Beneficiar un raspuns la solicitare.

c. Timp de Implementare — este timpul obiectiv in care se asteapta ca Prestatorul va asigura
efectuarea lucrarilor de dezvoltare, testare si instalare pe mediul de test al Beneficiarului,
pentru a solutiona complet solicitarea Beneficiarului.

2.5. Finalizarea relatiilor contractuale

1. La etapa de finalizare a relatiilor contractuale dupa expirarea valabilitatii contractului adjudecat
prin prezenta procedura, Prestatorul trebuie sa asigure cel putin:

a. Toate codurile sursa aferente SIREM si a tuturor dezvoltarilor / schimbarilor efectuate
sunt transmise Beneficiarului. Acestea trebuie sa fie codurile sursa in baza carora au fost
produse componentele aplicatiilor ce sunt rulate la momentul respectiv in mediul de
productie al BNM. Autenticitatea si integritatea fisierelor mentionate va fi confirmata
prin semnatura digitala a furnizorului;

b. Toata documentatia aferenta SIREM este actualizatd si transmisa catre Beneficiar;

c. Toate inregistrarile aferente solicitarilor Beneficiarului efectuate pe partea Prestatorului
(pentru incidente, probleme, consultantd, modificari, schimbari, etc.) sunt exportate in
format comun (ex. CSV, XLS) si transmise catre Beneficiar.

d. Ofertantul va pastra pentru un termen de un an calendaristic toate inregistrarile produse
pe parcursul prestarii serviciilor, codurile sursd si documentatia aferenta aplicatiilor.



2. Ofertantul va include in oferta sa informatie cu privire la abordarea propusa pentru incetarea
relatiilor contractuale conform acestui capitol, tinand cont de cerintele si necesitatile
Beneficiarului.

III. INFORMATIE DE SUPORT CU PRIVIRE LA SERVICIILE ACHIZITIONATE

Arhitectural, Sistemul ,,SIREM” este divizat in 2 componente: Back-end si Front-end. Acestea
comunica intre ele print-un API conform conceptului REST.

Componenta Back-end este dezvoltatd in limbajul de programare PHP, organizat in clase, conform
OOP. Ca sistem de gestiune a bazei de date este utilizat Firebird.

Componenta Front-end este dezvoltatd in limbajul de programare ExtJS, organizat in module care se
incarcd dinamic 1n dependenta de functionalul necesar.
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