
A C H I Z I T I I PUBLICE

coNrRACr Nr. /?/tn
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mun. Chi{indu

ambii denumili in continuare Pdrfi, au incheiat prezentul Contract referitor la urmdtoarele:

a. Achizilionarea serviciilor de demoltare, implementare ;i suport a sistemului informalional
automatizat ,,eReteta pentru medicamente ;i dispozitive medicale compensate"

denumite in continuare Servicii, conform procedurii de achizilii publice de tip Licitalie deschisd, Nr.
ID ocds-b3wdp1,-MD-L674806451,176 din 2710112023, in baza deciziei grupului de lucru al
Beneficiarului din Nr. 4123 din L3.O3.2O23.

b. Urmdtoarele documente vor fi considerate pdrfi contponente ale Contractului:

a) Specificalia tehnicd...
b) Specificalia de pre{....... . Anexa nr.2;
c) Modelul Actului de predare-primire.........Anexa nr. 3 ;
d) Procedura de acceptanta a serviciilor.......Anexa nr.4;
e) Conditii de prestare a serviciilor de mentenanta si suport ....... Anexa nr.5;

Prestator Autoritatea contractantl

Das Soft Plus SRL,
repr ezentati prin administratoro dl.
Afanasie BUTUCEA
care aclioneazdin baza Statutului
denumit in continuare Prestator,

rpNo 10196000110s2

pe de o parte,

Compania Nationalii de Asieuriri in
Medicini.
reprezentatd prin director general, dl. Ion

-p!IN, 
care actione azd" inbaza Statutului,

denumit in continuare BeneJiciar

IDNO 1007601007778

pe de o parte,



fl Model al Acordului privind asigurarea securitdlii
distanld la resursele informalionale CNAM...........' Anexa nr' 6'

datelor qi utilizorea accesului de la

c. in cazul unor discrepanle sau inconsecvenle intre documentele componente ale Contractului,

documentele vor avea ordinea de prioritate enumeratd mai sus.

d. in calitate de contravalour" u p161i1or care rLrmeazd a fi efectuate de Beneficiar, se obligd prin

prezentul contract s6 presteze Beneficiarului Serviciile qi sd inldture defectele lor in conformitate cu

prelederile Contractului sub toate aspectele.

e. Beneficiarul se obliga prin prezentul contract sb pldteascd Prestatorului, in calitate de

contravaloare a prestdrii serviciitor, preful Contractului in termenele qi modalitatea stabilite de

Contract.

1. Obiectul Contractului
l.l.Prestatorul iqi asumi obligalia de a presta Specificaliei tehnice Anexa
Anexa m.2, care este parte integranti a prezentului Contract.

nr.1 qi Specificaliei de Pre!

1.2. Benificiarul se oblig6, la rdndul s6u, s5 achite qi si receplioneze Serviciile prestate

1.3 Serviciile prestate inbaza contractului vor respecta standardele indicate in Partea
de Prestator.
lI "conditiile

speciale a contractului".
[.+ Serviciile prestate inbaza Contractului vor respecta standardele qi normativele de domeniu sau

alte re glementdri autorizate.
2. Termeni gi condifii de livrare

2.1,. Prestarea Serviciilor de dezvoltare se efectueazd de cdtre Prestator din data semnirii
contractului, pind La data de 3 0. 06.202 3, inclusiv.
2.2. Documentalia de insolire a Serviciilor include:

I) Originalele facturilor fiscale ...2 ex
2) Act de predare-primire.....................2 ex, conform Anexei nr.3

2.3. Prestarea Serviciilor de mentenanta si suport tehnic post implementare (lansarea in productie
asistata) se efectueaza de catre Prestator din data de 0L.07.2023 pana la data 30.06.2024.
2.4. Originalele documentelor prevdzute in punctul 2.2 se vor prezenta Beneficiarului cel tirziula
momentul prestdrii Serviciilor la destinatia final5. Prestarea Serviciilor se considerd incheiatd in
momentul in care sunt prezentate documentele de mai sus.

3. Preful gi condifii de platl
3.1. Preful Serviciilor prestate conform prezentului Contract este stabilit in lei moldoveneqti, fiind
indicat in Specificalia de preldinAnexa nr.2.
3.2. Suma totald,a prezentului Contract, inclusiv TVA, se stabilegte in lei moldoveneqti gi

constituie: 3 396 000,00 (trei milioane trei sute noudzeci qi qase, 00) lei MD.
3.3. Achitarea p161i1or pentru Serviciile prestate se va efectua in lei moldovenegti.
3.4. Metoda qi condiliile de platd de cdtre Beneficiar vor fi:
in termen de L5 zile lucritoare din momentul semnirii facturii fiscale qi Actului de predare-primire a

serviciilor pentru luna raportatd, Anexa nr.3.
3.5. Plilile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului indicat in
prezentul Contract.

4. Condifii de predare-primire
4.L. Serviciile se consideri prestate de cdtre Prestator gi receptionate de cdtre Beneficiar, dac6:

a) cantitatea Serviciilor corespunde Specificaliei tehnice,4nexa nr.7 qi Specificaliei de pref Anexa
nr.2 qi informatiei indicate in documentele de insolire conform punctului 2.2 al prezentului Contract;

b) .tcalitatea Serviciilor corespunde informaliei indicate in Specificatiei tehniceAnexa nr.7;
4.2. Serviciile vor fi acceptate de catre Beneficiar inbaza procedurii de acceptare a serviciilor Anexa
m.4



4.3. Serviciile de mentenanta si suport pentru asistarea Beneficiarului in lansarea in productie a SI

,,eReteta compensatfl" vor fi acceptate in conformitate cu Anexa nr.5

5. Standarde

5.L. Serviciile prestate inbazacontractului vor respecta standardele qi normativele de domeniu sau

alte reglementdri autoizate.

6. Obtigafiile Pirfilor
6.1. inbazaprezentului Contract, Prestatorul se oblig6:

a) s6 presteze Serviciile in condiliile prevdzute in Specificalia tehnici dinAnexa nr.I-

bi s6 anunle Beneficiarul dupi semnarea prezentului Contract, in decurs de 
-1'- 

zile

calendaristice, prin telefon/fax sau poqta electronicd achizitii@cnam.gov.md despre disponibilitatea

prestErii Serviciilor;-") 
sE asigure condiliile corespunzdtoare pentru receptionarea Serviciilor de cdtre Beneficiar, in

termenele stabilite, in corespundere cu cerintele prezentului Contract;

d) si asigure integritatea gi calitatea Serviciilor pe toatd perioada de pAndla receplionarea lor de

cdtre Beneficiar.
6.2. inbazaprezentului Contract, Beneficiarul se obligi:
a) s6 intreprindd toate mdsurile necesare pentru asigurarea receplionirii in termenul stabilit a

Serviciilor prestate in corespundere cu cerinlele prezentului Contract;
b) si asigure achitarca Serviciilor prestate, respectind modalitdtile gi termenele indicate in
prezentul Contract:
c) sa ofere spatiu in Mcloud in termen de7 zile de la semnareaprezentului contract
d) sa ofere certificat SSL
e) sa ofere in termen de 2 zile de la semnarea prezentului contract toate nomenclatoarele mentionate

in caietul de sarcini
g) sa ofere in termen de L saptamana toate tipurile de rapoarte mentionate in caietul de sarcini
h) sa ofere raspuns/ feedback in termen de pana la2zile calendaristice Prestatorului;
i) sa aprobe si semneze documetele tehnice si actele prezentate de catre Prestator in termen de pana la
5 zile calendaristice.

7. Circumstanfe care justifici neexecutarea contractului
7 .1. Parfile sunt exonerate de r6spundere pentru neindeplinirea parlia\d sau integrald, a obligaliilor
conform prezentului Contract, dacd aceasta este cauzati de producerea unor cantri de circumstanle
care justificd neexecutarea contractului (rdzboaie, calamititi naturale: incendii, inundatii, cutremure
de pdmint, precum gi alte circumstanle care nu depind de voinla Pdrfilor).
7 .2. Partea care invocd clauza circumstanlelor care justificl neexecutarea contractului este obligatd
sE informeze imediat (dar nu mai tirziu de L0 zile calendaristice) cealaltl, Parte despre survenirea
circumstantelor care justific6 neexecutarea contractului.
7.3. Survenirea circumstanlelor care justifici neexecutarea contractului, momentul declanqdrii qi

termenul de acliune trebuie sE fie confirmate printr-un aviz de atestare, eliberat in mod corespunzdtor
de citre organul competent din lara P6rtii care invocd asemenea circumstanle. ,

7.4 In cazul in care in circumstanlele care justificd neexecutarea contractului, acesta se modificd
prin acordul adilional, inclusiv modificarea termenilor de executare,in cazul unei executiri ulterioare
a contractului. Cdnd se executd pct.7.l qi pct. 7.3, pdr\iIe modifici contractul prin acord - adifional,
privind neindeplinerea parlialI sau integraLd, a obligafiunilor, inclusiv modificarea termenilor in cazul
suspenddrii gi executdrii ulterioare a contractului.

8. Rezolufiunea
8.L. Rezolufiunea Contractului se poate rcalizacu acordul comun al Pir1ilor.
8.2. Contractul poate fi rezolvit in mod unilateral de cdtre:



") Beneficiarul in caz de refuz al Prestatorului de a presta Serviciile prevdzute in prezentul

Contract;
b) BeneficiaruIin caz de nerespectare de cdtre Prestator a termenelor de prestare stabilite;

c) Prestatorul incazde nerespectare de cdtre Beneficiar a termenelor de plati a Serviciilor;
d-) Prebtatorul sau Beneficiarul in caz de nesatisfacere de c[tre una dintre Pdrfi a preten]iilor

inaintate conform prezentului Contract.
8.3 Beneficiarul are dreptul de a rezolviunilateral contractul in perioada de valabilitate a acestuia

in una dintre urmStoarele situalii:
a) contractantul se afla, Ia momentul atribuirii lui, in una dintre situaliile cate ar fi determinat

excluderea sa din procedura de atribuire potrivit art. L9 al I-egii m.L3ll2}15 privind achiziliile publice;

b) contractul a fEcut obiectul unei modificiri substanliale care necesita o noud procedur6 de achizilie

publiciin conformitate cu art.76 al Legii nr.l3tl2}l5 privind achiziliile publice;

c) contractul nu ar fi trebuit si fie atribuit contractantului respectiv, avind in vedere o incdlcare gravd

aobligaliilor ce rezult6 din Irgea m.L3tlZOL5 privind achizifiile publice qi/sau tratatele internalionale

lacareRepublica Moldova este parte, care afost constatatiprintr-o deozie a unei instanle judecitoreqti

nafionale sau, dupd caz, intemalionale.
8.4. Partea iniJiatoare a rezolufiunii Contractului este obligatd si comunice in termen de 5 zile

lucrdtoare celeilalte Pdrfi despre intenliile ei printr-o scrisoare motivatE.

8.5. Partea inqtiinlatd este obligatd sd r6spundi in decurs de 5 zile lucrdtoare de la primirea

notificdrii. in canalin care litigiul nu este solutionat in termenele stabilite, partea initiatoare va inilia
rezoluliunea.

9. Reclama{ii
9.1. Reclamaliile privind carftitatea Bunurilor liwate sunt inaintate Prestatorului la momentul

recepliondrii 1or, fiind confirmate printr-un act intocmit in comun cu reprezentantul Prestatorului.

9.2. Pretentiile privind calitateaSewiciilor prestate sunt inaintate Prestatorului in termen de 5 zile
de la depistarea deficienlelor de non conformitate.
9.3. Prestatorul este obligat sd examineze pretentiile inaintate in termen de 2 zile lucratoare de la

data primirii acestora gi sd comunice Beneficiarului despre decizia luati.
9.4. in cazde recunoaqtere a pretenfiilor, Prestatorul este obligat, in termen de 2 zile lucratoare, si
remedieze deficientele raportate.
9.5. Prestatorul poartd rispundere pentru calitatea Serviciilor in limitele stabilite, inclusiv pentru

viciile ascunse din data lansarii aplicatiei in productie pentru un termen de L2luni.
9.6. in cazul devierii de la calitatea confirmatd prin certificatul de calitate intocmit de otganizalia
independentd neutri sau autorizatd in acest sens, cheltuielile pentru stationare sau intirziere sunt

suportate de partea vinovatS.

10. Sanc{iuni
L0.1". Forma de garantie de bund executare a contractului agreati de Beneficiar este in cuantum de 5%o

din valoarea contractului qi se efectueazdprin transfer la contul autoritefi contractante.
L0.2. Pentru refuzul de a presta Serviciile prevdzute in prezentul Contract, se va refine garx$ia de bund

executare a contractului, in can./- in care ea a fost constituitd in conformitate cu prevedrile punctului

10.l-., ?n caz contrar Prestatorul suporti o penalitate in valoare de 5 7o din suma totalE a contractului.
10.3. Pentru achitarea cu intlrziere, Beneficiarul va achita o despigubire Prestatorului in valoare de

0,!7o din suma Serviciilor neachitate, pentru fiecare zi de intdrziere, dar nu mai mult de 0.5 7o din

suma totali a prezentului contract.
10.4. Suma penalititii calculate Prestatorului conform prezentului Contract poate fi dedusd (relinut6) de

cdtre Beneficiar din suma p161ii pentru Serviciile prestate sau din plata garantiei de buna executie.

11. Drepturi de proprietate intelectuali
t1..L. Prestatorul are obligatia sd despdgubeasci achizitorulimpotriva oricdror:



a) reclamatii qi acliuni in justilie, ce rezultd din incSlcarea unor drepturi de proprietate

intelectuali (brevete, nume, mdrci inregistrate etc'), legate de echipamentele' materialele'

i"riui+1. sau utilajele folosite pentru sau in legdturd cu produsele achizi{ionate, 9i

b) daune-interese, costuri, iaxe qi cheltuiefi de orice natur6, aferente, cu exceplia situaliei

in care o astfel de incdlcar e rezulid din respect area Caietului de sarcini intocmit de cdtre

achizitor.
c) prestatorul va garantaca prin utilizatea surselor de cod open sourse nu va aduce

denecificiarului atat financiare cat si de pierderi de date

11.2. Prestatorul are obligatia sa transmita cod sursa Beneficiarului impreuna cu

acceptanta finala.
ii.l. Ot.ptotile intelectuale asupra aplicatiei si a designului apartin Beneficiarului'

12. DisPozifii finale

I2.1. Litigiile ce ar putea rcntlta din prezentul Contract

cale amiabila. in caz contra\ ele vor fi transmise spre

competentd conform legisla{iei Republicii Moldova'

IZ.Z. parfile contractinte au dreptul, pe durata indeplinirii contractului, sd convind asupra

modificarii clauzelor contractului, prin acord aditrional, numai in cazul apariliei unor

circumstanle care lezeazd interesele comerciale legiiime ale- acestora 9i care nu au putut fi

prevazute la data incheierii contractului. ModificariL 9i completarile la prezentul contract sint

valabile numai ?n cazul in care au fost perfectate in scris 9i au fost semnate de ambele Pdrfi'

12,3. Nici una dintre P[4i nu are dreptul s6 transmit[ obligaliile gi drepturile sale stipulate in

prezentul contract unor terle persoane fdr6 acordul in scris al celeilalte pdrli'

12.4. prezentul Contract iniarulin care este semnat electronic, de cdtre ambele pirli, acesta

este remis in mod automat prin mijloacele electronice, dar in cazul cind contractul este semnat

olografic se intocmeqte in doud exemplare in limba romdnd, cdte un exemplar pentru Prestator

qi Benefeciar.
12,5. Prezentul Contract este intocmit in doud exemplare in limba de stat a Republicii

Moldova, cite un exemplar pentru Prestator. Prezentul Contract se considerd incheiat la data

semndrii qi intr6 in vigoare din data comunicdrii cStre Prestator privind transmiterea c6tre

Agenlia de Achizilii Publice a ddrii de seamd'

12.6. Prezentul contract este valabil p6n6la data de 31 decembrie2023,

12.7. Prezentul Contract reprezintd acordul de voinfd al pa4ilor qi se consideri semnat la

data apiic[rii ultimei semndturi de cdtre una din pdr,ti'

12.8. Pentru confirmarea celor menlionate ma-i sus, P6rfile au semnat ptezenfil Contract in

conformitate cu le gislaf ia Republicii Moldova'

prejudicii

actul de

vor ft solulionate de cdtre P6r[i pe

examinare in instan{a de judecati



2. CONDTTTTLE
SPECIALE A CONTRACTULUI

Caiet de sarcini
privind achizifionarea serviciilor de dezvoltareo implementare qi suport a

sistemului informa{ional automatizat rreRefeta pentru medicamente 9i
dispozitive medicale compensate"

I. INTRODUCERE

Sistemul descris in continuare face obiectul archizilieiserviciilor de deztoltate,
implementare qi suport a sistemului informa{ional automatizat ,,eReleta pentru medicamente qi

dispozilive medicale compensate" (in continuare - SI ,,eRefeta compensatil').
tn prezentul Caiet de sarcini sunt reflectate informafii privind cerinfele minime necesare

pentru SI ,,eReleta compensatd" qi echipa carevaparticipa la dezvoltarea acestuia.

Asumarea serviciilor implici acordarea garanliei asupra SI ,,eReleta compensatE" pentru

o perioadd de 12luni de ladata dfuii in exploatare.
De asemenea, ofertantul va documenta toate operafiunile de dezvoltate a SI ,,eRefeta

compensatd" qi va oferi livrabile necesare in termenele stabilite in contract.

Proprietarul SI ,,eRefeta compensatd" va fi Compania Nafionald de Asigurdri in Medicind
(in continuare - CNAM).

Elaborarea qi implementarea SI ,,eRefeta compensatt' are ca scop schimbarea modului
existent de prescriere a medicamentelor qi dispozitivelor medicale compensate gi asigurarea

creqterii performanlei in sistemul de sdndtate prin trecerea in continuare treptat la sistemul
informalional pentru prescrierea reletelor compensate.
SI ,,eReteta compensati" iqi propune sd asigure una din componentele esenJiale a platformei de

dezvoltare a sistemului esdnitate in Republica Moldova, fiind un pas in directia alinierii la
tendinlele din Uniunea Europeand.
Implementarea soluliei va duce la digitalizarea proceselor de prescriere a refetei compensate,

eliberare, evidentl qi raportare a informaJiilor necesare tuturor actorilor implicafi in proces qi

inlocuirea formularului existent pentru medicamente qi dispozitive medicale compensate
(formularului de relete compensate nr.3/C,a probat prin Ordinul Ministerului Sdndtdlii Si
Companiei Nalionale de Asigurdri tn medicind nr.605/133-A din 21.06.2022) cu formular
electronic.
SI ,,eRefeta compensatd" - este releta electronicd pentru medicamente compensate, care este

prescrisd de medic de la calculatorul de serviciu, dupd care datele se proceseazd qi se

inregistreazl,inbazade date. La nivel de farmacie, se identifici re{eta prescrisd inbaza de date a

re{etelor qi se elibere azd medicarrtentul prescris.

II. DrsPozlTrr GENERALE

SI ,,eReteta compensatd" - este sistem automatizat ce este interconectat cu alte resurse

informationale de Stat prin intermediul platformei MConnect.



SI ,,eReteta compensatil' vautiliza tehnologii care permit integrarea ei cu sistemele

informalionale ale actorilor implicali.
SI,,eReieta compensatfi" - este un sistem care funclioneazdin regim on-line.

Registratori ai reletelor sunt prestatorii de servicii medicale gi prestatorii de servicii farmaceutice

contractate de cdtre CNAM.
Farmaciile au rol de registrator al informatiilor despre medicamentele eliberate inbaza reletelor

prescrise. ln cazul in cire farmacistul va depista nereguli in dozele prescrise prin intermediul SI

,,eRefeta compensatS", va putea notifica medicul cu un mesaj informativ qi va putea sista

procesul de eliberare.
Ltorii implica{i vor putea genera rapoarte statistice la nivel de institu}ie privind reletele

prescrise gi medicamentele eliberate.
'Irentru urig**"u formdrii corecte a SI ,,eReleta compensatil'vafi necesarS interconectateala

urmdtoarele resurse informalionale :

L) Registrul de stat a PoPulafiei;
2) Registrul de stat a unitSlilor de drept;
3i Sistemele informafionale proprii ale institutiilor medicale qi farmaceutice;

4) SIA AMP;
5) SIA AOAM.

SI,,eRefeta compensatd" va fi integrat cu serviciul electronic de autentificare qi control al

accesului MPass qi Serviciul electronic guvernamental integrat de semn6turi electronicd MSign;

SI,,eRefeta compensatil' va ft gdzduitdpe platforma guvernamentald MCloud.

SI ,,eReteta compensata" vaputeasustine I0 000 sesiuni concomitente.

SI ,,eReteta compensatd'vafr dentoltatautilizand tehnologii / surse open sourse cu posibilitatea

scalarii ulterioare a aplicatiei.
SI,,eReteta compensat a" v a fr utiLiza S SL certifi cat.

SI ,,eRefeta compensatil'va conline cel pufin urmitoarele clasificatoare/registre:
1) Clasificatorul Internafional al Maladiilor CIM-L0;
2) Clasificatorul Prestatorilor de servicii medicale;
3) Clasificatorul Prestatorilor de servicii farmaceutice;
4) Registrul medicilor cu drept de prescriere a medicamentelor Ei dispozitivelor medicale

compensate, cate va include inclusiv datele paqafei (numdrul parafei);
5) Registrul farmacigtilor care asigurd eliberarea medicamentelor qi dispozitivelor

medicale compensate;
6) Registrul contractelor incheiate intre CNAM qi prestatorii de servicii farmaceutice, cu

includerea datelor privind actele permisive qi de activitate per fiecare fi1ial6 a
prestatorului;

7) Lista medicamentelor compensate (DCI/DC) asociatd diagnosticului selectat;

8) Lista dispozitivelor medicale compensate (DCI/DC) cu limite maxime de prescriere;

9) Clasificatoare/Nomenclatoare de medicamente care va conline date despre grupa

farmacoterapeuticS a medicamentelor, contrindicafii, condilii de administrare in
dependenld de virsta pacientului, lista medicamentelor admise spre prescriere conform
specialitSlii medicului.

Funcfiile de bazd asigurate de SI ..eReteta compensatS" sunt urmdtoarele: :

1) digitalizarca fluxului de prescriere a retetei, evidenta reletelor pentru medicamentele qi

dispozitivele medicale compensate, integrarea farmaciilor in circuitul digital de validare
qi evidenfd a medicamentelor qi dispozitivelor medicale compensate eliberate conform
retetelor prescrise, transmiterea in timp rcal adatelor privind medicamentele qi

dispozitivele medicale compensate eliberate de farmacii cdtre Compania NalionaIl, de

Asigurdri in Medicind;
2) implementarea filtrelor pentru validarea reletelor prescrise pentru medicamente qi

dispozitivele medicale compensate;



3) asigurarea verificirilor logice in mod automat, generarea mesajelor de alerti in cazul

invaliddrii reletei pentru medicamente compensate;

4) asigurarea eliberarii medicamentelor qi dispozitivelor medicale compensate disponibile' 
in stocul farmaciei, preluarea in SI ,,eRe{eta compensatd" din softul farmaciilor a

datelor despre preguiile cu amlnuntul, calcularea automati a costurilor pe care CNAM
trebuie s6le ramburseze farmaciilor, generarea deconturilor pentru fiecare prestator

(descifrarea datelor per fiecare filiald" farmacist);
5) formarea unei baze de date a tuturor refetelor pentru medicamente qi dispozitive

medicale prescrise qi eliberate;
6) asigurarei schimbului de date cu farmaciile care dispun de sisteme informalionale

proprii;
7) furnizarea informafiilor pentru generarea diverselor rapoarte (financiare, statistice,

etc.);
8) arhivarea qi pdstrareareletelor conform perioadei stabilite de legislalie.

Benefi ciile scontate implementirii SI ..eRefeta compensatd" :

1) aduce o contribufie majori la procesul de modernizare a sectorului de medicini;
2) contribuie la creqterea calitafi actului medical de prescriplie, reducdndu-se

considerabil riscul de eroare pe parcursul inscrierii medicafiei. Filtrele incorporate
(interacfiuni intre medicamente, corelafii intre diagnostic, v6rsta qi medicamentele
prescrise, etc.) vor putea crea premiza ganrftdrii atdt pentru finanlator - CNAM, cdt qi

pentru beneficiar;
contribuie la utilizarea raliona16 a medicamentelor;
sporeqte eficienla mecanismului de evidenfd a medicamentelor prescrise qi eliberate
qi permite identificarea situaliilor de polipragmazie;
faciliteazd,accesul mai rapid al pacientului la medicafia necesard;
diminueazd erorile laetapade prescriere a refetelor pentru medicamente qi

dispozitive medicale compensate,la etapa de valorificare qi raportare a reletelor citre
CNAM (eficientizarea cheltuielilor CNAM);
reduce timpul petrecut de pacient de la sosirea sa in farmacie pdn[ la eliberarea
medicamentelor qi dispozitivelor medicale compensate;
f aciliteazloblinereaoperativdainformaf iiloractuaTizate.

IIr. CADRUL NORMATML FUNCTTONAnTT
SI,'eRE!ETA COMPENSATA"

Baza juridico-normativ6 sub care se desfEqoari proiectul include legislalia na{ional5 in vigoare,
convenliile qi tratatele intemalionale, la care Republica Moldova este parte. Crearea qi

funcfionarea SI,,eRefeta compensatd" este reglementat6 de urm6toarele acte legislative qi
normative:

o Legea nr.4I I-XII din 28.03.1995 Ogotirii sdndtdlii;
. Legea nr.I585-XIil din 27.02.1998 Cu privire la asigurarea obligatorie de asistenld

:medicald;
o Legeo nr.982 din 11.05.2000 privind accesul la informalie;
o Legea nr.1069 din 22.06.2000 cu privire la informaticd;
. Legea nr.467 din 21.11.2003 cu privire la informatizare ;i la resursele informalionale de

stat;
o Legea nr. 7I din 22.03.2007 cu privire la registre;
o Legea nr.I33 din 08.07.201 I privind proteclia datelor cu caracter personal;
o Legea nr. 142/2018 privind schimbul de date Si interoperabilitatea;
o Legea nr. 1242022 privind identificarea electronicd Si serviciile de tncredere;

3)
4)

s)
6)

7)

8)



o Hotdrdrea Guvernului nr.575 din 03.08.2022 cu privire la oprobarea Conceptului

Sistemului informalional integrat ,,Asigurarea obligatorie de asistenld medicald";

o Hotdrdrea Guvernului nr. I387 din 10. I2.2007 cu privire lo aprobarea Programului unic

al asigurdrii obligatorii de asistenld medicald;

o Hotdrdrea Guvernutui nr.I372 din 23.12.2005 cu privire la modul de compensore a

medicamentelor in condiliile asigurdrii obligatorii de asistenld medicald;

o Hotdrdrea Guvernului nr.I123 din 14.12.2010 privind aprobarea Cerin{elorfaYd de

asigurarea securitdlii datelor cu carocter personal la prelucrarea acestora tn cadrul
sistemelor informalionale de date cu coracter personal;

o Hotdrdrea Guvernului nr.201din 28.a3.2017 privind aprobarea Cerinlelor minime

obligatorii de securitate ciberneticd;
. Hotdrdrea Guvernului nr.272 din 06.03.2002 privind mdsurile de creare a sistemului

informalional automatizat "Registrul de stat al unitdlilor de drept";
o Hotdrdre de guvern Nr.l28 din 20.02.2014 privind platfurma tehnologicd

guvernamentald comund (MCloud) ;
. Regulamentul privind modul de utilizare a platfurmei de interoperabilitate (MConnect),

aprobat prin Hotdrdrea Guvernului nr, 211/2019;

. Regulamentul privind serviciul electronic guvernamental integrat de semndturd
electronicd (MSign), aprobat prin Hotdrdrea Guvernului nr. 405/2014;

o Regulamentul privind serviciul electronic guvernamental de autentificare Si control al
accesului (MPass), aprobat prin Hotdrdrea Guvernului nr. 1090/2013;

c Regulamentul privind serviciul electronic guvernqmental de jurnalizare (MLog), aprobat
prin Hotdrdrea Guvernului nr. 708/2014; - Regulamentul privind serviciul
guvernamental de notiJicare electronicd (MNotify), aprobat prin Hotdrdrea Guvernului
nr. 376/2020;

o Ordinul MS RM nr. 695 din 13.10.2010 Cu privire la Asistenla Medicald primard din
Republica Moldova;

c Ordinul nr. 492/139A din 22.04.2013 Cu privire la medicamentele compensate din

fondurile asigurdrii obligatorii de asistenld medicald;
o Ordin nr. 47 din 10.02.2016 Cu privire la aprobarea Nomenclatorului prestatorilor

privali de servicii de sdndtate;
. Ordinul comun al MS Si CNAM nr. 596/404A din 21.07.2016 privind aprobarea

Normelor metodologice de aplicare a Programului unic al asigurdrii obligatorii de

asistenld medicald;
o Ordinul MSMPS nr.960 din 01.10.2012 cu privire lq modul de prescriere Si eliberare o

medicamentelor;
Ordinul MDI nr.78 din 01.06.2006 cu privire la aprobarea reglementdrii tehnice "Procesele
ciclului de viald al soffi,vare-ului" RT 38370656 - 002:2006.

IV. MECANISMUL DE FT'NCTIONARE A SI,,eRETETA
COMPENSATA"

1. Adresarea pacientului la medicul de familie/medicul specialist.
2. Prescrierea medicamentelor gi dispozitivelor medicale compensate:

a) autentificarea medicului (semnatura electronic[);
b) identificarea pacientului in sistem;

Dupd autentificarea medicului Si identificarea pacientului se deschide o noud sesiune de
prescriere de medicamente/dispozitive unde sunt completate tn mod automatizat cdmpurile:

r seria qi numdrul refetei;



o data calendaristicd c6nd se efectueazdprescrierea,
o datele de identificare ale pacientului;
o statutul pacientului,,asiguraVneasigurat",'
o datele de identificare ale unitafi medicale (conform Clasificatorului instituliilor medico-

sanitare),
o numdrul contractului prestatorului de servicii medicale cu CNAM
o datele de identificare ale medicului prescriptor: IDNP/numele/prenumele/numdrul parafei

(conform Registrului medicilor cu drept de prescriere);
il seleCtarea diagnosticului din clasificatorul internalional al maladiilor;
d) verificarea datei, cantitalii, posologiei medicamentului, prescrise anteior (din

arhivd/istoricul o reletelar prescrise per pacient).
e) selectarea medicafiei din lista medicamentelor/dispozitivelor recomandate

(conform Listei DCI compensate asociate cu diagnostic);

0 selectarea formei farmaceutice de ambalaj, cantitdtii
medicamentului/dispozitivelor prescrise (sistemul nu va permite prescrierea

medicamentelor Si dispozitivelor medicale tn cantitdli ce depdsesc limita stabilitd
conform schemelor de tratsment Si vdrstei pacientului, per diftrite categorii de

pacienli, etc.);
g) procedura de validare in sistemul informalional a datelor prescrise;

h) generarea refetei - starea reletei "Prescris6";
i) tip5rirea unui exemplar de reletd pentru pacient.

in situayia tn care prescriplia medicald urmeazd ati realizatd, la domicilia, releta vaJi
generatd conform pasilor prevdzuli la punctele: a), b), g)' h), i).

3.Semnarea electronici de cltre medic qi inregistrarea in bazade date a SI ,,eReleta
compensatS" - starea reletei ,,Transmis5";
Releta generatd de sistem poate fi vizualizatd de orice farmacie.

4.Adresarea pacientului in farmacie;
5.Identificarea pacientului (si fie prevdzutd posibilitate de a: identifica pacientul conform

IDNP, a citi codul de bare a refetelor / QR cod / ID reteta);
a) autentificarea farmacis talui (s emnatur a el ectr oni c d).

Dupd autentfficareafarmacistului Si identfficarea pacientului se deschide o noud sesiune de

eliberare a medicamentelor/dispozitivelor compensate unde sunt completate tn mod automatizqt
cdmpurile:

o seria qi numErul reletei generate de sistem, care sunt unice,
o data prescrierii retetei,
o datele de identificare ale unitdfii medicale,
o datele de identificare ale medicului prescriptor,
o datele de identificare ale pacientului,
o DCI prescrisd, forma, doza gi cantrtatea;
o datele de identificare a prestatorului de servicii farmaceutice
o datele de identificare ale farmacistului.

Continud procedura de informare a pacientului despre denumirile comerciale ce corespunil
reletei Si se stabileSte de comun cu pacientul denumirea comerciald.

b) selectarea din lista DC compensate a medicamentelor/dispozitivelor care urmeazd a

fi eliberate urmare a selectdrii de cdtre farmqcist a DC conform Listei
medicamentelor/dispozitivelor medicale compensate, sistemul va completa cdmpul

,,preful cu amdnuntul" din softulfarmaciei doar pentru medicamentele /dispozitivele
medicale existente tn stocul acesteia);

c) calcularea de cdtre sistem a sumei compensate qi sumei care vrmeazd a fi achitatd de

cdtre pacient;



d) Semnarea electronici qi transmiterea datelor in SI ,,eRefeta compensatd" - starea

retetei,,Valorificatd integralA/alorifi catd parlial" ;

e) Completarea reletei cu observafii/comentarii privind neconformitafile constatate qi

acordarea statulului de reletd anulatd, fErd eliberarea medicamentelor/dispozitivelor.
6.Sistemul va actualiza"releta electronicI" privind medicamentele/dispozitivele eliberate;

T.Eliberarea medicamentelor/dispozitivelor medicale pacientului;
8.Generarea rapoartelor la nivelul instituliei medicale, medicului prescriptor, farmaciei,

CNAM privind medicamenteleidispozitivele prescrise/eliberate.

V. CERINTE FUNCTIONALE FAT$ DE SI ,'CREIETA
COMPENSATA'

5.1 Cerinfe la etapa de prescriere a refetelor pentru medicamente gi

dispozitive medicale compensate:
1) Sd permitd autentificarea medicilor de familie/specialiqti in sistem prin intermediul

serviciului MPass qi in baza datelor de acces.

2) in situalia in care medicul cu drept de prescriere activeazd in mai multe institu{ii
medicale, sd permitd medicului selectarea institutiei medicale, din cadrul cdreia va fi
prescris6 releta electronicS.

3) SI permitd selectarea institufiei medicale doar din Registru prestatorilor medicali
contractati de CNAM.

4) SE permit6 identificarea pacientului conform IDNP.
5) Sd permitd prescrierea medicamentelor/dispozitivelor persoanelor fhrd IDNP (Registrul

persoanelor fhrd IDNP din gestiunea CNAM);
6) Sd permitd prescrierea medicamentelor gi dispozitivelor medicale compensate de cdtre

medicul de familie doar pacientilor luali la eviden{6 de citre IMS in care activeazi medicul.
7) 56 fie prevlzuti posibilitatea tehnici de a interconecta SI ,,eReleta compensat5,, cu SIA

AMP (figa de consult, fiqa gravidei, carnet de dezvoltare copil, Registru de consultatii sau
vizite (recepfie) qi cu posibilitate de a integra uqor qi rapid inclusiv alte fiEe).

8) SI verifice re{ete prescrise qi eliberate anterior - data ultimei vizite
(medicamente/dispozitive, doze, forme, oarfiitd[i, data prescrierii gi eliberdrii), pentru a nu
permite prescrierea repetatd a medicamentelor qi dispozitivelor (de ex. pacientul se adreseazd
la diferifi medici pentru acelaqi preparat sau se adreseazd"in perioada pentru care deja are
medicafia ridicatd din farmacie).

9) Sd permitd specificarea persoanelor care vor valorifica releta (ex: pentru copii releta va fi
valorificat6 de mama, tata, etc.) cu specificarea IDNP persoanei care va ridica
medicamentuVdispozitivul.

10) SI permitl corectarea refetelor p6n5la valorificarea lor in farmacii.
11) In functie de diagnosticele selectate qi specialitatea medicului, sistemul s[-i ofere

medicului prescriptor o listl de medicamente qi dispozitivelor medicale compensate din care
medicul sE poatd completa releta.

L2) In cazul dispozitivelor medicale compensate, sistemul sI permiti selectarea dispozitivelor
doar din Lista dispozitivelor medicale compensate.

13) Sd nu permitd prescrierea medicamentelor qi dispozitivelor medicale in cantitdfi ce
depiqesc limita stabilitd (perioada maxim6 pentru care pot fi prescrise medicamente,
exemplu 3 luni) cu posibilitatea modific6rii de citre CNAM a limitei prenotate.

14) Corelarea Listei medicamentelor compensate cu Lista diagnosticelor (CIM),
contraindicalii per fiecare medicament, grrya farmacoterapeuticS, vdrsta pacientului, doze
maxime de prescriere, etc.

15) Sd permiti selectarea medicamentelor compensate in funclie de statutul persoanei:
asigurat /neasigurat.



16) 56 genereze releta doar pentru un singur diagnostic, dar cu posibilitatea prescrierii mai

multor DCI conform diagnosticului selectat.

17) 56 valideze Ei sa permitd dreptul de prescriere a medicamentelor qi dispozitivelor

medicale compensat, dout mediCilor autorizali de CNAM in limita specialitdtii practice

(acces la listabCl de medicamente qi dispozitive medicale pentru prescriere conform

specialitilii medicului).
1gi Sd fie inregistrate intr-o bazd,de date comund indiferent de institulia, localia din care se

prescrie.
f ql Dup6IDNP-ul pacientului si nu fie admisd prescrierea repetati a aceluiaqi DCI, pe

u"""uqi diagnozd,pr"",t* qi dispozitivelor medicale de cdt cu l0 zile inainte de expirarea

primei prescrieri.
ZO) Medicul va putea sdrcdacteze doar refetele pe care le-a prescris, altele fiind disponibile

doar spre vintalizare (la necesitate).

Zl) trrtedicut va putea viztalizainformalia privind cantitilile qi dozele eliberate de cdtre

farmacie.
ZZ) in cazul schimbdrii locului de muncd a medicului (schimbarea IDNO IMS) sau decesul

acestuia, releta cu medicamente/dispozitive compensate prescrise sd fie posibil de valorificat

conform termenului de valabilitate al acesteia.

23) Sd permitd indicarea termenului de valabilitate a prescrierii per retet6.

24) SA permitd crearea unei relete noi cu copierea automatd a setului de medicamente qi altor

atribute aferente reletei inbazaunei relete existente care va fi folositd ca qablon.

25) Sd afiEeze mesaj de atenfionar e in canil in care doza depiqeqte limitele admisibile.

26) Sd afiqeze mesaj de atentionare in cazul contraindicafiilor (gravid6, vdrstd, medicamente

incompatibile, medicamente din aceiaqi grupa farmacoterapeutici).
27) Sd afiqeze mesaj de atenfionare in cazul medicamentelor similare prescrise anterior in

cantitate ce poate duce la depdqirea dozei.
28) SI permitd generarea rapoartelor privind medicamentele qi dispozitivele medicale

prescrise inregistrate in SI ,,eRefetd compensatd" cu detaliile aferente dupd diverse criterii.
29) SE permiti generarea codului de bare pentru fiecare retet6 prescrisd.
30) Sd permitd tip6rirea reletei pe suport de h6rtie.
31) Sd asigure inregistrarea qi afiqarea detaliilor specifice unei relete prescrise (institufie,

medic, data, medicamente, dispozitive, etc.), eliberate (farmacia, data, cantitatea, doza, etc.).

5.2 Cerin{e la etapa de eliberare a refetelor pentru medicamente qi dispozitive
medicale compensate din cadrul farmaciilor:

1) Sd permitd specilistului farmacist autentificarea in sistem prin intermediul serviciului
Mpass.

2) Sd permiti generarea rapoartelor privind medicamentele qi dispozitivele medicale
prescrise inregistrate in SI ,,eRefetd compensatd" cu detaliile aferente dupd diverse
criterii.

3) Sd permit6 tipdrirea refetei pe suport de h6rtie.
4) SE asigure inregistrarea qi afiqarea detaliilor specifice unei relete prescrise (institulia,

medic, data, medicamente, dispozitive, etc.), eliberate (farmacia, data, cantitatea, doza,

etc.).
5) Sd permit[ identificarea reletei prescrise prin intermediul datelor de identificare a

pacientului (IDNP).
6) Sd nu permitd eliberarea reletelor de citre farmacia la care a expirat valabilitatea

contractului, licenlei, acreditdrii, etc.

1) Si permitd eliberarea medicamentelor Ei dispozitivelor medicale compensate doar
farmaciilor contractate de CNAM.

8) Sd identifice, atenfioneze qi restriclioneze potenliale cazvri de dublare a DCI prescris

pentru acelaqi pacient.



9) Sd permita introducerea manualS in sistem de cdtre farmacist a datelor din formularul

de refeti prescrise de cdtre medicul de familie in urma consultului la domiciliu.
10) SA permit6 introducerea manuald a datelor persoanei imputemicite sb receplioneze

medicalia.
11) SA valideze corectitudinea setului de date din re{et6la eliberarea

medicamentelor/dispozitivelor medicale introduse manual in sistem, cu trecerea prin
toate filtre sistemului (din etapa prescrierii, etapa eliberdrii).

12) Se permitd CNAM qi medicului-prescriptor cdutarea unei relete dupd diverse criterii
(nume, prenume,IDNP).

13) Se asigure verificarea qi validarea datelor in momentul eliberdrii din farmacie a

cantitalii integrale/parfiale per fiecare medicament/dispozitiv medical qi transmiterea
datelor validate in SI,,eRefeta compensatd".

L4) Asigurarea interconectdrii cu produsele soft a farmaciilot, pentru a permite:
a) validarea datelor despre medicamentul/dispozitivul medical eliberat doar in baza

bonului de cas[;
b) preluarea datelor despre preful cu amdnuntul la medicament/dispozitiv medical
(inclusiv aplicarea adaosului comercial limitat) din softul farmaciei pentru
medicamentele prezente in stoc.

15) SA permiti inregistrarea in refeti a datelor privind medicamentul/dispozitivul medical
eliberat (denumire, pref, cantitate, etc.) inclusiv cu specificarea informafiilor privind
numdrul bonului, numdrul maqinii de cas6 qi control, localiei, IDNO agentului
economic, numdrul filialei, etc.

16) SA nu permitd eliberarea medicamentului/dispozitivului compensat in termen ce

fep6qeqte valabilitatea reletei electronice.
17) In cazul medicamentelor compensate, sd permit6 selectarea denumirilor comerciale

doar din Lista medicamentelor compensate (denumiri comerciale care corespund DCI
din listb).

18) in cazul dispozitivelor medicale compensate, sistemul sd permitd selectarea
dispozitivelor doar din Lista dispozitivelor medicale compensate.

19) SI ,,eRefeta compensati" sE preia din softul farmaciei informa{ia despre ,,preful cu
amdnuntul" pentru medicamente/dispozitive existent in stocul acesteia.

20) Sistemul sd calculeze suma care urmeazd, afi achitatl de citre pacient in cazul
medicamentelor qi dispozitivelor medicale parfial compensate, reieqind din preful cu
aminuntul qi suma fixd compensatd per unitate de mdsuri din Lista denumirilor
comerciale compensate gi Lista dispozitivelor medicale compensate.

21) SA nu permitd eliberarea/validarea eliberdrii medicamentului sau dispozitivului
medical cu inregistrarea co-p151ii din partea pacientului,incazul in care
medicamentul/dispozitivul este integral compensat sau in cazalin care pretul cu
amdnuntul nu dep6qeqte plafonul de compensare.

22) S{Lverifice suma compensatd pentru fiecare prescriplie per unitate de misurd qi si nu
permit6 compensarea sumelor ce depdqesc plafonul stabilit per unitate de mdsurd
(Lista medicamentelor compensate qi Lista dispozitivelor medicale compensate),

23) Sd verifice preful maxim cu amdnuntul la medicamente qi dispozitive medicale
compensate qi sd nu permitd eliberarea medicaliei compensate conform prefurilor cu
amdnuntul ce depdqesc prefurile maxime stabilite de CNAM.

24) Sd,pdstreze istoricul aplicdrii sumelor fixe compensate (plafoanelor de compensare),
retetelor prescrise qi eliberate conform diferitor sume fixe compensate.

25) SI permitd eliberarea medicamentelor/dispozitivelor pentru pozitiile care au fost
eliberate parfial (administratorul sd aibd posibilitate de a stabili numdrul maxim de
vizite la farmacie).

26) Sd nu permiti eliberarea medicamentelor/dispozitivelor pentru poziliile care au fost
eliberate integral.



27) Sdasigure semnarea electronici a medicamentelor qi dispozitivelor medicale

eliberate.
28) SA permiti generarea rapoartelor privind medicamentele gi dispozitivelor medicale

eliberate dup6 diverse criterii.
29) incazul depist[rii unor suspecfii privind DCI sau dispozitivul medical compensat

prescris/sd la completarea reletei si permiti inregistrarea observaliilor.
30) SA dezvolte qi sd pund la dispozilie web servicii care si permitd interconectarea SI

,,eRefeta compensati" cu sistemele informalionale ale farmaciilor.

5.3 Cerinfe privind securitatea, administrarea qi gestionarea SI,,eRefeta
compensatitt.

1) SE permitd administratorului elaboarea qi gestionarea nomenclatoarelor qi listelor
medicamentelor qi dispozitivelor medicale compensate (ad[ugarelcorectareleliminare).

2) Sd asigure verificiri logice la inregistrarea in listele medicamentelor qi dispozitivelor
medicale (evitarea dubldrilor).

3) Si asigure corelarea medicamentelor qi dispozitivelor medicale compensate cu
diagnosticele, cantitdli/norme maxime de prescriere, statutul pacienfilor, specialitatea
medicilor, doze maxime de prescriere.

4) Si asigure eliminarea doar logicl din sistem (marcarea ca eliminat) pentru a asigura
integritatea, istoricul qi auditul acfiunilor.

5) Sd permitd administratorului cdutarea medicamentelor qi dispozitivelor medicale dupd
diverse criterii.

6) Sd permitd administratorului setarea prin variabild de sistem durata maximi de

valabilitate a unei re{ete (in luni). in momentul prescrierii utilizatorul sd fie restriclionat
qi notificat privind depdqirea perioadei maxime admisibile.

7) Sd permitd inregistrarea tuturor acliunilor utilizatorilor in SI "eReJeta compensat6".
8) Sd permiti gestionarea Nomenclatorului prestatorilor de servicii farmaceutice contractali

de CNAM (datele despre contractul incheiat, datele de identificare a prestatorului, codul
unic al aparatului de casd gi adresa acestuia per fiecare prestator, inclusiv filiala acestuia,
codul filialei, termen de valabilitate a documentelor aferente in dosarul prestatorului (in
caz dacd sunt filiale), etc.). Sd permit6 agregarea qi totalizarea informaliei dupd diferite
criterii.

9) Si permitd agregarca qi totalizarea informaliei dupl diferite criterii.
10) SA permitd actualizarea datelor din Nomenclatorului prestatorilor de servicii farmaceutice

contracta{i de CNAM inbaza informafiilor AMDM (lista institufiilor farmaceutice
licen{iate) qi ANSP (lista instituliilor farmaceutice acreditate), cu posibilitatea agregdrii,
totalizdriiinformatieidupddiferitecriterii.

11) SA permitd importul datelor privind prestatorii de servicii farmaceutice acreditali,
informafia fiind pus6la dispozifie de ANSP.

12) SA permitd importul datelor din Registrul de licenfiere a activitdlii farmaceutice al
AMDM.

13) SA notifice CNAM despre expirarea actelor permisive a farmaciei contractate cu 60 zile
inainte de expirare. Administratorul sd aibd posibilitate de a modifica acest termen.

14) SA permitd administratorului de a modifica statutul contractului intre CNAM qi prestator
per fiecare frliald (contract reziliatlsuspendat, etc.).

15) Se pistreze istoricul re{etelor eliberate de citre farmaciile la care a fost reziliatlsuspendat
contractul, refetelor prescrise gi eliberate de cdtre medici qi farmaciqti la care ulterior a
fost suspendat/stopat acces de prescrie rc I eLiberure.

16) SE permit6 gestionarea Nomenclatorului farmacigtilor care asiguri eliberarea
medicamentelor compensate qi dispozitivele medicale compensate.



17) SA permiti CNAM gestionarea Nomenclatorului medicilor cu drept de prescriere a

medicamentelor/dispozitivelor medicale compensate, cu posibilitatea agregdrii, totalizdrii
informatiei dupi diferite criterii.

18) SA permitd rcalizarcamodificdrilor, completdrilor ajustdrilor in nomenclatoare qi registre

din SI ,,eRefeta compensatd" de c6tre administrator cu pistrarea istoricului datelor supuse

modificdrilor.

5.4 Cerinfe privind rapoartele din Sl rreRefeta compensatl".
1) SE permitd instituliei medicale si genereze rapoarte privind refetele prescrise qi

medicamentele qi dispozitivele medicale compensate eliberate dupd diverse criterii.
2) Sd permiti farmaciei sE genereze rapoarte privind reletele procesate in farmacie qi

medicamentele/dispozitivele eliberate dupi diverse criterii.
3) Sd permit6 CNAM generarea rapoartelor totalizatoare privind reletele prescrise qi

medicamentele qi dispozitivele medicale compensate eliberate dupd diverse criterii la
nivel de prestator, localitate, !ar6.

4) Sd permiti CNAM de a accesa rapoarte de tip dinamic/flexibil (utilizatorul bifeazd de
sine stdtdtor componentele ce urmeazd a fi generate spre afiqare qi descdrcare).

5) Sd permiti un rol specific - generarea rapoartelor/deconturilor privind
medicamentele/dispozitivele compensate eliberate de farmacii in vederea validdrii
facturilor emise de c6tre farmacii.

6) Sd permitd CNAM exportarea datelor din sistem.
7) Sd permitd descdrcarea raportului conform formatului XML din E-factura.
8) Sd permitd verificarea datelor generate de SI ,,eReleta compensati" cu datele din E-

Factura.

VI. CERINTE NON-FUNCTIONALE FATA DE SI ,,EREIETA
COMPENSATA

6.1 Convenfii la formularea cerinfelor non-funcfionale
Cerintele non-funcfionale stabilite in acest document sunt marcate utiliz6nd urmdtoarea
convenfie:

, toate cerin,tele sunt indexate cu doui valori X.Y, unde X reprezintd
categoria cerinfei descrise in tabelul 6.1iar Y este identificatorul unic al
cerinfei in categoria din care face parte.

, pentru fiecare cerin!6 este menlionat5 obligativitate: M - cerinfd
obligatorie a fi implementatd (de la nofiunea englezd,Mandatory), D -
cerin![ dorit6 a fi implementatS, opfionali (de la nofiunea englezl
Desirable) gi I - cerin!6 cu caracter informativ.

Tabelul 6.I. Categoriile de cerinte ale caietului de sarcinicert e sarctm

ffi.#
DEL Jerinfi fa{i de liwabil Jerinfa se referd la liwabilele ce urmeazd a fi prezentate'de

lezvoltatorul SI,,eRe,teta compensati".

DOC Jerinli de documentare Jerinfa se referd la documentatia aferentd SI ,,eRefeta
:ompensattr" ce urmeazd a fi liwatl de Furnizor.

3EN Jerinti generald Jerinle generale de implementare a SI ,,eRefeta compensat6".



JMS )erinttr de garanlie,
nentenanli qi suport post-
mplementare

)erin{a se referd la caracteristicile sen iciilor de menfinere
rperalionalf, qi dezvoltare post-implementare ale SI ,,eRefeta
:ompensatf ', solicitate in cadrul achizitiei.

NT Jerinli de interoperabilitate Jerinfa se referd la cadrul de interoperabilitate al SI ,,eReteta
)ompensatd".

-IPR Jerinte licenfiere qi proprietate

ntelectuald
Jerinfele se referd drepturile de proprietate intelectuald aferente

iI ,,eReleta compensatii" qi componentelor soft necesare

uncfiondrii SI,,eReleta compensat[".

]ER Jerinfd de performanfi Jerinla se referd la performanla de functionare a SI ,,eRefeta
:ompensattr".

JEC lerinti de securitate Jerin,ta se referd la aspectele de asigurare a securitf,,tii informatiei
:fuora trebuie str corespundi SI ,,eRe{eta compensatd".

JHC Jerinti de platformtr Serin,te aferente platformei software, hardware qi canalelor de

;omunicafie necesare funcfionlrii SI,,eRe{eta compensatif '.

]R Jerinti de scalabilitate Jerinla se referd la proprietdfile de scalabilitate a SI ,,eRefeta
rompensat[" la sporirea numdrului utilizatorilor, tranzacliilor sau

rolumului de date procesat.

Propunerea prezentatLde Furnizor trebuie sE corespundd in mod obligatoriu tuturor cerinfelor
indicate ca fiind obligatorii. Furnizorii vor obline un avantaj competitiv pentru fiecare cerint6
op{ionali asumati de Furnizor.
Cerinfele informative sunt destinate sd ofere mai multd informalie, pentru o inlelegere mai bund
a contextului altor cerinte

6.2 Cerinle generale ale sistemului informatic

Cerintele generale de sistem sunt definite de politicile qi strategiile elaborate qi adoptate in
Republica Moldova. E important de menlionat cA aceste acte sunt bazate pe bunele practici din
industrie qi cuprind multe mdsuri organizatorice dar qi o serie de mdsuri tehnice. Cerintele
generale de sistem specifice pentru SI,,eRefeta compensatd" sunt expuse in tabelul 6.2.

Tabelul 6.2. Cerinlele generale tnointate sistemului informatic

iEN 001 ) JI ,,eReleta compensatd'poate fi dezvoltat inbaza metodologiei Agile.

iEN 002 \4 foate interfefele utilizator qi con{inutul bazei de date vor fi perfectate h limba
'om6nd qi rusd.

iEN 003 \4 .nterfata utilizator al interfelei publice a SI ,,eRefeta compensatd" qi valorile
netadatelor textuale (clasificatoare, nomenclatoare etc.) trebuie s[ fie accesibile
h limbile romdn6, englezd qi rus6.

iEN 004 VT )atele bazei de date a SI ,,eRefeta compensatd" urmeazd" a fi stocate tn format
rnicode (exemplu: utilizdnd UTF-8).

iEN 005 VI llementele interfelei utilizator trebuie sd se conformeze la Nivel A cu cerintele
Web Content Accessibility Guidelines (WCAG) 2.0.



fEN 006 VI nterfala utilizatori pentru utilizatorii autorizap, ai SI ,,eRe,teta compensate" va

i optimizatd rezolu,tiei 1360x768 cu evitalea apalitiei barelor de defilare pentru

nterfelele utilizator prezentate de so$a informaticd.

3EN 007 VI JI ,,eReleta compensatd" vafiJrrtiza interfa{i publicd adaptabild (va liwa
nterfafi responsivi) in func'$e de dispozitivulrttilizat de acesta (notebook,

retbook, calculator desktop, smartphone, tableti etc.)

iEN 008 \4 Interfa{a Public[ va genera paginile de confinut findnd cont de cele mai bune

rractici de optimizare SEO.

iEN 009 \4 )rocedurile de cdutare a datelor vor fi implementate prin intermediul unor
:dutiri simple (specificarea unor qiruri de ciutare) sau a unor cdutdri de

;omplexitate mai ridicati, prin intermediul clrora se poate realiza o filtrare mai
rxact a informafiei (formulare QBE). Indiferent de natura informafiei ciutate
rtilizatorul vautiliza aceeaqi metod[ de interogare qi regdsire a datelor pentru
rriqicare compartiment al interfelei utilizator a produsului informatic.

iEN 010 VT nterfala ulilizator a sistemului informatic trebuie si asigure c[utarea, filtrarea q:

rianalizarca tnregistrdrilor ce corespund criteriului de cdutare prezentate
rtilizatorilor in funcfie de drepturile lor de acces.

iEN 011 VI Jonfinutul orictrrui tabel cu rezultate ale cdutirii trebuie s[ poatl fi exportat fie
h format XLS, CSV Si PDF.

iEN 012 VI {rhitectura SI ,,eReleta compensati" va fi conceputi integrat, dezvoltatd cu
rplicarea celor mai bune practici in domeniu (exemplu: principii de arhitecturS
pi arhitecturi de referinp aliniate TOGAF 9.1).

iEN 013 \4 {rhitectura completd SI ,,eReteta compensatd" va fi coordonatd in prealabil cu
]NAM.

3EN 014 VI A,rhitectura SI ,,eReteta compensati" trebuie sd asigure utilizarea rafionalI qi

lalansatd a resurselor de procesare.

iEN 015 M iI ,,eReteta compensatd" va fi dezvoltat inbaza unei arhitecturi SOA multi-
fvel (cel pufrn 3 nivele arhitecturale (exemplu: nivelul de prezentare, nivelul
ogicii de business gi nivelul de date).

iEN 016 VT iI ,,eRefeta compensatf," trebuie sd ofere interfete web de interacfiune cu
;isteme informatice ale CNAM qi ale altor autoritifi publice ale Republicii
vloldova prin intermediul microserviciilor qi MCloud.

3EN 017 \4 lI ,,eReleta compensati" va fi optimizat in transferul minim de date intre
:alculatorul client qi server, pundndu-se accent pe evitarea la maximum a
;ererilor inutile, implementarea AJAX cu JSON, solicitfuii la minim a
'esurselor seryer necesare procedurilor de autentificare, autorizare gi jurnalizare

3EN 018 \4 informalia potenlial variabild (exemplu: diferi{i parametri, cdi de stocare a
latelor, cai de conexiune cu servicii externe, clasificatoare etc.) va fi
;onfigurabili qi NU va necesita recompilarea solufiei sau intervenfii directe ln
laza de date.

6.3 Cerinlele de performanfii a sistemului informatic

Cerinlele de performanfd specifice SI ,,eRefeta compensatd" care corespund necesitifilor qi
agteptdrilor CNAM sunt expuse in tabelul 6.3.
Tabelul 6.3. Cerintele de performanld fnaintate sistemului informatic



tER 001 \4 fimpul mediu de raspuns al serverului nu va depaqi 3 secunde la incircatura
rominald a sistemului.

tBR 002 VI iI ,,eReleta compensati" trebuie sa fie capabil sd permitd activitatea a cel

ru{in 1 0000 utilizatori autorizali.

?ER OO3 \,{ iI ,,eRefeta compensat[" va permite activitatea concurentS a cel pufin 10000

rtilizatori autorizafi qi deservirea concomitenti a cel pu{in 15000 interoglri
?r[ a afecta performanla de funcfonare.

?ER OO4 \4 .nterfala publici a SI ,,eRe{eta compensatf'trebuie sa fie capabili sa

leserveascd accesul anual a peste 1000000 utilizatori anonimi.

,ER OO5 VI interfala publicI a SI ,,eReleta compensatS" trebuie si fie capabild sd

leserveasci cel pufin 10000 utilizatori anonimi concurenfi qi 20000 interogiri
raralele.

,ER 006 VI SI ,,eReleta compensatd" trebuie si fie capabil str recepfioneze, proceseze qi

;tocheze anual datele a peste 100 000 000 alerte qi peste gi peste 10 000

.ncidente de securitate.

rER 007 \4 A,nterior livrdrii SI ,,eReleta compensatd" vor fi efectuate totalitatea testelor
le performanld gi securitate.

tER 008 \4 festarea performantei va include minim doua componente: testarea
hcdrcf,turii sistemului (load testing) gi testarea comportamentului sistemului k
rolicitiri mari (stress testing).

Pe parcursul utilizirii SI ,,eRefeta compensat6", este posibil ca numdrul detratuactii procesate qi

utilizatorilor concurenti sd creascd sau se scad5 simtitor de la o perioadi la aIta. Pentru a avea o
utilizare rationald a resurselor de procesare, sistemul informatic trebuie sd fie uqor scalabil (in
sus $i in jos). Tabelul 6.4 confine cerinte privind caracteristicile de scalabilitate aferente SI
,,eRe{eta compensat6".

Tabelul 6.4. Cerinlele de scalabilitate a sistemului informatic

ffi%h M
iR 001 M iI ,,eRefeta compensatd" va permite creqterea capacitdlii de procesare fdri a

ntrerupe funcfionarea sa. In acest scop, sistemul va suporta extinderea pe
lrizontali a capacitdlii de procesare (exemplu: adlugarea de noi noduri server
ii efectuare balansare a inclrc5rii).

iR 002 D iI ,,eRefeta compensatd" va putea fi configurat pentru scalare automati la,
fvelul componentelor cheie (lag sensitive). Scalarea sistemului se va face atdt
n sus, cdt gi ?njos.

iR 003 M iI ,,eReteta compensati" trebuie sd defind posibilitatea de a deservi un numdr
relimitat de tranzacfii, cu condifia alocdrii corespunzdtoare a resurselor de
)rocesare qi stocare date. Resursele vor fi alocate pe orizontald (alocare noi
iervere, fdrl creqterea performanlei pe serverele existente).



6.4 Cerinle softwareo hardware qi canale de comunicafie

Tabelul 6.5 conline cerinlele de asigurare software, hardware qi tehnologie de comunicalie
destinate implementerii SI,,eReleta compensatd'.

Tabelul 6.5. Cerinlele de asigurore soft"vvare, hardware Ei comunicalie

ffi.' --.,,-::....,: i

ffi !:\-!:

**-.tt-,irj

;HC OO1 \4 iI ,,eReleta compensati" trebuie sd poatd fi instalat atdt pe servere dedicate, cd'

;i pe solulii de virtualizare (SI ,,eRefeta compensat5" trebuie sd fie conform
:erintelor de desf6gurare a sistemelor informatice pe platforma
guvernamentalI tehnologicd comund MCloud).

;HC OO2 vl lste necesarl demonstrarea capacitdtii de virtualizare prin liwarea citre
INAM a unei imagini a sistemului ce poate fi incdrcat[ qi devine funclionald
;u configur5ri minime pe una din solufiile de virtualizare existente pe piap.

;HC OO3 \4 lurnizorul va demonstra posibilitatea instaldrii Ei operdrii SI ,,eReleta
:ompensatd" in infrastructura MCloud.

;HC OO4 \4 iI ,,eReteta compensatd' trebuie si poati fi accesat pe canale de comunicagii dt
:el pufin 5l2Kbps.

iHC 005 D Jenku dezvoltarea SI ,,eRe{eta compensatd" se recomandd utilizarea
rmitoarelor tehnologii :

. Limbaj de programare C#;
, Web frameworkASP.NET MVC Core;
. RDBMS - SQL Server;
, Container engine - Docker;
. Container orchestration - Kubernetes;

' Cache seryer, session core - SQL Server sau Redis.

;HC 006 \4 lurnizorul va indica explicit in ofertf, platforma software in baza cdreia
rmeazd a ft dezvoltat SI ,,eRefeta compensatd' Ei platfonna software necesari
rxploatdrii acestuia.

iHC 007 VI fehnologiile propuse de Furnizor trebuie sd fie accesibile pentru cel putin 3
:ompanii specializate in dezvoltarea solutiilor software cate activeazdpe piatp
ocald a Republicii Moldova

;HC OO8 \4 JI ,,eReteta compensatd" vautiliza standarde deschise pentru formate qi

rrotocoale de comunicare.

iHC 009 \4 ierviciile expuse cltre public de SI ,,eReleta compensatii" vor fr tehnologic
reutre (Sistem de Operare, explorator Internet etc.).

iHC 010 \4 ?rodusul program generic recomandat pentru operarea gi interac{iunea cu SI

,eReleta compensatd" repreztntd exploratorul WEB.

;HC 011 \4 iistemul va fi compatibil cu cel pulin 2 cele mai recente versiuni ale
rmltoarelor exploratoare Web: MS Internet Explorer/IVIS Edge, Mozilla
iirefox, Google Chrome, Safari qi Opera.

;HC 012 vl Jompatibilitatea cu exploratorul WEB MS Internet Explorer/MS Edge este

rbligatorie.

sHC 013 ) iI ,,eReteta compensatd" va incorpora un serviciu Heart-beat care va comunica
reriodic starea normali de lucru a sistemului.



iHC 014 VI iistemul va include mijloace configurabile de jurnalizare tehnici (logging).

;HC 015 \4 listemul trebuie sd fie capabil sd produci cel pulin urmdtoarele nivele de

urarralizare tehnic[: info; waming; critic; error.

;HC 016 VI )ezvoltatorul va enumera miiloacele ce vor fi utilizate la depanarea tehnici a

;istemului.

iHC 017 vI lurnizorul va pregiti mijloace ce faciliteazlfunc{iile de administrare a

;istemului:
. startareacomponentelorsistemului;
, stopareacomponentelorsistemului;

' restartareacomponentelorsistemului,
, crearea copiei de rezew6,abazei de date,
, restaurarea datelor de pe copia de rezewd indicat[,
. lmprospltarea memoriei operalionale a sistemului.

iHC 018 vI SI ,,eRe{eta compensat5" va opera tn re{ele TCP/P gi in special HTTPS.

iHC 019 vI iI ,,eRe{eta compensatd" vattilizaxMl- in calitate de mijloc principal penfu
ntegrarea datelor.

iHC 020 \4 lurnizorul va sugera alte servicii de relea Ei utilitare necesare pentru operarea
iistemului.

6.5 Cerinle de licenfiere gi proprietate intelectuald

CNAM va detine toate drepturile necesare pentru utilizareape tefinen nelimitat a SI ,,eRefeta
compensatd" gi a tuturor componentelor soft necesare bunei funcfiondri a SI ,,eRefeta
compensatS". Tabelul 6.6 confine specificarea cerintelor aferente licenfierii qi drepturilor de
proprietate intelectualS aferente SI ,,eReleta compensatd" qi componentelor soft necesare
funclion6rii sistemului informatic.

Tqbelul 6.6. Cerinlele de licenliere Si proprietate intelectuald

-rc 001 INAM va asigurd urmdtoarele medii de operaxe pentru SI ,,eRe{eta
:ompensat6":

' Mediul de producfie;
. Mediul de testare/instruire;
, Mediul de dezvoltare.

LIC OO2 M rurnizorul va include in oferta sa financiarl licen{ele pentru toate produsele
ioft de tip COTS (diferite de cele menfionate in SHC 005), necesare
mplementdrii qi exploatdrii SI ,,eReteta compensati" in cele trei medii puse la
lispozifie de CNAM.
\ici sunt incluse urmdtoarele: sisteme de operare, sisteme de gestiune baze de
late, biblioteci software, utilitare gi alt soft de sistem.

-rc 003 M lantitatea licenlelor oferite trebuie sd permitii accesarea qi utilizarea SI
,eReleta compensati" (in orice mediu in care functioneazb) de cel pufin 10000
le utilizatori autorizafi nominali, precum qi nelimitat de utilizatori anonimi gi
iisteme externe. Nu vor exista restricqii cu privire la numirul de documente,
.ranzactji sau mod de accesare a SI ,,eReteta compensatI" (exemplu: limitid
a accesare concurenti).



LIC OO4 M @e tebuie s6 permiti accesarea APl-urilor expuse de

JI ,,eReleta compensatd' de orice aplicatie qi sistem extern'

-IC 00s M ,u*i^*t uu transmite c6tre CNAM toate drepturile asupra dezvoftarilor,

{ustfuilor, configurdrilor qi personalizdtilot efectuate pentru implementarea

iI ,,"R"1"ta compensatf, conform cerinlelor. Acestea pot fi aferente

rroduselor soft te4e licentiate sau pot fi componente elaborate in cadrul

xoiectului.

IC 006 M Iti"" d"t" sto*te ?n cadrul bazelor de date aferente SI ,,eReleta compensata"

;unt proprietatea CNAM. Accesul la aceste date pe intreaga perioada de

;ontractale a furnizorului, c6t qi dup6, este subiect al cerinfelor qi clauzelor de

:onfidenfialitate a informafiei.

6.6 Cerin{e de interoperabilitate

Interoperabilitatea SI ,,eRefeta compensatt'rcprezintd caracteristica sistemului informatic de a

comu;ica cu alte aplicafii informatice. Arhitectura de sistem stabileqte interfe{ele ce trebuie sd

existe intre SI ,,eReleta compensatd" qi alte sisteme informatice ale CNAM sau ale altor

autoritali publice ale Republica Moldova. in tabelul 6.7 sunt definite cerinfele privind
caracteristicile de interoperabilitate ale SI ,,eRe,teta compensatd" solicitate de CNAM.

Tabelul 6.7. Cerinlele cadrului de interoperabilitate o sistemului informatic

,ffi
IJ-:
NT OO1 foate interfelele expuse de ale SI ,,eReleta compensatd'trebuie s6 fie bazate

rc standarde deschise. Toate fluxurile de mesaje intre SI ,,eReleta compensatd'
ri entitiifi externe se vor realiza cu utilizarea standardelor deschise.

NT OO2 VI JI ,,eRefeta compensatd" va define capabilitd{i de implementare a interfetelor
lrin intermediul MConnect.

NT OO3 vI iI ,,eReleta compensatd" se va integra cu platforma de interoperabilitate
vlConnect pentru a consuma date din sisteme informatice externe (exemplu:
:xtragerea datelor din registre de stat).

NT OO4 VI iI ,,eReleta compensatf' se va integra cu serviciul guvemamental MPass
rcntru implementarea mecanismului de autentificare a utilizatorilor prin
ntermediul semniturii elecfonice sau mobile.

NT OO5 vI iI ,,eReteta compensat[" se va integra cu serviciul guvernamental MSign
rcntru implementarea infrastructurii de utilizare a semniturii electronice.

NT 006 \4 iI ,,eReleta compensatd' se va integra cu serviciul guvernamental MLog
rcntru iurnalizarea evenimentelor de business critice.

NT OO7 VI iI ,,eRe{eta compensatd" se va integra cu serviciul guvemamental MNotify
rcntru implementarea mecanismului de notificare a utilizatorilor. :

NT OO8 vI iI ,,eReleta compensati" se va integra cu serviciul guvernamental MPower
rcntru verificarea imputernicirilor utilizatorilor autoriza de a efectua acliuni
pecifice in cadrul interfefei utilizator.

009NT VI foate interfefele fumizate de SI ,,eRe,teta compensat[" vor interacfiona cu
rplicaliile externe instantaneu sau programat prin intermediul unor job-uri
ipecializate.



:NT O1O ) SI ,,eReleta compensatf'va define capabilitlfi de definire a noilor interfefe
;tandard pentru accesarea tuturor funcfiilor de business cheie ale sistemului

iexemplu: generare documente, generare tranzaclti, accesare informalii despre

:ntitifile de business stocate ln cadrul SI ,,eRefeta compensat6").

tNT 011 D nterfefele respective trebuie sf, permitf, gestiunea entitililor de business cu
rplicarea tuturor regulilor de business relevante qi cu utilizarea tuturor
rropriet{ilor aferente entit{tilor de business.

tNT 012 D iI ,,eReteta compensati" va deline capabilitali de definire a noilor interfefe
)entru accesarea sistemelor externe cu utilizarea standardelor deschise. Aceste
nterfe{e vor fi accesibile pentru apelare in cadrul funcliilor sistemului, la
mplementarea funcfionalit5lilor SI,,eRe{eta compensatd".

tNT 013 \4 iI ,,eReleta compensatd'va define interfele standard pentru exportul datelor tn
:adrul instrumentelor de tipul Data Warehouse.

6.7 Cerin{e de migrare $i populare a datelor

Tabelul 6.8 contine cerintele de migrare qi populare a datelor in SI ,,eRe{eta compensatd".
Trebuie menlionat faptul cd acceptanla sistemului informatic vaftrcalizat6 dupS popularea bazei
de date cu setudle de date furnizate de CNAM.

Tabelul 6.8. Cerinlele de migrare qi populare q datelor

"ryfu 
i

VIIG 001. VI INAM va pregdti qi liwa seturile de date gi metadate necesare populdrii cu
late primare a SI ,,eReleta compensat6". Formatul datelor migrate va fi
:onvenit de comun acord cu Dezvoltatorul.

VIIG 002. VT )ezvoltatorul va trebuie sf, converteasci valori specifice ale metadatelor
ferente seturilor de date externe conform sistemului de metadate statistice al
]NAM.

\4IG 003. vl )ezvoltatorul va include in oferta tehnici abordarea sa privind procedura de
mplementare a procedurii de migrare qi populare iniliald abazei de date.

VTIG OO4. VI )ezvoltatorul trebuie sd furnizeze mecanism care va asigura popularea
utomatizati abazei de date a SI ,,eReleta compensatf' cu metadatele
'elevante (nomenclatoare, clasificatoare, variabile de diferiti naturd etc.) qi
ieturile de date primare fumizate de CNAM in vederea consolid[rii stocului de
late inilial al SI ,,eRefeta compensat[".



\4IG 005. le parcursul implement[rii procedurii de migrare gi populare a datelor
lurnizorul este responsabil pentru:

lefinirea metodologiei ulil:r;ate in procesul de migrare qi populare a datelor;

rlaborarea planurilor detaliate de migrare gi populare a datelor;

trnizareamecanismelor software destinate migrfii gi populirii datelor;

lefinirea cerinfelor de calitate citre seturile de date destinate migririi/populdrii
pi procesarea lor prin intermediul mecanismelor de migrare qi populare
rlaborate:

naparea valorii metadatelor recepfionate din surse externe (in cazul
livergenlelor);
lefinirea criteriilor de reconciliere a datelor migrate qi populate;

larticiparea in procesul de curdtare qi imbogdtire a datelor;

rerificarea qi validarea calitdlii seturilor de date ce urmeazi a fi migrate qi

ropulare;

ropularea bazei de date a SI ,,eRe{eta compensatd" inbaza seturilor de date
umizate de CNAM;
dentificarea qi solufionarea excep{iilor/erorilor pe parcursul procesului de

nigrare qi populare a datelor.

MIG 006. M Furnizorul trebuie s[ propund cdtre CNAM metodologia de migrare qi

ropulare a datelor. Metodologia de migrare qi populare a datelor trebuie sI
;onfini urmitoarele elemente :

netodologia de pregdtire a datelor ce urmeazd a fi migrate gi populate;

netodologia de mapare a datelor migrate gi populate;
netodologie de curitare gi imbogifire a datelor migrate/populate gi asigurare
;alit6{ii lor;
netodologia completdrii valorii datelor solicitate obligatoriu de ,,eRefeta
;ompensatf' dar care lipsesc ?n seturile de date furnrzate;
rrocedura automatizatd, de migrare qi populare a datelor;
rrincipiile de reconciliere a datelor migrate qi populate;
llanul de recuperare in caz de eqec (pentru fiecare etapd a procesului de
nigrare qi populare a datelor);
llanul de liware a mecanismului de migrare qi populare a datelor.

VIIG 007. \4 iurnizorul trebuie sd livreze cdtre CNAM solutie software destinati
rutomatizdrii proceselor de migrare qi populare initiall cu date a SI ,,eReteta
:ompensatf'.

MIG OO8. \4 foate activitdlile de migrare qi populare ini{ial[ a SI ,,eReleta compensatd' cu
late trebuie sd fie efectuate ?n mediul de operare controlat de CNAM. Datele
tu vor pdrisi niciodati infraskuctura MCloud.

\4rG 009. \4 n procesul migrdrii Furnizorul se va confirma politicii de securitate a MCloud

\4IG 010. \4 Furnizorul va demonstra corectitudinea instrumentarului de migrare qi
ropulare iniSald cu date a SI ,,eRefeta compensatd" specialiqtilor CNAM (un
rct de acceptanli a migrdrii qi popullrii iniliale cu date a SI ,,eReteta
;ompensat6" urmeazd a fi semnat intre Fumizor qi CNAM).

6.8 Cerinfe de asigurare a securitl{ii informationale

SI ,,eRe{eta compensatS" trebuie sA permitd un control adecvat asupra riscurilor de securitate a
informafiei aferente utilizdrii. M6surile de securitate implementate trebuie sd fie aliniate la



politicile de securitate aprobate in cadrul CNAM qi sI asigure prevenirea, detectarea qi

reaclionare a adecvatdla incidentele de securitate ciberneticd.
SI ,,eRefeta compensatd" trebuie sI implementeze o abordare de tipul ,,Multi-layered security"

(securitate de mai multe nivele) la nivelul sistemului qi sd delin6 capacitatea de a se integra in
modelul institufional al CNAM pentru managementul securitilii informaliei (bazat pe familia de

standarde ISO 27000).
in acest compartiment sunt stabilite cerinlele privind caracteristicile de securitate aferente SI

,,eReteta compensatd" solicitate de CNAM.

Tabelul 6.9. Cerinlele pentru arhitectura de securitate

':i

;EC OO1 vI \rhitectura SI ,,eReleta compensatf," trebuie sd fie conceputi prin aplicarea

rnei abord[ri de tipul ,,security by design" (securitate prin design).

;EC OO2 \rhitectura de securitate a SI ,,eReleta compensati" trebuie si fie documentati
a nivel tehnic. Documentafia va con$ne:

. descrierea modelului de securitate implementat;
, componenteleprezente;
, rolul fiecdrei componente din punct de vedere al securitifii

;EC OO3 VI loate procesele de sistem aferente componentelor SI ,,eReteta compensatd" vot

ula cu privilegii minime necesare executdrii sarcinilor atribuite.

;EC OO4 vI foate credenfialele de acces utilizate de SI ,,eReteta compensatd'trebuie sd fie
;onfigurabile in interfelele administrative. SI ,,eReleta compensat[" nu va
:onfine credenfiale de acces hard-coded.

iEC 005 \/I iI ,,eReteta compensat[" nu va con$ne credentiale de acces stocate la nivelul
;omponentelor sale (in baza de date, fiqiere de configuralie) in formi deschisd.

;EC 006 VI foate interfefele expuse ale SI ,,eRefeta compensati" vor fi accesate cu
rplicarea metodelor sigure de autentificare (exemplu: certificate X.509).

;EC OO7 VI \ccesul la funcliile oferite utilizatorilor neautentificafi (interfap publicd
irrnizatii de SI ,,eReleta compensat6") trebuie sd fie controlat cu mijloace de
rrotec,tie contra suprasolicitdrii (exemplu: CAPTCHA, RECAPTCA etc.).

;EC OO8 \/I )ontinutul c6mpurilor din formularele completate de citre utilizatori trebuie sd

ie validat in mod obligatoriu atdt pe calculatorul client cdt qi pe server p6ni la
itocarea inbaza de date.

iEC 009 VI iI ,,eRefeta compensatd" va fi secwizat pentru OWASP Top 1,0 vulnerabilities
2017\. ,

;EC O1O \4 iI ,,eReleta compensatd" va asigura confidenfialitatea datelor transmise-
'eceplionate pe canalele de comunicafie.

;EC 011 VI \cliunile utilizatorilor trebuie sI fie inregistrate tn jurnale electronice.

;EC 012 ) iI ,,eReteta compensatf'va emite un semnal periodic care indic6 starea sa

uncfional6.

iEC 013 \4 iI ,,eReleta compensat[" va permite accesarea funcfiilor sale doar dupd
rutentificarea cu succes a utilizatorului prin intermediul semndturii electronice
au mobile (MPass).



;EC 014 VI lI ,BR"t"t" **p""*td' va permite inregistrarea utilizatorilor qi a informafiei

le profii aferentl acestora (exemplu: nume, premrme, IDNP, Email etc')'

iEC 015 \4 ii ,,eRe{eta compensatd" va permite blocarea, dezactivarca sau suspendarea

:onturilor utilizatorilor la nivel de aplicatie.

;EC 016 D iI ,,eRefeta compensatI" va permite aplicarea diferenfiatf, a metodelor de

rutentificare, in funcfie de rolurile de{inute de utilizatori qi componentele

unctionale accesate

;EC 017 \4 iI ,,eRe1"ta compensat[" va permite setarea numdrului de conexiuni simultane

:e pot fi inifiate de un utilizator.

iEC 018 VI iI ,,eRe1etu compensatd' va permite setarea timpului de expirare a sesiunilor

rtilizatorilor autorizafi in caz de inactivitate (valoarea implicit[ este de I 5

ninute).

iEC 019 vI SI ,,eRefeta compensatd'va deline mecanisme eficiente de prevenire a

rreludrii neautorizate a sesiunilor active initiate de utilizatorii autoriza\i'

iEC 020 \4 Sesiunea de lucru in SI ,,eRefeta compensatd'va fi blocatd la solicitarea
rtilizatorului sau automat, la expirarea timpului rczewat sesiunii.

Tabelul 6.1 I. Ceringele pentru mecanismul de autorizare

I ,,eReleta compensatd" va permite gestiunea granularI a drepturilor de acces

toate obiectele sale gi actiunile posibile asupra acestora (exemplu: formulare
ice, meniuri, rapo arte, ac{iuni de cr e ar e lv izualizar e I actualizar e I

de autorizare in cadrul sistemului se vabaza pe principiul ,,este in
ce nu este explicit permis".

,,eRefeta compensatd" va permite deftriea de grupuri de utilizatori gi roluri
i asocierea utilizatorilor la aceste grupe qi roluri.

,,eRe,teta compensatd" va permite acordarea dreptwilor de acces la nivel de
explicit, grup qi rol. Un grup de utilizatoi va putea conline mai mul
rVroluri. Un utilizator poate fi asociat unuia sau mai multor grupuri qi

luri, drepturile sale de acces fiind determinate cumulativ.

I ,,eReteta compensatd" va permite acordarea drepturilor de acces bazate pe
li de business (exemplu: modificarea ?nregistrdrii doar dacl utilizatorul
autor sau dacd operaliunea se face ?ntr-un anumit interval de timp, stare

[ ,,eRe,teta compensatI" va permite afibukea temporar[ a drepturilor definute
un utilizator c6tre un alt utilizator. Atribuirea va putea fi efectuatl cu

sau suspendarea drepturilor definute de utilizatorul cdtre care se

[,,eReteta compensatd" va permite segregarea activitd{ilor administrative
exemplu: Administratorul 1 modific5, Administratorul 2 confrmd).



;EC 028 VT lI ,BR.t ,t' ."-p"*att'vafwnizavizualizdri Ei rapoarte privind drepturile de

rcces configurate. Acestea vor putea fiparametrrzate in functie de cel pufin

rrm[toarele criterii: gfup de fitlizatotiftoluri, login :utilizatot, actiuni admise

rtc.

;BC 029 \4 ;t ,,eRet"tu compensatd' va deline capabilitafi de autentificare 9i autorizare a

rtilizatorilor prin intermediul serviciului de platformd MPass.

;EC O3O M St ,,"Re.teta 
"ompensatd' 

va autonza accesul utilizatorilor la compartimentele

interfefei utilizator gi date dupd verificarea imputernicirilor acestora prin

intermediul MPower.

Tabelul 6.12. Cerinlele pentru mecanismul de validare a datelor de intrare/ieSire

Tabelul 6.13. Cerinlele pennu meconismul de jurnalizare $i audit

;EC 031 VI iI ,,eReleta compensatd"va define mecanisme adecvate pentru a preveni

nanipularea datelor de intrare (date de intrare parvenite de la utilizatorii
rutorizati, date de inhare parvenite de la aplicalii externe).

iEC 032 VI toate acfiunile de modificare date critice qi sensibile in cadrul SI ,,eRe{eta
;ompensat["vor fi efectuate prin intermediul formularelor qi documentelor
pecialtzate, conform fluxului de lucru stabilit pentru aceste categorii de

locumente (exemplu: corectarea datelor incidentelor documentate).

iEC 033 vI iI ,,eReleta compensatd"va efectua validarea complet[ qi independent6 a

latelor pe partea de nivelul de prezentare, nivelul logicii de business, nivelul
le date, in scopul asigwtrrii integrit[tii, completitudinii gi corectitudinii datelor

SBC 034 \4 toate afiqtrrile de date in cadrul SI ,,eRe.teta compensatl"trebuie si fie insotite
le un marcaj de securitate, conform unui clasificator stabilit in acest sens in
radrul SI "eRefeta compensatf'.

tEC 035 \4 Datele confidenfiale nu vor fi stocate qi accesate nesecurizat ?n cadrul SI
,eRe{eta compensatd" (exemplu: figiere log, caching etc.).

iEC 036 VI SI ,,eReleta compensati" va deline mecanisme de protejare aditional6 a datelor
leosebit de confiden,tiale (exemplu: afiqarea mascatd a datelor, stocarea datelor
h formd criptatd, autentificarea repetati sau utilizdnd mijloace
;uplimentare a utilizatorului etc.).

iEC 037 \4 JI ,,eRefeta compensat[" va de{ine proceduri de rutini pentru verificarea Ei
letectarea posibilelor coruperi a relafiilor de integritate a datelor.

iEC 038 VI JI ,,eRe{eta compensat5" va def,ne mecanisme adecvate pentru a preveni
nanipularea datelor stocate in cadrul aplicafiei.



;EC O4O \4 )omponenta de audit va permite configurarea granulard a politicilor de audit.

;EC 041 VI iI ,,eRe,teta compensatA" va permite stabilirea politicilor de audit la nivel de

:omponentd funclionali/compartiment al interfelei utilizator, categorii de date

ii la nivel de eveniment itxnalizat.

)E'C042 VI iI ,,eReleta compensatA" va permite stabilirea caracteristicilor specifice

lvenimentelor ce trebuie s6 fie jurnalizate (exemplu: produse intr-un anumit

nterval de timp, aflate intr-un anumit statut sau carc ttalziteaza un anumit

;tatut etc.).

iEC 043 M 3I ,,eRefeta compensatd" va permite auditarea oricdrui eveniment, la nivelul
lriclrui obiect sau entitate de business din cadrul sistemului informatic.

iEC 044 VI Fiecare inregistrare de audit va conline cel pulin:

' momentul in timp al producerii evenimentului;

' subiectulevenimentului(identificatorulutilizatorului);
, obiectul sau entitatea afectatI:
, evenimentul produs;
, adresa IP de unde s-a initiat evenimentul.

iEC 045 VT hregistririle de audit nu vor conline date confidenfiale (exemplu: parole

ntroduse la incercirile eguate de autentificare).

iEC 046 \4 lrorile ce pot apdrea lajurnalizarea lnregistririlor de audit nu febuie si
tfecteze funcfionarea normali a sistemului informatic.

iEC 047 \4 Jomponenta de audit va utiliza ceasul de sistem setat la nivelul sistemului de

)perare al serverului aplicafie ?n care ruleazi func{ionalitatea de jurnalizare a

rvenimentelor.

iEC 048 VI Jomponenta de audit va define un mecanism de arhivare a inregistrdrilor de
tudit istorice. Procesul de arhivare va putea fiparametrizat
frecvenfa, vechime date, format arhivare, destinafie etc.).

;EC 049 VI iI ,,eReleta compensati" va putea genera automat notificdri cdtre persoanele
'esponsabile la producerea anumitor evenimente de securitate, conform
:onfiguraliilor setate.

;EC O5O VI iI ,,eRefeta compensatf' va permite fixarea versiunilor istorice ale datelor, ce
ror fi considerate deosebit de senzitive.

;EC 051 vI \ctivitifile de schimbare stiri qi responsabili inregistrtrri vor fi jurnalizate.

iEC 052 \,I iI ,,eRe,teta compensatd" va deline instrumente comode pentru accesarea qi
)rocesarea evenimentelor jurnalizate, inclusiv filtrarea inregistrdrilor de audit
lupi orice cdmp detinut qi exportul acestora in format uzual. Instrumentele de
rudit ale sistemului informatic vor putea fi utilizate qi in scopul
mportului arhivelor cu figiere de audit pentru activitdfi de analiz6" ocazionale.

iEC 053 M 1I ,,eRe{eta compensatd" va define mecanisme sigure de protejare a integritd{ii
latelor de audit inregistrate.

iEC 054 \,I lvenimentele de business critice trebuie jumalizate in paralel prin intermediul
;erviciului guvernamental de jurnalizare MLog.

iEC 055 M JI ,,eRefeta compensatd" vafwnizamecanism de configurare a evenimentelor
le business care vor fi jurnalizate in paralel prin intermediul serviciului MLog.



Tabelul 6.14. Ceringele pentru mecanismul de gestiune a excepliilor Si erorilor

Tabelul 6.15. Cerinlele pentru capabilitdyile de rezilienld

i\i$$sds)$ffi .:
.tl ;ffi

iEC 060 VI JI ,,eReteta compensatd' va avea implementate instrumente pentru executarea
xocedurilor de generare automatd a copiilor de rezervd qi gestiune a copiilor
le rezewd istorice.

;EC 061 M iI ,,eReteta compensatl" trebuie sd defini mecanisme de asigurare a integrit{i
latelor in cazul ciderilor la nivelul oric5ror componente.

rEC 062 \4 SI ,,eReteta compensatf," trebuie sd defin6 mecanisme de restabilire operativd a
lisponibilitdlii gi accesibilit1$i?n cazul unor incidente de continuitate.

iEC 063 VI A,rhitectura SI ,,eRe,teta compensatd" trebuie sd fie rezistentd la clderi de
romponente qi si nu delini puncte singulare de cddere (SPOF).

iEC 064 VI iI ,,eReteta compensatd" trebuie sd de{ind mecanisme de asigurare a integritdtii
latelor ftr cazul unor cideri accidentale la nivelul oricdror componente ale sale.

;EC 065 \4 JI ,,eReteta compensatf'trebuie sd defini mecanisme de restabilire operativd a
lisponibilittr{ii qi accesibilitifii in cawlunor incidente de continuitate.

6.9 Cerinfele de desfiiqurare a sistemului informatic

Tabelul 6.L6 conline cerintele privind mecanismele de desft$urare a SI ,,eRefeta compens atil' ce
urmeazL a fi implementate de Furnizor. Acestea corespund cerinfelor recente pentru sistemele
informatice ale autoritSlilor publice centrale ale Republicii Moldova.

Tabelul 6.16. Cerinlele de desJdsurare a sistemului informatic

,,eRefeta compensatd" va inregistra centtalizattoate excepliile qi erorile
de componentele sale funcfionale.

producerea unei erori, SI ,,eRefeta compensatd" va afiqa utilizatorului un
j de eroare generic. Acesta poate confine un cod de eroare 9i un

tor unic al erorii, pentru a facilita implicarea serviciilor de suport'

,,eReteta compensatf' va deline instrumentele necesare pentru analiza Ei

furegistrfuilor aferente excepfiilor qi erorilor.

,,eRe{eta compensati" va putea genera automat notificiri cdtre persoanele

bile la producerea anumitor erori in funcfionarea componentelor sale



)EP 003 VI iI ,,eReleta compensatf'trebuie sd capabild s6 inilieze desf6qurarea pe

nai multe medii simultan (exemplu: de dezvoltare, de testare, de

rroducfie) inifiate de la zero.

DEP OO4 VI )esf6qurarea SI ,,eRefeta compensatd" trebuie si fie efectuatd prin
ntermediul unor instrumentare specializate ce asiguri procesului de

)reare a imaginilor docker, actualizarca acestora, versionarea,

lesf6Eurarea. auto matizar ea

DEP OO5 \4 Wecanismul de desfdqurare a SI ,,eRe,teta compensatA" trebuie sA fie
;apabil sd defineascd componenta containerului ce urmeazd a fi
rctualizatb(exemplu: versiune noul a softului de platformd, modul
uncfional actvalizat, etc.).

)EP 006 vI vlecanismul de desfdqurare a SI ,,eRefeta compensat6" trebuie sA fie
;apabil si gestioneze confinutul containerului.

)EP 007 \4 vlecanismul de desftqurare a SI ,,eRefeta compensatf'trebuie sd fie
apabil si adauge noi componente tn continutul containerului.

)EP 008 M )entru desf6gurarea SI ,,eReleta compensatd" este necesar ca mecanismu

le desf6qurare si poatl specifica tn ce cluster (server dedicat sau cloud)
rebuie s[ fie efectuatd desfdqurarea.

)EP 009 \4 )entru desfdqurarea SI ,,eReleta compensat5" este necesar ca mecanismu
le deslSgurare sd furnizeze flux de lucru pentru compilarea codului sau
'egistrelor.

DEP O1O \4 decanismul de desf6qurare a SI ,,eRe,teta compensatf'trebuie sA

trnizeze funcfionalitd{i de liware a soluliei informatice gi efectuare de

Lc{iuni ter{e (exemplu: instalarea pachetelor adifionale, configurare
rotificdri etc.) utilizdnd instrumentare existente.

DEP 011 \4 vlediul de producfie al SI ,,eRefeta compensatd' trebuie sd poat6 fi
rcttalizat automat cu posibilit{i de intervenfie manuali (exemplu:
Lprobare build manual).

DEP 012 VI )ezvoltatorul va liwa cdtre CNAM toate instrumentarele gi scripturile
recesare desfbqurdrii automattzate a SI ,,eReleta compensatd".

6.10 Cerinfe de documentare a sistemului informatic

SI,,eRefeta compensatS" va fi acompaniat de un set complet de documentatie tehnic6 care
cupdnde compartimentele incluse in tabelul 6.17.

Tabelul 6.17. Cerinlele de documentqre a sistemului informatic

;I ffitu1 ffi;"'gf*-ffi Mj i,,,,,1 ...,';',,11
:,i

DOC 001 \4 Furnizorul va pregiti qi publica materiale de ghidare interactivi incluse in
interfafa utilizator a SI ,,eRefeta compensat6".

DOC 002 \d rurnizorul va pregdti qi liwa manualul utilizatorului in limba Rom6nd.

)oc 003 VI iurnizorul va pregdti qi livra ghidul administratorului in limba Romdn[.

)oc 004 \4 lurnizorul va pregdti gi liwa ghidul de instalare si configurare a sistemului
care sd includi cel pufin compilarea codului, instalarea aplicaliei, cerinle
rardware qi software, descrierea gi configurarea platformei, configurarea
rplica,tiei, proceduri de disaster recovery).



)oc 005 \4 rurnizorul va pregdti qi liwa proiectul tehnic al sistemului informatic livrat in
>aza cdruia vor fi efectuate totalitatea activitdfilor de dezvoltare lacceptan$ a
;istemului informatic (SRS qi SDD).

)oc 006 VI rurnizorul va pregdti qi liwa documentafia de Arhitecturd a sistemului cu
lescrierea modelelor in limbajul UML, care sd includd un nivel de detaliere

;uficient al arhitecturii in mai multe sectriondri (inclusiv modelul logic qi fizic
rl datelor).

DOC 007 VT iurnizorul va pregiti qi liwa documentafa APl-urilor consumate qi expuse

rcntru integrare cu sistemele informatice externe.

DOC 008 VT lurnizorul va livra totalitatea instrucliunilor necesare bunei exploatdri a SI

,eRefeta compensatd" qi solufionare a unor eventuale probleme tehnice.

DOC 009 VI lurnizorul va livra codul sursd pentru aplicaliile qi componentele dezvoltate ?n

:adrul proiectului cu comentariile necesare infelegerii codului program.

DOC 010 v{ lumizorul va livra documentafia de instruire pentru toate rolurile de utilizatori
ri SI ,,eReleta compensat6".

6.ll Cerinfe de garanfie, mentenanfn qi suport tehnic al sistemului
informatic

Furnizorul va asigura garanfie qi suport tehnic post implementare care cuprinde compartimentele
incluse in tabelul 6.18.

Tabelul 6.18. Cerinlele de garanfie, mentenonld Si suport tehnic

iMS 001 M Dezvoltatorul va oferi garanEie gi suport tehnic pe parcursul a 12 luni dup[
tcceptanp finalla SI ,,eReteta compensatf'.

iMS 002 \4 3arantia qi suportul tehnic va corespunde standardului nagional SM ISO/CEI
14764:2015 - Ingineria software. Procesele ciclului de viafE al sofhvare-ului.
Vlentenanti.

iMS 003 vI )ezvoltatorul va pune la dispozifia CNAM un serviciu Help Desk disponibil in
oate zilele lucrdtoare ale anului.

3MS 004 \4 Jtilizatorii CNAM vor putea apela serviciul Help Desk la un numf,r de telefon
talional (care corespunde numerotlrii telefonice a Republicii Moldova).

iMS 005 VI -imba de comunicare cu serviciul Help Desk - romdnd sau rusd.

iMS 006 \4 Jlilizatorii CNAM vor putea semnala alternativ problemele tehnice ap[rute
rrin mecanism de ticketing, Email sau mesaje instant.

iMS 007 \4 jurnizorul va asigura suport de documentare a problemelor tehnice qi
rasabilitatea acestora pentru Beneficiar.

iMS 008 VI Jrice eroare progftlm depistati pe parcursul perioadei de garanlie va fi
'emediatd de Dezvoltator gratuit qi in termen util.

SMS 009 vI a cazul aparifiei unor solicitfui adiugitoare de implementare, acestea vor face
rbiectul unui amendament la contract qi platd a confavalorii serviciilor.

3MS 010 \4 lurnizorul qi CNAM vor semna un SLA care va specifica in detalii principiile
le prestare a serviciilor de garanfie, mentenanli qi suport.



VII. PRODUSUL F'INAL $I COMPONENTELE LIVRATE

Produsul final (SI ,,eRefeta compensat6") e format din artefactele software qi de documentare a

sistemului precum qi de transferul de cunoqtinle cdtre posesorul, delinitorul qi administratorul

solufiei ,oli**". Artefactele aferente liwabilelor SI ,,eRefeta compensatd" sunt specificate in
tabelul T.L.

Tabelul 7.1. Lista livrabilelor de proiect

#ffiil,ery
)EL 001 \4 lodul surstr complet al modulelor qi componentelor necesare compildrii

rrodusului program livrat.

)BLOO2 VI lrodusul final impachetat pentru instalare facili in mediul tehnologic propus

inclusiv scripturile de deployment automatizat).

)EL 003 vI )ocumente qi rapoarte aferente proceselor de management al proiectului de

rroiectare, dezvoltare qi implementare a SI ,,eRefeta compensat6".

)BL 004 vI lroiectul Tehnic (SRS+SDD).

)EL 005 VI )ocumentul privind desfdqurarea qi configurarea SI ,,eRefeta compensatd"

)EL 006 VI Vlanualul Utilizatorului.

)EL 007 VI Manualul Administratorului (inclusiv planul de contingenli).

)EL 008 VI fhidul de inliturare a defec$unilor gi activitltilor de mentenanti curenti a SI

,eReteta compensatd'.

)EL 009 vI totalitatea materialelor aferente instruirii utilizatorilor SI,,eRefeta
;ompensati".

)EL 010 vT ipecificaliile tehnice pentru interfefele consumate qi publicate de SI ,,eReteta
;ompensat[".

)EL 011 vI llanul de testare qi rezultatele testErii interne (funcfionale, de integrare, de
rerforman{i, de incdrcare, de securitate).

)EL0t2 VI \cord SLA semnat cu CNAM pentru perioada de mentenanti, garanlie qi

iuport partea integrantd a contractului.

)EL 013 \4 loate artefactele urmeaz[ a fi liwate pe suport electronic (DVD+-R).

Adilional Ia artefactele aferente livrabilelor SI ,,eRefeta compensati" vor fi prestate un qir de
servicii necesare transferului de cunoqtinle cdtre CNAM continute intabelul7.2.

Tabelul 7.2. Serviciile de transfer de cunoStinle aferente artefactelor livrate

izorulurmeazl s6 efectueze activitiiti de instruire destinate trainerilor
care vor putea instrui in continuare toate categoriile de utilizatori a SI

izorultrmeazi si efectueze activititi de instruire tuturor
tegoriilor de utilizatori autorizafl. qi utilizatorilor cu rol administrator de



)EL 016 \,I inrnizorul wmeazd" sd furnizez servicii de asistenli tehnica pe perioada de

rilotare a SI ,,eRefeta comPensatf'.

)EL0t7 M lurnizorul va asista CNAM ?n activitdtile de testarea de acceptare a SI

,eReleta compensatd".

)EL 018 VT
jurnizorul urmeazdsd furnizeze servicii de asistare a CNAM in procesele de

)unere a SI ,,eReleta compensatS" ?n producfie'

)EL 019 VI lurnizorul utmeazd"s[ elimine toate deficienlele Ei erorile ale SI ,,eReteta
;ompensatd" identificate pe perioada de pilotare qi la testarea de acceptare.

)EL 020 VI Furnizorul urm eazd sd asigure suport tehnic post implementare (dupd punerea

iistemului in producfie) pentru o perioadd de 12 luni, inclusiv mentenantd

;orectivd, adaptivi qi preventivd, in conformitate cu SM ISO/CEI 14764:2015

Ingineria software. Procesele ciclului de viali al software-ului. Mentenanfi'

VIII. ETAPELE $I TERMENII DE REALIZARE

IX. CERINTE DE PERFECTARE A OFERTELOR

9.1 Cerinfe privind puterea institufionalii a furnizorului

La concurs pot participa companii specializate in prestarea serviciilor informatice cu o
experient6 in domeniu de minim 3 ani.

Etapa Elemente iesire Termen
Elaborare tr Proiect tehnic:

o Documentul de design al solutiei
o Arhitectura solutiei

30.03.2023

n Versiunea sistemului software 24.04.2023

! Documenta{ietehnic6:
o Raport de Testare
o Ghidul de Instalare
o Ghidul de mentenanta si operare
o Raport Testarii de Performanta
o Raport de Code Coverage I min75%l
o Cod Sursi

24.04.2023 -
23.06.2023

o Procese verbale de testdri de calificare 24.04.2023-
23.06.2023

o Act de predare in exploatare
experimental[ (Act de acceptanfi
provizorie)

24.04.2423

lmplementare o Plan implementare
o Act de finisare a elabordrii si de

instalare a aplicatiei pe Mcloud
o Act de lansare in pilotare
o Proouneri de remedieri

18.05.2023 -
23.06.2023

Instruirea o Raport de instruire 01..06.2023 -
26.06.2423

Acceptanta o Codul sursl actualizat
o Act de acceptanfi (Acceptanti finalI)
o Act de predare in exploatare

26.06.2023 -
30.06.2023,
o1.o7.2023

Exploatare, mentenan{i
qi suport post-
implementare

o Planul de mentenan{i
o Raportul modificarilor coordonat (din

procesul de exploatare)
o Codul sursl actualizat
o Documentatia actualizatd

01.07.2023 -
30.06.2024



Persoanelejuridice interesate trebuie sd expedieze oferta tehnicl care si confin6:
, Descrierea detaliati a operatorului economic (experien!5, resurse umane, capacitdli manageriale

gi tehnice in domeniu, etc.);
, Portofoliul companiei cu indicarea proiectelor similare implementate;
, Referinfele beneficiarilor companiei pentru ultimii 3 ani;
. Descrierea succintd a solu{iilor informatice similare;
, Oferta tehnicd detaliatd propus6, inclusiv restricliile hardware de funcfionare, estimarea

activiteflor qi duratelor 1or.
, Metodologia de asigurare a serviciilor de garanfie, mentenanld qi suport (inclusiv facilitElile

definute);

9.2 Cerinfe privind personalul furnizorului implicat in proiect

Toate discufiile cu reprezentanlii CNAM vor fi efectuate in limba romdnS. Toatd documentalia
aferentd, trainingul qi suportul tehnic vor fi perfectate in limba rom6n6. Toli colaboratorii
implicati in proiect care interactioneazd,nemijlocit cu reprezentanlii CNAM trebuie sd posede la
perfectie limba romAn6.
Furnizorul vaprezentain oferta tehnicd date sumare privind personalul implicat in proiect qi
calificarea acestuia.
in mod explicit se vor prezenta persoanele angajate in urmltoarele funcfii cheie:

. Manager de Proiect;
, System Architect/BusinessAnalyst;
, Dezvoltator/Administrator Bazd, de date;
, Software DeveloperAntegration Expert;
' SoftwareDeveloperlDevOpsExpert;
, Software Tester;
. Trainer.

Pentru aceste posturi vor fi prezentate CV-urile persoanelor antrenateo avind in vedere ca
experienfa membrilor echipei sI includi:

t. Manager de proiect.
Master in tehnologii informationale sau alte domenii relevante (pentru studiile conforme
procesului de la Bologna) sau licenfiat in tehnologii informafionale sau alte domenii relevante
(pentru studiile conforme procesului pre Bologna) cu urmdtoarea experienfE:

. cel pufin 3 ani experien{d in domeniul dezvoltdrii software;
' cel pulin 3 ani experienfd demonstratl in gestiunea proiectelor de complexitate

similard cu utilizarea metodologiei de management al proiectelor propuse in cel pulin
2 proiecte similare implementate pe parcursul ultimilor 5 ani;

, cunoaqterea ciclului de viafd al software-lui;
, experienli relevantd,in analizaproceselor de business;
, abilitate de comunicare in limbile rom6nd qi englezd; :

' detinerea certific5rii recunoscute international in domeniul managementului
proiectului constituie un avantaj;

z. System ArchitectlBusiness Analvst.
Licenfiat in tehnologii informalionale sau alte domenii cu urmitoarea experienfd:

' cel pulin 3 ani experienfd de lucru in calitate de System ArchitecVBusiness Analyst
demonstratd prin implicarea in implementarea proiectelor in pozilie similard pentru
proiectarealdewoltarealimplementarea sistemelor informatice cu complexitate
similar6:



experienfd demoltatd"in utilizarea metodologiilor qi abordirilor moderne de

proiectare a sistemelor informatice qi aplicarea standardelor qi iniliativelor TIC
specifice sectorului guvernamental al Republicii Moldova;

.ffi*N1rlt*f*:lx*{nffnilu:ffi ,-;".
constitui un avantaj insemnat;

, abilitate de comunicare in limba romdn6. sau rus6.

:. Dezvoltator/Administ{ator BazI de date.

Licenriat*":,T;,',:iT#i""S:li:l$".:"if 
ff ,*"ff ll*Hffitr3,f iffi iJl"

Dezvoltator/AdministratorBazl,de Date in care au fost utilizate tehnologiile propuse

pentru dezvoltarea qi exploatarea SI "eRefeta compensat6";
, in implementarea a cel pulin 2 proiecte similare pe parcursul ultimilor 5 ani;

experient6 demonstrat[ in proiectarea, demoltarea qi optimizareabazelor de date;

:::fffi:#3;3ffi1?fff rjfr ?;lff lffi":U[:fi 
"?il39;,*Sr,,eRef 

e,a
compensat5" va constitui un avarftaj esenfial;

. abilitate de comunicare in limba romdnd sau rus6.

4. Software I)eveloper/Integration Expert.

Licenfiat in tehnologii informalionale sau alte domenii cu urmdtoarea experienfi:
, cel pujin 3 ani experienld in denroltarea sistemelor informatice inbazatehnologiilor

propuse pentru SI "eRefeta compensat6";
. in implementarea a cel pulin 2 proiecte similare pe parcursul ultimilor 5 ani;
, experienti in testarea modulard;
' experienld demonstratd in integrarea software, proiectarea qi dezvoltarea API,

utilizdnd SOAPiREST;
' certificare recunoscutd aferent6 stivei tehnologice propuse pentru SI "eRefeta

compensati" va constitui un avxfial esenfial;
, abilitate de comunicare in limba romdni sau rusd.

5. Software Developer/I)evOps Expert.

Licenliat in tehnologii informa{ionale sau alte domenii cu urmitoarea experien!6:
' cel pufin 3 ani experienli in denoltarca sistemelor informatice inbazatehnologiilor

propuse pentru SI "eReteta compensat6";
' in implementarea a cel pufin 2 proiecte similare pe parcursul ultimilor 5 ani; ,

' experienfd dezvoltatd in testarea modulard, integrarea continud, DevOps;
' certificare recunoscuti aferentd stivei tehnologice propuse pentru SI "eReleta

compensatd" va constitui un avantaj esenfial;
, abilitate de comunicare in limba romdnd sau rus6.

6. Software Tester.

Licentiat in tehnologii informafionale sau alte domenii cu urmltoarea experienfd:
' cel pufin 2 ani experienld in testarea produselor software de complexitate similard SI

"eReteta compensat6";



, experien!6 demonstratd in testarea funclionalS a sistemelor informatice;
, experienfd demonstrati in testarea performanfei qi incdrcdrii sistemelor informatice;
, experieniA d"-ottrtrati in automatizarea proceselor de testare a produselor software;

, certificarea in domeniul asigurdrii calitdtii (exemplu: ISTQB) sau aferente stivei

tehnologice propuse pentru dezvoltarea qi operarea SI "eRe{eta compensati" va

constitui un avantaj esenfial;
abilitate de comunicare in limba romdnd sau rus6.

7. Trainer.

Licen{iat in tehnologii informalionale sau alte domenii cu urmdtoarea experien!6:

experienta demonstratd in efectuarea sesiunilor de instruire autilizatorilor cu diferit
rolin cadrul sistemelor informatice in cel pulin 2 proiecte similare;

. experienld demonstratd in scrierea documentaliei tehnice, ghidurilor pentru utilizatorii

sistemelor informatice qi materialelor instructive;
, experienJd in efectuarea instruirilor online;

abilitdfi de comunicare in limbile romAnd sau rus6.

Ceilalii membri ai echipei de nroiect (personal non-cheie) trebuie si detini competenfe in
urmltoarele domenii:

, dezvoltare/implementarea soluliilor informatice WEB;
, proiectarea qi administrarea bazelor de date;
, proiectareldemoltarealintegrarea interfelelor destinate schimbului de date cu sisteme

informaticeexterne;
, asigurare calitate inclusiv experienld in automatizareaprocesului de testare;
, abilit6ti de instruire a utilizatorilor.

RECHIZITELE JURIDICE, PO$TALE $I DE PLATI ALE PARTILOR

Prestatorul
Adresa pogtalS: mun. Chiqindu, str. Lev
Tolstoi, 74, ap.78

Telefon: 069393169

Cod fiscal: 101960001 1052

Banca: B.C. Vicktoriabank S.A. suc. L4

Chiqindu
Cod: VICBN{D2X446
Cod TVA: A2rcL73

IBAN : MD33VI02 2241400000287MDL

Benefeciarul
Adresa poqtal6: mun. Chiqindu, bd. Vlaicu
Pfucdlab,46

Telefon/fax: O22 78O-295, 022 780-240

IBAN : MD5 STRPEAD 5 187 20,40 1 85 7AA
Banca: Ministerul Finantelor - Trezoreria de

Stat

Cod: TREZMD2X

Cod fiscal: 1007 601007 7 7 I
Adresa poqtal6: mun. Chiqindu, bd. Vlaicu
Pircdlab,46

SEMNATURILE PARTILOR

Prestatorul
ministrator

Beneficiarulr,
Directoi general

B;
s
r-'

ie BUTUCEA
Ion DODON



SEMNATURILE PARTILOR

Prestatorul
Administrator

SPECIFICATII TEHNICE

Anexa nr. 1

la contractul m. J/ /ZP

-

Din,,Jf "/zs4ic2023

Beneficiarul
Director geiieral

Denumirea
serviciilor

Denumirea
modelului bunului

Specificarea tehnici deplinit
solicitattr de ctrtre autoritatea

contractantd

Specificar
ea tehnictr

deplini
propustr
de citre
ofertant

Standarde de referinftr

1 2 5 6 7

Servicii de
demoltare,

implementare Si
suport q

sistemului
informalional
automqtizqt

,,eReleta pentru
medicamente Si

dispozitive
medicqle

comoensate"

Servicii de
demoltare,

implementare Si
suport q sistemului

informalional
automatizat

,,eReleta pentru
medicamente Si

dispozitive
medicale

compensate"

Conform Caietului de sarcini inclus
la Capitolul II Condi$i speciale ale

Contractului

Conform
Propunerii

tehnice
CorLab

Conform Caietului de

sarcini inclus la Capitolul II
Condilii speciale ale

Contractului

*DAS SOFT



Anexa nr. 2
la contractulnr. J/ftP
din" ll "z!Zlre-2023

SPECIFICATII DE PRET

SEMNATURILE PARTILOR

Prestatorul
Administrator

Beneficiarul
Director general

ie BUTUCEA

Nh&

Cod CPV
Denumirea bunurilor/

serviciilor
nitatea d
mtrsurtr

Canti-
tatea

Pref
unitar
(fiirI
TVA)

Pret
unitar

cu TVA

Suma
flrl
TVA

iuma
cu

TVA

Termenul de
livrare/prestare

Clasilicafie
bugetarl (IBAN)

1 2 4 5 6 n 8 9 10

Lotut 1 Servicii de demoltare, implementare qi suport a sistemului informalional automatizat ,,eReleta pentru
m e di c am ent e s i dis o oz itiv e m e di c al e c omo ens at e "

s

c.l
H
ct
|'r

Servicii de

demoltare,
implementare Si

suport a sistemului

informalional
qutomqtizqt ,,eReIeta
pentru medicamente

Si dispozitive
medicale

compensate"

buc I
cA
@
N

ca
ca

co
co

co

Din data
semndrii

contractului,
pdnd la data de

30.06.2023,
inclusiv.

MD58TRPEAD51
872040185744



Anexa nr. 3
la contractutnr. lf ///2
din" & l'7ag4/ie.-2023

Model de act de primire predare a serviciilor

ACT
de primire-predare a serviciilor

Prin prezentul act se confirmd prestarea serviciilor prev*zrtte de contractul

Nr. din " )) 2423.

Se confirmd faptul cd agentul economic
a prestat servicii

la data de 2023.

Prestatorul Beneficiarul
Semntrtura, F.N.P.

Contrasemnat:

Semnitura, F'.N.P

u "___-_-_________LoL.
Sernniitura F.N.P. qi funcfia persoanei care

a recepfionat bunuri

SEMNATURILE PARTILOR

Prestatorul



Anexa nr.4
la contractut nr. 49/ZP
din" ,lt " rueZZk-2023

Procedura de acceptanfi a serviciilor/bunurilor

Procedura de acceptanfd este documentul principal care reglementeazd testarea qi

acceptarea serviciilor prestate
Planul de implementare a proiectului din planul de management al proiectului si planul

de proiect in baza c5ruia urmeazd a fi intreprinse toate activit6file de gestionare a proiectului
urrneazd a fi actualizat qi prezentat in termen de 3 zile lucrltoare de la semnarea conform
contractului nr

in cu^t io 
"utr 

t.4"1e parfi nu au web servicii dezvoltate, care fac parte din obiectul
Contractului, Prestatorul va dezvolta segmentul Sistem - MConnect in strictl conformitate cu
structura datelor Beneficiarului, agreatd de cdtre eGov.

Prestatorul nu este responsabil de calitatea datelor terfelor parti (furnizori de date) si de
intdrzierile cauzate de lipsa unor implementiri a web serviciilor pdrfilor terfe.

Prestatorul va oferi garantie pentru serviciile prestate 12h;rru cu condifia ca Beneficiarul
nu va interveni manual in cod sursa si nu va opera modificdri asupra niciunui din livrabilele
conform anexa 1 si document de analiza (cerinfe funcfionale). Garantia incepe sa curgd din
momentul semndrii acceptantei finale si punerii in functione / productie a aplicatiei.

1. Prototipul
l.L. Pentru a asigura corespunderea viziunii Prestatorului qi Beneficiarului asupra

interfe{elor qi funcJionalitafllor sistemului, Prestatorul va pune la dispozi{ia Beneficiarului un
Prototip bazat pe documentafia de analizL;i arhitecturd. care va ilustra modul cum va arita qi
funcfiona Sistemul Informatic liwat.

1.2. Beneficiarul urmeazd s5 confirme corespunderea prototipului cu cerinlele qi
viziunea sa sau sd ofere feedback pentru ajustarea prototipului in termen de maxim3 zile lucrdtoare
de la prezentarea prototipului.

L.3. Pdrfile de comun acord, accepta maximum 2iteraliipe aceastd"fazd,.
L.4. Doar in baza prototipului semnat de cdtre p5rfi, Prestatorul va dewolta Sistemul

Informatic care face obiectul prezentului contract.
2. Managementul schimbirilor va fi gestionat in conformitate cu procedura mentionata

in planul de management al proiectului.
3. Acceptanfa livrabilelor
3.1,. Criterii de acceptare a proiectului:
- Livrabilele sunt prezentate Beneficiarului conform planului de implementare a

proiectului
- Beneficiarul nu are obiecfii in ceea ce priveqte integritatea qi corectitudinea sistemului

elaborat in conformitate cu criteriile de calitate gi alte criterii convenite.
3.2. Criterii de calitate pentru semnarea acceptantei preliminare a fazei Testare a

fu ncf ionalitdtii/modul/serviciu :

Toate testele vor fi frnalizate fdrideficienle catalogate cafiind de gravitate de nivel I (critic),
2 (inalt). Gravitatea problemelor identificate trebuie sd fie definitd in conformitate cu criteriile de
mai jos:

o Critic (problemd fatal6): Funcliile de bazd, ale modulului / funclionalitdfii equeazd
complet gi in mod constant, sau lipsesc. Eqec complet qi continuu in func,tionarea sistemului.



. inalti (problemd serioasd) - funclionalitate vitalS sau critici pentru utilizarea in

scopurile prevdzute iipseqte, sau equeazd in mod continuu, sau repetat. O funcfionalitate vitali sau

critic6 p"tttro utilizareain scopurile prevdzute nu poate fi activatd, sau equetzd in mod continuu.

o Medie (problemd general6) - funclionalitate importantd, dar care nu este consideratd

ca fiind critic6, sau vitald pentru func{ionarea sistemului in scopurile prevdzute'

o Joasi (problemd minord) Anumite funclii neimportante lipsesc, sau equeaz6. Sistemul

funcfioneazd corect. Anumite funclii luercazddar nu in totalitate corect.

Problemele cu gravitatea de nivel 1, 2 necesiti solufionare imediatd, iar procesul de testare

va fi continuat in mod obligatoriu.
Procesul de testare va consta din mai multe cicluri de testare, dupd cum este necesar p6ni

cAnd problemele cu gravitate 1,2vor fi eliminate complet. Dupd ce defectele cu o gravitate 1,2 qi

3 vor fi eliminate, echipa de testare a Beneficiarului va decide dac6 ciclul de testare va fi repornit.

Numdrul de defecte restante de nivel inalt qi Mediu este sub o limitd superioard acceptabil[
de 10 defectele in total.

Raportul de acceptanli este agreat qi aprobat-de ambele pdrli daci in toate cazurile de testare

nu au fost identificate deficienle de gravitate l,2.incazulincare au fost identificate deficienfe cu

gravitate Medie si JoasI, insd nu mai mult de 10, raportul de acceptanli preliminar se va semna.

3.3. Criterii de acceptanfd a fazei de Instruire:
- Materialele educafionale pentru instruire au fost prezentate(inclusiv ghidurile de

utilizare a eReteta, pentru fiecare ro1.

- Sesiunile de instruire au fost organizate.
- Feedback-ul angajatilor instruili din cadrul Beneficiarului este pozitiv.
- Chestionarele de testare a cunoqtintelor demonstreazd, cd angajatii Beneficiarului

posed6 un nivel de cunoqtinle acceptabil.
Beneficiarul nu are obieclii cu privire la integritatea qi corectitudinea materialelor de

instruire.
- Liwabilele corespund agteptdrilor qi cerinlelor Beneficiarului - sub aspect de claritate,

nivel de detaliere, structurd si conJinut.
- Liwabilele sunt aliniate la standardele interne ale Prestatorului qi la cele mai bune

practici.
- Livrabilele sunt uqor de folosit qi inteles de cdtre beneficiarii viza\i.
- Raport de acceptanti agreat qi aprobat de ambele parfi la data convenitd in prealabil.

3.4. Pregdtirea pentru lansarea in productie (Go-Live)
Toate criteriile menlionate mai sus (ca activitSli de evaluare) vor avea statutul de "succes".
Planul de remediere a deficientilor de tip / criteriu,,mediu" si ,jos" este definit gi agreat de

ambele pdrfi.
Raportul de autoevaluare al Prestatorului demonstreazd. faptul, c[ toate cerinfele din

documentul de analiza semnat de cdtre parti qi cerinle tehnice au fost livrate integral.
Un raport/act de acceptanli preliminar este semnat de cdtre ambele pa4i la data conveniti in

prealabil.

3.5. Perioada de pilotare
Toate defectele incluse in planurile de remediere au fost pe deplin inldturate.
Nu au fost identificate defecte majore in perioada de pilotare.
Un raport/act de acceptan![ finala este semnat de cdtre ambele p6rfi la data semnirii UAT.
Procedura testdrii de acceptanfl va fi compusd din doud faze: Testdri de acceptanfd

provizorie qi Testdri de acceptanld finald.
ura de ACCEPT

procedura de acceptanta, de cdtre Beneficiar pentru fiecare serviciu / bun menlionat
in planul de proiect, livrat de cltre Prestator pentru a demonstra operarea funcfionalitd{ilor



dentoltate.
ACCEPTANTA PROVIZORIE
inseamnd: (i) semnarea de c6tre Beneficiar a Actului de Acceptanta Provizorie pentru fiecare

serviciu / bun menlionat in planul de proiect .

Procedura de ACCEPTANTA FINALA
inseamnd procedura care va asigura eliminarea totala a defectelor minore ale serviciilor /

bunurilor menfionate in Anexa 3 la contract.
ACCEPTANTA FINALA
inseamn6 ftnalizarea cu succes a Testelor de Acceptanta Finala pentru intreg SI "eReteta

compensatS" qi ce confirma eliminarea defectelor minore menfionate in acceptantele provizorii.
Procedura de acceptan{i provizorie se vor fi efectuata in modul urmitor:
a) Prestatorul, in prezen\a angajatului imputernicit a Beneficiarului trebuie sd efectueze

testele de acceptanli provizorie pentru a demonstra funclionarea satisftcdtoare a componentelor SI
"eReteta compensati" , in conformitate cu Manualul de acceptanld respectiv (UAT).

b) Manualul de acceptanld (UAT) va include lista detaliatd a testelor de acceptanfd care vor
fi efectuate qi formele de raport ce vor conline descrierile detaliate alereztiltatelor aqteptate qi stirile
executdrii testelor. Manualul de acceptanli va fi oferit de catre Prestator Beneficiarului pentru
comentariile gi aprobarea Beneficiarului cu nu mai mult de 10 (zece) de zile de lucru, inainte de
inilierea testelor de Acceptanfd provizorie.

c) Beneficiarul va pregdti toate comentariile necesare in cel mult 5 (cinci) zile iucrdtoare de
la primirea de la Prestator a Manualului de acceptantd. Toate comentdrile Beneficiarului vor fi
transmise gi coordonate cu Prestatorul qi vor fi incluse in versiunea finalE a Manualului de
acceptanfl. a si stemului.

d) Data efectuErii Testelor provizorii gi durata acestora va fi stabilitd in Planul detaliat de
implementare a proiectului (planul de proiect).

e) Testele de Acceptanld Provizorie vor fi derulate exclusiv pe mediul de test al
Beneficiarului, cu exceplia cazurilor in care anumite teste trebuie executate pe mediul de producfie
pentru testarea de timp real. in aceste cazlttll., instalarea temporard a componentei (funcfionalitafi)
pe mediul de productie, nu va fi consideratd instalare pe mediul de producfie pentru uz operafional
al Beneficiarului.

t) Dupd frnalizareatestelor de acceptanld.provizorie colaboratorii imputernicili ai Pdrfilor vor
semna documentele de testare necesare.

g) Dacd toate rezultatele testelor vor corespunde cu Manualul de acceptan{i a sistemului,
adicd Testele de acceptanli respective vor fi confirmate de ambele pdrli ca fiind reugite , iar
Beneficiarul va elibera termen de dou6 (2) zile Actul de acceptanfd provizori e.in cazin care Actul
de acceptanfi provizorie nu este semnat de Beneficiar timp de cinci (5) zile cum este menlionat
mai sus, din cauze neatribuibile Prestatorului, componentele (funcfionalitatile) vor fi considerate
automat qcceptate de catre Cumpdritor.

h) In cazal in care rezultatele Testelor de acceptanfd provizorie nu vor corespunde cu
Manualul de acceptanfd sau testele nu au fost trecute qi componentele testate (functionalitifile) nu
pot fi lansate de CumpErdtor pentru uz operafional, Prestatorul va remedia defectele care afecteazd,
funcfionarea corespunzdtoare, in uz operalional gi dupi aceea Testele de Acceptanfd Provizorie vor
fi repetate. Lichidarea defectelor va fi efectuatd termen de pAnd la cinci (5) zile gi va fi confirmatd
prin eliberarea Actului de acceptanli provizorie.

i) Impreund cu Actul de Acceptanfd Provizorie poate fi anexatd lista cu defecte minore a
componentelor (funclionalitdfilor) acceptate care nu afecteazd fimcfionarea corespunzdtoare a lor
in uz comercial. Prestatorul are obligatia sE elimine defectele indicate in cel mult 2 (doua) luni de
la data eliber5rii Actului de acceptanta Provizorie prin repetarea testelor funclionalitdfilor afectate
qi semnarea documentelor ce confirmi corectarea acestor defecte.

Procedurile de acceptanfi finali vor fi efectuate in modul urmiitor:
a) Termenul de acceptanfd finald va dura cel mult 4 (patru) siptdmdni incep6nd cu data

pilotdrii SI "eReteta compensatS" .



b) inainte de expirarea Termenului de Acceptanld Final6, Partile vor emite qi semna

documentele in care vor enumera defectele ce au fost identificate pe parcursul Acceptanlei
Provizorii qi care nu au fost remediate. Prestatorul are obligatia de eliminare a acestor
neconformit6fi in termen de zece (10) zile.

c) Beneficiarul va semna Actul de acceptanld finald in termen de (5) zile de Ia data expiririi
Termenului de acceptanfi finali numai dacd toate defectele identificate pe parcursul Acceptanlei
Provizorii au fost remediate. in cazul in care Actul de acceptanfd finalS nu este semnat in termen
de cinci (5) zile precum este mentionat mai sus, din cauze neatribuibile Prestatorului, componentele
(func{ionaliteflle) vor fi considerate automat (tacit) acceptate final de Cumpdrdtor.

Beneficiarul
Director general

SEMNATURILE PARTILOR

Prestatorul
Administrator

Afanasie BUTUCEA

"DAS 
SOFT



Anexa nr. 5
la contractul m. I c,lZl>

din " il!-l' 1ag4i e- 2023

Condifiile de prestare a serviciilor de mentenanta si suport

1". Reguli generale de organizare a procesului de prestare a serviciilor

L.L No1iuni generale

Defect - incident, problemI,eroare de programd (sau un set de erori) ce duc la
necorespunderea rezultatelor aqteptate de la functionarea produsului software gi care determind

stoparea./intreruperea./reducerea calitefi functionalitdlii softului aplicativ.

L.2 Interacliunea intre Pirfi

Interactiunea dintre Prestator qi Beneficiar se va efectua prin intermediul persoanelor

responsabile, desemnate de ambele P6rfi.

in scopul clasificdrii gi optimizdrii procesului de gestiune a solicitlrilor, apelurile
referitoare la defectele de utilizare a sistemului gi doleanlele utilizatorilor vor fi preluate de

persoanele responsabile din parteaBeneficiarului care, dupd examinarca gi prioritizarea acestora,
vor decide care necesitd, afi redireclionate cdtre echipa Prestatorului prin intocmirea Cererii cu
privire la notificarea defectului sau Cererii cu privire la propunerea de modificare.

1-.3. Persoane responsabile

Prestatorul desemneazd persoane responsabile de relalia cu Beneficiarul (Managerul
Suport Client). Prestatorul va informa prin scrisoare oficia16 Beneficiarul despre echipa desemnatl
gi datele de contact a acesteia in termen de maxim 3 zile de la semnarea Contractului. Schimbarea
persoanelor responsabile se va face conform aceleiagi proceduri.

Beneficiarul desemneazd persoane responsabilede interacliunea cu Prestatorul.
Beneficiarul va informa prin scrisoare oficiald despre echipa desemnat6 qi datele de contact a
acesteia in termen de maxim 3 zile de la semnarea Contractului. Schimbarea persoanelor
responsabile se va face conform aceleiagi proceduri.

L.4. Serviciul de Suport Client "Hot-Line"

Suportul operational la utilizarea serviciilor este asigurat de cdtre Prestator prin
intermediul Serviciului de Suport Client "Hot-Line" (in continuare SSC). Beneficiarulva contacta
s S c, prin intocmirea 

;:":#::,il,ffi#fff#ifr.
pentru solicitarea modifi cdrilor funclionalitdlilor existente;

derectelol,r*f.elfi,,i?:::ff:,r,1*ffuti"i 
qi consultanlei in vederea soluliondrii

:

pentru solicitarea realizdrii anumitor activitdti gi acliuni ce sunt in
responsabilitatea Prestatorului;

pentru solicitarea analizei unei solicitiri de modificare.

Prestatorul ofer5 Beneficiarului posibilitatea de a contacta SSC prin urmdtoarele
modalitd{i:

- expedierea unui e-mail la adresa SSC
- efectuarea unui apel telefonic la numdrul de telefon:

Programul de lucru al SSC este de la 08:00 lalT:00 in zilele de lucru conform legislaliei
Republicii Moldova. Toate interpeldrile Beneficiarului vor fi inregistrate in SSC.



Orice defect sau necesitate apdrutd lautilizareaserviciilor, Beneficiarul o va adresa inilial
c6tre SSC. in ca de necesitate, chestiunea poate fi ulterior escaladatd cdtre Managerul Suport

Clienli sau conducltorul Prestatorului. ln ultim[ instan!6, pot fi formate grupuri de lucru

specializate din partea Prestatorului gi Beneficiarului, pentru a gestiona orice aspect ivit in relaliile
dintre aceqtia.

L.5. Reguli fat6 de procesul de aplicare a modificirilor

Fiecare acliune de modificare a codului surs6, cu exceplia celor urgente, neefectuarea

imediati a cirora poate duce la indisponibilitatea serviciilor sau poate afectafunclionarea acestora,

va fi coordonatd in prealabil cu Beneficiarul.

Pentru fiecare modificare va fi pregitit setul de aplicare a modificdrilor care va include:
L. Pachetul de instalare a modificdrilor.
2 Descrierea modificdrilor aplicate gi componentele afectate.
3 Planul detaliat de efectuare a lucrdrilor cu indicarea: termenelor, consecutivitilii,

actiunilor qi persoanelor responsabile.

Aceste modificdri necesitS testarea prealabilS implementdrii in mediul de produclie.
Prestatorul va notifica despre disponibilitatea modificdrilor pentru efectuarea testelor in mediul de

testare gi va coordona Planul de testare cu Beneficiarul. Beneficiarul participdla testele initiate de

Prestator, conform Planului de testare.

2. Reguli privind prestare a serviciilor de suport

Serviciile de suport sunt orientate solulionirii incidentelor gi problemelor de utilizare a
softului aplicativ prin: arrtaliza defectelor, introducerea corectdrilor, documentarea corectdrilor qi
actualizarea documentelor pentru softul aplicativ.

2.1 Clasificarea incidentelor

Prestatorul qi Beneficiarul vor conlucra strins in vederea prevenirii incidentelor qi in
vederea solution5rii operative a celor produse pentru a minimiza impactul acestora asupra
utilizatorilor. Efortul gi prioritatea acordatd pentru solutionarea unui incident va tine cont de
regulile stabilite la acest capitol.

Impactul incidentului caracterizeazd consecinlele acestuia asupra disponibilitAlii gi
performantei softului aplicativ. Urgenta incidentului caructerizeazd" operctivitatea cu care acesta
trebuie solufionat pentru amirimizaimpactul incidentului asupra Beneficiarului.

Prioritatea de escaladare qi solutionare a incidentelor va fi in funclie de impactul qi
urgenJa incidentului. Algoritmul aplicat pentru stabilirea prioritdtii unui incident este definit in
continuare.

Tabel

Tabelul2

ul . Stabilirea prioritiitii de solu a incidentelor
PRIORITATE Impact

Inalt Mediu Jos
Urgenfi Inalt Critic lnalt Mediu

Mediu Inalt Mediu Jos
Jos Mediu Jos Neeliiabil

. Matricea de estimare a u incidentului
URGENTA Descriere

Inaltii Un incident este estimat ca avind nivelul urgenlei,,inalf in una gair mai multe din
urmdtoarele cazuri:
- pagubele provocate de incident cresc extrem de rapid; ,.



- exista activitati qi operaliuni critice pentru business procesele Beneficiarului ce

trebuie si fie efectuate imediat;
- reacliunea imediati poate preveni riscuri legale majore qi de securitate (proteclie)

a informatiei.
Medie Un incident este estimat ca avind nivelul urgenlei ,,Mediu" in una sau mai multe

din urmdtoarele cazuri :

-pagubele provocate de incident cresc considerabil in timp;
-existd activititi qi operaliuni importante pentru business procesele Beneficiarului
ce trebuie s6 fie efectuate imediat;
-reactia operativipoate preveni riscuri legale moderate gi de securitate a informatiei.

Joasi Un incident este estimat ca avind nivelul urgenlei ,,Jos" in una sau mai multe din
urm6toarele cazsri:
- pagubele provocate de incident cresc relativ putin in timp;
- activititile gi operatiunile afectate nu trebuie continuate imediat;
- nu existi riscuri legale si de securitate a informatiei semnificative.

Tabelul3. Matricea de evaluare a impactului incidentului

2.2. Raportarea si solutionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar cdtre SSC' conform
procedurilor stabilite la capitolul l.,,Reguli generale de organizare a procesului de prestare a
serviciilor". ,

Prestatorul va reacliona la incidentele raportate de Beneficiar, conform regulilor din
tabelul de mai jos. Regulile se aplicd pentru perioada orelor de lucru. in afara orelor de lucru,
soluJionarea incidentelor se vabazape principiul,,cel mai bun efort".

evaluare a u
IMPACT Descriere

Inalt Un incident este estimat ca avind nivelul impactului ,,lnaIt" in una sau mai
multe din urmdtoarele cazltni:.
- activitdtile cheie ale Beneficiarului sunt intrerupte;
- incidentul este vizibil din exteriorul organizatsei Beneficiarului gi afecteazd

utilizatori externi, reputalia qi imaginea Beneficiarului;
- existd riscuri leeale si financiare maiore pentru Beneficiar;

Mediu Un incident este estimat ca avind nivelul impactului,,Major" in una sau mai
multe din urmdtoarele canti:
- activitElile importante ale Beneficiarului sunt ?ntrerupte sau activit6lile cheie
sunt desftqurate cu dificultate;
- incidentul a afectatutilizatoi intemi qi un numlr nesemnificativ de utilizatori
externi;
- existd riscuri legale si financiare semnificative pentru Beneficiar:

Jos Un incident este estimat ca avind nivelul impactului,,Jos" in una sau mai
multe din urmdtoarcle cazttri
- activitdfle inteme nesemnificative ale Beneficiarului sunt intrerupte, sau
activitAfle importante sunt desfdgurate cu dificultate;
- incidentul a afectat doar utilizatori interni ai Beneficiarului.

Prioritate
incident

Timpul de reac{ie Timpul de
solufionare

Timp maxim
pentru corectare

a cauzei*

Raportare
primari

Criticd Timpul de reactie al
Prestatorului - imediat

pin6la 3 ore 8 ore SSC



Inaltd Timpul de reactie al
Prestatorului - L5 minute

8 ore ora12 azilei
urm6toare

SSC

Medie Timpul de reaclie al
Prestatorului - 4 ore

24 orc 5 zile SSC

Joasd Timpul de reactie al
Prestatorului-Z4 are:

3 zite IO zlle SSC

Neglijabil6 Timpul de reactie al
Prestatorului*72 orc:

Cel mai bun
efort

SSC

*Not6: se aplici pentru situalia cdnd solulionarea incidentului se face prin aplicarea unor mdsuri
de ocolire.

3. Reguli privind prestare a serviciilor de modificare

Serviciile de modificare sunt orentate spre asigurarea efectuErii modificdrilor privind
problemele apdrute, imbun[t[tirii formelor de raportare, modificdrilor/addugdrilor
funclionalititilor ca unnare al modificdrii cadrului legal sau imbunStdlirii esenliale a business
proceselor, documentdrii qi instruirii pentru noile funclionalitdli qi consultanlei la intrebdrile
privind softul aplicativ.

3.1, Solicitarea Serviciilor de modificare
Solicitarea serviciilor de modificare se efecbrcazl de grupul de lucru responsabil din

partea Beneficiarului in baza unei Cereri cu privire la propunerea de modificare.

in rezultatul analizei solicitirii, Prestatorul va comunica planul de solutionare cu
indicarea: timpului, lucrdrilor necesare de efectuat, necesarul de resurse, inclusiv din partea
Beneficiarului qi a costului estimativ conform tarifelor.

3.2. Prestarea Serviciilor de modificare
Prestarea serviciilor de modificare se va efectua cu aplicarea urmdtoarelor reguli:

a) Prestarea serviciilor se efectueazd exclusiv inbazaplanului aprobat de Beneficiar privind
prestarea serviciilor. in caz de necesitate planul de solulionare poate fi modificat, cu
acordul P5rfilor, fapt menlionat in noul plan, care va contine referinta la planul ini1ial.

b) Serviciul se considerd prestat in momentul confirmdrii accept6rii soluliei de cdtre
Beneficiar.

") Termenul de prestare a serviciului include timpul necesar Prestatorului colect5rii
informatiei, documentdrii, analizei, prestdrii nemijlocite a serviciului gi acceptirii
rezultatului de cdtre Beneficiar.

d) Neacceptarca rcz-trltatului de cdtre Beneficiar nu este considerat motiv pentru tarifare
suplimentarI sau modificarea planului de solutionare dacd n-au fost modificate condiliile
iniliale ale solicitdrii (formularea problemei gi rezultatul solicitat) sau dacd in procesul de
analizd,nu s-a identificat necesitatea efectu6rii unor lucr5ri suplimentare.

e) in caztl nealociri in termenii agrea\i a resurselor necesare din partea Beneficiarului
termenul de solulionare se majoreazd cu timpul respectiv.

0 Prestatorul va asigura executarea lucrdrilor de elaborare a functionalitdlilor suplimentare,
in baza unor proceduri general recunoscute gi acceptate, qi a standardelor agreate de
Benefrciar, {inind cont qi de ultimele cerin}e in materie de elaborare, qi calculate inbaza
tarifelor convenite de parti.

g) Prestatorul, prealabil predlrii c6tre Beneftciar, va asigura testarea functionalitdlilor
suplimentare (pe serverul de testare), conform cerintelor gi condiliilor inaintate de
Beneficiar, care se vor consemna prin proces-verbal.

h) Prestatorul vaprezentapentru funclionalitdtile suplimentare realizate,urmdtoarele livrabile
care vor corespunde cerinlelor Ordinului Ministerului Tehnologiei Informafiei gi
Comunicaliilor nr. 78 din 01.06.2006 cu privire la aprobarea reglementlrii tehnice
"Procesele ciclului de via!6 al software-ului" RT 38370656 -OO2:2006, inclusiv:



Proiectul tehnic al sistemului actualizat (in limba rom6n6);
Ghidul administratorului actualizat (in limba romdnd);
Ghidul utilizatorului (in limba romdnd);

cutoater*,?;,::1,:1?,i1ffi1X?:,9;Jffi::ffifr ii*i;:il:"1:i:lllilil?i,?;
- Actul de predare in exploatare industrialS (in limba romdnd).

D Beneficiarul este in drept sd verifice (testeze) functionalitltile suplimentare ale sistemului,
predate de citre Prestator, in conformitate cu procedurile statuate in contract.

4 Alte cerinle $i reguli privind prestarea serviciilor
4. 1. Solutionarea divergentelor

Orice divergente apdrute intre Pdrfi vor fi solutionate cu efort comun gi prin strinsi
conlucrare intre PEr[i. In acest scop, vor fi aplicate urmdtoarele reguli:

1) Parfile vor forma un grup comun de lucru in scopul solulionirii
divergenlelor. De comun acord, in grupul de lucru pot fi acceptati reprezentanli ai pdrfilor
terfe, inclusiv: experfi independenti

2) La necesitate, pdrfile vor pregdti probele electronice relevante pentru
aspectele ce au devenit obiect de divergen!6.

3) Grupul de lucru se va convoca qi va examina subiectul divergentelor qi
probele existente la subiect. Partile vor aplica prevederile Contractului qi prezentele Reguli
in scopul clarificlrii tuturor aspectelor disputate gi identificirii unei solulii echitabile
pentru divergenlele ivite. ln acest scop, pot fi ascultate, sau obtinute in scris, opiniile
membrilor externi, convocali in grupul de lucru, precum gi rezultatele de expertizd ale
probelor electronice existente.

4) Concluzia grupului de lucru va fi fixatd inbazaunui proces - verbal, semnat
de membrii grupului de lucru.

5) Identificarea unei solutii echitabile pentru ambele Pe4i, in limite
angajamentelor asumate ale Pdrfilor, este preferabil6 in toate situaliile de divergenJd. in
cazul in care o asemenea solulie nu poate fi identificatd, pirfile vor aplica prevederile
Contractului pentru solulionarea litigiilor.

4.2 Raportarea privind nivelul serviciilor
Prestatorul opteazd,pentru prestarea transparentl a serviciilor cdtre Beneficiar. in acest

scop, Prestatorul vaprezenta cu regularitate Beneficiarului rapoarte privind conlinutul gi nivelul
serviciilor acordate.

Rapoartele prezentate, regularitatea qi modalitatea de prezentare a acestora, este stabilitd
in tabelul de mai jos.

4.3 Securitatea informaliei
Prestatorul este responsabil pentru securitatea tehnologici qi funclionalE a softului

aplicativ in limitele sarcinilor de mentenanld indeplinite.

Tin raoort Continut Regularitatea
Raport cu lista incidentelor/erorilor
remediate

Descrierea defectului, perioada
inaintdrii gi solutionarii,
statutul rezolvdrii.

Lunar, pe suport de hdrtie

Raport privind implementarea
modificirilor

Descrierea modifi cdrii,
perioada inaintdrii qi statutul
implementdrii.

In luna cind a avut loc
implementarea qi

acceptarea modificdrii



in cazul unui incident de securitate a informaliei , Par:tea ce a constatat incidentul va
notifica imediat gi cealaltS Parte, dacd aceasta poate fi de asemenea afectatA de incident. P6rlile
vor coordona mdsurile necesar a fi intreprinse in scopul diminudrii impactului incidentului qi

soluliondrii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul
colectirii gi conservdrii probelor ce pot fi necesare la investigarea incidentului qi la probarea
juridici a responsabilitAfi pentru incident. in acest scop, Prestatorul, la solicitarea Beneficiarului,
poate efectua:

- Colectarca gi arhivarea figierelor log ce contin informatia privind accesul la nivelul
componentelor de retea;

- Efectuarea copiilor de rezervE depline pentru softul aplicativ, stocarea acestora in
condiJii ce asigurd integritatea copiilor de rezervd efectuate;

- intocmirea proceselor- verbale cu participarea a cel putin 3 specialigti din partea

Prestatorului, privind efectuarea copiilor de rezerv6. Prezenlareprezentanlilor Beneficiarului este

solicitatd;
- Menlinerea formalizatd a Registrului privind detinerea probelor conservate (chain

of custody).

Dupd solutionarea unui incident de securitate, pdrgile vor intocmi rapoarte individuale
privind gestiunea incidentului. De comun acord vor intocmi un plan de acliuni pentru prevenirea
repetdrii incidentelor similare.

5. Mediul de dezvoltare $i a mediului de testare
Pentru prestarea serviciilor conform contractului Prestatorul utilizeazd mediul de

dezvoltare a Beneficiarului.
Mediul de test este utilizat de ambele P6rfi in urmitoarele cazuri:
- La aparitia unor probleme semnificative in mediul de produclie pentru simularea

situatiilor problematice;
- La implementarea modificdrilor importante pentru sistemul informational gi

testarea lor prealabild;
- La efectuarea recalculdrilor necesare pentru corectarea datelor.

Accesarea softului aplicativ in mediul de testare se face inbazd,de canale securizate.

Prestatorul este responsabil de procesul de testare a serviciului realizat, cu utilizarea
tuturor tipurilor de testdri qi verificdri, la corespunderea caracteristicilor gi func{ionalitdtii
produsului elaborat / modificat cu cerinlele inaintate de Beneficiar. Dupi fiecare modificare de
Soft se intiazd procesul de aprobare gi Prestatorul prezintd dovezi obiective despre faptul cd
serviciile prestate de produsul software elaborat / modificat sau de orice element software,
corespund cerinlelor gi necesitdlilor inaintate de Beneficiar. Procesul de aprobare se ftnalizeazd, cu
Proces verbal de aprobare prezentat de Prestator Beneficiatului gi se iniliazd de Beneficiar
exploatarea experimentald a produsului. Exploatarea experimentald a produsului software. acordb
informatie despre comportamentul sistemului in mediul real de exploatare, cu utilizarea datelor
reale. In procesul exploatdrii experimentale, toate devierile in funclionare qi observatiile, detectate,
se inldturd de cdtre Prestator pin6la finisarea exploatdrii experimentale.

Procedura de colaborare, accesul gi utilizarea mediului de dezvoltare, mediului de testarea
qi instalarea oricdror modificiri este elaborati gi aprobatd de pdrfi in termen de 10 zile de la
semnarea Contractului.

6. Livrabile

Prestatorul mentine in stare actuald documentafia tehnici aferentd softului aplicativ.
Documentatia conline suficienti informalie pentru ca orice echipa de dezvoltatori soft
/administratori te4i sI poat6 prelua serviciile de mentenan{d.



7r"$

prestatorul va notiflca Beneficiarul despre noile versitrni qi modificdrile importante, la

documentatia tehnici aferentd softului aplicativ destinati Beneficiarului.

Lafinaluarea Contractului Prestatorul va asigura iruroirea urmdtoarelor liwabile:

- Codul surs6.

- Documefialiatehnic6.

- Ghidul utilizatorilor.

- Ghidul administratorului.

SEMNATURILE PARTILOR

Prestatorul
Administrator

Afanasie BUTUCEA

Beneficiarul
Director general

iH ^u.$ -o.q" "R!
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Anexa nr. 6
la contractul m. 41 izP

dirt" al'fl' rn azb'e 2023

Modet al Acordului privind asigurarea securitdfii datelor qi utilizarea accesului de la distanftr la resursele

informafionale CNAM

Acord
privind asigurarea securitifii datelor

gi utilizarea acceiului de la distantrtr la resursele informationale CNAM

prezentul acord este agreat intre PA4i in scopul asigurdrii securitdtii datelor, operatiunilor qi sistemelor

informafionale la accesarea de la distanti la resursele informafionale ale CNAM
1. Nofiuni

1. I . Termenii utilizafi in prezentul Acord vor avea semnificatiile specificate mai jos:

InformaEie - date cu caracter personal despre persoane fizice'

Date cu caracter personal - dale despre o persoand frzic6, ce permit identificarea ei directli sau indirectii'

Defindror at datelor cu caracler personal - persoand fizicd sau juridicd cate otganizeazd qi efectueazi

prelucrarea datelor cu caracter personal, precum gi care determini scopurile, esenla 9i mijloacele de prelucrare a

acastora.

prelucrarea datelor cu caracter personal - orice operaliune sau set de opera{iuni care se efectueazd asupra

datelor cu caracter personal la colectare, inregistrare, organizare, stocare, precizare, adaptare, modificare, excludere,

consultare, acordare a accesului, util:z;are, transmitere, difuzare, blocare sau distrugere.

Transmiterca datelor cu caracter petsonal - punerea la dispozifia Beneficiarului a datelor cu caracter

personal de c[tre Prestator' 
2. obiectur Acordului

2.i. Obiectul prezentului Acord il constituie regulile gi ordinea prestfuii de Beneficiar cltre Prestator a

accesului de la distanti la resursele informafionale CNAM (in continuare Serviciu), precum 5i determinarea

persoanelor responsabile de la ambele P[4i, drepturile 5i obliga{iile lor.

Z.Z. in scopul prestdrii gi utilizlrii Serviciilor, Prestatorul gi Beneficiarul vor comunica exclusiv prin

intermediul persoanelor responsabile desemnate-

2.3. Informatiafumizatdde cdtre Beneficiar contine date cu caracter personal, ce fac parte din categoria

informatiei confi denliale.

3. Obtigafiile Beneficiarului

3.1. Va atribui utilizatorilor desemnafi de Prestator un nume login gi parol6, care poartd un caracter secret

gi nu pot fi divulgate.

3.2.Yabloca accesul la informatie pentru utilizatorii nominalizafi de Prestator, indatd ce a fost ingtiinlat

de cltre Prestator despre schimbarea utilizatorilor, pentru a efectua modific[rile corespunztrtoare.

3.3. Pd(ile vor efectua consultalii curente pe intrebdrile legate de serviciile prestate la tel:

D in p art ea B enefi ciarului :
D in p artea Pres I at orul ui : tel:

4. Obligafiile Prestatorului

4.l.Yadesemna o persoan[ responsabil[ (Administrator) de indeplinirea prevederilor prezentului Acord.

4.2. Administratorul, in termen de 2 zlle de la data semnlrii prezentului Acord, preztnt}- Beneficiarului

lista utilizatorilor, carevafi aprobatd de Prestator.

4.3. Administratorul va informa Beneficiarul, in termen de 2 zile lucrdtoare despre modifrcarea listei

utilizatorilor (concediere, transfer). in cazul in care va fi necesar de inclus noi ulilizatori cu dreptul de acces.de la

distanti la refelele corporative CNAM, se va elabora din partea Prestatorului un demers care trebuie s[ conline in

mod obligatoriu:

N.P.P. persoanei care are nevoie de acces de la distanlS;

IDNP;

tel.'
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func1ia persoanei care are nevoie de acces de la distanti;

resursele la care va avea drept spre accesare la administrare;

domeniul in care va activa persoana (baze de date, server, cerere, subsistem sau o alt6 parte a retelei

corporative), in cazul in care sunt necesare drepturile respective'

4.4. yainforma Beneficiarul despre desemnarea Administratorului, in cazul concedierii ori transferului

acestuia in alte subdiviziuni ori organfualii, prezentind extrasul/copia ordinului privind numirea noului

Administrator, in termen de2zile de la data numirii acestuia'

4.5. Utilizatorii vor aplica nume de login gi paro16, care poartd un caracter secret Si nu poate fi diwlgat'
parola va contine cel putin opt simboluri pe difeiite i"gitt t de tastaturd, cu schimbarea lunard a acesteia

4.6.ya asigura executarea politicii ,,ecranului curat", adicl finisarea obligatorie a lucrului sau

deconectarea terminalului in cazul lipsei necesiti{ii utilizdrii lui'

4.j.yalua m6suri de neadmitere a persoanelor terfe la dispozitivel electronice ale utilizatorilor'

4.8. Nu va admite copierea gi difuzarea nesanctionatd a informatiei primite.

4.9. Nu va difuzainformatiile legate de modul de utilizare a resurselor informalionale a Beneficiarului'

4.l0.Va asigura informarea imediati despre incidentele de nerespectare a securitdtii informationale care

au avut loc in procesul reception[rii informafiei.

4.ll.yaptezenta informa{ia necesarl in procesul cercetdrii incidentelor de securitate informationald.

4.12. ya purta r6spundere conform legislafiei tn vigoare, pentru transmiterea $i/sau utilizarea

nesancfionatf, a informaliei primite qi nu o va oferi pdrgilor te4e fbrd acordul scris al Beneficiarului'

Rdspunderea pdrfilor

5.1. Ambele pdrti poartd r[spundere pentru neindeplinirea sau indeplinirea necorespunzltoare a

prevederilor prezentului Acord in conformitate cu legislafia in vigoare.

Prestator Beneficiar

SEMNATURILE PARTILOR

Prestatorul
Administrator

Afanasie BUTUCE

Beneficiarul
Director general

Ion DODON


