CONTRACT Nr. 4 4/£7°
privind achizifia de servicii

I PARTEA GENERALA

t’.i'h}ermf achizifiei: .:_;Erwgu ele .:Ie;ml';g:g, {mﬂgmgmﬂ gl suport g ;g.ug mulul_informational
TZZ12I00-4
" 34 ";;-.-g.;Jf._e; 2023 mun. Chisindu
| T
| Prestator Autoritatea contractantd
[ Compania Nationali de
Dras Soft Plus SRL. - Medicind, ]
reprezentatd prin administrator, dl. | reprezentatd prin director general, dl.  lon
Afanasie BUTUCEA | DODON, care actioneazli in beza Statutului,

care actioneazd in baza Statutului

denumit In contimiare Presiarar, o ;
denumil in continuare Beneficiar

IDNO 1019600011052 NO 107G 10TTTR
pe de o parte,
pe de 0 pare,

ambii denumiti in continuare Pirfi, an inchefar prezeniul Contract referitor la urmitoarele:

a. Achizifionarea serviciflor de desvoltare, Implementare 5l suport g sistemului informational
awtomaiizal e Refeia peniry medicamente 3i dispozitive medicale compensare”

denumite in continuare Servicti, conform procedurii de achizifil publice de tip Licitajie deschisd, Nr,
ID ocds-b3wdpl-MD-1674806451176 din 27/01/2023, in baza deciziei grupului de luern al
Beneficiarului din Nr. 4/23 din 13.03.2023.

b. Urmétoarele docomente vor fi considerate plrji componente ale Contractului:

@l Specificafio eRicd. .......oovvviienn Anexa prd;

Bl Specificafia de pref........ooviinn Anexa nr.2;

¢l Modelul Actului de predere-primive........ . Awéxa nr.3;

dl Procedura de acceptania a serviciilor......_Anexa nr.4;

&) Conmdiiii de prextave a serviciilor de mentenanta si supart ... Arnexa nr §;



1l Model al Acordului privind astgurareq securitdgfti datelor §i utilizarea accesulul de Ia
dixianfd la resursele informationale CNAM.......... Anexa nr. 6. _
c.  In cazul unor discrepante sau inconsecvenie Intre documentele componente ale Contractulul,
documentele vor evea ordinea de prioritate enumerati mai sus. : :
d. in calitate de contravaloare a platilor care urmeszi a fi efectuate de Beneficiar, s¢ Uh!llgii prin
prezentul contract s& presteze Beneficiarului Serviciile gi o8 inlature defactele lor in conformitate cu
prevederile Contractulul sub toate aspecicle. ‘ .

e Beneficiarul se obligd prin prezemtul contract =8 pliteascd 'l"ll:slnturuillil, in cah}etl: de
contravaloare @ prestérii serviciilor, preful Contractului in termenele §i modalitatea siabilite de
Contract.

L Obiectul Contractului _
1.1 Prestatorul isi asuma obligatin de a presta Specificatiei tehnice Anexa nr.] gi Specificatiei de pref
Anexa nr.2, care este parte integranti a prezentulu Contract,
1.2.  Benificiarul se obligi, la rdndul sau, si achite i s8 receptioneze Serviciile prestate de Prestator,
1.3 Serviciile prestate in baza contractului vor respects standardele indicate in Partea I "Condigile
speciale a contractului™. )
1.4  Serviciile prestate in baza Contractului vor respecta standardele §i normativele de domeniu sau
alte reglementdn autorizate.
2 Termeni 5i condifii de livrare

2.1. Prestarea Serviciilor de dezvoltare se efectueazdl de clire Prestutor din data semndni
contractulud, péna la data de 30.06.2023, inclusiv.
2.2, Documentafia de Insofire a Serviciilor include:

1) Originalele facturilor fiscale .eeeeinnns 2ex

2) Act de predare-primire............ocinnn.2 €x, conform Anexei nr.3
2.3, Prestarea Serviciilor de mentenants si suport tehnic post implementare (lansarea in productie
asistata) se cfectucaza de catre Prestator din data de 01.07.2023 pana la data 30.06.2024,
2.4, Originalele documentelor previizute in punctul 2.2 se vor prezentia Beneficiarului cel tirziu la
momentul prestinii Serviciilor la destinajia finald. Prestarea Serviciilor se considerd incheiatii in
momentul in care sunt prezentate documentele de mai sus.

3 Pretul si conditii de plat
3.1.  Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei moldovenesti, find
mdicat in Specificatia de pref din Anexa wr.2,
3.2, Suma totald a prezentulul Contract, inclusiv TV A, sc stabileste in let meldovenest: s
constituie: 3 396 000,00 (trei milioane trei sute noufzec §i sase, 00) lei MD.
3.3, Achitarea plafilor pentru Serviciile prestate se va efectua in lei moldovenegti.
34,  Metoda 51 condiiile de platd de citre Beneficiar vor fi:
in lermen de 15 zile lucratoare din momentul semnérii facturii fiscale 51 Actulul de predare-primire a
serviciilor pentru luna raportatd Amexa nr.3.
3.5. Plagile se vor efectun prin transfer bancar pe contul de decontare al Prestatorului indicat in
prezentul Contract.

4. Conditii de predare-primire
4.1.  Serviciile se considerd prestate de clitre Prestator 51 recepfionate de clitre Beneficiar, dacs:

a) cantitatea Serviciilor corespunde Specificajiei tehnice Amexa nr.J i Specificafie] de prej Anexa
ar.2 5i informatiei indicate in documentele de Insotire conform punctului 2.2 al prezentului Contract;

b) calitates Serviciilor corespunde informatie] indicate in Specificafiel tehnice Anexa nr.d;

4.2, Serviciile vor fi acceptate de catre Beneficiar in baza procedurii de acceptare a serviciilor Anexa
nr. 4



4.3, Serviciile de mentenanta si suport pentru asistarea Beneficiarului in lansarea in productie a SI
_#Reteta compensats™ vor fi acceptate in conformitate cu Anexa ar.5

5. Standarde . _
5.1.  Serviciile prestate in baza contractului vor respecta standardele §i normativele de domeniu sau
alle reglementdrni autorizale,

6. Obligatiile pirtilor
6.1,  in baza prezentului Contract, Prestatorul se obligé: . s
a) si presteze Servieiile in conditiile previizute in Specificatia tehnici din Amexa nr.J.

b} si anunfc Bemeficiarul dupd semnarea prezentului Contract, in decurs de 1__ zile
calendaristice, prin telefon,Tax sau posta electronicd achizitii@enam.gov.md despre disponibilitatea
prestirii Serviciilor;

€) sA asigure condifiile corespunzitoare pentru receptionarea Serviciilor de catre Beneficiar, In
termenele stabilite, in corespundere cu cerinfele prezentului Contract; )

d) s& asigure integritatea si calitatea Serviciilor pe toatd perivada de pind la receptionarea lor de
ciitre Beneficiar,

6.2, Inbaza prezentului Contract, Beneficiaral se obligh: ) B

a) sd intreprindd toate masurile necesare pentru asigurarea recepfiondrii in termenul stabilit a
Serviciilor prestate in corespundere cu cerinjele prezentului Contract; : ]
b} s asigure achitarea Serviciilor prestate, respectind modalitifile §i termenele indicate in
prezentul Contraci:

) sa ofere spatin in Mcloud in termen de 7 zile de la semnarea prezentului contract

d) sa ofere certificat SSL

¢) sa ofere in termen de 2 zile de la semnarea prezentului contract toate nomenclatoarele mentionate
in caictul de sarcini

g) sa ofere in termen de 1 saptamana toate tpurile de rapoarte mentionate in caietul de sarcini

h}) sa ofere raspuns/ feedback in termen de pana la 2 zile calendaristice Prestatorului;

i) sa aprobe si semneze documetele tehnice si actele prezentate de catre Prestator in termen de pana la
3 zile calendaristice.

7. Circumstante care justifici neexecutarea contractului
7.1, Parile sunt excnerate de rispunderc pentru neindeplinivea parfialfl san integrald a obligatiilor
conform prezentului Contract, dacd sceasta este cauzatd de producerea unor cazuri de circumstanie
care justific neexecutarea contractului (rizboaie. calamitifi naturale: incendii, inundafii, cutremure
de pAmint, precum gi alte circumstante care nu depind de vointa Pérgilor). )
7.2, Partea care invocd clauza circumstantelor care justificl neexecutarea contractului este obligatd
g8 informeze imediat {dar nu mai tigdo de 10 zile calendaristice) cealalti Parte despre survenirea
cireumstantelor care justificl nesxecutarea contractului.
7.3.  Survenirea circumstanjelor care justifici neexecutarea conmractului, momentul declangérii si
lermenul de actiune trebuie 58 fie confirmate printr-un aviz de atestare, eliberat in mod corespunzitor
de cétre organul competent din fara Parfii care invoca asemenea circumsiange.
74  Incazul in care in circumsianjele care justificl neexecutarea contractului, acesta se modifica
prin acordul adifional, inclusiv modificarea termenilor de executare, in cazul unei executdri ulterioare
a contractului. Céind se executd pet.7.1 si pet. 7.3, périle modificd contractul prin acord - adifional,
privind m:indc.p]j]]cma partiald sau infegrald a obligatiumilor, inclusiv modificaren termenilor in cazul
suspendirii §i executlini ulterioare a contractului.

5. Rezolufiunea
#.1. Rezolupunes Contractulu se poate realiza cu acordul comun al Pérhlor.
8.2. Contractul poate fi rezolvit in mod unilateral de catre:



1) Beneficiarul in caz de refuz al Prestatorului de a presta Serviciile previzwe in prezentul
Contract;

by  Beneficiarul in caz de nerespectare de catre Prestator a termenelor de prestare stabilite;

c) Prestatorul in caz de nerespectare de citre Beneficiar a termenelor de platd a Serviciilor;

d) Prestatorul sau Beneficiarul in caz de nesatisfacere de citre una dintre Pirfi a pretengulor
inaintate conform prezentului Contract.

8.3  Beneficiarul are dreptul de a rezolvi unilateral contractul in perioada de valabilitate a acestuia
in una dintre urmétoarele situagii:

a) contractantul se afla, la momentul atribuirii lui, in una dintre situatiile care ar fi determinal
excluderea sa din procedura de atribuire potrivit art, 19 al Legii nr.131/2015 privind achizifiile publice;
b} contractul a ficut obiectul unei modificir substangiale care necesita o noud procedurd de achizifie
publics in conformitate cu art. 76 al Legii nr.131/2015 privind achizifiile publice;

¢) contractul nu ar fi trebuit si fie atribuit contractantului respectiv, avind in vedere o incalcare grava
a obligatiilor ce rezulta din Legea nr.131/2015 privind achizifiile publice gi/sau tratatele internationale
Ia care Republica Moldova este parte, care a fost constatatd printr-o decizie a unei instanje judecatoresti
naficnale sau, dupd caz, internajionale.

8.4. Partea inifistoare a rezolutiunii Contractului este obligatd si comunice in termen de 5 zile
Tuerdtoare celeilalte Plirgi despre intentiile ei printr-o scrisoare motivata.

8.5. Partea ingtiinfatd este obligatd & rspundi in decurs de 5 zile lueritoare de la primirea
notificirii, In cazul in care litigiul nu este solujionat in termenele stabilite, partea initiatoare va initia
rezolufiunca.

9. Reclamatii
9.1. Reclamatiile privind cantitatea Bunurilor liveate sunt inaintate Presiatorului la momentul
receptiondrii lor, fiind confirmate printr-un act intocmit in comun cu reprezentantul Prestatorului.
9.2, Pretenfiile privind calitatea Serviciilor prestate suni inaintate Prestatorului in termen de 5 zile
de la depistarea deficienjelor de non conformitate.
9,3, Prestatorul este obliget 58 examineze pretentiile inaintate in termen de 2 zile lucratoare de la
data primirii acestora §i & comunice Beneficiarului despre decizia luatd.
9.4, incaz de recunoastere a pretentiilor, Prestatorul este obligat, in termen de 2 zile lucratoare, s3
remedieze deficientele raportate.
05 Prestatorul poartd rdspundere pentru calitatea Serviciilor in limitgle stabilite, inclusiv pentru
viciile ascunse din data lansarii aplicatiei in productie pentru un termen de 12 Juni.
9.6. In cazul devierii de la calitatea confirmatd prin certificatul de calitate intocmit de organizaia
independentd neutrd sau autorizatd in acest sens, cheltuielile pentru stagionare seu intirziere sund

suportate de partea vinovati.

10. Sanctiuni
10.1. Forma de garantie de bund executare a contractului agreatd de Beneficiar este in cuanmum de 5%
din valoarea contractului gi se efectueazd prin transfer la contul autoritiiil contractante.
10.2. Pentru refuzul de a presta Serviciile previizute in prezentul Contraet, se va refine garantia de bund
executare a contractului, In cazul in care ea & fost constituitd in conformitate cu prevedrile punctului
10.1., in caz conirar Prestatorul suportd o penalitate in valoare de 5 % din suma totali a contractului.
10.3. Pentru achitarea cu intirziere, Beneficiarul va achita o despipubire Prestatorului in valoare de
0.1% din suma Serviciilor neachitate, pentru fiecare zi de intirziere, dar no mai mult de 0.5 % din
suma totald a prezentului contract,
10.4. Suma penalitdfii calculate Prestatorului conform prezentului Contract poate fi dedus#l (refinuta) de
ciitre Beneficiar din suma pliiii pentru Serviciile prestate sau din plata garantiei de buna executie,

11.  Drepiuri de proprietate intelectuala
11.1. Prestatorul are obligafia s& despigubeasci achizitorul impotriva oricéror



a) reclamatii §i actiuni in justifie, ce reznl@ din incilcaren unor drepturi de proprictate
intelectuald (brevete, nume, mirei inregisiraie etc.), legate de echipamentele, materialele,
instalatiile sau utilajele folosite peniru sauw in legdtura cu produsele achizitionate, g

1] daune-interese, costuri, taxe si chelicli de orice naturd, aferents, cu excepiia situajiel
in care o astfel de incalcare rezulid din respectarcs Caictului de sarcini intocmit de catre
achizitor.

¢} prestatornl va geranta ¢ prin utilizarea surselor de cod open sourse nu va aduge prejudicn
Benecificiarului atat financiare cat si de pierderi de date

112 Prestatorul are obligatia sa transmita cod sursa Beneficnarulul impreuna ou actul de
acceptanta finala,

11.3. Drepturile intelectuale asupra aplicatie s a designului apartin Beneticiaralui

12.  Dispozitii finale
12.1. Litigiile ce ar putca rezulta din prezeatul Contraet vor fi selufionate de citre Piirl pe
cale amiabild. In caz contrar, ele vor fi transmise spre examinare in instanta de judecats
competentd conform lagislatiel Republicii Moldava,
12.2. Pirile contractante au dreptul, pe durala indeplinirii contractului, s convind wsupra
modificirii clauzelor contractului, pnn acord adifional, numai n cazul aparifici unor
circumstanie care lezeazd interesele comerciale legitime ale acestora §i care nu au pumt §i
previzute Ia data incheierii contractului. Modificarile §i completirile la prezentul Contract sint
valahile numai in cazul in care su fost perfectate In scris §i au fost semmnate de ambele Parti.
123, Nici una dintre PArfi nu are drepu] g8 transmitd ohligatiile si drepmrile sale stipulate in
prezentul Contract unor terje persoane Fird acordul in seris al celeilalte parf.
i2.4. Prezentul Contract in cazul in care este semnat electromc, de citre ambele pérti, accsta
este remis in mod automat prin mijloacele electronice, dar n cazul chnd contractul este semnat
olografic se intoemeste Tn doud exemplare in limbe romiing, céte un exemplar pentru Prestator
5i Benefeciar.
175 Prezentul Contract este intocmit in doud exemplare in linba de stat o Republicii
Moldova, cite un exempler pentru Prestator. Prezentul Contract se considerd incheiat la data
sernnirii §i intrd in vigoare din data comunicani catre Prestator privind transmilerea citre
Agentia de Achizilii Publice a dirii de seami.
126, Prezentul contract este valabil pand la data de 31 decembrie 2023,
12.7. Prezentul Contract reprezinti acordul de voinga al pirfilor §i se considerd semnat la
data gplicarii ultimei semniturt de citre una din piri.
178 Pentru confirmarca celor mentionate mai sus, Phrtile au semnat prezentul Confract in
conformitate cu legisiatin Republicii Moldova,



2. CONDITIILE
SPECIALE A CONTRACTULUI

Caiet de sarcini
privind achizitionarea serviciilor de dezvoltare, implementare §i suport 3
sistemului informational automatizat ,eReteta pentru medicamente si
dispozitive medicale compensate”™

I INTRODUCERE

Sistemul descris in continuare face obicctul achizifiei serviciilor de dezvoltare, ,
implementare §i suport a sistemului informational automatizat .cRefeta pentru medicamente s
dispazitive medicale compensate™ (in continuare — 81 eRefeta compensata”),

In prezentul Caict de sareini sunt reflectate informatii privind cerinele minime necesare
pentru 51 ,,eRejeta compensatd™ i echipa care va participa la dezveltarca acestuta.

Asumarea serviciilor implicd acordarea garangiei asupra 51 ,.eRefeta compensatd” pentru
o pericadd de 12 luni de la data dérii in exploatare.

De asemenea, ofertaniul va docomenta toate operatiunile de dezvoltare a 51 ,.eRefeta
compensati™ gi va oferi liveahile necesare in termenele stabilite in contract.

Proprietarul 81 , cReteta compensatfi” va fi Compania MNationald de Asiguriri in Medicind
(in continuare - CNAM).

Elaborarea gi implementarea 51  eRefeta compensati™ are ¢a scop schimbarea modului
existent de prescriere a medicamentelor gi dispozitivelor medicale compensate i asigurarea
cresterii performantei in sistemul de sfnfitate prin trecerea in continuare treptat la sistemul
informational pentru prescrierea refetelor compensate.

81 ,.eReteta compensatd” isi propune s& asigure una din componentele esentiale 2 platformed de
dezvoltare a sistermului eSandtate in Republica Moldova, fiind un pas in direcia alinierii la
tendinjele din Uniunea Europeand.

Implementarea solufiei va duce la digitalizarea proceselor de prescriere a refetei compensaie,
eliberare, evidentd si raportare a informatiilor necesare tuturor actorilor implicati in proces i
inlocuires formularului existen! pentru medicamente 51 dispozitive medicale compensate
(formularuini de refeie compensate nr.3/C.a probat prin Urdinel Ministerului Sondidafii gi
Companiel Napilonale de Asigirdri In medicing rr, 603/133-A din 21.06.2022) cu formular
electronic.

51 eRefets compensatd” — esle rejera electronicd peniru medicamente compensate, Care esle
prescrisi de medic de la calenlatorul de serviciu, dupd care datele se proceseazi 5 se
inregistreaz in baza de date. La nivel de farmacie. se identificd refeta prescrisit in baza de date a
refetelor 5i se elibereazf medicamentu] prescris.

I DISPOZITI GENERALE

Sl .eRejeta compensatd” — este sistem automatizat ce este inlerconectat cu alte resurse
informationale de Stat prin intermediul platformei MConnect.



S1 _eReteta compensatd™ va utiliza tehnologii care permit integrarea ei cu sistemele
informationale ale actorilor implicafi. .
SI,.cRejeta compensatd” —este un sistem care functioneazd In regim on-line. _
Registratori ai refetelor sunt prestatorii de servicii medicale §i prestatori de servicii farmaceutice
contractate de citre CNAM.
Farmaciile au rol de registrator al informatiilor despre medicamentele eliberate in baza I'l:t-l?LEI.l'_'l['
prescrise. In cazul in care farmacistul va depista ncreguli in dozele pﬂ:sc:ri?e prin imm:medlul. Sl
_&Reteta compensatd™, va putea notifica medicul cu un mesaj informativ g va putca sista
procesul de eliberare. 2
Actorii imnplicati vor putea genera rapoarte statistice la nivel de institutie privind refetele
preserise gi medicamentele eliberste.
Pentru asigurarea formirii corecte a SI,.eRefeta compensatd™ va fi necesard interconectarea la
urmitoarele resurse informapionale:

1) Registrul de stat a populapici;

2) Registrul de stat a unitidtilor de drept;

3) Sistemele informationale proprii ale institupilor medicale §i farmaceutice,

4) SIA AMP;

5) SIA ADAM.
51 ,.cRefeta compensatd” va fi integrat cu serviciul electromic de antentificare §i control al
accesului MPass si Serviciul eléctronic guvernamental integrat de semnéturd electronicd MSign:
51 .eRefeta compensatd” va fi gazduitd pe platforma guvemamentald MCloud.
81 eReteta compensata” va putea susting 10 000 sesiuni concomitente.
Sl .eReteta compensata” va fi dezvaltata utilizand tehnologii / surse open sourse cu posibilitatea
scalarii ulterioare a aplicatied.
81 ,,eReteta compensata” va fi utiliza SSL certificat.
S1 .eRefeta compensatd” va confine cel pufin urmitoarele clasificatoare/registre;

1)} Clasificatorul Infernagional al Maladiilor CIM-10;

2) Clasificatorul Prestatorilor de servicii medicale;

3) Clasificatorul Prestatorilor de servicil farmaceutice;

4} Registrul medicilor cu drept de prescriere a medicamentelor gi dispozitivelor medicale
compensate, care va include inclusiv datele parafei (numérul parafer),

5) Registrul farmacigtilor care asigurd eliberarea medicamentelor g1 dispozitivelor
medicale compensate;

6) Registrul contractelor incheiate intre CNAM 3i prestatorii de servicii farmaceutice, cu
includerea datelor privind actele permisive gi de activitate per fiecare filiald a
presatorulog;

7) Lista medicamentelor compensate (DCI/DC) asociatd diagnosticului selectat;

#) Lista dispozitivelor medicale compensate (DCLDC) cu limite maxime de prescriere;

9) Clasificatoare/Nomenclatoare de medicamente care va conjine date despre grupa
farmacoterapeuticl a medicamentelor, contrindicafii, condifii de administrare in
dependentd de virsta pacientului, lista medicamentelor admise spre prescriere conform
specialititii medicului.

Eunctiile de baza asigurate de 51 .eRefeta compensatd™ sunt urmaloarele:

1} dipitalizarea fluxului de preseriere a refeted, evidenta refetelor pentru medicameniele gt
dispozitivele medicale compensate, integrarea farmaciilor in circuitul digital de validare
gi evidentd a medicamentelor si dispozitivelor medicale compensate eliberate conform
retetelor preserise, tranemiterea in timp real a datelor privind medicamentele gi
dispozitivele medicale compensate eliberate de farmacii cétre Compania Nafionald de
Asigurdri in Medicina:

2) implementares filtrelor pentrn validarea rejetelor prescrise pentru medicamente gi
dispozitivele medicale compensate;




3) asigurarea verificarilor logice in mod aulomal, generarca mesajelor de alertd in cazul
invalidérii refetzi pentru medicamente compensate; . .

4) asigurarea eliberfirii medicamentelor §i dispozitivelor medicale compensate disponibile
in stocul farmaciei, preluarea in 51 .eReteta compensatd”™ din softul farmaciilor a
datelor despre prefurile cu aminuntul, calcularea automatd a costurilor pe care CNAM
irebuie 58 le ramburseze farmaciilor, generarea deconturilor pentru fiecare prestator
{descifrarea datelor per ficcare filiald, farmacist); ”

5) formarea unei baze de date a tuturor refetelor pentru medicamente § dispozitive
medicale prescrise gi eliberate; _

6) asigurarea schimbului de date cu farmadiile care dispun de sisteme informafionale

rii:

) gun:npimma informatiilor pentru generarea diverselor rapoarte (financiare, siatistice,
etc. );

8} urhgvarca 5 plistrarca refetclor conform perioadei stabilite de legislatie,

i contate impletnen |.i =1 eReteta o =_._=.

1) aduce o contribufie majora la procesul de modemizare a sectorului de medicing;

2) contribuie la cresterea calitdfii actului medical de preseripfie, reducindu-se
considerabil riscul de eroare pe parcursul inscrierii medicafiei, Filtrele incorporate
(interacfiuni intre medicamente, corelatii intre diagnostic, virsta si medicamentele
prescrise, efc.) vor putea crea premiza garantinii atiit pentru finangator - CNAM, cét g1
pentru bencficiar;

3) contribuie la utilizarea rafionald a medicamentelor;

4) sporegte eficienfa mecanismului de eviden(d a medicamentelor prescrise §i eliberate
si permite identificarea situatiilor de polipragmazie;

5) faciliteaz’ accesul mai rapid al pacientului la medicatia necesard;

6) dimimueazs erorile la etapa de prescriere a refetelor pentru medicamente si
dispozitive medicale compensate, la etapa de valorificare gi raportare a refetelor ciire
CNAM (eficientizarea cheltuielilor CNAM);

7) reduce timpul petrecut de pacient de 1a sosirea sa in farmacic pand la eliberarca
medicamentelor gi dispozitivelor medicale compensate;

8) faciliteazsi obfinerea operativi a informatiilor actualizate.

. CADRUL NORMATIV AL FUNCTIONARII
S1 .eRETETA COMPENSATA"

Baza juridico-normativi sub care se destfigoard proiectul include legislatia nationald In vigoare,
conventiile si tratatele internajiconale, la care Republica Moldova este parte, Crearea gi
funcfionarez 81 ,eRefeta compensatd” este reglementaid de urmitoarele acte legislative s
normative:

Legea nr.411-X11 din 28.03 1995 Ocrotirii sandidfii;

Legea nr, 1 383-X1IT din 27.02 1998 Cu privire la asigurarea obligatorie de asistenjd
medicald;

Legea nr. 982 din 11.03. 2000 privind aceesul la informeie;
Legea nr. 1069 din 22.06. 2000 cu privire la informaticd,

Legea nr. 467 din 21, 11,2003 cu privire la informatizare §i la resursele informafionale de
Sl

Legea nr. 71 din 22.03. 2007 cu privire la regisire;

Legea nr. 133 din 08.07 201 | privind protectia datelor cu caracter personal;
Legea nr. 142/2018 privind schimbul de date gl interoperabilitatea;

Legea nr. 1242022 privind identificarea electronicd gi serviciile de incredere;



Hotdrdrea Guvernului ne, 575 din 03.08.2027 cu privire la aprobarea Conceptului
Sistemului informational integrat ., Asigurarea obligatorie de asistentd medicald”;
Hatdrdrea Guvernului nr, 1387 din 10.12.2007 cu privire la aprobarea Programului unic
al asigurdrii obligatorii de aslsiengd medicald;

Hotdrdrea Guvernului nr, 1372 din 23.12.2005 cu privire la modul de compensare a
medicamentelor in conditifle asigurdrii obligatorii de asistentd medicald:

Hotdrdrea Guvernului nir. 1123 din 14.12.2010 privind aprobarea Cerinfelor fopd de
asigurarea securitdii datelor cu caracter personal la prefucrarea acestora in cadrul
sistemelor informationale de date cu caracier personal;

Haotdirdrea Guvermului nr. 2001 din 28 03.201 7 privind aprobarea Cerinfelor minime
abligatarii de securitate clberneticd;

Hotdrdrea Gavermului nr. 272 din 06.03. 2002 privind mésurile de creare a sistemului
informafional automatizal "Registrul de stat al unitdfilor de drept”™

Hotdrdre de guvern Nr. 128 din 20,02 2014 privind platforma tehnologicd
grvernamentald comund (MCloud);

Resmufamentul privind modul de wiilizare a platformei de interoperabilitate (MConnect),
aprobai prin Hotdrdrea Guvernului v, 211/2019;

Regulamentul privind serviciul electronic guvernamenial integral de semndturd
electronicd (MBign), aprobat prin Hotdrdrea Guvernului nr, 403/2014;

Regulamentul privind serviciul electronic guvernamental de autentificare gi control al
accesului (MPass), aprobai prin Hotdrdrea Guvernulud ne, 1090°2013;

Regulameniul privind serviciul electronic gwemam.rﬂaf de jurnalizare (MLog), -!!_F-"-lil'ﬁﬂF
prin Hotd@rdrea Guvermlul nr. 7082014, - Regulamentul privind serviciul
suvernamenial de notificare elecironicd (MNotify), aprobat prin Hotdrdrea Guvermidui
nr, 376/20240;

Ordinud MS RM nr, 695 din 13,10 2010 Cu privire la Asistenfa Medicald primard din
Republica Moldova;

Orclinl nr. 492/139A din 22.04.2013 Cu privire la medicamentele compensate din
Sfondurile asigurdrii obligaiorii de asistenjd medicald;

Ordin nr. 47 din 10002 2016 Cu privire la aprobarea Nomenclatorulul prestatorilor
privafi de servicii de sd@ndtale;

Ordinul comun al MS gi CNAM nr. 596/4044 din 21.07.2016 privind aprobarea
Narmelar metodologice de aplicare a Programului waic al asigurdrii obligatorii de
avisfentd medicald;

Orcliral MEMPS nr 960 din 01.10.201 2 cu privire la modul de preseriere gi eliberave a
medicamentelor,

Ordimd MDI nr. 78 din 01.06. 2006 cu privire la aprobarea reglemenidrii leltmice "Procesele
clefuinl de wapd ol software-uluil” RT 38370636 - 002: 2006,

I¥V. MECANISMUL DE FUNCTIONARE A 51 .eRETETA
COMPENSATA”

1. Adresarea pacientului la medicul de familie/medicul specialist.
2. Prescrierea medicamentelor si dispozitivelor medicale compensate:

a) autentificarea mediculul (semnatura electronici);
b) identificarca pacientului in sistem;

Dupd autentificarea medicelul gi identificarea pacientulu se deschide o noud sesiune de
prescriere de medicamente/dispozitive unde suni compleicte in mod automatizar edmpurile:

scria 51 numérul refetei;



data calendaristich cind se efectueaza prescrierea,
datele de identificare ale pacientului;
statutul pacientului  asigurat/neasigurat™; .
datele de identificarc ale unitdfii medicale feonjorm Clasificatorului institufiilor medico-
saniiare),
rumdrul contraciului prestatorulul de servicii medicale cu CNAM

o datele de identificare ale medicului prescriptor: |DNP/numele/prenumele/numirul parafel

feonform Registrului medicilor cu drepl de prescriere);

¢} selectaren diagnosticului din clasificatorul international al maladiilor:

d} verificarca datei, cantitffii, posologiel medicamentului, preserise anterior (din
arhivdiistoricul a referelor prescrive per pacient).

¢) selectarea medicafiei din lista medicamentelor/dispozitivelor recomandate
(conform Listei DCI compensate asaciate eu diagnostic);

f) selectarea formei farmaceutice de ambalaj, cantitifii
medicamentului/dispozitivelor prescrise {sistemud nu va permite prescrierea
medicamentelor gi dispozitivelor medicale fn cantitdti ce depigesc limita stahilitd
conform schemelor de tratament §i virstei pacientulul, per diferite categorii de
puacienti, efe.),

g) procedura de validare in sistemul informational a datelor prescrise;

h) pencrarea refetei - starea refetel "Prescrisd”;

1) tipfrirea unui exemplar de refetd pentru pacient.

In sitwagia in care prescripfia medicald urmeazd a f1 realizatl la domicilin, refeta va fi
generatd conform pagilor previzufi la punciele: a), b), g, b)), i
3.Scemnarea electronici de clitre medic 3i inregistrarea in baza de date a 51 eRefeta
compensati” — starea refetei . Transmisd™;
Refeta generaid de sistem poate fi vizualizard de orice farmacie.
4. Adresarea pacientului in farmacie:
5 Identificarea pacientului {53 fie previzutd posibilitate de a: identifica pacientul conform
IDNP, a citi codul de bare a refetelor / QR cod / 1D reteta);
a) autentificar=a farmacistului (semnatura elecironicd).
Dupd autentificarea farmacistulil g identificarea paciemtulul se deschide o noud sesiune de
eliberare a medicamentelor/dispozitivelor compensate unde sunt completate in mod automatizal
campurile;
& seria i numdrul refetei generate de sistem, care sunt unice,
data prescrierii refetel,
datele de identificars ale unitifii medicale,
datele de identificare ale medicului prescriptor,
datele de identificare ale pacientului,
DCT preserisd, forma, doza s cantitates;
datele de identificare a prestatorului de servicii farmaceutice
= datele de identificare ale farmacistalui,
Continud procedura de informare a pacientului despre denumirile comerciale ce corespund
referel §i se stabilegte de comun cu pacieniul denumirea comercialil
b} selectarea din lista DC compensate a medicamentelor/dispozitivelor care urmesza a
fi eliberate wrmare a selectdrii de edire farmacist a DC conform Listei
medicamentelor/dispozitivelor medicale compensate, sistemul va completa cdmpul
wPretul on amdmonl ” din softul farmaciei doar pentru medicamentele Adispozitivele
medicale existente in stocul acesteia);
c) calcularea de clitre sistem a sumei compensate §i sumei care urmeazd a fi achilata de
ciire pacient;



d) Semnarea electronicd §i ransmiterea datelor in 81 ,,cRefela compensatd” — starea
refetei . Valorificatd integralValorificat parfial™;
¢) Completarea retetei cu observafii/comentarii privind neconformitdfile constatate gi
acordarea statulului de refetd anulaid, fiird eliberarea medicamentelor/dispozitivelor.
6.8istemul va actualiza "refeta electronicd™ privind medicamentele/dispozitivele eliberate:
7.Eliberarea medicamentelor/dispozitivelor medicale pacientului;
8.Generarea rapoartelor la nivelul institufici medicale, medicului preseriptor, farmaciei,
CNAM privind medicamentele/dispozitivele prescrise/cliberate.

V. CERINTE FUNCTIONALE FATA DE 81 ,eRETETA
COMPENSATA”

5.1 Ceringe la etapa de prescriere a refetelor pentru medicamente gi
dispozitive medicale compensate:

1) S8 permith autentificarcs medicilor de familie/specialisti in sistem prin intermediul
serviciului MPass §i in baza datelor de acces.

2) Insituatia in care medicul cu drept de prescnm activeazi in mai multe institufi
medicale. =8 permit medicului selectarea institutiel medicale, din cadmul clireia va fi
presensd refela electromicd.

3) Si# permith selectarea institugiei medicale doar din Registru prestatorilor medicali
contractati de CHNAM.

4) 548 permitd identificarea pacientului conform IDINP.

5) S permifd prescrierea medicamentelordispozitivelor persoanelor fard IDNF (Registrul
persoanelor fird IDNP din gestiunea CNAM);

6) 53 permitd prescrierea medicamentelor si dispozitivelor medicale compensate de cétre
medicul de familie doar pacienfilor luafi la evidenjd de catre IMS in care activeazd medicul.

7) 53 fie previzut posibilitatea tehnica de a interconecta 81 ,,eReteta compensatd, cu S1A
AMP (fiza de consult, figa gravidei, camet de dezvoltare copil, Registro de consultafi sau
vizite (receptic) si cu posibilitate de a integra usor §i rapid inclusiv alte fise).

8) 38 verifice rejete prescrise si eliberate anterior — data ultimei vizite
(medicamente/dispozilive, doze, forme, cantitifi, data prescrierii si eliberfirii), pentrua nu
permite prescrierea repetaid a medicamentelor 51 dispoaitivelor (de ex. pacientul se adreseazi
la diferiti medici pentru acelagi preparat sau se adreseasd in perioada pentru care deja are
medicatia ridicatd din farmacic),

Y} Sl permitd specificarea persoanclor care vor valorifica refeta (ex: pentru copii refeta va fi
valorificatl de mama, tata. etc.) cu specificarca IDNP persoanei care va ridica
medicamentul/dispozitivul.

1) 54 permitd corectarea refetelor pénd la valorificarea lor in farmacii.

11} in funciie de dlug.'mst:u::h: selectate si specialitatea medicului. sistemul s§-i ofere
medicului prescriptor o listd de medicamente §i dispozitivelor medicale compensate din care
medicul s poatd completa refeta.

12) In cazul dispozitivelor medicale compensate, sistemul s& permitd selectarea dispozitivelor
doar din Lista dispozitivelor medicale compensate.

13) 5&nu permitd prescrierea medicamentelor gi dispozitivelor medicale in cantitaf ce
depigesc limila stabilitd (penioada maxima pentru care pot fi preserise medicaments,
exemplu 3 luni) cu posibilitates modificéirii de citre CNAM a limitei prenotate.

14} Corelarea Listei medicamentelor compensate cu Lista diagnosticelor (CIM),
coniraindicafii per fiecars medicament, grupa farmacoterapeuticd, virsta pacientului, doze
maxime de prescriere, et

13) 5& permitd selectarea medicamentelor compensate in functie de statutul persoane:
asigurat measigurat.



16) S3 genereze refeta doar pentru un singur diagnostic, dar cu posibilitatea prescrierii mai
multor DCI conform diagnosticului selectat.

17} Savalideze §i st permiti drepiul de prescriere & medicamentelor 5i dispozitivelor
medicale compensate doar medicilor autorizati de CNAM in limita specialitdtii practice
(acces la lista DCI de medicamente i dispozitive medicale pentru prescriere conform
specialitifii medicului). o

18) 5S4 fie inregistrate intr-o bazd de date comunid indiferent de institufia, locafia din care se

SCTIC.

15? Dupd [DNP-ul pacientului s nu fie admisd prescrierea repetata a aceluiagi DCI, pe
aceeasi diagnozd, precum si dispozitivelor medicale de ct cu 10 zile inainte de expirarea
primei prescrieri. o

20) Medicul va putes si redacteze doar refetele pe care le-a prescris, altele fiind disponibile
doar spre vizualizare (la nccositate).

21) Medicul va putea vizualiza informatia privind cantitiifile §i dozele eliberate de catre
farmacie.

22} In cazul schimbérii locului de muncd a medicului (schimbarea IDNO IMS) sau decesul
scestuia, rejeta cu medicamente/dispozitive compensate prescrise sé fie posibil de valorificat
conform termenului de valabilitate al acesteia.

23) S permitd indicarea termenului de valabilitate a prescrierii per refeta.

24) S permitd crearea unei refete noi cu copierea automatd a sstului de medicamente gi altor
atribute aferente refetei in baza unei refete existente care va fi folosité ca gablon.

25) Si afigeze mesaj de atenfionare In cazul in care doza depagegte limitele admisibile,

26} Si afiseze mesaj de atenfionare in cazul contraindicatiilor (gravidd, varsts, medicamente
incompatibile, medicamente din aceiasi grupa farmacoterapeuticd).

27) i afigeze mesaj de atenfionare in cazul medicamentelor similare prescrise anterior in
cantitate ce poate duce la depégirea dozei.

28) S& permitd generarea rapoartelor privind medicamentele gi dispozitivele medicale
prescrise inregistrate In S1 ,.cRefetd compensatd” cu detaliile aferente dupd diverse criteril.

29) S& permité generarea codului de bare pentru fiecare rejets prescrisi.

30) S# permitd tipdrirea refetei pe suport de hértie.

31} S asigure inregistrarea si afisarea detaliilor specifice unei rejete prescrise (institufie,
medic, data, medicamente, dispozitive, etc.). eliberate (farmacia, data, cantitatea, doza, ctc.).

5.2 Cerinte la etapa de eliberare a refetelor pentru medicamente §i dispozitive
medicale compensate din cadrul farmaciilor:

1) S# permitd specilistului farmacist autentificarea in sistem prin intermediul serviciului
Mpass.

2) 53 permitd generarea rapoartelor privind medicamentzle i dispomtivele medicale
prescrise inregistrate in ST ,¢Refetd compensatid”™ cu detaliile aferente dupd diverse
criterii.

3) B& permith tipfiriren refetei pe suport de hértie.

4) 5& asigurc inregistrarea 3i afigarea detaliilor specifice unei rejete prescrise (institupia,
medic, data, medicamente, dispozitive, etc.), eliberate (farmacia, data, cantitatea, doza,
ete.).

5) S& permitd identificarea refetei prescrise prin intermediul datelor de identificare &
pacientulai (IDNP).

6) 53 nu permitd eliberarea retetelor de citre farmacia la care a expirat valabilitatea
contractului, licenfei, acreditdri, etc.

7) Si permitd eliberares medicamentelor gi dispozitivelor medicale compensate doar
farmaciilor contractate de CNADM.

B) S3 identifice, atentioneze i restricfioneze potentiale cazur de dublare a DCT prescris
pentru acelasi pacient.



9) S permits introducersa manuald In sistem de cfitre farmacist a datelor din formularul
de refetd prescrise de cétre medicul de familie in urma consultului la domiciliv

10788 permii#l introducerea manuald a datelor persoanei imputernicite s recepfioneze
medicatia.

1154 valideze corectitudinen setului de date din refetd la eliberarea
medicamentelor/dispozitivelor medicale introcuse manual in sistem, cu trecerea prin
toate filtre sistemului (din ctapa prescrieni, etapa eliberfirii).

12) 84 permitd CNAM si medicului-prescriptor clutarea unei refete dupd diverse criterii
(nume, prenume, [DNF).

13) 54 asigure verificarea si validarea datelor in momentul eliberdrii din farmacie a
cantititii integrale/partisle per fiecare medicament/dispozitiv medical i transmiterea
datelor validate in 81  eReteta compensath™.

14) Asigurarea interconectiisii cu produsele soft a farmaciilor, pentru a permite:

a) validarea datclor despre medicamentul/dispozitivul medical eliberat doar in baia
bonului de cass;

b) preluarea datelor despre preful cu am@nuntul la medicament/dispozitiv medical
(inclusiv aplicarea adaosului comercial limitat) din softul farmaciei pentru
medicamentele prezente in stoc.

15) 83 permitdi inregistrarea in refetd a datelor privind medicamentul/dispozitivul medical
eliberat (denumire, pref, cantitate, efc.) inclusiv cu specificarea informatiilor privind
nuemirul bonului, numérul masinii de casé si control, locafiel, IDNO agentului
economic, numarul filialei, etc.

16) 58 nu permitd eliberarea medicamentului‘dispozitivului compensat in temmen ce
depdseste valabilitatea refetei electronice.

17} In cazul medicamentelor compensate, s4 permitd selectarea denumirilor comerciale
doar din Lista medicamentelor compensate (denumiri comerciale care corespund DICI
din lista).

12} In cazul dispozitiveler medicale compensate, sistemul si permitd selectarea
dispozitivelor doar din Lista dispozitivelor medicale compensate.

19) SI ,eRefeta compensald”™ 5@ preia din softul farmaciei informatia despre .preful cu
aminuniul” pentru medicamente/dispozitive existent in stoeul acesieia.

201) Sisternul s& calculeze suma care urmeazd a fi achitatd de ciitre pacient in cazul
medicamentelor si dispozitivelor medicale parfial compensate, reiegind din preful cu
aminuntul gi suma fixd compensatd per unitate de mésurd din Lista denumirilor
comerciale compensate si Lista dispozitivelor medicale compensate,

21) 58 nu permitd eliberarea/validarea eliberarii medicamentului sau dispozitvului
medical cu inregisirarea co-plajii din partea pacientului, in cazul in care
medicamentul/dispozitivul este integral compensat sau in cazal in care pretul cu
améinuntul nu depdseste plafonul de compensare.

22) S verifice suma compensatli pentru fiecare prescripfie per unitate de masurd gi sd nu
permitd compensarea sumelor ce depigese plafoaul stabilit per unitate de misurd
{Lista medicamentclor compensate gi Lista dispozitivelor medicale compensate).

23) Sa verifice preful maxim ¢u am@nuntul la medicamente si dispozitive medicale
compensate gi sd nu permitd eliberarea medicafiei compensate conform prejurilor cu
aménuntul ce depdgesc prefurile maxime stabilite de CNAM.

24) S8 pdstreze istoricul aplicirii sumelor fixe compensate (plafoanelor de compensare),
refetelor preserise gi eliberate conform diferitor sume fixe compenzate,

25) S# permitl eliberares medicamentelor/dispozitivelor pentru pozifiile care au fost
eliberate pargial (administratorul s& aibd posibilitate de a stabili numanl maxim de
vizite la farmacic).

26) A nu permitd éliberares medicamentelor/dispozitivelor pentru pozifiile care au fost
eliberate integral.



27) Sa asigure semnarea electronic a medicamentelor si dispozitivelor medicale
eliberate.

28) S& permitd generarea rapoartelor privind medicamentele si dispozitivelor medicale
eliberate dupa diverse criterii.

203 in cazul depistirii unor suspectii privind DCI sau dispozitivul medical compensat
prescrissl la completarca refetei si permitd inregistrarea observatiilor.

30) S8 dezvolte 5i 54 pund la dispozitie web servicii care sd permitd interconectarea S1
JeReteta compensatd” cu sistemele informagionale ale farmaciilor.

5.3 Cerinte privind securitatea, administrarea si gestionarea S1 ,eReteta
compensati™.

1) S# permiti administratorului elaboarea gi gestionarea nomenclatoarelor i listelor
medicamentelor si dispozitivelor medicale compensate (ad@ugare/corectare/eliminare),

2) 38 asigure verificar logice la inregistrarea in listele medicamentelor gi dispozitivelor
medicale (evitarea dublarilor).

3) 58 asipure corclarea medicamentelor s dispozitivelor medicale compensate cu
diagnosticele, cantitifi/norme maxime de prescriere, statutul pacientilor, specialitatea
medicilor, doze maxime de prescriere.

4) S asigure eliminarea doar logic din sistem (marcarea ca eliminat) pentru a asigura
integritatea, istoricul s auditul actrunilor.

5) 34 permitd administratorulul clutarea medicamentelor si dispozitivelor medicale dupd
diverse criterii.

6) S& permitd administratorului setarca prin variabila de sistem durata maximé de
valabilitate a unei retete (in luni). In momentul prescrierii utilizatorul s8 fie restrictionat
g1 notificat privind dep#sirea pericadel maxime admisibile.

7) S8 permitd inregistrarea tuturor actiunilor utilizatorilor in 51 "eRefeta compensati™.

8) S& permitd gestionarea Nomenclatorulul prestatorilor de servicii farmaceutice contractafi
de CNAM (datele despre contractul incheial, datele de identificare a prestatorului, codul
unic al aparatului de casl si adresa acestuia per fiecare prestator, inclusiv filiala acestuis,
codul filialei, lermen de valabilitate a documentelor aferente in dosarul prestatorulud (in
caz dach sunt filiale), etc.). 54 permitd agregarea si totalizarea informatiei dupd diferite
criterii.

9y S8 permitd agregarea si totalizarea informatiei dupa diferite criterii.

10) 548 permiti actualizarea datelor din Nomenclatorului prestatorilor de servicii farmaceutice
contractafi de CNAM in baza informatiilor AMDM (lista institufiilor farmaczutice
licengiate) 5i ANSP (lista institufiilor farmaceutice acreditate), cu posibilitates agreglril,
totalizarii informafiei dupd diferite criterii.

11) 54 permitd importul datelor privind prestatorii de servicii farmaceutice acreditati,
informatia fiind pus# la dispozifie de ANSP.

12y 58 permit importul datelor din Registrul de licenfiere a activitifii farmaceutice al
AMDM.

13) 58 notifice CNAM despre expirarca actelor permisive a farmaciei contractate cu 60 zile
inainte de expirare. Administratorul 53 aibd posibilitate de a modifica acest termen.

14) 34 permitd administratorului de a modifica statutul contractului intre CNAM si prestator
per fiecare filiala (contract reziliat/suspendat, etc.).

15)5& pistreze istoricul refetelor eliberate de ciire farmaciile la care a fost reziliat/suspendat
contractul, rejetelor preserize gi eliberate de citre medici gi farmacigti 1a care ulterior a
fost suspendat/stopat acces de prescriere/cliberare.

16) 58 permitd gestionarea Nomenclatorului farmacigtilor care asigurd eliberaren
medicamentelor compensaic 5i dispozitivele medicale compensate.



17)8& permitd CNAM pestionarea Nomenclatorului medicilor cu drept de prescriere a
medicamentelor/dispozitivelor medicale compensate, cu posibilitatea agregérii, totalizirii
informatiel dupd diferite criterii,

18) 54 permitd realizarea modificirilor, completarilor ajustirilor in nomenclatoare si registre
din 81 ..eRejeta compensati” de clitre administrator cu péstrarea istoricului datelor supuse
modificlirilor.

54 Ceringe privind rapoartele din 51 .eRefeta compensata®™.

1) S& permitd institutiei medicale 53 genereze rapoarte privind refetele prescrise gi
medicamentele 5 dispozitivele medicale compensate eliberate duph diverse criterii.

2) S permitd farmaciei s genereze rapoarte privind refetele procesate in farmacie gi
medicamentale/disporitivele eliberate dupdl diverse criteri.

3) S& permitd CNAM generarea rapoartelor totalizatoare privind rejetele preserise gi
medicamentzle i dispozitivele medicale compensate eliberate dupd diverse criterii la
nivel de prestator, localitate, jard.

4) 58 permitd CNAM de a accesa rapoarte de tip dinamic/flexibil (utilizatorul bifeazs de
sine stititor componentele ce urmeazd a fi generate spre afisare gi descircare).

5) S& permith un rol specific - generarea rapoartelor/deconturilor privind
medicamentale/dispozitivele compensate eliberate de farmacii in vederea validari
facturilor emise de citre farmacii.

&) 5& permith CNAM exportarea datelor din sistem.

7) 5& permitd descrearea raportului conform formatuh XML din E-factura,

8) 54 permitd verificarea datelor generate de 51, eRefeta compensati™ cu datele din E-
Factura,

VL. CERINTE NON-FUNCTIONALE FATA DE 81 ,«RETETA
COMPENSATA

6.1 Conventii la formularea cerintelor non-funcfionale
Cerinjele non-functionale stabilite in acest document sunt marcate utilizind urmétoarea
convengie:

toate cerinfele sunt indexate cu dowd valori XY, unde X reprezintd
categoria cerinfei descrise in tabelul 6.1 far Y este identificatarul unic al
ceringei in categoria din care face parte,

+ pentru fiecare cerinid este mentionatd obligativitate: M — cerinta
obligatoriz a fi implementats (de la notiunea englezi Mandatory), D -
cerintd doritd a fi implementaté, optionald (de la nofiunes englezs
Desirable) 5i | - cerinjd cu caracter informativ.

f-'ﬂ'h'lﬂ Fafd de: liveahil Ceringa se referf la livrabilele ce urmeazs a fi praseu'mte- de

F:Imuhamm! &1, eRefeta compensatsi”.

infa s referd la documentafia aferents 51 eRefeta
ompensatd” ce urmeazd o 0 liviatd de Farnizor.

DOC Ceringd de documentare

(GEN Cerind generald Cerinje generale de implementare a 51 cRefeta compensatd”




M5 Cerlina de garaniie, Ceringa se referd la carscteristivile serviciilor de menfinere
menicnin |l §i sUpar post- npcrationald 5i dezvelare post-lmplementare ale 51 eRefeta
implemeniare compensala”, solicitate In cadra] achizified.

TNT Cerint de interoparshilitate  [Ceringa se referd la eadrul de interoperabilitate al 51, eRefeta

Compensaty’”

LIFR _Dmutl: hnmhu‘e s proprietaielCeringele sc referd drepturile de proprictate iielectuald aferente |
51 _zRepeta compeansati™ gi mmpm:nl.&]m‘ sofi necesare
functionarii 51 . sRefeta compensatd™,

PER Ceringd de performan 3§ Cerinja se refierd la performanga de fencfionars a 51 cRefeta
compensatl,

SEC Cering de securitate {eringa se reford la aspectele de asigurare a securftdgii informatici
carora trebuie s corespundi 81, eRefeta compensat”.

RHC Ceringd de platformé Ceringe aferente platformei soffware, hardwars 5i canalelor de
comunicafie necesare functiondrii 51, eRefeta compensatd™.

ER Ceringd de scakabilitate Cerings s referd In propoietitile de scalabilitate a 51 cRetetn
pompensatd”™ la sporirea numdnlui utilizmtorilor, ranmcfiilor san
rq:iumnhu' de date procesat.

Propunetea prezentatd de Furnizor trebuie =3 corespundi in mod obligatoriu tuturor ceringelor
indicate ca fiind obligatorii. Furnizorii vor obfine un avantaj competitiv pentru fiecare cerinfd

opfionald asumard de Furnizor.

Cerinfele informative sunt destinate si ofere mai multd informagie, pentru o injelegere mai buna
a contextului altor ceringe

6.2 Cerinfe generale ale sistemului informatie

Cerinfele penerale de sistem sunt definite de politicile si strategiile elaborate 5i adoptate in
Republica Moldova. E imporntant de menfional ¢d aceste acte sunt bazate pe bunele practici din
industrie §i cuprind multe m&suri organizatorice dar gi o serie de mésuri tehnice. Cerinjele
generale de sistem specifice pentru 31 .eRefeta compensatd”™ sunt expuse in tabelul 6.2,

Tabelul 6.2, Ceringele generale Inaintate sistenmilvi infrmatic

Reteta mnpmﬂth“ poate fi dazm!tat !n baza mat-ud-nlu-gla[ﬁgil&

Toate interfetele utilizator 5i congirtul bazel de date vor 11 perfectate in limba
romind 5i rush,

S TSR PR SR Ry —

THlerag utilizatar i lﬂIﬂ'.ﬂ:]:l::l.P'l.lbhl:-"l:n al ....:qu:m :m:rrp:nsm 51?;1&13;:'.
metadatelor textuaks {clasificatoare, nomenclatoare ec.) trebule 38 e sccssibile

in limbile romind, englezd 5i rusd,

GHEN D04

Datele bazei de date a 81 eRejeta compensatd”™ urmeazd a fi stocate In forrmat
pnicode (exemply: utilizind UTF-E),

B (S

Elemmeniele interfafel utilizator trebute 248 se conformase la MNivel A cu cerinfele
Wb Conitent Accessibility Guidelines (WCAG) 200




O EN DG

Interfaga uthizstori pentru utilizatori aetorizati ai 51 .cRepeta compensat®” va
fi optimizatd rezofupiel 1360x7638 cu evitares aparitie barelor de defilare pentru
interfofele wtilizator prezentate de solugia informaticl.

GEM (07

51 ,.eReteta compensatf” va farniza interfafd publica adaptabild (va livia
interfajd respoasivil) in funcie de dispozitival utilizat de scesta (nodebook,
netbook, calentator desktop, smartphone, tabletd elc. )

GEN (0B

Interfaa Publich va penera papinile de confinut findnd cont de cele mui bume
proctici de optimizite SECQ.

GEN 08

Procedurile de clatare & datelor vor fi implementate prin intermediul unor
clutliri simple {specificares wnor girurt de cAutare) sau a unor chutdn de
complexitate mai ridicats, prin intermediul clirorn se poate realiza o filirars mai
:i:m;a informagied (formulare QBE). Indiferant de natura informatiel cliutate
utitizstoml va utiliza aceesgi metodd de interogare gi reglisire 4 datelor pentr
origicare compartimeént al interfepei utilizator a produsalui informatic.

GEN 010

ﬁ:ermn atilizator a sistemului informatic trebuie sB asigurs clutsrea, filtrarea g
izunlizaren inregistriinilor ce corespund eriterinlui de edutare prezentate
utilizatorilor in funcie de drepturile lor de peces,

FEN 011

Confinutul arichrui tabel cu rezultate ale cButri trobaie & poatd A exportat fie
in formal XLS, C5V g1 FDF,

GEN 012

|
\Arhirectura 51 eRefets compensatd” va 11 concepuid integrar, dezvoliatl cu
!apl[cm cedor mal bure practici in domeniv {exemple; principii de arhitectarg
5l arhitecturi de referingd aliniate TOGAF 9.1),

FEMN 013

Arhitectura completd 51 eRefets compensat®® va fi coordonath in presiabil cu
CMAM.

GEM (14

Arhitectura 51, eRefeta compensats” trebuie si askgure utilizarea raglonala gi
bakansald a resurselor Of pProOcEsaTe.

GEN 015

GEN 018

SI,eRefeta compensath” va fi dezvoltat in baza unei arhitectur SOA multi-
mivel [cel pufin 3 mivele arhitecturale (exemplu: nivelul de prezentars, nivelul
Jogicii de business si nivelul de date).

z|

uuuuuuuuu

sisieme informatice ale CNAM i ale altor awtoritl publice ale Republicii
ll'ﬂ'[-ﬂldﬂ"-?a prin intermediul microserviciilor 51 MCloud.

GEMOIT

El eReteta compensatd”™ va fi optisizat in ttansfen] minim de date Tntre
dlcubatorul elient 5i server, pundnda-se accent pe evitares la maximm a
ercrilor inutile, implementarea AJAX cu JSON, solicitlirii la minim a

reelor server pecesure procedurilor de avtentificare, autorizare gi jurnalizare

GEM 018

baza da date.

anrmnap': potengial variabild (exemplu: diferif parametri, el do stocare a
lor, cal de conexiung cu servicli exteme, clasificatoare eic.) va fi
configurabill 5i MU va necesifa recompilarea solufiel sau interventii directe in

6.3 Cerinfele de performanti a sistemului informatic

Ceringele de performangé specifice 51 ,.eReteta compensati™ care corespund necesitétilor si
agteptarilor CNAM sunt expuse in tabelul 6.3.
Tabelul 6.3. Cerinjele de performantd inainiate sistemului informatic



PER (01

.'- - - :l, # j'u-

al servercluinu vi d 3 ' TneArcAtura

- s
x

gﬁimriﬂ:ﬂms

minaki & disermuiui,

PER 002

1 #Refeta compensatd™ trebuie sa fie capabil <& permitd activitaten a cel
ufin 10000 utilizatori autorizagi.

FER 003

cRefeta compensatd™ va permite activitaten concurent a cel pupm 10000 |
tlizston autorizati fi deservirea concomitentd a cel pugm 15004 interogdri
fiirii a afecta performania de fimcfionare.

FER (04

Inierfap publicd a 51, ¢Repeta compensats™ trebuic sa fie capabils sa
deserveascs accesul amual a peste 1000000 utilizator] anonimi.

PFER D05

Inierfafn publics a 81 eRefeta compensat” trebuie <3 Ne capabiiE s
deservesscl cel putin 10000 utilizator! anonimi concurenti 5i 20000 interogdr
paralele.

[FER (06

E: ~eRefeta compensati” trebaic sii fie capabil 53 recepfioneze, proceseze §i
amual datele a peste 100 000 00D alerte §i peste i peste 10 D00
incidente de securiiate.,

{FER 007

Anterior liveirii S1,eRefeta compenssd” vor 1 efecuate talitatca testelor
e perfommantd §i securitate.

[FER 002

Testarea performanfei va include minim dous componente; testares
incArcliturii sistemuloi (Joad resting) i testarea comportamentulii sistemului b

Pe parcursul utilizfrii S1 ,.eRefeta compensati™, este posibil ca numanl de tranzacfii procesate §i
utilizatorilor concurenti #8 creascd sau 8 scadd simfitor de la o perioad la alta. Pentru a aveao
utilizare rafionald a resurselor de procesare, sistemul informatic trebuic 58 fic ugor scalabil (in
sus gi in jos). Tabelul 6.4 confine cerinfe privind caracteristicile de scalabilitate aferene S1

«~tRejeta compensaia™.

Tabelul 6.4. Ceringele de scalabilitate a sistemulut informatic

rerupe funcionarea sa. In acest scop, sistemul va suporta extinderca pe
orizontald a capacitlii de procesare (exemphu: addugarea de noi noduri server
5 tfectuare balanzare a IncArcfrii).

BROOZ D 1 ,eRefeta compensatd™ va putea i conligurat peatry scakare automatd k.
ivelul compoaentelor chede (lag sensitive). Scalarea sistemului se va face atht
sus, cif gi in jos,
SRO0Z M 81 eRejeta compensatd™ trebuie 58 defing posibilitatea de e deservi un numar

nelimitat de trunzactii, cu condifia alocarii corespunzitoare a resursclor de
procesare 5i stogare date, Resarsele vor fi alocate pe orizontald {alocare noi

rurwnq flirl cregtorea performangei pe servensle existente),




6.4 Cerinje software, hardware si canale de comunicatic

Tabelul 6.5 conine cerinele de asigurare software, hardware ¢ tehnologie de comunicafie
destinate implementirii SI .. eRefeta compensatd”™.

Tabelul 6.5, Ceringele de asigurare software, hardware §l comunicatie

il eRepeta compensata”

=i pe solutii de virtwalizare (31, cfepeta compensats™ trebuie =48 fie conform
cerinfelor de desfigurare a sistemelor imformatice pe platforma
luvernamentald tehnologicl comund MCTwud).

IEHC N2 (M Este necesard demonstrares capacitifii de virualizare prin Inrmarea ciitre
CNAM a unei imagini a sisternului ce poate i Inclircatd si devine functionald
cu configurari minime pe una din solugile de virualizare existente pe pRas

BHCOE M rizonul va demonstra posibilitatea instaldinii si operirii 81 .cRefeta
ensatd” in infrastructura MCloud.
[FHC 04 A 1 .eRegea compensatd™ rebule 58 poard fl accesat pe canale de comunicafii def
pufin 3 1ZKbps.
SHC 05 D entru dervoltoren 51 eReteta compensatd™ s recomandi uiilizanea
or tehinologii:

+  Limbaj de programare C&;
i Web framework ASP.NET MV Cora;
¢« RDBMS - BOL Server;
Container engine — Diocher;
Container orchestmtion — Kubernsies;
Cache server, session cooe - SOL Server sau Resdis

KHCO06 M Furnizorul va indica explicit In ofertd platforma software in baza céreia
F;‘eul o fi dezvolini 81 eRefetn compensatd” 3i platforma software necesard
BHCOOD? M ehinobogiile propuse de Fumizor trebule 28 fie accesibile pentru cel pugin 3

panii specializate in dezvoltanea sobutiilor software care activeard pe piae
ocald & Repoblich Moldova

GHCOOR M | eRejeta compensatd” va utiliza standarde deschise pentru formate 5t

¢ de comuanicarns.

S

BHCODG (M rviciile expuse clitre public de 81 _eReteta compensatd” vor fi tehnologic
ire [Siziem de Operure, explorator Internet ete.).
SHCOID M usl program genenc recomandat pentru operarea §i imteractiunes cu 81
Refeta compensatd™ reprezintd exploratoru]l WEB,
BHCOII M Eslumulv:ﬁmmﬂhﬂmuipqinimhmﬂrmuzvmm
exphoraioare Web: M3 Internet Exploner™M5 Edge, Mozitla

Firefon, Google Chrome, Safari 5i Open.

SHCD1Z M Compatibilitates cu exploraioral WER MS Internct Explorer ™5 Edge este
phligataria.
SHCO013 D 51 eReieda compensat® va Tnoorpon un servici Heart-beat care va comunica

perindic starea normald de lucru a sistemubui,




SHC 014 M risu:mu‘t va include mijloace configurnbile de jurmalizare tehnicl (logging)-

[BHC 015 o igternul trebuie & fis capabil &8 produca cel putin urmdlearele nivele de

lizare tehnicd: info; warning; critic; ermar.

SHC 06

Dezvaltaion] va enumera mijloacele ce vor fi utilizate la depanarea tehnics a
i i

BHC 07 M ' E:nimm va pregliti mijloace ce faciliteazst functiile de administrare 8
igierrului:

startarca componenielor sistemubui;
+  stopares compenentebor sistemualui;
+ pestarines comporeniclor sscmului,
eresarea coplel de rewervi a bareide dare,
¢ restaurared datelor de pe copia de rezerva indscati,
+ improspdtarea memoriel operationale a sistemulul.

BHC 8 M 51 eReteta compensstd” va opera in refele TCP/IF §i in special HTTPS.

pS—

BHC 1S M I eRepeta compensatd” va utiliza XML in calitate de mijloc principal DEI'IU'IJ
niegraren dafelor,

SHC 020 M urnizomal va sugera alte servich de refea 5i utilitare recesare peniru operarsa
ateralul.

6.5 Cerinfe de licenfiere i proprietate intelectuald

CNAM va detine toate drepturile necesare pentru utilizarea pe termen nelimitat a SI ,.eRefeta
compensatd” gi a tuturor componentelor soft necesare bunei functiondri a 81 .eRefeta
compensatd”, Tabelul 6.6 confine specificarea cerintelor aferente licentierii gi drepturilor de
proprietate intelectuald aferente S1 | cRefeta compensatd”™ i compenentelor sofi necesare
funcpondini sistemului informatic.

Tubelul 6.6, Cerinfele de licenjiere gi proprieiate intelectuala

[LIC O 1 CNM.-! Ve amgurﬂ urmmle medii de operare n'euuu H-l wEREleta
compensita”;

Mediul de productie;

Mediul de (estare/nsinaire;
i Mediul de desvoltare.

[LIC 0oz h urnlzorul va include inoferta s& financiaci Heenjele pentru toate produsels

de tip COTS (diferiie de cole menfionate in SHC D05}, necesare
implesyentdrii 3i exploatiinii 31 cRefeta compensati™ in cele rei medii puse 2
ispozifie de CMAM,

ici sunt incluse urmBitoarele: sisteme de operare, sistome de gostiune baze do
te, biblinteci software, utilitare gi alt soft de sistem.

LIC 003 Il ntitilea licenjglor olerite trebuie s permild accesorea si ulilizaren S1
cReteta compensatd” (n orice mediu Tn care fonciioneazi) de cel pugin (G000
& utilizaior autorizal nominali, precum si nelimitat de utilizabon aronimi si
isteme cxterne. Mo vor exisi restricill cu privire la num@nul de documente,

angaclii sou mod de accesare g 51 eRefets compensat” {exemple: limitl
BCCeAArs Concuranti).




LEC Ok

Cantitates licenjelor oferite trebuie 53 permitl accesres APl-urilor expuse de
51, sRetetn compensati™ de orics aplicafie i sistem extem.

Lco0s

rnizoral va ansmite cire CNAM foate drepturile asupra dezvaltdrilor,
rustdrilor, configurarilor 5 personalizirilor sfectuate pentru implementaren
1 ,eReleta compensald’ conform ceringelor. Acestea pot fi afereste
uselor soft terte licentiate sau pot fi componente elsborate in cadml
roviecilul

LIC 006

date stocate In cadrul bazelor de date aferente 51 éRefeta compensati”

at proprictaten CNAM. Accesul kn aceste date pe intreaga pericada de

iractare & furnizornalui, ciil §i dups, este subiect al cerinfelor §i clauzelor de
nfidenpalitate a informaged.

6.6 Cerinte de interoperabilitate

Interoperabilitatea SI eRefeta compensatd” reprezintd caracteristica sistemului informatic de a
comunica cu alte aplicatii informatice, Arhitectura de sistem stabileste interfefele ce trebuie sa
existe intre 81 eRefeta compensath” 5i alte sisteme informatice ale CNAM sau ale altor
autoritéfi publice ale Republica Moldova. In tabelul 6.7 sunt definite cerinjele privind
caracteristicile de interoperabilitate ale 51, .eRetets compensatd” solicitate de CNAM.

Tabelul 6.7. Ceringele cadrului de interoperabilitate a sistemului infarmatic

= - s £ £ 14

e interfetele evpuse de ale 81, eRapets compensath™ trebuse s fie hazate
standarde deschise. Toate fhexurile de measaje intre ST eRejeta compensatd™
i entitfiti externe se vor realiz co utilizarea standardelor deschise,

i1 elefets compensatd” va define capabilithfi de implementare a interfefelor |
in intermediol MConpecl

1 seRefeta compensatd™ se va indegra cu plaiforma de interoperabilitate
Jonnect pentru a consuma date din sisteme informatice externe (exemplu;
xiragzrcn datelor die registre de stal).

1 .eReteta compensatii™ 52 va integra ¢ serviciul guvernamental MPass
tru implementarea mecanismalui de sutentificare a utilizatorilor prin
termediul semndturdi electronice sau mobilke,

1 cRefeta compensath™ se va integra cu serviciul guvemnamental MSign
implementarea infrastrocturii de utilizare a semnéturii electronice.

ntru jurnalizares evenimentelos de basiness critice,

ﬁ weReteta compensatid™ se va integra cu serviciul guvemarental MLog

1 .cRefete compensatd™ se va integra cu serviciul guvemamental MMNotify
ftru implementarea mecanismului de notificare a utilizatorilor.

1 .eFefeta compensald™ se va integra cu serviciul guvemamental MPower
tru verificarca imputernicirilor utitizatorilor autoriza de o efeciua aciiuni
ifice in cadrel imeclejed wilzator,

[T (a5

interfefele fumizate de 51 ,eRefeta compensatl”™ vior lnteracfiona cu
icatiile externe nstantaneu sau programat prin intermediul onor job-uri
ecializae,




TNT 010

1 ceRetets compensatd” va define capabilitéti de definire o noilor intesfeqs
tandzrd pentru accesarca tuturor funciilor de business chabe ale sistemului
exemplu: generare docurmentr, generare franzaci, noeesare informagii despre

itdfile de business stocate in cadrul B eRefeta compenszatd™).

INT 011

terfefele respective trebuie & permild gestionea entitagilor do business cu
carea tuturor regulilor de business rekovante g cu otilizares tumror
rietdifilor aferente entitatilor de business.

IMT 12

I eReteta compensatd”™ va define capabilitsti de definire a noilor interfege
niru accesarea sistemelor externe cu utilizarea standardelor deschise. Acesie
terfete vor fi accesibile pentru apelars fn cadnul funcfiilor sistemulud, la

implcmeniarca fuactionalisfilor 51 ,cRepela compensatd™,

IMNT 013

I cRofeta compensatd”™ va define interfefe standard pentru exportul datelor in
saddrul instrumenielor de dpul Doty Warehouse,

6.7 Cerinte de migrare 5i populare a datelor

Tabelul 6.8 confine cerinfele de migrare si populare a datelor in S1 .eRefeta compensatd”.
Trebuie mentionat faptul cd acceptanfa sistemului informatic va fi realizati dupd popularea bazei
de date cu seturile de date furnizate de CNAM.

Tabelul 6.8, Cerintele de migrare gl populare a datelor

i" ! ST (e - -

CNAM va pragau 5.1 1|1.rm sehur{h de Mla gi ruetan:me necasare populdrii cu
2 primare a 51 eRefeta compensaty”™. Formaiul datelor migrats va fi
ovenlt de comun acord cu Deavoliaienul,

PAIG D02

i

tatoral va trebule s converteascll valori specifices ale metadatelor
erente pefurilor de dade exierne conform gictémubul de metadate statisiies al
AM.

MIG 003,

M

ezvoltatorul va includs in oferta tehnicd abordarea sa privind procedura de
plementare & procedurii de migrare 81 populare inifiald a bared de date.

MG D04,

]

oltatorul webule sl fumizeze mecanism care va asigura popularea
wiomatizeatd a bazei de date 5 51, cRejeta compensaty’™ cu metadatele
levanie (nomencl#ioare, clasificatoars, varisbile de diferiid natura otc.) 5i
ile de date primare fumizate de CNAM In vederea consollddrii stocului de
inifial &l 51 eReteta compensatd™,




MIG 005, M

parcursul Implementasdl procedurii de migrare 5i populare & datelor |
tnizorul este responsabil pentm;

efinirea metodologiei wilizae in procesul de migrere 5i populare a datelaor,
rarea planurilor detafizte de migrare i populare & datelor

urnizares mecanismelor sofiwane destinate migririi 5i popularil datelor
efinires cerinjelor de calitate ctre seturile de date destinade migrrii/popalarii
i procesarea lor prin intermediul mecanismelor de migrare gi populare
Iaborate;

aparea valorii metadatelor receptionate din surse externe (in cazul
ivergenielor);

efinirea criteriilor de reconciliere a datelor migrate §i populae;

articiparea in procesul de curltare gi imbogitire a datelor;

erificarea 81 validarea calitdtii seturilor de date ce urmeazéi a fi migrate
ulnre;

ularea bazei de date a 51, zRegeta compensald™ in baza seturilor de date
izate de CHNAM;

entificanca §i solufionarea exceptiilor’erorilor pe parcursul procesului de
frane si populare a datelor,

MIG 006,

umizorul trebuic o8 propund clitre CNAM metodologia de migrare gi
pulare o datelor. Metodologia de migrare §i papulare 2 datelor rebuis 32
nfmdi urmitoarele elemente

bogia de prepitire a datelor ce urmeazd o fi migrade i populate;
ciodologia de mapare o dotelor migrate 51 populate;

eldologie de curiifare i imbogdjire o datelor migrate! populate 5i asigurre a
itagii borg

eiodologis compleigril valoeli datelor soliciate obligateriv de , eRefeta
pensatd”™ dar care lipsese in seturile de dofe furnizate;

recedurn automatizat de migrare si popualare a datelor;

rincipdile de reconcilicne o dalelor migrate gl populate;

lanul de recuperare in caz de egec (pentru flecare etapd a procesulul de
igrane si populan: a datelor);

Lanul e livrare & meconismuloi de migrare 5i populare a datelor.

MIGODT. (M

Eum‘:uurul trebuie s lvreze citre CNAM solutie software destinath
msatizarii proceselor de migrare si populare inifala cu date a 81, eRefeta
Comipensat”.

(MIG ODE, [

Toate activitifile de migrare gi populare mifialfia 51 2Rejeta compensats™ cu
ﬁl“ trebuie o fe efectuate in medisl de operire controlat de CNAM. Datele
u vor plsist niciodati infrastructura MCload.

MIG D09, M

[In procesul migririi Furnizorul se va confirma politici de securilate a MCioud.

[MIG (16, L

Furnizorel va demonsira corectitudines instrumentarolui de migroes 3i
e inifiald ou date a 51 ,eRefota compensatd” specialigtilor CNAM {un
L de scceptantd 3 migrdl gl populiinil inifiale cu dote a 51 cRetotn
pensutd” urmeazd & f somnat ntre Fumnizor gi CHAR).

6.8 Ceringe de asigurare a securitdfii informationale

51 ,.eRefeta compensald™ trebuie séd permita un contro] adecval asupra riscurilor de securitate 2
informatiei aferente utilizari. Masurile de securitate implementate trebuie 58 fie aliniate la




politicile de securitate aprobate in cadrul CINAM gi 58 asigure prevenirea, detectarea §i
reactionares adecvatd la incidentele de securitate cibemneticd.

SI..eRefeta compensatd” trebuie 58 implementeze o abordare de tipul , Multi-layered secunty™
(securitate de mai multe nivele) la nivelul sistemului gi s defind capacitatea de a se integra in
modelul institufional al CNAM pentru managementul securitifii informatiei (bazat pe familia de
standarde IS0 270001,

in acest compartiment sunt stabilite cerinfele privind caracteristicile de securitate aferente 51
~eReteta compensata” solicitate de CNAM.

Tabelul 6.9 Ceringele pemtru arhitectura de securiiate

Pl g T T
Ereipiiaalle F il N =
4 rhitecturn 51, eReteta com trebuie =5 fie conceputd prin aplicarea
nei abordar de tipul Security by design™ (securitate prin design),

SEC 002 M Athitectura de sccuritate a S1,,eRejeta compensatt” mebuie s fie documentats |
la nivel lehnic. Docementatia va confine:

descriersa modelulud de securitate implementar;

componentsle prezente;
v rolul ficcre componenate din punct de vedere al securiidfii

i le——

SEC 003 M Toate procesele de sistem aferente componentelor S1,.eRefeta compensats™ vor
rala o privilegi minime necesare executlrll sarcinilor atribuite.

SEC 004 ™M Teate credentialels de acces wiilizate de 51 ,eRetets compensatd® webuic si fic

| configusabile in interfepele administrative. 5l eRefeta compensati™ nu vo
confine credenfinle de peces hard-coded.

BEC 005 M {51, cReteta compensati™ nu va confine credenfiale de acces stocate la nivelul
componenizlor sale (in baza de date, figiere de configuratic) in form3 deschis.

SEC 006 M Toate inerfefele expuse ale S1 . eRejela compensatd” vor fi accesate eu
aplicared metodelor sigure de autentificare {exemplu: certificate X505,
SEC 007 B Accesul ln funciisle eferite uiilizatarilor neautentificai (mterfuja public

{furnizath de 1, cRefets compensatd’™) trebuie 54 fie controlst cu mijloace de
protectie contra suprasolicitling (exemplu: CAPTCHA, RECAPTCA etc.).

BEC 008 M Comgirutul cimpurilor din formularels completate de ciitre utilizaton trebuie s34 |
fic validat in mod obligatoriv atit pe calculatoral client cét 5i pe server plink la |
slecarea in baza de date.

T 1.efeteta compensatd” va i securizat pertru OWASE Top 10 vulnerabilities
2017). .
010 M E:C:sﬁstata compensatd” va asigura confidenfialitaies datelor transmise-
plionate pe canalele de comunicatie,
IEEC 011 M Actiunile atilizateriker rebuie si fe inregistrate in jurnale slectronice,
SEC01Z D I .eRefeta compensatd™ va emite un semnal periodic care indich starea sa |
ionald
BECO1Z M éﬁeﬂa’;ﬂa compensatl” va permite accesarea functiilor sale doar dupd
nhificares cu succes o etilizstoruls prin intermediu] semndturi slectrenice
o pnobile (AP,




SECO14 (M SI eRejeta compensatd™ va permite inreglstrarca utifizotorilor §i a informatiei |
de profil afsrentd acestora {exemplu: sume, prenume, IDNP, Email ete.).

BECOIS M 51 eRefetn compensatd” va permite blocarea, dezactivarce sau suspendarca |
onturiler utilizatorilor I nivel de aplicatie.

BECOIs D 5], cRefeta compensati™ va permite aplicarea diferenfiatd a metodelor de
autentificare, in functie de rolurile definute de wtilizatori gi componentele
functionals accesate

SEC 017 (M 5] cRetetn compensatd™ va permite sctaren numBralui de conexiuni simultane
e pot [ iniflate de un utilizator.

SECOLE  |M mmmm’mmlmmmwhudt:xpmamﬂm !

uah:rnim autorizafi in caz de inactivitate {valoarea implicitd este de 13
inute )

SEC 019 1 .eRefets compensaty” va define mecanisme eficiente de prevenire i

IM tufirii nepuiorizale & sesiunilor active inifiate de wilizilorii autorzati.

SEC (20 stunca de luere in 51 cRejeta compensatd”™ va fi blocatd la solicitarea

| tilizatorului sau automat, la expirarea impualus rezervat sesiunil.
Tabelul 6.11. Cerinfele pentru mecanizmul de avtorizare

51 .:Rqﬂaﬁumpmﬂ. v ;m'mlru g:srmnmg:mulnr-l a d::pnu'ilur de ncces
la toale obiectels sale i acfivnile posibils asupra acestora (examplu; formulare
cotronics, menbari, raposrie, actiuni de creare/vizualizare actualizars!
alimminEre ebe, ).

FEE 022

de guorizare in cadrol sistemului se va baza pe principiul , este Interzis
ce nu este explicit permis”,

SEC 023

| ;eRefeta compensats” va permite definirsa de grupuri de utilizatord gi rolari
i asociered utilizatorilor k3 aceste prupe s mlurd.

SEC 024

= =

tilizator explicit, grup &l rol. Un grup de u-ul-l:mh;rt va putnu confine mai mult-a
: ubgrnipari/rolurl. Un wiilizator poste i asociat unuin spo mai mulior grupari ql-
l'l:luri. drepturile sale de acces fiind detenminate cumalativ,

gl weRejets compensatd™ va permite l.:mdm:udn]:mmhrdtmh nivel de

SEC 025

[ .eRefeta compensatd™ va permite acordares drepturifor de acces bazate pe |

puli de business (exemplu: modificares inregistrlrii doar dacs utilizetorul
autor sau dacl operajminén s¢ face intr-un anumit interval de timp, stare

u confext)

BEC 026

I, .eReweta compensatd™ va permite atribuirea temporard a dreporilor definute |
un utilizator citre un alf utilizater. Atriboirea va putea fi efectata cu
pastrares sau suspendarea dreptarilor definube de wtilizatorul citre care 52
teleard drepturile.

SEC 027

51 ,.eReteta compensatd” va permite segregares activitdfilor administrative
denemphe Adminisicateny | medifick Administratorul 2 confinmi).




SEC 028

Ll

Bl ,.eRefeta compensatd™ va fumizs vimaliziri §i raponrte privind drepturile de
cees configurate, Acesten vor pulea i parametrizate in functis de cel putin
arele criterii: grup de utilizatori'rolur, login utilizator, acfuni admise
i

BEC (24

EJM compensatd” va detine capabilitifi de autentificare gi autorizare 3
tilizstarilor prin intermediul serviciulod de platforma MPass.

BEC30

51 . eReteta compensatd” va autoriza accesul utifizatorilor la compartimentél
intarfeqei utilizator §i date dupli verificares imputernicirilor acestora prin
intcrmediul MPowes.

Tabelul 6.12. Ceringele pentru mecanismul de validare e datelor de intrare/iegire

feTinl; e T [l | = = )
51 ,.eRejeta compensatd™va define mecanisme adecvete pentru a prevend
manipularen datelor de intrare (date de intrare parvenite de [a wtilizstori

rizafi, date de intrare parvenite de ka aplicatii externe).
Q:m acjiunile de modificare date critice §1 sensibile in cadrul S1 eRefets |
compensati “vor fi efectuate prin intermediul formularelor 5 documentelor

mpecializate, conform fluxehi de hery stabilil pentru aceste categorii de
documente (exempla: corectaren datelor incidenielor documentane). |

BEC 033

51, 2Refeta compensatd'“va efectua validarea complen 5 independentd a
dalelor pe parten de novelul de presentare, nivelul loghcdl de business, nivelul
de daie, In scopul asigurdrii integritatii, completitudingi 51 corestitudinii datehor

KEC (134

Toate afiglrile de date in cadml 51, eRetets compensati™trebuie o fie insngite
deun marcaj de sacuritate, conform wnod clagificaror stabilit in acest sens in
cadrul S "eRepeta compensati™

BEC 035

Datele contidenfinle mu vor fi stocate §i accesate nesecurizet in cadrnsl 81
L eRefeta compensatd” (exemplu: figiere log, caching etc.).

BEC (36

- compensatd” va dejine mecanisme de protcjore adifionald 8 deiclor
Eﬂ@h de wonfidengiale (exemplu; afigarea mascati o datelor, socarea datelor
Form@ criptats, autentificarca repotatd sau utilizind mijloace
plimentare a utilizatoruled cte.).

BECO3T

51 eRefeta compensaty” va define proceduri de rutind pentru verificares i
deleciarea poshilslor coruped a relafitlor de integritate a datelor.

SEC 038

wEReteta compensaty’” va define mecanizme adecvate penfru a preveni
datelor stocate in cadrul eplicatiel.

Tabelul 6.13, Cerintele pentru mecanismul de furnalizare §i audit

g I. : .I“' ia 2 - --I- ;_-_. l--I

18 =
LI & = I Sl e
1 il f e e o e | e, o
A1 cRefeta compensats” va define companente de audit ce vor colecta i
zestiona ceatralizat inregistriicile de sudit la nivelul fecirui modul al
sistemului informatie,




BEC 040

Componenia de audit va permite configurarea granulard o politicilor de audit.

SEC (41

S1eRefetn compensaid” va permite stabilirea politicllor de audit a nivel de
eomponenta ﬁm::nmmll-’mmpmlmmt 4l interfepei utilizator, categarii de date
FI fa nivel de eveniment jurnalizat.

SEC (42

BEC 043

I eRefeta compensald” va permite stabilirea carcteristicilor specifice
imentelor ce trebuie =k fis jurnalizate (exemphi: produse intr-un anumit
terval de timp, aflste inlr-un anumit stamt saw core IrANZieazs un amomit

Latut ete, ).

| efepa compensatd™ va permite anditarea oriclrul eveniment, la nivehul
priciini ohisct san entitate de business din cadrul sistemulud informatic,

BEC (44

Fiecare mmgmmm de audii va conjine cel putin:
momental in timp al producerii evenimentuli;
o suhiectul evenimentului (identificatoml wtil atoreluf);
+ obiectul sau entitates afectatl;
¢ evenimentul produs;
adress TP de wnde s-a inifiat evenimentul,

BEC 045

Integistririle de audit nu vor confine date confidenfinle (axemplu: parole
introduze B neercdrile equate de autentificansh

BEC 046

Frorile ce pot aplirea a jumalizerea inregistririlor de audit nu trebuse 55
Ffecl.ee& Tuncfionarea normaki & sistemului informatic,

BEC 47

e

porenta de audit va pitliza ceasul de sistem setat fa nivelul sistemuabud de
perace &l serverului aplicatic In care mleazd funciionalitaten de jurnalznre o
rwnimﬂlh:h‘:lr.

SEC 048

F‘n}mpcrnmla de audil va detine un mecanism de arhivare & inregstririlor de
udit istorice. Procesul de arhivare va putea 0 parametrizal
[lrecventd, vechime date, format arhivare, destinatie ete.).

SEC 049

| ,,eRefetn compensatd™ va putea genera sutomat notificlri cétre perscanele
spoasabile la producerea anumilor eveniments de securitate, conform
nfiguratiitor sefate.

SEC (50

1 “:-ﬁ.'q:tn compensatd” vo permite fixarea versfuniler isiorce abe datelon, oo
of fi commidernte donsebit de senzitive.

FI-‘.CEI'SI

Activitafile de schimbane &0 s responsabili inregistrdn vor fi jumalizate,

SEC 052

Zl =

BECO53

51 cRefeta compensatd” va define instrmente comode petir accesarea §i
procesaren cvenimentelor jumalizate, nchusiv filtrarea inregisrarilor de awdi
dupd oriee camp detiog $i exporiul acestora In format wrual. Instrumentele de
E::.Im ale sistemulod informatic vor putes i willizale i Tn scogul

irportulel arhivelor co figmere de sudit pentra activitdf de analizi ecazionale

I .eReteta compensatd” wa define mecanizme sipure de protejare o integridfi
gielor de audit Inregisirate.

venimentele de business critice trebuie jurmalizate in paralel prin intermediul
iciului guvernamenizl de jurnalizare MLog,

BEC 055

[ weRetetn compensatd” va fiurmiza meconizm de configurore a evenimentelor
¢ business care vor [ jurnalizaie in paralel pein infermediol sardciulul MLog.




Tabelul 6,14, Cerintele penrry mecanismul de gestiune a excepfitlor §i erovilor

[,,altapm ': " i inregistra umhmmm cm:pme 4 erorila
peperate di componentele sale funcfionale.

SECO5T M producerea unel erorl, S1, cRefera compensat8” ve afiga utilizatorului un
j de eroare generic, Acesip ponte confine un cod de eroare g1 un

| dentificator unic al erodi, pentru a facilits implicarea servidilor de suport.

:‘.‘.EE &g M I ..eRepeta compensati® va define instrumentele necesare pentru analiza g
esarea inregistriirilor aferente excepfiilor §i erorilor.

1 eRetela compensatd” va putea genera sutomat notificlri c#re persoancle
ile la producerea anamitor e in funciinares componentelor sale

'.. ..e!?.qrm mmpmmﬂ“ua avea m;nlmmlm Insh-umm'a& mtru executarea
procedurilor de generare automard 8 copiilor de rezervdl 5i pestiune a copiilor
fe rezervil istorice,

FLEC o3l M 1 seBefetn compensatd”™ trebuis 58 defing mecenizsme de asigurare a inegritdii
of in ceeul cdderilor la nivelbul oricdror componente.

SEC62 M E;_cltutata compensatd” trebuie s8 defind mecanisme de regabilive operativi a
sponibilitifs 5 accesibilitifi n cezul unor incidente de continuitate.
SEC 063 Arhitecoura 1, eefeta compensatd” treboie s& e rezistentd la cideri de
componente §i sl ou defind puncie singulare de cadere (SPOF),

SEC 064 | #Refeta compensats” trebuie 53 defind mecanisme de asigurare o mbegritifi
loe in cazul unor clideri accidentale Ia nivelnl oricror componente als sale.

SEC (RS 1 .eRefeta compensat®” trebuie si defind mecanisme de restabilire operativaa
isponibilithti gi sccesibilitii in caml unor incidente de continuitale,

6.9 Ceringele de desfigurare a sistemului informatic

Tabelul 6,16 confine cerinfele privind mecanismele de desfasurare a S1 _eRejeta compensatd™ ce
urmeazi & i implementate de Furnizor. Acestea corespund cerinfelor recente pentru sistemele
informatice ale autoritdtilor publice centrale ale Republicii Moldova.

Tabelul 6.16. Cevingele de desfisurare a sistemului informatic

51 ,.ﬂRBtnbnmanuatf‘u'ﬂJum sh mml:n'l afii sta!u
dedicate si In medii virtualizate.

cRejeta compensaty™ rebuie si copabil 38 fie destBsurat i 58 |
clionese pe o inflastructurd confalnerizal (exemplu; Docker Engine, |
elis).




DEP 003 LcRejets compensatd™ rebuie 53 capabild st inificze desfigurares pe
ni multe medii simulian {(excmple: de dezvoltare, de testare, de
ucfic) inifiate de 1o zero.

DEP 004 sfipurarea 81 eRefeta compensatd” trebuie s3 fie efectuatd prin
intermediul unor instrumentare specielizate ce asigurd procesului de

reanz a imaginilor docker, achualizarea acesinms, VErsIMATea,

DEP D05 M anismul de desfigurare o 51, eRejeta compensat™ mebuie si fie
il s defineascd componenta containemlui ce urmeazd a fi
alizath (ewemplu: versiune noudl & sofmiui de platforma, modul

unclional actalizal, etc.).

DEP G M
il 58 pestioneze confinutul containerylui,

DEPOOT M canivmul de desfasurare a 51, eRepeis compensafi™ trebuie si fie
apahil si adange noi componente in conginutul containerului.

jJEP nog M E(:: desfliguraren 51 .eRefeta compensatd” este necesar ca mecanisiul

desfagurare 58 poatd specifica in ce cluster (server dedicar san cloud)
is < fie efecnuatd desfapurarea.

DEP 003 M Pentru desfiigurares 51 ,eRefeta compensatd” este necesar ca mecanismul|
|de desflgurare si fumizeze fux de lucro pentru compilarea codului san
registrelor,

DEPDID M ccanizmul de desfisurare a 51, cRefefa compensati™ trebiis si

urnizeze Tuncfionalitis de livrare a solugiel informatice gi efectuare de
und ferfe (exemplu; mstakarea pachetelor adifionale, configurare
ifichei ecc.) utilizind instrumentare existente.

DEFOIL M ediul de productie al SI  eRe|eta compensats” rebuie 58 poats fi
ctuglizat sutemat cw posibilitfi de intervengie manuald (exemplu;
probare build manuai),

DEP 012 M evolintorul va livra clitre CHAM tonte instrumentareles 5i seripturile
sare desfiguriicii automatizate a 81, eRefela compensatd”,

6.0 Ceringe de documentare a sistemului informatic

581 .eRefeta compensatd™ va fi acompaniat de un set complet de documentatic tehnicl care
cuprinde compariimentele incluse in tabelul 6.17.

Tabelul 6.17. Cerintele de documentare a ststemului informatic

.-- 'F'tl;.--' i— -I- E -T-"

it . rl—l'
el i 1y frra

DOC00L M ~ Fumtzonl vt pregdl gi pubi d:ghld.-m: mmmﬂh::hm:'i‘n
mberfaga wtilizator a 51 ,.cReteta compensatd”.

Fumnizoryl va pregsti si livia manualul utitizetorubui in limba Roménd, |

IM Fumizorul va pregati si livea ghidul administatoralui tn limba Romand i
DO (4 r Cumtizoru] va pregfti si livra ghidul de instalare s5i configurare a sistemului .

care 58 includd cel pufin compilares codulud, instalares aplicajied, ceringe
rdware 5l software, descnerea 51 configurarea platformet, configurarea |
icafiei, proceduri de disaster recovery).




DOC 005 P umizoral va pregitl 5t lva projectu] ichnic al sistemulul informatic liveat in
chruia vor fi efectuate totalitaten sctivitdtilor de dezveltare/seceptintd o
mului informatic (SRS gi DD

umizorul va pregliti gi fvea documentatia de Arhitecrordl a sistemului ou
ferea modelelor in limbajul UML, care of inchedi un nivel de detaliere |
ficient al arhibecturi in mai mulie sectiondri {inclusiy modebl dogic & fizic
I datelor).

D 006 P

DOC 007 M tzorul va pregiti si livea documentagia API-urilor consumate i expuse
tru integrare cu sistemele informatice externs,

DOC 008 M izorul va livra toalitatea instructiunilor necesare bunel exploatri a 51
eRefota compensatd™ gi soluglonare a unor eventuale probleme tehnice.

DOC 000 M izorul va livea codul sarsh pentru splicafiile si componentale dezvoltate in
proveciuiul cu comentamils necekan: Tnjelegerii codub program.

8l ,cReteta compensati™

DOC 010 F‘mnhnru] wa livra documentatia de instruire pentry toate rolurile de atilizaton |

6.11 Cerinfe de garan{ie, mentenanfi gi suport tebhnic al sistemului
informatic
Furnizorul va asigora garangie si suport tehnic post implementare care cuprinde compartimentele
incluse in tabelul 6.18.

Tabelwl 6,18, Cerintele de garangie, mentenantd gi suport telmic

ltacorul va oferd n.&nma': suport Tehnic pe ].wcou

accepnf finald 2 51, cRejeta compensatd'.
GMS 002 M aran{ia si suportul l=hnic va corespunde standardului nagional SM ISOUCET |
47642015 - Ingineria software. Procesele ciclului de viafl al softwire-ului.
tenanti
GMS 003 M exvoliatorul va pune la dispozifia CNAM un servicia Help Desk disponibil in)
| zilede hucrStoars ale anului,
GMS 004 M Utilizatoril CNAM vor putea apela serviciul Help Desk la un nunar de telefon
nafional {care corespande numerotfiri telefonice o Republicii Moldova).
GMS 005 'li-!I_ [Limba de comunicare cu serviciul Help Desk — romidng sau rusi.
GMS 006 M tilizatorii CNAM vor puiea semnala aliermativ problemele tehnice aparute
In mecanism de ticketing, Email sau mesaje instanl.
CGMS 007 M [Furnizorul va asigura supon de documentare a problemelor tehnice §i
trasabilitatea accstora penina Beneficiar,
GMS 008 1M Orrice aroare program depistati pe parcursul perioadei de garangie va fi
_ remediatd de Dezvoltator gratuit gi in termen util.
GMS 000 M o cnzul sparifiel unor solicithri adfupioare de mplementure, acesten vor face
iectal umd amendament ln contract 5i platd o controvalorii serviciilor.
iMS 010 M Enﬁm'njl 5i CNAM vor semna un SLA care va specifica in detalil principiile
| prestare a serviciilor de garanfie, mentenants si suport.




VII. PRODUSUL FINAL SI COMPONENTELE LIVRATE

Produsul final (81 ,.eRefeta compensati™) e format din artefactele software si :1& documentare a
sistemului precum gi de transferul de cunogtinge ctre posesorul, defindtorul gi ndmm:Lf.tmmm]
solufiei software, Artefactele aferente livrabilelor SI,.eRefeta compensatd™ sunt specificate in
tabelul 7.1,

Tabelul 7.1, Lista liveabilelor de proiect

DEL (02 Produsul final impachetst pentru instalare focild Tn mediul tehnologic propus

r (inclusiv scripturile de deployment autamatizat).
DEL 03 r Dfmmnm;mpmru: nf:rmhptmuhtd;ﬁﬁﬁ:g:mml!lprﬂiﬁﬂmhidﬂ =1l
X

proiectars, dezvoltare si implementare a 51 .eRefeta compensatd”.

DEL 004 Proicctul Tehnic (SRS+5DD).

DEL 003 Documentul privied desfisurarca 5i configurares S1,cRefeta compensatl™

DEL 006 Manualul Utilizstorulu. i

DEL 07 ivianualul Adminisratomio (inchosiv plansl de I‘.'I.I-I'il.i:‘l.gnl‘llﬁ]-.

TEL (08 Cihidul de inkmrare a defectiunilor §i activitigilor de mentenanti curensi a 51
L eRefeta compensati”,

DEL 009 M Totalitated materialelor aferente insruirii wtilizatorilor 51 cBefetn
COMpensatl”,

DEL 010 M mwm-}am interfegele consumiate 31 publicate de 51 _eRetéta

DELOI1 M Flanul de testane si rezuitatele testirli interne (funciionale, de integrare, de
performantd, de incBreare, de securitate).

DEL 012 M Acord SLA semnat cu CNAM pentru pericads de mentenan, garantie gi

partes irtegrantl a contraciulut,
FELEIH |]|!| ll'um artefactele urmeazh 2 fi livrate pe suport electronic (DVD+-R)

Adifional la artefactele aferente livrabilelor 81, eRefeta compensatd™ vor i prestate un sir de
servicii necesare transferalui de cunogtinge clitre CNAM confinute in tabelul 7.2.

Tabelul 7.2, Serviciile de transfer de cymogtinge aferente artefactelor Ihwate

B i A . e -u;;
ult

Furnizorul urmeazd 58 cfectueze nctivififl de instruite destinnte framerilor

A M care vor pulea instrul in continuare toate categoriile de uiilizatori a S1
Refota compeneati™,
DELOIS M izarul umeazs sA efectucre activitafi de instriire tuturor

ategoriilor de ilizaon aviodzati si otilizatorilor cu rel adminisorator de
istem.




DEL 016

:F.'-I::II.'.I;H.EIII'HI urmenza si fumizes servicii de asistengl t-:hm:ip-e perioada do
pﬂnta.n: 0 8] ,eRetets comgpensath”,

[DEL 017 umnizorul va asisia CNAM in activisile de testarea de aceeptare a ST
| cReteta compensata”,
DELOIE M wmizorul Grmeazs 58 furnizeze servicil de asistare a CAM in procesele de |
Funm a 81 eRefein compensaid”™ In productic.
DEL 019 M zorul urmeazA & elimine toate deficieniele 5 erarlle ala SIeRefetn
zatd” identificate pe perioada de pilotare §i la testaren de sccepdare.
DEL 020 M Fumizonil urmeaz 8 asigure suport tehnie post implementare (dupd puneres
:ugtnn:n.ijm in productie) paniru o perioad de 12 lund, inclusiv mentenanta
mra-:llvﬁ, adaptivi si preventiva, in conformitate cu SM ISOYCE] 147642015 -
Ingineria software. Procesele ciclului de viag al software-ului. Mentenanfi.
VIII. ETAPELE SI TERMENII DE REALIZARE
| Eiapa Elemente fegire Temmen
Elaborare O Proiect tehnic; 30.03. 23
o Documeniul de design al sclutici
o Arshitectura solutiel
O WVemilumes sistessulul sofiware 24.04.2023
O Documentatie tehnicl: 24,04, 2023 —
a  Rapori de Testare 23 06,7023
o Wihidul de Instalkire
o Ghidul de mentznania si operare
o Raport Testarll de Performanta
o Raport de Code Covernge [ min 757%]
a  Cod Serad
o Procese verbale de testfin de califieare | 24042023
- 23.06.2023
o Actde pmdurc in exploadara 2404, 2023
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§i Suport post- o Raporiul modificarilor coopdonat (din | 30062024
implementan: procesul de exploatars)
o Codul sursd actualizai
o Dooumentafa actualizatd

2.1

IX. CERINTE DE PERFECTARE A OFERTELOR

Cerinte privind puterea institufionall a furnizorulul

La concurs pol participa companii specializate in prestarea serviciilor informatice ¢o o
experientd in domeniu de minim 3 ani.



Persoanele juridice interesate trebuie s8 expedicze oferta tehnicd care s confind:

Descrierea detaliatd a operatorului economic (experientd, resurse umane, capacitili manageriale
si iehnice in domeniu, ete.};

Portofoliul companiei co indicarea proiectelor similare implementate;

Referintele beneficiarilor companiei pentru ultimii 3 ani;

Descrierea suceintd a solutiilor informatice similare;

(Oferta tehnicd detaliatd propusd, inclusiv restricfiile hardware de funcfionare, estimarea
activitafilor §i duratelor lor,

Metodologia de asigurare a serviciilor de garanfie, mentenantd $i suport (inclusiv facilitifile
definute);

0.2 Ceringe privind persomalul formizorulai implicat in proieet

Toate discufiile cu reprezentantii CNAM vor [i electuate In limba roménd. Toatd documentagia
aferentd, rainingul 5i suporiul tehnic vor fi perfectate in limba roménd. Tofi colaboratorii
implicai in proiect care interacfioneazd nemijlocit cu reprezentantii CNAM trebuie sd posede la
perfectie limba romdna,

Furnizorul va prezenta in oferta tehnicll date sumare privind personalul implicat in project si
calificares acestuia.

il!l. o explicit 8¢ vor prezenta persoancle angajate in urmétoarele functii cheie:

Manager de Proiect;

System Architect/Business Analyst;
Dezvoltator/Administrator Baza de date;
Software Developer/Integration Expert;
Software Developer/DevOps Expert;
Softerare Tester;

Trainer.

Pentru aceste posturi vor fi pregentate CV-urile persoanelor antrenate, avind in vedere ca
experienta membrilor echipei 53 includa:

1. Manager de project.
Master in tehnologii informagionale sau alte domenii relevante (pentru studiile conforme
procesulul de la Bologna) sau licentiat in tehnologii informagionale sau alte domenii relevante
{pmtru studiile conforme procesulul pre Bologna) cu urmiloarca experiengi:
cel pufin 3 ani experientd in domeniul dezvoltarii software;
cel putfin 3 ani experientd demonstratd in gestiunea prodectelor de complexitate
similari cu utilizarea metodologiei de management al proiectelor propuse in cel putin
2 projecte similare implementate pe parcursul ultiimilor 5 ani:
cunoagteres ciclulul de via al software-lui;
experienid relevant in analiza proceselor de business;
abilitate de comunicare in limbile roméng si engleza;
dejinerea certificirii recunoseute internafional in domeniul managementului
proiectului constituie un avantaj;

2, System Architect/Business Analyst.
I..mmt_:at in tehnologii m.ﬁ:-rmapnnal: sau alte domenii cu urmbtoarea experient:

cel pufin 3 ani npﬂrtenﬁ de lucru in calitate de System Architect/Business Analyst
demonstratd prin implicarea In implementarea proisctelor in pozitie similard pentru

profectarea/dezvoltarea/implementarea sistemelor informalice cu complexitate
similar;



expericntd dezvoliatd in wilizarea metodologiilor gi abordérilor modeme de
proiectare 4 sistemelor informatice gi aplicarea standardelor i inifiativelor TIC
specifice sectorului guvernamental al Republicii Moldowva;

in implementarea a cel putin 2 proiecte similare pe parcursul ultimilor 5 ani;
experienill in testarea modulard, integrarea continud, DevOps;

certificarea in domeniul prolectirii mijlozcelor software

cunoasterea ciclului de viatd al software-lui {exemplu: TOGAF 9, CTA etc.) va
constilui un avantaj insemmnal;

abilitate de comunicare in limba romind sau rosi,

3. Dezvoltator/ Administrator Bazd de date,

Licenfiat in tehnologii informationale sau alte domenii cu urmitoarea expenents:

cel putin 3 ani experienfd de lucre in dezvoltarca software in pozafie de

Dezvoltator/ Administrator Bazi de Date in care au fost utilizate tehnologiile propuse
pentru dezvoltarea gi exploatarea 51 "eRejeta compensat™;

in implementarea a cel putin 2 proiecte similare pe parn:ur.iul ultimilor 5 an;
expericntd demonstratd in proiectarea, dezvoltarea 51 oplimizarea bazelor de date;
experien{d in testarea modulard, integrarea continud, DeviOps;

certificare recunoscuth aferentdl stivel tehnologice propuse pentru 81 "eRejeta
compensatd™ va constitui un avantaj esenial:

abilitate de comunicare Tn limba roménd sau rusd.

4, Software Developer/Integration Expert.

Lmen;:at in tehnologii mfr:mmpumlr sau alte domenii cu urmitoarca experienfa:

cel pufin 3 ani experien|d in dezvoltarea sistemelor informatice in baza tehnologiiler
propuse pentru 8] "eRejeta compensatd™;

in implementarea a cel putin 2 proiccte similare pe parcursul ultimiler 5 ani;
expericnid in iestarea modular;

experientd demonstraté in integrares software, proiectarea gi dezvoltarea API,
utiliziind SOAP/REST;

certificare recunoscutd aferenti stivei tehnologice propuse pentru 81 "eRegeta
compensatd” va constitui un avantaj esenial;

abilitate de comunicare in limba roméng sau rusd.

5. are Developer

Ll.ctnl:lat in tehnologii mfﬂmwn{'rnﬂle sau alte domenii co urmAtoarea experienta:

cel putin 3 ani experientdl in dezvoltarea sistemelor informatice in baza tehnologiilor
propuse pentru 81 "eReteta compensati™;

in implementarea a cel pufin 2 projecte similare pe parcursul uliimilor 5 ani;
experientd dezvoltatd In testarea modulard, integrarea continud, DevOps;

certificare recunoscutd aferenta stivei tehnologice propuse pentru 51 "eRefeta
compensatl” va constitui un avantaj esential;

abilitate de comunicare in limba roména sau rusa.

6. Software Tester.

Licentiat in tehnologii mfﬂnna;mnala: sau alte domenii cu urmdtoarea experienti:

cel pufin 2 ani experientl in testarea produselor software de complexitate similar 81
"eRefeta compensatd™;



. experientd demonstrat in testarea funciionald a sistermnelor iﬂfmmaﬁc::;l .
. experientd demonstratd in testarea performantei gi incircarii sistemelor informatice;
. experienill demonstratd in automatizares proceselor de testare a produselor software;
+ certificarea in domeniul asiguririi calitdfii (exemplu: ISTQB) sau aferente stivel
tehnologice propuse pentru dezvoltarea §i operarea ST "eRefeta compensatd” va
constitui un aventaj esenfial;
abilitate de comunicare In limba roménd sau rusé.

7. Irainer.

Licentiat in tehnologii informationale sau alte domenii cu wrmatoarea experienti. .
. experient demonstrath in efectuarea sesiunilor de instruire a utilizatorilor cu diferit
rol in cedrul sistemelor informatice in cel pufin 2 proiecte similare; I
experients demonstratd in scrierea documentatici tehnice, ghidurilor pentru utilizatori
sistemelor informatice si materialelor instructive:
+  experientd in efectuarea instruirilor online;
abilitati de comunicare in limbile roméing sau

dezvoltare/implementarea solufiilor informatice WEB;
+ proiectarca i administrarea bazelor de date;
+  proiectare/dezvoliarea/integrarea interfiefelor destinate schimbului de date ou sistene
informaticeexterne;
asigurare calitate inclusiv experientl in automatizarea procesului de testare;
abilitdfi de instruire a utilizatorilor.

RECHIZITELE JURIDICE, POSTALE $I DE PLATI ALE PARTILOR

Prestatorul Benefeciarnl
Adresa postali:: mun. Chisingn, sir. Lev  Adresa pogtald: mun, Chigindu, bd. Viaicu
Tolstoi, 74, ap. 78 Pircalab 46
Telefon: 069393169 Telelon/fax: 022 T80-295, 022 TH0-240
IBAN: MDSETRPEADS1ETI0A01ESTAA
Cod fiscal: 1019600011052 Banca: Ministerul Finantelor — Trezoreria de
Stat
Banca: B.C, Vicktoriabank 5.A. suc, 14  Cod: TREZMD2ZX
Chisindu
Cod: VICBMD2X 446
Cod TVA: 0210173 Cod fiscal: 1007601007778
Adresa postald: mun. Chisingu, bd, Viaicu
IBAN: MD33VI022241400000287TMDL Pircilab,46
SEMNATURILE PARTILOR

Beneficiarul
Pre.slftnrnl Director general
Administrator lon DODON
masic BUTUCEA g




SPECIFICATII TEHNICE

la contractul or. .

Anexa nr, 1
ol

Din, ¢ "maztee 2023

Speciflicar
Specificarea tehnich depling | % e
Denumirea Denumirea solicitatd de clitre autoritatea
serviciilor modelulul bunului contractanti 5:?:; Stamdarde de refecing
ofertani
1 2 5 [i] T
Sarvicli de 043
Servicii de
denresitare,
: dezpdtars,
mﬂﬁ? A impen etare jf
T supart @ sistemuint | Conform Caistalui de sareind inelus | conform Coaform Caictalui de
infarmagional inermaioeal Ia Capitolul 1 Condifii speciale ale | pronunerii | sarcini inclus Is Capitolul 1T
. CREmE izEy Cosntractului : FYFr s ik
aufomatizal  eRegeta peniri tehnice Conditii spciale &
msf;ffm:fp:: n;e il CorLab Conlractulai
dispozitive mw
medicale i
" e COHIPERE I
SEMNATURILE PARTILOR
Beneficinrul
D¥irector general
,.19.‘“ DODON

/)
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Ancxa nr, 2

la contractul nor. i
d]ﬂ“._?g' "l..-:rrﬂ.-iéz.-'c 2023
SPECIFICATII DE PRET
e s
Denumiren bunurdar! l-'m-:ilmu- g | Frel | SAMA SUMR o e Clasificagie
Coil CP¥ it ricieall geciny ke ?E'I;; ‘:',1':‘ T’Eﬂ 3 ]ir:lm'p-ﬂl.-n bugeinrd (TRAN)
1 3 & |5 | % | 7|8 0 10
Lotul | Servicid de desvoliare, implemsmare §i suport o sistemulie iformapional aulomelizar . eRefera peniry
medicamenie 5 dispozifive medicale compensaie
Servicli de
dezvolfare,
implemertore s Din data
T suport o sistenmlil E = 2|8 semnari
% infornafional E| 8 |8 |E| contractuli, |mpssrapEADS)
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miedicals
e afe
SEMNATURILE FARTILﬂR
Prestatorul Beneficiarul
Administrator Director general
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Anexa nr. 3

la contractul nr, J 4/

din“d ¢ "mesie 2023

Model de act de primire predare a serviciilor

ACT
de primire-predare a serviciilor

Prin prezentul act se confirmi prestarea serviciilor previizute de contractul

N, din ™ & 2023.

Se confirmé@ faptul cd agentul economic
a prestat servicii

la data de 2023,
Prestaiorul - Beneficiarul
Semnditura, F.N P, Semniturs, F.NP
Conirasem nat:
e -_‘"' m-
Semnihira F.N.P. g funin persasmei cire
4 pecepfionat banuri
SEMNATURILE PARTILOR
Beneficiarul
Dvirector general
lgn DODON

o




Anexa nt, 4

la contractul nr. f.,:r; P
din® J¥ "acspfre WM

Procedura de acceptantd a serviciiler/bunurilor

Procedura de acceptanid este documentul principal care reglementeazi testarea 4
acceptarea serviciilor prestate

Planul de implementare a projectului din planul de mansgement al projectului si planul
de proiect in baza cinuia urmeazi a fi intreprinse toate activitdfile de gestionare a proiectului
urmeazd a [ actualizat gi prezental in termen de 3 zile lucrlitoare de la semmnarea conform
contractului nr :

in cazul in care terfele pArfi nu au web servicii dezvoltate, care fac parte din obiecrul
Contractului, Prestatorul va dezvolta segmentul Sistem — MConnect in strictd conformitate cu
structura datelor Beneficiarului, agreatd de clitre cGov.

Prestatorul nu este responsabil de calitatea datelor terfelor parti (fumizori de date) si de
mntérzierile cauzate de lipsa unor implementdri a web serviciilor parfilor terfe.

Prestatorul va oferi garanfie pentru serviciile prestate 12 luni cu condifia ca Beneficiarul
nu va interveni manual in cod sursa si nu va opera modificlisi asupra niciunui din livrabilele
conform anexa 1 si document de analiza (cerinfe funciionale). Garantia incepe sa curgd din
momentul semnirii acceptantei finale si punerii in functions / productie a aplicatiei.

1.  Prototipul

1.1. Pentru & asigurs corespunderca viziunii Prestatoruloi si Beneficiarului asupra
interfetelor 3i funcfionalitifilor sistemului, Prestatorul va pune la dispozifia Beneficiarului un
Prolotip bazat pe documentafia de analizd s arhitecturd. care va ilustra modul cum va ardta si
funcfiona Sistemul Informatic livrat.

1.2, Beneficiarul urmeszd =3 confirme corespunderes prototipului cu cerinfele gi
viziunes sa sau sé ofere feedback pentru ajustarea prototipului in termen de maxim 3 zile lucritoare
de la prezentarca prototipului.

1.3, Parile de comun acord, accepta maximum 2 iterafii pe aceastd fazé.

1.4, Doar in baza prototipului semnat de cltre pirfi, Prestatorul va dezvolta Sistemul
Informatic care face obiectul prezentului contract.

2. Managementul schimbarilor va fi gestionat in conformitate co procedura mentionata
in planul de manzgement al projectului.

3. Acceptanga livrabilelor

3.1. Criterii de acceptare a proiectului:

= Livrabilele sum prezentate Benpeficiarului conform planului de implementare a
proiectului.

Beneficiarul nu are obiectii in ceea ce priveste integritatea $i corectitudinea sistemului

elaborat in conformitate cu criteriile de calitate si alte criterii convenite.

32, Criterii de calitate pentru semnarea acceptantei preliminare a fazei Testare a
functionalitdtii'modul/serviciu:

Toate testele vor fi finalizate fira deficiene catalogate ca fiind de gravitate de nivel 1 (eritic),
2 (inalt). Gravitatea problemelor identificate trebuie s fie definitd in conformitate cu criteriile de
mai jos:

¢  Critic (problem# fatala): Funcfiile de bazd ale modulului / funcfionalitéjii esuears
complet gi in mod constant, sau lipsese. Esee complet si continuu in functionarea sisternului,



o  finaltd (problemd serioasd) - funcfionalitate vitald seu critics pentru utilizarea in
scopurile prevazute lipseste, sau esueazd in mod continuy, sau repetat. O funciionalitate w‘tsflﬂ ENT
critich pentru utilizarea in scopurile prevzute nu poate fi activatl, sau egueazd in mod continuu.

=  Medie (problems generald) - funcionalitate importantd, dar care nu este consideratd
ca fiind criticd, sau vitald peniru funcfionarea sistemului in scopurile previzute.

s Joasd (problema minord) Anumite funcfii neimportante lipsesc, sau ejueazh. Sistemul
functioneszs corect. Anumite functii lucreazi dar nu In totalitate corect.

Problemele cu gravitstea de nivel 1, 2 necesitd solufionare imediatd, iar procesul de testare
va fi continuat in mod obligatoriu.

Procesal de testare va consta din mai multe cicluri de testare, dupd cum este necesar pnni
cénd problemele cu gravitate 1, 2 vor fi eliminate complet. Dupé ce defectele cu o gravitate 1, 1_51
3 vor fi eliminate, echipa de testare 8 Beneficiarului va decide daca ciclul de testare va fi repornil.

Numnirul de defecte restante de nivel inalt 5§ Mediu este sub o limitd superioard acceptabild
de 10 defectele In total,

Raportul de acceptan{ este agreat i aprobat de ambele parfi dacd in wate cazurile de testare
nu au fost identificate deficiente de gravitate 1, 2. In cazul in care au fost identificate deficienge cu
gravitate Medie si Joas#, insd nu mai mult de 10, raporiul de acceptantd preliminar se va semna.

33 Criterii de acceptantd a [azei de Instruires;
- Materialele educationale pentru instruire au fost prezentate(inclusiv ghidurile de

utilizare 2 eReteta, pentru fiecare rol.
- Sesiunile de instruire au fosl organizate.
- Feedback-ul angajatilor instruiti din cadrul Beneficiarului este pozitiv,
- Chestionarele de testare a cunostinfelor demonstreazd, ci angajafii Beneficiarului
posedi un nivel de cunogtinge acceptabil,
Beneficiarul nu are obiectii cu privire la integritatea gi corectitudinea materialelor de
instruire.
- Livrabilele corespund asteptiirilor si cerinjelor Beneficiarulul — sub aspect de claritate,
nivel de detaliere, structurd si confinut.
- Livrabilele sunt aliniate la standardele interne ale Prestatorului si la cele mai bune
practici.
= Livrahilele sunt ngor de folosit §i infeles de cdire beneficianii vizagi.
- Raport de acceptani agreat g aprobat de ambele parfi la data convenitd in prealabil.

34, Pregitirea pentru lansarca in productie (Go-Live)

Toate criteriile menfionate mai sus (ca activitifi de evaluare) vor avea statutul de “succes”,

Planul de remediere a deficientilor de tip / eriterin ;medin” si jos™ este definit 5i agreat de
ambele pErf.

Raportul de autoevaluare al Prestatorului demonsireazd faptul, cfi toate cerinfele din
documentul de analiza semnat de cltre prfi i cerinte tehnice au fost livrate integral.

Un raportfact de acceptantl preliminar este semnat de citre ambele pirgi 1a data convenith in
prealabil.

33 Perioada de pilotare

Toate defectele incluse in planurile de remediere au fost pe deplin inlaturate.

MNu au fost identificate defecte majore in perioads de pilotare.

Un raport/act de acceptan|d finala este semnat de ciitre ambele parfi la data semniidi UAT,

Procedura testarii de acceptantd va f1 compusd din doud faze: Testari de acceptanjd
provizorie gi Testdri de acceptantd finald.

Procedura de ACCEPT ﬂ.ﬂf]& PROVIZORIE
seamnd procedura de acceptanta, de ciitre Beneficiar pentru fizcare serviciu / bun menfionat

in planul de proiect, livrat de citre Prestator pentru a demonstra operarea funcfionalitifilor



dezvoltate.

ACCEPTANTA PROVIZORIE

Inseamni: (1) semnarea de citre Beneficiar a Aciului de Acceptanta Provizorie pentru fiecare
servicio / bun mentionat in planul de proiect .

Procedura de ACCEPTANTA FINALA

Inscamnd procedura care va asigura eliminarea totala a defectelor minore ale serviciilor /
bunurilor mentionate in Anexa 3 la contract.

ACCEFTANTA FINALA

[nseamn# finalizarea cu succes a Testelor de Acceptanta Finala pentru intreg S1 “eReteta
compensatd” si ce confirma eliminarea defectelor minore mengionate in acceptantele provizorii,

Procedura de acceptantd provizorie se vor fi efectuata in modul urmitor:

a) Prestatorul, in prezena anpajatului imputernicit a Beneficiarului trebuie s8 efectuerze
testele de acceptantl provizorie pentru a demonstra functionarea satisfécitoare a compenentelor S
"eReteta compensatd™ | in conformitate cu Manualul de acceptantd respectiv (UAT).

b) Manualul de acceptanfd (UAT) va include lisia detaliatd a testelor de acceptan(d care vor
fi efectuate 5t formele de raport ce vor confine descrierile detaliate ale rezultatelor agteptate gi stirile
executari testelor. Manualul de scceptantd va fi oferit de catre Prestator Beneficiarului pentru
comentariile §i aprobsrea Beneficiarnlui cu nu mai mult de 10 (zece) de zile de lucr, inainte de
initierea testelor de Accepianjd provizorie.

c) Beneficiarul va pregiiti toate comentariile necesare in cel mult 5 (cinci) zile lucritoare de
la primirea de la Prestator 8 Manualului de acceptanid. Toate comentdrile Beneficiarului vor fi
transmise 3i coordonate cu Prestatorul si vor fi incluse in versiunea finald a Manualului de
acceptantd a sistemului.

d} Data efectulirii Testelor provizorii si durata acestora va fi stabilitd In Planul detalist de
implementare a projectului (planul de project).

e} Testele de Acceptanii Provizorie vor 0 derulate exclusiv pe mediol de test al
Beneficiarului, cu excepfia cazurilor in care anumite teste trebuie executate pe mediul de productie
pentru testarea de timp real. In aceste cazuri, instalarca temporard a componentei (funcgionalittii)
pe mediul de productic, nu va fi consideratd instalare pe mediul de productie pentru uz operational
al Beneficiarului.

f)} Dupd finalizarea testelor de acceptanii provizorie colaboratorii imputerniciti ai Pargilor vor
semna documentele de testare necesare,

g) Dacii toate rezultatele testelor vor corespunde cu Manualul de acceptanfdl a sistemului,
adicd Testele de acceptantd respective vor fi confirmate de ambele périi ca fiind reusite . iar
Beneficiarul va elibera termen de dous (2) zile Actul de acceptantd provizarie. In caz in care Actul
de acceptant provizorie nu este semmnal de Beneficiar timp de cinci (3) zile cum esie menjionat
mal sus, din cauze neatribuibile Prestatorului, componentele (functionalititile) vor fi considerate
automat acceptate de catre Cumpdrdtor.

h) In cazul in care rezultatele Testelor de pcceplantd provizorie nu vor corespunde co
Manualul de acceptan sau testele nu an fost trecute i componentele testate (functionalititile) nu
pot fi lansate de Cumpdiriitor pentru uz operational, Prestatorul va remedia defectele care afecteazd
functionaren corespunzitoare, in uz operafional si dupd aceca Testele de Acceptangit Provizorie vor
fi repetate, Lichidarea defectelor va fi efectuatd termen de péng 1a cinci (5) zile si va fi confirmata
prin eliberarea Actului de acceptanid provizorie.

i) Impreund cu Actul de Acceptantii Provizorie poate fi anexata lista cu deficte minore a
componentelor (functionalititilor) acceptate care nu afecteazd functionarea corespunzitoare a lor
in uz comercial. Prestatorul are obligaia =i elimine defectele indicate in cel mult 2 {(doua) luni de
la data eliberdrii Actului de acceptanta Provizorie prin repetaren testelor funciionalitdfilor afectate
3i semnarca documentelor ce confirma corectarea acestor defecte.

Procedurile de acceptanid finald vor fi efectuate in modul urmétor:

a} Termenul de acceptanfd finald va dura cel mult 4 {pairu) sptAméni incepdnd cu data
pilotérii 81 "eReteta compensatd” .



b) Inainte de expirarea Termenulul de Acceptanfd Finald, Pirfile vor emite §i semna
documentele In care vor emumera defectele ce au fost identificale pe parcursul Acceptantel
Provizorii §1 care mu au fost remediate. Prestatorul are obligaiia de eliminare o acestor
neconformitafi in termen de zece (10) zle.

¢) Beneficiarul va semna Actul de acceptantd finald in termen de (5) zile de la data expirdni
Termenului de acceptant® final® numai dacd toate defectele identificate pe parcursul Acceptanfei
Provizorii au fost remediate. in cazul in carc Actul de acceptantd finald nu este semnat in termen
de cinci (3) zile precum este menfionat mai sus, din cauze neatribuibile Prestatorului, componentele
(funciionalititile) vor fi considerate automat (tacit) acceptate final de Cumpé@rétor.

SEMNATURILE PARTILOR

Prestatoral Beneficiarul
Administrator Dvirector general
Lon DODON




Ancxanr. 5
la contraciul nr. 25 L~
din © E'} "l.-.l.l'-:.,-'ﬂ.rf- 2023

Conditiile de prestarc a serviciilor de mentenanta si saport

1. Reguli generale de organizare a procesului de prestare a serviciilor

1.1 Notiuni generale

Defect — incident, problemeroare de programd (sau un sei de erom) ce -.'Iw:hla
necorespunderea rezultatelor asteptate de la funcfionarea produsului sofiware si care determind
stoparea/intreruperen/reducerea calitdtil funcionalitatii softului aplicativ.

1.2 Interactiunea intre Phrgi

Interactiunca dintre Prestator 5i Beneficiar s va efectua prin intermediul perscanclor
responsabile, desemnate de ambeale Parti.

In scopul clasificarii si optimiziirii procesului de gestiume a solicitirilor, apelurile
referitoare la defectele de wiilizare a sistemului si doleangele ufilizatorilor vor fi preluate de
persoanele responsabile din partea Beneficiarului care, dupd examinarea i pricritizarea acestora,
vor decide care necesith a fi redirectionate ciitre echipa Prestatorulul prin intocmirea Cererii cu
privire la notificares defectului sau Cererii cu privire la propunerea de modificare.

1.3, Persoanc responsabile

Prestatorul desemneazii persoane responsabile de relafia cu Beneficiarul (Managerul
Suport Client). Prestatorul va informa prin serisoare oficiald Beneficiarul despre echipa desemnatd
gi datele de contact s acesteia in termen de maxim 3 zile de la semnarea Contractului. Schimbarea
perscanclor responsabile se va face conform aceleiasi proceduri.

Beneficiarul desemneazi persoane responsabilede interactionea cu Prestatorul
Beneficiarul va informa prin scrisoare oficiald despre echipa desemnatd si datele de contact a
acesteia in termen de maxim 3 zile de Ia semparca Contractului. Schimbarea persoaneior
respunsabile se va face conform aceleiasi proveduri.

L4. Serviciul de Suport Client “Hot-Line™

Suportul operational la utilizarea serviciilor este asigurat de céifre Prestator prin
ntermediul Serviciului de Suport Client “Hot-Line™ (in continuare S5C). Beneficiarulva contacta
S5C, prin intocmirea Cererilor, in urmitoarele scopuri:

- pentru solutionarca defectelor;

- pentru solicitarcs modificirnlor functionalititilor existente;

- pentru solicitares informafiei si consultanfel In vederea solufionfrii
defectelor legate de utilizarea sistemului;

- pentru solicitarea reslizdrii anumitor activitdii s1 actuni ce sunt in
responsabilitatea Prestatorlui;

- pentre solicitares analizei unei solicitan de modificare.

Prestatorul oferd Beneficiarului posibilitatea de a contacta $5C prin urmditoarele
modalitagi:

- expedierea unpi e-mail la adresa SSC 3
- efectuarca unui apel telefonic la numanl de telefon:

Programul de lucru al SSC este de 1a 08:00 1a 17:00 in zilele de lucru conform legislatied
Republicii Moldova. Toate interpeldrile Beneficiarului vor fi inregistrate in SSC.




Orice defect sau necesitate aparutd la utilizarea serviciilor, Beneficiarul o va adresa inijial
catre SSC. In caz de necesitate, chestiunea poate fi ulterior escaladati cétre Managerul Suport
Clienti sau conducdtorul Prestatorulul. In ultimd instantd, pot fi formate grupuri de lucru
specializate din partea Prestatorului 5i Beneficiarului, pentru a gestiona orice aspect ivit in relapile
dintre acegtia,

1.5. Reguli_fald de procesul de aplicare a modificdrilor
Fiecare actiune de modificare a codului sursd, cu exceptia celor urgente, neefectuarea
imediatd a cirora poate duce la indisponibilitatea serviciilor sau poate afecta functionarea acestora,
va fi coordonatd In prealabil cu Bencficiamul.

Pentru fiecare modificare va fi pregiitit setul de aplicare a modificarilor care va include:

1. Pachetul de instalare a modificérilor.

2 Descrierea modific8rilor aplicate si componentele alectate,

3 Planul detaliat de efcctuare a lucrdrilor cu indicarea: termenclor, consscutivitiju,
actiunifor g1 persoanelor responsabile.

Aceste modificliri necesith testarea prealabild implementdri in mediul de productie.
Prestatorul va notifica despre disponibilitatca modificirilor pentru efectuarea testelor In mediul de
testare 31 va coordona Planul de testare cu Beneficiarul, Beneficiarul particip8 la testele inifiate de
Prestator, conform Planului de testare.

2. Reguli privind prestare a serviciilor de suport
Serviciile de suport sunt orientate solutiondrii incidentelor §i problemelor de utilizare a
softului aplicativ prin: analiza defectelor, introducerea corectirilor, documentarea corectrilor si
actualizarea documentelor pentru sofiul aplicativ.

2.1 Clasificaren incidentelor
Prestatorul si Beneficiarul vor conlucra strins in vederea prevenirii incidentelor si in
vederea solufiondirii operative a eelor produse pentru a minimiza impactul acestora asupra
utilizatorilor. Efortul gi prioritatea acordatd pentru solufionarca unui incident va tine cont de
regulile siabilile la acest capiinl,

Impactul incidentului caracterizesz® consecinfele acestuia asupra disponibilitaii s
performantei softului aplicativ, Urgenfs incidentului caracterizenzi operativitatea cu care acesta
trebuie solufionat pentru a minimiza impactul incidentuloi asupra Beneficiarului,

Prioritatea de escaladare gi solujionare a incidentelor va fi in functie de impactul si
urgenta incidentului. Algoritmul aplicat pentru stabilirea prioritdfii unui incident este definit in
continuare.

Tabelul 1. Stabilirea priorititii de solutionare a incidentelor

PRIORITATE Impact
fralt Medin S
Urgenta Inall Critic inale Mediu
Mediu fnalt Mediu Jos
Jog i Medin Jos Neglijahil
Tabelul 3. Matricea de estimare a urgentei incidentului
URGENTA Descriere
Tnalti Un incident este estimat ca avind ]'Ii".-'EiLIIEvE-IE:En.{Ei JInalt™ in una sau mai multe din

urmitoarele cazari:
- pagubele provocate de incident cresc extrem de rapid;




- exista activitati §i operajiuni critice pentru business procesele Beneficiarului ce
trebuie 8 fie efectuate imediat;

- reactiunea imediatd poate preveni riscuri legale majore §i de securitate (protectic)
a informatiei.

Medie

Un incident este estimat ca avind nivelul urgentei ,Medin”™ in una sau mai muite
din urmiitearcle cazan:

-pagubele provocate de incident cresc considerabil in timp:

-exisif ptivithfi si operatiuni importante pentru business procesele Beneficiarului
ce trebuie sa fie efectuate imediat; o
-reactia operativi poate preveni riscuri lepale moderate i de securitate a informatiei.

Joagd

Un incident este estimat ca avind nivelul urgenjei .. Jos™ nuna sau mai multe din
urmBtoarele cazun;

- pagubele provocate de incident cresc relativ pugin in imp;

- activitatile si operagiunile afectate nu trebuie continuate imediat;

| - nu existd riscuri legale si de securitate a informatiel semnificative.

Tabelul 3. Matricea de evaluare a impactului incidentului

IMPACT

Descrisre

Inalt

Un incident este estimat ca avind nivelul impactulu Jnalt™ in una sau mai
multe din urmtoarele cazuri:

- petivitdtile cheie ale Beneficiarului sont Intrerupte;

- incidentul este vizibil din exteriorul organizafiei Beneficiaruhn s afectenzd
utilizatori extemi, reputatia i imaginea Beneficianuluoi:

- existd riscuri lepale gi financiare majore pentru Beneficiar; )

Medin

Un incident cste cstimat ca avind nivelul impactului Major”™ in una sau mai
multe din urmatoarele cazur:

- activitdfile importante ale Beneficiarului sunt inirerupte sau activitifile cheie
sunt desfEsurate cu dificultate;

- incidentul a afectat wiilizatori interni $1 un numér nesemnificativ de utilizatori
externi;

- existil riscuri lepale gi financiare semnificative pentru Beneficiar;

Jos

Un incident este cstimat ca avind nivelul impactului Jos™ in una sau mai

multe din urm#ioarele cazuri:

-activitifile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activiiatile importante sunt desfasurate cu dificultate;

- incidentul a afectat doar utilizatori interni ai Beneficiarului.

2.2.  Raportarea si solutionares incidentelor
Omice incident aferent Serviciilor este raportat de Beneficiar catre SSC, conform
procedurilor stabilite la capitolul 1., Reguli generale de organizare a procesului de prestare a

serviciilor™,

Prestatorul va reacfiona la incidentele raportate de Beneficlar, conform regulilor din
tabelul de mai jos. Regulile se #plicd pentru perioada orelor de lucru. in afara orelor de lucru,
solutionarea incidentelor se va baza pe principiul ,,cel mai bun efort”.

Prioritate | Timpul de reactie Timpul de Timp maxim Raportare
incident solutionare pentru corectare primari
a cauzei*

L{:ﬁu‘.:a Timpul de reactic al ping la 3 ore 8 are 55C
Prestatorulei — imedial




=

Inalid Timpul de reactie al 8 are ora 12 azilei | S5C

Prestatorubui — 15 minute urmitoare :
Medie Timpul de reactie al 24 ore 5 zile SSC
Prestatorului — 4 ore
Joasi Timpul de reactic al 3 zile 10 zile | SSC
. Prestatorului — 24 ore; .
Neglijabild | Timpul de reactie al Cel mai bun - ' S8C
Prestatorulisi — 72 ore; efor |

*Notd: se aplicl pentru situafia céind solutionares incidentului se face prin aplicarea unor miisuri
de ocolire.

3. Reguli privind prestare a serviciilor de modificare
Servicile de modificere sunt orentate Spre asigurarea efectuin modificnlor pi‘i".-'i!l:ld
problemele  apérute, Imbunddfiri formelor de  maportare,  modificarilor/adBug8rilor
functionalitijilor ca urmare al modificarii cadrului legal san imbundtaiirii esenfiale a business
proceselor, documentni $ instruini pentru noile tunctionalitifl §i consultanfer la intrebarile
privind sofiu] aplicativ.

3.1 Solicitarea Serviciilor de modificare
Solicitarea serviciilor de modificare se efectueazd de grupul de lscru responsabil din

partea Beneficiarului in baza unei Cereri cu privire la propunerea de modificare.

in rezultatul analizei solicitdrii, Prestatorul va comunica planul de solufionare cu
indicarea: timpului, lucririlor necesare de efectuat, necesarul de resurse, inclusiv din partea
Beneficiarului gi a costului estimativ conform tarifelor,

3.2.  Prestarea Serviciilor de modificars
Prestarea serviciilor de modificare se va efectua cu aplicarea urmditoarelor reguli:

a) Prestarea serviciilor se efectueazi exclusiv in baza planului aprobar de Beneficiar privind
prestarea serviciilor. in caz de necesitate planul de solufionare poate fi modificat, cu
acordul Parfilor, fapt mentionat in noul plan, care va contine referinga la planul initial.

b) Serviciul se considerf prestat in momentul confirmirii acceptirii solutiei de cdtre
Beneficiar,

c) Termenul de prestare a serviciului include timpul necesar Prestatorului colectdrii
informafiei, documentdrii, analizei, prestirii nemijlocite a serviciului i sccepuarii
rezuliatului de citre Beneficiar.

d) Neacceptarea rezultatului de citre Beneficiar nu este considerat motiv pentru tarifare
suplimentard sau modificarea planului de solutionare dacl n-au fost modificate conditiile
initiale ale solicitirii (formularea problemei si rezultatul solicitat) san dacd in procesul de
analizd nu s-a identificat necesitatea efectudrii unor lucriri suplimentare.

e) In cazul nealocdri in termenii agreai a resursclor necesarc din partea Beneficiarului
termenul de solufionare se majoreaz cu timpul respectiy,

f) Prestatorul va asigura executarea lucrdrilor de elaborare a funcjionalititilor suplimentare,
in baza unor proceduri general recunoscute $i acceptate, si a standardelor agreate de
Beneficiar, {inind cont si de ultimele ceringe in materie de elaborare, si calculate in baza
tarifelor convenite de parti.

g) Frestatorul, prealabil predani citre Beneficiar, va asigura testaren functionalititilor
suplimentare [pe serverul de testarc), conform cerinfelor si condifiilor inaintate de
Boncficiar, care se vor consemna prin proces-verbal.

h) Presiatorul va prezenta pentru funciionalititile suplimentare realizate, urmétoarele livrabile
care vor corespunde cerinfelor Ordinului Ministerului Tehnologiei Informatiel s
Comurnicatiilor nr. 78 din 01.06.2006 cu privire la aprobarea reglementérii tehnice
"Procesele ciclului de viat al software-ului® RT 38370636 -002:2006, inclusiv:




. Proiectul tehnic al sistemului actualizat (In limba roméand);
- Ghidul administratorului actualizat (in limba roming);
- Ghidul utilizatorului (in imba roméan);
- Codul sursd actualizat (pe purtdtor magnetic -~ CD) in doud exemplare,
cu toate hibliotecile si instrumentele necesare compilérii componentelor sistemului;
- Actul de predare in exploatare industniald {in limba romiing).
i) Beneficiarul este in drept 58 verifice (testeze) funconalitifile suplimentare ale sistemulud,
predate de catre Prestator, in conformitate co procedurile statuale in contracl.

4 Alte ceninte 5i reguli privind prestarea serviciilor

4.1. Solutionarea divergentelor
Orice divergenje apirute intre Parfi vor fi solufionate cu efort comun si prin strinsi

cemlucrare intre Pérgi, In acest scop, vor fi aplicate urmtoarele reguli:

1} Padile vor forma un grup comun de lucru in scopul solufiondni
divergenielor. De comun acord, n grupul de lueru pot fi acceptafi reprezentanti ai parilor
terfe, inclusiv: experti independenti.

2) L4 necesitate, plrfile vor pregiti probele electronice relevante pentru
aspectele ce au devenit obiect de divergenta.

3)  Grupul de lucru se va convoca si va examina subiectul divergenjelor si
probele existente la subiect, Parfile vor aplica prevederile Contractului i prezentele Reguli
in scopul clarificdri tuluror aspectelor disputate si identificdrii unei solutii echitabile
pentru divergengele ivite. In acest scop, pot i ascultate, sau obtinute in scris, opiniile
membrilor externi, convoeafi in prupul de lucru, precum si rerultatele de expertizg ale
probelor electronice existente.

4)  Concluzia grupului de lucru va fi fixatd in baza unui proces - verbal, semnat
de membrii grupului de lueru,

J)  Identificarea unei solufii echitabile pentry ambele Pari, in limile
angajamentelor asumate ale Parfilor, este preferabild in toate situatiile de divergentd, In
cazul in care o asemeneca solufie nu poate fi identificatd, pérgile vor aplica prevederile
Contractulul pentru solutionarea litigiilor.

4.2 Raportarea privind pivelul serviciilor
Prestatorul opteazi pentru prestarea transparents a serviciilor catre Beneficiar, in acest
scop, Prestatorul va prezenta cu regularitate Beneficiarului rapoarte privind continutul si nivelul
serviciilor acordate.

Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este stabilitd
in tabelul de mai jos.

Tip raport Continut Regularitatea
Raport cu lista incidentelor/erorilor | Descrierea defectului, perioada | Lunar, pe suport de hartic
remediate Inaintarii si solufionarii,
L statutul rezolvri.
Raport privind implementarea Descrierea modificirii, In luna ¢ind a avut loc
modificérilor perioada inaintirii si statutul implementarea §i
implementaii. acceptarca modificarii
4.3 Securitatea informatjei o

Prestatorul este responsabil pentru securitatea tehnologicl si functionald a softului
aplicativ in limitele sarcinilor de mentenantd indeplinite.




In cazul unui incident de securitate a informatiei, Partea ce a constatat incidentul va
notifica imedial gi cealalid Parte, dacd aceasta poate fi de asemenea afectatd de incident. Parfile
vor coordona misurile necesar a fi intreprinse in scopul diminuani impactului incidentului $i
solufiondrii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul
colectiirii §i conservaril probelor ce pot fi necesare la investigarea incidentului §i la probarea
juridicsi a responsabilititii pentru incident. [n acest scop, Prestatorul, la solicitarea Beneficiarului,
poate efeca:

- Colectaren si arhivarea figierelor log ce confin informatia privind accesul la nivelul
componentelor de repea:

- Efectuarea copiilor de rezervi depline pentru softul aplicativ, stocarea acestora in
condijii cc asigurd integritatea copiilor de rezerva cfectuate;

- Intocmirea proceselor- verbale cu participarea a cel putin 3 specialisti din partea
Prestatorulud, privind efectuarea copiilor de rezervl. Prezenta reprezentanfilor Beneficiarulu este
solicitatic

- Menjinerea formalizatd a Registrului privind definerea probelor conservate (chain
of custody).

Dupi solutionarea unui incident de securitate, pérfile vor intocmi rapoarte individuale
privind gestiunea incidentului. De comun acord vor intocmi un plan de acfiuni pentru prevenirea
repetiirii incidentelor similare.

3. Mediul de dezvoliare §i a medivlui de testare
Pentru prestarea serviciilor conform contractului  Prestatorul utilizeazd mediul de
dezvoltare a Beneficiaralui.
Mediul de test este utilizat de ambele Pirti in urmétoarele cazuri:
- La aparifia unor probleme semnificative in mediul de productie pentru simularea
situatiilor problematice;
- La implementarea modificArilor importante pentru sistemul informagional §i
lestares lor prealabild;
- La efectuarea recalculérilor necesare pentru corectarea datelor.
Accesarea sofiului aplicativ in mediul de testare se face in bazi de canale securizate.

Prestatorul esie responsabil de procesul de testare a serviciului realizat, cu utilizarea
tuturor tipurilor de testin si verificdri, la corespunderea caracteristicilor §i funclionalitiii
produsului elaborat / modificat cu cerinfele inaintate de Beneficiar, Dupd fiecare modificare de
Soft se initiazd procesul de aprobare si Prestatorul prezintd dovezi obiective despre faptul ci
serviciile prestate de produsul software elaborat / modificat sau de orice element software,
corespund cerinfelor §i necesitifilor Inaintate de Beneficiar, Procesul de aprobare se finalizeazd cu
Proces verbal de aprobare prezentat de Prestator Beneficiatului 3i sc initiazd de Bencliciar
cxploatarea experimentald a produsului. Exploatarea experimentala a produsului software acorda
informatie despre comportamentul sistemului in mediul real de exploatare, cu utilizarea datelor
reale, In procesul exploatéirii experimentale, toate devierile in functionare si observatiile. detectate.
s2 inliiturd de céitre Prestator pind la finisarea exploatirii experimentale.

Procedura de colaborare, accesul gi utilizares mediului de dezvoltare, mediului de testarea
g instalaren oriclror modificlri este elaboratd si aprobatd de pargi in termen de 10 zile de la
semmnarca Contraciului,

6. Livrabile

Prestatorul mentine in stare acteald documentajia tehnicd aferentd softului aplicativ.
Documentafia confine suficientl informatie pentru ca orice echipa de dezvoltatori soft
fadministratori terfi s4 poatd prelua serviciile de mentenanta.



Prestatorul va notifica Beneficianul despre noile versiuni gi modificdirile mmportante, la
documentaia tehnicl aferentd softului aplicativ destinata Beneficiarlui,

La finalizarea Contractului Prestatorul va asigura innoirea urmétoarelor livrabile:
- Caodul sursa.
- Documeniatia iehnica,
Ghidul atilizatorilor.
- Ghidul administratorului.

SEMNATURILE PARTILOR

Prestatorul Beneficiarul
Administrator Director general
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Model al Acordului privind asigurarca securitdfii datelor § utilizares accesului de ln distantd la resursele
informafionale CNAM

Arond
privind psigurares securitigii datelor
ol utilizarea secesulul de la distan i la resursele informationale CNAM

Prezentul scord cste agreat intre Pargi In scopw] asigurdnii securitiiil dawelor, operafiunilor g sistemelor
informationale la accasarea de la distangd ln resurscle informngionale ale CHAM
1. Notluni

1.1. Termenii utilizafi in prezental Acard vor avea semnificagiile specificate mai jos:
Informagle - date cu carcter personal despre perscane fzice.
Date cu caraeter personal - date despre o persoand fizicd, ce permit identificarca ei directd sau indirectd.

Defindtor al duatelor e caracter personal - persoard fizich sy juridicl care orpanizeazd 51 efeciueazs
prehucrarsa datelor cu caracter personal, precum i care determing scoparile, esenta 3 mijloacele de prelucrars a
ETuss et

Prefucrarea datelor cu caracter personal - ovice operajiune sau set de operafiuni care se efectueazli asupra
datelor ca caracter personal la colectare, inreglsirare, organizare, stocare, precizare, aduptare, modificare, excludere,
consultane, ncordsre 4 accesulul, utilizare, transmitere, difuzare, blogare sme distruggra,

Tramsmiterea datelor cu caracter personal - punersa lo dispozifia Beneficiarulul a datelor cu caracier

peraonal de clitre Prastalor,
2, Obiectul Acordilul

2.1. Oblectul prezentului Acord il constituie regulile 5i ordines presigrii de Beneficiar clitre Prestator a
acoeaului de In distantd la resursele informationale CNAM (in continuare Serviciu), precum g determinarea
petsoanelos responsabile de la ambele Pargi, drepturile si obligagiile bor.

2.2. in scopul presiarii 5i utiliz#ril Serviclilor, Prestatoru] i Beneficisrul vor comunics exclusiv prin
intermedinl persoanslor responsabile desemmale.

2.3. Informatia furnizat de chitre Beneficiar congine date cu caracter personal, ce fac parte din categoria
informatial confidentinle.
3. Obligatiile Beneficiarului

1.1, Va atribui uiilizatorilor desemnafi de Prestator un aume login §i paroel#, care poart un carscter yecret
sinu pot fi divulgate,

1,2, Va bloca accesul la informatie pentru utilizatorii nominalizagi de Prestator, indaid ce a fost ingtingal
de cltre Prestator despre schimbarea utilizatorilor, pentru a efectus medificirile corespunzatoare.

1.3, Parfile vor efectima consubiatii curente pe intrebiirle legate de serviciile prestate la el

Din partea Beneficiarulni: el
Diw partes Prestatorulul; Lel:
4, Obligatiile Prestatorulul

4.1.Va desemnn o persoant responssbill (4 dministrator) de indeplinires prevederilor prezentului Acord,

4.2, Administratorul, in termen de 2 zile de la dota semindrii prezentului Acord, prezintd Beneficiaruhsi
lista wiilizatorilos, care va fi aprobatd de Prestator,

4.3, Admintratorul va informa Beneficiarul, in termen de 2 zile lucrdteare despre  modificarea fivrel
wiilizatorilor (coscediore, transfer), In cazul in care va f necesar de inchus nod utilizator cu drepiul de acces de la
distantd ln retelele comaorative CNAM, e va elabom din partes Prestatorulii un demers care trebuie 3 congine in
o obligaineio:

M.P.P. perscanegl care are nevoie de acces de la distana;
[DNP;




funciia persoaned care are nevoie de acces de la distanta;

resursele la care va aven drepl spre pocesare la sdministrare;

domeniul in care va active persoana {baze de dale, server, cerese, subsistem sau @ alté parte a repeled
corparative), in cazul in case sunt mecosars drepturile respective.

4.4, Va informa Beneficiarul despre dessmnarca Administraiorului, in ceeul concedieri orl transferubul
acestuia in ake subdiviziumi ori organizagii, prezemiind extrasuliopis ordimului privied nurnires  aoul
Administrator, in termen de 2 zile do 12 dzta numini acesiuia,

4 5. Utilizatorii vor aplica nume de login §i perofd, care poartd un caracter secrer §i nu poate [ divulgat
Parols va contine cel putin opt simboluri pe diferite registre de tastaturd, cu schimbarea lunaré a acesteia

46.va asigura executarea politicl coranului curst”, adich finisarea obligatorie 8 fucrului sau
deconectarca terminalului in cazul lipsei necesitdfil wilizarii i,

47, Va luz mésuri de neadmitere e persoanalor terte la dispozitivel electronice ale utilizatorilor.
48, Mu va admite copierea 5i difuzarea nesanctionat a informafiei primite.
49, Mu va difuzs informatiile lgate de modul de utilizare a resurselor informagionale a Beneficiarulul,

4,10 Va asigura informaren imediati despre incidentele de nerespectare a securitifii informajionale cere
an avat bae In procesul recepgionaril informatiei.

4.11. Va prezenta informagia necesard in procesul cercetdrii incidentelor de securitate informationals.
412 Va purta rispunders conform legislafiei in vigoare, peniru transmiterea sifsau  utilizaren
nesancfionatd a informagie primite 5i nu o va ofer] panilor terte firll acordul scris al Beneltciarului.
Raspunderea périkor

5.1. Ambele pirti poartd raspunderc pentru neindeplinirea sau Indeplinires necorcspunziifoare 4
prevederilor prezentulul Acord in conformitate cu legislafia tn vigoare.

Prestator Beneficiar
SEMNATURILE PARTILOR
Prestatorul P Beneficiarul
Administrator /0 s Director general
Afanasie BUTUCEA -/ Ion DODON




