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1 Scopul

Implementarea unui Registru unic centralizat de stat pentru gestionarea
incidentelor de securitate cibernetica (denumit in continuare SIA RSISC) are ca

scop:

crearea unei resurse informationale de stat pentru acumularea, analiza si
gestionarea informatiilor legate de incidentele de securitate cibernetica
stabilirea unei proceduri unice de introducere online a datelor in SIA RSISC
pe baza tehnologiilor moderne de acces la date.

asigurarea crearii unei baze de date a incidentelor de securitate cibernetica
si a alertelor de securitate cibernetica de importanta nationala pe baza unei
structuri unitare a obiectelor de evidenta, a metodelor de analiza si
prelucrare a acestora

asigurarea identificarii automate a amenintarilor, vulnerabilitatilor si
incidentelor de securitate cibernetica identificate sau raportate, a metodelor
si tehnologiilor utilizate pentru atacuri si a celor mai bune practici de
protectie a infrastructurii cibernetice.

cresterea eficientei analizei riscurilor legate de amenintarile cibernetice si a
masurilor de prevenire sau de reducere la minimum a efectelor negative prin
mentinerea sistematica a unei inregistrari centralizate unice, precum si prin
analiza sistematica.

accelerarea luarii deciziilor de management de catre functionari prin crearea
unei baze de cunostinte (date de identificare, descrieri ale investigatiilor,
decizii si actiuni de prevenire si remediere a incidentelor cibernetice) prin
reutilizarea acesteia

notificarea in timp util a amenintarilor cibernetice identificate, a
vulnerabilitatilor, a riscurilor de securitate cibernetica si a metodelor de
prevenire sau de reducere la minimum a impactului acestora catre
autoritatile publice, intreprinderi si alte parti interesate

furnizarea de statistici si analize actualizate, cu posibilitatea de a genera
rapoarte in diverse configuratii, inclusiv rapoarte analitice detaliate la nivel
national in functie de diferite criterii si intervale de timp

furnizarea de informatii generale utilizatorilor publici cu privire la securitatea
cibernetica, la posibilele amenintari si la activitatile autoritatilor publice
pentru a preveni si a minimiza consecintele acestora.

Tnfiintarea SIA RSISC contribuie la realizarea urmatoarelor obiective

Furnizarea de mecanisme de automatizare a proceselor de identificare,
inregistrare, clasificare a incidentelor cibernetice



o Imbunitatirea calitatii datelor (fiabilitate, promptitudine a raportarii si
plentitudine) privind incidentele de securitate cibernetica si alertele de
securitate cibernetica.

e consolidarea setului de date electronice si a cunostintelor legate de
incidentele de securitate cibernetica prin standardizarea si structurarea
informatiilor si a metodelor de procesare

e automatizarea procedurilor operationale pentru diagnosticarea, analiza si
gestionarea incidentelor de securitate cibernetica,

o oferirea de asistenta persoanelor cu functie de raspundere in luarea
deciziilor si elaborarea masurilor de protectie a infrastructurii cibernetice pe
baza informatiilor acumulate si a datelor actualizate din sistemele externe,
ceea ce va contribui |a calitatea CERT Gov.

e reducerea timpului de inregistrare, analiza, documentare si luare a deciziilor
privind incidentele de securitate cibernetica identificate

e detectarea automatizata a reaparitiilor amenintarilor cibernetice

e automatizarea proceselor de monitorizare a alertelor si incidentelor de
securitate cibernetica inregistrate, crearea si confirmarea rapoartelor de
incident

e asigurarea punerii in aplicare a politicilor de prevenire si combatere a
criminalitatii informatice

e asigurarea unei interactiuni continue intre CERT departamentale si CERT
guvernamentale in ceea ce priveste incidentele de securitate cibernetica si
alte informatii legate de securitatea cibernetica.

e organizarea interactiunii cu sistemele informatice ale altor autoritati si
organizatii publice pentru schimbul bidirectional de date pe baza utilizarii
serviciilor guvernamentale furnizate de Agentia de Guvernare electronica
sau furnizarea de interfete standard pentru interactiune.

2 Baza

Cerinta Caiet de sarcini destinat elaborarii Sistemului Informational Automatizat
»Registrul de stat al incidentelor de securitate cibernetica” ot 13.03.2023.

3 Termeni si abrevieri

Autentificarea este procesul de potrivire a unui utilizator public al unui sistem cu
identificatorul pe care acesta I-a numit.



Identificare - stabilirea identitatii unui utilizator public ca utilizator inregistrat in
sistem si apoi acordarea drepturilor corespunzatoare atribuite acestuia

Serviciile web sunt aplicatii autonome, modulare, distribuite, dinamice, care pot fi
descrise, publicate, plasate si invocate in retea. Ele nu sunt legate de o platforma
sau de un limbaj de programare specific.

Depozitul de date (Warehouse) este un set de date orientate pe subiecte,
integrate, istorice, nedistructibile, concepute pentru a sprijini procesul decizional
de management.

Securitatea cibernetica este starea normala care rezulta dintr-un set complex de
masuri proactive si reactive care asigura confidentialitatea, integritatea,
disponibilitatea, autenticitatea si permanenta informatiilor in format electronic, a
sistemelor si resurselor informatice, a serviciilor electronice publice si private.

Un incident de securitate cibernetica este un eveniment care a avut loc in spatiul
cibernetic si ale carui consecinte afecteaza securitatea cibernetica.

Riscurile de securitate cibernetica reprezinta probabilitatea ca o amenintare sa se
materializeze prin exploatarea unei anumite vulnerabilitati specifice
infrastructurilor cibernetice;

Un atac cibernetic este o actiune ostila desfasurata in spatiul cibernetic care poate
afecta securitatea cibernetica;

Institutii publice - ministere, alte organe administrative centrale subordonate
Guvernului, Cancelaria de Stat si structurile organizatorice din domeniile de
competenta ale acestora (organe administrative subordonate, servicii publice
descentralizate si subordonate, precum si institutii publice si intreprinderi publice
in care ministerul, Cancelaria de Stat sau un alt organ administrativ central are
statut de fondator si organizatii publice autonome infiintate de Guvern;

ID este un identificator, un atribut unic al unui obiect de evidenta care permite
diferentierea unica a acestuia de alte obiecte, adica identificarea lui.

SIA - sistem informatic automatizat

BP — business proces

CV - ciclu de viata

AP - autoritate publica

DCD - depozit central de date (Warehouse)

SDE - semnatura digitala electronica


https://ru.wikipedia.org/wiki/%D0%98%D0%B4%D0%B5%D0%BD%D1%82%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%86%D0%B8%D1%8F

4 Destinatie

Sistemul informational automatizat "Registrul de stat al incidentelor de securitate
cibernetica" este destinat pentru realizarea proceselor de inregistrare, intretinere
si gestionare a incidentelor de securitate cibernetica inregistrate de catre organele
abilitate (CERT Gov, CERT-urile departamentale, serviciile speciale de ractie din
institutiile de stat).

SIA RSISC este sistemul oficial de inregistrare si gestionare a incidentelor
cibernetice la nivel guvernamental in Republica Moldova. Acesta este un
instrument de sprijinire a activitatilor CERT Gov, oferind mijloacele tehnice pentru
obtinerea si schimbul de informatii, cooperare si se caracterizeaza prin
transparenta activitatilor. Pe aceasta baza, SIA RSISC va crea un Registru accesibil,
actualizat, modern si sigur al incidentelor de securitate cibernetica.

SIA RSISC sprijina ciclul de viata al alertelor si incidentelor de securitate cibernetica:
introducerea datelor, diagnosticarea, analiza riscurilor, procesarea, luarea
deciziilor, implementarea politicilor si pregatirea documentelor pentru a preveni
sau minimiza impactul negativ, stocarea, transmiterea informatiilor catre alte
entitati si organizatii colaboratoare, precum si furnizarea catre partile interesate a
rapoartelor statistice si a informatiilor privind prezenta si starea amenintarilor
cibernetice si actiunile intreprinse in legatura cu acestea.

Stocarea si prelucrarea informatiilor privind obiectele de evidenta, inscrise in
Registrul de Stat se realizeaza pe baza unor Dosare electronice generate automat.

Dosarele electronice de alerta si de incidente cibernetice contin datele de
identificare si datele descriptive ale raportului sau ale incidentului, parametrii de
baza ai acestuia, manifestarile, datele privind locurile de detectare sau de
amenintare, entitatea care |-a inregistrat, rezultatele diagnosticului si ale analizei,
deciziile luate si documentele pregatite pentru a contracara amenintarile si a
minimiza consecintele negative, precum si alte fisiere atasate de materiale si
documente.

Pe parcursul ciclului de viata al gestionarii incidentelor, datele din Dosarul
incidentului cibernetic pot fi actualizate si pot fi adaugate informatii suplimentare
necesare. Pentru a accelera analiza, pregatirea documentelor de contracarare a
amenintarilor si luarea deciziilor, SIA RSISC pune la dispozitia utilizatorilor
responsabili materiale din baza de cunostinte (descrieri si activitati acumulate pe
parcursul intregii perioade operationale). Utilizatorul are posibilitatea de a le copia
si de a modifica unele date, adica de a le actualiza la realitatile actuale.



Toate etapele de prelucrare a datelor Dosarului, starile trecute si persoanele care
au luat masuri cu privire la obiectele inregistrate sunt stocate in istoricul Dosarului.
Daca este necesar, se poate vizualiza Intregul istoric al procesarii unui Dosar de
incident electronic.

Actiunile de prelucrare a datelor de baza (editare) si actiunile de luare a deciziilor
sau de trimitere a mesajelor vor fi confirmate prin semnatura digitala electronica
(SDE) a utilizatorului care a efectuat aceste actiuni.

Documentele explicative sau de orientare (descrieri, politici, orientari, instructiuni
etc.) pot fi atasate la elementele din dosarul electronic al incidentului, daca este
necesar, sub forma de fisiere electronice.

Sistemul de securitate SIA RSISC asigura stocarea de date despre toti utilizatorii
sistemului, precum si gestionarea activitatilor, rolurilor, drepturilor si nivelurilor de
acces ale acestora. SIA RSISC va permite, de asemenea, auditarea activitatilor
utilizatorilor si a prelucrarii datelor.

Toti utilizatorii inregistrati in SIA RSISC vor avea la dispozitie un birou privat, unde
vor avea acces la datele si functiile sistemului in functie de rolurile atribuite. Un
tablou de bord personal va fi, de asemenea, pus la dispozitia utilizatorilor din biroul
privat pentru vizualizarea informatiilor relevante, acces rapid la notificari si
formulare legate de evenimentele si procesele de afaceri ale unui anumit rol.

Arhitectura SIA RSISC si ordinea de organizare a obiectelor informationale permite,
daca este necesar, o extindere considerabila a listei tipurilor de obiecte inregistrate
(In Dosar), precum si modificarea ordinii de sprijinire a ciclului de viata si de
prelucrare a obiectelor contabile.

SIA RSISC permite utilizatorilor (angajati ai structurilor autorizate) sa efectueze
cautari contextuale cu parametrii necesari in ceea ce priveste obiectele contabile
de baza (alerte, incidente, dosar, mesaj etc.) si documentele atasate acestora, sa
vizualizeze datele cazurilor si documentelor electronice, sa gestioneze starea
obiectelor de evidenta, sa ia decizii cu privire la acestea, sa pregateasca
documente, sa semneze datele si deciziile luate cu SDE, sa verifice si sa analizeze
datele introduse, sa verifice autenticitatea SDE, precum si sa primeasca statisticile
necesare. Toate actiunile utilizatorii le pot efectua numai in limitele rolurilor,
drepturilor si nivelurilor de acces date.

Informatiile privind datele, evenimentele si deciziile luate cu privire la Dosarele
electronice si documentele anexate la acestea pot fi transmise organizatiilor si
entitatilor autorizate relevante pentru alte actiuni cu privire la acestea.



In timpul lucrului n SIA, va fi asiguratd gestionarea drepturilor, accesului si
activitatii utilizatorilor, iar toate actiunile si evenimentele utilizatorilor din sistem
vor fi inregistrate pentru analize ulterioare si luarea deciziilor de gestionare.

n cazul in care se inregistreazd noi incidente, se iau decizii cu privire la acestea si
se atribuie actiuni sau apar alte evenimente definite in sistem (detectarea unor
amenintari cibernetice repetate etc.), utilizatorii vor primi mesaje relevante
(Notificare). Notificarile vor fi, de asemenea, trimise utilizatorilor ca memento-uri
pentru activitatile planificate si alte actiuni necesare.

SIA RSISC va utiliza serviciile guvernamentale furnizate de Agentia de Guvernare
electronica, cum ar fi: mCloud, mPass, mSign, mConnect, mLog, mNotify, mPower.

Pentru a obtine date actualizate si pentru a verifica corectitudinea informatiilor,
SIA RSISC va interactiona indeaproape cu sistemele informatice automatizate ale
entitatilor cooperante (definite prin Hotararea de Guvern nr. 482/2020).

n plus, SIA RSISC poate furniza informatii limitate privind resursele publice si a oferi
servicii web pentru a interactiona cu alte sisteme informationale.

RSISC va asigura lucrul asincrone a serviciilor si procesarea informatiilor 24 de ore
din 24, 7 zile din 7.

RSISC va sprijini functionarea in timp real a mai multor utilizatori.



5 Obiectele de evidenta

Urmatoarele obiecte principale de evidenta sunt definite in SIA RSISC:
e Avertisment privind securitatea cibernetica
e Incident de securitate cibernetica
e Dosarul incidentului
e Document (fisier generat sau atasat)
o Alerte
e Utilizator

Schema de organizare a obiectelor de informare si de utilizare a SIA RSISC este
prezentata in figura 1.
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interactiunea obiectelor informationale si elementelor in SIA RSISC
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Mesaj de incident/avertizare - un obiect generat de sistem atunci cand se
inregistreaza un incident/avertizare (de catre utilizator sau de catre sistemele
cooperante in mod automat), care contine informatii de baza despre incidentul
cibernetic, tipul, locatia, ora, semnele de manifestare si alte informatii, inclusiv
fisiere atasate (capturi de ecran, descrieri, fragmente de cod etc.).

Dosar electronic de Incident - reprezinta un container electronic virtual care
consolideaza toate celelalte obiecte care descriu incidentul sau alerta curenta.
Obiectul Dosar este creat automat de catre sistem atunci cand se raporteaza un
nou incident sau o noua alerta. Un Dosar este unic pentru Registru si se raporteaza
la un incident “unul la unu”, adica pentru fiecare incident se creeaza Dosarul "sau".
Incident - identifica fara ambiguitate un Incident de securitate cibernetica
inregistrat. Acesta contine toate datele despre evenimentul cibernetic curent (cine
I-a inregistrat, unde a fost detectat, cand), clasificarea, manifestarile etc. La
obiectul Incident pot fi atasate documente explicative (fisiere) - capturi de ecran,
fragmente de cod, descriere etc.

De asemenea, descrie o Avertizare, adica probabilitatea ca o amenintare la adresa
securitdtii cibernetice sd se materializeze, inregistratd in sistem. In acest caz,
contine date privind comportamentul/ starea atipica a infrastructurii IT,
manifestari externe etc.

Procesul de gestionare a dosarului - contine si descrie toate actiunile care au fost
efectuate in incidentul curent (investigatie, diagnostic, analiza, decizii luate) si
tehnicienii care au efectuat aceste actiuni. Procesul de gestionare a dosarului poate
fi Tnsotit de documente explicative (fisiere) - rezultatele studiului, descrierea
impactului cibernetic, evaluarea riscurilor, deciziile luate si formulare pentru
documentarea procesului de gestionare a dosarului.

Pe parcursul duratei de viata a sistemului, documentatia elaborata a procesului de
gestionare a dosarului se acumuleaza si formeaza o "baza de cunostinte" pentru a
face fatd amenintarilor si consecintelor neintentionate care au aparut. In acest fel,
formularele/documentele dezvoltate o data pot fi reutilizate pentru acelasi tip de
incidente in totalitate sau cu modificari minore.

Notificari - un obiect generat automat de sistem, care contine informatii de baza
despre incident/alerta, manifestdrile externe ale acestuia, posibilele consecinte
etc. Acesta este conceput pentru a notifica utilizatorii si organizatiile cooperante cu
privire la o amenintare cibernetica. Este trimis automat dupa inregistrare, decizie
si atribuirea de actiuni.

Utilizator - pentru fiecare utilizator inregistrat in sistem, se creeaza automat
profilul acestuia, care contine date de identificare si informatii despre utilizator. in
plus, administratorul din profil gestioneaza activitatea si drepturile utilizatorului,
atribuie roluri si drepturi suplimentare.
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6 Domeniul de automatizare si structura a SIA RSISC

Din punct de vedere structural, SIA RSISC ar trebui sa fie o solutie software
autonoma, care comunica cu alte sisteme de informatii prin intermediul serviciilor
WEB si cu utilizatorii prin intermediul unei interfete WEB.

SIA RSISC va pune la dispozitia utilizatorilor o interfata WEB accesibila prin
intermediul browserelor uzuale: MS Edge, Mozila FireFox, Opera, Google Chrome
sau Safari.

Arhitectura RSISC va fi deschisa, ceea ce va permite dezvoltarea functionalitatii sale
in timp si va permite gestionarea diferitelor date electronice, precum si
interoperabilitatea cu alte sisteme si module de informatii.

De asemenea, va permite ca software-ul sa fie scalabil, daca este necesar, atat
atunci cand numarul de utilizatori creste, cat si atunci cand creste cantitatea de
informatii gestionate.

Pentru a dezvolta cu succes componente pentru solutia actuala, SIA RSISC va utiliza
solutii deschise, nepatentate, utilizate pentru aplicatii WEB conventionale.

SIA RSISC este implementat in sistemul de stocare in cloud "mCloud" furnizat de
Agentia de guvernare electronica.

Schema generala a SIA RSISC si interactiunea elementelorintre ele si cu alte sisteme
este prezentata in figura 2.

Nota:
Aceasta organigrama este doar un ghid pentru intelegerea principiilor generale ale structurii si
fluxului de informatii RSISC SIA, dar nu prezinta interfetele cu utilizatorul sau mecanismele de
interactiune ale elementelor.
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Structura SIA "Registrul de stat al incidentelor de securitate cibernetica"
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Figura 2: Structura SIA
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Din punct de vedere structural, RSISC este conceput ca o solutie software de sine
statatoare, care interactioneaza cu alte sisteme informatice prin intermediul
serviciilor WEB si cu utilizatorii prin intermediul unei interfete WEB.

Arhitectura RSISC va permite ca functionalitatea sa creasca in timp si sa gestioneze
diferite tipuri de date de intrare/iesire (incidente, alerte de securitate cibernetica

etc.).

Arhitectura va utiliza solutii integrate, bazate pe cele mai bune practici din
industria IT;

Arhitectura sistemului va fi in mai multe niveluri cu delimitari foarte clare;
Componentele sistemului vor fi relativindependente si vor interactiona intre
ele prin intermediul interfetelor selectate;

Sistemul va avea posibilitatea sa fie gazduita pe platforma guvernamentala
MCloud;

Acolo unde este posibil, modificarile si parametrii sistemului nu vor influenta
asupra activitatii curente a sistemului, sesiunilor active, solicitari si altele;
Arhitectura solutiei software asigura un nivel inalt de accesibilitate la
implementarea noilor versiuni, de asemenea, va avea posibilitatea de
lansare concomitenta a mai multor exemplare;

Modelul de date va fi descris si oferit beneficiarului in formatul convenit.

Din punct de vedere arhitectural, SIA RSISC reprezinta o structura standard din trei
componente:

BD
serverul de aplicatii (serverul de baza pentru business-logica)
clientul subtire (serverul-web, aplicatii-web)

precum si modulele auxiliare:

servicii de interoperabilitate (pentru a permite comunicarea cu sistemele
informatice externe)

efectuarea cautarii

generarea de notificari

generarea de rapoarte

gestionarea contentului

altele, care asigura functionalitatea SIA RSISC

Serverul de aplicatii furnizeaza logica de baza a RSISC si serveste ca interfata intre
partea utilizatorului (client) si sistemele externe si baza de date a sistemului. Din
punct de vedere functional, serverul de aplicatii contine urmatoarele blocuri:

blocul de asigurarea a business-logicii (toate functionalitatile de baza ale SIA
RSISC, si anume sustinerea si gestionarea ciclului de viata al obiectelor de
evidenta, cererile de servicii web, asigurarea interactiunii partii client cu baza
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de date, gestionarea modulelor auxiliare, executarea verificarilor, selectiile,
gestionarea notificarilor, comunicarea cu sistemele externe etc.).

e blocul de securitate (gestionarea profilurilor, rolurilor, drepturilor si
activitatilor utilizatorilor)

e blocul de jurnalizare (inregistrarea actiunilor si evenimentelor utilizatorului
in SIA RSISC, audit)

e blocul de gestionare a clasificatoarelor (intretinerea si actualizarea
directoarelor si a clasificatorilor)

e blocul de gestionare a setarilor (gestionarea parametrilor, formularelor si
sabloanelor comune SIA RSISC)

Din punct de vedere logic, baza de date este formata din doua parti - Registrul
propriu-zis (inclusiv informatiile de securitate) si baza de date Elastic Search.

7 Asigurarea software si hardware

Pentru a indeplini cerintele sarcinii tehnice, SIA RSISC va fi desfasurata in 3 medii
de operare:

e Mediu de productie;
e Mediu de testare/instruire;
e Mediu de dezvoltare.

Furnizarea de instrumente tehnice si software pentru aceste medii de operare este
asigurata de furnizorul de infrastructura.

Licentele pentru software mentionate in punctele 7.1.1.2,7.1.2.2,7.1.3.2, 7.2.1.2,
7.3.1.2, 7.3.1.2 care sunt desemnate in tabelele cu lista de software sunt furnizate
de catre solicitant si poarta mentiunea "Furnizat de catre solicitant".

Implementarea complexului software si hardware in mediile de testare/instruire si
de dezvoltare este asigurata de dezvoltatorul SIA RSISC, iar in mediul de productie

de catre dezvoltator impreuna cu personalul solicitantului.

Platforma harware, formata din complexul tehnic de prelucrare si transportare a
datelor, acesta fiind asigurat in sistemul MCloud.

Platforma MCloud ar trebui sa ofere:

e Servere protejate redundant pentru hosting al bazelor de date, softului de
sistem si softului functional (aplicatii);
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e Echipamente de comunicatii pentru gormarea retelelor locale LAN si
organizarea comunicatiilor teritoriale WAN;

e Performanta optima, pentru realizarea obiectivelor si asigurarea extinderii
ulterioare a sistemului;

e Nivel corespunzator de securitate privind transportul de date.

7.1 Mediul de productie
Cerintele minime de configurare hardware pentru implementarea intr-un mediu de

productie, care trebuie sa fie furnizate de furnizorul de infrastructura, sunt
urmatoarele:

7.1.1 Server de aplicatii
7.1.1.1 Parametrii tehnici minimi ai serverului

numarul de servere - 1 (*)

Numele parmetrului serverului Valoare / descriere Nota
Numarul fluxurilor de calcul al procesoarelor (buc.) 24
Frecventa procesorului (GHz) 2,5
Memoria RAM (GB) 128
Spatiu liber pe disc (GB) 1000
Capacitatea de transmisie a retelei locale Mbit/s 1000

(*) Tn cazul unei sarcini crescute a sistemului (dacd sunt instalate mai multe
servere), echilibrarea sarcinii se va face cu Nginx. Configuratia SIA RSISC va permite
o scalare orizontala.

Echipamentele de server si de retea trebuie sa dispuna de o sursa de alimentare
neintrerupta. Capacitatea UPS-ului trebuie sa asigure functionarea neintrerupta a
echipamentului in absenta alimentarii cu energie electrica timp de cel putin 30 de
minute. Va recomandam sa monitorizati starea UPS-ului si sa va asigurati ca
serverele sunt oprite corect atunci cand sunt deconectate.

7.1.1.2 Software

Pentru functionarea SIA RSISC, pe server se instaleaza urmatoarele programe
software:

Denumirea produsului software Licenta Furnizrea
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Microsoft Windows Server 2019, inclusiv IS 10

Solicitantul alege orice
tip de licenta

Furnizat de catre solicitant

ASP.NET Core Module/Hosting Bundle MIT License Furnizat de catre solicitant

(*)Docker Solicitantul alege orice Furnizat de catre solicitant
tip de licenta

(*)Nginx Solicitantul alege orice Furnizat de catre solicitant

tip de licenta

(*) Nota: Solicitantul trebuie sa implementeze si sa configureze serviciile Docker, Docker
Compose si sa implementeze containerul cu balancer - Nginx

Pentru a asigura o performanta si o stabilitate optima ale SIA RSISC, pe servere este
interzis de a instala alte programe software, care nu sunt legate de functionarea

SIA RSISC.

7.1.2 Server de baze de date

7.1.2.1 Parametrii tehnici minimi ai serverului

numarul de servere - 1

Numele parmetrului serverului Valoare / descriere Nota
Numarul fluxurilor de calcul al procesoarelor (buc.) 12
Frecventa procesorului (GHz) 2,5
Frecventa procesorului (GHz) 32
(*)Spatiu liber pe disc (GB) 2000
Capacitatea de transmisie a retelei locale Mbit/s 1000

(*) Nota: Atunci cand se proceseaza mai mult de 10 000 de incidente Tn SIA RSISC sau se primesc
si se stocheaza mai mult de 100 000 000 de notificari anual este necesar de marit spatiu pe disc.

Echipamentele de server si de retea trebuie sa dispuna de o sursa de alimentare
neintrerupta. Capacitatea UPS-ului trebuie sa asigure functionarea neintrerupta a
echipamentului in absenta alimentarii cu energie electrica timp de cel putin 30 de
minute. Va recomandam sa monitorizati starea UPS-ului si sa va asigurati ca

serverele sunt oprite corect atunci cand sunt deconectate.

Ar trebui sa se utilizeze masive de discuri cu toleranta la erori (RAID). Se recomanda
sa se asigure o resursa externa (retea sau disc) pentru stocarea copiilor de rezerva

ale bazei de date si a fisierelor SIA RSISC.

7.1.2.2 Software

Pe server este instalat urmatorul software:

Denumirea produsului software

Licenta

Furnizrea
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Microsoft Windows Server 2019, inclusiv Microsoft
SQL Server Report Services

Standard Edition

Furnizat de catre solicitant

SQL Server Management Studio

Additional software

Furnizat de catre solicitant

Elastic Search

Free and open - Basic Furnizat de catre solicitant

Pentru a asigura o performanta si o stabilitate optime ale SIA RSISC, pe servere nu
poate fi instalat niciun alt software care nu este legat de functionarea SIA RSISC.

7.1.3 Server Hardbeat

Hardbeat va monitoriza in permanenta functionarea diferitelor noduri din sistem si

va notifica administratorul in cazul unor defectiuni ale elementelor.

7.1.3.1 Parametrii tehnici minimi ai serverului

numarul de servere - 1

Numele parmetrului serverului Valoare / descriere Nota
Numarul fluxurilor de calcul al procesoarelor (buc.) 12
Frecventa procesorului (GHz) 2,5
Frecventa procesorului (GHz) 32
(*)Spatiu liber pe disc (GB) 600
Capacitatea de transmisie a retelei locale Mbit/s 100

7.1.3.2 Software

Pentru a opera sistemul de monitorizare Hardbeat, urmatorul software este

instalat pe server:

Denumirea produsului software

Licenta

Furnizrea

Elastic HeartBeat

Free and open - Basic Furnizat de catre solicitant

7.2 Mediu de testare/instruire

Cerintele minime de configurare hardware pentru implementarea intr-un mediu de
testare/instruire, care trebuie sa fie asigurat de furnizorul de infrastructura, sunt

urmatoarele:
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7.2.1 Server de aplicatii si baze de date

7.2.1.1 Parametrii tehnici minimi ai serverului

numarul de servere - 1

Numele parmetrului serverului Valoare / descriere Nota
Numarul fluxurilor de calcul al procesoarelor (buc.) 24
Frecventa procesorului (GHz) 2,5
Frecventa procesorului (GHz) 128
(*)Spatiu liber pe disc (GB) 2000
Capacitatea de transmisie a retelei locale Mbit/s 1000

Echipamentele de server si de retea trebuie sa dispuna de o sursa de alimentare
neintrerupta. Capacitatea UPS-ului trebuie sa asigure functionarea neintrerupta a
echipamentului in cazul unei pene de curent timp de cel putin 10 minute.

7.2.1.2 Software

Pe server este instalat urmatorul software:

Denumirea produsului software Licenta Furnizrea

Microsoft Windows Server 2019, inclusiv 1IS 10 Solicitantul alege orice Furnizat de catre solicitant
tip de licenta

ASP.NET Core Module/Hosting Bundle MIT License Furnizat de catre solicitant

(*)Docker Solicitantul alege orice Furnizat de catre solicitant
tip de licenta

(*)Nginx Solicitantul alege orice Furnizat de catre solicitant
tip de licenta

Microsoft SQL Server 2019, inclusiv Microsoft SQL Furnizat de catre solicitant

Server Report Services Standard Edition

SQL Server Management Studio i, Furnizat de catre solicitant

Q & Additional software
Elastic Search Free and open - Basic Furnizat de catre solicitant

(*) Nota: Solicitantul trebuie sa implementeze si sa configureze serviciile Docker, Docker
Compose si sa implementeze containerul cu balancer - Nginx

Pentru a indeplini cerintele caietului de sarcini, pe server pot fi instalate produse
software suplimentare pentru a testa RSISC SIA (software de scripting, teste de
incarcare etc.), precum si pentru a demonstra sistemul prototip, materialele de
instruire si documentele tehnice.
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7.3 Mediu de dezvoltare

Cerintele minime de hardware pentru mediul de dezvoltare care urmeaza sa fie

asigurate de furnizorul de infrastructura sunt urmatoarele:

7.3.1 Server de dezvoltare

7.3.1.1 Parametrii tehnici minimi ai serverului

numarul de servere - 1

Numele parmetrului serverului Valoare / descriere Nota
Numarul fluxurilor de calcul al procesoarelor (buc.) 24
Frecventa procesorului (GHz) 2,5
Memoria RAM (GB) 32
Spatiu liber pe disc (GB) 600
Capacitatea de transmisie a retelei locale Mbit/s 1000

Echipamentele de server si de retea trebuie sa dispuna de o sursa de alimentare
neintrerupta. Capacitatea UPS-ului trebuie sa asigure functionarea neintrerupta a
echipamentului in cazul unei pene de curent timp de cel putin 10 minute.

7.3.1.2 Software

Pe server este instalat urmatorul software:

Denumirea produsului software

Licenta

Furnizrea

Microsoft Windows Server 2019, inclusiv 1IS 10

Solicitantul alege orice
tip de licenta

Furnizat de catre solicitant

ASP.NET Core Module/Hosting Bundle

MIT License

Furnizat de catre solicitant

Docker

Solicitantul alege orice
tip de licenta

Furnizat de catre solicitant

Microsoft SQL Server 2019, inclusiv Microsoft SQL
Server Report Services

Standard Edition

Furnizat de catre solicitant

SQL Server Management Studio

Additional software

Furnizat de catre solicitant

Elastic Search

Free and open - Basic

Furnizat de catre solicitant

Microsoft Visual Studio Community 2022 Free to use Furnizat de catre solicitant
Kendo Ul Developer License Furnizat de catre solicitant
JQuery MIT License Furnizat de catre solicitant
Bootstrap free end product Furnizat de catre solicitant
(*)Umbraco MIT License Furnizat de catre solicitant

(*) Nota: Platforma Umbraco va fi utilizata pentru a dezvolta si gestiona versiunea publica a

portalului (SIA RSISC Public).
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Pentru a indeplini cerintele sarcinei tehnice, pe serverul de dezvoltare pot fi
instalate produse software suplimentare pentru a permite dezvoltarea, integrarea,
depanarea si testarea colectiva a SIA RSISC.

7.4 Cerinte recomandate pentru statiile clientilor
Echipament recomandat:

e sistem de operare: Windows 7/8/10;

e frecventa procesorului: cel putin 2 GHz. Dual Core;

e memoria RAM: cel putin 4 Gb;

e hard disk: cel putin 15 Gb de spatiu liber pe disc;

e ecran: cel putin 17", rezolutie 1920x1080 (rezolutie minima: 1360x468).
e prezenta unei cartele de retea (conexiune la retelele de date);

Software instalat

e Browsere web recomandate pentru SIA RSISC: MS Edge, Mozila FireFox,
Opera, Google Chrome sau Safari;

e Pachetul MS Office instalat (MS Office versiunea 2003 sau o versiune
superioara).

7.5 Stiva tehnologica

Solutia va fi dezvoltata utilizand ultimele versiuni ale urmatoarelor stive
tehnologice:

e Limbaj de programare: C#

e Solutie ORM: Entity Framework Core.

e (Cadrul web: ASP.NET MVC Core.

e SGBD: Microsoft SQL Server.

e Server de posta: asigura de Benificiarului

e Organizarea cautarii: Elastic Search

e Generarea de rapoarte: Microsoft Report Services

e Dezvoltarea si gestionarea mediului public: Umbraco

e Pentru dezvoltarea interfetei utilizatorilor: HTML, CSS, JavaScript, Jquery,
Kendo Ul, bootstrap

Tn procesul de dezvoltare a SIA RSISC poate fi propuse unii componente aditionale
necesare pentru dezvoltarea si functionalitatea adecvata a solutiei in productie.
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7.6 Software de schimbare a codului (de catre beneficiar)

Software-ul necesar pentru a efectua modificari ale codului programului si pentru
a-l recompila la nivel intern cu puterile proprii ale solicitantului:

Microsoft Visual Studio Community 2022
Microsoft SQL Server Developer 2019
Kendo Ul

Umbraco

8 Etapele de implementare a SIA RSISC

Activitatile de proiectare, dezvoltare, testare si implementare a SIA RSISC vor fi
realizate in conformitate cu cerintele Reglementarii tehnice RT 38370656-002:2006
»Procesele ciclului de viata al software-ului”, aprobata prin ordinul Ministerului
Tehnologiei Informatiei si Comunicatiilor nr.78/2006, pe baza experientei de multi

ani a DAAC System Integrator in implementarea unor astfel de sisteme.

Modelul ciclului de viata al sistemului software va consta din urmatoarele etape:

1.

2.

3.

4.

Etapa de dezvoltare a sistemului IT
Etapa de instruire
Etapa de stabilizare si punere in functiune a SIA RSISC

Etapa de suport de garantie

Toate activitatile si planul calendaristic pentru punerea in aplicare a fiecarei etape
vor fi convenite cu Solicitantul.

8.1 Etapa 1. Dezvoltarea sistemului IT

Etapa va implica urmatoarele procese principale:

dezvoltarea specificatiilor cerintelor si proiectarea structurala
dezvoltare si integrare de software

migrarea si completarea initiala a datelor

testarea calificativa (inclusiv inlaturarea problemelor)

implementarea sistemului in trei medii (dezvoltare, testare si instruire,

productie)
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Tn procesul de "Elaborare a specificatiilor privind cerintele si proiectare structurald"
vor fi in mod suficient de detaliat clarificate cerintele solicitantului, nevoile,
dorintele si asteptarile partilor interesate si va dezvolta o solutie de proiectare
pentru implementare. Artefactele de iesire ale acestui proces vor fi o Specificatia
cerintelor si Proiectul tehnic (SRS si SDD). Specificatia cerintelor va fi aprobata de
catre Solicitant si va fi singurul criteriu de evaluare a produsului software in
momentul acceptarii.

De asemenea, se va elabora o solutie tehnica care sa indeplineasca cerintele
sistemului software. Se va elabora arhitectura sistemului software si diagrama
structurala a acestuia cu asocierile dintre elemente, se vor defini interfetele
externe sistemului si intre componentele sistemului insusi. Artefactul de iesire al
acestui proces va fi un Proiect tehnic. Proiectul tehnic este aprobat de catre
dezvoltator.

Durata de realizare este de 1 luna.

Tn timpul procesului de "Dezvoltare si integrare software", codul software al
elementelor sistemului va fi dezvoltat si modulele dezvoltate vor fi integrate in
versiunea demo SIA RSISC. Prototipul SIA RSISC SIA si functionalitatea acestuia vor
fi demonstrate clientului. Dupa demonstratie, SIA RSISC va fi perfectionat panalao
versiune complet functionala. Artefactul de iesire al acestui proces va fi un prototip
de sistem software.

Durata de implementare este de 6 luni.

In procesul de "Migrarea datelor si completarea initiald", se vor completa
clasificatorii si directoarele. Datele pentru completarea clasificatorilor vor fi primite
de la proprietarii acestora (surse primare), campurile vor fi completate, corectate
sau adaptate, iar integritatea si coerenta vor fi verificate. Artefactul de iesire al
acestui proces vor fi clasificatoarele si nomenclatoarele actualizate ale sistemului.

Timp de implementare - 1 luna

Tn procesul "testarii calificative" a SIA RSISC, se va demonstra ca caracteristicile si
functionalitatea produsului software indeplinesc cerintele stipulate ale sistemului
software, conform carora produsul a fost implementat. Se vor efectua urmatoarele
verificari:
e testarea functionala a produsului software in conformitate cu scenariile
convenite pentru conformitatea cu cerintele SRS si SDD
e teste de sarcina si de stres, simuland sarcini asupra produsului software mai
mari decat varfurile de sarcina ale procesului operational
e comoditatea de utilizare a software-ului si usurinta de utilizare a interfetei
utilizatorului
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Pe baza rezultatelor testelor, se vor lua masuri corective pentru a corecta
neconformitatile. In aceasta etapa se va pregati, de asemenea, un set de
documentatie tehnica de sprijin si alte artefacte necesare.

Durata de implementare este de 3 saptamani.

n timpul procesului "Implementarea in 3 medii" a SIA RSISC va fi implementat si
configurat in 3 medii:

e Mediul de productie,
e Mediul de testare/instruire,
e Mediul de dezvoltare

n (%

Durata de implementare este de 1 saptamana.

8.2 Etapa 2: Instruirea

Etapa va implica urmatoarele procese principale:
e pregatirea materialelor de instruire
e efectuarea instruirii personalului solicitantului

in cadrul procesului ,Pregdtirea materialelor de instruire”, se va stabili ora
desfasurariii sesiunilor, se vor desemna persoanele pentru instruie si se vor
repartiza in grupuri de instruire, va fi pregatit si aprobat planul calendaristic al
cursurilor, vor fi elaborate materiale de instruire si vor fi intocmite certificate.
n procesul ”Instruirea personalului solicitantului” vor fi formate trei grupuri:
e 1 grup— 2 administratori de sistem
e 2 grup - 2 instructori (pentru instruirea ulterioara a altor utilizatori)
e 3 grup - 30 de utilizatori (pentru toate rolurile configurate)

Formatul desfasurarii cursurilor este on-line. Solicitantul va trebui sa ofere
angajatilor sdi mijloace tehnice (pentru desfasurarea cursurilor on-line) si sa asigure
prezenta acestora la cursuri.

Artefactele de iesire ale acestui proces vor fi borderoul de admitere a persoanelor
instruite si certificatele emise.

8.3 Etapa 3: Stabilizarea SIA RSISC

Etapaincepe din momentul semnarii actului de punere in exploatarea de producere
a sistemului.
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Etapa include actiuni pentru inceperea utilizarii SIA RSISC. Aceasta etapa trebuie sa
demonstreze pregatirea deplina a SIA RSISC, a infrastructurii solicitantului si a
utilizatorilor pentru exploatarea de producere. in faza de stabilizare, furnizorul va
acorda asistenta si consultanta utilizatorilor, iar in caz de erori sau deficiente (in
cadrul specificatiei tehnice aprobate), va corecta si optimiza parametrii de
functionare ai SIA RSISC.

Artefactul de iesire al acestei etape va fi Certificatul de punere in exploatare al SIA
RSISC.

Timp de implementare - 3 luni.

8.4 Etapa 4: Suportul de garantie

Etapaincepe din momentul semnarii actului de punere in exploatarea de producere
a sistemului.

Aceasta etapa implica actiuni de mentinere a capacitatii sistemului software de a
furniza serviciile necesare. Tn aceastd etapa, produsul software este monitorizat,
problemele sunt inregistrate pentru analiza in jurnalul de inregistrare a adresarilor
Ssi se iau masuri preventive si corective. Pentru a elimina problemele, poate fi
efectuta o modificare (schimbare) a textului sau a setarilor software (in cadrul
contractului si al cerintelor din specificatia tehnica aprobata). Artefactele de iesire
din aceasta etapa vor fi un jurnal de evidenta a adresarilor, o versiune functionala
a SIA RSISC si documente justificative.

Durata de implementare este de 12 luni.
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9 Planul preliminar al proiectului

9.1 Schema organizarii lucrarilor

Structura activitatii de nivel Tnalt a proiectului este prezentata mai jos:

Pachet de lucru

PL1
Managementul
proiectului

PL2
Dezvoltarea
sistemului

PL3
Implementarea
sistemului

PL4
Instruirea

PL5
Suportul de garantie

PL2.1
Specificarea
cerintelor
software

PL3.1
Instalarea
aplicatiei
software

PL4.1
Formare pentru
administratori

PL2.2
Proiectarea

PL3.2
Testarea

PL4.2
Instruirea

Bl Dezvoltarea de

software software-ului

PL3.3
Migrarea si
conversia

datelor

PL2.3

software

Figura 3: Modelul functional al sistemului

9.2 Etape de proiect
Urmatoarele servicii vor fi furnizate solicitantului pe durata implementarii SIA

utilizatorilor

RSISC:
Etapa Nr. Denumirea serviciului Durata
Etapa 1: 1 Elaborarea unei specificatii a cerintelor software si 1luna
Elaborarea proiectarea sistemului de baza
sistemului 2 Dezvoltarea de software, inclusiv elaborarea de 6 luni
informatic documentatie tehnica
3 Migrarea datelor, inclusiv completarea initiala a datelor | 1 luna
4 Testare software 3 saptamani
5 Desfasurarea SIA RSISC 1 saptamana
Etapa 2: Instruirea | 6 Instruirea personalului solicitantului
Etapa 3: 7 Facilitarea si asistarea la punerea in functiune a 3 luni
Stabilizarea SIA sistemului
RSISC
Etapa 4: Suportul 8 Suport de garantie SIA RSISC, concometent cu etapa 12 luni
de garantie "Stabilizarea SIA RSISC "
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9.3 Managementul proiectelor

PL1 Managementul proiectelor

Activitati

Activitatile de management de proiect sunt urmatoarele

Pregatirea unui plan de proiect.

Monitorizarea progresului proiectului si respectarea calendarului
proiectului.

Desemnarea resurselor proiectului.

Monitorizarea implementarii proiectului in limitele bugetului.
Participarea la fintalnirile cu solicitantul (intadlniri cu echipa de
management, intalniri lunare pe timpul lucrdrilor si intalniri tehnice,
daca este necesar).

intocmirea rapoartelor lunare, trimestriale si finale.

Gestionarea problemelor.

Gestionarea riscurilor.

Instruirea personalului cu privire la procedurile care trebuie urmate in
cadrul proiectului.

Asigurarea conformitatii cu procedurile stabilite.

Rezultatele obtinute

Un plan de proiect care sa contind urmatoarele capitole
Structura organizatorica detaliata a proiectului;
Planul de gestionare a proiectului;
Calendarul detaliat de punere in aplicare;
Un plan de proiectare, dezvoltare si implementare a
software-ului aplicatiei;
Graficul detaliat de punere in aplicare;
Planul de instruire;
Planul realizarii experimantale;
Planul de punere in functiune si acceptare operational3;
Planul de transfer/migratie a datelor;
Planul de coordonare si de rotatie;
Plan de asistenta tehnica;
Planificarea sarcinilor, a timpului si a resurselor;
Planul de realizare a implementarii;
o Plan de servicii de suport de garantie.
Rapoarte lunare privind lucrarile efectuate.
Rapoarte trimestriale.
Raport final pe proiect.

O O O O

O O O 0O O O 0 0O O

9.4 Dezvoltarea sistemului

PL2.1 Specificarea cerintelor software

Descrierea lucrarii

Conceptul sistemului, analiza, dezvoltarea si documentarea cerintelor
tehnice detaliate pentru SIA RSISC.

Activitati

Definirea business-cerintelor de baza ale sistemului (realizarea de
sondaje de opinie pentru utilizatori, colectarea de informatii);

Analiza business-cerintelor esentiale identificate pentru sistem;
Elaborarea unei specificatii a cerintelor software.
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Rezultatele obtinute

Specificatia cerintelor software (SCS), contine urmatoarele informatii in
conformitate cu cerintele licitatiei si cu cerintele Regulamentului RM PT-
38370656 - 002:2006 "Ciclul de viata al software-ului":
e Introducere

o Scopul

o Volumul produsului

o Definitii si abrevieri

o Recomandari
e Descrierea sistemului actual

o Structura organizatorica

o Model de date

o Model functional

o Probleme
e Modelul logic al sistemului tinta

o Model de date (set de diagrame UML cu descrieri

detaliate)
o Dictionar de date
o Model functional (un set de diagrame UML cu o descriere
detaliatad)

e Descriere generala

o Functiile produsului

o Specificatiile utilizatorului

o Restrictii generale

o Ipoteze si dependente
e Cerinte speciale

o Cerinte functionale

= Cerinta functionala 1
e Introducere

e Intrari

e Procesare (diagrama UML cu descriere
detaliatad)

o lesiri

Cerinta functionala 2
e Introducere
e Intrari

Cerinta functionald n

Interfete externe
e Interfete utilizator
e Interfete hardware
e Interfete software
e Interfete de comunicare
o Cerinte de performanta si capacitate
= Limite ale dezvoltarii
e Conformitatea cu standardele
e Limite hardware
= Atribute
e Simplitatea de utilizare
e Accesibilitate
Transferabilitate/conversie
Fiabilitate
= Alte cerinte
e Specificatiile bazei de date
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e Securitate
e Restabilirea performantei
e Suport operational
e Distributiv
e |Instalare
Documentatie
Instruire
Anexe

PL2.2 Proiectarea de software

Descrierea lucrului

Proiectarea functionalitatii si a datelor SIA RSISC

Activitati

e Arhitectura sistemului de design;

e Proiectarea structurii bazei de date a sistemului;

e Proiectarea componentelor structurii functionale a sistemului;

e Proiectarea interfetei utilizatorului;

e Proiectarea interfetelor pentru schimbul cu alte sisteme si
resurse;

e Elaborarea unei descrieri a proiectarii software.

Rezultatele obtinute

Descrierea proiectului software (DPS), care contine informatii in
conformitate cu cerintele sarcinei tehnice si cu prevederile
reglementarilor tehnice PM PT-38370656 - 002:2006 "Ciclul de viata al
software-ului":
e Introducere
o Scopul
o Termeni si abrevieri
o Recomandari
e Descriere detaliata a modelului (set de diagrame UML cu descrieri
detaliate)
o Descompunerea modulelor
=  Modulul 1 Descriere
=  Modulul 2 Descriere
u eee
e Decompozitia datelor (set de diagrame UML cu descrieri
detaliate)
o Obiect de date 1 Descriere
o Obiect de date 2 Descriere
o
e Descrierea dependentei (un set de diagrame UML cu o descriere
detaliatad)
o Dependente intre module
o Legaturi de date
e Descrierea interfetei (set de diagrame UML cu o descriere
detaliatad)
o Interfata modulului 1
o Modulul 1 Descriere
o Modulul 2 Descriere...
e Proiectare detaliata (set de diagrame UML cu descrieri detaliate)
o Proiect de lucru al modulelor
=  Modulul 1 detaliere
=  Modulul 2 detaliere
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o Proiectarea datelor
= QObiect de date 1 detaliere
=  Obiect de date 2 detaliere
L eee
e Destributiv (set de diagrame UML cu descrieri detaliate)
o Descrierea programelor auxiliare
o Pachet de instalare
e Note
e Anexe

PL2.3 Dezvoltarea de software

Descrierea lucrului

Pe baza specificatiei cerintelor software (SRS) si a proiectului tehnic al
software-ului (SDD), se va elabora SIA RSISC.

Activitati

. Dezvoltarea efectiva a codului (codificare), depanarea si testarea
internd a software-ului aplicatiei SIA RSISC utilizdnd instrumente si
metode corespunzatoare in conformitate cu SRS si SDD aprobate.

° Elaborarea manualului de instalare si configurare pentru sistemul
de aplicatii;

) Elaborarea Ghidului utilizatorului;

° Elaborarea unui plan pentru testarea functionala, de stres si de
rezistenta.

Rezultatele obtinute

° Module executabile ale software-ului de aplicatie;

° Planul de testare functionala, de incarcare si de stres contine
scenarii de testare functionald si specificatii pentru testarea de
incarcare si de stres;

. Ghidul de instalare si configurare pentru sistemul de aplicatii,
care contine:

Introducere;

Terminologie si abrevieri;

Cerinte privind echipamentul;

Complect de instalare. Modulele suplimentare,
bibliotecile si producatorii terti necesari si versiunea
acceptabila a acestora;

o Instructiuni de instalare;

o Descriere a setarilor necesare;

o Lista mesajelor si actiunilor cheie.

) Ghidul utilizatorului, care contine:

o Instructiuni pentru utilizator, care contin o
introducere, o descriere a interactiunii utilizatorului
cu sistemul si o descriere a tuturor scenariilor de
utilizare a sistemului;

o Scopul si descrierea sistemului;

Caracteristici de intrare/iesire;

o Modele de documente de intrare si exemple pentru
toate formatele de intrare (forme vizuale);

o Modele ale tuturor documentelor de iesire
(formulare, rapoarte sau prezentari);

o Instructiuni pentru introducerea datelor;

o Link-uri catre toate documentele sau manualele
destinate utilizatorilor;

o O descriere alimitelor sistemului;

O O O O

o

31



o O descriere a tuturor situatiilor eronate, care pot
aparea si a modului de reactie.

9.5 Implementarea sistemului

PL3.1 Instalarea software-ului pro-aplicatie

Descrierea lucrului

Configurarea, instalarea si testarea componentelor software SIA
RSISC in infrastructura pusa la dispozitie de catre solicitant

Activitati

° Extragerea componentelor software din mediul de dezvoltare;

° Instalarea modulelor in mediul de productie;

) Configurarea modulului de autentificare;

° Configurarea datelor si a parametrilor sistemului;

e  Asigurarea securitatii (atribuirea de roluri corespunzdtoare
utilizatorilor);

e  Verificarea instaldrii software-ului (efectuarea de interogari
specifice asupra bazelor de date pentru a determina caracterul
complet al migrarii);

) Executarea scenariilor indicative/reprezentative;

° Configurarea bazei de date si a serverelor de aplicatii (numarul de
sesiuni, parametrii de paralelism etc.);

° Implementarea bazei de date fizice (dimensiunea si dispunerea
discurilor, indexarea etc.)

Rezultatele obtinute

Instalarea verificatd a componentelor software SIA RSISC fin
infrastructura solicitantului

PL3.2 Testarea software

Descrierea postului

Testarea functionala, de incarcare si de stres SIA RSISC.

Activitati

° Instruirea utilizatorilor in domeniul testarii functionale;

. Pregatirea scenariilor de testare

° Pregatirea datelor si a materialelor pentru testare
Efectuarea de teste functionale ale software-ului SIA RSISC;
Efectuarea testelor de incarcare a software-ului SIA RSISC
Efectuarea testelor de stres SIA RSISC

e  Analiza rezultatelor testelor;

° Corectarea erorilor;

e  Configurarea platformei de operare SIA RSISC.

Rezultatele obtinute

° Protocolul privind rezultatele testelor SIA RSISC;
e  Cod software corectat;
e  Actul de acceptare SIA RSISC .

PL3.2 Migrarea si conversia datelor

Descrierea lucrului

Realizarea umplerii initiale a directoarelor si clasificatoarelor SIA
RSISC, conversia datelor din surse primare (daca este necesar) .

Activitati

e  Obtinerea accesului la sursele primare de clasificatoare si

directoare;
e Inceperea procedurii de completare initiald a metadatelor;
° Conversia datelor, daca este necesar;
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e  Verificarea integritatii si coerentei metadatelor;
° Verificarea mecanismelor de actualizare automata a datelor
clasificatoarelor;

Rezultatele obtinute

. Completarea metadatelor SIA RSISC;

9.6 Instruirea

PL4.1 Instruirea pentru administratori

Descrierea lucrului

Planificarea, organizarea si efectuarea instruirii pentru
administratorii sistemului dezvoltat vor face parte din acest pachet
de lucru.

Activitati

e  Pregatirea unui plan de instruire detaliat;

e  Pregatirea materialelor de instruire;

e  Desfasurarea cursurilor de instruire Tn conformitate cu planul de
instruire pregatit.

Pentru mai multe informatii, consultati sectiunea ”Planul de
instruire” din prezentul document.

Rezultatele obtinute

e  Planul de instruire, astfel cum este descris Tn sectiunea "Planul
de instruire" din prezentul document.

e  Materiale didactice.

e  Borderoul de punctaj a instruirii administratorilor

PL4.2 Instruirea utilizatorilor

Descrierea lucrului

Planificarea, organizarea si desfasurarea instruirii utilizatorilor vor fi
realizate in cadrul pachetului de lucru.

Activitati

e  Pregatirea unui plan de instruire detaliat (actualizarea
materialelor de instruire);

e  Pregatirea materialelor de instruire;

e  Desfasurarea cursurilor de instruire in conformitate cu planul de
instruire pregatit.

Pentru mai multe informatii, consultati sectiunea ”Planul de instruire”
din acest document.

Rezultatele obtinute

e  Planul de instruire, asa cum este descris in "Own6Ka! UcTOUHUK
CCbINKKU He HangeH." din prezentul document.

e  Materiale didactice.

e  Borderoul de punctaj a instruirii utilizatorilor.

9.7 Garantie

Descrierea lucrului

Descrierea metodologiei Furnizorului pentru asigurarea cerintelor
de suport de garantie a sistemului Tn conformitate cu Contractul si
cu Cerintele tehnice.

Activitati

e Asistenta tehnica;

e Serviciul de garantie;

e Asistenta pentru utilizatori/ linie fierbinte pentru utilizatori;

¢ Consultanta tehnica.

Pentru mai multe informatii, consultati sectiunea "Planul de
asistenta tehnica a sistemului" din prezentul document.
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Rezultatele obtinute

Servicii de garantie
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10 Personalul implicat in proiect

Personalul companiei DAAC SYSTEM INTEGRATOR S.R.L., care este responsabil
pentru dezvoltarea si livrarea sistemului tinta, in general corespunde cerintelor
stabilite.

Echipa de lucru va fi formata din personal cheie si non-cheie.

10.1 Personalul cheie implicat in proiect

Nr. Rolul Calificari Nume

1 Manager de proiect e Elaborarea de documente organizationale | Sirbi I.
si de management

e Organizarea lucrarilor

e Definirea unei strategii de implementare

e Organizarea comunicarii cu solicitantul

e Determinarea cerintelor de resurse

e |dentificarea riscurilor

e Organizarea unui sistem de gestionare a
cerintelor

e Elaborarea unui plan si a unui calendar de
gestionare a proiectului

e Coordonarea si aprobarea proiectului
tehnic

e Monitorizarea punerii in aplicare a
planului

e Analiza rezultatelor testelor

e Pregatirea si aprobarea documentelor de
predare a SIA RSISC catre solicitant.

2 System Architect /| e Dezvoltarea functionarii SIA Paprotkii I.

Business Analyst e Construirea unui model de business-
procese automatizate

e Definirea business - entitatilor, a
obiectelor din sistem si a rolurilor

e Definirea arhitecturii sistemului software
si a interactiunii acestuia cu alte sisteme

e Determinarea limitelor necesare

e Elaborarea limitelor proiectului si a
cerintelor de calificare

e Elaborarea unui proiect tehnic

3 Dezvoltator / | e Elaborarea de clase Ustica A.
Administrator Baza | ® Identificarea asociatiilor dintre clase
de date (obiecte)

e Dezvoltarea artefactelor

e Dezvoltarea de baze de date

e Dezvoltarea de mecanisme de conversie
(transfer) a datelor

e Transfer de date

e Administrarea SGBD

4 Software Developer / | o Dezvoltarea unui sistem software Surcov V.

Integration Expert e Dezvoltarea de convertoare de date

e Efectuarea de teste interne
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Software Developer /
DevOps Expert

Planificarea integrarii elementelor
sistemului de programe

Integrarea si asamblarea sistemului,
definirea dependentelor

Analiza conflictelor din cod
Identificarea si fixarea relizelor,
inregistrarea versiei

Desfasurarea si lansarea SIA RSISC pentru
testare si intr-un mediu de lucru
Automatizarea proceselor de
implementare a sistemului
Pregatirea pachetului de distributie

Anisimov G.

Software Tester

Verificarea calitatii codului
Efectuarea de teste functionale
Efectuarea testelor de Incarcare
Efectuarea de teste de interfata a
utilizatorului

Caldare A.

Trainer

Pregatirea unui plan de instruire
Pregatirea materialelor de instruire si a
testelor

Desfasurarea de sesiuni de instruire a
personalului

Analiza rezultatelor procesului de instruire

Ciobanu A.

10.2 Personalul non-cheie implicat in proiect

Nr.

Rolul

Functii principale

Nume

Designer

Dezvoltarea formelor vizuale
Dezvoltarea prototipului SIA RSISC

Oleinic A.

Pentru fiecare membru al echipei sunt anexate CV-uri, care confirma calificarile si
experienta.
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11 Metodologia de dezvoltare a software-ului

Metodologia care urmeaza sa fie utilizata pentru dezvoltarea SIA RSISC este
exprimata in termeni de metodologie de dezvoltare a sistemului bazata pe procese.
Un proces este un set coerent de sarcini legate intre ele care au ca rezultat unul sau
mai multe rezultate cheie. Elementele interfetei cu utilizatorul vor fi conforme la
nivelul A cu cerintele Instructiunii privind accesibilitatea continutului web (WCAG)
2.0. Metodologia de dezvoltare a software-ului pentru SIA RSISC include
urmatoarele procese pentru a realiza activitatile de dezvoltare si a furniza
rezultatele corespunzatoare:

11.1 Analiza cerintelor pentru software

Acest proces asigura o intelegere clara a cerintelor si asteptarilor Solicitantului in
ceea ce priveste software-ul aplicatiei. Este un set de activitati care se desfasoara
periodic:

e Colectarea documentatiei existente. Materialul colectat include o lista de
forme si documente vizuale, cum ar fi:

o Toate legile, actele legislative si alte documente relevante in vigoare,
publicate si care reglementeaza aplicarea SIA RSISC;

o Toate instructiunile interne relevante, descrierile si regulile business-
proceselor;

o Toate sabloanele de formulare, rapoarte si documente de iesire
utilizate in business-procesele relevante, cu descrierea atributelor si a
regulilor de generare si validare a acestora.

o Actiunile, sarcinile si domeniile de responsabilitate ale utilizatorilor.

e Interviurile si intalnirile de clarificare cu membrii cheie ai echipei de proiect
a solicitantului permit sistematizarea informatiilor colectate pentru o mai
buna intelegere atat de catre echipa de proiect a furnizorului, cat si de catre
cea a solicitantului, si pentru a fi utilizate in elaborarea specificatiilor privind
cerintele software;

e Activitatea de elaborare a unei specificatii software permite definirea
functionalitatii sistemului care satisface business-cerintele organizatiei.
Specificatia cerintelor de software (SRS) contine urmatoarele informatii in
conformitate atat cu cerintele Sarcina tehnica, cat si cu cerintele
Regulamentului RM PT-38370656 - 002:2006 "Ciclul de viata al software-
ului”

Tn acest fel, business-cerintele sunt convertite in specificatii software detaliate. Pe

baza unor intalniri succesive, cerintele de sistem detaliate propuse sunt verificate
si aprobate de catre oficialii solicitantului.
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11.2 Proiectarea software-ului si codificarea efectiva

Acest proces consta in urmatoarele activitati:

Elaborarea unei specificatii tehnice de proiectare a software-ului (SDS) care
ofera o idee clara despre modul in care sistemul software va fi structurat
pentru a indeplini cerintele definite in SRS. SDD este o traducere a cerintelor
intr-o descriere a structurii software, a componentelor software, a
interfetelor si a datelor necesare pentru faza de implementare. SDD contine
informatii structurate in conformitate cu cerintele din Sarcina tehnica si din
Regulamentul RM PT-38370656 - 002:2006 “Ciclul de viata al software-ului.”
Crearea de exemplare fizice ale bazelor de date. Rezultatul este baza de date
Registrului Data Warehouse si baza de date de cautare ElasticSearch, inclusiv
indexarea eficienta si securitatea obiectelor bazei de date;
Proiectarea, asamblarea modulelor de aplicatii software. Aceasta este partea
principala a procesului de dezvoltare a aplicatiilor pentru utilizatori. Ajuta
dezvoltatorii sa proiecteze aplicatia si sa creeze codul de lucru pentru
aplicatie in conformitate cu orientarile SRS si SDD.
Testarea interna a modulelor software ale aplicatiei va include toate
activitatile necesare pentru a livra un produs software care sa indeplineasca
asteptdrile clientilor. In timpul perioadei de testare, versiunea aplicatiei in
curs de dezvoltare este supusa urmatoarelor niveluri de testare:
o Testarea unitara testeaza functionalitatea unei anumite functii
(document, raport, interfata utilizator, proces etc.) a aplicatiei;
o Testarea integrarii identifica defectele din interfetele si interactiunile
dintre modulele integrate;
o Testarea sistemului verifica sistemul complet integrat pentru a se
asigura ca acesta indeplineste cerintele.

Testatorii intocmesc rapoarte privind testarea si stabilesc daca software-ul testat
este pregatit pentru lansare. De asemenea, se va elabora un plan de testare
calificativa cu scenarii de testare functionala, de incarcare si de stres.

Versiunea "Release candidate" a software-ului de aplicatie dezvoltat, este
gata pentru testarea functionala si acceptarea de catre solicitant in timpul
procedurii de acceptare a instalatiei.
Elaborarea documentatiei a software-ului de aplicatie, inclusiv:
o Ghid de instalare si configurare a sistemului de aplicatii
o Ghid de utilizare care descrie functiile pentru diferitele roluri de
utilizator si ofera informatii explicative.
o Ghid al administratorului care descrie functiile destinate configurarii si
functionarii fara probleme a sistemului
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11.3 Implementarea software-ului de aplicatie si testarea calificativa

Rezultatul cu succes al acestui proces este software-ul de aplicatie instalat, gata de
testare si de implementare ulterioara pentru functionare. Rezultatele furnizate
dupa finalizarea cu succes a acestui proces sunt: pachetul de instalare a software-
ului aplicatiei si documentatia sistemului.
Pe parcursul acestui proces trebuie sa se parcurga urmatoarele actiuni:

e Instalarea si configurarea SIA RSISC intr-un mediu de testare calificativa;

e [nstruirea utilizatorilor in materie de testare;

e Testarea functionald, de incarcare si de stres a aplicatiei software;

e Corectarea erorilor;

e Eliberarea versiunii finale a software-ului aplicatiei.

Principalul document de verificare este Certificatul de instalare, semnat de
solicitant, ceea ce inseamna ca caracteristicile functionale si de sarcina ale aplicatiei
software indeplinesc cerintele si asteptarile solicitantului si sunt pregatite pentru
implementarea ulterioara.

Toate testele vor avea loc in mediul de testare, in prezenta reprezentantilor
managerului solicitantului si a altor functionari desemnati. Membrii echipei de
dezvoltare a furnizorului vor participa, de asemenea, si ii vor asista pe utilizatorii
echipei de testare calificativd la efectuarea testelor de acceptare. in tabelul
urmator este prezentat un rezumat al rolurilor si responsabilitatilor membrilor
echipei de testare functionala implicati in testarea pre-pilot.

Roluri Responsabilitati

Manager de proiect Managerul de proiect va fi responsabil pentru executarea cu succes
a testelor functionale si de Tncarcare. Sarcinile sale vor consta in
planificarea, organizarea, gestionarea si controlul testarii
functionale.

Grupul de testare claificativa Testerii vor testa modulele dezvoltate. Acestia vor fi responsabili de
executarea scenariilor de testare in conformitate cu instructiunile
descrise in procedurile de testare si de raportarea rezultatelor
testelor prin completarea jurnalelor de executie a testelor.

Initial, toti testerii vor primi formulare de scenariu (Test Case). Un model al unui
astfel de formular este prezentat in tabelul urmator:

Proiect SIA RSISC

Tester

Sectiune

Data

Scenariu de testare #
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Tema

Business rol

Functionalitate

Dependente intre cazuri

N
Pas# | Descrierea pasii/actiuni A trecut cu succes tr:cit Blocat Comentarii
testul
1.
2.
3.
4,
OUTPUTS

Sunt specificate toate iesirile prezise generate de executia scenariului de testare. lesirile includ toate
mesajele (de exemplu, mesaje de eroare etc.) generate de sistem, ceea ce se traduce prin parcurgerea
tuturor rutinelor de gestionare a exceptiilor.

Testarea se va realiza prin succesiunea de pasi, stabilita de procedurile de testare
din Planul de testare (functionalitatea sistemului este testata cu ajutorul unui set
de proceduri de testare, constand in unul sau mai multe scenarii de testare).
Rezultatele testului vor fi prezentate in raportul privind scenariul de testare:

Functia
Ne bUSI.neSS/pu.nCtUI Scenariul (Pasii) de testare Rezultatul executirii reusite | Rezultatul
din Sarcina ’ ’
Tehnica
1.
2.
3.
4,

Protocolul va fi prezentat echipei de dezvoltare pentru analiza si rezolvarea
problemelor identificate.

Defectele descoperite in timpul testelor calificative vor fi predate echipei de
dezvoltare a furnizorului. Toate defectele ramase deschise la sfarsitul testelor
calificative vor fi corectate in versiunea finala a aplicatiei, care va fi utilizata in etapa
de implementare.
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Clasificarea defectelor in functie de gradul de criticitate (1, 2, 3 si 4) se defineste
dupa cum se arata in tabelul urmator:

Criticitate Clasificare Functionalitate Impactul asupra sistemului
1 Critic (defect de S-a facut o greseala Testul nu poate fi evaluat in continuare.
blocare) gravd; nu existd nicio | Incheierea anormali a programului, erori
solutie de ocolire. numerice sau cerinte neindeplinite, erori
de nivel de criticitate 1.

2 Tnalt (defect grav) | A apdrut o eroare O finalizare anormala care poate fi ocolita
grava, dar exista o prin alte intrari ale utilizatorului, mici erori
solutie software in rezultatele finale sau esecuri minore in
pentru a o inlatura. punerea in aplicare a cerintelor sunt

clasificate ca fiind de nivelul 2 de criticitate.

3 Mediu (defect O omisiune Un format de raport incorect sau o

minor) nesemnificativa sau | vizualizare sau o problema incorecta este
un defect clasificata ca o eroare cosmetica, la fel ca si
nesemnificativ de deficientele care ingreuneaza utilizarea
functionalitate. software-ului, dar care nu incalca cerintele
si specificatiile.

4 Scazut (defect A fost detectata o Nu afecteaza componenta (componentele)

enervant) eroare "cosmeticd". | relevanta (relevante).

Criteriile pentru finalizarea cu succes a testarii functionale sunt urmatoarele:
e Defecte de nivel de criticitate 1 - lipsesc.
e Defecte de nivel de criticitate 2 - lipsesc.

Orice defecte ramase deschise la sfarsitul testelor calificative vor fi corectate
inainte ca versiunea finala a aplicatiei sa fie lansata.

Echipa de testare calificativa poate efectua, de asemenea, teste de cercetare
(testare speciald). Acesta este un proces creativ, intuitiv, care implica proiectarea
testelor si rularea lor simultana. Aceasta abordare nu necesita prea multa
planificare prealabila si permite o documentare limitata a scopului testului. Aceasta
abordare se bazeaza in principal pe abilitatile si cunostintele testerului care
efectueaza testul.

12 Planul de instruire
12.1 Metoda de instruire
Grupul nr. 1, pana la 30 de utilizatori (roluri: Registrator, CERT GOV, CERT

Departamental, Decident) vor fi instruiti lucrului in SIA RSISC.
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Grupul nr. 2 format din 2 administratori (roluri: Administrator de conent,
Administrator de sistem) va fi instruit in diverse sarcini si proceduri administrative,
precum si in detaliile implementarii modulelor de sistem.

Grupul nr. 3, format din 2 instructori, va fi instruit cu privire |la toate functiile oferite
de sistem.

Durata instruirii fiecarui grup va fi stabilita de comun acord cu solicitantul.

Toate training-urile vor fi dotate cu materialele didactice necesare in functie de
cursurile de instruite oferite.

Metoda preferata de instruire va fi - traininguri on-line. Solicitantul este responsabil
pentru furnizarea mijloacelor tehnice necesare pentru participarea la cursurile de
instruire on-line.

12.2 Conditii prealabile

Toti utilizatorii care urmeaza sa fie instruiti, trebuie sa posede cunostinte de baza
in domeniul lucrului la calculator inainte de a participa la cursurile relevante.

Toti utilizatorii vor fi familiarizati cu business-procesele din domeniul, pe care au
fost desemnati sa il studieze.

12.3 Specificatiile cursului

Planul de instruire detaliat furnizat include urmatoarele:
e Specificarea instalatiilor si echipamentelor necesare pentru fiecare curs. In
special, vor fi evaluate urmatoarele elemente:
o Materiale didactice;
o Resurse informatice (hardware si periferice - sistem de operare / retea
/ software de aplicatie).
e Programul cursului

Aceasta sectiune a planului prezinta o matrice a orarului cursurilor. Informatiile
necesare trebuie incluse intr-un tabel cu urmatoarea structura:

Codul Codul Locatie/ Data de Data de Numar de Orade Data Trainer
cursului | clasei incapere incepere | incheiere | participanti | incepere | crearii
a a clasei

cursului | cursului
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Tabelul trebuie completat de traineri.

12.4 Orarul cursurilor

Aceasta sectiune prezinta o matrice pentru fiecare curs, care va include orarul de
participare la fiecare curs. Fiecare clasa este identificata prin codul cursului,
denumirea si durata acestuia. Informatiile solicitate trebuie incluse intr-un tabel cu
urmatoarea structura:

Codul clasei Locatie / Data de Persoana instruita Date de contact ale
incapere incepere a persoanei instruite
cursurilor

Tabelul trebuie completat de catre traineri, cu exceptia datelor referitoare la
cursanti, care trebuie furnizate de catre solicitant.

Dupa finalizarea cursurilor de instruire, managerul de proiect ar trebui sa elibereze
un formular al certificatului de instruire intr-o perioada rezonabila (pana la 5 zile)
ca dovada ca sesiunile de instruire planificate au avut loc efectiv.

13 Plan de suport tehnica de garantie pentru sistem

SIA RSISC este acoperit de servicii de suport si asistenta tehnica de garantie timp
de 12 luni de la acceptare, in conformitate cu cerintele standardului national SM
ISO/CEI 14764:2005 - Tehnologii informationale.

13.1 Suport software

Garantia acopera toate modulele care au fost dezvoltate si livrate in sistemul
informatic vizat.

Durata perioadei de asistenta in garantie va fi de 12 luni. Conditiile si volumul
lucrarilor pentru perioadele de asistenta suplimentare vor fi convenite de parti
pentru fiecare an suplimentar.

Furnizorul ofera asistenta pentru utilizator si pentru functionalitatea SIA RSISC.
Acest sprijin consta in urmatoarele grupuri de activitati:

e Asistenta tehnica;
e Serviciul de garantie;
e Asistentd pentru utilizatori/linie fierbinte;
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Furnizorul garanteaza urmatoarele servicii de garantie pentru software-ul dezvoltat
si livrat pentru o perioada de 12 luni de la data acceptarii, fara costuri suplimentare:

Corectarea erorilor (modificarile produsului software dupa livrare pentru a
remedia problemele/erorile detectate);

Livrarea de actualizari (modificarea produsului software dupa livrare, atunci
cand sunt detectate si corectate erori ascunse in produsul software inainte
ca acestea sa devina erori valide);

Lucrul serviciului ServiceDesk in zilele lucratoare 5/8 (raspuns la orice apel la
serviciul de asistenta al furnizorului in timpul zilei de lucru);

Consultari la "linia fierbinte” de asistenta IT a furnizorului prin telefon sau e-
mail 5/8;

Vizita la fata locului, daca este necesar, in urmatoarea zi lucratoare;

13.1.1 Procese de suport software

Toate incidentele sunt prelucrate in conformitate cu urmatorul proces:

5.

6.

Solicitantul va infiinta un serviciu de suport IT pentru utilizatorii finali
Furnizorul va organiza serviciul de suport IT pentru solicitant.

Utilizatorul final informeaza personalul de asistenta IT al solicitantului,
personal, prin telefon sau e-mail, cu privire la orice problema sau defectiune
a sistemului sau solicita asistenta.

Personalul de asistentd IT al solicitantului incearcd s rezolve problema. in
cazul in care problema este rezolvata, incidentul este inchis.

Tn cazul in care personalul de asistentd IT al solicitantului nu poate rezolva
problema si daca aceasta este legata de operabilitatea sistemului
implementat ca parte a proiectului vizat, problema este transmisa echipei de
asistenta a furnizorului de prim nivel pentru investigatii suplimentare si
actiuni corective.

10.Personalul de suport al furnizorului:

a. Utilizand experianta sa in inlaturarea defectiunilor si cunostintele sale
despre sistemul concret, incearca sa gaseasca o solutie la problema
sau sa determine cat mai exact posibil cauza problemei.
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b. Informeaza personalul de asistenta IT al solicitantului cu privire la
starea unei probleme specifice, precum si cu privire la starea intregului
sistem.

11.T1n cazul in care personalul de asistentd al furnizorului nu poate rezolva
problema, acesta o va trimite la echipa de asistenta de nivel secundar
corespunzatoare.

12.Inginerii echipei de asistenta de nivel 2 informeaza personalul de asistenta IT
al solicitantului cu privire la actiunile lor si la rezultatele/statutul problemei
pentru care au fost desemnati sa o rezolve.

13.Echipa de asistenta de nivel 2 are acces la toate instrumentele necesare
pentru rezolvarea problemelor (software de sistem, software de aplicatii,
upgrade-uri, actualizari etc.).

14.1n cazul in care problema nu poate fi rezolvats de la distant3, inginerii echipei
de asistenta de nivel 2, cu toate informatiile necesare, se vor deplasa la fata
locului si vor rezolva problema (configurarea aplicatiei, instalarea
actualizarilor) si, daca este necesar, vor colecta toate informatiile necesare
pentru a actualiza aplicatia.

15.Serviciul de asistenta tehnica al furnizorului mentine o baza de date pentru
a urmari si monitoriza toate incidentele.

13.1.2 Conditiile de acordare a serviciilor de garantie pentru suport

1. Solicitantul formeaza si expediaza solicitarea catre Prestator. Prestatorul
receptioneaza Solicitarile numai de la o persoana responsabilda desemnata din
partea Solicitantului. Solicitarile nu trebuie sa fie duplicate si cerintele din solicitare
trebuie descrise detaliat.

2. Timpul de reactie si executie — vezi Termenii de reactie. Reactia este faptul
expedierii mesajului de confirmare catre Solicitant privind inregistrarea acestei
Solicitari. Timpul maximal pentru solutionarea unei probleme poate fi majorat in
dependenta de complexitatea problemei.

3. Graficul standard pentru prestarea serviciilor in zilele lucratoare de la 9:00 pana
la 18:00.

4. Prestatorul ofera Solicitantului posibilitatea de a-l contacta prin urmatoarele
modalitati (enumerate in ordinea descresterii preferintei):
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e expedierea de e-mail la adresa SSC ServiceDesk@dsi.md ;
e apel telefonic la numarul corporativ al SSC - 22 509 777,
e utilizarea sistemului de gestiune a solicitarilor (Service Desk) al Prestatorului.

5. Toate solicitarile sunt inregistrate in sistemul informational al Prestatorului -
ServiceDesk. Datele privind solicitarea inregistrata sunt expediate Prestatorului
prin e-mail. Lista de solicitari deschise cu statutele actualizate sunt expediate
Solicitantului la cerere.

6. La inchiderea solicitarii Beneficiarului se expediaza un mesaj. Solicitantul trebuie
sa verifice rezultatul.

7. Pentru fiecare cerere se stabileste nivel de prioritate (Low, Medium, High) si nivel
de criticitate. Acesti indicatori sunt determinati de catre Solicitant la momentul
depunerii cererii. Prioritatea se acorda cererilor cu nivelul de criticitate « High »,
printre cererile cu un nivel de criticitate, se acorda prioritate cererilor cu nivelul de
prioritate « High ».

8. Daca cerintele nu sunt clare sau nu sunt suficient de detaliate, sau sunt
specificate cerinte prea generale (de exemplu,” de a adauga o noua coloana
Subdiviziune la toate rapoartele” — in acest caz nu este specificat in ce rapoarte
trebuie sa fie adaugate si care sunt regulile de completare a acestei coloane), atunci
solicitarea este reintoarsa Solicitantului pentru completari de clarificare si detaliere
cerinte, iar aceasta solicitare este suspendatd. Pentru solicitarile la care nu se
receptioneaza clarificari si explicatii mai mult de 5 zile lucratoare, Prestatorul va
expedia Solicitantului un aviz privind inchiderea solicitarii timp de 3 zile. Astfel de
solicitari se inchid dupa 3 zile de la data notificarii.

9. Modalitati de prestarea serviciilor de mentenanta: remote acces prin
instrumente de tip VPN sau RDP sau alte instrumente, consultatii prin telefon sau
email.

13.1.3 Termenii de reactive
Neconcordanta Descriere Timp max. de reactie/timp max.
pentru solutionare o singura
problema (ore de lucru, zile)

Tnalta (*) Probleme, ce au influenta nalta asupra asigurarii Timp max. de reactie: 8 ore. Timp
functionalitatii Sistemului. Astfel de neconcordante max. pentru solutionare o
pot conduce la restrictionarea utilizarii a unei parti a singura problema: 8 ore
Sistemului.

Medie * Probleme ce tin de dereglarile functionalitatii Timp max. de reactie: 2 zile. Timp
Sistemului si, care pot fi solutionate fara riscul max. pentru solutionare o
pierderii de date sau prejudicierea functionalitatii singura problema: 2 zile
Sistemului.
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Mica *

Probleme cu impact mic sau foarte mic asupra
functionalitatii Sistemului. De exemplu, probleme
legate de afisarea mesajelor sau modificari in
documentatie.

Timp max. de reactie: 3 zile. Timp
max. pentru solutionare o singura
problema: 3 zile

(*) - in cazuri exceptionale Timpul maximal pentru solutionarea unei singure
probleme poate fi extins cu notificarea solicitantului. Timpul maximal pentru
solutionarea unei singure probleme nu include durata actiunilor si operatiunilor,
desfasurate de catre solicitant de partea sa pentru a inlatura problema, inclusiv
timpul de reactie al solicitantului la intrebari de clarificare.
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14 Functiile SIA RSISC

Reiesind din scopul si destinatia SIA RSISC, poate fi demonstrat modelul functional:

inregistrarea
incidentelor

inregistrarea
avertismentelor

Sistematizare si
clasificare

Dashboard, rapoarte si
statistici

Furnizarea de
informatii pentru
utilizatorii publici

Figura 4: Modelul functional al sistemului

SIA RSISC

Studierea faptelor

Diagnostic si analiza

Cautarea si
introducerea de date
suplimentare

Documentarea
rocesuluide
gestionare a dosarului

Luarea deciziilor

Generarea si_
expedierea notificarilor

Detectarea automata a
recurentei incidentelor

Mecanisme de
generare a notificarilor

Dublarea notificarilor
prin e-mail

Efectuarea unei cautari

Recuperarea datelor
din resurse externe

Autentificarea si
identificarea
utilizatorilor

Semnarea cu SDE si
verificarea
semnaturilor

Trimiterea de date
catre SIA extern

Inregistrarea
evenimentelorsi
organizarea de audituri

Imprimarea
documentelor

Notificarea
utilizatorilor privind
evenimente de sistem

Gestionarea
formularelor si a
rapoartelor

Gestionarea
metadatelor si a
setarilor de sistem

48



Din punct de vedere logic, modelul functional este alcatuit din trei subsisteme:

Subsistemul de colectare si raportare a informatiilor privind securitatea
cibernetica (raspunde in timp real la incidentele cibernetice) - asigura colectarea si
sistematizarea informatiilor privind incidentele cibernetice, evaluarea preliminara
a acestora si furnizarea de informatii publicului si utilizatorilor inregistrati.
Registratorul poate completa Dosarul incidentului cu informatii obtinute din
diverse surse.

Pentru a accelera procesarea informatiilor, SIA RSISC va permite sa cautati in "baza
de cunostinte" aceleasi incidente sau incidente similare si sa folositi activitatea
anterioara.

Subsistemul asigura generarea si receptionarea diferitelor rapoarte statistice si
analitice pentru beneficiarii sistemului. De asemenea, Dashboard-ul cu date
actualizate din Registru este vizualizat in permanenta in accesibilitate.
Subsistemul de gestionare a incidentelor si notificarilor - asigura activitatile de
baza ale ciclului de viata pentru un obiect de incident cibernetic inregistrat, cum ar
fi: studierea faptelor, diagnosticarea, detectarea factorilor daunatori, analiza
aprofundata a conditiilor prealabile si a structurii amenintarilor, precum si
pregatirea documentatiei si aprobarea deciziilor. Toate datele, constatarile si
deciziile primite sunt inregistrate intr-un Registru. Pe baza acestor date, persoanele
responsabile formuleaza recomandari menite sa minimizeze efectele negative ale
incidentului cibernetic.

SIA RSISC permite reutilizarea datelor dezvoltate anterior din "baza de cunostinte",
permitand in acelasi timp ajustari si actualizari.

Pe aceasta baza, SIA RSISC genereaza o alerta. Tehnicienii pot corecta alertele si
pot atasa documentele si materialele necesare.

n plus, toate datele privind incidentele cibernetice si toate informatiile generate
sunt disponibile pentru unitatile CERT, CERT Govs si autoritatile competente.
Nivelul de acces al beneficiarilor SIA RSISC este stabilit in conformitate cu
Regulamentul privind realizarea "Registrului de stat al incidentelor de securitate
cibernetica". Pentru utilizatorii publici sunt disponibile informatiile refritoare.

Subsistemul de comunicare si de suport al sistemului este un grup de functii care
asigura gestionarea utilizatorilor, organizeaza accesul acestora la functionalitatea
SIA RSISC in conformitate cu rolurile si drepturile atribuite, organizeaza auditul
functionarii sistemului si al actiunilor utilizatorilor, furnizeaza mecanisme de
notificare pentru partile interesate, semneaza documente cu SDE si efectueaza
cautari de informatii in toate datele din Registru.

Tn plus, RSISC genereazd si trimite memento-uri cu privire la termenele limit3
pentru actiunile planificate.

Subsistemul asigura, de asemenea, interactiunea cu sistemele informatice externe
(prin intermediul serviciilor guvernamentale) privind raspandirea informatiilor de
securitate cibernetica, inclusiv rezultatele analizei incidentelor de securitate
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cibernetica, solutiile si actiunile recomandate, in conformitate cu prevederile

acordurilor de cooperare.

Modelul functional este implementat prin intermediul cazurilor de utilizare,

prezentate in diagrama (figura 5):

// o

CU11: Administrez utilizatori
si controlul accesului

e

CU12: Gestionez fluxuri,
formulare si sabloane

-

~—
CU13: Gegtionez metadate T

I N
' Administrator
CU14: Configurez sistem de Sistem
informatic

=

CU15: Monitoring operat.,
diagnostica, solutionare

Decident

CUO09: Aprob/resping
proiecte

CU16: Execut proceduri
automate

—
P

rol virtual ﬁ

Administrator
Continut

CU10: Gestionez continut
interfata publica

CU17: Schimb de date cu CU18: Jurnalizez evenimente
sisteme informatice

Utilizator
Internet

A

CUO01: Explorez continut
interfata publica

\
CU02: Utilizez Dashboard

CU03: Caut/v izualizez date {
<<extend>> A

/ e CUO4.1: Raportez alerta
—— 3 )
S ! ~—<<extend>>
Utilizator CU04: Raportez alertr si/sau T S
—

autorizat incident de securitate

CUO04.2: Raportez incident

: Generez documente
si rapoarte

CU08.1: Deschid/ inchid caz
de gestiune incident

CUO06: Receptionez notificari

T

—CU08.2: Introduc rezultate
evaluare incident

<<include>> ~
/ -

X—C — -
<<include>>  CUO08.3: Introduc detalii

CUO08: Gestionez incident de L
- escaladare, comun. incident
securitate

T

Registrator

o U08.4: Introduc rezultate
lutionare incident

CU07: Gestionez alerta de
securitate >

CU08.5: Introduc rezultate
analiza follow-up

D

CU19: Expediez notificrri

Figura 5. Functionalitatea SIA RSISC
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15 Cerinte functionale

Solutia tehnica propusa implementeaza cerintele CAIETULUI DE SARCINI destinat
elaborarii Sistemului Informational Automatizat ,Registrul de stat al incidentelor
de securitate cibernetica”, dupa cum urmeaza:

15.1 CUO1: Explorez continut interfata publica

ID

Obliga-
tivitate

Descrierea cerintei functionale

Propunerea

CF01.01.

M

Interfata Publica a SIA RSISC va furniza mecanism de
navigare Tn categoriile de structura in scopul gasirii
rapide a informatiei relevante.

Corespunde

CF01.02.

Navigarea se va efectua prin intermediul meniului
principal denavigare si interfata utilizator a Paginii
Principale.

Corespunde

CF01.03.

La accesarea mecanismului de navigare in categoriilor
de structura, Interfata Publica a SIA RSISC tip va
furniza un mecanism de navigaresimilar dupa
principiile de utilizare unui director de cautare (unde
arborele de structura corespunde structurii Paginii
WEB).

Corespunde

CF 01.04.

Documentele de continut vor fi amplasate in
categoriile frunza alearborelui de structura a
Interfetei Publice a SIA RSISC.

Corespunde

CF01.05.

Interfata Publica a SIA RSISC va afisa referinte de nivel
pentru a aratanivelul ierarhic compartimentului
curent al Interfetei Publice.

Corespunde

CF01.06.

Referintele de structura vor avea referinte hipertext
care vor permitenavigarea spre nivelele ierarhice
superioare categoriei curente.

Corespunde

CF 01.07.

Interfata Publica a SIA RSISC trebuie sa furnizeze
mecanism degenerare a continutului textual in format
A4 (optimizat pentruimprimare) si descarcare a
documentelor plasate in continut.

Corespunde

CF01.08.

Interfata publicd a SIA RSISC va asigura acces la o
baza de cunostinte prin intermediul careia se vor
accesa urmatoarele categorii de date si facilitati
functionale:

e documente in format HTML (redactate cu
ajutorul editoarelorWYSIWYG);

e ghiduri/instructiuni incarcate in
format PDF, DOC/DOCX,PPT/PPTX
etc.;

e documente de politici cu privire la
securitatea informatiei;

e recomandari cu privire la securitatea
informatiei;

e raspuns laintrebarile frecvente (F.A.Q.);

e referinte la cadrul legal in vigoare continut

in Registrul de Statal Actelor Juridice
(https://www.legis.md);

Corespunde
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e informatie multimedia incarcata nemijlocit
n SIA RSISC sau publicata prin intermediul
resurselor externe (exemplu: Youtube,
Retele de socializare etc.).

CF 01.09.

Interfata publicd a SIA RSISC va asigura acces la KPI si
rapoarte statistice cu caracter public generate in baza
datelor produse in cadrulfluxurilor de lucru aferente
SIA RSISC.

Corespunde

Solicitantul trebuie sa
furnizeze indicatori cheie de
performanta

CFO01.10.

Interfata Publica a SIA RSISC va furniza facilitati de
partajare a continutului pe cele mai populare retele
de socializare (Facebook, Twitter, LinkedIn etc.).

Corespunde

CFO01.11.

Interfata public va furniza mecanism de feedback si
contact prin intermediul carora Internautii vor putea
interactiona cu responsabiliidin cadrul Centrului
pentru Securitatea Cibernetica.

Corespunde

CFO1.11.

Toata informatia statistica de interactiune a
Utilizatorilor Internet cuinterfata publica a SIA RSISC
va fi colectata prin intermediul API-ului expus de
Google Analytics (Furnizorul va efectua toate
activitatile deintegrare a SIA RSISC cu Google
Analytics).

Corespunde

15.2 CUO02: Utilizez Dashboard

ID

Obliga-
tivitate

Descrierea cerintei functionale

Propunerea

CF 02.01.

M

SIA RSISC va livra utilizatorilor autorizati o solutie
Dashboard prin intermediul careia vor fi notificati
asupra evenimentelor de businessimportante si
accesa rapid detaliile acestora.

Corespunde

CF02.02.

Pot fi enumerate urmatoarele categorii de

evenimentele de businessafisate in cadrul Dashboard-

ului:
e notificari de sistem;

e notificari privind alertele de securitate
cibernetica ce urmeazaa fi examinate;

e notificari privind incidentele de
securitate cibernetica ceurmeaza afi
gestionate;

e notificari privind necesitatea implicarii
utilizatorului Tn activitatile fluxurilor de
lucru ale SIA RSISC (inclusiv alerte de
intarziere);

e notificari privind formulare sau
documente care asteaptaaprobare de
la rolurile decidente (inclusiv alerte de
intarziere);

e notificari privind completarea fisei
incidentului de securitatecibernetica cu
noi documente sau formulare
electronice;

e notificari privind evenimentele de
trasabilitate a alertelor siincidentelor de
securitate cibernetica;

e alte evenimente relevante.

Corespunde
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CF 02.03.

Dashboard-ul utilizatorului SIA RSISC va afisa doar
evenimente debusiness relevante rolurilor si
drepturilor asignate utilizatorului autorizat.

Corespunde

CF 02.04.

Dashboard-ul utilizatorului cu rol Administrator de
Sistem va afisa toate evenimente de business
aferente functionalitatii SIA RSISC (totalitatea
notificarilor afisate in Dashboard-ul tuturor
utilizatorilorSIA RSISC si notificarile dedicate exclusiv
utilizator cu rol de Administrator de Sistem).

Corespunde

CF 02.05.

Dashboard-ul va grupa evenimentele de business
afisandu-le sub forma de indicatori cu valori agregate
(exemplu: Notificari de sistem necitite -14; Alerte de
securitate noi - 45, Incidente de securitate noi —6,
Cazuri curente de gestiune a incidentelor - 8,
Formulare expediate spre aprobare - 8 etc.) care vor
contine referinta hipertext de accesare a detaliilor.

Corespunde

CF 02.06.

SIA RSISC va afisa inregistrari detaliate ale Dashboard-
ului in ferestresau zone specializate pe pagina
principala a interfetei utilizatorului autorizat care la
randul lor vor dispune de referinta hipertext de
accesare directa a detaliilor (exemplu: lista alertelor
ce urmeazd a fiprocesate).

Corespunde

CF02.07.

La accesarea referintei hipertext aferenta valorii
agregate sau inregistrarii detaliate a Dashboard-ului
SIA RSISC va asigura accesul lainformatia de detaliu
aferenta acestora sau functionalitatea solicitata
(exemplu: formularul de evaluare a incidentului,
formularul de escaladare a incidentului, formularul
de introducere a rezultatelor solutionare incident
etc.).

Corespunde

CF 02.08.

Dashboard-ul SIA RSISC va contine o zona
specializata (favorite) in care utilizatorul si va
plasa referinte lainformatia de continut la care
lucreaza. Acestea pot fi de 3 tipuri:

e cazuride gestiune a incidentelor de
securitate ciberneticadeschise/inchise;

e formulare electronice perfectate
(evenimente de business aferente
cazurilor de gestiune a alertelor sau
incidentelor desecuritate cibernetica
perfectate curent);

e formulare electronice examinate spre
aprobare.

Corespunde

CF 02.09.

SIA RSISC va oferi fiecarui utilizator autorizat
functionalitate de configurare individuala a aspectului
si continutului Dashboard-ului.

Corespunde

Va fi realizat in cazul, daca
acceptarea SIA RSISC va fi
efectuata Tnainte de
termenul stabilit

15.3 CUO03: Caut/vizualizez date

ID Obliga- Descrierea cerintei functionale Propunerea
tivitate
CF03.01. M SIA RSISC va furniza mecanism complex de cautare a Corespunde
datelor inintregcontinutul bazei de date.
CF03.02. | M SIA RSISC va furniza mecanism de cautare Corespunde
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indexatad a datelor utilizandElastic Search.

CF03.03. SIA RSISC va permite definirea Corespunde
urmatoarelor tinte de cautare(rezultatul
cautdrii va afisa lista de):
e autoritati publice posesoare de sisteme
informatice;
e utilizatori autoritati;
e alerteraportate;
e incidente raportate;
e cazuride gestiune a incidentelor;
e formulare ale cazurilor de
gestiune a incidentelor de
securitate cibernetica
o alte tinte specifice.

CF03.04. SIA RSISC va furniza un mecanism flexibil si Corespunde
performant de definire acriteriilor de cautare.

CF 03.05. Tn calitate de criterii de ciutare vor putea fi folosite: | Corespunde

e date aferente sistemului informatic
sursa a alertei sau aincidentului de
securitate cibernetic3;

e date de identificare a autoritatilor
publice posesoare desisteme
informatice;

e date aferente utilizatorilor
autorizati care au procesat
inregistrarile bazei de date;

e date aferente sistemului de metadate
specific alertelor sauincidentelor de
securitate cibernetica;

e date de detaliu a cazurilor de
gestiune a incidentelor desecuritate
cibernetic3;

e date de detaliu ale alertelor raportate;

e date de detaliu ale incidentelor raportate;

e statutul inregistrarilor;

e alte categorii de date specifice.

CF 03.06. Tn cazul formul&ri unor criterii de cdutare prea Corespunde
largi, sau care necesitaprea mult timp si resurse
pentru executie SIA RSISC nu va executa aceste
interogari ci va solicita utilizatorului ingustarea
domeniului devalori cdutate.

CF 03.07. Rezultatele cautarii vor fi ordonate in functie de Corespunde
relevanta rezultatuluiinterogarii de cdutare, alfabetic
sau data creare/ultima actualizare.

CF 03.08. Utilizatorul va putea defini criterii de ordonare si Gruparea poate fi efectuata
grupare acontinutului listei cu rezultatele procesului in functie de tipul obiectului
de cautare. informational sau de date

CF 03.09. SIA RSISC va oferi mecanism de paginare a Corespunde
rezultatelor cautarii destinat evitarii supraincarcarii
exploratorului WEB si canalelor detransport date.

CF 03.10. Inregistrarile rezultatelor cdutarii vor fi marcate Aceasta cerinta poate

(culoare sau iconitaspecifica) in functie de natura sau
statutul obiectului informationalgasit.

supraincarca grav sistemul.
Va fi realizat in cazul, daca
acceptarea SIA RSISC va fi
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efectuata Tnainte de
termenul stabilit

CF03.11. SIA RSISC va furniza functionalitate de afinare a Corespunde
cdutarii in rezultatelegasite.
CF 03.12. SIARSISC va permite declansarea unor procese asupra | Corespunde
rezultatelorgasite sau a unui grup de rezultate gasite
si marcate cum ar fi:
e selectareinregistrari ale rezultatului cautarii;
e vizualizare detalii inregistrari gasite;
e semnare electronica multipla;
e suprimare multipl3;
e pentru utilizatorii gasiti: vizualizarea
profilului utilizatorului, vizualizarea
cazurilor de gestiune a incidentelor de
securitateaferente utilizatorului,
vizualizarea formularelor aferente
cazului de gestiune a incidentului de
securitate, vizualizarea alertelor de
securitate raportate/ procesate,
vizualizarea incidentelor de securitate
raportate/procesate etc.;
e pentru dosarele cazurilor de gestiune a
incidentelor de securitate: accesare
continut dosar caz de gestiune incident
de securitate, generarea fisei cazului de
gestiune a incidentului de securitate
etc.;
e pentru evenimentele de business ale
cazurilor de gestiune a incidentelor de
securitate: vizualizarea documentului
aferent evenimentului, accesarea
formularului electronic de perfectare a
evenimentului de business,
aprobarea/respingerea formularului,
generarea documentuluiaferent
evenimentului de business;
e pentru alertele/incidentele de securitate
raportate: deschiderea cazului de gestiune
aincidentului de securitate, schimbare
statut al formularului alertei/incidentului
raportatetc.
e alte actiuni relevante.
CF 03.13. SIA RSISC va afisa in rezultatele cautarii doar datele ce | Corespunde
corespunddomeniul de competenta a utilizatorului
autorizat, rolurilor si drepturile definite in profilul de
utilizator autorizat al SIA RSISC.
CF 03.14. SIA RSISC va restrictiona accesul la detaliile Corespunde
rezultatelor gasite in cazulcand utilizatorul care a
declansat procesul de cautare nu dispune de drepturi
de acces la obiectele informationale solicitate a fi
accesate.
CF 03.15. SIA RSISC va permite exportarea tabelului cu Corespunde

rezultatele cautarii informat CSV sau PDF.

15.4 CUO4: Raportez alerta sau incident de securitate cibernetica
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ID

Obliga-
tivitate

Descrierea cerintei functionale

Propunerea

CF 04.01.

M

SIA RSISC va furniza utilizatorilor autorizati
functionalitate destinatdRaportarii alertelor si/sau
incidentelor de securitate cibernetica.

Corespunde

CF 04.02.

Utilizatorii autorizati vor putea raporta prin
intermediul CUO4:

e alerte de securitate cibernetic3;

e incidente de securitate cibernetica.

Corespunde

CF 04.03.

Alertele de securitate cibernetica vor putea fi
perfectate fie de utilizatorii autorizati (prin
intermediul CU04), fie expediate automatde sisteme
informatice externe (prin intermediul CU18).

Corespunde

CF 04.04.

Alerta si/sau incidentul se raporteaza conform
formularului prezentatin Anexa 2.1.

Corespunde

CF 04.05.

Formularele de raportare a alertelor si/ sau
incidentelor de securitatecibernetica perfectate prin
intermediul CUO4 vor fi afisate in baza configuratiilor
definite prin intermediul CU13.

Corespunde

Va fi realizat in cazul, daca
acceptarea SIA RSISC va fi
efectuata nainte de
termenul stabilit

CF 04.06.

Starile si tranzitiile prin care poate formularele de
raportare a - alertelor si/ sau incidentelor de
securitate cibernetica perfectate prin intermediul
CUO04 sunt configurate prin intermediul cazului de
utilizare CU13.

Corespunde

CF 04.07.

SIA RSISC va asigura acces utilizatorilor autorizati la
lista de formularede raportare a problemelor de
securitate in functie de rolurile detinute de acestia si
imputernicirilor furnizate de MPower.

Corespunde

CF 04.06.

Perfectarea formularului electronic destinat raportarii
- alertelor si/sau incidentelor de securitate
cibernetica se efectueaza doar prin intermediul unor
mecanisme exclusiv vizuale.

Corespunde

CF 04.07.

Formularul electronic destinat raportarii - alertelor si/
sau incidentelorde securitate cibernetica va contine
constrangeri si restrictii de continut in vederea
limitarii erorilor mecanice.

Corespunde

CF 04.08.

SIA RSISC va permite atasarea de fisiere la formularul
electronic deraportare a - alertei si/ sau incidentului
de securitate cibernetica (documente PDF, CSV,
capturi ecran sau fisiere video etc.).

Corespunde

CF 04.09.

SIA RSISC va furniza mecanism de verificare a
plenitudinii sau corectitudinii perfectarii formularului
electronic de raportare a - alertelor si/ sau
incidentelor de securitate cibernetica (obligativitate
continut date, corectitudine tip date inserate,
integritate date introduse etc.).

Corespunde

CF04.10.

Doar un formular electronic de raportare a alertei
si/sau incidentului de securitate cibernetica care a
trecut cu succes procedura de verificare a
corectitudinii perfectarii va putea fi expediat spre
examinare.

Corespunde

CF 04.11.

SIA RSISC va asigura un mecanism de trasabilitate
(pastrarea istoricului) de examinare a alertei si/sau
incidentului de securitate cibernetica raportate.

mecanismul de urmarire
(stocare istorica) va efectua
stocarea (si vizualizarea)
tuturor evenimentelor
(inclusiv statutele) de
procesare a obiectului
informational
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CF04.12.

SIA RSISC nu va permite suprimarea niciunui formular
de raportare a alertei si/sau incidentului de
securitate cibernetica expediat spre examinare, in
examinare sau procesat ci doar anularea acestuia.

Corespunde

CF04.13.

Un formular de raportare a alertei si/sau incidentului
de securitate cibernetica expediat prin intermediul
CUO04 trebuie semnat electronic de expeditor
anterior expedierii spre examinare.

Corespunde

CF04.14.

in calitate de mecanism de semnare electronici a
formularului de raportare a alertei si/sau incidentului
de securitate cibernetica va fi utilizat serviciul
guvernamental MSign.

Corespunde

CF04.1.01

SIA RSISC va furniza functionalitate de raportare a
alertelor de securitate cibernetica.

Corespunde

CF04.1.02

O alerta de securitate reprezinta o notificare a unei
activitati anomalice, ce poate servi ca un indiciu de
vulnerabilitate cu risc Tnalt de exploatare in scopul
producerii unui incident de securitate cibernetica

Corespunde

CF04.1.03

O alerta de securitate cibernetica poate fi expediata,
de asemenea, in mod automat de catre sistemele
informatice unde este atestata.

Aceste alerte sunt receptionate prin intermediul
Cu18.

Corespunde

CF04.1.04

Formularul alertei de securitate cibernetica poate
avea mai multe stari (statute) si tranzitii, in functie de
configurarile definite prin intermediul CU13.

Corespunde

CF04.1.04

Continutul unui formular al alertei de securitate
cibernetica poate fi modificat doar in statutul de
proiect (pana la semnarea electronica a acestuia).

Corespunde

CF04.1.06

SI RISC va pastra proiectul de alerta de securitate
cibernetica o perioada determinata de timp (definita
prin intermediul CU15), dupa care proiectul de alerta
va fi suprimat, autorul fiind notificat in prealabil.

Corespunde

CF04.1.07

Tn momentul in care, alerta va fi expediata spre
examinare SIA RSISC va notifica expeditorul si
utilizatorul responsabil de procesare a alertei privind
receptionarea acesteia..

Corespunde

CF04.1.08

in calitate de mecanism de notificare extern va fi
utilizat serviciul guvernamental MNotify.

Corespunde

CF04.2.01

SIA RSISC va furniza functionalitate de raportare a
incidentelor de securitate cibernetica.

Corespunde

CF04.2.02

Un incident de securitate este un eveniment (actiune
ce perturba activitatea normal3) , care poate indica
faptul ca sistemele sau datele unei entitati au fost
compromise sau ca masurile de securitate
cibernetica adoptate pentru a le proteja au esuat.

Corespunde

CF04.2.03

Formularul incidentului de securitate cibernetica
poate avea mai multe stari (statute) si tranzitii, Tn
functie de configurarile definite prin intermediul
CU13.

Corespunde

CF04.2.04

Continutul unui formular al incidentului de securitate
cibernetica poate fi modificat doar in statutul de
proiect (pana la semnarea electronica a acestuia).

Corespunde

CF04.2.04

SI RISC va pastra proiectul de incident de securitate
cibernetica o perioada determinata de timp (definita
prin intermediul CU15), dupa care formularul
incidentului de securitate cibernetica in statut
proiect va fi suprimat, autorul fiind notificat in
prealabil.

Corespunde
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CF04.2.06 | M Tn momentul in care cazul incidentului de securitate Corespunde
cibernetica va fi expediat spre examinare, SIA RSISC
va notifica expeditorul si utilizatorul responsabil de
procesare a incidentului privind receptionarea
acestuia.
CF04.2.07 | M in calitate de mecanism de notificare extern va fi Corespunde
utilizat serviciul guvernamental MNotify.
CF04.2.08 | M Un formular de raportare a incidentului de securitate | Corespunde
cibernetica va avea asociat un caz gestiune a
incidentului de securitate cibernetica care va contine
istoricul si evenimentele de trasabilitate a acestuia.
15.5 CUO05: Generez documente si rapoarte
ID Obliga- Descrierea cerintei functionale Propunerea
tivitate
CF05.01. M SIA RSISC trebuie sa fie Tn masura sa ofere un numar Corespunde
de documente,rapoarte statistice si ad-hoc, astfel
Tncat sa acopere toate necesitatileproceselor de
business destinate asigurarii securitatii informatiei si
escaladare a incidentelor de securitate cibernetica
(dupa caz).
CF 05.02. D Este binevenit ca la baza generarii rapoartelor sa stea Corespunde
o platformadedicata destinata configurarii generarii
dinamice a rapoartelor (exemplu: JasperReport). Va fi realizat in cazul, daca
acceptarea SIA RSISC va fi
efectuata nainte de
termenul stabilit
CF 05.03. M SIA RSISC trebuie sa puna la dispozitia utilizatorilor Corespunde
un numar predefinit de documente/rapoarte
configurabile si la necesitate saasigure producerea la
necesitate a rapoartelor ad-hoc.
CF 05.04. M SIA RSISC va oferi un set de documente ce urmeazd a | Corespunde

fi generate in baza datelor stocate in baza de date a
sistemului informatic dupa cumurmeaza:

e Raportare alerta de securitate cibernetica;
e Raportareincident de securitate cibernetica;

e Raportde evaluare a alertei de
securitate ciberneticaraportate;

e Raportde analiza a incidentului de
securitate ciberneticaraportat;

e Raportde evaluare a incidentului de
securitate cibernetica;

e Raport privind escaladarea si
comunicarea incidentului de
securitate cibernetica;

e Raport privind rezultatul solutionarii
incidentului de securitatecibernetica;

e Raport privind cauzele incidentului de
securitate cibernetica;

e Raport de analiza follow-up;

e Recipisa de receptionare a formularului de
raportare a alerteisi/sau incidentului de
securitate ciberneticg;

e Notificare de sistem;
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Alte documente relevante.

CF 05.05. SIA RSISC va dispune de sabloane predefinite Corespunde
(redactabile) pentrufiecare tip de document generat
necesar actualizarii eventuale aregulilor de generare.
CF 05.06. Furnizorul va implementa pana la 20 documente ce Corespunde
urmeaza a fi generate de SIA RSISC, inclusiv cele
expuse in CF 05.04. Lista completdaa documentelor
urmeaza a fi identificata pe parcursul analizei de
business.
CF 05.07. SIA RSISC va oferi un set de rapoarte ce urmeaza afi Corespunde
generate in bazadatelor stocate in baza de date a
sistemului informatic dupa cum urmeaza: Vor fi elaborate pana la 20
e Raportul de performant3 al SIA RSISC (date | de rapoarte predefinite,
statistice privind continutul curent al SIA bazate pe datele stocate in
RSISC) cu diferite principii de agregare SIA RSISC.
(conform AP, conform sistemelor
informatice, conform tipurilor de
alerte/incidente, conform prioritatii,
conform impactului, conform statutului
curent al alertelor si/sau incidentelor,
etc.);
e Raportde performanta a utilizatorului
autorizat, care continedate statistice si
detalii privind cazurile de gestiune a
incidentelor nou deschise, cazuri in curs
de operare, cazuri inchise pe perioada
determinata de timp cu un grad diferit de
agregare;
e Fisadosarului cazului de gestiune a
incidentelor (o sinteza adatelor din toate
formularele cazului de gestiune a
incidentului);
e Raport privind cazurile de gestiune a
incidentelor (conform subdiviziunilor,
conform perioadei de timp, conform
clasificatoarelor incidentelor, conform
rezultatului escaladarii,conform sursei
etc.);
e Listedeincidente (conform tuturor
modalitatilor de filtrareposibile);
e Liste de alerte conform tuturor
modalitatilor de filtrareposibile);
e Indicatori de performants;
e Alte rapoarte relevante.
CF 05.08. SIA RSISC va dispune de mecanism de definire a Corespunde
setului de rapoarte sidate disponibile fiecarei
categorii de utilizator, in functie de rolurile si
drepturile detinute.
CF 05.09. Un utilizator care vizualizeaza un document sau Corespunde
raport in cadrul sistemului, trebuie sa-I poata exporta
intr-un fisier extern redactabil (XLS/XLSX si DOCX).
CF 05.10. Implicit, documentele si rapoartele vor fi extrase in Corespunde
format PDF.
CF05.11. Furnizorul va implementa pana la 20 categorii de Corespunde

rapoarte predefinitesolicitate de beneficiar inclusiv
cele specificate in CF 05.07.
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CF 05.12.

SIA RSISC va jurnaliza toate evenimentele de generare
siimprimare adocumentelor si rapoartelor statistice.

Corespunde

15.6 CUO0G6: Receptionez notificari

ID Obliga- Descrierea cerintei functionale Propunerea
tivitate
CF 06.01. M SIA RSISC va notifica automat orice utilizator Corespunde
autorizat in cazulinregistrarii unui eveniment de
business ce implica actiunea utilizatorului sau care
modifica statutul proceselor gestionate,monitorizate
de acesta sau care-| vizeaza.
CF 06.02. M Utilizatorii autorizati vor receptiona notificariin Corespunde
Dashboard-ulpersonal.
CF 06.03. M O copie a notificarii va fi expediatad la adresa E-mail Corespunde
indicata in profilulutilizatorului autorizat din SIA
RSISC.
CF 06.04. M Utilizatorul autorizat SIA RSISC va dispune de Corespunde
functionalitate de configurare a preferintelor de
receptionare a notificarilor (la adresa E-mail sau
Dashboard).
CF 06.05. M SIA RSISC va expedia tot spectrul de notificari Corespunde
destinate utilizatorilorautorizati:
e notificare cu privire la receptionarea unei
alerte de securitatecibernetica
raportate;
e notificare cu privire la
receptionarea unuiincident de
securitate cibernetica raportat;
e notificare cu privire la
deschiderea/actualizarea/inchid
erea cazurilor de gestiune a
incidentelor de securitate
cibernetic3;
e notificare cu privire la necesitatea
implicarii pe fluxurile delucru a SIA
RSISC;
e notificare cu privire la intarzierea actiunii
utilizatorului (depasirea termenului limita
de aprobare/respingere proiect de
formular, perfectare formular aferent
gestiunii incidentuluide securitate
cibernetica etc.);
e notificare cu privire la
aprobarea/respingerea proiectelor de
formulare electronice de catre rolurile
decidente;
e notificare cu privire la problemele de
functionare a SIA RSISC;
e alte notificari relevante.
CF 06.06. M O notificare expediata stocata in Dashboard-ul Corespunde
utilizatorului autorizatva contine referinta hipertext
pentru a deschide formularul electronicrelevat
notificarii.
CF 06.08. M Utilizatorii SIA RSISC vor receptiona notificarilor prin Corespunde

E-mail in formatHTML sau Format Text imbogatit.
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CF 06.09.

Notificarile externe (citite prin intermediul
mijloacelor externe, in afara interfetei utilizator a
SIA RSISC) vor fi expediate prin intermediul
serviciului de platforma MNotify.

Corespunde

15.7 CUO7: Gestionez alerta de securitate cibernetica

ID

Obliga-
tivitate

Descrierea cerintei functionale

Propunerea

CF07.01.

M

SIA RSISC va furniza mecanism de procesare a alertelor
de securitatecibernetica receptionate si inregistrate.

Corespunde

CF 07.02.

M

Alertele de securitate cibernetica vor parveni
prin intermediul a 2canale:

e expediate automat de catre sistemele
informatice;

e raportate de utilizatorii autorizati.

Corespunde

CF07.03.

Procesarea alertei de securitate cibernetica presupune
efectuareaurmatoarelor actiuni puse la dispozitie de
SIA RSISC:

e analiza problemei;

e perfectarea unui raport de analiza a
alertei de securitateciberneticg;

e schimbare statut alerta de securitate
cibernetica (inchidereaalertei in cazul
in care se considerad ignorabild);

e asocierea alertei de securitate cibernetica

unui incident desecuritate cibernetica
raportat.

Corespunde

CF 07.04.

Pentru alertele raportate de utilizatori autorizati
(perfectate prin intermediul CU04.1) trebuie sa fie
completat un raport de analiza siraspuns la alerta
(chiar daca specialistul in securitatea informatiei nu
depisteaza un careva pericol generat de alerta de
securitate raportata).

Corespunde

CF 07.05.

Pentru alertele raportate de sistemele informatice nu
este obligatorie completarea unui raport de analiza si
raspuns la alerta. Pentru acesteaeste suficienta doar
schimbarea statutului Tn cazul cand specialistul de
securitate nu atesta un pericol.

Corespunde

CF 07.06.

SIA RSISC va furniza functionalitate de schimbare
simultana a statutelor mai multor alerte de securitate
raportate (valabil pentrualertele raportate automat de
sistemele informatice).

Corespunde

CF07.07.

SIA RSISC va notifica raportatorii de alerte de
securitate cibernetica privind orice evenimente de
trasabilitate aacestora. in calitate de mecanism de

notificare va fi utilizat serviciul guvernamental MNotify.

Corespunde

CF 07.08.

SIARSISC va jurnaliza toate evenimentele de procesare
a alertelor desecuritate cibernetica raportate (inclusiv
alternativ prin intermediul serviciului guvernamental
MLog).

Corespunde
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15.8 CUO08: Gestionez incident de securitate cibernetica

ID

Obliga-
tivitate

Descrierea cerintei functionale

Propunerea

CF 08.01.

M

SIA RSISC va furniza functionalitate destinata gestiunii
cazurilor degestiune a incidentelor de securitate
cibernetica.

Corespunde

CF 08.02.

Gestiunea unui caz de gestiune a incidentului de
securitate ciberneticapresupune efectuarea
urmatoarelor actiuni:

e deschidere/inchidere/redeschidere
caz de gestiune aincidentului de
securitate cibernetica;

e evaluareaincidentului de securitate
cibernetica;

e escaladareaincidentului de securitate
ciberneticg;

e solutionarea incidentului de securitate
cibernetica;

e investigarea cauzei producerii incidentului de
securitatecibernetica.

Corespunde

CF 08.03.

SIA RSISC va permite, completarea electronica a
continutului fisei incidentului de securitate cibernetica
de catre Registrator precum siintroducerea retroactiva
a detaliilor incidentului de securitate cibernetica
(cazul cand raportatorul dispune de soft destinat
documentarii incidentului de securitate cibernetica si
datele parvinautomat prin intermediul CU18).

Corespunde

CF 08.04.

SIA RSISC va permite completarea automata a unor
formulare electronice aferente cazului de gestiune a
incidentului de securitate cibernetica utilizand datele
altor cazuri de gestiune a incidentelor de securitate
completate Tn prealabil (exemplu: in cazul unor
incidente desecuritate similare).

Corespunde

CF 08.05.

Formularele electronice de completare a fisei
incidentului de securitate cibernetica vor fi afisate si
validate 1n baza configuratiilordefinite prin
intermediul CU13.

Corespunde

CF 08.06.

Starile si tranzitiile prin care poate trece formularul
electronic destinatdocumentarii cazului de gestiune a
incidentului de securitate cibernetica sunt configurate
prin intermediul cazului de utilizare CU13.

Corespunde

CF 08.07.

Orice formular electronic destinat documentarii
procesului de gestiune a incidentului de securitate
cibernetica va avea asociat unsablon de document
care va fi configurat prin intermediul CU13 siextras
prin intermediul CUO5 in baza datelor continute in
formular.

Corespunde

CF 08.08.

Formularul electronic destinat documentarii cazului
de gestiune a incidentului de securitate cibernetica
poate fi accesat explicit din optiunile de meniu, apelat
din fisa incidentului de securitate cibernetica (cu
completare prealabila automata a datelor care pot fi
extrase din continutul dosarului cazului de gestiune a
incidentului) saudin lista rezultatelor furnizate de
CUO03 (exemplu: initierea cazului de gestiune a
incidentului de securitate cibernetica Tn baza unor

Corespunde
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alerte sau incidente de securitate cibernetica anterior
raportate).

CF 08.09.

SIA RSISC va asigura acces utilizatorilor autorizati la
lista de formulareelectronice destinate documentarii
cazului de gestiune a incidentului de securitate
cibernetica in functie de rolurile detinute de acestia si
imputernicirilor furnizate de MPower.

Corespunde

CF 08.10.

Perfectarea formularului electronic destinat
documentarii cazului degestiune a incidentului de
securitate cibernetica se efectueaza doar prin
intermediul unor mecanisme exclusiv vizuale.

Corespunde

CF08.11.

Formularul electronic destinat documentarii cazului de
gestiune aincidentului de securitate cibernetica va
contine constrangeri si restrictii de continut in
vederea limitarii erorilor mecanice.

Corespunde

CF08.12.

SIA RSISC va dispune de capacitati de calculare a unor
valori agregatein baza datelor primare continute
(exemplu: totaluri, subtotaluri, cuantificari, calculare
a unor indicatori generalizatori etc.)

Corespunde

CF 08.13.

SIA RSISC va permite atasarea de copii electronice a
documentelorrelevante la formularul electronic
aferent cazului de gestiune a incidentului de
securitate cibernetica.

Corespunde

CF 08.14.

SIA RSISC va furniza mecanism de verificare a
plenitudinii sau corectitudinii perfectarii formularului
electronic de documentare acazului de gestiune a
incidentului de securitate cibernetica (obligativitate
continut date, corectitudine tip date inserate,
integritate date introduse etc.).

Corespunde

CF 08.15.

Doar un formular electronic de documentare a cazului
de gestiune aincidentului de securitate cibernetica
care a trecut cu succes procedura de verificare a
corectitudinii perfectarii va putea trece in statutul final
sau expediat spre aprobare Decidentului (in cazul cand
formularul necesita aprobare).

Corespunde

CF 08.16.

SIA RSISC va asigura mecanism de trasabilitate
(pastrarea istoricului) lapropagarea modificarilor in
fisa incidentului de securitate cibernetica (toate
evenimentele de adaugare, modificare, suprimare
date, precum si vizualizare continut dosar vor fi
accesibile spre vizualizare).

mecanismul de urmarire
(stocare istorica) va efectua
stocarea (si vizualizarea)
tuturor evenimentelor
(inclusiv statutele) de
procesare a obiectului
informational

CF 08.17.

SIA RSISC va furniza Registratorilor functionalitate de
semnare electronica a formularelor electronice de
documentare a cazului degestiune a incidentului de
securitate cibernetica (daca aceasta obligativitate
este inclusa configuratiile formularului definite prin
intermediul CU12).

Corespunde

CF 08.18.

Tn calitate de mecanism de aplicare a semnaturii
electronice va fifolosit serviciul guvernamental MSign.

Corespunde

CF 08.19.

SIA RSISC va jurnaliza toate evenimentele de gestiune
a dosarului cazului de utilizare prin intermediul
serviciului guvernamental MLog.

Corespunde

CF
08.1.01.

SIA RSISC va furniza functionalitate de deschidere a
unui caz degestiune a incidentului de securitate
cibernetica in baza:
e alertelor de securitate cibernetica
raportate prin intermediulCU04.1

e alertelor de securitate cibernetica
receptionate prinintermediul

Corespunde
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CU1s;

e incidentelor de securitate
cibernetica raportate prin
intermediul CU04.2;

e Incidentelor de securitate cibernetica
receptionate prinintermediul CU17.

CF
08.1.02.

Pentru deschiderea cazului de gestiune a

evenimentului de securitatecibernetica este necesara:

e |dentificarea alertei sau
incidentului de securitate
ciberneticarelevant;

e completarea metadatelor aferente
fisei de securitatecibernetic3;

e definirea persoanelor responsabile
in documentarea sisolutionarea
incidentului de securitate
cibernetica;

e atasarea copiilor electronice si
metadatelor asociate ale
documentelor specifice deschiderii
cazului de gestiune aincidentului de
securitate cibernetica.

Corespunde

CF
08.1.03.

Unui dosar ai cazului de gestiune a incidentului de
securitate cibernetica i pot fi atasate mai multe alerte
de securitate ciberneticasau incidente de securitate
cibernetica raportate.

Corespunde.

n cazul in care mai multe
alerte sau incidente de
securitate cibernetica provin
din mai multe surse diferite

CF
08.1.04.

SIA RSISC va efectua o verificare a completitudinii
dosarului si corectitudinii datelor introduse anterior
deschiderii cazului degestiune a incidentului de
securitate cibernetica.

Corespunde

CF
08.1.05.

Registratorul va activa un buton specializat pentru
deschiderea cazuluiin cazul cand validarea CF 08.1.04
a trecut cu succes.

Corespunde

CF
08.1.06.

Odata deschis cazul, SIA RSISC va notifica toti
utilizatorii autorizaticazului si raportatorul/sursa
alertei sau incidentului de securitatecibernetica (in
cazul existentei adresei E-mail in profilul acestuia)
asupra deschiderii unui nou caz de gestiune a
incidentului de securitate cibernetica.

Corespunde

CF
08.1.07.

Un caz de gestiune a incidentului de securitate
ciberneticd poate trecein statut ,,inchis” in cazul in
care toate procesele de evaluare, documentare si
solutionare a incidentului de securitate cibernetica au
fost finisate.

Corespunde

CF
08.1.08.

Registratorul va dispune de functionalitate de
inchidere a cazului degestiune a incidentului de
securitate cibernetica (buton specializat pentru
schimbarea statutului).

Corespunde

CF
08.1.09.

SIA RSISC va efectua o verificare a plenitudinii
dosarului cazului de gestiune a incidentului de
securitate cibernetica si doar in cazul lipsei
problemelor cazul de gestiune a incidentului de
securitate ciberneticava putea fi inchis.

Corespunde

CF
08.1.08.

Cazurile de gestiune a incidentelor de securitate
cibernetica incomplete sau care au depasit termenul

Corespunde
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limita de solutionare vor fiinchise cu un statut special
cu mentiunea cauzei inchiderii cazului.

CF Odata inchis cazul de gestiune a incidentului de Corespunde
08.1.08. securitate cibernetica,SIA RSISC va notifica toti
utilizatorii autorizati cazului si raportatorul
incidentului de securitate cibernetica (daca exista E-
mail de contact inprofilul acestuia).
CF Toate evenimentele de business aferente fisei Corespunde
08.1.08. incidentului de securitate cibernetica trebuie
jurnalizate exhaustiv prin intermediul mijloacelor
proprii ale SIA RSISC siin paralel prin intermediul
serviciului de platformda MLog.
CF SIA RSISC va furniza formular de documentare a Corespunde
08.2.01. incidentului desecuritate cibernetica.
CF Continutul formularului de documentare a Corespunde
08.2.02. incidentului de securitate cibernetica si fluxul de lucru
aferent vor fi configurate prin intermediulCU12.
CF Documentarea unui incident de securitate cibernetica Corespunde
08.2.03. presupunecolectarea si introducerea urmatoarelor
categorii de date:
e rezultatele analizei preliminare a
incidentului de securitatecibernetica;
e detaliile evenimentelor adverse (daca exista);
e categoriaincidentului;
e tipul de impact al incidentului;
e rezultatul evaluarii primare a
impactului si a rezultatelorproduse de
incidentul de securitate cibernetic3;
e rezultatul evaludrii preliminare a
urgentei solutionariiincidentului de
securitate cibernetic3;
e prioritatea de solutionare a
incidentului de securitate
cibernetic3;
e alte categorii de date relevante.
CF Formularul de documentare primara a incidentului de | Corespunde
08.2.04. securitate cibernetica va dispune de posibilitate de
atasare a copiilor electronice ale documentelor
(exemplu: fisiere log, capturi de ecran, seturi de date
specifice etc.).
CF Un formular de documentare a incidentului de Corespunde
08.2.05. securitate cibernetica se considera finisat in cazul Tn
care este semnat de Registratorul care I- a completat.
CF SIA RSISC va furniza formular de comunicare si Corespunde
08.3.01. escaladare a incidentului de securitate cibernetica.
CF Continutul formularului de comunicare si escaladare a | Corespunde
08.3.02. incidentului de securitate cibernetica si fluxul de lucru
aferent vor fi configurate prin intermediul CU12.
CF Escaladarea si comunicarea unuiincident de securitate | Corespunde
08.3.03. ciberneticapresupune identificarea si introducerea

urmatoarelor categorii dedate:

e echiparesponsabila de solutionarea
incidentului de securitatecibernetic3;

e personalul responsabil de
solutionare a incidentului de
securitate cibernetica;

e niveleleierarhice implicate in
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escaladarea incidentului desecuritate
cibernetic3;

e institutiile externe implicate in
escaladarea incidentului desecuritate
cibernetica.

CF

08.3.04.

Formularul de escaladare si documentare a
incidentului de securitate cibernetica va dispune de
posibilitate de atasare a copiilor electronice ale
documentelor (exemplu: contracte prestari servicii,
acorduri SLA, planuri de continuitate etc.).

Corespunde

CF

08.3.05.

Un formular de escaladare si comunicare a
incidentului de securitate cibernetica se considera
finisat in cazul in care este semnat de Registratorul
care l-a completat.

Corespunde

CF

08.3.06.

Odata finisat si semnat formularul electronic destinat
escaladarii si comunicarii incidentului de securitate
cibernetica, SIA RSISC va notifica toti actorii care
urmeaza a fi implicati in procesul de solutionare a
incidentului (introdusi prin intermediul CF 08.3.03) si
va asigura acces la fisa incidentului de securitate
cibernetica.

Corespunde

CF

08.4.01.

SIA RSISC va furniza toate formularele electronice
necesare documentarii procesului de solutionare a
incidentului de securitate cibernetica.

Corespunde

CF

08.4.02.

Continutul formularelor electronice destinate
documentarii masurilor de solutionare a incidentului
de securitate cibernetica si fluxurile de lucru aferente
vor fi configurate prin intermediul CU12.

Corespunde

CF

08.4.03.

Documentarea procesului de solutionare a incidentului
informaticpresupune perfectarea formularelor
electronice destinate documentarii urmatoarelor
etape de solutionare a incidentului desecuritate
cibernetica:

e investigarea incidentului de securitate
ciberneticg;

e jzolarearesurseiinformatice
afectate de incidentul desecuritate
cibernetic3;

e tratarea incidentului de securitate
cibernetic3;

e recuperarea resursei informatice
afectate de incidentul desecuritate
cibernetica;

e revizuirea si documentarea (inclusiv
imbunatatirea procedurilor existente,
formularea recomandarilor, evaluarea
eficacitatii masurilor intreprinse etc.).

Corespunde

CF

08.4.04.

Formularele electronice destinate documentarii
procesului de solutionare a incidentului de securitate
cibernetica va dispune de posibilitate de atasare a
copiilor electronice ale documentelor (utilizate in
calitate de dovezi pentru actiunile intreprinse).

Corespunde

CF

08.4.05.

Un formular de documentare a procesului de
solutionare a incidentului de securitate cibernetica se
considera finisat Tn cazul in care este semnat de
Registratorul care I-a completat.

Corespunde

CF

08.4.06.

Odata finisat si semnat formularul electronic destinat
escaladarii si comunicarii incidentului de securitate

Corespunde
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cibernetica, SIA RSISC va notifica toti actorii care
urmeaza a fi implicati in procesul de solutionare a
incidentului (introdusi prin intermediul CF 08.3.03) si
va asigura acces la fisa incidentului de securitate
cibernetica.

CF
08.5.01.

SIA RSISC va furniza formularele electronic destinat
introducerii rezultatelor analizei follow-up a
incidentului de securitate cibernetica destinat
investigarii eficientei tratarii incidentului de securitate
cibernetica si documentarii lectiilor invatate.

Corespunde

CF
08.5.02.

Continutul formularului electronic destinat analizei
follow-up a incidentului de securitate cibernetica si
fluxul de lucru aferent vor fi configurate prin
intermediul CU12.

Corespunde

CF
08.5.03.

Analiza follow-up a unuiincident de securitate
cibernetica presupuneidentificarea si introducerea
urmatoarelor categorii de date (o partevor fi preluate
din formularele deja perfectate a cazului de gestiune a
incidentului de securitate cibernetica):

e datele deidentificare a incidentului de
securitate cibernetica;

e datele de clasificare a incidentului de
securitate cibernetica;

e obiectivele analizei follow-up;

e date privind timpul de reactie per fiecare
faza de gestiune aincidentului de
securitate ciberneticg;

e date privind indicatorii de performanta a
proceselor desolutionare a incidentului
de securitate cibernetica.

Corespunde

CF
08.5.04.

Raportul de analiza follow-up a incidentului de
securitate ciberneticase perfecteaza conform
sablonului inclus in anexa A1.3.

Corespunde

CF
08.5.05.

Formularul raportului de analiza follow-up a
incidentului de securitatecibernetica va dispune de
posibilitate de atasare a copiilor electroniceale
documentelor.

Corespunde

CF
08.5.06.

Un formular de perfectare a raportului de analiza
follow-up a incidentului de securitate cibernetica se
considera finisat in cazul incare este semnat de
Registratorul care |-a completat.

Corespunde

CF
08.5.07.

Un formular de analiza follow-up nu poate fi perfectat
daca fisa incidentului de securitate cibernetica nu este
complet (nu au fostfinisate etapele definite de
CU08.1-CU08.4) si reprezinta constrangerea de baza
pentru inchiderea unui caz de gestiune aincidentului
de securitate cibernetica.

Corespunde

15.9 CU09: Aprob/resping proiecte

ID

Obliga-
tivitate

Descrierea cerintei functionale

Propunerea

CF09.01.

M

SIA RSISC va furniza actorilor autorizati (cu rol decident)
mecanism deaprobare sau respingere a proiectelor de
formulare perfectate de utilizatori autorizati (cu rol de
Registrator) care necesitd aprobare inainte de a fi
salvate sau procesate.

Corespunde
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CF 09.02.

Obligativitatea aprobarii formularului electronic este
configurata prinintermediul CU12 si va cuprinde setul
de formulare perfectate prin intermediul CUOS.

Corespunde

CF 09.03.

Lista completa a formularelor electronice care vor
necesita aprobari din partea rolurilor decidente vor fi
identificate Tn procesul analizei debusiness.

Corespunde

CF 09.04.

Aprobarea sau respingerea consta in perfectarea unei
note, alegereastatutului (Aprobat sau Respins),
confirmarea acestuia si aplicarea semnaturii
electronice a utilizatorului cu rol decident.

Corespunde

CF 09.05.

Accesul la functionalitatea de aprobare/respingere a
proiectului va fiposibilda numaiin cazul in care
utilizatorul cu rol Decident dispune deasemenea
imputernicire (verificarea se va face prin intermediul
MPower).

Corespunde

CF 09.06.

SIA RSISC va utiliza serviciul de platforma MSign pentru
aplicareasemnaturii electronice la
Aprobarea/Respingerea formularului electronic.

Corespunde

CF 09.07.

Tn cazul aprobarii formularului electronic, SIARSISC va
notifica totiutilizatorii relevanti acestuia privind
evenimentul de aprobare/respingere.

Corespunde

CF 09.08.

n cazul respingerii formularului electronic, fluxul de
lucru va trece automat la etapa precedenta (va
intoarce spre reperfectare formularul utilizatorului
care |l-a expediat spre aprobare) si va notificatoti
utilizatorii relevanti.

Corespunde

CF 09.09.

Tn momentul in care un formular este expediat spre
aprobare acestanu poate fi modificat decat de
decidentul care trebuie sa-l aprobe cuaplicarea
repetata a semnaturii electronice.

Corespunde

CF 09.10.

SIA RSISC va jurnaliza toate evenimentelor de
aprobare/respingere aproiectelor de formulare
electronice.

Corespunde

15.10 CU10: Gestionez continut interfata publica

ID

Obliga-
tivitate

Descrierea cerintei functionale

Propunerea

CF 10.01.

M

SIA RSISC va furniza un mecanism de gestiune a
interfetei publicedestinate accesarii de catre utilizatori
anonimi.

Corespunde

CF 10.02.

Mecanismul de gestiune a interfetei publice
destinate accesarii de catre utilizatori anonimi si
candidati trebuie sa furnizeze urmatoarele
functionalitati:

e gestiunea meniului de navigare;

e configurarea paginii principale;

e gestiunea informatiei de continut (noutati,

F.A.Q., publicatii,informatie multimedia);
e gestiunea materialelor instructiv metodice;

e gestiunea studiilor de caz.

Corespunde

CF 10.03.

SIA RSISC va furniza un mecanism de gestiune a
structurii continutuluiinterfetei publice in baza careia
va fi afisat meniul de navigare.

Corespunde

CF 10.04.

Structura interfetei publice a SIA RSISC reprezinta un
arbore cunelimitat in nivele ierarhice frunzele caruia
contin informatia decontinut.

Corespunde
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CF 10.05.

SIA RSISC va furniza functionalitate de reorganizare a
arborelui de structura a interfetei publice (mutare
subcategorie dintr-o categorie nalta,
ascundere/stergere categorii ale arborelui de
structura, redenumire a categoriilor arborelui de
structura etc.).

Corespunde

CF 10.06.

Pentru categoriile de structura a arborelui de
structura se va puteadefini:

e informatie de continut
(adaugare/modificare/stergere
informatie de continut);

e URLde acces la modulele interfetei
publice sau accesare aresurselor
externe;

e Subcategorii subordonate.

Corespunde

CF 10.07.

SIA RSISC nu va permite suprimarea unei categorii de
structura daca contine cel putin un document de
continut sau categorie subordonata.

Corespunde

CF 10.08.

SIA RSISC va furniza un mecanism de gestiune a paginii
principale a interfetei publice.

Corespunde

CF 10.09.

Pagina principala reprezinta un mecanism de acces
rapid la serviciile si facilitatile interfetei publice.

Corespunde

CF 10.10.

Pentru pagina principala a interfetei publice a SIA
RSISC trebuie sdexiste urmatoarele facilitati de
configurare:

e definire aspect de prezentare a informatiei
(numar de culoareafisate, compartimente si
ordinea lor de afisare pe Pagina Principale);

e configurarea blocurilor cu informatii
extrase din continutulinformational al
interfetei publice;

e configurarea zonelor cu bannere de
acces la serviciile SIARSISC, resurse
STISC sau externe;

e configurarea accesului la serviciile
electronice accesibile prinintermediul SIA
RSISC;

e gestiunea informatiei plasate in subsolul
Paginii Principale si ainterfetei publice.

Corespunde

CF10.11.

SIA RSISC va dispune de functionalitate de configurare
a accesului la serviciile electronice oferite prin
intermediul interfetei publice.

Corespunde

CF10.12.

Serviciile electronice furnizate de SIA RSISC (exemplu:
raportare alertad/incident) vor fi implementate prin
intermediul unor module dedicate interfata carora va
fi posibila a fi integrata in paginile interfetei publice a
SIA RSISC.

Corespunde

CF 10.13.

Serviciile electronice integrate in interfata publica a
SIA RSISC vor putea fie accesate la URL-uri
permanente.

Corespunde

CF10.14.

SIA RSISC va dispune de functionalitate de gestiune a
continutului informational prin intermediul unor
facilitati specifice Sistemelor deGestiune a Continutului
care va furniza urmatoarele functionalitati:

e redactarea si publicarea
documentelor prin intermediul
editoarelor WYSIWYG;

Corespunde
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e incarcarea de fisiere si imagini in
continutul documentelorpublicate sau
atasarea lor acestor documente;

e incarcareasi publicarea informatiei
multimedia (video);

e publicarea informatiei multimedia din surse
externe(exemplu: Youtube).

CF 10.15.

Toate documentele de continut si metadatele atasate
acestora publicate prin intermediul interfetei publice a
SIA RSISC trebuie sa corespunda rigorilor Hotararii
Guvernului nr. 188 din 03.04.2012 privind paginile
oficiale ale autoritatilor administratiei publice in
reteaua Internet.

Corespunde

CF 10.16.

SIA RSISC va furniza functionalitati pentru gestiunea
unei baze de cunostinte care sa continad informatii
instructiv metodice in domeniul gestiunii incidentelor
de securitate.

Corespunde

CF10.17.

SIA RSISC va furniza functionalitati de definire si
gestiune a structurii bazei de cunostinte.

Corespunde

CF 10.18.

SIA RSISC trebuie sa fie capabil sa plaseze (si
afiseze ulterior ininterfata publica)
urmatoarele tipuri de continut in baza de
cunostinte: (materiale instructiv-metodice)

e documente in format HTML (redactate cu
ajutorul editoarelorWYSIWYG);

e ghiduri/instructiuni incarcate in format
PDF, DOC/DOCX,PPT/PPTX etc.

e referinte la cadrul legal in vigoare continut
in Registrul de Statal Actelor Juridice
(https://www.legis.md);

e informatie multimedia incarcata nemijlocit
in cadrul SIA RSISCsau publicata prin
intermediul resurselor externe (exemplu:
Youtube, Retele de socializare etc.);

e studii de caz, extrase in baza dosarelor
cazurilor de gestiune aincidentelor de
securitate.

Corespunde

15.11

CU11: Administrez utilizatori si controlul accesului

ID

Obliga-
tivitate

Descrierea cerintei functionale

Propunerea

CF11.01.

M

SIA RSISC va furniza functionalitate de definire si
gestiune dinamica autilizatorilor, rolurilor si drepturilor
de acces a acestora.

Corespunde

CF 11.02.

Fiecare utilizator autorizat va dispune de un profil cu
urmatoarelecategorii de date:

e nume utilizator;

e prenume utilizator;

e adresa E-mail de contact;
e numar telefon de contact;
e |ogin de acces;

e parola de acces;

e strategie de autentificare (utilizator+parol3,

Corespunde
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MPass etc.);
e cont activ/dezactivat;
e perioada de valabilitate a accesului;
e rolurile utilizatorului;

e drepturiparticulare de acces la interfata
utilizator si date;

e alte daterelevante.

CF 11.03.

SIA RSISC va contine o categorie implicita de utilizatori
creata de Furnizor si credentialele pentru acesta sunt
remise la livrare pentrucategoria de
superadministrator.

Corespunde

CF 11.04.

SIA RSISC trebuie sa asigure accesul la unele
functionalitati specificedoar dupa autentificarea si
autorizarea utilizatorului. SIA RSISC va asigura suport
pentru urmatoarele alternative de autentificare a
utilizatorilor:

e semnatura electronica (prin intermediul
serviciului MPass);

e loginsi parol3;

Corespunde

CF 11.05.

Gestionarea utilizatorilor precum si a rolurilor atribuite
in sistem se vaefectua prin intermediul MPass.

Corespunde

CF 11.06.

SIA RSISC va furniza mecanism de definire pentru
utilizatori a drepturilor de acces la date in functie
categoriile sau tipurile dealerte/incidente, arealul
geografic, categorii specific de date etc.tinandu-se cont
de atributiile de serviciu a utilizatorul autorizat.

Corespunde

CF11.07.

SIA RSISC va furniza utilizatorilor autorizati
functionalitati demodificare si restabilire a parolei de
acces.

Corespunde

CF11.08.

SAI SPM va asigura protectie parolelor utilizatorilor
autorizati. Metodade protectie utilizata trebuie sa
asigure imposibilitatea interceptarii, deducerii si
recuperare a parolei de acces.

Corespunde

CF 11.09.

SIA RSISC va permite blocarea/deblocarea accesului
utilizatorului.

Corespunde

CF11.10.

Comunicarea intre dispozitivul utilizatorului si serverul
aplicatie a SIARSISC trebuie sa fie criptata (utilizand
protocolul SSL/TLS).

Corespunde

CF11.11.

SIARSISC trebuie sa fie capabil sa configureze numarul
de sesiuniparalele posibile de a fi initiate de acelasi
utilizator.

Corespunde

CF11.12.

SIA RSISC trebuie sa fie capabil sa configureze perioada
de inactivitatea utilizatorului dupa care sesiunea
urmeaza a fi Inchisa in mod automat.

Corespunde

CF11.13.

SIA RSISC trebuie sa previna orice posibilitate de
preluare neautorizata a sesiunilor active initiate de
utilizatorii autorizati

Corespunde

CF11.14.

SIA RSISC va permite blocarea sesiunii la cererea
utilizatorului sauautomat la expirarea sesiunii
utilizatorului.

Corespunde

CF11.15.

Un Profil de utilizator autorizat poate fi eliminat fizic
doarin cazulcand nu exista evenimente jurnalizate sau
inregistrari aferente acestuia.

Corespunde

CF11.16.

SIARSISC trebuie sa furnizeze un mecanism de gestiune
granulara adrepturilor de acces la obiectele sale si a
actiunilor posibile asupra

acestora (alerte de securitate cibernetica raportate,
incidente de securitate cibernetica raportate, cazuri de

Corespunde

71




gestiune a incidentelor de securitate cibernetica,
formulare electronice, meniuri, functionalitati,
rapoarte, actiuni de
addugare/vizualizare/actualizare/stergere date etc.).

CF11.17. Metoda de autorizare a utilizatorilor SIA RSISC trebuie Corespunde
sd se bazeze peprincipiul ,,tot ce nu este permis este
interzis” .

CF 11.18. SIA RSISC va furniza functionalitate de definire a SIA RSISC va oferi
grupurilor si rolurilorutilizatorilor si facilitati de posibilitatea de a defini
asociere a utilizatorilor la grupuri si roluri. rolurile utilizatorilor

(drepturi si niveluri de
acces), precum si mijloacele
de a atribui roluri unor
utilizatori specifici.

CF11.19. Un rol este definit prin denumire generica, descriere Corespunde
succinta si statutul de activ/dezactivat. Rolurile
dezactivate nu vor fi afisate laconfigurarea drepturilor
de acces la resursele aplicatiei sau a drepturile
utilizatorilor.

CF11.20. Odata introdus si activat, rolul va fi disponibil de a fi Corespunde
utilizat Tn modulele de gestiune a utilizatorilor
(atasarea de roluri utilizatorilor) si gestiune a
componentelor SIA RSISC (atasarea rolurilor care au
acces la componentele interfetei utilizator si
configurarea modalitatiide acces a acestora).

CF 11.21. SIA RSISC trebuie sa permita acordarea drepturilor de Utilizatorilor li se vor atribui
acces a la nivel de utilizator explicit, grup sau rol. Un roluri. Fiecare rol va avea un
grup de utilizatori poate cuprinde mai multe set de drepturi si niveluri
subgrupuri/roluri. Un utilizator poate fi asociat cuunul definite de acces la date si
sau mai multe grupuri si roluri, iar drepturile de acces | functii. Unui utilizator i se
ale utilizatorului sunt determinate cumulativ. pot atribui mai multe roluri,

iar drepturile totale vor fi
definite ca fiind suma
drepturilor fiecarui rol
atribuit (comutativ).

CF11.22. SIA RSISC trebuie sa permita acordarea drepturilor de Corespunde
acces n bazaregulilor de afaceri (exemplu: o
inregistrare poate fi modificatd doar atunci cand
utilizatorul este autorul acestuia sau cdnd actiunea de
modificare este efectuatd intr-o anumitd perioadd de
timp, stare saucontext).

CF11.23. Un rol nu va putea fi suprimat daca acesta este atasat Corespunde
macar unui utilizator sau unei componente ale
interfetei utilizator a SIA RSISC.

CF 11.24. SIA RSISC va furniza mecanism de inregistrare a Pentru fiecare rol, in functie
componentelor interfetei utilizator (resurselor) in de drepturile sale, va fi
scopul asigurarii unui mecanism dedefinire a predefinita o lista de
drepturilor de acces a utilizatorilor la interfata elemente ale formei
utilizator. (cdmpuri, butoane, meniuri,
Prin componenta se intelege orice entitate modulara a | etc.), la care rolul respectiv
aplicatiei (formular, meniu, optiune de meniu, camp va avea acces.
etc.) gradul de detaliere acareia este suficienta pentru
configurarea drepturilor de acces, tranzitiilor fluxurilor
de lucru si actiunilor accesibile utilizatorilor.

CF 11.25. SIA RSISC va permite configurarea ierarhiei lerarhia elementelor

componentelor interfeteiutilizator, la nivelul radacina
fiind modulele de baza ale aplicatiei iar nivelele
subordonate nu vor fi limitate Th adancime, ierarhia
fiind determinata de arhitectura acestora.

interfetei utilizatorului va fi
definita la etapa de
dezvoltare a SIA RSISC.
Schimbarea ierarhiei create
anterior va necesita o
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modificare a codului formei
vizuale
CF11.26. | M Orice componenta a interfetei utilizator SIA RSISC va Datele enumerate vor fi
contine date privind denumire generica, descriere descrise Tn Ghidul
succinta, actiunile disponibile utilizatorilor utilizatorului si Tn ajutorul
(evenimentele de business pe care le pot genera) pentru forma specifica..
rolurilecare au acces la componenta interfetei
utilizator sau actiunile ce pot fiintreprinse.
CF11.27. | M Orice componenta a interfetei utilizator SIA RSISC va Toate procesele de lucru in
contine dateprivind, statutele prin care pot trece SIA RSISC, actiunile
datele gestionate prin intermediul componentei, utilizatorilor si accesul la
tranzitiile de parcurgere a statutelor componentei forme (si la elemente) vor fi
(configurare fluxuri de lucru). predefinite. Vor fi
configurate drepturile
rolurilor. Rolurile vor fi apoi
atribuite unor utilizatori
specifici.
CF11.28. | M SIA RSISC va permite definirea permisiunilor aferente
actiunilor(evenimentelor de business) disponibile Setarile specificate vor fi
utilizatorilor cu acces lacomponentele interfetei efectuate la nivelul
utilizator. drepturilor de rol.
Vor fi configurate urmatoarele categorii de actiuni
disponibileutilizatorilor:
e vizualizare inregistrari;
e adaugare inregistrari;
e modificare inregistrdri;
e eliminarea nregistrari;
e tranzitie fluxde lucru;
e alte actiuni relevante.
CF11.29. | M SIA RSISC trebui sa permita atribuirea temporara a Corespunde
drepturilor detinute de un utilizator catre alt utilizator.
Aceasta atribuire trebuiefacuta prin pastrarea sau
suspendarea drepturilor detinute de utilizatorul caruia
i se atribuie temporar drepturile. Aceste Tmputerniciri
urmeaza a fi definite/verificate prin intermediul
serviciului de platforma MPower.
CF11.30. | D SIA RSISC trebuie sa permita separarea activitatilor Corespunde
administrative (exemplu: Administratorul 1 face
modificdrile si Administratorul 2 leconfirma).
CF11.31. | M SIA RSISC trebuie sa furnizeze facilitati pentru Corespunde
vizualizare si generareade rapoarte cu privire la
drepturile de acces configurate.
Generarea unor asemenea rapoarte trebuie efectuata
in functie de cel putin urmatoarele criterii: grup de
utilizatori/rol, login, proprietati,actiuni permise.
15.12 CU12: Gestionez fluxuri, formulare si sabloane
ID Obliga- Descrierea cerintei functionale Propunerea
tivitate
CF12.01. | M SIA RSISC va dispune de mecanism de gestiune a Toate procesele de lucru in

resurselor program(module, formulare electronice,
optiuni de meniu, butoane etc.) pentru configurarea
fluxurilor de lucru si definirea regulilor de procesare a
acestora pentru toate scenariile aferente proceselor de
raportare a alertelor sau incidentelor de securitate

SIA RSISC, actiunile
utilizatorilor si accesul la
forme (si la elemente) vor fi
predefinite.
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cibernetica si a cazurilor de gestiune a incidentelor de
securitate cibernetica.

Toate formele si modelul lor
vor fi prestabilite si aprobate

CF 12.02. Gestiunea fluxurilor de lucru trebuie sa se poata de catre solicitant.
realiza folosind interfata grafica a sistemului informatic | SIA RSISC se considerd un
in care utilizatorul lucreaza inmod obisnuit. mecanism bazat pe roluri.

CF 12.03. Fluxurile de lucru vor fi definite prin specificarea Fiecare rol va avea propriul
starilor in care poatetrece un formular electronic si set de drepturi. Rolurile vor
pasii de procesare (etapele sau tranzitiile de evolutie a | fi atribuite unor utilizatori
fluxului de lucru si actiunile ce pot fi ficute in starea specifici. Drepturile
concreta a formularului) realizati de utilizatori cu rolurilor vor fi configurabile
roluri specifice. (acces la date: vizualizare,

stergere, editare, acces la
forme si vizualizarea
elementelor formei etc.).

CF 12.04. Un flux de lucru va fi implementat ca o colectie de Busines-procesele vor fi
activitati prin caretrece un formular electronic definite ca un set de
perfectat in cadrul proceselor de business ce se activitati repetitive, legate
desfasoara secvential. logic (sau o secventa a

acestora) pe care actorii din
sistem le pot efectua.
Toate busines-procesele de
afaceri din cadrul SIA RSISC
vor fi definite Tn prealabil.

CF 12.05. Numarul de pasi ce pot fiinclusi intr-un flux nu trebuie | Numarul de actiuni incluse
s& fie limitat.Tn asa fel solutia informatica va fi intr-un busines-proces este
adaptabila modificarilor metodologiei de lucru cu nelimitat. Pentru a adapta
documentele procesate in cadrul procedurilor de busines-procesul la cerintele
gestiune a cazurilor de gestiune a incidentelor de modificate, va fi necesara
securitate cibernetica. modificarea codului.

CF 12.06. Un flux de lucru trebuie sa poata avea asociat un Atunci cand apar anumite
coordonator (supervizor). Coordonatorul trebuie sa evenimente Tn SIA RSISC
poata primi mesajele deavertizare (notificari) generate | (cand sunt executate
de rularea fluxului respectiv. anumite business-procese),
Utilizatorul care lanseaza un formular spre procesare persoana desemnata
pe un flux delucru trebuie sa poata specifica cine este (coordonatorul BP) va primi
supervizorul fluxului. mesajul/notificarea

corespunzatoare.
Utilizatorul care initiaza
mesajul poate specifica
destinatarul.

CF 12.07. Furnizorul va configura fluxurile de procesare a Fluxurile de procesare a
formularelor electronice destinate perfectarii tuturor formularelor electronice
evenimentelor de business aferente proceselor de asociate cu procesele de
raportare a alertelor de securitate ciberneticasi raportare a alertelor de
cazurilor de gestiune a incidentelor de securitate securitate cibernetica si de
cibernetica. gestionare a incidentelor de

securitate cibernetica vor fi
configurate de catre
furnizor.

Toate formele si modelul lor
vor fi prestabilite si aprobate
de catre solicitant.

CF 12.08. SIA RSISC va oferi un mecanism de configurare a SIA RSISC va furniza
formularelor electronice utilizate in interfata utilizator mecanisme pentru
destinata raportarii alertelorde securitate cibernetica configurarea textului static
si cazurile e gestiune a incidentelor de securitate. in sabloanele notificarilor.

CF12.09. SIA RSISC va oferi mecanisme de configurare a Corespunde

sabloanelor de documente (si rapoartelor) aferente
proceselor de business implementate (sabloanele vor
avea o structura bine definita care va permite
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modificarea aspectului si continutului documentului
extras).

CF12.10.

Este binevenit ca sabloanele de documente si rapoarte
sa fie configurate prin intermediul unei platforme de
configurare sigenerare a rapoartelor (Exemplu:
JasperReports,

Corespunde

CF12.11.

Toate sabloanele de documente si rapoarte configurate
prinintermediul CF 12.09 — CF 12.10 vor fi utilizate la
generarearapoartelor/documentelor prin intermediul
CUO05 si CU15.

Corespunde

CF12.12.

Dezvoltatorul va configura la cererea Beneficiarului
pana la 20 sabloane de documente si 20 sabloane de
rapoarte ce urmeaza a figenerate de SIA RSISC.

Corespunde

15.13 CU13: Gestionez metadate

ID

Obliga-
tivitate

Descrierea cerintei functionale

Propunerea

CF 13.01.

M

SIA RSISC va furniza mecanism de gestiune a
nomenclatoarelor, clasificatoarelor ce contin
totalitatea metadatelor destinate configurarii
sistemului informatic si gestiunii proceselor de
raportare aalertelor de securitate cibernetica si a
gestiunii incidentelor de securitate cibernetica.

Corespunde

CF 13.02.

Urmatoarele categorii de metadate urmeaza afi
utilizate in cadrul SIARSISC:

e (lasificatoare Internationale, valorile
carora sunt standardizate si acceptate la
nivel international (exemplu:
Clasificatorul International al Unitatilor
de Masura — Sl, clasificatorul tarilor
etc.);

e Clasificatoare oficiale nationale (exemplu:
Clasificatorului Unitatilor Administrativ-
Teritoriale al Republicii Moldova etc.);

e (Clasificatoare/nomenclatoare de
interoperabilitate (valorilecarora sunt
utilizate pentru implementarea schimbului
de date cu sisteme informatice terte);

e (Clasificatoare/nomenclatoare interne
(exemplu: variabile de sistem, parametri ai
interfetei utilizator, parametri de configurare
a sistemului informatic si proceselor
implementate in cadrul sistemului informatic,
roluri, metadatede trafic telecomunicational,
categorii de incidente, tipuri de impact,
nivelul impactului, urgenta solutionarii
incidentului, prioritatile de solutionare a
incidentelor, nivele ierarhice de escaladare a
incidentelor, surse de date etc.).

Corespunde

CF 13.03.

Furnizorul trebuie sa implementeze mecanism
destinat actualizarii automate a metadatelor (daca
acestea existd) necesare implementariischimbului de
date cu sisteme informatice externe.

Corespunde,

dar sistemele externe ar
trebui sa dispuna de
mecanisme gata pregatite
pentru a furniza date
modificate

CF 13.04.

SIA RSISC va furniza mecanism de export siimport a
clasificatoarelor din interfata utilizator in format XML

Corespunde
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sau CSV. Drepturile de import si export vor fi atribuite
utilizatorilor cu rolul de Administrator deSistem.

CF 13.05.

Pentru clasificatoarele oficiale, internationale si cele
furnizate de sistemele informatice externe cu care
efectueaza schimbul reciproc dedate vor fi limitate
drepturile de modificare a valorilor prin intermediul
facilitatilor SIA RSISC.

Corespunde

CF 13.06.

Pentru sistemul de clasificatoare/nomenclatoare si
metadate interne,SIA RSISC va livra mecanism de
definire si administrare dinamica a acestora (trebuie sa
fie posibilda adaugarea dinamica a categoriilor de
nomenclatoare/clasificatoare si a continutului
acestora).

Corespunde

CF 13.07.

SIA RSISC va furniza functionalitate de gestiune a
valorilor textuale aclasificatoarelor/nomenclatoarelor
altor categorii de metadate Tn 3versiuni lingvistice:
Romana, Engleza si Rusa.

Corespunde

CF 13.08.

SIA RSISC va furniza functionalitate de gestiune a
etichetelor simesajelor interfetei utilizator in 3 versiuni
lingvistice: Romana,Engleza si Rusa.

Corespunde

CF 13.09.

SIA RSISC nu va permite eliminare unei categorii de
metadate dacdaceasta este utilizata cel putin intr-o
inregistrare a bazei de date.

Corespunde

CF 13.10.

SIA RSISC va oferi mecanism de versionare a valorilor
metadatelor sistabilite a intervalului de timp aferent
validitatii valorilor metadator.

Corespunde

15.14 CU14: Configurez sistem informatic

ID

Obliga-
tivitate

Descrierea cerintei functionale

Propunerea

CF 14.01.

M

SIA RSISC va dispune de facilitati de configurare a
strategiilor dejurnalizare a evenimentelor de business.

Corespunde

CF 14.02.

M

SIA RSISC va dispune de facilitati de configurare a
rapoartelor existente (exemplu: ajustarea seturilor de
date, reformatarea rapoartelor etc.) modificand
fisierele sabloanelor implementate sauplatforme
specializate (exemplu: utilizarea generatoarelor de
rapoarte).

Corespunde

CF 14.03.

SIA RSISC trebuie sa permitad adaugarea si configurarea
unor noirapoarte.

Corespunde

CF 14.04.

SIA RSISC trebuie sa dispuna de facilitati pentru a
configura rapoartelor ce urmeaza a fi generate periodic
automat. Generarea automata este specifica pentru
rapoartele complexe care necesita un timp indelungat
de procesare a datelor. Rapoartele generate automat
vor fi stocate n sistem (pentru a fi accesate de
utilizatorii autorizati) sau trimise la adrese e-mail sau
utilizatori concreti.

Corespunde

CF 14.05.

SIA RSISC va dispune de functionalitate de definire a
termenului devalabilitate a formularelor electronice
aflate in statut ,,Proiect” dupacare pot fi suprimate
automat.

Corespunde

CF 14.06.

SIA RSISC trebuie dispuna de functionalitati destinate
configurarii job-urilor care trebuie sa ruleze automat in
functie de parametrii de timp sau producerea
anumitor evenimente de business.

Corespunde

Toate sarcinile, care
urmeaza sa fie efectuate
conform orarului, trebuie
definite Tn prealabil si
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SIA RSISC trebuie sa permita adaugarea si configurarea implementate la etapa de
de job-uri noiprecum si modificarea parametrilor de proiectare a sistemului.
functionare a job-urilor existente.

CF14.07. | M SIA RSISC va furniza functionalitate de import manual Corespunde
a datelor primare in baza unor fisiere tipizate cu
structura predefinita. Aceasta functionalitate urmeaza
a fi utilizate pentru sincronizarea in regim manual cu
sursele de date oficiale (in cazul inaccesibilitatii
facilitatilorde interoperabilitate).

CF14.08. | M Datele potential variabile ale SIA RSISC (parametrii de Corespunde
functionare, valorile constantelor, cdile de acces la
fisiere/date, parametrii de integrare cu sisteme
informatice externe, metadatele specifice etc.) trebuie
sd poata fi configurabile prin intermediul facilitatilor
oferite deinterfata utilizator fara a fi necesara
compilarea si/sau desfasurarea repetata a codului
sursa sau interventii directe Tn continutul bazei de
date.

15.15 CU15: Monitoring operational, diagnostica si solutionare problem
ID Obliga- Descrierea cerintei functionale Propunerea
tivitate

CF15.01. | M SIA RSISC va avea incorporat un serviciu Heartbeat care | Corespunde
va comunicaperiodic statutul curent de functionare a
sistemului informatic.

CF15.02. | M SIA RSISC trebuie s3 contind mecanisme de Avand in vedere faptul ca
monitorizare a gradului deincarcare si statutul curent al | sistemul tint3 ar trebui
tuturor componentelor cheie (Furnizorultrebuie sa plasat in i\/ICIoud, se vor
furnizeze solutie software de monitorizare a utiliza solutii standard gata,
performantei SIA RSISC). L

pentru a monitoriza
volumul de lucru si starea
componentelor existente in
MCloud.

Pentru arhitectura
Microsoft monitorizarea
incarcarii se va efectua pe
containere (serviciul
HealthCheck).

CF15.03. | M SIA RSISC trebuie sa expedieze notificari rolurilor Corespunde
relevante in cazul cand performanta componentelor
sale este in degradare (exemplu: timpul de rdspuns la
unele interogdri este mai mare decdt celasteptat).

CF15.04. | M Furnizorul trebuie sa asigure facilitati de administrare a | Corespunde
SIA RSISCdupa cum urmeaza:

e startarea componentelor SIA RSISC;

e oprirea componentelor SIA RSISC;

e restartarea componentelor SIA RSISC;

e generarea copiilor de rezerva;

e restabilirea datelor in baza copiilor de
rezerva;

e improspatarea memoriei operationale.

CF15.05. | M Mijloacele care implementeaza functiile de Sistemul va fi administrat
administrare a SIA RSISC pot fi implementate folosind prin intermediul unor
comenczile si facilitatile software-ului de platforma,
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fara a fi nevoie de implementarea unei interfete
grafice dedicate.

instrumente de administrare
standard.

CF 15.06. Furnizorul trebuie sa enumere mijloacele care trebuie | Mijloace care trebuie
utilizate pentru depanarea problemelor tehnice de utilizate pentru a remedia
functionare a SIA RSISC. problemele tehnice in

functionarea SIA RSISC:

e Microsoft Visual Studio
Community 2022 - pentru
a remedia erorile din codul
sursa al aplicatiei SIA RSISC

e SQL Server Management
Studio - pentru restaurarea
bazei de date din backup,
gestionarea sql job

e |IS - pentru a reporni
aplicatia web si serviciile
SIA RSISC.

e Docker - pentru a actualiza
aplicatia SIA RSISC

CF 15.07. SIA RSISC trebuie sa fie iTn masura sa ofere un numar Corespunde
de rapoarte de management, de statistica si ad-hoc,
astfel Tncat rolurile administrative sa poata monitoriza
activitatea si statutul sistemului.

CF 15.08. Rapoartele gestionate prin intermediul CU15 sunt Corespunde
destinate functiilor de audit informatic si nu include
rapoarte aferente evenimentelor de business specifice
CUOS.

CF 15.09. Aceasta raportare este necesara in cadrul intregului Corespunde
sistem, incluzand:

e nomenclatoarele si clasificatoarele;
e inregistrarile bazei de date;

e activitatea utilizatorului;

e permisiunile de acces si securitate.

CF15.10. Rapoartele vor fi generate Tn baza urmatoarelor Corespunde
categorii de evenimente jurnalizate:

e autentificare cu succes a utilizatorilor;

e autentificare nereusita a utilizatorilor;

¢ notificari expediate;

e actiuni asupra datelor (accesare, adaugare,
modificare,eliminare).

CF 15.11. SIA RSISC va permite extragerea agregata a rapoartelor | Corespunde
sau detaliereaacestora per utilizator concret,
subdiviziune centrald sau teritoriald a STISC sau a unor
grupuri de utilizatori.

CF 15.12. Un utilizator care vizualizeaza un raport in cadrul Corespunde
sistemului, trebuiesa-l poata exporta in format PDF sau
intr-un fisier extern redactabil (XLS/XLSX, CSV,

DOC/DOCX).
CF15.13. Furnizorul va implementa pana la 10 rapoarte Corespunde
predefinite ale audituluiinformatic solicitate de STISC.
Rapoartele de audit care pot fi generateprin
intermediul mijloacelor de sistem nu vor fi
implementate in interfata utilizator a SIA RSISC.
CF15.14. Pentru extragerea rapoartelor si statisticilor de sistem Corespunde

relevante CU15este binevenita utilizarea unei
platforme dedicate configurarii si generarii
rapoartelor.

Va fi realizat in cazul, daca
acceptarea SIA RSISC va fi
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efectuata Tnainte de
termenul stabilit

15.16 CU16: Execut proceduri automate

ID

Obliga-
tivitate

Descrierea cerintei functionale

Propunerea

CF 16.01.

M

SIA RSISC va furniza functionalitate de lansare a
procedurilorautomate destinate functionarii in bune
conditii a sistemuluiinformatic.

Corespunde

CF 16.02.

Momentul de timp si periodicitatea lansarii spre
executie a procedurilor automate este configurat prin
intermediul CF 14.05.

Corespunde

CF 16.03.

SIA RSISC va livra mecanism de generare automata a
copiilor de rezerva (conform unor reguli prestabilite) in
baza carora sa fie posibildarestabilirea functionalitatii
sistemului informatic Tn cazul producerii unor
incidente de securitate.

Corespunde

CF 16.04.

SIA RSISC va livra mecanism de arhivare a datelor
vechi si inutile proceselor de business curente ale STISC
si eliminare a acestora de peplatforma de productie.

Corespunde

CF 16.05.

SIA RSISC va declansa in mod automat procedurile de
schimb reciprocde date cu sisteme informatice
externe definite prin intermediul CU17.

Corespunde

CF 16.06.

SIA RSISC va sterge automat formularele electronice
aflate in statut ,,Proiect” care au depasit termenul
limita de aflare in acest statutconfigurat prin
intermediul CU14.

Corespunde

CF 16.07.

SIA RSISC va fi capabil sa efectueze periodic si planificat
(Tn orele desolicitare minima a SIA RSISC) calculele
preliminare ale indicatorilornecesari generarii in timp
util a rapoartelor statistice complexe.

Corespunde

CF 16.08.

SIA RSISC identifica automat si expedia notificarile ce
trebuie expediate utilizatorilor autorizati ca urmare a
unor evenimente debusiness (exemplu: intdrzieri in
executarea sarcinilor).

Corespunde

CF 16.09.

SIA RSISC trebuie sa furnizeze interfata de vizualizare a
statutuluicurent al procedurile executate automat in
curs de procesare.

Corespunde

CF 16.10.

SIA RSISC trebuie sa furnizeze facilitati de gestiune a
procedurilor automate planificate:

e startarea manualad a procedurii automate;
e oprireadin executie a procedurii automate;

e redemararea procedurii automate oprite
anterior;

e anularea executarii procedurii automate.

Corespunde

CF16.11.

SIA RSISC va publica periodic in cadrul interfetei publice
si PartaluluiDatelor Deschise rapoarte si KPI cu caracter
public produse in cadrulproceselor de business
implementate.

Corespunde

CF 16.12.

Toate evenimente aferente functionarii procedurilor
automate definite prin intermediul cerintelor
functionale CF 16.03 - CF 16.11trebuie jurnalizate.

Corespunde

CF 16.13.

SIA RSISC trebuie sa furnizeze facilitati de corelare, in
baza dateloracumulate, precum si cele disponibile
public (ipReputation,DomainReputation,BotNets,etc)
precum si stabilirea gradului de risc in baza mai multor
criterii.

Corespunde

Determinarea gradului de
risc se va face pe baza unor
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criterii care urmeaza sa fie
stabilite de catre solicitant.

CF 16.14.

SIA RSISC trebuie sa furnizeze facilitati de identificare
si ridicarea gradului de risc in baza clasificatoarelor
precum si corelarea acestoracu MITRE ATT&CK®.

Corespunde

15.17

CU17: Schimb de date cu sisteme externe

ID

Obliga-
tivitate

Descrierea cerintei functionale

Propunerea

CF17.01.

M

SIARSISC trebuie sa fie dezvoltat in baza unei
arhitecturi capabile saimplementeze facilitati de
interoperabilitate cu sisteme informaticeexterne.

Corespunde

CF 17.02.

SIARSISC va efectua schimb de date cu sistemele
informatice externeprin intermediul API-urilor expuse
de acestea (cazul sistemelor informatice
neguvernamentale) si platforma de interoperabilitate
a MConnect (pentru cazul sistemelor informatice ale
AP).

Corespunde

CF 17.03.

Interactiunea SIA RSISC cu sistemele informatice
interne ale STISCTncazul in care serviciile de
furnizate/receptionate a datelor nu sunt solicitate de
sisteme informatice ale altor AP din Republica Moldova
vor fi implementate prin intermediul microserviciilor.

Corespunde

CF17.04.

SIA RSISC trebuie sa fie capabil a se integra cu
urmatoarele servicii de guvernamentale:

e MPass - pentru autentificare si
controlul accesuluiutilizatorilor;

e MSign - pentru aplicarea semnaturii
electronice Tn cadrulproceselor de
business ale SIA RSISC;

e MLog - pentru jurnalizarea evenimentelor de
business critice;

e MNotify - pentru notificarea utilizatorilor
autorizati;

e MPower - pentru verificarea imputernicirilor
de reprezentarea utilizatorilor necesare
autorizarii actiunilor acestora;

e PDGD - pentru publicarea seturilor publice de
date produse incadrul fluxurilor de lucru ale
SIA RSISC.

Corespunde

CF17.05.

SIA RSISC se va integra prin intermediul platformei
guvernamentale MConnect cu urmatoarele sisteme
informatice pentru receptionarea datelor aferente
alertelor si incidentelor de securitate:

e Sistemeinformatice ale AP - care vor
expedia in mod automatalerte de securitate
cibernetica n cazul producerii unor
evenimente considerate cu risc major
asupra securitatii informatiei;

e Solutiilor software de monitorizare a
infrastructurii TIC a AP -care vor expedia in
mod automat alerte de securitate
cibernetica in cazul producerii unor
evenimente consideratecu risc major
asupra securitatii informatiei;;

Corespunde
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e Solutii informatice destinate gestiunii
incidentelor de securitate cibernetica -
pentru preluarea automatizatd adatelor
aferente alertelor si e aincidentelor de
securitatecibernetica.

CF17.06. | M La receptionarea datelor de la solutii informatice ale Corespunde

AP utilizate pentru gestiunea incidentelor de

securitate cibernetica SIA RSISC va crea automat

evenimentele de raportare a alertelor si incidentelor de

securitate cibernetica si va crea in mod automat

cazurile de gestiune a incidentelor cu completarea

formularelor relevante in baza datelorreceptionate.

CF17.07. | M SIA RSISC se vaintegra cu Google Analytics in scopul Corespunde
expedierii datelorstatistice privind exploatarea

Interfetei Publice.

CF17.08. | M SIARSISC se va integra cu retele de socializare Corespunde

(LinkedIn, Facebook siTwitter) Tn scopul publicarii

informatiei de continut a interfetei publice SIA RSISC.

CF17.09. | M Toate evenimentele de schimb de date cu sisteme Corespunde

informatice externe prin intermediul procedurilor

descrise de cerintele functionale CF 17.04 - CF 17.06

vor fi jurnalizate prin intermediulmecanismului de

jurnalizare intern a SIA RSISC si serviciului de

platforma MLog.

CF17.10. | M Sistemul va permite importarea automatizata (prin Pentru importuri (prin
intermediul adaptoarelor), din diferite surse de date intermediul adaptoarelor),

(csv,xls,sql), prin diferite protocoale(soap,rest,syslog) toate sursele de date si

cu posibilitatea ajustarii parametrilor pentru fiecare protocoalele de comunicare

sursa de date intr-un mod dinamic si individual. trebuie sa fie definite in
prealabil la etapa de
dezvoltare. Configurarea se
va face la etapa de
implementare.

CF17.11. | M Sistemul va include adaptoare la cheie pentru Corespunde

urmatoarele surse de date (Fortinet, ShadaowServer,

Barracuda Spam, si WAF, Nginx, WangGuard) Adaptoarele gata pentru
conectarea la SIA RSISC vor fi
furnizate de catre solicitant.

CF17.12. | M Sistemul va permite importarea, periodica, din diferite | Corespunde

surse publice, IpReputation, botnet, etc.

Solicitantul va stabili lista
surselor publice din care
sunt necesare importurile.

15.18 CU18: Jurnalizez evenimente

ID Obliga- Descrierea cerintei functionale Propunerea
tivitate
CF18.01. | M SIA RSISC va contine mecanism de jurnalizare a tuturor | Corespunde
evenimentelorde business aferente utilizarii sale.
CF18.02. | M Administratorul de Sistem va putea configura strategiile | Corespunde

de jurnalizareaferente evenimentelor de business
produse de SIA RSISC prin intermediul cazului de
utilizare CU12 si CU15 (inclusiv care evenimente vor fi
jurnalizate doar prin intermediul mecanismelor
interne si care suplimentar prin intermediul serviciului
guvernamentalMLog).
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CF 18.03.

SIA RSISC va furniza Administratorilor de Sistem
mecanism de cautare,filtrare si vizualizare a detaliilor
evenimentelor jurnalizate.

Corespunde

CF 18.04.

Vor fi jurnalizate urmatoarele categorii de evenimente:
e autentificare utilizator;
e deconectare utilizator;

e addugare/modificare/eliminare/accesare
inregistrare;

e evenimente de business specifice fluxurilor de
lucru ale SIARSISC;

e schimbul de date cu sisteme informatice
externe;

e generare/accesare raport;

e interogarila baza de date;

e alte evenimente de business specifice.

Corespunde

CF 18.05.

Evenimentele jurnalizate vor salva urmatoarele
categorii de date (infunctie de natura evenimentului
jurnalizat:

e identificatorul utilizatorului care a generat
evenimentul;

e categoria evenimentului jurnalizat;
e momentul jurnalizarii evenimentului;

e modulul SIA RSISC care a generat evenimentul
de business;

e inregistrarea afectata de evenimentul de
business;

e actiunea efectuata de utilizator (exemplu:
detaliile modificarii,datele adaugate etc.).

Corespunde

CF 18.06.

SIA RSISC va jurnaliza exhaustiv toate evenimentele de
businessproduse.

Corespunde

CF 18.07.

SIARSISC va jurnaliza in paralel evenimentele de
business critice prinintermediul serviciul
guvernamental de jurnalizare MLog.

Corespunde

CF 18.08.

SIA RSISC va furniza functionalitate de definire a
evenimentelor debusiness critice care urmeaza a fi
jurnalizate Tn paralel prin intermediul serviciului de
platforma MLog.

Corespunde

15.19

CU19: Expediez notificari

ID

Obliga-
tivitate

Descrierea cerintei functionale

Propunerea

CF 19.01.

M

n functie de utilizator (datele de configurare a profilului
acestuia),functionalitatea de notificare a utilizatorilor
va aplica una din 3 strategii de notificare:

e notificare prin E-mail;

e notificare in Dashboard-ul utilizatorului
autorizat;

e ambele categorii de mai sus.

Corespunde

CF 19.02.

SIA RSISC va notifica utilizatorii relevanti la producerea
unuieveniment de business specific activitatii lor.

Corespunde

CF 19.03.

Notificarea va contine referinta de accesare a
inregistrarii/formularului electronic relevant
evenimentului de business care a generat notificarea

Corespunde
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(valabil pentru notificarile stocatein Dashboard-ul
utilizatorului).

CF 19.04.

Utilizatorii autorizati (indiferent de rolurile de care
dispun) vor puteasa-si configureze preferintele
mijloacelor de notificare.

Corespunde

CF 19.05.

Toate categoriile de utilizatori autorizati vor primi
notificari privindevenimentele de business aferente
obligatiilor sale de serviciu (exemplu: necesitate
procesare alertd sau incident de securitate cibernetica
raportate, necesitatea escaladdrii incidentului de
securitate cibernetica, necesitate aprobare proiecte de
formulare electronice, intérziere in executarea
atributiilor de serviciu etc.).

Corespunde

CF 19.06.

Administratorul de Sistem va dispune de functionalitate
de perfectaresi expediere notificari utilizatorilor
expliciti sau grupurilor de utilizatori.

Corespunde

CF 19.07.

SIA RSISC va notifica Administratorul de Sistem asupra
oricaror probleme ce afecteaza performanta si
disponibilitatea sistemuluiinformatic.

Corespunde

CF 19.08.

SIA RSISC va notifica utilizatorii care receptioneaza
notificarile prinmijloace externe prin intermediul
serviciului guvernamental de notificare MNotify.

Corespunde

16 Cerinte nefunctionale

16.1 Cerinte generale ale sistemului informatic

ID

Obliga-
tivitate

Descrierea cerintei functionale

Propunerea

GEN 001

M

SIA RSISC trebuie sa fie dezvoltat in baza metodologiei
Agile.

Furnizorul satisface cerinta

GEN 002

M

Toate interfetele utilizator si continutul bazei de date
vor fi perfectate inlimba romana cu utilizarea
diacriticelor romanesti.

Corespunde

GEN 003

Interfata utilizator al interfetei publice a SIA RSISC si
valorile metadatelortextuale (clasificatoare,
nomenclatoare etc.) trebuie sa fie accesibile in limbile
romana, engleza si rusa.

Corespunde

GEN 004

Datele bazei de date a SIA RSISC urmeaza a fi stocate in
format unicode(exemplu: utilizand UTF-8).

Corespunde

GEN 005

Elementele interfetei utilizator trebuie sa se
conformeze la Nivel A cucerintele Web Content
Accessibility Guidelines (WCAG) 2.0.

Solutia propusa sustine
dispozitiile si principiile de
creare a web-contentului
accesibil pentru un numar
maximal de utilizatori diferiti

GEN 006

Interfata utilizatori pentru utilizatorii autorizati ai SIA
RSISC va fi optimizata rezolutiei 1360x768 cu evitarea
aparitiei barelor de defilarepentru interfetele utilizator
prezentate de solutia informatica.

Corespunde

GEN 007

SIA RSISC va furniza interfata publica adaptabila (va
livra interfataresponsiva) in functie de dispozitivul
utilizat de acesta (notebook, netbook, calculator
desktop, smartphone, tabletd etc.)

Corespunde

GEN 008

Interfata Publica va genera paginile de continut tinand
cont de cele mai bune practici de optimizare SEO.

Corespunde

Se va realiza o optimizare
interna si externa
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GENO009 | M Procedurile de cautare a datelor vor fiimplementate n calitate de limbaj de
prin intermediul unor cautari simple (specificarea unor | interogare pentru Elastic
siruri de cautare) sau a unor cautari de complexitate Search se va folosi limbajul
mai ridicata, prin intermediul cdrora se poate realiza o ESQL.
filtrare mai exact a informatiei (formulare QBE).

Indiferent denatura informatiei cautate utilizatorul va
utiliza aceeasi metoda de interogare si regasire a
datelor pentru orisicare compartiment al interfetei
utilizator a produsului informatic.

GENO10 | M Interfata utilizator a sistemului informatic trebuie sa Corespunde
asigure cdutarea, filtrarea si vizualizarea inregistrarilor
ce corespund criteriului de cautareprezentate
utilizatorilor in functie de drepturile lor de acces.

GENO11 | M Continutul oricarui tabel cu rezultate ale cautarii Solutia propusa va exporta
trebuie sa poata fiexportat fie in format XLS, CSV si datele din tabelul cu
PDF. rezultatele cautarii in format

XLS si PDF.

GENO012 | M Arhitectura SIA RSISC va fi conceputa integrat, Solutia propusa va utiliza un
dezvoltata cu aplicareacelor mai bune practiciin framework universal in
domeniu (exemplu: principii de arhitectura si domeniul proiectarii
arhitecturi de referinta aliniate TOGAF 9.1). arhitecturii IT, care ofera

indrumari metodice privind
stabilirea si utilizarea
practicilor de proiectare a
arhitecturii.

GENO013 | M Arhitectura completa SIA RSISC va fi coordonata in Corespunde
prealabil cu STISC.

GENO014 | M Arhitectura SIA RSISC trebuie sa asigure utilizarea Corespunde
rationala si balansata aresurselor de procesare.

GENO15 | M SIA RSISC va fi dezvoltat in baza unei arhitecturi SOA Corespunde
multi-nivel (cel putin 3 nivele arhitecturale (exemplu:
nivelul de prezentare, nivelul logiciide business si
nivelul de date).

GENO16 | M SIA RSISC trebuie sa ofere interfete web de Corespunde
interactiune cu sisteme informatice ale STISC si ale
altor autoritati publice ale Republicii Moldovaprin
intermediul microserviciilor si MCloud.

GENO017 | M SIA RSISC va fi optimizat Tn transferul minim de date Corespunde
intre calculatorul client si server, punandu-se accent pe
evitarea la maximum a cererilor inutile, implementarea
AJAX cu JSON, solicitarii la minim a resurselor server
necesare procedurilor de autentificare, autorizare si
jurnalizare.

GENO018 | M Informatia potential variabila (exemplu: diferiti Corespunde
parametri, cdi de stocarea datelor, cai de conexiune cu
servicii externe, clasificatoare etc.) va fi configurabila si
NU va necesita recompilarea solutiei sau interventii
directe in baza de date.

16.2 Cerintele de performanta a sistemului informatics
ID Obliga- Descrierea cerintei functionale Propunerea
tivitate

PER 001 M Timpul mediu de raspuns al serverului nu va depasi 3 Corespunde
secunde laincarcatura nominald a sistemului.

PER 002 M SIA RSISC trebuie sa fie capabil sa permita activitatea a Corespunde

cel putin 200 utilizatori autorizati.
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PER 003 M SIA RSISC va permite activitatea concurenta a cel putin Corespunde
150 utilizatoriautorizati si deservirea concomitenta a
cel putin 100 interogari fara aafecta performanta de
functionare.

PER 004 M Interfata publica a SIA RSISC trebuie sa fie capabila sa Corespunde
deserveascaaccesul anual a peste 500000 utilizatori
anonimi.

PER 005 M Interfata publica a SIA RSISC trebuie sa fie capabila sa Corespunde
deserveasca celputin 500 utilizatori anonimi
concurenti si 300 interogari paralele.

PER 006 M SIA RSISC trebuie sa fie capabil sa receptioneze, Corespunde
proceseze si stochezeanual datele a peste 100 000 000
alerte si peste si peste 10 000 incidente de securitate.

PER 007 M Anterior livrarii SIA RSISC vor fi efectuate totalitatea Corespunde
testelor deperformanta si securitate.

PER 008 M Testarea performantei va include minim doua Corespunde
componente: testareaincarcaturii sistemului (load
testing) si testarea comportamentului sistemului la
solicitari mari (stress testing).

16.3 Cerintele de scalabilitate a sistemului informatics
ID Obliga- Descrierea cerintei functionale Propunerea
tivitate

SR 001 M SIA RSISC va permite cresterea capacitatii de procesare | Corespunde
fars a intrerupe functionarea sa. in acest scop,
sistemul va suporta extinderea pe orizontala a
capacitatii de procesare (exemplu: adaugarea de noi
noduriserver si efectuare balansare a Tncarcarii).

SR 002 D SIA RSISC va putea fi configurat pentru scalare Corespunde
automata la nivelul componentelor cheie (lag Va fi realizat in cazul, daca
sensitive). Scalarea sistemului se va face atatin sus, cat | acceptarea SIA RSISC va fi
siin jos. efectuata Tnainte de

termenul stabilit

SR 003 M SIA RSISC trebuie sa detina posibilitatea de a deserviun | Corespunde

numar nelimitatde tranzactii, cu conditia alocarii
corespunzatoare a resurselor de procesare si stocare
date. Resursele vor fi alocate pe orizontala (alocarenoi
servere, fara cresterea performantei pe serverele
existente).

16.4 Cerinte software, hardware si canale de comunicatie

ID Obliga- Descrierea cerintei functionale Propunerea
tivitate

SHC 001 M SIA RSISC trebuie sa poata fiinstalat atat pe servere Corespunde
dedicate, cat si pesolutii de virtualizare (SIA RSISC
trebuie sa fie conform cerintelor de desfasurare a
sistemelor informatice pe platforma guvernamentala
tehnologica comuna MCloud).

SHC 002 M Este necesara demonstrarea capacitatii de virtualizare Corespunde
prin livrarea catreSTISC a unei imagini a sistemului ce
poate fi incarcata si devine functionala cu configurari
minime pe una din solutiile de virtualizare existente pe
piata.

SHC 003 M Furnizorul va demonstra posibilitatea instalarii si Corespunde
operarii SIA RSISC ininfrastructura MCloud.

SHC004 | M SIA RSISC trebuie sa poata fi accesat pe canale de Corespunde

comunicatii de celputin 512Kbps.
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SHC 005 SIARSISC trebuie sa fie dezvoltat in baza urmatoarelor Corespunde
tehnologii:
e Microsoft Windows Server 2019 (in
calitate de sistem deoperare);
e [IS10 (Tn calitate de server WEB);
e  Microsoft SQL Server 2019 Standard
Edition (in calitate deSGBD);
e Elastic Search (in calitate de motor de
cautare indexata a datelorsi solutie de
stocare/gestiune a alertelor);
e ASP.NET Core (in calitate de framework de
dezvoltare);
e Entity Framework (in calitate de solutie ORM);
e Microsoft SQL Server Report Services (in
calitate de generator derapoarte);
e AngularJS, React JS sau Knockout JS (in
calitate de frameworkdestinat
implementarii interfetei utilizator);
e Nginx (in calitate de solutie pentru balansor)
SHC 006 Furnizorul va indica explicit in oferta platforma Pentru sugestii privind
software Tn baza careiaurmeaza a fi dezvoltat SIA RSISC | platforma tehnologica, a se
si platforma software necesara exploatarii acestuia. vedea sectiunea 7.
SHC 007 Tehnologiile propuse de Furnizor trebuie sa fie Tehnologiile furnizate de
accesibile pentru celputin 3 companii specializate in furnizor vor fi general
dezvoltarea solutiilor software careactiveaza pe piata acceptate Tn practica
locala a Republicii Moldova internationald de dezvoltare
a sistemelor informatice.
SHC 008 SIA RSISC va utiliza standarde deschise pentru formate | Corespunde
si protocoale decomunicare.
SHC 009 Serviciile expuse catre public de SIA RSISC vor fi Corespunde
tehnologic neutre(Sistem de Operare, explorator
Internet etc.).
SHC 010 Produsul program generic recomandat pentru operarea Corespunde
si interactiuneacu SIA RSISC reprezinta exploratorul
WEB.
SHCO011 Sistemul va fi compatibil cu cel putin 2 cele mai Corespunde
recente versiuni ale urmatoarelor exploratoare Web:
MS Internet Explorer/MS Edge, MozillaFirefox, Google
Chrome, Safari si Opera.
SHC 012 Compatibilitatea cu exploratorul WEB MS Internet Corespunde
Explorer/MS Edge este obligatorie.
SHC 013 SIA RSISC vaincorpora un serviciu Heart-beat care va Corespunde
comunica periodicstarea normala de lucru a
sistemului. Pentru o propunere privind
utilizarea tehnologiei
Heartbeat, a se vedea
sectiunea 7.
SHC 014 Sistemul va include mijloace configurabile de Corespunde
jurnalizare tehnica(logging).
SHC 015 Sistemul trebuie sa fie capabil sa produca cel putin Corespunde
urmatoarele nivelede jurnalizare tehnica: info;
warning; critic; error.
SHC 016 Dezvoltatorul va enumera mijloacele ce vor fi utilizate Instrumente pentru

la depanareatehnica a sistemului.

depanarea tehnica:

e Microsoft Visual Studio
Community 2022 - pentru
remedierea erorilor din
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codul sursa al aplicatiei SIA
RSISC

e SQL Server Management
Studio - pentru restaurarea
bazei de date din backup,
gestionarea sql job

e |IS - pentru a reporni
aplicatia web si serviciile
SIA RSISC.

e Docker - pentru a actualiza
aplicatia SIA RSISC

SHC 017 M Furnizorul va pregati mijloace ce faciliteaza functiile de | Furnizorul satisface cerinta
administrare asistemului:
e startarea componentelor sistemului;
e stoparea componentelor sistemului;
e restartarea componentelor sistemului,
e crearea copiei de rezerva a bazei de date,
e restaurarea datelor de pe copia de rezerva
indicata,
e improspatarea memoriei operationale a
sistemului.
SHC 018 M SIA RSISC va opera in retele TCP/IP si in special HTTPS. Corespunde
SHC019 | M SIA RSISC va utiliza XML n calitate de mijloc principal Corespunde
pentru integrareadatelor.
SHC020 | M Furnizorul va sugera alte servicii de retea si utilitare Furnizorul satisface cerinta

necesare pentruoperarea sistemului.

16.5 Cerinte de licentiere si proprietate intelectuala

ID Obliga- Descrierea cerintei functionale Propunerea
tivitate
LIC001 I STISC va asigurd urmatoarele medii de operare Furnizorul satisface cerinta
pentru SIA RSISC:
e Mediul de productie;
e Mediul de testare/instruire;
e Mediul de dezvoltare.
LIC 002 M Furnizorul va include n oferta sa financiara Pentru implementarea si
licentele pentru toate produsele soft de tip COTS expluatarea SIA RSISC,
(diferite de cele mentionate in SHC 005), necesare trebuie instalat software-ul
implementarii si exploatarii SIA RSISCin cele trei descris in sectiunea 7. De
medii puse ladispozitie de STISC. asemenea, se descrie si
Aici sunt incluse urmatoarele: sisteme de operare, modul de acordare a licentei
sisteme de gestiunebaze de date, biblioteci software, | Pentru acesta.
utilitare si alt soft de sistem.
LIC 003 M Cantitatea licentelor oferite trebuie sa permita Furnizorul satisface cerinta
accesarea si utilizarea SIA RSISC (in orice mediu in
care functioneazd) de cel putin 200 de utilizatori Numarul de utilizatori care
autorizati nominali, precum si nelimitat de se conecteazd la SIA RSISC
utilizatori anonimi si sisteme externe. Nu vor (in fiecare mediu) este
exista restrictii cu privire la numarul de limitat de numarul de
documente, tranzactii sau mod de accesare a SIA Iicetn'te software furnizate de
RSISC (exemplu: limitari la accesare concurenta). solicitant.
LIC 004 M Cantitatea licentelor oferite trebuie sa permita Numarul de sisteme externe

accesarea API-urilor expuse de SIA RSISC de orice

conectate la SIA RSISC (in
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aplicatie si sistem extern.

fiecare mediu) este limitat
de numarul de licente
software furnizate de
solicitant.

LIC 005

Furnizorul va transmite catre STISC toate
drepturile asupra dezvoltarilor, ajustarilor,
configurdrilor si personalizarilor efectuate pentru
implementarea SIA RSISC conform cerintelor.
Acestea pot fi aferente produselor soft terte
licentiate sau pot fi componente elaborate in
cadrul proiectului.

Furnizorul satisface cerinta

LIC 006

Orice date stocate in cadrul bazelor de date
aferente SIA RSISC sunt proprietatea STISC.
Accesul la aceste date pe intreaga perioada de
contractare a furnizorului, cat si dupa, este subiect
al cerintelor si clauzelor de confidentialitate a
informatiei.

Furnizorul satisface cerinta

LIC 007

Furnizorul va prezenta modelul sau de licentiere
propus pentru SIA RSISC care trebuie sa
corespunda cerintelor LIPR 001 — LIPR 006.
Furnizorul va descrie modelul de licentiere
propus, argumentand de ce acesta este cel optim
pentru STISC. Va prezenta o analiza comparativa
cu alte modele de licentiere oferite de obicei
pentru solutia ofertata.

Informatii privind acordarea
licentelor sunt furnizate in
sectiunea 7

16.6 Cerinte de interoperabilitate

ID Obliga- Descrierea cerintei functionale Propunerea
tivitate

INT | Toate interfetele expuse de SIA RSISC trebuie sa fie Corespunde
001 bazate pe standardedeschise. Toate fluxurile de

mesaje ntre SIA RSISC si entitati externe se vor

realiza cu utilizarea standardelor deschise.
INT M SIA RSISC va detine capabilitati de implementare a Corespunde
002 interfetelor prinintermediul MConnect.
INT M SIA RSISC va detine capabilitati de integrare cu Corespunde
003 sistemele informatice aleAP din Republica Moldova in

vederea receptiondrii automate a datelor referitoare

la alertele Tnregistrate pe parcursul exploatarii lor.
INT M SIA RSISC va detine capabilitati de integrare cu Corespunde
004 sistemele informatice aleAP din Republica Moldova

destinate gestiunii incidentelor de securitate in

vederea receptionarii datelor referitoare la

incidentele de securitategestionate in cadrul AP.
INT M SIA RSISC se va integra cu platforma de Corespunde
005 interoperabilitate MConnectpentru a consuma date

din sisteme informatice externe (exemplu:

extragerea datelor din registre de stat).
INT M SIA RSISC se va integra cu serviciul guvernamental Corespunde
006 MPass pentruimplementarea mecanismului de

autentificare a utilizatorilor prinintermediul

semnaturii electronice sau mobile.
INT M SIA RSISC se va integra cu serviciul guvernamental Corespunde
007 MSign pentru implementarea infrastructurii de

utilizare a semnaturii electronice.
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INT M SIA RSISC se va integra cu serviciul guvernamental Corespunde
008 MLog pentrujurnalizarea evenimentelor de business
critice.
INT M SIARSISC se va integra cu serviciul guvernamental Corespunde
009 MNotify pentruimplementarea mecanismului de
notificare a utilizatorilor.
INT M SIA RSISC se va integra cu serviciul guvernamental Corespunde
010 MPower pentru verificarea imputernicirilor
utilizatorilor autoriza de a efectua actiunispecifice in
cadrul interfetei utilizator.
INT M SIARSISC se va integra cu serviciul guvernamental Corespunde
011 Portalul DatelorDeschise (https://date.gov.md)
pentru publicarea datelor deschiseproduse in cadrul
fluxurilor de lucru implementate.
INT M Toate interfetele furnizate de SIA RSISC vor Corespunde
012 interactiona cu aplicatiileexterne instantaneu sau
programat prin intermediul unor job-uri specializate.
INT M Interfata publica a SIA RSISC se va integra cu Google Corespunde
013 Analytics si cele maiimportante retele de socializare
(LinkedIn, Facebook si Twitter) in vederea expedierii
statisticilor de vizitare a continutului public si
publicarii continutului public pe retelele de
socializare.
INT D SIA RSISC va detine capabilitati de definire a noilor Corespunde
014 interfete standard pentru accesarea tuturor functiilor
de business cheie ale sistemului (exemplu: generare Va fi realizat in cazul, daca
documente, generare tranzactii, accesare informatii acceptarea SIA RSISC va fi
despre entitdtile de business stocate in cadrul SIA efectuata nainte de
RSISC). termenul stabilit
INT D Interfetele respective trebuie sa permita gestiunea Corespunde
015 entitatilor debusiness cu aplicarea tuturor regulilor de
business relevante si cuutilizarea tuturor Va fi realizat in cazul, daca
proprietatilor aferente entitatilor de business. acceptarea SIA RSISC va fi
efectuata nainte de
termenul stabilit
INT D SIA RSISC va detine capabilitati de definire a noilor Dupa realizarea si punerea
016 interfete pentru accesarea sistemelor externe cu in exploatare a SIA RSISC,
utilizarea standardelor deschise. Aceste interfete vor interfetele noi pentru
fi accesibile pentru apelare in cadrul functiilor interconectarea cu
sistemului, laimplementarea functionalitatilor SIA sistemele externe vor fi
RSISC. dezvoltate n cadrul
lucrarilor de finalizare a
sistemului.
INT M SIA RSISC va detine interfete standard pentru exportul | Corespunde
017 datelor in cadrulinstrumentelor de tipul Data
Warehouse.
16.7 Cerinte de migrare si populare a datelor
ID Obliga- Descrierea cerintei functionale Propunerea
tivitate
MIG M STISC va pregati si livra seturile de date si metadate Corespunde
001. necesare populdriicu date primare a SIA RSISC.
Formatul datelor migrate va fi convenit decomun
acord cu Dezvoltatorul.
MIG M Dezvoltatorul va trebuie sa converteasca valori Dezvoltatorul satisface
002. specifice ale metadateloraferente seturilor de date cerinta
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externe conform sistemului de metadate statistice al
STISC.

MIG Dezvoltatorul va include in oferta tehnica abordarea Dezvoltatorul satisface
003. sa privind procedura de implementare a procedurii de | cerinta
migrare si populare initiala abazei de date.
MIG Dezvoltatorul trebuie sa furnizeze mecanism care | Dezvoltatorul satisface
004. va asigura populareaautomatizata a bazei de cerinta
date a SIA RSISC cu metadatele relevante
(nomenclatoare, clasificatoare, variabile de
diferita natura etc.) si seturile de date primare
furnizate de STISC in vederea consolidarii
stocului de date initial al SIA RSISC.
MIG Pe parcursul implementarii procedurii de migrare si Dezvoltatorul satisface
005. populare a datelorFurnizorul este responsabil pentru: | cerinta
e definirea metodologiei utilizate in
procesul de migrare sipopulare a
datelor;
e elaborarea planurilor detaliate de migrare si
populare a datelor;
e furnizarea mecanismelor software
destinate migrarii si populariidatelor;
e definirea cerintelor de calitate cdtre
seturile de date destinate
migrarii/populdrii si procesarea lor prin
intermediul mecanismelor de migrare si
populare elaborate;
e maparea valorii metadatelor
receptionate din surse externe (incazul
divergentelor);
e definirea criteriilor de reconciliere a datelor
migrate si populate;
e participarea in procesul de curatare si
imbogatire a datelor;
e verificarea si validarea calitatii seturilor
de date ce urmeaza a fimigrate si
populare;
e popularea bazei de date a SIARSISCin
baza seturilor de datefurnizate de
STISC;
e identificarea sisolutionarea
exceptiilor/erorilor pe parcursulprocesului
de migrare si populare a datelor.
MIG Furnizorul trebuie sa propuna catre STISC Dezvoltatorul satisface
006. metodologia de migrare si populare a datelor. cerinta

Metodologia de migrare si populare a datelor trebuie
sa contina urmatoarele elemente:

e metodologia de pregatire a datelor ce
urmeaza a fi migrate sipopulate;

e metodologia de mapare a datelor migrate si
populate;
e metodologie de curatare si
mbogatire a datelor
migrate/populate si
asigurare a calitatii lor;

e metodologia completarii valorii datelor
solicitate obligatoriu deSIA RSISC dar care
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lipsesc in seturile de date furnizate;

e procedura automatizata de migrare si
populare a datelor;

e principiile de reconciliere a datelor migrate si
populate;

e planul derecuperarein caz de esec
(pentru fiecare etapa aprocesului de
migrare si populare a datelor);

e planul delivrare a mecanismului de migrare
si populare adatelor.

MIG M Furnizorul trebuie sa pregateasca si livreze planul Dezvoltatorul satisface
007. detailat al migrarii sipopularii initiale cu date a SIA cerinta
RSISC (strategia de migrare si conversie a datelor).
Acest plan trebuie sa fie aliniat planului de
implementare a SIARSISC.
MIG M Furnizorul trebuie sa livreze catre STISC solutie Dezvoltatorul satisface
008. software destinata automatizarii proceselor de cerinta
migrare si populare initiala cu date a SIARSISC.
MIG M Toate activitdtile de migrare si populare initiald a SIA | Corespunde
0009. RSISC cu date trebuie sa fie efectuate in mediul de
operare controlat de STISC. Datelenu vor parasi
niciodata infrastructura TIC a STISC.
MIG M n procesul migrarii Furnizorul se va confirma politicii Corespunde
010. de securitate aSTISC.
MIG M Furnizorul va demonstra corectitudinea Dezvoltatorul satisface
011. instrumentarului de migrare si populare initiald cu cerinta

date a SIA RSISC specialistilor STISC (un act de
acceptanta a migrarii si popularii initiale cu date a SIA
RSISC urmeaza a fisemnat intre Furnizor si STISC).

16.8 Cerinte de asigurare a securitatii informationale

ID

Obliga-
tivitate

Descrierea cerintei functionale

Propunerea

SEC
001

M

Arhitectura SIA RSISC trebuie sa fie conceputa prin
aplicarea uneiabordari de tipul ,,Security by design”
(securitate prin design).

Corespunde

SEC
002

Arhitectura de securitate a SIA RSISC trebuie sa fie
documentata la niveltehnic. Documentatia va
contine:

e descrierea modelului de securitate
implementat;

e componentele prezente;

e rolul fiecarei componente din punct de
vedere al securitatii

Corespunde

SEC
003

Documentatia va contine, de asemenea, specificatiile
privind plasarea lanivel de retea a componentelor SIA
RSISC si recomandarile Furnizorului privind regulile de
acces la nivel de retea necesar a fi setate de STISC in
vederea accesului securizat la toate componentele
sistemului (exemplu:matrice de comunicare intre
servicii).

Furnizorul satisface cerinta

SEC
004

Toate procesele de sistem aferente componentelor
SIA RSISC vor rula cuprivilegii minime necesare
executarii sarcinilor atribuite.

Corespunde
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SEC Toate credentialele de acces utilizate de SIA RSISC Toate datele de evidenta
005 trebuie sa fie configurabile Tn interfetele pentru accesul la SIA RSISC
administrative. SIA RSISC nu va continecredentiale de | trebuie sa fie definite in
acces hard-coded. etapa de elaborare a SIA
RSISC.
SEC SIA RSISC nu va contine credentiale de acces stocate Corespunde
006 la nivelul componentelor sale (in baza de date, fisiere
de configuratie) in formadeschisa.
SEC Toate interfetele expuse ale SIA RSISC vor fi accesate Corespunde
007 cu aplicareametodelor sigure de autentificare
(exemplu: certificate X.509). Atunci cand se utilizeaza
serviciul MPass, acesta va
prelua aceste functii
SEC Accesul la functiile oferite utilizatorilor neautentificati | Corespunde
008 (interfata publicafurnizata de SIA RSISC) trebuie sa fie
controlat cu mijloace de protectie contra
suprasolicitarii (exemplu: CAPTCHA, RECAPTCA etc.).
SEC Continutul campurilor din formularele completate de | Corespunde
009 catre utilizatori trebuie sa fie validat Tn mod
obligatoriu atat pe calculatorul client cat sipe server
pana la stocarea in baza de date.
SEC SIA RSISC va fi securizat pentru OWASP Top 10 Solutia propusa va fi
010 vulnerabilities (2017). protejata impotriva a 10
probleme de baza, legate de
securitatea aplicatiilor web
SEC SIA RSISC va asigura confidentialitatea datelor Corespunde
011 transmise-receptionate pecanalele de comunicatie.
SEC Actiunile utilizatorilor trebuie sa fie inregistrate n Corespunde
012 jurnale electronice.
SEC SIA RSISC va emite un semnal periodic care indica Corespunde
013 starea sa functionala.
SEC SIA RSISC va permite accesarea functiilor sale doar Corespunde
014 dupa autentificarea cusucces a utilizatorului, oferind
suport pentru cel putin urmatoarele metode de
autentificare:
e in baza de login si parol3;
e in baza de solutie LDAP;
e autentificarea prin intermediul semnaturii
electronice sau mobile(MPass).
SEC SIA RSISC va permite utilizatorilor mecanism de Corespunde
015 schimbare si restabilire aparolelor individuale.
SEC SIA RSISC va permite inregistrarea utilizatorilor si a Corespunde
016 informatiei de profilaferenta acestora (exemplu: login,
parold, nume, prenume, IDNP, Emailetc.).
SEC Parolele utilizatorilor trebuie sa fie protejate. Metoda | Corespunde
017 de protejare a parolelor trebuie sa asigure
imposibilitatea interceptarii, deducerii saurecuperarii
acestora (algoritm de criptare unidirectionalad).
SEC SIA RSISC va permite aplicarea diferentiata a politicilor | Politica privind parolele va fi
018 de utilizare aparolelor pentru diferite grupuri de uniforma pentru toate
utilizatori. rolurile din SIA RSISC.
SEC SIA RSISC va permite blocarea, dezactivarea sau Corespunde
019 suspendarea conturilorutilizatorilor la nivel de
aplicatie.
SEC SIA RSISC va permite aplicarea diferentiata a Corespunde
020 metodelor de autentificare,in functie de rolurile

detinute de utilizatori si componentele functionale
accesate
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SEC SIA RSISC va permite setarea numarului de conexiuni Corespunde
021 simultane ce pot fiinitiate de un utilizator.
SEC SIA RSISC va permite setarea timpului de expirare a Corespunde
022 sesiunilor utilizatorilor autorizati in caz de inactivitate
(valoarea implicita este de 15minute).
SEC SIA RSISC va detine mecanisme eficiente de prevenire | Corespunde
023 a preluadriineautorizate a sesiunilor active initiate de
utilizatorii autorizati.
SEC Sesiunea de lucru in SIA RSISC va fi blocata la Corespunde
024 solicitarea utilizatorului sauautomat, la expirarea
timpului rezervat sesiunii.
SEC SIA RSISC va permite gestiunea granulara a drepturilor | Corespunde
025 de acces la toateobiectele sale si actiunile posibile
asupra acestora (exemplu: formulare electronice, Setarile se vor face la nivelul
meniuri, rapoarte, actiuni de drepturilor de rol.
creare/vizualizare/actualizare/eliminare etc.). Fiecare rol va avea propriul
set de drepturi. Rolurile vor
fi atribuite utilizatorilor
specifici. Drepturile
rolurilor vor fi configurabile
(acces la date: vizualizare,
stergere, editare, acces la
forme si vizualizarea
elementelor formei etc.).
SEC Metoda de autorizare in cadrul sistemului se va baza Corespunde
026 pe principiul ,esteinterzis tot ce nu este explicit
permis”.
SEC SIA RSISC va permite definirea de grupuri de utilizatori | SIA RSISC va permite
027 si roluri siasocierea utilizatorilor la aceste grupe si definirea rolurilor in SIA
roluri. RSISC si atribuirea acestor
roluri unor utilizatori
specifici.
SEC SIA RSISC va permite acordarea drepturilor de accesla | SIA RSISC va permite
028 nivel de utilizatorexplicit, grup si rol. Un grup de atribuirea de roluri
utilizatori va putea contine mai multe utilizatorilor. Rolurile
subgrupuri/roluri. Un utilizator poate fi asociat unuia | definesc drepturile de acces
sau mai multor grupuri si roluri, drepturile sale de la datele si functiile SIA
acces fiind determinate cumulativ. RSISC.
Unui utilizator i se pot
atribui mai multe roluri, in
acest caz acesta va avea
suma drepturilor fiecarui rol.
SEC SIA RSISC va permite acordarea drepturilor de acces Corespunde
029 bazate pe reguli debusiness (exemplu: modificarea
inregistrarii doar daca utilizatorul este autor sau daca
operatiunea se face intr-un anumit interval de timp,
staresau context).
SEC SIA RSISC va permite atribuirea temporara a Corespunde
030 drepturilor detinute de unutilizator catre un alt
utilizator. Atribuirea va putea fi efectuata cu
pastrarea sau suspendarea drepturilor detinute de
utilizatorul catre carese deleaga drepturile.
SEC SIA RSISC va permite segregarea activitatilor Corespunde
031 administrative (exemplu:Administratorul 1 modifica,
Administratorul 2 confirma).
SEC SIA RSISC va furniza vizualizari si rapoarte privind Corespunde
032 drepturile de acces configurate. Acestea vor putea fi

parametrizate in functie de cel putinurmatoarele
criterii: grup de utilizatori/roluri, login utilizator,
actiuni admise etc.
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SEC SIA RSISC va detine capabilitati de autentificare si Corespunde
033 autorizare a utilizatorilor prin intermediul atat a
mecanismelor interne, cat si prinintermediul
serviciului de platforma MPass.
SEC SIA RSISC va autoriza accesul utilizatorilor la Corespunde
034 compartimentele interfeteiutilizator si date dupa
verificarea Tmputernicirilor acestora prin intermediul
MPower.
SEC SIA RSISC va detine mecanisme adecvate pentru a Corespunde
035 preveni manipulareadatelor de intrare (date de
intrare parvenite de la utilizatorii autorizati,date de
intrare parvenite de la aplicatii externe).
SEC Toate actiunile de modificare date critice si sensibile Corespunde
036 in cadrul SIA RSISC vor fi efectuate prin intermediul
formularelor si documentelor specializate, conform
fluxului de lucru stabilit pentru aceste categorii de
documente (exemplu: corectarea datelor incidentelor
documentate).
SEC SIA RSISC va efectua validarea completa si Corespunde
037 independenta a datelor pepartea de nivelul de
prezentare, nivelul logicii de business, nivelul dedate,
in scopul asigurarii integritatii, completitudinii si
corectitudinii datelor.
SEC Toate afisarile de date in cadrul SIA RSISC trebuie sa Corespunde
038 fie insotite de unmarcaj de securitate, conform unui
clasificator stabilit in acest sens incadrul SIA RSISC. Solicitantul trebuie sa
furnizeze forma marcajului
de securitate si sa descrie
metodele de aplicare nhainte
de etapa de elaborare.
SEC Datele confidentiale nu vor fi stocate si accesate Corespunde
039 nesecurizat Tn cadrul SIARSISC (exemplu: fisiere log,
caching etc.).
SEC SIA RSISC va detine mecanisme de protejare aditionald | Corespunde
040 a datelor deosebitde confidentiale (exemplu: afisarea
mascata a datelor, stocarea datelor in forma criptata,
autentificarea repetata sau utilizand mijloace
suplimentare a utilizatorului etc.).
SEC SIA RSISC va detine proceduri de rutind pentru Corespunde
041 verificarea si detectareaposibilelor coruperi a
relatiilor de integritate a datelor.
SEC SIA RSISC va detine mecanisme adecvate pentru a Corespunde
042 preveni manipulareadatelor stocate in cadrul
aplicatiei.
SEC SIA RSISC va detine componente de audit ce vor Corespunde
043 colecta si gestiona centralizat inregistrarile de audit la
nivelul fiecarui modul al sistemuluiinformatic.
SEC Componenta de audit va permite configurarea Corespunde
044 granulara a politicilor deaudit.
SEC SIA RSISC va permite stabilirea politicilor de audit Ia Corespunde
045 nivel de componentafunctionala/compartiment al
interfetei utilizator, categorii de date si la nivel de
eveniment jurnalizat.
SEC SIA RSISC va permite stabilirea caracteristicilor Corespunde
046 specifice evenimentelor ce trebuie sa fie jurnalizate

(exemplu: produse intr-un anumit interval detimp,
aflate intr-un anumit statut sau care tranziteaza un
anumit statut etc.).
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SEC SIA RSISC va permite auditarea oricarui eveniment, la Corespunde
047 nivelul oricaruiobiect sau entitate de business din
cadrul sistemului informatic.
SEC Fiecare inregistrare de audit va contine cel putin: Corespunde
048 e momentulintimp al producerii
evenimentului;
e subiectul evenimentului (identificatorul
utilizatorului);
e obiectul sau entitatea afectats;
e evenimentul produs;
e adresalP de unde s-ainitiat evenimentul.
SEC Inregistrérile de audit nu vor contine date Corespunde
049 confidentiale (exemplu: paroleintroduse la incercarile
esuate de autentificare).
SEC Erorile ce pot apdrea lajurnalizarea Tnregistrarilor de Corespunde
050 audit nu trebuie saafecteze functionarea normala a
sistemului informatic.
SEC Componenta de audit va utiliza ceasul de sistem setat | Corespunde
051 la nivelulsistemului de operare al serverului aplicatie
in care ruleaza functionalitatea de jurnalizare a
evenimentelor.
SEC Componenta de audit va detine un mecanism de Corespunde
052 arhivare a nregistrarilorde audit istorice. Procesul de
arhivare va putea fi parametrizat (frecventa, vechime
date, format arhivare, destinatie etc.).
SEC SIA RSISC va putea genera automat notificari catre Corespunde
053 persoanele responsabile la producerea anumitor
evenimente de securitate, conformconfiguratiilor
setate.
SEC SIA RSISC va permite fixarea versiunilor istorice ale Corespunde
054 datelor, ce vor ficonsiderate deosebit de senzitive.
SEC Activitatile de schimbare stari si responsabili Corespunde
055 inregistrari vor fi jurnalizate.
SEC SIA RSISC va detine instrumente comode pentru Corespunde
056 accesarea si procesareaevenimentelor jurnalizate,
inclusiv filtrarea inregistrarilor de audit dupa orice
camp detinut si exportul acestora in format uzual.
Instrumentele deaudit ale sistemului informatic vor
putea fi utilizate si Tn scopul importului arhivelor cu
fisiere de audit pentru activitati de analiza
ocazionale.
SEC SIA RSISC va detine mecanisme sigure de protejare a Corespunde
057 integritatii datelorde audit inregistrate.
SEC Evenimentele de business critice trebuie jurnalizatein | Corespunde
058 paralel prinintermediul serviciului guvernamental de
jurnalizare MLog.
SEC SIA RSISC va furniza mecanism de configurare a Corespunde
059 evenimentelor de business care vor fi jurnalizate in
paralel prin intermediul serviciului Mcg
SEC SIA RSISC va inregistra centralizat toate exceptiile si Corespunde
060 erorile generate decomponentele sale functionale.
SEC La producerea unei erori, SIA RSISC va afisa Corespunde
061 utilizatorului un mesaj de eroare generic. Acesta

poate contine un cod de eroare si un identificatorunic
al erorii, pentru a facilita implicarea serviciilor de
suport.
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SEC M SIA RSISC va detine instrumentele necesare pentru Corespunde
062 analiza si procesareainregistrarilor aferente
exceptiilor si erorilor.
SEC M SIA RSISC va putea genera automat notificari catre Corespunde
063 persoaneleresponsabile la producerea anumitor erori
in functionarea componentelor sale functionale.
SEC M SIA RSISC va avea implementate instrumente pentru Corespunde
064 executarea procedurilor de generare automata a
copiilor de rezerva si gestiune acopiilor de rezerva
istorice.
SEC M SIARSISC trebuie sa detina mecanisme de asigurare a Corespunde
065 integritatii datelorin cazul caderilor la nivelul oricaror
componente.
SEC M SIA RSISC trebuie sa detind mecanisme de restabilire | Corespunde
066 operativa a disponibilitatii si accesibilitatii in cazul
unor incidente de continuitate.
SEC M Arhitectura SIA RSISC trebuie sa fie rezistenta la Solutia propusa va fi
067 caderi de componente si sa nu detina puncte protejata de SPOF. Se va
singulare de cadere (SPOF). utiliza atat echipament de
exces (servere), cat si
copierea datelor si
monitorizarea sistemelor
separate.
SEC M SIARSISC trebuie sa detind mecanisme de asigurare a Corespunde
068 integritatii datelorin cazul unor caderi accidentale la
nivelul oricaror componente ale sale.
SEC M SIA RSISC trebuie sa detind mecanisme de restabilire | Corespunde
069 operativa a disponibilitatii si accesibilitatii in cazul
unor incidente de continuitate.
16.9 Cerintele de desfasurare a sistemului informatics
ID Obliga- Descrierea cerintei functionale Propunerea
tivitate
DEP M SIA RSISC trebuie sa capabil a fi instalat pe servere Corespunde
001 dedicate si in medii virtualizate.
DEP M SIA RSISC trebuie sa capabil sa fie desfasurat si sa Corespunde, Clientul trebuie
002 functioneze pe o infrastructura containerizata sa furnizeze infrastructura
(exemplu: Docker Engine, Kubernetes). containerizata instalata si
configurata, precum si sa
asigure administrarea
acestei infrastructuri
DEP M SIA RSISC trebuie sa capabild sa initieze desfasurarea | Corespunde
003 pe mai multe medii simultan (exemplu: de
dezvoltare, de testare, de productie) initiate de la
zero.
DEP M Desfasurarea SIA RSISC trebuie sa fie efectuata prin Corespunde
004 intermediul unor instrumentare specializate ce
asigura automatizarea procesului de creare a
imaginilor docker, actualizarea acestora,versionarea,
desfasurarea.
DEP M Mecanismul de desfasurare a SIA RSISC trebuie sa fie | Corespunde
005 capabil sa defineasca componenta containerului ce
urmeaza a fi actualizata (exemplu: versiune noud a
softului de platformd, modul functional actualizat,
etc.).
DEP M Mecanismul de desfasurare a SIA RSISC trebuie sa fie | Corespunde
006 capabil sa gestioneze continutul containerului.

96




DEP M Mecanismul de desfasurare a SIA RSISC trebuie sa fie | Corespunde
007 capabil sa adauge noi componente in continutul
containerului.
DEP M Pentru desfasurarea SIA RSISC este necesar ca Corespunde
008 mecanismul de desfasurare sa poata specifica in ce
cluster (server dedicat sau cloud) trebuie sa fie
efectuata desfasurarea.
DEP M Pentru desfasurarea SIA RSISC este necesar ca Corespunde
009 mecanismul de desfasurare sa furnizeze flux de lucru
pentru compilarea codului sau registrelor.
DEP M Mecanismul de desfasurare a SIA RSISC trebuie sa Corespunde
010 furnizeze functionalitati de livrare a solutiei
informatice si efectuare de actiuni terte (exemplu:
instalarea pachetelor aditionale, configurare
notificari etc.) utilizand instrumentare existente.
DEP M Mediul de productie al SIA RSISC trebuie sa poata fi Corespunde
011 actualizat automat cu posibilitati de interventie
manuala (exemplu: aprobarebuild manual).
DEP M Dezvoltatorul va livra catre STISC toate Corespunde
012 instrumentarele siscripturile necesare desfasurarii
automatizate a SIA RSISC.
16.10 Cerinte de documentare a sistemului informatics
ID Obliga- Descrierea cerintei functionale Propunerea
tivitate
DOC M Furnizorul va pregati si publica materiale de ghidare Furnizorul satisface cerinta
001 interactiva incluse Tninterfata utilizator a SIA RSISC.
DOC M Furnizorul va pregati si livra manualul utilizatorului in Furnizorul satisface cerinta
002 limba Romana.
DOC M Furnizorul va pregati si livra ghidul administratorului in | Furnizorul satisface cerinta
003 limba Romana.
DOC M Furnizorul va pregati si livra ghidul de instalare si Furnizorul satisface cerinta
004 configurare a sistemului(care sa includa cel putin
compilarea codului, instalarea aplicatiei, cerinte
hardware si software, descrierea si configurarea
platformei, configurareaaplicatiei, proceduri de
disaster recovery).
DOC M Furnizorul va pregati si livra proiectul tehnic al Furnizorul satisface cerinta
005 sistemului informaticlivrat in baza caruia vor fi
efectuate totalitatea activitatilor de
dezvoltare/acceptanta a sistemului informatic (SRS si
SDD).
DOC M Furnizorul va pregati si livra documentatia de Furnizorul satisface cerinta
006 Arhitectura a sistemului cu descrierea modelelor n
limbajul UML, care sa includa un nivel de detaliere
suficient al arhitecturii Tn mai multe sectionari (inclusiv
modelullogic si fizic al datelor).
DOC M Furnizorul va pregati si livra documentatia API-urilor Furnizorul satisface cerinta
007 consumate siexpuse pentru integrare cu sistemele
informatice externe.
DOC M Furnizorul va livra totalitatea instructiunilor necesare Furnizorul satisface cerinta
008 bunei exploatari aSIA RSISC si solutionare a unor
eventuale probleme tehnice.
DOC M Furnizorul va livra codul sursa pentru aplicatiile si Furnizorul satisface cerinta
009 componentele dezvoltate in cadrul proiectului cu

comentariile necesare intelegeriicodului program.
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DOC M Furnizorul va livra documentatia de instruire pentru Furnizorul satisface cerinta
010 toate rolurile deutilizatori ai SIA RSISC.
16.11 Cerinte de garantie, mentenanta si suport tehnic al sistemului
informatics
ID Obliga- Descrierea cerintei functionale Propunerea
tivitate

GMS M Dezvoltatorul va oferi garantie si suport tehnic pe Furnizorul satisface cerinta
001 parcursul a 12 lunidupa acceptanta finala a SIA RSISC.
GMS M Garantia si suportul tehnic va corespunde Furnizorul satisface cerinta
002 standardului national SM ISO/CEI 14764:2015 -

Ingineria software. Procesele ciclului de viata al

software-ului. Mentenanta.
GMS M Dezvoltatorul va pune la dispozitia STISC un serviciu Furnizorul satisface cerinta
003 Help Desk disponibil in toate zilele lucratoare ale

anului.
GMS M Utilizatorii STISC vor putea apela serviciul Help Desk Furnizorul satisface cerinta
004 la un numar detelefon national (care corespunde

numerotarii telefonice a RepubliciiMoldova).
GMS M Limba de comunicare cu serviciul Help Desk—romana | Furnizorul satisface cerinta
005 sau rusa.
GMS M Utilizatorii STISC vor putea semnala alternativ Furnizorul satisface cerinta
006 problemele tehniceaparute prin mecanism de

ticketing, Email sau mesaje instant.
GMS M Furnizorul va asigura suport de documentare a Furnizorul satisface cerinta
007 problemelor tehnice sitrasabilitatea acestora pentru

Beneficiar.
GMS M Termenul limita de raspuns si remediere a Furnizorul satisface cerinta
008 problemelor tehnice raportatenu va depasi 8 ore de

la semnalarea acestora.
GMS M Tn cazul unor probleme de complexitate majora, Furnizorul satisface cerinta
009 termenul de solutionarea acestora nu va depasi 72

ore.
GMS M Dezvoltatorul va demonstra capabilitatea de asigurare | Furnizorul satisface cerinta
010 a suportuluitehnic post livrare in conformitate cu

cerintele GMS 001-GMS 009.
GMS M Orice eroare program depistata pe parcursul Furnizorul satisface cerinta
011 perioadei de garantie va firemediata de Dezvoltator

gratuit si in termen util.
GMS M Tn cazul aparitiei unor solicitdri addugitoare de Furnizorul satisface cerinta
012 implementare, acesteavor face obiectul unui

amendament la contract si plata a contravalorii

serviciilor.
GMS M Furnizorul si STISC vor semna un SLA care va specifica Furnizorul satisface cerinta
013 in detalii principiilede prestare a serviciilor de

garantie, mentenanta si suport.

17 Produsul final si componentele livrate

17.1 Lista livrabilelor de proiect

ID

Obliga-
tivitate

Descrierea cerintei functionale

Propunerea
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DEL M Codul sursa complet al modulelor si componentelor Furnizorul satisface cerinta
001 necesare compilariiprodusului program livrat.
DEL M Solutia software de migrare si populare primara a Furnizorul satisface cerinta
002 datelor in SIA RSISC.
DEL M Produsul final impachetat pentru instalare facild in Furnizorul satisface cerinta
003 mediul tehnologicpropus (inclusiv scripturile de

deployment automatizat).
DEL M Documente si rapoarte aferente proceselor de Furnizorul satisface cerinta
004 management al proiectului de proiectare, dezvoltare

siimplementare a SIA RSISC.
DEL M Proiectul Tehnic (SRS+SDD). Furnizorul satisface cerinta
005
DEL M Documentul privind desfasurarea si configurarea SIA Furnizorul satisface cerinta
006 RSISC.
DEL M Manualul Utilizatorului. Furnizorul satisface cerinta
007
DEL M Manualul Administratorului (inclusiv planul de Furnizorul satisface cerinta
008 contingenta).
DEL M Ghidul de inlaturare a defectiunilor si activitatilor de Furnizorul satisface cerinta
009 mentenanta curentda SIA RSISC.
DEL M Totalitatea materialelor aferente instruirii Furnizorul satisface cerinta
010 utilizatorilor SIA RSISC.
DEL M Specificatiile tehnice pentru interfetele consumate si Furnizorul satisface cerinta
011 publicate de SIARSISC.
DEL M Planul de testare si rezultatele testarii interne Furnizorul satisface cerinta
012 (functionale, de integrare,de performanta, de

incarcare, de securitate).
DEL M Acord SLA semnat cu STISC pentru perioada de Furnizorul satisface cerinta
013 mentenanta, garantie sisuport.
DEL M Toate artefactele urmeaza a fi livrate pe suport Furnizorul satisface cerinta
014 electronic (DVD+-R).

17.2 Serviciile de transfer de cunostinte aferente artefactelor livrate

ID Obliga- Descrierea cerintei functionale Propunerea
tivitate

DEL M Furnizorul urmeaza sa efectueze activitati de Furnizorul satisface cerinta
015 instruire destinate trainerilor STISC care vor putea

instrui in continuare toate categoriile deutilizatori a

SIA RSISC.
DEL M Furnizorul urmeaza sa efectueze activitati de Furnizorul satisface cerinta
016 instruire tuturor categoriilor de utilizatori autorizati si

utilizatorilor cu rol administrator desistem.
DEL M Furnizorul urmeaza sa furnizez servicii de asistenta Furnizorul satisface cerinta
017 tehnica pe perioadade pilotare a SIA RSISC.
DEL M Furnizorul va asista STISC Tn activitatile de testarea de | Furnizorul satisface cerinta
018 acceptare a SIARSISC.
DEL M Furnizorul urmeaza sa furnizeze servicii de asistare a Furnizorul satisface cerinta
019 STISCin proceselede punere a SIA RSISC in productie.
DEL M Furnizorul urmeaza sa elimine toate deficientele si Furnizorul satisface cerinta
020 erorile ale SIA RSISCidentificate pe perioada de

pilotare si la testarea de acceptare.
DEL M Furnizorul urmeaza sa asigure suport tehnic post Furnizorul satisface cerinta
021 implementare (dupdpunerea sistemului in productie)

pentru o perioada de 12 luni, inclusivmentenanta
corectiva, adaptiva si preventiva, in conformitate cu
SM ISO/CEI 14764:2015 - Ingineria software.
Procesele ciclului de viatd alsoftware-ului.
Mentenantd.
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