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I. DATE GENERALE

Denumirea proiectului: Modernizarea platformei Sistemului Informational ,,Registrul de stat al

actelor juridice”.
Beneficiar: Agentia Digitalizare in Justitiei si Administrare Judecétoreasca

Obiectul dezvoltarii: Obiectul proiectului il constituie analiza, proiectarea, modernizarea,
dezvoltarea, migrarea bazei de date, integrarea, implementarea si mentenanta Sistemului
Informational ,,Registrul de Stat al Actelor Juridice”, destinat publicarii, consultdrii, cautarii,

administrarii si evidentei actelor juridice ale Republicii Moldova.

Scopul proiectului: Scopul proiectului consta in modernizarea sistemului informational existent, in
vederea asigurarii accesului public, sigur si eficient la legislatia nationala actualizata, precum si a

optimizarii proceselor interne de administrare si publicare a actelor juridice.
Prin implementarea proiectului se urmareste:

e asigurarea accesului public gratuit la legislatia nationala actualizatd, inclusiv la versiunile

istorice ale actelor juridice;
e modernizarea functionala si tehnicd a sistemului informational existent;
e imbunatatirea mecanismelor de cautare, filtrare, consultare si descarcare a actelor juridice;

e gestionarea electronica a ciclului de viata al actelor juridice, inclusiv introducerea, verificarea,

aprobarea, publicarea, modificarea, suspendarea, abrogarea, versionarea si arhivarea acestora;
e asigurarea trasabilitdtii actiunilor efectuate in sistem prin mecanisme de jurnalizare si audit;
e cresterea nivelului de securitate, performantd, disponibilitate a platformei;
e consolidarea transparentei institutionale si facilitarea accesului la informatia juridica oficiala.

e asigurarea posibilitatii de accesare si consum al datelor privind actele juridice prin API, pentru
integrarea si utilizarea acestora in alte sisteme informationale;
Temeiul proiectului: Proiectul se realizeaza in conformitate cu Hotdrdrea Guvernului nr. 165/2022
cu privire la Sistemul informational ,,Registrul de stat al actelor juridice”, precum si cu cadrul
normativ aplicabil in domeniul sistemelor informationale de stat, securitatii informationale, accesului

la informatie si administrarii actelor juridice.
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II. INTRODUCERE

2.1 Premise si aspecte generale

Registrul de Stat al Actelor Juridice, disponibil pe pagina web www.legis.md, reprezintd o resursa
informationald publicé esentiald pentru accesul la legislatia Republicii Moldova. Platforma permite consultarea
actelor juridice, a modificérilor, versiunilor istorice si statutului juridic al acestora.

In contextul necesititii modernizarii serviciilor publice digitale si al asigurarii unui acces rapid, stabil
si sigur la informatia juridica oficiald, se impune reingineria Sistemului Informational Registrul de Stat al
Actelor Juridice. Proiectul urméreste modernizarea functionald si tehnica a platformei, eficientizarea
proceselor interne de administrare, publicare si actualizare a actelor juridice.

Versiunea noud a platformei Sistemului Informational Registrul de Stat al Actelor Juridice trebuie sa
asigure acces public gratuit la actele juridice, cautare rapida si avansatd, consultarea versiunilor istorice,
descarcarea documentelor si afisarea clara a statutului juridic al fiecarui act. Totodata, platforma va include un
modul administrativ destinat personalului autorizat, pentru gestionarea controlata a ciclului de viata al actelor
juridice.

Solutia implementata trebuie sa fie sigur, scalabila, accesibila, compatibila cu dispozitivele mobile si
browser, precum si conforma cerintelor aplicabile privind securitatea, accesibilitatea web si administrarea

sistemelor informationale.

2.2 Notiuni utilizate

Abrevierile si notiunile principale utilizate in prezentul document sunt prezentate in tabelul de mai jos.

Tabelul 1 - Abrevieri si notiuni utilizate in document

Nr. Abreviere / Descriere
Notiuni
1 Act juridic Document oficial cu caracter normativ sau individual, publicat si gestionat in cadrul

platformei Sistemului Informational Registrul de Stat al Actelor Juridice

2 ADJAJ Agentia Digitalizare 1n Justitie si Administrare Judecatoreasca
3 AGE Agentia Guvernarii Electronice
4 API Interfata de programare a aplicatiei, utilizata pentru schimbul de date intre

componentele sistemului

5 Audit log Jurnal electronic al actiunilor efectuate in sistem de catre utilizatorii autorizati
6 BD Baza de date
7 Beneficiar Institutia publica responsabila de gestionarea si receptionarea solutiei dezvoltate
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8 DAGSI Directia Administrare si Gestiune Sisteme Informationale
9 DDCDGA Directia Dezvoltare Competente Digitale si Gestiunea Acceselor
10 Design unitar Standardul national de design guvernamental dezvoltat si gestionat de AGE, care

stabileste un set comun de reguli, componente si principii vizuale pentru toate

platformele si serviciile digitale publice din Republica Moldova

11 DPDAJ Directia Prelucrare si Difuzare Acte Juridice

12 DTI Directia Tehnologii Informationale

13 HTML Limbaj de marcare utilizat pentru afisarea continutului actelor juridice in interfata
web

14 HTTP Protocol de transfer hipertext utilizat pentru comunicarea Intre client si server

15 HTTPS Protocol securizat de acces la platforma prin retea

16 JWT Mecanism de autentificare si autorizare pe baza de token

17 KPI Indicatori-cheie de performanta

18 MCloud Platforma guvernamentald de cloud computing administrata de STISC, care ofera

servicii de infrastructurd TI (IaaS) autoritétilor publice din Republica Moldova

19 PDF Format electronic pentru generarea si descarcarea documentelor

20 Prestator Operatorul economic contractat pentru proiectarea, dezvoltarea, implementarea si

mentenanta solutiei

21 RBAC Control al accesului bazat pe roluri

22 RSAJ Registrul de Stat al Actelor Juridice

23 SGBD Sistem de gestiune a bazelor de date

24 SI Sistem informational

25 SIA Sistem informational automatizat

26 SLA Nivel agreat al serviciilor privind disponibilitatea, suportul si performanta solutiei
27 STISC Serviciul Tehnologia Informatiei si Securitate Cibernetica - institutie publica

responsabilad de administrarea infrastructurii TI guvernamentale, securitatii

cibernetice si platformei MCloud

28 TLS/SSL Protocoale de securizare a comunicatiilor electronice

29 Ul Interfata utilizatorului
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30 Utilizator Membru al personalului institutional autorizat al ADJAJ care acceseaza
institutional modulul administrativ exclusiv prin MPass, in baza rolului si drepturilor de
autentificat acces atribuite.

31 Utilizator public | Utilizator neautentificat care acceseaza portalul public, in limitele

functionalitatilor publice disponibile. Utilizatorul poate s se autentifice prin
Mpass pentru identificarea actelor care au fost supuse modificarii si
institutiilor relevante care publicd modificd acte, iar ulterior a primi notificari
in EVO.

32 UXx Experienta utilizatorului in utilizarea platformei

33 XML Format structurat pentru schimbul si descrierea datelor

34 RSP Registrul de Stat al Populatiei

35 MConnect Platforma guvernamentald de interoperabilitate utilizatd pentru schimbul de date intre

sisteme informationale si registre de stat.

36 MLog Serviciul electronic guvernamental de jurnalizare utilizat pentru transmiterea si

pastrarea evenimentelor relevante de audit.

37 MPass Serviciul guvernamental de autentificare si control al accesului

38 MNotify Serviciul guvernamental de notificare

39 EVO Portalul national al cetatenilor (MCabinet)

2.3 Referinte si aspecte legale pentru elaborarea sistemului informational

La proiectarea, dezvoltarea, implementarea si mentenanta platformei LEGIS se vor lua in considerare

actele normative nationale aplicabile, standardele tehnice relevante si bunele practici in domeniul dezvoltarii

Actele normative si standardele aplicabile sunt grupate dupa cum urmeaza:

1) Cadrul normativ specific Sistemului Informational ,,Registrul de stat al actelor juridice”

1.

2
3
4.
5

Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de stat;

Legea nr. 71/2007 cu privire la registre;

Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

Legea nr.195/2024 privind protectia datelor cu caracter personal,;

Hotérarea Guvernului nr. 165/2022 cu privire la Sistemul informational ,,Registrul de stat al actelor
juridice”;

Hotérarea Guvernului nr. 562/2006 cu privire la crearea sistemelor si resurselor informationale

automatizate de stat;
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7.

10.

11.

12.

13.

14.

15.

16.

17.

18.

Hotararea Guvernului nr. 710/2011 cu privire la aprobarea Programului strategic de modernizare
tehnologica a guvernarii (e-Transformare);

Hotararea Guvernului nr. 1090/2013 cu privire la serviciul electronic guvernamental de autentificare
si control al accesului (MPass);

Hotararea Guvernului nr. 128/2014 privind platforma tehnologica guvernamentala comuna (MCloud);
Hotérarea Guvernului nr. 708/2014 cu privire la serviciul electronic guvernamental de jurnalizare
(MLog);

Hotararea Guvernului nr. 593/2017 cu privire la aprobarea Conceptului tehnic al Sistemului
informational judiciar;

Hotérarea Guvernului nr. 414/2018 cu privire la masurile de consolidare a centrelor de date 1n sectorul
public si de rationalizare a administrarii sistemelor informationale de stat;

Hotararea Guvernului nr. 211/2019 privind platforma de interoperabilitate (MConnect);

Hotérarea Guvernului nr. 323/2021 pentru aprobarea Conceptului sistemului informational ,,Catalogul
semantic” si a Regulamentul privind modul de tinere a Registrului format de Sistemul informational
,,Catalogul semantic”;

Hotararea Guvernului nr. 650/2023 privind Strategia de transformare digitald a Republicii Moldova
pentru anii 2023-2030;

Hotararea Guvernului nr. 562/2025 cu privire la modul de realizare a obligatiilor de asigurare a
securitatii cibernetice de catre furnizorii de servicii in sectoarele critice.

Hotararea Guvernului nr. 677/2025 cu privire la consolidarea accesului la serviciile publice electronice
in cadrul Portalului guvernamental integrat EVO utilizat la prestarea serviciilor publice electronice si
aprobarea masurilor necesare pentru implementarea modelului unitar de design.

Hotararea Guvernului nr. 376/2020 privind modul de functionare si utilizare a serviciului

guvernamental de notificare electronica (MNotify);

2) La dezvoltarea si implementarea Sistemului Informational ,,Registrul de stat al actelor juridice” se vor

respecta urmatoarele reglementéri tehnice si standarde aplicabile privind dezvoltarea solutiilor informatice:

1.

Ordinul ministerului tehnologiei informatiei si comunicatiilor nr. 78/2006 cu privire la aprobarea
reglementarii tehnice ,,Procesele ciclului de viata al software-ului” RT 38370656 - 002:2006;

SM ISO/CEI 27002:2014 ,,Tehnologia informatiei. Tehnici de securitate. Cod de bund practica pentru
managementul securitatii informatiei”;

SM ISO/CEI 12207:2014 ,Ingineria sistemelor si software-ului. Procesele ciclului de viatd al
software-ului”;

SM ISO/CEI 15408-1 ,,Tehnologia informatiei. Tehnici de securitate. Criterii de evaluare pentru
securitatea tehnologiei informatiei. Partea 1: Introducere si model general”;

SM ISO/CEI 15408-2 ,,Tehnologia informatiei. Tehnici de securitate. Criterii de evaluare pentru
securitatea tehnologiei informatiei. Partea 2: Cerinte functionale de securitate”;

SM ISO/CEI 15408-3 ,,Tehnologia informatiei. Tehnici de securitate. Criterii de evaluare pentru

securitatea tehnologiei informatiei. Partea 3: Cerinte de asigurare a securitatii”’;
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7. SM EN ISO/IEC 27002 ,,Securitatea informatiei, securitatea cibernetica si protectia vietii private.

Mijloace de control al securitatii informatiei”.

2.4 Principiile de elaborare ale sistemului informational

Pentru atingerea obiectivelor proiectului, la proiectarea, dezvoltarea, implementarea Sistemului

Informational ,,Registrul de stat al actelor juridice” se vor respecta urmatoarele principii generale:

e Principiul legalititii: sistemul trebuie sd fie dezvoltat si utilizat In conformitate cu legislatia
Republicii Moldova, actele normative aplicabile Registrului de Stat al Actelor Juridice si cerintele din
prezentul caiet de sarcini.

e Principiul accesului public la informatia juridica: platforma trebuie sa asigure acces public, gratuit,
continuu si nediscriminatoriu la actele juridice si la informatiile aferente acestora.

e Principiul continuititii si integrititii datelor: reingineria sistemului trebuie s asigure pastrarea,
migrarea si utilizarea corectd a datelor existente, fard pierderea istoricului, versiunilor si relatiilor
dintre actele juridice.

e Principiul securititii si trasabilitatii: sistemul trebuie sd asigure controlul accesului, protectia
datelor, jurnalizarea actiunilor i urmarirea modificarilor efectuate asupra actelor juridice.

e Principiul accesibilititii, performantei si extensibilitatii: solutia trebuie sa fie usor de utilizat,
accesibila de pe dispozitive desktop si mobile, performanta, scalabila si pregatitd pentru dezvoltari

functionale ulterioare.
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III. CONTEXTUL SI NECESITATEA PROIECTULUI

In prezent, Registrul de Stat al Actelor Juridice, disponibil pe pagina web www.legis.md, reprezinti
sursa oficiald de informare privind actele juridice ale Republicii Moldova. Platforma este utilizata de cetateni,
autoritati publice, specialisti In domeniul juridic, mediul de afaceri si alte categorii de utilizatori pentru

consultarea legislatiei nationale, a modificérilor, versiunilor istorice si statutului juridic al actelor.

In contextul dezvoltarii serviciilor publice digitale si al cresterii cerintelor privind accesul rapid, sigur
si continuu la informatia juridica oficiala, este necesara reingineria si modernizarea Sistemului Informational
~Registrul de stat al actelor juridice”. Modernizarea urmareste Imbunatatirea functionalitatilor existente,
optimizarea proceselor interne de administrare a actelor juridice, cresterea performantei platformei si adaptarea

acesteia la cerintele actuale privind securitatea, accesibilitatea si utilizarea de pe dispozitive diferite.
Necesitatea proiectului este determinata de urmatoarele aspecte:
e asigurarea unui acces public stabil si continuu la actele juridice ale Republicii Moldova;

e modernizarea interfetei publice, astfel incat platforma sa fie usor de utilizat pe orice dispozitiv:

desktop, tableta, telefon mobil;
e imbunatétirea mecanismelor de cautare, filtrare si consultare a actelor juridice;
e asigurarea consultarii versiunilor actelor si a statutului juridic actual al acestora;

e cficientizarea activitatii personalului autorizat responsabil de administrarea, actualizarea, publicarea

si versionarea actelor juridice;

e asigurarea trasabilititii modificarilor efectuate in sistem si a controlului asupra proceselor de

e cresterea nivelului de securitate, performanta, disponibilitate a sistemului informational.
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IV. DESCRIEREA FUNCTIONALITATILOR SOLICITATE

Sistemul Informational ,,Registrul de stat al actelor juridice” va include douad componente principale:

portalul public, destinat consultarii actelor juridice de catre utilizatori publici fard autentificare, si modulul

administrativ, destinat exclusiv personalului institutional, autentificat prin MPass, pentru administrarea,

gestionarea, actualizarea si publicarea actelor juridice.

4.1 Portalul Public (Front-end)

Portalul public va fi accesibil tuturor utilizatorilor farad autentificare si va permite consultarea gratuita

a actelor juridice publicate in Registrul de Stat al Actelor Juridice. Portalul va include urmaitoarele

functionalitati minime:

a) Pagina principala:

Bara de cautare rapida proeminenta (full-text, autocompletare);
Statistici live: numar total acte, actualizari recente, tipuri de acte;
Grila categoriilor principale (Legi, Hotarari, Decrete, Coduri, Ordine, Regulamente, acte UE, etc.);

Sectiunea ,,Acte normative recente" - cu afisarea ultimelor 10 acte publicate sau modificate, precum

si prezentarea automata a celor mai cautate acte normative;

Acces rapid la Constitutie si codurile principale (sa fie afisate si cele mai citite acte normative).

b) Cautare si filtrare avansata:

Cautare full-text 1n titluri, continut, numar de act si Monitorul Oficial;
Cautare identificare acte care contin sigla Uniunii Europene;

Filtre combinate: tip act, emitent, statut juridic (in vigoare / abrogat / suspendat), anul emiterii, interval

de date;

Sortare dupa: data (crescator/descrescator), relevanta, titlu (A-Z);

Paginare rezultate (configurabil: 10 /25 /50 / 100 per pagina);
Autocompletare in timp real cu sugestii dupa primele 2 caractere introduse;

Export rezultate cautare in format CSV/Excel/PDF.

¢) Pagina actului normativ:

Afisarea completd a meta-datelor: tip, numar, emitent, data emiterii, data publicarii, numar Monitor
Oficial, statut juridic;

Continut integral al actului in format HTML formatat (cu tabele, liste, articole numerotate);

Optiune de tip ,,RO/ RU/ EN/ alte limbi in care au fost publicate” pentru actele disponibile bilingv;
Istoricul versiunilor actului - toate editiile consecutive cu date de modificare;

Indicator vizual de status: ,,In vigoare" / ,,Abrogat" / ,,Suspendat" cu referinti la actul care l-a abrogat;

Butoane actiuni: Descarcare PDF, Tiparire, Distribuire link;

d) Functionalitati suplimentare publice:
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Pagina ,,Despre platforma" cu ghid de utilizare;

Pagina de contact si feedback;

RSS feed pentru acte normative noi publicate;

Sitemap XML pentru indexare motoare de cautare;

Compatibilitate deplina cu browserele: Chrome, Firefox, Edge, Safari;

Compatibilitate deplina cu diferite tipuri de dispozitive mobile si browsere.

4.2 Modulul administrativ (Back-end)

Panoul de administrare va fi o interfata separata fatd de portalul public, accesibild dupa validarea IDNP in

Registrul de Stat al Populatiei prin intermediul platformei de interoperabilitate MConnect si atribuirea rolului

in Sistemul Informational ,,Registrul de stat al actelor juridice”.

Accesibil, exclusiv personalului institutional autentificat (roluri operator, operator validare si administrator),

panoul de administrare va gestiona intregul ciclu de viata al actelor normative.

a) Gestiunea documentelor:

Receptionarea fisierelor furnizate de Moldpres, in formatele si termenele prevazute de Regulamentul
aplicabil, In vederea prelucrarii si publicérii actelor in Registru;

Asigurarea fluxului functional de receptionare — verificare — transcriere/ prelucrare — validare —
publicare a actelor juridice receptionate;

Formular de adaugare act normativ cu campuri: titlu (RO/RU/EN/ sau alte limbi), corp (RO/RU/ENG),
numar act, tip, emitent, data emiterii, data publicarii, numar Monitor Oficial, status, amendamente;
Editor WYSIWYG complet (bold, italic, subliniat, tabele, liste ordonate/neordonate, inserare imagini,
titluri structurate H1-H6, aliniere text), utilizat ca instrument de prelucrare si formatare a continutului
receptionat si/sau introdus, fara a constitui unicul mecanism de introducere a continutului;

Salvare draft inainte de trimitere la aprobare;

Flux de aprobare: act normativ IN FAZA DE PROIECT — IN ASTEPTARE — APROBAT (publicat)
sau RESPINS (cu indicarea motivului);

Versionare automata: fiecare modificare a unui act aprobat creeaza o versiune noud, pastrand istoricul
integral;

Marcare act ca Abrogat cu referintd obligatorie la actul abrogat;

Stergere logica - actele sterse nu sunt vizibile public dar sunt pastrate in arhiva (cu drepturi de
administrator validare sa fie restabilite versiunile);

In cadrul sistemului nu este necesar semnare electronica a unor acte sau de validarea fluxurilor de
lucru prin semnare electronicd. Control de validare va tine cont de rolul atribuit si fluxul operational

de transmitere.

b) Gestiunea fisierelor:

Upload documente originale (PDF, DOCX, ODT) asociate actului;

Stocare securizata pe server compatibil S3 (MinlO);
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e Generare automatd PDF din continut HTML pentru fiecare act;

e Generare PDF consolidat cu toate amendamentele integrate cronologic.
¢) Dashboard administrator:

e Statistici: total documente, pe statut (incomplet / in asteptare / aprobat), actualizari din ziua curenta,

per o anumita perioada;
e Grafic activitate lunara (acte publicate, aprobate per luna per user/ sistem (select dupa data si user));
e Acte in asteptare de aprobare - coada de lucru pentru administratori;
e Jurnal activitate recenta.
e Audit actiuni per fiecare utilizator si separat per fiecare act modificat

d) Acces public si gestionarea utilizatorilor institutionali:

1) Pentru utilizatorii publici, fara autentificare:
e Pagina ,,Despre platforma" cu ghid de utilizare;
e Pagina de contact si feedback;
e RSS feed pentru acte normative noi publicate;
e Sitemap XML pentru indexare motoare de cautare;
e Vizualizare acte normative.
2) Pentru utilizatorii institutionali validati In RSP si cu roluri atribuite:

e Creare/ editare/ dezactivare conturi; validarea IDNP in RSP se realizeaza exclusiv prin intermediul
platformei MConnect, in conformitate cu drepturile de acces acordate, fard conexiune directd la

registrul de baza;

e Atribuire roluri;

e Vizualizare istoric autentificari pe utilizator;

e Gestionare si validarea proceselor de publicare a actelor normative.

e) Gestiunea tipurilor acte normative:

o Administrare tipuri acte normative (adaugare, editare, versionare);

e Administrare emitenti (cu suport pentru structurd ierarhica: minister — departament — directie);

o Administrare statut aferent publicarii (Publicat/ Nepublicat);

e Administrare continutului de text (texte afisate pe portal, mesaje institutionale, atasamente, tipuri: pdf,
doc, docx, xls, xIsx, ppt, pptx, txt, rtf, jpg, jpeg, png, gif, webp, zip, rar, 7z, p7s, p7m, asice, asic, mp3,
wav, mp4, avi, mov ).

f) Jurnale de audit (Logs):

e Jurnalizarea tuturor actiunilor asupra documentelor (creare, editare, schimbare status, stergere) cu
timestamp si utilizator;

e Jurnalizarea autentificarilor (login, tentative esuate) cu adresa IP si User-Agent;

e Integrarea obligatorie cu serviciul guvernamental MLog, complementar jurnalului local de audit;
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e Transmiterea catre MLog a evenimentelor relevante jurnalizate de sistem, inclusiv actiunile asupra
documentelor (creare, editare, schimbare status, stergere) si evenimentele de autentificare (login si
tentative esuate), conform cerintelor tehnice ale serviciului MLog;

e Export jurnale in CSV/ Excel/ PDF pentru perioada selectata;

e Fira posibilitatea de a sterge jurnalul de audit (nici administratorului).

g) Rapoarte:

e Raport acte normative pe tip/ emitent/ anul/ statut;

e Raport activitate utilizatori;

e Raport acte noi, modificate, abrogate/ suspendate;

e Export rapoarte in format Word/ Excel/ PDF.

4.3 Modulul de Cautare Full-Text (Elasticsearch)

Indexare automata a tuturor documentelor la publicare/ modificare;
Cautare full - text cu ranking de relevanta;

Highlighting - evidentierea termenilor cdutati in rezultate;
Autocomplete cu sugestii din titluri si numere de acte;

Cautare fonetica si tolerantd la erori ortografice (fuzzy search);
Filtrare si sortare combinata;

Timp de raspuns pentru cautare: sub 500 ms pentru 95% din interogari.

4.4 Sistemul de Autentificare si Autorizare

Autentificarea in Sistemul Informational ,,Registrul de stat al actelor juridice” va fi disponibila cetatenilor si

personalului Agentiei Digitalizare 1n Justitie si Administrare Judecatoreasca pentru publicarea actelor juridice

si se va realiza prin serviciul electronic guvernamental de autentificare si control al accesului (MPass).

Informatia privind actele juridice publicate in Registru va fi disponibila publicului fara autentificare,

in limitele functionalitatilor prevazute de sistem.

Utilizatorii publici autentificati vor dispune de conturi si nu vor avea posibilitatea de creare, validare

a publicatiilor sau administrare in Registru. Utilizatorii publici autentificati vor avea posibilitatea de

abonare la modificarile actelor normative direct in Registru si prin MNotify reflectarea in EVO a

actelor modificate. Utilizatorii autentificati vor putea selecta pentru a primi notificari privind

categoriile de acte sau entitatile care au publicat, modificat sau abrogat actele selectate.

Autentificarea prin MPass va fi permisa cetatenilor si personalului institutional autorizat caruia i-au

fost atribuite roluri de acces la panoul de administrare;

Sesiuni securizate prin JWT (JSON Web Token) stocate in cookie-uri httpOnly;

Refresh token cu expirare de 7 zile - reinnoire automata a sesiunii;

DRAFT 1.0 - Public | Pagina 13 din 25



CAIET DE SARCINI - Platforma LEGIS - Republica Moldova
e Sistemul nu va gestiona parole sau credentiale locale pentru autentificare; autentificarea primara si

politicile aferente acesteia vor fi gestionate prin MPass, iar autorizarea in sistem se va realiza in baza

rolurilor si drepturilor de acces atribuite;
e Protectie CSRF pe toate formularele panoului de administrare;

o Deconectare din toate sesiunile active (logout global) dupa 5 minute de inactivitate.

4.5 Modulul de Notificari

Sistemul va include mecanisme de notificare destinate atat personalului institutional autorizat, cat si

utilizatorilor publici care opteaza pentru autentificare prin MPass si abonarea la informatiile de interes.
Pentru personalul institutional autorizat, notificarile vor asigura informarea privind actiunile si evenimentele
relevante din fluxurile interne de publicare si modificare a actelor juridice.
Notificdrile interne vor viza cel putin:

e transmiterea unui act spre verificare sau aprobare;

e aprobarea unui act;

e respingerea unui act, cu indicarea motivului respingerii.
Consultarea actelor juridice va raméne disponibila publicului fard autentificare. Utilizatorii publici care

opteaza pentru autentificare prin MPass vor putea:
e sclecta actele juridice, categoriile de acte sau emitentii de interes;
e crea, modifica si dezactiva abonamentele aferente acestora;
e primi notificari privind publicarea, modificarea, suspendarea sau abrogarea actelor juridice pentru care
au fost configurate abonamente.
Transmiterea notificarilor cétre utilizatorii publici autentificati se va realiza prin serviciul guvernamental
MNotity, iar notificarile vor fi disponibile in Cabinetul EVO, in conformitate cu cerintele tehnice si functionale

aplicabile serviciilor guvernamentale integrate.

V.STRUCTURA PLATFORMEI - ARHITECTURA INFORMATIEI

5.1 Navigarea publica

Portal legis.md (acces public exclusiv fara autentificare): Acasa — Cautare avansatd (Rezultate cu filtre,
Export rezultate) — Acte normative (Legi, Hotarari Guvern, Hotarari Parlament, Decrete Prezidentiale,
Ordine, Regulamente, Coduri, Tratate Internationale, Alte tipuri) — Document [id] (Continut act, Versiuni

istorice) — Despre platforma / Contact

5.2 Panoul de administrare/ publicare acte

Acces restrictionat bazat pe roluri.

Panoul de administrare va include urmétoarele functionalitati:
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1. Dashboard — Documente (Toate documentele cu filtre);

2. Adaugid document — Document nou, in asteptare de aprobare, arhiva);

3. Utilizatori (Listd utilizatori, Adaugd utilizator dupa IDNP si validare in RSP prin intermediul
platformei MConnect, Roluri si permisiuni) - componenta sistemului pentru care administratorul va
putea inregistra in panoul de administrare a Sistemului Informational ,,Registrul de stat al actelor
juridice” lista utilizatorilor cu rol de operator, care se vor autentifica prin serviciul electronic
guvernamental de autentificare i control al accesului (MPass); validarea datelor in RSP se realizeaza
prin MConnect, in conformitate cu drepturile de acces acordate, fara conexiune directd la registrul de
baza;

4. Gestionarea Clasificatoare si Nomenclatoare — componentd gestionatd de utilizatorul cu rol
»administrator” care consta in totalitatea meta datelor sistemului informational.

5. Administrare continutului de text pe platforma legis.md (Tipuri acte, Emitenti, Statusuri publicare) —
Fisiere;

6. Rapoarte;

7. Audit — Jurnale (Logs);

8. Setdri sistem - componenta gestionatd de utilizatorul cu rol ,,administrator” care detine sistemul in
bund functionare pe partea de administrare, vizualizeazd integral informatia din baza de date,

administreaza serverul de aplicatie.

VI. SISTEMUL DE ROLURI SI PERMISIUNI

Portalul public nu are conturi de utilizatori. Sistemul se aplicd exclusiv personalului institutional care

acceseaza panoul de administrare:

Tabelul 2 - Rolurile si permisiunile utilizatorilor in Panoul de administrare

Rol Descriere Permisiuni

Administrator Administrator sistem Crearea, modificarea, blocarea si deblocarea conturilor de utilizator.
Atribuirea, modificarea si revocarea rolurilor si drepturilor de acces.
Gestionarea grupurilor de utilizatori si a nivelurilor de autorizare.
Configurarea parametrilor de functionare ai sistemului.

Administrarea nomenclatoarelor si clasificatoarelor utilizate de
sistem, posibilitatea aranjarii dupa prioritate.

Vizualizarea si analizarea jurnalelor de audit si a evenimentelor de
securitate.

Gestionarea certificatelor digitale si a mecanismelor de

autentificare.
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Rol Descriere Permisiuni

Efectuarea operatiunilor de mentenanta, actualizare si configurare a

sistemului.

Gestionarea integrarilor cu alte sisteme informationale si servicii

guvernamentale.

Generarea si accesarea rapoartelor tehnice privind functionarea

sistemului.

Suspendarea accesului utilizatorilor in cazul incidentelor de

securitate sau al utilizarii neautorizate.

Operator introducere | Functionar institutional | Creare si editare documente (in statut de proiect),
Actualizarea datelor din Registru;
Transmitere la aprobare catre utilizatorul cu rol operator validator.

Vizualizare si redactare documente proprii.

Operator validator Functionar institutional | Creare si editare documente (in statut de proiect), vizualizare si

redactare documente proprii.
Validare documente receptionate spre validare si publicare;

Crearea rapoartelor de activitate cu selectarea intervalului de timp.

Conturile de functionar institutional se creeaza exclusiv de catre administrator din panoul de administrare.

VII. CERINTE TEHNICE OBLIGATORII

7.1 Stack tehnologic

Frontend:
o Framework: React 18+ cu Next.js 14+ (App Router, SSR/ISR);
e Stilizare: Tailwind CSS 3+ cu sistem de design consistent;
e Componente Ul: Radix Ul / shaden/ui (accesibilitate WCAG 2.1 AA);
e State management: Zustand,
e (Cache si sincronizare server state: TanStack Query;
o Formulare: React Hook Form + validare Zod;
e Editor WYSIWYG: TipTap 2.x;
e Internationalizare: next-intl (RO + RU).

e Se va tine cont de design unitar in conformitate cu prevederile Hotararii Guvernului nr. 677/2025 cu

privire la consolidarea accesului la serviciile publice electronice in cadrul Portalului guvernamental
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integrat EVO utilizat la prestarea serviciilor publice electronice si aprobarea méasurilor necesare pentru

implementarea modelului unitar de design coordonat prealabil cu ADJAJ si AGE.
Backend:
o Framework: Nest]JS 10+ (Node.js 20 LTS, TypeScript strict) sau C# .Net Blazor;
e ORM: Prisma 5+;
e Documentatiec API: Swagger / OpenAPI 3.0 (auto-generatd);
e Autentificare: integrare cu MPass pentru personalul institutional autorizat + JWT pentru gestionarea
sesiunii aplicatiei (cookie-uri httpOnly);
o Validare: class-validator + class-transformer;
e Rate limiting: ThrottlerModule (60 req/min per IP);
e Cache: Redis 7+ (cache raspunsuri API, sesiuni);
e PDF: Puppeteer (headless Chromium).
Baza de date:
e PostgreSQL 16+ cu indexurii optimizati pe campurile de filtrare frecventa;
e Migrari gestionate prin Prisma Migrate;
e Backup automat zilnic cu retentie 30 zile.
Motor cautare:
e Elasticsearch 8+ cu index dedicat documentelor legislative;
e Sincronizare in timp real la publicare/ modificare document.
Stocare fisiere:
e  MinlO (S3-compatible) pentru documente originale si PDF-uri generate;
e Bucket separat pentru fisiere publice si private.
Infrastructura:
o Container complet Docker + Docker Compose;
o NGINX Reverse Proxy cu SSL/TLS (certificate Let's Encrypt sau echivalent);

e Restrictie acces panou de administrare (/admin) la nivel NGINX prin whitelist IP - accesibil exclusiv

din reteaua internd institutionala;
e Configurare pentru deployment pe server Linux (Ubuntu 22.04 LTS sau echivalent);
e Suport pentru scalare orizontala.

e Solutia, inclusiv componentele de stocare, backup si scalare, va fi proiectatd si configuratd pentru

functionarea in platforma MCloud, in coordonare cu administratorul tehnic STISC.

7.2 Cerinte non-functionale obligatorii

Cerintele non-functionale stabilesc nivelul minim de calitate, performantd, disponibilitate,

compatibilitate si accesibilitate pe care trebuie sa il asigure SI Registrul de stat al actelor juridice. Aceste
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cerinte se aplica atat portalului public, cat si modulelor administrative, in masura in care sunt relevante pentru

fiecare componenta a sistemului.
Solutia livrata trebuie si asigure functionarea stabild a platformei fara a solicita subscriptii anuale a
licentelor, accesul continuu la informatia juridica oficiala, timpi de raspuns corespunzatori, compatibilitate cu

principalele browsere si dispozitive, precum si respectarea cerintelor de accesibilitate web.

Tabelul 3 - Cerinte non-functionale minime pentru platforma legis.md

Indicator Valoare minima

Uptime garantat 99.5% (24/7, exclusiv ferestre de mentenanta
planificate)

Timp raspuns pagini publice < 2 secunde (LCP < 2.5s)
Timp raspuns cautare < 500ms pentru 95% interogari
Utilizatori simultani min. 500 sesiuni concurente
Vizitatori unici/luna suport pentru min. 100.000
Dimensiune BD suportata Utilizarea structure deja existenta
Browsere suportate Chrome, Firefox, Edge, Safari (ultimele 3 versiuni)
Dispozitive Desktop, tabletd, mobil (Responsive Design)
Accesibilitate WCAG 2.1 nivel AA

7.3 Internationalizare

e Interfatd disponibild in limbile romana (implicit), engleza si rusa;
e Comutator de limba persistent (stocat in cookie/ localStorage);

e Continutul actelor normative disponibil bilingv (RO/ RU/ EN/ sau alte limbi la necesitate) acolo unde

exista traducere oficiala, prioritar sa fie disponibil de selectare RO/ RU/ EN/;
e Suport complet diacritice roméne (&, 4, 1, s, t) in toate campurile;

o URL-uri localizate: /ro/documente/[id] si /ru/documente/[id].

VIII. CERINTE DE SECURITATE

Platforma va fi proiectata respectand principiile OWASP si va asigura protectie impotriva:
e Injectie SQL - prin utilizarea exclusivd a ORM cu parametri preparati (Prisma);

e Cross-Site Scripting (XSS) - sanitizare continut HTML la intrare si iesire; Content Security Policy

header;
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Cross-Site Request Forgery (CSRF) - token CSRF pe toate formularele cu efecte secundare;

Autentificare si gestionarea sesiunilor - autentificare exclusiv prin MPass pentru personalul
institutional autorizat, JWT in cookie-uri httpOnly, refresh token rotation si verificarea rolurilor si

drepturilor de acces la fiecare operatiune protejatd; sistemul nu va utiliza credentiale locale;

Expunere date sensibile - fard stocarea parolelor sau a altor credentiale locale, fara date sensibile 1n

loguri si cu utilizarea obligatorie a HTTPS;

Broken Access Control - verificare rol si permisiuni pe fiecare endpoint API(dupa caz);
Security Misconfiguration - Helmet.js headers, CORS restrictionat la origini permise;
Clickjacking - header X-Frame-Options: DENY;

Enumerare utilizatori - mesaje de eroare generice la autentificare esuata;,

DDoS - rate limiting per IP si per utilizator autentificat.

Trafic excesiv / abuz de resurse - monitorizarea consumului de trafic per utilizator si per adresa [P/
domen/ agent, cu aplicarea mecanismelor de limitare, blocare temporara sau blocare manuala, fiind
inregistrate obligatoriu IP-ul, utilizatorul, User-Agent-ul, data/ora, numarul de cereri si motivul

blocarii.

Comunicatii criptate:

HTTPS obligatoriu pe toate rutele (redirectionare automata HTTP — HTTPS);
TLS 1.3;
HSTS header activat.

IX. CERINTE PRIVIND BAZA DE DATE

Se va utiliza baza de date deja existent cu urmétoarele modificari:

Se va crea un camp suplimentar pentru evidentia ca actul este transpus directive UE.

Backup si recuperare:

Backup automat zilnic al bazei de date PostgreSQL;

Backup saptamanal stocat pe locatie externa (off-site);
Disponibilitate export/ import baza de date;

Procedurd documentata de restaurare testata inainte de predare;
Timp de recuperare maxim (RTO): 4 ore in caz de incident major;

Pierdere maxima de date acceptatda (RPO): 24 ore.

X. MODULELE PLATFORMEI
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SI Registrul de stat al actelor juridice, va fi structurat pe module functionale, care vor asigura atat

accesul public la actele juridice, cit si administrarea interna a acestora de catre personalul autorizat. Modulele

trebuie proiectate astfel incat sa functioneze integrat, sa permita administrarea controlata a datelor si sa asigure

extinderea ulterioard a platformei, in functie de necesitatile Beneficiarului.

Modulele previzute in tabelul de mai jos reprezintd setul minim de componente functionale care

trebuie implementate in cadrul modernizarii SI Registrul de stat al actelor juridice.

Tabelul 4 - Lista modulelor functionale

Nr.

Modulul

Descriere functionala

Modul publicare acte

Receptionarea figierelor furnizate de Moldpres si asigurarea fluxului de
receptionare, verificare, transcriere/prelucrare, validare si publicare.
Creare, editare, versionare si publicare a actelor normative; editorul
WYSIWYG este utilizat pentru prelucrare si formatare, fard a constitui

unicul mecanism de introducere a continutului.

Modul cautare

Cautare full-text Elasticsearch cu filtre, autocomplete, highlighting

Modul autentificare

Autentificare exclusiv prin MPass pentru personalul institutional
autorizat al ADJAJ. Nu se vor crea conturi sau parole locale pentru
utilizatorii publici. Dupé autentificarea reusita prin MPass, sistemul va
aplica autorizarea in baza rolurilor si drepturilor de acces atribuite

personalului institutional.

Modul roluri si permisiuni

RBAC pentru panoul intern: OPERATOR; OPERATOR de validare;
ADMINISTRATOR. Utilizatorii publici nu fac parte din mecanismul

RBAC si nu se autentifica in sistem.

Modul flux aprobare

Draft — Asteptare — Aprobat/ Respins cu notificari

Modul versionare

Istoricul tuturor versiunilor unui act, cu posibilitate de consultare

Modul PDF

Generare PDF din continut HTML + PDF consolidat cu

amendamente

Modul figiere

Upload/ download documente originale, stocare MinlO

Modul acces public

Portal va permite publicului urmatoarele: cautare, vizualizare, descarcare PDF,

distribuire link

10.

Modul notificari

Notificdri interne pentru personalul institutional autorizat privind
transmiterea actelor spre verificare/validare, aprobarea sau respingerea
documentelor si alte evenimente relevante ale fluxului de publicare. Nu
se prevad abonamente sau notificari asociate conturilor utilizatorilor|

publici.

11.

Modul audit log

Jurnal local complet al actiunilor asupra documentelor si al autentificarilor, cu
transmiterea evenimentelor relevante catre serviciul guvernamental MLog;

jurnalul local si MLog sunt complementare.
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Nr. Modulul Descriere functionala

12. Modul rapoarte Rapoarte statistice exportabile (Word/ Excell, PDF...)

13. Modul gestiune utilizatori  |Gestionarea exclusiva a utilizatorilor institutionali si a rolurilor acestora;
validarea IDNP in RSP se realizeaza exclusiv prin MConnect, in
conformitate cu drepturile de acces acordate. Nu se creeaza conturi
pentru utilizatorii publici.

14. Modul de gestionare a Gestiune tipuri acte, continutului de text spre publicare

continutului de text

15. Modul multilingv Interfata si continut RO/RU/EN, comutator limba persistent

16. Modul SEO Meta tags, Sitemap XML, Structured Data, Open Graph

17. Modul RSS Feed RSS pentru acte normative noi publicate

18. Modul statistici Dashboard cu KPI-uri: documente total, pe status, activitate

lunara.
19. Modul de transformare a Integrarea unui modul de transformare a textului in voce (Text-toSpeech)
textului in voce, de tip Text- reprezintd un sprijin suplimentar pentru utilizatorii nevazatori, asigurand
to-Speech respectarea principiilor de incluziune digitala si egalitate de sanse.

XI. DESIGN SI IDENTITATE VIZUALA

10.1 Cerinte design

Prestatorul va propune varianta de design grafic conform la designul unitar pentru pagina principala si

sistemul de design (design system) pentru versiunea desktop, tablet si mobile. Beneficiarul va analiza si va

putea solicita ajustari Tnainte de acceptarea finala.

Fiecare propunere va include:

Pagina principala (desktop + mobil) inclusiv directivei UE ;

Pagina de cautare cu rezultate inclusiv directivei UE;

Pagina actului normativ cu includerea directivei UE;

Panoul de administrare (dashboard) inclusiv includerea directivei UE;

Fisier grafic consolidat cu: paleta culori, tipografie, butoane, iconite, inputuri, tabele, carduri, badge-

uri de status.
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e actualizarea componentelor vizuale (autentificarii prin MPass, semnaturii electronice prin MSign,

efectudrii platilor prin MPay, precum si oricdror alte componente vizuale aferente platformelor
guvernamentale partajate integrate, utilizand exclusiv versiunile oficiale puse la dispozitie de AGE, in
conformitate cu instructiunile de implementare disponibile, si platforma egov4dev mud / Resurse

disponible: https://egov-moldova.github.io/egov4dev/mud/.

e Va remite In Figma pentru analizd pagina publica si panoul de administrare destinat personalului

institutional autentificat, ulterior paginile livrate urmand a fi coordonate cu AGE.

10.2 Identitate vizuala

o Respectarea design unitar

e Paleta de culori: dominanta institutional (navy blue / albastru guvernamental), accent amber/ galben,

fundal neutru slate;

e Tipografie: font variable Inter sau echivalent, subseturi latin + latin-ext, fara fonturi externe cu licenta
comerciala;

e Iconografie: Lucide Icons sau echivalent open-source;

e Design responsiv: layout fluid adaptat la breakpoints: mobil (< 768px), tableta (768—1024px), desktop
(> 1024px);

e Mod intunecat (Dark Mode): optional, recomandat.

10.3 Accesibilitate

e Contrast minim culori text/fundal: raport 4.5:1 (WCAG AA);

o Contrast ridicat Intre text si fundal pentru persoane cu deficiente de vedere( butoane si linkuri suficient
de mari pentru a fi accesate usor cu posibilitatea de ajustare a dimensiunii textului, fonturi lizibile,

navigare usoara cu tastatura (fard mouse) si formulare cu etichete explicite si mesaje de eroare clare.
e Toate imaginile vor avea atribut alt descriptiv;
e Navigare completd prin tastatura;
e Compatibilitate cu screen reader (ARIA labels);
e Functionalitatea Text-to-Speech va fi disponibila pe interfata publica fard autentificare;

e Functional de raportare a erorilor si modul de administrare a lor.

XII. CERINTE PRIVIND LIVRABILELE

La finalizarea proiectului, Prestatorul va livra:
e Codul sursi complet - necompilat, editabil, organizat pe repository Git (branch main stabil);

e Documentatie tehnica - arhitectura sistemului, schema bazei de date, diagrama fluxurilor;
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e Documentatie API - Swagger/OpenAPI completa, accesibila la /api/docs(Dupa caz);

e Ghidul utilizatorului pentru portalul public - manual de utilizare pentru utilizatorii publici (RO/
RU/ EN) (format PDF + HTML);

o Ghidul administrator - manual de utilizare pentru administratori (RO) (format PDF + HTML);

e Ghidul operatorului introducere si validare - manual de utilizare pentru operatori si validatori (RO)
(format PDF + HTML);

e Ghidul de instalare si configurare - procedura detaliata de deployment in platforma MCloud,
inclusiv configurarea componentelor de stocare, backup si scalare, in coordonare cu
administratorul tehnic STISC;

e Fisier .env.example - toate variabilele de mediu necesare cu descrieri;

o Docker Compose - configurare completd pentru toate serviciile (PostgreSQL, Redis, Elasticsearch,
MinlO, NGINX, API, Web);

e Scriptul de seed - date initiale (tipuri acte, emitenti, cont administrator) pentru pornire rapida;

e Planul de testare - scenarii de testare functionald, de performanta si de securitate cu rezultatele
testarii;

e Raportul de securitate - vulnerabilitati identificate si remediate;

e Platforma functionald instalata in mediul de productie MCloud, cu stocarea, backupul si
mecanismele de scalare configurate pentru MCloud in coordonare cu administratorul tehnic
STISC, testata si lansata.

e Drepturile de proprietate intelectuala asupra codului sursa si a platformei dezvoltate apartin integral
Beneficiarului.

XIII. CERINTE PRIVIND PERFORMANTA SI
DISPONIBILITATEA

Solutia implementata trebuie sd asigure functionarea stabila si continua a Sistemului Informational

»Registrul de stat al actelor juridice”, avand in vedere importanta accesului public la informatia juridica

oficiala.

Cerintele privind performanta si disponibilitatea se aplica atat portalului public, cat si componentelor

administrative, in masura in care acestea influenteaza functionarea generala a sistemului.

Tabelul 5 - Cerinte privind performanta si disponibilitatea

Parametrii Cerinte
Uptime minimum 99.5% lunar
Timp raspuns pagini publice (TTI) < 3 secunde pe conexiune broadband standard
Timp raspuns API < 500ms pentru 95% din cereri
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Parametrii Cerinte
Utilizatori simultani minimum 500
Timp raspuns cautare Elasticsearch < 500ms
Disponibilitate 24/7 obligatoriu, cu ferestre de mentenanta notificate cu min. 48h
inainte
Pagina de eroare 404 personalizata obligatoriu, cu link catre cautare
Pagina de mentenanta obligatoriu, activabila fara redeploy
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XIV. TERMENE DE REALIZARE

Implementarea proiectului se va realiza etapizat, cu livrabile clare pentru fiecare etapa. Duratele de

realizare vor fi stabilite in functie de complexitatea solutiei, volumul datelor care urmeaza a fi migrate,

necesitatea integrarilor si resursele disponibile.

Fiecare etapd se va considera finalizatd numai dupd prezentarea livrabilelor corespunzatoare si

acceptarea acestora.

Tabelul 6 — Termene de realizare

Etapa 5 - Dezvoltare frontend

Etapa 6 - Integrare si testare

Etapa 7 - Lansare si predare

Etapa Durata Livrabil
Etapa 1 - Analiza si design 14 zile Propunerea de design grafic + specificatie tehnica detaliata
Etapa 2 - Aprobare design 10 zile Design aprobat de ADJAJ
Etapa 3 - Aprobare design 30 zile Design aprobat de AGE
Etapa 4 - Dezvoltare backend + BD Panala 15 API functional, migrari BD, module principale
decembrie 2026

Portal public + panou administrare

Platforma integrata, testata, raport testare

Deploy productie, documentatie, predare cod sursa

TOTAL

Data limita de
executare 15

decembrie 2026

Platforma legis.md lansata si transmisa beneficiarului.

Presedintele grupului de achizitii: Viorica Voinovan
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