INDRIVO

TECHNOLOGY ALIVE

Solutie tehnica bazata pe arhitectura de
microservicii pe .NET pentru Platforma E-Democratie

Prin acest proiect, compania noastra va pune la dispozitie o echipa cu expertiza tehnica necesara, capabila sa dezvolte o platforma web care
sa raspunda obiectivelor stabilite de Beneficiar.

Proiectul (denumit in continuare Platforma E-Democratie sau pur si simplu Sistem) va fi o solutie bazata pe tehnologii WEB si va oferi o
interfatd compatibila cu majoritatea browserelor moderne (Microsoft Edge, Mozilla FireFox, Opera, Google Chrome sau Safari). Din punct de vedere
functional, se va dezvolta o solutie fiabila si scalabila atat in cazul cresterii numarului de utilizatori concurenti, cat si in cazul cresterii volumului de
informatii gestionate de aceasta. Aplicatia va fi dezvoltata tinand cont de tehnologiile moderne, nevoile si perspectivele de utilizare, integrare si
scalabilitate.

Indrivo se angajeaza sa presteze serviciile descrise in aceasta oferta prin limitarea resurselor proprii fara a incheia subcontracte cu alte
companii si organizatii.

Mai jos, va rugam sa gasiti toate informatiile necesare despre tehnologia aleasa, solutia tehnica in sine si toate detaliile necesare implementarii
Ccu succes a proiectului.

1 Aspecte tehnice ale sistemului
1.1 Stiva de tehnologie

1.1.1 Dezvoltare

Sistemul va fi construit folosind cea mai recenta stiva de tehnologie din ecosistemul ASP.NET Core. Aceasta include pachete si SDK-uri
bine stabilite, intretinute si securizate. Un proces automatizat folosind Dependabot va fi configurat pentru intregul sistem pentru a se asigura ca pachetele
si SDK-urile raméan actualizate si ca orice alerte privind vulnerabilititile nou descoperite sunt abordate cu promptitudine.

Exemple de instrumente:

Framework ASP.NET Core — Cadrul pentru construirea de API-uri web
ASP.NET Core Razor/Blazor - Cadrul Ul

Entity Framework — Integrare cu sursele de date pentru cantitati moderate de date
Hangfire / Quartz — Programarea lucrarilor de fundal

Masstransit — Integrare agnostica cu cozile de mesaje

Dapper — Integrare cu sursele de cantitati mari de date

Redis — Mecanisme de lucuru cu cache

etc.

Deciziile de utilizare a unui instrument specific vor fi revizuite dupa analiza cerintelor, deoarece pot influenta direct sau indirect deciziile.

Serviciile incluse in platforma E-Democratie vor fi dezvoltate ca solutii separate si independente din punct de vedere tehnic, cu utilizarea cadrului FOD
si aplicarea conceptelor FOD, cum ar fi separarea front-office de back-office, expunerea API, comunicarea bazatad pe mesaje etc., pentru a asigura
integrarea conceptuald a noilor servicii dezvoltate cu intregul ecosistem digital si pentru a simplifica integrarea cu serviciile periferice la nivelul
platformei.

1.1.2 Timp de rulare

Toate componentele sistemului vor fi containerizate si furnizate ca imagini Docker bazate pe Linux. Aceastd abordare va permite sistemului
sa fie agnostic fata de hardware-ul de baza pe care este implementat.

1.2 Consideratii arhitecturale
1.2.1 Abordare arhitecturala

Platforma E-Democratie (denumit in continuare Sistem) va fi construit folosind un stil de arhitecturd orientat spre servicii. Sistemul va fi
impartit in zone logice de functionalitate (denumite in continuare servicii) care, integrate, vor aborda cazurile de utilizare de baza ale sistemului.

Nota: Fiecare serviciu poate fi implementat, Sau nu, ca o instanta fizica separata. Aceastd abordare va aduce urmatoarele beneficii:
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e incapsulare: Fiecare serviciu va incapsula date si comportamente conexe care oferd valoare pentru sistem. Toate modificarile sunt limitate
in aceasta unitate incapsulatd, permitand fiecarui serviciu sa fie dezvoltat, implementat si mentinut independent.
Scalabilitate imbunatatita: Arhitectura imbunatateste scalabilitatea sistemului.
Izolarea greselilor :Esecurile pot fi izolate la nivelul fiecarui microserviciu, prevenind afectarea intregului sistem.
Cicluri de dezvoltare mai rapide: Sistemul se poate adapta la noile cerinte si situatii mai rapid.

1.2.1.1 Conventiile de denumire

Pentru a evita ne-intelegerile induse de decalajul model-cod — o situatie in care diagramele de arhitecturd includ concepte abstracte
nereprezentate direct in limbajul de programare (de exemplu, module, straturi, servicii, componente, containere) — va fi adoptat un vocabular comun.

Vocabularul se va baza pe o variatie a standardului C4 aprobat la nivel international, componentele acestuia fiind:
Diagrama contextului sistemului:
e  Scop:Ofera o vedere la nivel inalt a sistemului si mediului in care opereaza.
Componente: Sistemul (software-ul luat in considerare) este reprezentat ca un singur bloc, cu actori externi sau sisteme reprezentati prin
blocuri separate..
e  Detalii: Aceasta diagrama aratd modul in care sistemul interactioneaza cu entitatile externe, dar nu are scopul de a analizeaza detaliile interne
ale sistemului.
Diagrama de nivel container:
Scop: Se concentreaza pe containerele din sistem si pe interactiunile acestora.
e  Componente: Containerele reprezinta aplicatii sau servicii, cum ar fi servere web, baze de date, cozi, keyvault’s, aplicatii desktop etc. Fiecare
container poate contine mai multe componente.
e  Detalii: Aceasta diagrama aratd containerele majore si relatiile lor, oferind o vedere mai detaliata decat diagrama de context.
Diagrama componentelor:
e  Scop: Ofera evaluare mai atentd a interiorului fiecarui container, aratdnd componentele majore si interactiunile lor.
e  Componente: Reprezintd componente individuale in cadrul fiecarui container, cum ar fi clase, module, servicii etc.
e  Detalii: Tlustreaza modul in care componentele lucreaza impreuna pentru a atinge functionalitatea componentei.
Diagrama codului (claselor):
e Scop: Oferd o vedere detaliata a structurii interne a unei componente.

e  Componente: Reprezinta clase sau module si relatiile lor.
e  Detalii: Ofera o privire mai atenta asupra structurii interne a unei componente, ardtand clasele cheie si interactiunile acestora.

1.2.1.2 Vedere logica

Sistemul va fi impartit in mai multe zone logice de functionalitate. Aceste zone vor defini limite clare in care modelele specifice sunt definite
si aplicate, asigurdndu-se ca limbajul, regulile si conceptele fiecarui model raman consecvente si coezive in contextele lor respective.

Aceste zone logice de functionalitate ( servicii) se vor mapa la definitia unei componente in diagramele C4. Detaliile de imp lementare ale
unui anumit serviciu vor fi incapsulate in spatele unei interfete bine definite, denumite si contracte (descrise mai jos). Fiecare componenta isi va expune
interfata in scopuri de integrare si va utiliza interfetele altor componente pentru a facilita integrarea. Contractele v-or varia in functie de strategia de
integrare aleasa.

1.2.1.3 Vedere fizica

Fiecare componentd a sistemului va avea capacitatea de a fi implementata ca 0 unitate de sine statatoare.
Nota: In anumite situatii, vizualizarea fizici poate diverge de cea logicd pentru un anumit sistem din cauza constrangerilor variate.

Nota: discutat mai detaliat la punctul 2.2 Consideratii de aspect fizic.
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1.2.2 Structura componentelor

Fiecare componenta va fi proiectatd in functie de cazurile de utilizare specifice pe care le va acoperi. Cu toate acestea, pentru a accelera dezvoltarea,
este recomandabil ca acestia s3 impartiseascd constructe interne similare.

1.2.2.1 Integrare
1.2.2.1.1 Stratul contractual

Fiecare componenta a sistemului va oferi un API public pentru integrare. Aceasta va include constructe precum:

e  DTO-uri
Evenimente
Validatori
Interfete publice

Contractele vor expune functionalitatea disponibila a componentei fara a divulga detalii suplimentare de implementare.

1.2.2.1.2 Stratul de rutare

Fiecare componenta va contine un construct care va permite sa serveasca drept punct de mapare intre contract si partile externe. Un exemplu simplu
este 0 componenta care va expune acelasi API public pentru integrare prin stratul de rutare ca:

gRPC

API-ul REST

GraphQI API

Puncte de intrare asincrone de integrare prin procesoare de mesaje

1.2.2.2 Stratul de logica business

Va implementa contractele definite in stratul de contracte. Acest Strat nu ar trebui sa fie accesibil din exterior decat prin componenta de gazduire.
Stratul de afaceri va incapsula toate datele si aspectul comportamentului oricarei componente.

1.2.2.3 Infrastructura de hosting

Va incapsula toate constructele de cod necesare pentru gazduirea componentei ca unitate autonoma.

1.2.2.4 Stratul de utilitati

Va contine constructe de cod reutilizabile care pot fi partajate pe mai multe straturi. Acestea includ lucruri precum:

Managementul configuratiei
Cache

Logare

Controale de sanatate

etc.

1.2.3 Modele de comunicare

Fiecare componenta va expune un contract printr-un stratde rutare. Acest lucru faciliteaza integrarea altor componente cu acele servicii pentru a interoga
sau modifica datele.

Integrarea dintre componentele sistemului si dependentele acestora va urma fie modelul sincron, fie asincron.

1.2.3.1 Comunicare sincrona

Configurare simpla in care o componentd o apeleaza pe cealaltd prin interfata sa disponibila public.

Beneficii:
e  Usurintd de implementare
e  Usor de urmarit
e  Raspuns imediat
e  Viteza de raspuns marita

Pagina 3 din 13



INDRIVO

TECHNOLOGY ALIVE

Compensatii:

e  Cuplarea in timpul de rulare intre componenta apelant si dependenta.
e Poate duce la probleme de performanta si Intarzieri din cauza latentei retelei.
e  Poate duce la probleme de scalabilitate atunci cdnd numarul de utilizatori creste.

1.2.3.2 Comunicare asincrond printr-o coada de mesaje

O componenta ar publica un mesaj catre un broker/coada de mesaje, iar componentele interesate |-ar prelua de acolo. Partile interesate sunt
componentele care ar putea fi abonate la evenimentele unei componente, acestea fiind definite in stratul de contracte.

Beneficii:
e  Permite aplicatiei sa scalezeprin reducerea impactului blocarii apelurilor si operatiunilor I/O pe server.
e  Poate oferi toleranta la erori, permitand serviciilor sa continue sa functioneze in cazul unor defectiuni sau intreruperi temporare.

Compensatii:

e  Un singur punct de esec sub forma de broker de mesaje.

e  Poate introduce o latenta suplimentara in cazul in care mesajele sunt intarziate sau daca suprasolicitarea de asteptare si procesare a mesajelor
este semnificativa.

e  Complexitate crescutd a solutiei.

1.2.4 1zolarea datelor

Regula generala: Fiecare componenta va incapsula/izola datele sale respective.

Fiecare componentd din interiorul unui sistem ar trebui sd fie autonoma. Mentinerea componentelor izolate una de cealaltd ajuta la cresterea
modularitatii si a cuplajului liber.Orice mutatie sau interogare de date necesara ar trebui sé fie disponibild ca parte a interfetei publice si utilizata in
consecinta.

Cuplarea la nivel de date va reduce scalabilitatea si rezistenta intregului sistem.

1.2.5 Integrare cu sisteme interne si externe

Pentru a facilita integrarea intre componentele interne, fiecare componenta va genera un pachet client (adica SDK) in scopul integrarii.

Integrarea cu sistemele externe se va face printr-un plan de integrare care va proteja si actiona ca un strat anticoruptie pentru sistem de modificarile
acestor dependente.

1.2.6 Consideratii de performanta

Sistemul ar trebui sa fie capabil de:

Permiterea unui minim de 200 de utilizatori autorizati sa lucreze simultan.

Asigurarea activitatii concomitente pentru cel putin 150 de utilizatori autorizati.

Réspunsul la cel putin 100 de interogari simultane de la servicii fara a afecta performanta operationala.

Servirea a peste 500.000 de utilizatori anonimi pe an.

Gestionarea a minimum 500 de utilizatori anonimi concurenti si 300 de interogari paralele.

Primirea, procesarea si stocarea datelor din peste 20.000 de tranzactii legate de evenimentele din profilul Unitéatii Statistice.
Asigurarea ca timpul mediu de raspuns al serverului nu depaseste 3 (trei) secunde sub sarcina nominald a sistemului.

2 Structura sistemului
2.1 Componentele logice si capacitatile acestora

2.1.1 Serviciu de autentificare

Serviciul de autentificare este o componenta vitald pentru securizarea Platforma E-Democratie, insarcinat in primul rand cu verificarea
identitatilor utilizatorilor sau entitatilor care incearca sa acceseze un sistem sau resursele sale specifice. Acest serviciu va asigura ca numai
persoanele sau sistemele autorizate au acces la date sau functionalitdti protejate. Aspectele si functionalitatile cheie ale serviciului de
autentificare vor include:

e  Verificarea identitatii utilizatorului: confirma identitatile utilizatorilor prin metode precum nume de utilizator si parole, date
biometrice (de exemplu, amprenta digitald sau recunoastere faciald), carduri inteligente sau autentificare cu mai multi factori
(MFA), care combind mai multi factori de autentificare pentru o securitate sporita.
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e  Controlul accesului: impune politici pentru a determina ce resurse sau actiuni poate accesa sau efectua un utilizator pe baza
identitatii sale autentificate si a permisiunilor atribuite.

e  Managementul utilizatorilor: oferd instrumente pentru inregistrarea utilizatorilor, crearea contului, gestionarea parolelor (de
exemplu, resetari) si dezactivarea sau suspendarea contului in cazul unor incélcari de securitate.

e  Managementul sesiunii: Urmareste activitatea utilizatorului in timpul sesiunilor autentificate, asigurand securitatea sesiunii si
timeout-uri adecvate pentru a preveni accesul neautorizat.

e  Protocoale de securitate: utilizeaza protocoale precum OAuth, OpenID Connect sau SAML pentru a activa conectarea unica (SSO)
si pentru a facilita accesul utilizatorilor la mai multe aplicatii sau servicii.

e  Autentificare bazata pe jetoane: emite jetoane la autentificarea cu succes pentru a verifica cererile de acces ulterioare.

e Inregistrare si audit: Urmareste incercarile de autentificare si mentine inregistrari detaliate pentru analiza de securitate si
conformitate.

e  Politici privind parolele: Permite administratorilor sa configureze si sa aplice cerintele privind parola, inclusiv complexitatea,
expirarea si istoricul, pentru a imbunatati securitatea.

e  Capabilitati de integrare: se integreaza cu diversi furnizori de identitate, cum ar fi Active Directory, LDAP sau furnizori terti, pentru
a valorifica bazele de date si sursele de identitate existente.

e  Securitate API: Include caracteristici pentru autentificarea si autorizarea solicitarilor API de la sisteme sau aplicatii externe.

Serviciul de autentificare va fi integrat cu MPass, asigurand verificarea identitatii perfecta si sigura in intregul sistem. Aceasta integrare va
imbunatati capacitatile Serviciului de autentificare prin valorificarea caracteristicilor robuste ale MPass pentru gestionarea identitatilor utilizatorilor si
a controlului accesului. Cu MPass, Serviciul de Autentificare va beneficia de masuri de securitate suplimentare, gestionarea eficienta a utilizatorilor si
accesul imbunatitit la resurse, consolidand si mai mult securitatea generala si eficienta sistemului.

2.1.2 Serviciul de autorizare

Serviciul de autorizare, strans integrat cu un serviciu de autentificare, este esential pentru gestionarea a ceea ce utilizatorii sau entitatile
autentificate au voie sa facd in cadrul unui sistem. Autorizarea defineste si impune politicile de control al accesului, specificand actiuni, date sau
resurse accesibile utilizatorilor pe baza identitatii si a permisiunilor acestora. Aspectele cheie ale unui serviciu de autorizare includ:

Politici de control al accesului: defineste si impune cine poate accesa ce si in ce conditii (de exemplu, ora, locatie sau dispozitiv).

e  Controlul accesului bazat pe roluri (RBAC): Atribuie roluri utilizatorilor, cu permisiuni legate de aceste roluri, simplificind gestionarea
accesului.

e  Permisiuni detaliate: Permite administratorilor sa specifice controlul detaliat al accesului la nivelul resurselor individuale sau al cAmpurilor
de date.

e  Autorizare dinamica: ia decizii de acces in timp real pe baza unor factori contextuali precum atributele utilizatorului, caracteristicile

dispozitivului si evaluarile riscurilor.

Managementul politicilor: Include instrumente pentru definirea, gestionarea si actualizarea politicilor de control al accesul ui.

Protectia resurselor: Se asigurd ca numai utilizatorii autorizati pot accesa date sensibile, API-uri sau functionalitati.

Refuzarea accesului neautorizat: impiedica utilizatorii sd acceseze resurse sau sd efectueze actiuni pentru care nu au permisiunea.

Controlul accesului bazat pe atribute (ABAC): foloseste atributele utilizatorului si al resurselor pentru a lua decizii de acces.

Delegarea de autoritate: Permite administratorilor sa delege deciziile de control al accesului pentru anumite resurse sau functionalitati

anumitor utilizatori sau roluri.

e  Securitate API: Extinde controlul accesului la punctele finale API, asigurandu-se ca numai clientii API autorizati pot face solicitari.

Serviciul de autorizare va fi integrat cu MPower, sporind capacitatea acestuia de a gestiona permisiunile utilizatorilor si controalele de acces in cadrul
sistemului. Aceasta integrare foloseste caracteristicile avansate ale MPower pentru a se asigura ca numai utilizatorii autorizati pot accesa anumite
resurse si pot efectua actiuni desemnate. Prin combinarea Serviciului de Autorizare cu MPower, sistemul va beneficia de un management al accesului
mai robust si mai dinamic, securitate imbunatétitd si o gestionare mai eficientd a permisiunilor pentru toate modulele.

2.1.3 Serviciul e-Petitii

Serviciul e-Petitii va permite cetitenilor si mediului de afaceri si adreseze autorititilor publice diverse solicitéri individuale sau colective. in
conformitate cu legislatia nationald, prin petitie se intelege orice cerere semnata de emitere a unui act administrativ, o reclamatie sau o propunere.
Petitia este directionatd de sistem catre autoritatea competenta. Autoritatea cdreia i-a fost directionata petitia trebuie sa o examineze si sa revina catre
autorul petitiei cu 0 decizie referitor la aceasta. Serviciul va include fluxuri precum:

e  Depunerea Petitiilor - Acesta include detalii precum titlul petitiei, descrierea problemei, motivele pentru care se solicita interventia autoritatil or si
eventualele solutii propuse. Atasarea documentelor: Utilizatorii pot atasa documente relevante care sustin petitia.
Colectarea semnaturilor: Dupa depunerea unei petitii, cetatenii pot colecta semnaturi de sustinere de la alti utilizatori ai platformei.
Campanii de promovare: Platforma ofera optiuni pentru promovarea petitiei in randul comunitatii online pentru a atrage un numar cit mai mare
de sustinatori.

e  Verificare si validare: Autoritatile publice verifica validitatea petitiilor depuse si semnaturile colectate.
Monitorizarea statusului: Utilizatorii pot urmari in timp real stadiul procesarii petitiei, inclusiv etapele prin care trece si timpul estimat pentru
raspuns.
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Notificari si actualizari: Platforma trimite notificari utilizatorilor cu privire la orice schimbare 1n statusul petitiei lor.
Raspunsuri oficiale din partea autoritatile publice in termene legale la petitiile depuse, iar raspunsurile sunt publicate pe platforma.
e In cazul in care petentul nu este multumit de raspunsul primit, existd optiuni pentru a contesta decizia sau a solicita clarificari suplimentare.

2.1.4 Serviciul e-Feedback

Serviciul e-Feedback va permite cetatenilor si mediului de afaceri sa se expuna privind calitatea diferitor servicii si eficienta prestatorilor de
servicii transmitand feedback catre autoritatile relevante, care in baza acestui feedback imbunatatesc serviciile publice.

2.1.5 Serviciul e-Sondaje

Serviciul e-Sondaje va oferi organizatiilor din domeniul public posibilitatea de a realiza sondaje simple pentru a solicita opinia publicului pe
diferite aspecte, pentru ca autoritatile publice sa poata lua ulterior decizii in conformitate cu asteptarile cetatenilor. De reguld, un sondaj contine una
sau mai multe intrebari, fiecare cu o lista de optiuni. Astfel, o autoritate publica poate consulta cetétenii si mediul de afaceri cu privire la diferite
subiecte importante. De exemplu, prioritatile de investitii intr-o comunitate la nivel local in conditiile unui buget limitat — infrastructura rutiera,
aprovizionarea cu apa, canalizare etc.

2.1.6 Serviciul de formulare

Serviciul va oferi un mecanism de configurare a formularelor personalizate necesare perfectionarii documentelor legate de procesele de
afaceri. Cu acest serviciu, formularele si sabloanele personalizate vor fi configurate si implementate pentru a genera toate documentele specifice
aplicatiei.

2.1.7 Serviciul de management al sabloanelor

Serviciul de sabloane va permite utilizatorilor sa creeze, sa stocheze si sa utilizeze sabloane predefinite pentru diferite tipuri de documente,
e-mailuri sau comunicari. Acest serviciu simplifica si standardizeaza procesul de generare a continutului consistent si cu aspect profesional prin
furnizarea de sabloane reutilizabile. [ata care sunt aspectele si functionalitatile cheie asociate de obicei cu un serviciu de sabloane:

e  Crearea sabloanelor pentru documente precum contracte, propuneri, facturi, e-mailuri sau rapoarte. Sabloanele accepta adesea diverse formate de
fisiere, inclusiv documente text, foi de calcul si sabloane de e-mail.

e  Personalizare pentru a se potrivi cerintelor specifice de branding, stil si continut. Utilizatorii pot personaliza sabloanele adaugand sigle ale
companiei, anteturi personalizate si substituenti dinamici pentru informatii variabile.

e  Controlul versiunilor pentru a mentine coerenta documentului si a urmari modificarile. Acest lucru ii ajuta pe utilizatori sd urmareasca revizuirile
sablonului si sa revina la versiunile anterioare daca este necesar.

Serviciul de sabloane simplifica crearea documentelor, imbunatateste coerenta si economiseste timp, oferind utilizatorilor o biblioteca de
sabloane pre-proiectate care pot fi personalizate, completate cu date relevante si utilizate pentru diferite tipuri de documente si comunicatii
in cadrul unei organizatii.

2.1.8 Serviciul de notificare

Serviciul de notificari este conceput pentru a oferi utilizatorilor alerte si actualizari in timp real despre evenimente importante, activitati sau
modificari relevante pentru munca sau interactiunile lor in cadrul aplicatiei. Aceste notificari pot fi sub forma de mesaje pop-up, e-mailuri sau notificari
in aplicatie si servesc pentru a mentine utilizatorii informati si implicati. Caracteristicile cheie includ:

e  Alerte personalizabile: utilizatorii pot personaliza tipurile de notificari pe care le primesc si modul in care sunt livrate (de exemplu, e-mail,
pop-up) in functie de preferintele si prioritatile lor.

e  Actualizdri in timp real: notificarile sunt declansate de evenimente sau actiuni specifice din cadrul aplicatiei si sunt livrate imediat pentru a
se asigura ca utilizatorii sunt la curent cu schimbarile importante pe masura ce apar.

e  Urmadrirea activitatii: notificarile includ informatii despre mesaje noi, actualizari ale inregistrarilor, atribuiri de sarcini, intalniri viitoare sau
alte activitati relevante.

e  Actiuni pe care se poate face clic: utilizatorii pot lua masuri direct din notificari, cum ar fi raspunsul la mesaje sau accesarea inregistrarilor
sau sarcinilor asociate cu un singur clic.

e  Prioritizare: notificarile sunt prioritizate in functie de urgenta sau importanta, permitand utilizatorilor sa se concentreze asupra sarcinilor si
actualizarilor critice.

e  Notificari in aplicatie: Platforma E-Democratie va avea un centru de notificari centralizat unde utilizatorii isi pot vizualiza si gestiona toate
notificarile intr-un singur loc.

e  Preferinte utilizator: utilizatorii pot configura setarile de notificare, cum ar fi frecventa, sunetele de notificare si dispozitivele sau canalele
prin care primesc notificari.

e  Modulul de notificari imbunatateste implicarea utilizatorilor, productivitatea si gradul de constientizare prin furnizarea de actualizari in timp
util si relevante despre evenimente si activitati din cadrul unei aplicatii software. Ajuta utilizatorii sa ramana informati si sd ia masuri imediate
atunci cand este necesar.
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2.1.9 Serviciul fluxuri de lucru

Acest serviciu permite crearea fluxurilor de lucru si atribuirea acestora unor entitati. Fluxul de lucru va permite utilizatorilor sa configureze
fluxuri logice pe care trebuie sa le urmeze informatiile procesate in cadrul sistemului IT. Administratorul va seta stari si tranzitii intre stari, astfel incat
aplicatia sa simuleze fluxul de afaceri de care clientul are nevoie. De asemenea, acest serviciu permite definirea actiunilor pentru tranzitii si stari pentru
roluri specifice.

Fluxurile de lucru care urmeaza a fi implementate in cadrul Platforma E-Democratie au o complexitate redusa si presupun in mare masura
actiuni care vizeaza pregatirea formularelor, schimbarea etapelor, starilor, aprobarea/respingerea si procesarea actiunii formularului. In timpul fazei de
analiza a afacerii, toate fluxurile de lucru Platforma E-Democratie vor fi stabilite si documentate.

2.1.10 Serviciu de cautare

Serviciul de cautare va oferi o cautare globala in toate modulele si inregistrarile din sistem. Acesta va permite cautarea oricarui atribut de
metadate ale documentelor sau informatiilor publicate folosind atat ,,&&” (si) cat si ,,||” (sau) operatori. Utilizatorii pot prelua informatii dupa diverse
criterii, cum ar fi cuvinte cheie, autori, data crearii si continutul textului. Utilizatorii interni pot efectua cautari simple folosind siruri de cautare sau pot
efectua cautari mai complexe pentru filtrare precisa (QBE). Indiferent de tipul de informatii, utilizatorii interni vor utiliza o metoda consecventa pentru
interogarea si preluarea datelor din toate partitiile de sistem.

2.1.11 Serviciul de audit

Componenta de audit urmareste actiunile utilizatorului in cadrul sistemului, inclusiv incercarile de acces, incercérile de autentificare, acce-
sul la foldere, modificarile datelor si multe altele. Este conceput pentru a monitoriza toate modificarile si jurnalele de sistem. Accesul la componen-
tele sistemului depinde de rol, iar sistemul inregistreaza jurnalele detaliate pentru a facilita monitorizarea. Serviciul de audit permite dezvoltatorilor
sd implementeze functionalitati extinse de auditare si Inregistrare, care pot fi configurate pentru a inregistra atat evenimentele tehnice, cat si actiunile
utilizatorului. in plus, acest serviciu va permite generarea dinamici de rapoarte ad-hoc, oferind diverse metode de agregare a datelor. Componenta de
audit va fi integratd cu MLog pentru a trimite evenimente critice, asigurandu-se ca actiunile si schimbarile semnificative din cadrul sistemului sunt
raportate si inregistrate cu promptitudine.

2.1.12 Serviciu tablou de bord

Tabloul de bord este folosit pentru a monitoriza performanta si pentru a oferi o imagine de ansamblu rapida si usoara a performantei actuale
a afacerii folosind diagrame, grafice si harti. Tablourile de bord faciliteaza analiza comparativa a afacerii prin captarea datelor si a elementelor conexe
bazate pe web. Aceastd componenti este personalizabila si individuala. In functie de categoria de utilizatori (drepturile si rolurile acestora), Subsistemul
IT va oferi o interfata personalizata pentru fiecare categorie de utilizatori. Aceasta pagina ofera posibilitatea de a vizualiza articolele utilizatorului si
notificarile.

Tabloul de bord va grupa evenimentele de afaceri, afigandu-le ca indicatori cu valori agregate. De asemenea, Tabloul de bord va cuprinde o
zona dedicata configurarii si afisarii listei de formulare electronice aferente activitatilor curente desfasurate de catre Utilizatorul Autorizat.

2.1.13 Serviciul de rapoarte

Serviciul de rapoarte este conceput pentru a genera diverse rapoarte si statistici la cerere. In functie de nivelul de acces si permisiuni, rapoartele
vor rezuma informatiile solicitate.

Generatorul de rapoarte este un mecanism universal incorporat bazat pe principiul: utilizatorul formuleaza conditia in care sistemul genereaza
un raport (pe baza filtrelor puse la dispozitie si identificate in timpul proiectarii sistemului). Nivelul de acces pe raport va fi configurat, astfel incat vom
evita accesul neautorizat la informatiile de sistem centralizate. Rapoartele pot fi exportate intr-un fisier extern editabil (PDF, XLS, XLSX, CSV, DOC,
DOCX). in mod implicit, rapoartele trebuie preluate in format PDF, in timp ce diagramele — in format JPG/PNG.

Serviciul de generare de rapoarte aduna informatii din sistem, folosind toate datele introduse manual sau automat in baza de date. Serviciul
va genera documente standard si rapoarte statistice specifice fluxurilor de lucru implementate si proceselor decizionale. Serviciul va oferi rolurilor
administrative un numar standard de sabloane configurabile de documente/rapoarte standardizate, permitand producerea de noi documente/rapoarte
atunci cand este necesar.

2.1.14 Serviciul REST API

Serviciul REST API stabileste o conexiune directa sigurd intre Aplicatia Platforma E-Democratie si Aplicatia Clientului, oferind un sistem
de comunicatie bidirectionald in timp real, capabil sa gestioneze volume mari de informatii.

Serviciul REST API va asigura integrarea si comunicarea bidirectionala cu alte servicii prin Servicii Web Securizate. De asemenea, modulul
va folosi RESTful Web Services pentru transfer automat si securizat de date de la celelalte servicii si invers. Serviciul utilizeaza standarde web bazate
pe arhitectura REST si utilizeaza protocolul HTTPS pentru comunicarea datelor

Pentru validarea datelor, sistemul va efectua o interogare Web Method catre celelalte servicii, la randul lor serviciile returnand rezultatul
interogarii care va fi analizat de sistem si afisat utilizatorului intr-un limbaj clar si usor de utilizat.
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Serviciul REST API va integra platforma e-guvernare si serviciile orizontale, inclusiv:

e  MCloud — cloud guvernamental pentru a gazdui platforma,

MConnect — platforma de interoperabilitate guvernamentala care va fi utilizata pentru integrarea si schimbul de date intre platforma
si sistemele IT externe;

MPass — serviciu de conectare unicd de autentificare guvernamentala prin certificat digital sau identitate mobil3;

MSign — serviciu guvernamental pentru aplicarea si validarea semnaturilor digitale si mobile;

MNotify — serviciu guvernamental de notificare a utilizatorilor autorizati cu privire la aparitia diferitelor evenimente de afaceri;
MLog - serviciu guvernamental pentru inregistrarea evenimentelor;

MPay — platforma guvernamentala de plata electronica;

MPower — serviciu guvernamental de gestionare a autorizatiilor pentru persoane fizice si juridice;

2.1.15 Serviciu Clienti

Interfata ofera operatorului o imagine de ansamblu rapida a procesului prin combinarea diferitelor reprezentari ale datelor intr-o singura
vizualizare. In functie de rolurile stabilite in sistemul informational pot fi:

e interfatd publica;
e interfata cu utilizatorul.

Toate interfetele si continutul DB vor fi redactate In limba roména, folosind semnul diacritic romanesc. Toate elementele interfetei sunt
conforme cu Nivelul A al Ghidurilor de accesibilitate a continutului web (WCAG) 2.0. Interfata va fi optimizata la rezolutie 1360x768, evitindu-se
aparitia barelor de derulare pentru interfetele utilizator prezentate de solutia IT. La fel, interfata va fi adaptabila (resp onsive) in functie de dispozitivul
folosit de aceasta (notebook, netbook, PC, smartphone, tableta etc.).

Interfata publica este disponibila utilizatorilor anonimi, ofera toata functionalitatea de navigare prin continutul interfetei publice a sistemului
informational, vizualizarea si descarcarea informatiilor relevante pentru nevoile utilizatorilor de internet si accesarea serviciilor oferite utilizatorilor
anonimi si autorizati.

Interfata publicd Platforma E-Democratie va oferi diferite categorii de parametri care sd asigure forarea datelor (de exemplu: impartirea
administrativa si teritoriala, valorile metadatelor statistice (clasificatoare/nomenclatoare), intervale de calcul (de exemplu: intervale de varsta), niveluri
de agregare a datelor).
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2.2 Consideratii de aspect fizic s1 tehnologic

Aspectul fizic/vizualizarea arhitecturii se va concentra pe hardware-ul si infrastructura reald a sistemului, mediile si implementarea diferitelor
containere/componente. Mai jos puteti vedea un exemplu de arhitectura finala a sistemului:
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2.2.1 Tipuri de containere
2.2.1.1 Containere de aplicatii

in centrul sistemului, existd mai multe containere de aplicatii in care se afld logica principald a aplicatiei. Aceste containere pot fi fie
containere docker, servere, solutii PAAS care gazduiesc componenta etc.

Containerele specifice pot incapsula una sau mai multe componente in functie de constrangeri. Va rugam sa vedeti mai jos un exemplu de arhitectura
de serviciu implementata in interiorul unui container Docker ce este consumat de catre un client web standart:
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2.2.1.2 Servicii auxiliare

Platforma E-Democratie va include servicii auxiliare care accepta aplicatia de baza. Aceste servicii pot indeplini sarcini precum autentificarea
utilizatorului, procesarea platilor sau integrari externe.

Platforma guvernamentala de interoperabilitate MConnect va facilita schimbul de date intre autoritdti pentru a creste eficienta si calitatea
furnizarii serviciilor publice. Prin intermediul platformei de interoperabilitate, autoritatile publice fac schimb de date in timp real fara a le solicita
cetdtenilor si mediului de afaceri sub forma de certificate, rapoarte etc. A fi utilizat pentru interoperabilitatea cu sisteme terte si integrarea cu serviciile
M: MPass, MNotify, MLog, MSign etc.

2.2.1.3 Baze de date

Componentele vor interactiona cu una sau mai multe baze de date, de obicei un sistem de management al bazelor de date relationale (RDBMS)
sau alte depozite de date. Bazele de date stocheaza datele aplicatiei si pot fi localizate pe acelasi server ca aplicatia de serviciu sau pe servere de baze
de date separate.

Sistemul de baze de date relationale MSSQL va fi utilizat pentru stocarea datelor, cu accent pe extensibilitate si conformarea cu standardele.
Baza de date a serverului va rula pe un container separat.

2.2.1.4 Operatiuni de fundal

Sistemele moderne necesitd un mecanism pentru timpul de rulare sau pentru a calcula joburi consumatoare la cerere. Pentru a asigura usurinta in
utilizare si instrumente de configurare precum Hangfire sau Quarz vor fi utilizate.

2.2.15 Cautare elastica

Elastic Search implementeaza experiente de cautare puternice si moderne. Permite addugarea cautdrii prestabilite pe site-ul web, aplicatia
sau magazinul de comert electronic. Platforma va implementa cazuri de utilizare de cautare prin Elastic Search. Serviciul permite indexarea
documentelor si rularea interogarilor de cautare rapid si scalabil

2.2.1.6 Cache

Pentru a optimiza viteza de acces la date, va fi utilizat sistemul de cache Redis. Redis este un proiect de structura de date in memorie care
implementeaza o baza de date distribuita, cu valori cheie in memorie si durabilitate optionala.

Utilizarea mecanismelor de cache va imbunatati performanta sistemelor, scalabilitatea, realitatea si experienta utilizatorului, oferind totodata si
economii de costuri.

2.2.1.7 Cozi de mesaje

Comunicarea asincrona intre componente va fi activata prin utilizarea instrumentelor de infrastructura, cum ar fi cozile de mesaje, cum ar fi
RabbitMq sau Apache Kafka.

2.2.1.8 Servicii web pentru asimilarea datelor

in aplicatiile web, serverele web (de exemplu, Nginx, Apache) stau adesea in fata serverului de aplicatii pentru a gestiona solicitérile HTTP
primite, pentru a servi active statice si pentru a oferi caracteristici de securitate precum terminarea SSL.

2.2.1.9 Optional - Load balancer

in functie de cerintele de trafic si de scalabilitate, echilibratorii de incarcare pot fi folositi pentru a distribui cererile primite catre mai multe
instante ale serverului de aplicatii. Acest lucru ajuta la distributia sarcinii si la toleranta la erori.

In scopul unei gestiondri eficiente a traficului, se va folosi un auto scaling load-balancer, in cazul in care gazduirea o permite, care va distribui
automat numarul de vizitatori la instantele disponibile ale aplicatiei si va creste numarul acestora la nevoie.

2.2.1.10 Optional - CDN

Retelele de livrare a continutului (CDN) pot fi folosite pentru a stoca in cache si pentru a difuza active statice, cum ar fi imagini, foi de stil
si fisiere JavaScript, de la servere edge distribuite pentru a reduce latenta.

2.2.1.11 Stocarea fisierelor

Pentru stocarea fisierelor, stocarea obiectelor sau alte necesitati de stocare a datelor, serviciile de stocare in cloud sau on-premise pot fi
integrate 1n arhitectura. In acest caz specific, MCloud va servi pentru serviciul de stocare.
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MinlO va fi folosit pentru a stoca figiere. MinIO este un server de stocare in cloud ca magazin de obiecte, MinIO poate stoca date
nestructurate, cum ar fi fisiere, fotografii, videoclipuri, fisiere jurnal, copii de siguranta si imagini container.

2.2.1.12 Monitorizarea Sistemului

Instrumentele si serviciile pentru monitorizarea, inregistrarea in jurnal si analiza performantei sunt componente esentiale pentru a asigura
sdnatatea si stabilitatea sistemului.

SEQ este un back-end flexibil auto-gazduit pentru subsistemul de inregistrare ASP.NET Core (Microsoft. Extensions.Logging). Evenimentele
de jurnal generate de cadrul si codul aplicatiei sunt trimise prin HTTP cétre un server Seq, unde datele structurate asociate fiecarui eveniment sunt
utilizate pentru filtrare, corelare si analiza puternice.

Instrumentul Nagios va fi folosit pentru monitorizarea in timp real a infrastructurii, Nagios furnizeaza grafice si rapoarte, pe masura ce
utilizatorii au nevoie de ele, pe masura ce datele sunt produse. Raportarea instrumentului oferd detectarea timpurie a intreruperilor, amenintarilor de
securitate si erorilor.

2.2.1.13 Subsisteme de configurare

Configuratia externa este o arhitectura in care valorile de configurare sunt pastrate intr-un depozit central accesibil prin HTTP. Intr-o
arhitectura de microservicii, cloudul containerelor ruleazd mai multe instante. Este necesar sa se asigure ca configuratiile sunt consecvente in toate
instantele, precum si atunci cand o valoare se modifica, toate instantele isi reimprospateaza configuratia respectiva fara timp de nefunctionare.

2.2.2 Medii si retele

Arhitectura generald a sistemului ar trebui sa includd urmatoarele medii dedicate:

Mediul de dezvoltare - reprezinta mediul in care echipa de dezvoltare va lucra si va putea sustine testele efectuate de dezvoltatori.

e mediu de testare/instruire - reprezinta mediul in care sunt testate toate tipurile de modificari ale sistemului si/sau infrastructurii, anterior
implementarii lor in mediul de productie;

e  Mediul de productie - reprezintd mediul primar al sistemului, responsabil de functionarea sistemului Platforma E-Democratie.

Sugestiile noastre cu privire la retea:
e  Clientul ar trebui sa ne furnizeze un IP extern;
e  Daca cloud-ul/ Platforma E-Democratie are firewall sau anumite restrictii, atunci clientul ar trebui sa ne furnizeze specificatiile necesare
poate fi un ghid rapid pentru platforma lor;
e  Furnizati-ne conexiunea la platforma (utilizator administrator la VM).
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3 Flux DevOps (CI/CD)

Se vor folosi tehnologii pentru serverul de aplicatii, dupa cum urmeaza:

1 .Push code———p G|t|_ab

Developer
GitLab

2.Pull code & Run
tests & Build

6.Send notification to MS Teams
about whole process

3.Create docker image with

built code
| E—
12)

docker
Jenkins
4.Deploy Docker Image 5.Send Docker image to
to Prod Server Docker Registry

Prod Server

Automated Test, Build&

Deployment Environment Docker Registry

4 Back-up si recuperare

Pentru fiecare componenta a sistemului (server web, baza de date) se fac copii de rezerva si pot fi reconstruite in caz de deteriorare. Solutia
va fi tolerantd la erori. Arhitectura propusa ofera clustering si failover pentru intregul Platforma E-Democratie si componentele proprii. Tehnici care
vor fi folosite:

e Replicarea sau oglindirea datelor;
e  Copiere de rezerva a datelor.

Prevenirea distrugerii, modificarii datelor cu caracter personal sau a disfunctionalitatilor in functionarea software-ului destinat prelucrarii
datelor cu caracter personal este asigurata prin metoda utilizarii mijloacelor speciale tehnice si de protectie a programelor, inclusiv programe licentiate,
programe antivirus, organizarea sistemului de control al securitatii software si backup-uri regulate.

e  Backup-ul in baza de date se va efectua zilnic prin sistemul intern al MSSQL, de asemenea aceste copii vor fi testate de sistemul intern
MSSQLpentru integritate copiile vor fi pastrate nu mai putin de 7 zile, dar nu mai mult de 30 de zile;

e  Backup-ul la fisierele statice se va efectua zilnic prin sistemul rsync, salvarea progresiva a copiilor noilor fisiere va fi pastrata nu mai putin
de 7 zile, dar nu mai mult de 30 de zile;

e  Backup-ul pe intregul server va fi efectuat lunar prin copiile gazdei fizice vor fi pastrate timp de 6 luni.

Platforma E-Democratie va recupera rapid disponibilitatea si accesibilitatea sistemului informational atunci cand apar incidente de
continuitate. Platforma E-Democratie va arhiva datele vechi si le va elimina din Platforma E-Democratie de productie.
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