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Caietul de sarcini

Obiectul: Echipamente de telecomunicatii (Switch-uri)

Autoritatea contractantd: I.P. Serviciul Tehnologia Informatiei si Securitate Cibernetica

Lista de Bunuri propuse achizitionarii

Denumirea Cantitatea
B1.01. Switch Tip | 6
H1 Cerinte Hardware Switch Tip |

Echipamentul trebuie sa fie de tip sasiu modular conceput pentru nucleul retelei

H1.01. L ; .
(Core) sau segmentul Spine in arhitecturi de Data Center.
H1.02 Echipamentul trebuie sa fie maxim 10U rack-mount 19” si de adancimea maxima
o 900mm.
H1.03. Greutatea sasiului complet echipat nu va depdsi 190KG (fara module optice).
Echipamentul trebuie sd dispund minim de 4 slot-uri pentru module de retea de
H1.04. . . ’
mare densitate (Line Cards)
Echipamentul trebuie sa asigure procesarea pachetelor pe fiecare modul de retea
H1.05. fara a introduce latente variabile care sa afecteze performanta aplicatiilor in timp

real.

Echipamentul trebuie sa fie dotat cu 2 module identice de procesare (Supervisor)
H1.06. in configuratie redundanta activ/pasiv (High Availability) si cu capacitatea de
stocare SSD interna de minim 120 GB pentru sistem de operare si log-uri

Fiecare modul de procesare (Supervisor) trebuie sa dispuna de o memorie RAM
H1.07. de tip ECC de minim 64 GB DDR4 sau superior, pentru a asigura stabilitatea
tabelelor de rutare BGP-EVPN la capacitate maxima.
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Echipamentul trebuie sa dispuna de cel putin un port 10/100/1000 Base-T RJ45,
un port SFP+ pentru management, un port USB3.0, un port consola USB sau
RJ45 pentru fiecare modul de management

Echipamentul trebuie sa asigure o capacitate de comutare de minim 14.4 Thps per
slot (full duplex), asigurand o arhitectura non-blocking

Echipamentul trebuie s asigure o capacitate de comutare totald de minim 55
Thps

Echipamentul trebuie sa fie compatibil cu reteaua de curent electric AC 200-
240V, 50/60Hz.

Echipamentul trebuie sa fie dotat cel putin cu 6 surse de alimentare cu suport
pentru configuratii de tip N+N sau N+1, cu o eficientd energetica minim 80 Plus
Platinum si suport de Hot-Swap

Fluxul de aer trebuie sa fie de tip Front-to-Back cu module de ventilatoare
redundante si sa suporte Hot-Swap

Echipamentul trebuie sa fie dotat cel putin cu 2 module de retea (linecard), cu 36
porturi 400G QSFP-DD per modul si suport pentru viteze
10G/25G/40G/100G/200G/400G direct sau prin cabluri breakout

Echipamentul trebuie sa fie dotat cel putin cu 24 module optice de tip 400G
QSFP-DD LR 10km

Echipamentul trebuie sa fie dotat cel putin cu 24 module optice de tip 400G
QSFP-DD SR

Echipamentul trebuie sa fie dotat la maxim cu module de fabrica (fabric modules)
in regim N+1
Echipamentul trebuie sa suporte arhitectura cu buffer de pachete extins (Deep

Buffer sau Shared Buffer inteligent) pentru gestionarea congestiei in medii cu
trafic intens cu volum minim 24GB per linecard sau 96GB total per sasiu.

Toate porturile echipamentului trebuie sa poatd functiona la viteza de rata de linie
(Line-rate) indiferent de dimensiunea pachetelor sau de functiile de securitate
activate

Toate porturile de mare viteza (100G/400G) trebuie sa suporte hardware
protocolul de sincronizare a timpului IEEE 1588v2 PTP (Precision Time
Protocol) cu profiluri de tip Boundary Clock.

Arhitectura sistemul trebuie sa permita instalarea a minim 36 porturi de 800G
(QSFP-DD800) in viitor per sasiu, fara a fi necesara inlocuirea sasiului,
sistemului de racire, adaugarea surselor de alimentare.

Arhitectura sasiului trebuie sa fie neutra din punct de vedere al vitezei porturilor,
permitand instalarea mixtd de module de generatii diferite (ex. 100G, 400G si
viitoarele 800G) in acelasi sasiu, fara degradarea performantei modulelor mai
rapide.



Echipamentul trebuie sa asigure o latenta determinista sub 10 microsecunde,
H1.023. indiferent de dimensiunea pachetelor (64-9216 bytes) si cu functia de telemetrie
hardware activata pe toate porturile.

Toate componentele critice (Sursele de alimentare, Modulele de procesare,
H1.024. Modulele de retea, Modulele de fabrica, Modulele de ventilare) trebuie sa fie de
tip Hot-Swappable

Echipamentul trebuie sa suporte criptare hardware pe porturi de tip MACsec-256

H1.025. . o . .

025 pe toate interfetele de mare viteza (100G/400G) cu licenta activa
H1.026 Echipamentul trebuie sa dispuna de senzori de temperatura si consum energetic

R monitorizabili prin software pentru fiecare componenta modulara in parte.
H1.027. Echipamentul trebuie sa dispuna de cable management kit
H1.028. Echipamentul trebuie sa dispuna de garantie de la producator de minim 3 ani.
C1 Cerinte functionale switch TIP-I

Echipamentul trebuie sa utilizeze un sistem de operare modern pe 64 de biti,

c101 bazat pe o arhitectura de microservicii, care s permita restartarea proceselor

individuale (modularitate) fara a impacta traficul de date sau stabilitatea
sistemului

Sistemul trebuie sa includa un cip de securitate dedicat (ex: Hardware Anchor sau
C1.02. TPM 2.0), izolat de procesorul principal, pentru stocarea imuabila a identitatii
echipamentului si verificarea semnaturii digitale a sistemului de operare la boot.

Echipamentul trebuie sd gestioneze in tabela de rutare hardware (FIB) minim
1.000.000 (1 milion) de rute IPv4 , minim 250.000 de rute IPv6.

Echipamentul trebuie sa suporte o tabela de rutare hardware (FIB) capabila sa
C1.04. gestioneze simultan minim 1.000.000 de rute IPv4, asigurand flexibilitatea
alocarii resurselor de memorie prin profiluri software.

C1.03.

Echipamentul trebuie s@ suporte configurarea unitatii maxime de transmisie

C1.05. (MTU) de pana la cel putin 9216 bytes (Jumbo Frames) pe toate interfetele fizice
st logice.
C106 Echipamentul trebuie sd suporte minim 32 de instante virtuale de rutare

independente (VRF-lite / VRF) pentru izolarea logica a traficului (Multi-tenancy)

Echipamentul trebuie sd suporte rutare multicast avansata, incluzand

L9 protocoalele: PIM-SM, PIM-SSM, PIM-BIDIR si IGMP v2/v3.

Echipamentul trebuie sd suporte rutare segmentatd (Segment Routing - SR) si

C1.08. MPLS (LDP, RSVP-TE).
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Echipamentul trebuie sa suporte implementare completa a standardelor de tip
Fabric: VXLAN (Virtual Extensible LAN) cu control-plane bazat pe BGP-EVPN

Echipamentul trebuie sd suporte criptarea traficului la nivelul legaturii de date
(Layer 2) prin standardul MACsec (IEEE 802.1AE) cu algoritm AES-256

Echipamentul trebuie sa suporte liste de control al accesului (ACL) extinse (L2-
L4) procesate hardware

Echipamentul trebuie sa suporte protocolul Unidirectional Link Detection
(UDLD, RFC5171)

Echipamentul trebuie sa suporte protocoalele QoS PFC, RoCEv2

Echipamentul trebuie sa suporte protocoalele SPAN, RSPAN, minimum 10
sesiuni active

Echipamentul trebuie sa suporte Streaming Telemetry (push-based) prin
protocoale gRPC, gNMI sau echivalent, pentru monitorizarea in timp real a
resurselor (CPU, RAM, buffer, trafic).

Echipamentul trebuie sa asigure tehnologii de analiza a fluxurilor de trafic (ex:
sFlow, NetFlow sau IPFIX)

Echipamentul trebuie sa suporte monitorizarea hardware a micro-burst-urilor de
trafic cu o rezolutie de ordinul nanosecundelor si sa poata exporta date despre
latenta la nivel de pachet (HoL blocking) prin streaming telemetry

Echipamentul trebuie sa permita utilizarea modulelor optice de tip Digital Optical
Monitoring (DOM) pentru a monitoriza in timp real parametrii de
transmisie/receptie (putere, temperatura, tensiune) direct din interfata de comanda
a switch-ului.

Echipamentul trebuie sd permitd acces complet la interfete de programare de tip
RESTful APl sau NETCONF/RESTCONF

Echipamentul trebuie sa fie integrabil nativ intr-o platforma de management tip
Single-Pane-of-Glass a aceluiasi producator, pentru vizibilitate corelata intre
mediile fizice si virtuale.

Echipamentul trebuie sd nu fie limitat de licentd pentru utilizarea porturilor fizice
in mod nativ sau in mod breakout (licentierea software trebuie sa acopere
capacitatea maxima a modulelor hardware ofertate)

Echipamentul trebuie sa fie dispuna certificare FIPS140-2 sau FIPS140-3

Echipamentul trebuie sa fie dotat cu pachetul de licentiere complet si de tip
perpetual pentru toate functionalitatile solicitate

Echipamentul trebuie sa dispuna de suport tehnic de la producator pe o perioada
de minim 3 ani, cu acces garantat la toate actualizarile de securitate si versiunile
noi ale sistemului de operare



