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1. Informatii generale

Prezentul caiet de sarcini (termeni de referinta) face parte din documentatia de atribuire si stabileste
cerintele solicitate ofertantilor pe baza cédrora acestia isi vor elabora propunerile tehnice si cele financiare.

Termenii de referintd cuprind specificatii tehnice minime pentru achizitionarea serviciilor privind
realizarea unei noi versiuni a paginii-web oficiale a Inspectoratului General al Politiei de Frontiera in baza
modelului-tip (sablon) prevazut in Hotararea Guvernului nr. 188 din 03 aprilie 2012 privind paginile oficiale
ale autoritatilor administratiei publice in reteaua Internet, precum si mentenata acestuia.

Posesor al sablonului unic este Institutia publicd “Serviciul Tehnologia Informatiei si Securitate
Cibernetica”, care totodatd asigurd si platforma de gazduire a paginilor web oficiale prin intermediul
sistemului modular de gestionare a continutului ”Drupal”.

Solutia WEB utilizata curent este una depasitd din punct de vedere tehnologic si nu corespunde
tendintelor moderne in domeniu. In acest context, obiectivul principal al lucrarilor consta in elaborarea unei
versiuni viabile adecvata tehnologic si vizual tendintelor moderne.

Versiunea noua a paginii WEB www.border.gov.md trebuie si fie una multilingva (romana,
engleza su rusd) si functionald pe cele mai uzuale dispozitive utilizate la moment de Internauti.

Toatda documentatia de proiect trebuie perfectatd in limba romana. Comunicarea cu Beneficiarul va
fi efectuatd in limba romana.

Instruirea tuturor categoriilor de utilizatori a Beneficiarului va fi efectuatd in limba roména pentru
un grup de maximum 4 persoane identificati de Beneficiar.

Ofertantul va pregati si prezenta 3 versiuni alternative de design grafic al paginii web oficiale, iar
Beneficiarul va selecta una din ele (preferata) si in caz de necesitate va ajusta (efectua modificari in design)
pana la acceptul final.

Activitatile de proiectare, dezvoltare si implementare a paginii WEB www.border.gov.md (cu
exceptia instruirilor si garantiei post implementare) nu va depasi 55 zile calendaristice.

Dezvoltatorul va asigura 36 luni din data semnarii actului de acceptanta a paginii web
www.border.gov.md servicii de garantie, mentenanta si suport pe parcursul carora se va obliga sa corecteze
fara plata orice deficienta si eroare depistata in functionarea paginii web oficial. Totodata, in cazul ca in
perioada de garantie Institutia publicd ”Serviciul Tehnologia Informatiei si Securitate Cibernetica” va migra
pe o versiune noud a sistemului de gestionare a continutului ”Drupal”, Dezvoltatorul va asigura farad plata
migrarea paginii web oficiale pe versiunea noua a platformei.

2. Descrierea institutiei beneficiare

In calitate de Beneficiar, Inspectoratului General al Politiei de Frontierd isi propune si
achizitioneze servicii in scopul facilitarii accesului partilor interesate la informatia privind procesul
decizional, activitatea si rezultatele obtinute in cadrul unor operatiuni efectuate in cadrul inspectoratului.

Inspectoratul este autoritatea administrativd din subordinea Ministerului Afacerilor Interne, care
exercitd atributiile si implementeaza politica statului in domeniul managementului integrat al frontierei de
stat, al combaterii migratiei ilegale si a criminalitatii transfrontaliere. Conform misiunii si atributiilor sale
Inspectoratului General al Politiei de Frontiera, consta in realizarea prerogativelor constitutionale privind
elaborarea, promovarea si realizarea politicii statului in domeniile de activitate, dupa cum urmeaza:
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1) supravegherea si controlul trecerii frontierei de stat;
2) mentinerea regimului frontierei de stat, regimului zonei de frontiera si regimului in punctele de

trecere a frontierei de stat;

3) asigurarea securitatii aeronautice;
4) combaterea migratiei ilegale si a criminalitatii transfrontaliere;
5) organizarea activitatii Politiei de Frontiera.

3. Titlul proiectului

Achizitionarea serviciilor privind realizarea unei noi versiuni a paginii-web oficiale a
Inspectoratului General al Politiei de Frontiera in baza modelului-tip (sablon) prevazut in Hotararea
Guvernului nr. 188 din 03 aprilie 2012 privind paginile oficiale ale autoritatilor administratiei publice in
reteaua Internet, precum si mentenata acestuia.

4. Scopul proiectului

Scopul proiectului consta in realizarea unei noi versiuni a paginii-web oficiale a Inspectoratului
General al Politiei de Frontiera, ca fiind unul contemporan, retinut in acelasi timp si care poate oferi o
navigare usoard, in vederea cresterii gradului de informare publica si a transparentei institutionale.

5. Obiectivele proiectului

Obiectivele generale ale realizarii unei versiuni noi a paginii-web oficiale a Inspectoratului General
al Politiei de Frontiera sunt:

asigurarea transparentei activitatii Inspectoratului General al Politiei de Frontiers;

imbundtdtirea proceselor de structurare a informatiilor si de comunicare a acestora in spatiul
public;

uniformizarea la nivelul inspectoratului a modulului de aplicare a legislatiei din domeniul
accesului la informatii de interes public;

cresterea capacitatii Inspectoratului de furnizare a informatiilor de interes public pentru cetateni;
dezvoltarea cadrului juridic si democratia electronica;
sporirea gradului de participare a cetatenilor in procesul decizional.

6. Cadrul legal

Programele de perfectionare/formare se vor realiza conform legislatiei in vigoare:

Legea nr.982-XIV din 11 mai 2000 privind accesul la informatie;

Legea nr.467-XV din 21.11.2003 cu privire la informatizare si la resursele informationale de
stat;

Hotararea Guvernului nr. 188 din 03.04.2012 privind paginile oficiale ale autoritatilor
administratiei publice In reteaua Internet;

Hotérarea Guvernului nr. 857 din 31.10.2013 ,,Cu privire la Strategia nationala de dezvoltare a
societatii informationale “Moldova Digitala 2020”;

Hotararea Guvernului nr. 1145 din 21.11.2018 cu privire la organizarea si functionarea
Inspectoratului General al Politiei de Frontiera,



HG nr. 1202 din 17.10.2006 ,,Cu privire la aprobarea Conceptiei Sistemului integrat al
organelor de drept”;

HG nr. 709 din 20.09.2012 ,,Cu privire la unele masuri in domeniul e-Transformare a
guvernarii”;

HG nr. 710 din 20.09.2012 ,,Cu privire la aprobarea Programului strategic de modernizare
tehnologica a guvernarii (e-Transformare)”;

Ordinul MTIC nr. 78 din 01.06.2006 ,,Cu privire la aprobarea reglementarii tehnice “Procesele
ciclului de viata al software-lui” RT 38370656 - 002:2006.

7. Obiectul contractului de servicii

Obiectul contractului de servicii il constituie realizarea unei versiuni noi a paginii-web oficiale,
care va constitui suportul de aplicare si de simplificare a unor reguli si proceduri administrative in scopul
asigurdrii unui acces larg si nediscriminatoriu a publicului la procesul decizional si cel de reformare al
inspectoratului.

Comunicarea prin Internet va face ca relatia dintre cetateni si Inspectorat sa fie mai stransa oferind
avantaje ambilor participanti: inspectoratului mai mult sprijin si mai multa incredere si cetatenilor mai multa
intelegere si rezolvarea mai eficienta a problemelor sale.

8. Principalele activitati:

Elaborarea design-ului paginii-web in conformitatea cu prevederile Hotararii Guvern nr. 188 din
03.04.2012 privind paginile oficiale ale autoritatilor administratiei publice in reteaua Internet.
Dezvoltarea paginii-web oficiale in conformitate cu designul, cerintele si structura definita in
prezentul Caiet de sarcini (termeni de referinta);

Transferarea informatiei aferente de pe pagina veche pe pagina noua.

9. Cerinte referitoare la Stilul si design-ul paginilor-web oficiale

Stilul grafic, conceptul vizual si design-ul artistic al paginii-web oficiale trebuie sa reflecte scopul
paginii-web oficiale, apartenenta Sa la spatiul statal si sa corespunda statutului autoritdtii administratiei

publice.

Design-ul paginii-web oficiale trebuie sa asigure:

amplasarea efectiva a diferitelor tipuri de informatie;

accesul efectiv al utilizatorilor cu nivele diferite de instruire si pregatire tehnica la continutul
diferitelor compartimente si rubrici ale paginii-web oficiale;

logica perceperii si cautarii informatiei;

reflectarea logica a informatiei si Structurii paginii-web oficiale pentru diferite programe de
vizualizare si monitoare cu rezolutii diferite.

Pagina-web oficiala va avea pagina principala simpla si usor de inteles care sa asigure reflectarea
celor mai operative informatii si navigarea pe structura resurselor informationale si a serviciilor.

Pagina principald se imparte in trei parti, in care se amplaseaza:

1)

in partea de sus - Antetul paginii:



a) simbolica de stat a Republicii Moldova — in coltul stang, conform prevederilor art. 12
din Constitutia Republicii Moldova 29 iulie 1994 (Monitorul Oficial al Republicii
Moldova 1994 nr.1);

b) denumirea paginii-web oficiale — denumirea se plaseaza in centru: “POLITIA DE
FRONTIERA,, cu logotipul institutiei;
C) motto-ul institutiei ramane neschimbat;
d) selectarea versiunii lingvistice: RO, EN, RU (va fi plasata in partea dreapta);
e) butonul de cautare (va fi plasat in partea dreapta sub pct. d);
f) tricolorul sa fie pe fundalul paginii in partea de sus — dreapta;
g) bara de meniuri care contine butoanele:
»ACASA” — trecerea la prima pagini;
»DESPRE NOI” — contine butoanele/link-urile:
-, Structura: conducerea si subdiviziunile”;
-, Atributiile”;
-, Frontiera de stat”;
-, Reforma PF + Istoria”’;
-,, Simbolistica”;
-, Cariera’”.
»LEGISLATIE” — contine butoanele/link-urile:
-, Acte legislative”;
-, Acte Normative”;
-,, Legislatia Republicii Moldova”;
-,, Transparenta”.
-,, Codul deontologic”;
-,, Distinctiile PF”.

»TRAVERSAREA FRONTIEREI” - contine butoanele/link-urile:
-, Romania’’;
-,,Ucraina”;
-,, Legislatie calatorie”;
-, Intrebari frecvente”’;
-,, Fluidizare TRAFIC”.
»MEDIA” — contine butoanele/link-urile:
-,,Comunicate de presa”’;
-,, Date deschise ”’;
-, Galerie FOTO/VIDEO ”;
-,,Sondaje de opinie”.



2)

,,CARIERA” — contine butoanele:

-,, Conditii de angajare’;

-,, Functii vacante”,;

-,, Pregatirea politistilor de frontiera”;

-, ADMITEREA la Centrul de Excelenta in Securitatea Frontierei”.
-INFORMATIE PUBLICA” — contine butoanele:

-,, Consiliul National MIFS”’;

-,, Audienta cetatenilor”;

-,, Declaratia privind buna guvernare’;

-,, Buget”’;

-,, Achizitii publice”;

-,,Servicii contra plata’;

-,,Accesul in zona de frontiera”;

-,, Protectia datelor cu caracter personal”;

-,, Petitii, sesizari §i reclamatii”;

-,,Link-uri utile””.
»Contacte” — trecerea la pagina de contacte utile,; localizarea pe harta.
mijloc de cautare — in dreapta, se asigurd cautarea informatiei pe pagina-web oficiala;
butoane/link-uri de legatura catre retelele de socializare.

in partea de mijloc (partea cu informatii):

a) bloc slideshow (partea de sus) - link spre o pagina internd, sa fie posibilitate de a configura
numarul ecranelor afisate in slideshow, imaginea aferenta si link-ul;
b) blocul tematic — ,, Actualitati ”, evenimente, anunturi;

c) blocul tematic (pe dreapta) — bloc cu bannere (cu posibilitatea de gestionare cu partea de
banere) care fac legatura cu alte pagini-web (interne sau externe):
1. Trafic Online (link spre o pagina intern);

(a se vedea compartimentul actual pe pagina-web oficiala curenta a Politiei de

Frontiera http://border.gov.md/to/index.php?dt=2)

continutul paginii:

- afisarea punctelor de trecere a frontierei de stat pe harta Google;

- afisarea listei punctelor de trecere a frontierei de stat cu timpul de asteptare (cu
posibilitate de modificare a valorilor timpului de asteptare” de catre administratori
autorizati cu drept de modificare doar a acestor valori);

- afisarea fluxului video si/sau imagini de la camerele video amplasate in punctele de
trecere. Ofertantul trebuie sd propuna solutii Securizate si usor configurabile de
captare, stocare si afisare a fluxului video sau cadre de imagini (optiune
configurabila) de la camerele video gestionate de catre Inspectoratul Politiei de
Frontiera care sunt amplasate in punctele de trecere a frontierei de stat RM. Viziunea
Inspectoratului General al Politiei de Frontiera referitor la cerinta data este descrisa
in Anexa 2.



3)

- preluarea imaginilor de pe pagina web oficiala a Serviciului Vamal al Republicii
Moldova (SV) care sunt captate de la camerele video gestionate de catre SV si sunt
amplasate in punctele de trecere a frontierei de stat. Link-ul catre pagina web:
https://customs.gov.md/ro/content/traficul-posturile-vamale-regim-line

Fluidizare trafic (link spre o pagina intern);

Harta interactiva (link spre o pagind intern);

Adreseaza o intrebare Politiei de Frontiera (link spre o pagina intern);

Sondaj de opinii

Linia verde (baner);

Linia fierbinte anticoruptie (baner);

Linia anticoruptie (baner);

Regim fara vize in Europa (link spre o pagina intern);

10 Alte banere/link-uri (link extern, blank);

©OoNe R WDN

in partea de jos (subsolul): bloc slideshow a bannerelor.

Compartimentele mentionate in alineatele precedente pot fi completate, dupa caz, cu unele
informatii specifice pentru autoritatea administratiei publice.

Utilizatorului i se garanteaza:

identificarea, in mod univoc a adresei de retea (URL) a paginii-web oficiale de server ca pagina
principald— si adresa de retea: www.border.gov.md sau adresa alternativa pentru accesarea
paginii-web : http://border.gov.md;

prezentarea pe fiecare pagina a paginii-web oficiale a partii de sus a paginii principale;
asigurarea trecerii la pagina principala prin clic pe logotipul/stema de stat a paginii-web oficiale
sau butonului din Bara de meniu - ,,ACASA”;

accesibilitatea meniului de navigare pe fiecare pagina a paginii-web oficiale;

trecerea la compartimentul analogic al paginii-web oficiale prin selectarea unei versiuni
lingvistice din orice compartiment intern al paginii-web oficiale; (Anexa 1).

10. Cerinte privind machetarea paginilor:

informatiile textuale de baza se vor publica in format de text — HTML,

textul se va reprezenta la un nivel de contrast corespunzator culorii de fond utilizate;

la elaborarea paginilor-web oficiale se admite utilizarea codului pentru reprezentarea
materialelor informative si a setului de fonturi Arial, Helvetica, Sans-Serif (MS Sans Serif),
Courier (Courier New), Times new Roman, Tahoma, Verdana;

se va evita utilizarea in titluri a fontului cursiv;
se va evita sublinierea textului deoarece aceasta poate fi interpretata ca o referinta;

materialele textuale se prezintd cit de mult posibil in pagina-web propriu-zisi. In cazul
documentelor textuale de dimensiuni mari acestea pot fi anexate in formatele: ODT (editabil),
DOC (editabil) sau PDF;


../Downloads/border.gov.md/
../Downloads/border.gov.md/
http://border.gov.md/

- la plasarea tabelelor se utilizeaza cat de mult posibil pagina-web propriu-zisi. in cazul tabelelor
de dimensiuni mari acestea pot fi atasate in formatul: CSV, XLS sau ODS (editabil);

- obiectele grafice se prezinta in formatele: GIF, JPG (JPEG) sau PNG;

- materialele video se prezinta in format: MPEG, AVI sau FLV;

- materialele audio se prezintad in formatele: MP3 sau WAYV;

- la plasarea materialelor elaborate In Macromedia Flash se utilizeaza formatul SWF sau FLV;

- la plasarea arhivelor se utilizeaza formatul ZIP;

- se va evita plasarea pe pagina a imaginilor de dimensiuni mari. Parametrii lineari ai imaginii
(indltimea si latimea, coordonatele de pozitionare) se indica, in mod obligatoriu, in codul HTML
al paginii si nu trebuie sa depaseasca marimea 1200 x 800 pixeli;

- obiectele grafice vor fi, in mod obligatoriu, insotite de texte alternative. Textele alternative
trebuie sa fie clare si de o intelegere univoca, dar sa nu depaseasca 100 de caractere;

- obiectele grafice, care reprezintd in acelasi timp referinte (link-uri), sint insotite, in mod
obligatoriu, de texte alternative;

- textul alternativ, ce descrie atributele oficiale ale autoritatii administratiei publice, este
obligatoriu pentru logotipul de baza al paginii-web oficiale;

- informatia pe pagina-web oficiald trebuie sa fie prezentata astfel incit partea informationala sa
cuprinda intreaga fereastra a browser-ului, indiferent de rezolutia monitorului instalat la
utilizator (paginare ,,de guma”).

In scopul sporirii eficientei infrastructurii paginii-web oficiale si conferirii acesteia un caracter mai
interactiv i mai dinamic, se permite s se utilizeze:

- HTML standard, inclusiv HTML 5 pentru prezentarea continutului;
- JavaScript pentru conferirea de interactivitate si dinamicitate;

- CSS pentru descrierea prezentarii paginii-web.

Toate paginile trebuie sd contina tag-ul “title” completat in limba in care este prezentata pagina. Se
recomanda ca tag-ul sa fie accesibil pentru editare din sistemul de gestiune a confinutului pentru a spori
ratingul paginii-web oficiale in motoarele de cautare.

Metadatele completate se introduc in mod obligatoriu in codul HTML al fiecarui compartiment al
paginii-web oficiale.

Setul standard de metadate include cel putin:

- titlul (titlul paginii, denumirea paginii, compartimentului, rubricii, paginii-web oficiale);

- autorul (cine a elaborat continutul, pagina-web oficiala, pagina);

- cuvintele-cheie (domeniul de interes) ale paginii/paginii-web oficiale;

- descrierea (descriere textuald, adnotare la pagina/conginut;

- data (data generarii paginii, data ultimelor actualizari);

- editorul (subiectul, organizatia), responsabil de publicare (editie, suport);

- tipul resursei (tipul continutului informatiilor - noutati, sinteze etc.);
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- formatul (formatul datelor, pentru identificarea software-ului si hardware-ului necesar pentru
afisarea paginii/paginii-web oficiale;

- adresa de retea (URL);

- limba de prezentare;

- legatura acestei resurse cu alte resurse;

- notificare (clauze juridice) privind drepturile de autor.

Fundalul paginii-web nu va include imagini sau scheme de colorare ce ingreuncaza incarcarea
paginii sau reduce lizibilitatea conginutului.

Harta paginii-web oficiale trebuie sa reprezinte o structura ierarhica.

11. Cerinte tehnice si functionale

Furnizorul va oferi Beneficiarului o platformad on-line complet functionald, incluzind toate
componentele software necesare.

11.1. Cerinte privind compatibilitatea

.....

oficiala trebuie elaboratad in conformitate cu recomandarile World Wide Web Consortium (W3C).

Pentru a asigura posibilitatea accesului persoanelor cu dezabilitati la pagina-web oficiala, trebuie
aplicate recomandarile WALI cel putin la nivelul A (Web Accessibility Initiative).

Pagina-web oficiala trebuie testata in conformitate cu recomandarile W3C.

Pagina-web oficiala trebuie sa asigure posibilitatea vizualizarii corecte in diferite aplicatii browser
(Internet Explorer, Mozilla Firefox, Google Chrome, Opera).

La elaborarea paginilor-web oficiale se aplica standardele nationale: SM ISO 13407:2006
“Procese de proiectare centrate pe operatorul uman pentru sisteme interactive”, SM ISO/TR 18529:2006
“Ergonomie. Ergonomia interactiunii om-sistem. Descrierea procesului ciclului de viatd centrate pe

operatorul uman”, precum si Reglementarea tehnica ,,Procesele ciclului de viatd al software-ului” RT
38370656-002:2006.

11.2. Cerinte privind fiabilitatea si productivitatea paginii-web oficiale:

1. Viteza de generare a paginii (timpul de raspuns) la frecventa medie pe zi de vizitare a paginii
web oficiale nu trebuie sa depaseasca 5 secunde la o conexiune de tip DSL cu viteza de pana
la 5 Mbs, timpul recomandabil fiind 0,6-0,8 secunde (din considerentele numarului de
vizitatori a paginii-web oficiale pentru perioada de o luna, o zi si concomitent);

2.  Numar mediu de utilizatori concurenti suportati sa fie de 1000;

Numar minim de cereri/minut suportate sa fie de 1000; Disponibilitate 99.9% (sau 24/7
exclusiv perioadele de mentenantd);

4. Capacitatea de a raspunde intr-un timp rezonabil unui numar de cel putin 50.000 de vizitatori
unici pe luna pentru pagina de internet;
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Capacitatea de a suporta cel putin 60 de utilizatori interni cu diverse roluri inclusiv de
administrare;
Capacitatea de a suporta perioade lungi de trafic intens;

Solutionarea automata a erorii ,,404 — documentul nu a fost gasit”. Pagina respectiva trebuie
sa contina elementele informative: mesajul de eroare si referinta la harta paginii-web oficiale,
protectie la completarea eronatd a cimpurilor in formele HTML: in cazul unei completari
gresite trebuie sa se afiseze mesajul care indica eroare de completare a cimpului, precum si
caseta cu bare ce va sugera datele corecte;

Protectia contra erorilor premeditate la completarea de catre utilizator a datelor din cimpurile
formelor HTML: formele HTML nu trebuie sa permita executarea unor script-uri introduse in
ele.

11.3. Sistemul de gestiune a continutului informational al paginii-web oficiale

Sistemul de gestiune a continutului informational trebuie sa asigure:

1.

posibilitatea de introducere/editare/stergere de catre persoane autorizate a informatiilor
textuale si grafice de continut;

posibilitatea de modificare a meniului paginii-web oficiale, inclusiv a compartimentelor si
sub-compartimentelor pe nu mai putin de trei niveluri de includere;

definirea unui model implicit de construire a paginii-web oficiale pentru fiecare
compartiment;

pagina web va fi configurata in limba romana. Pagina configurata, va putea suporta inca doua
versiuni lingvistice, si vor putea fi configurate ulterior, la necesitatea beneficiarului;
traducerea meniurilor/sub-meniurilor/informatiilor se efectueaza de Beneficiar;

posibilitatea de a defini diferite grupe de utilizatori a paginii-web oficiale care sa posede
drepturi diferite (setate arbitrar) de creare/modificare/stergere/publicare a continutului
informational al paginii-web oficiale, a structurii sale si a elementelor functionale;
posibilitatea de urmarire si Inscriere in registre de sistem (log-uri) a tuturor actiunilor
intreprinse de fiecare utilizator al sistemului de gestiune a continutului informational;
posibilitatea de efectuare a arhivarii complete (back-up), atit a componentei de continut
informational al paginii-web oficiale, cit si a celei de program, existenta unor proceduri de
restabilire;

posibilitatea utilizarii unui sistem mono sau bifactorial de identificare a utilizatorilor
care au dreptul de administrare a continutului informational si a altor informatii de pe
pagina-web oficiala;

10. livrarea unui ghid pentru administratorul continutului informational.

Modificarea formatarii HTML presupune modificarea aspectului exterior al elementelor
informationale cu utilizarea HTML si a stilurilor (modelelor) standarde pentru pagina-web oficiald — CSS.
Sunt supuse modificarilor doar acele caracteristici ale elementelor informationale pentru care este
prevazutd modificarea.
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Modificarea structurii presupune posibilitatea de modificare a caracteristicilor de amplasare
reciprocd a elementelor informationale in pagina.

Trebuie sa existe posibilitatea de a opera urmatoarele manipulari cu elementele informationale ale
fiecarui sub-compartiment:

1. modificarea caracteristicilor: denumire, instiintare;

2. modificarea textului HTML al descrierii complete;

3. legatura cu alte elemente informationale: alte tipuri de elemente informationale, fisiere pentru
descarcare, alte resurse Internet, pagini interne ale paginii-web oficiale;

4. modificarea sablonului (modelului) de constructie a paginii.

Datele pot fi pastrate in sistem in doud moduri: in sistemul de fisiere al serverului-web, in forma
de fisiere separate, sau intr-o baza relationald de date. Pentru pastrarea informatiilor structurate in fisiere se
recomanda a se utiliza formatul XML (ca exceptie se admite utilizarea formatului HTML).

La elaborarea, mentinerea si administrarea paginilor-web oficiale, se vor conduce de legislatia in
vigoare si standardele nationale in domeniul asigurarii securitatii informationale si protectiei informatiei.

11.4. Solutia proiectata si realizata trebuie sa contina urmatoarele sectiuni:

- interfata client, care reprezintd partea publica a pagineii-web accesibila tuturor utilizatorilor
Internet (partea site-ului afisatd la deschiderea URL a site-ului);

- interfata operator (manager de continut) securizata si accesibila doar pe baza de credentiale,
care reprezintd interfata prin intermediul anumiti utilizatori (definiti / gestionati doar de catre
administratori) pot supraveghea continutul paginii-web oficiale si, de asemenea, pot crea, edita,
posta, actualiza si, ocazional, curata continutul expirat;

- interfata administratorilor, securizata si accesibila doar pe baza de credentiale, care reprezinta
interfata prin care anumifi utilizatori, (pe langa optiunile permise managerilor de continut) pot
crea si gestiona managerii de confinut, pot vedea si descarca rapoarte si statistici, pot vedea si
descarca diverse loguri;

- interfatd pentru managementul bazelor de date aferente paginii-web oficiale, care poate fi
accesatd doar de catre administratori.

Interfata administrator §i interfata manager de continut vor fi accesibile doar unor persoane
autorizate (trebuie facuta verificarea dupa nume utilizator si parola pentru a acorda acces la interfata).
Modulul de login va avea implementata o functie de tip CAPTCHA (completely automated public turing
test to tell computers and humans apart) pentru verificarea identitatii utilizatorului, va avea time-out si
blocare automata, pentru o perioada de timp configurabild, in cazul introducerii unei parole eronate de 3 ori
consecutiv (opfiuni care pot fi modificate de catre administratorii paginii-web oficiale, instruiti in acest
sens de catre Prestator). Parola din modulul de login va fi ascunsa si incriptatd. Administratorul va putea
adauga, sterge sau modifica informatiile din site, inclusiv conturile de utilizator si parolele.

Gestionarea continutului se va efectua din CMS, in baza de roluri si permisiuni. Se vor utiliza
fisiere CSS externe, iar site-ul se va structura utilizand ,,div-uri" arborescente. Astfel elementele vor fi
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separate si configurabile individual. Modulul de administrare va permite inserarea aceluiasi text, imagine
sau fisier audio/video in toate paginile site-ului simultan sau doar in anumite pagini selectate. De asemenea,
va permite ordonarea paginilor in cadrul structurii arborescente. Se vor folosi stiluri CSS pentru afisarea
diferentiata a meniurilor principale, a sub-meniurilor si a link-urilor catre articole. Va exista un stil implicit
pentru textul introdus.

12. Cerinte referitoare la baza de date

La baza platformei online trebuie sa stea o baza de date 1n care sa fie salvat tot continutul sau, cu
exceptia documentelor externe cum ar fi cele in format PDF, DOC, RTF,XLS, ZIP, JPG, AVI, MPEG, etc.
Baza de Date va contine 3 categorii de informatie:

- metainformatie - reprezinta informatia care va contine reguli de administrare si vizualizare a
continutului site-ului (structura, afisare informatie, redactare informatie, configurari aditionale,
etc);

- informatie de continut - reprezintd informatia de continut a site-ului introdusa de administratori
si vizualizata de utilizatori pagini HTML de context;

- informatie de sistem - reprezinta informatia introdusa in mod automat de catre sistem.

Aceste informatii pot fi: rezultatele sondajelor, informatia statistica de vizitare a site-ului, loguri, etc.

13. Cerinte si principii de asigurare a securitatii
Site-ul web trebuie realizat asigurand existenta a 3 nivele de acces:

Administrator - este nivelul de acces la "interfata administrator" cu drepturi absolute asupra
interfetei administrator §i a datelor bazei de date. Acest nivel de acces dispune de toate drepturile
functionale: gestiune structurd site, gestiune comentarii, gestiune continut, gestiune pagind principala,
gestiune utilizatori, reorganizarea informatiei, vizualizare informatie statistica, etc.

Operator - este un nivel de acces la "Interfata membri proiect" cu drepturi limitate la postare si
editare de articole. Administratorul va putea oferi fiecarui Operator nou definit, dreptul de a posta articole
doar in categorii predefinite ale site-ului, selectabile de catre Administrator.

Utilizator Internet - reprezintd cel mai limitat nivel de acces care poate accesa doar interfata
publica a site-ului, naviga, descarca documente publice, trimite comentarii sub forma de mesaje e-mail.

Autentificarea administratorilor §i a operatorilor se va face prin introducerea datelor Inregistrate in
campurile ,,nume utilizator" si ,,parold", drepturile acestora fiind alocate in conformitate cu nivelurile de
acces. Va fi inclusa o sectiune pentru inregistrare utilizatori noi si respectiv tip ,,am uitat parola".

Platforma online trebuie sa confind module care inregistreaza in mod automat oricare accesare a
continutului site-ului din afara. Acest lucru va fi folosit atat pentru vizualizarea statisticii popularitatii
siteului Tn ansamblu si a rating-ului si popularitatii fiecarei pagini in parte, cat si pentru a reprezenta un
instrument de monitorizare si vizualizare a totalitatii utilizatorilor si timpului cand au accesat diferite
compartimente ale site-ului, lucru binevenit pentru auditul securitatii site-ului.

De asemenea, se va inregistra un log cu intreaga activitate a operatorilor - Session management,
Login history, in acest sens Beneficiarul va stabili si va comunica ce informatii (coloane ale tabelelor de
loguri) va dori sa fie salvate.
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Platforma online trebuie sd suporte comunicatii software prin protocol criptat; parolele introduse in
scopul realizarii login-ului administratorilor vor fi 1n mod obligatoriu criptate MD5 sau mai bun.

Va trebui sda existe posibilitatea de implementare a unui sistem de autentificare -Pluggable
authentication.

Platforma online va trebui sa fie configurata astfel incat sia ofere protectie pentru urmatoarele
vulnerabilitati:

- Cross-site scripting (XSS) si reflected (RXSS);

- Information leakage;

- Content spoofing;

- Predictable resource location;

- SQL injection;

- Insufficient authentication;

- Insufficient authorization;

- Abuse of functionality;

- Directory indexing;

- HTTP response splitting;

- Alte vulnerabilitdti cunoscute ale programelor utilizate in dezvoltarea platformei.

Prestatorul va efectua review-uri periodice ale incidentelor de securitate si riscurilor de securitate si

va realiza optimizarile necesare. Va notifica, de asemenea, Beneficiarul cu privire la incidentele majore de
securitate survenite pe perioada monitorizarii (36 luni dupa predare).

14. Web feed

Crearea in cadrul paginii-web oficiale a unui sistem web feed care sa ofere continut web din cadrul
site-ului si legaturi catre acest continut. Acest sistem web feed va trebui sa permita:

- abonarea utilizatorilor la continutul site-ului si la actualizari, astfel incat aceste date si se
transmita In mod automat catre utilizatori; posibilitatea de creare a unui numar nelimitat de web
feed-uri;

- posibilitatea alegerii numarului de articole ce apar in web feed;

- posibilitatea ordonarii articolelor in cadrul feed-ului (ordonare dupa datd sau dupa sectiunile
site-ului);

- posibilitatea alegerii numarului de cuvinte care vor fi afisate in prezentarea fiecarui articol 1n
cadrul feed-ului; posibilitatea alegerii modului de randare HTML,;

- posibilitatea alegerii modului de includere a imaginilor din articole;

- posibilitatea alegerii sectiunilor din site pe baza carora sa se creeze web feed-uri.
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15. Cerinte fatd de Ofertant

La concurs pot participa companii specializate in prestarea serviciilor informatice rezidente in
Republica Moldova (sau care dispun de sucursale permanente pe teritoriul Republicii Moldova) cu o
experientd in domeniu de minim 5 ani. Este preferabild existenta experientei ofertantului in elaborarea si
implementarea solutiilor WEB destinate APC si APL.

Persoanele juridice interesate trebuie sd expedieze oferta tehnica si de pret care sa contina:

- Descrierea detaliatd a Intreprinderii (experientd, resurse umane, capacitati manageriale si tehnice
in domeniu, etc.;

- Portofoliul companiei cu indicarea proiectelor similare implementate;

- Referintele beneficiarilor companiei pentru ultimii 4 ani;

- CV-urile personalului cheie implicat in proiect;

- Descrierea succinta a solutiilor informatice similare;

- Oferta tehnica detaliatd propusa cu estimarea activitatilor si duratelor lor.
- Perioada de garantie si asistentd tehnica;

- Alte documente relevante.

Ofertantul va prezenta in oferta tehnica date sumare privind personalul implicat in proiect si
calificarea acestuia. Este binevenitd implicarea de personal calificat cu experientd 1n dezvoltarea si
implementarea sistemelor informatice in cadrul APC din Republica Moldova. In mod explicit se vor
prezenta persoanele angajate in urmatoarele functii cheie:

* Manager de Proiect;
* Coordonator tehnic;
* Designer;
* Analist de Sistem;
Pentru aceste posturi vor fi prezentate CV-urile persoanelor antrenate.
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Text header (RO) Text header (EN)

Inspectoratul General al Politiei
de Frontiera

BARA DE MENIURI

Denumirea Denumirea Denumirea
compartimentului compartimentului compartimentului
(RO) (EN) (RU)
1Acasa

2. DESPRE NOI

3. Legislatie

4. TRAVERSAREA
FRONTIERII

5. MEDIA

6. CARIERA

Text header (RU)

Denumirea Denumirea
Submeniului (RO) Submeniului (EN)

2.1 Informatii generale
2.2 Conducere

2.3 Organizare

2.4 Activitate

2.5 Cooperare

3.1 Acte legislative

3.2 Acte Normative

3.3 Legislatia Republicii Moldova
3.4 Transparenta

3.5 Codul deontologic al PF
3.6 Distinctiile PF

4.1 Roméania

4.2 Ucraina

4.3 Legislatie calatorie

4.4 Intrebari frecvente

4.5 Fluidizare TRAFIC

5.1 Communicate de presa
5.2 Date deschise

5.3 Galerie FOTO/VIDEO
5.4 Sondaje de opinie

6.1 Conditii de angajare
6.2 Functii vacante
6.3 Pregatirea politistilor de

Anexanr. 1

Denumirea
Submeniului (RU)



7. INFORMATIE
PUBLICA

8. Contacte

frontiera

6.4 Codul deontologic al
politistului de frontiera
6.5 Admiterea CESF

7.1 Consiliul National MIFS
7.2 Audienta cetatenilor
7.3 Declaratia privind buna
guvernare

7.4 Buget

7.5 Achizitii publice

7.6 Servicii contra plata
7.7 Accesul n zona de
frontiera

7.8 Protectia datelor cu
caracter personal

7.9 Petitii, sesizdri si
reclamatii

7.10 Link-uri utile
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Anexa 2

Viziunea PF referitor la cerinta:
afisarea fluxului video si/sau imagini de la camerele video amplasate in punctele de trecere. Ofertantul trebuie sa
propuna solutii securizate si usor configurabile de captare, stocare si afisare a fluxului video sau cadre de imagini

(optiune configurabila) de la camerele video gestionate de catre Inspectoratul Politiei de Frontiera care sunt
amplasate in punctele de trecere a frontierei de stat RM;

Fe 4
T,
B i g
O o
PN
- - ' o+
et
I
.\ . -
[: g Server Intermediar
web server, border.gov.md, IP Public
—
Metwork
STISC

Pentru implementare acestei cerinte propunem ca accesarea/afisarea imaginilor de la camerele video amplasate in
punctele de trecere a frontierei de stat (PTFS) de catre pagina-web (sistem/soft/...) sd fie printr-un server
intermediar, amplasat in incinta IGPF cu acces catre camerele video si serverul-web (host) al STISC.

Scopul acestui Server intermediar este urmatorul:

(functionalitatile sistemelor informatice care vor rula pe acest Server intermediar)

1) accesarea imaginilor de la camerele video amplasate la PTFS, al un anumit interval;
2) stocarea locala a acestor imagini (Folder/BD);

3) “oferire” prin servicii web (http, soap, rest, ...) a acestor imagini catre web-serverul care va gazdui pagina-web
oficialda a PF (amplasat la STISC)

Toate aceste functionalitati vor fi implementate de catre Ofertant!
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