	
	


Caiet de sarcini
Nr._____ din ”___”  ”____________” 2023

Cod PMI: 2023271001
Achiziționarea:
Servicii de testare a securității sistemului informatic TERMOELECTRICA S.A.

1. Scopul Achiziției:
În condițiile actuale, de intensificare a atacurilor cibernetice și sporire a riscurilor în urma acestora, impun necesitatea asigurării unor standarde înalte de calitate în domeniul securității cibernetice.

2. Obiectul achiziției:
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Achiziția va cuprinde următoarele echipamente:

	Nr.
	Cod. CPV
	Categorie
	U.M.
	Cantitatea
	Specificația tehnică deplină solicitată, standarde de referință
	Valoarea estimativă (se va indica pentru fiecare lot în parte), lei

	1. 
	72212900-8
	Servicii de testare a securității sistemului informatic
	unitate
	1
	Conform pct. 3
	150,000 lei

	
	Valoarea estimativă totală, lei fără TVA
	150,000 lei



3. Lista bunurilor/serviciilor și specificații tehnice:

	    Nr
	Produs / sistem
	Descriere tehnică

	1.
	Servicii de testare a securității și evaluare a vulnerabilităților informatice în cadrul Sistemului Informatic al Termoelectrica SA
	1. Scopul serviciilor:
· Identificarea riscurilor asociate prin prisma prevederilor standardului SM EN ISO/IEC 27001;
· Identificarea aplicațiilor vulnerabile și de risc sporit în rețea, inclusiv cele expuse in internet;
· Evaluarea vulnerabilității infrastructurii de rețea inclusiv infrastructura wireless;
· Elaborarea recomandărilor și planului de remediere cu măsurile tehnice și operaționale pentru eliminarea/minimizarea riscurilor identificate și evaluate ca cele critice.
1. Obiecte de testare:
Principalele obiecte ale testării sunt:
• Infrastructura de rețea (inclusiv echipamente active, routere, comutatoare).
• Servere și gazde, inclusiv sisteme de operare și servicii.
• Aplicație software utilizată în sistem.
• Protocoale de comunicație și servicii de rețea.
• Aplicații web.

1. Metode de testare:
Pentru atingerea obiectivelor stabilite se vor aplica cel puțin următoarele metode de testare a securității cibernetice:
• Analiză externă (mediul informațional al sistemului, zonele de domeniu etc.).
• Scanarea pentru vulnerabilități.
• Testare de penetrare - folosind instrumente și metode specializate (vezi punctul 7). Vor fi utilizate cel puțin 2 tipuri de teste:
- Testele automate – vor identifica erori de programare în aplicațiile utilizate şi vor fi efectuate cu ajutorul unor aplicații specializate precum instrumentele de scanare a vulnerabilităților, a aplicațiilor web și a codului, instrumente de testare și identificare a eventualelor erori de programare din aplicații în vederea exploatării lor.
-  Testele manuale – vor analiza aspectele ale aplicațiilor care necesită intuiția umană, identificând-se erori logice de programare, și vor analiza și confirma sau infirma rezultatele testelor automate.
• Analiza codului (dacă este necesar).
• Inginerie socială (verificarea nivelului de conștientizare a personalului cu privire la securitate).

1. Lista vulnerabilităților și aspectelor de securitate pentru a fi testate:

· Deficiențe în configurarea echipamentelor de rețea.
· Deschiderea de porturi și servicii disponibile în rețeaua externă.
· Puncte slabe în autentificare și control al accesului.
· Vulnerabilitatea aplicațiilor web 
· Posibile vulnerabilități de securitate fizică.

1. Planul de testare:
Va conține minim următoarele faze:

· Faza de colectare a informațiilor:
· Identificarea scopurilor de testare și formarea unei ipoteze de lucru.
· Colectarea de informații despre sistem (domeni IP, domenii, informații despre personal etc.).

· Faza de scanare și de detectare a vulnerabilităților:
· Utilizarea scanerelor de vulnerabilitate pentru a găsi porturi și servicii deschise.
· Utilizarea instrumentelor specializate pentru detectarea vulnerabilităților.

· Analiza vulnerabilității si faza de exploatare:
· Încercările de a exploata vulnerabilitățile găsite pentru a obține acces neautorizat.
· Analiza rezultatelor încercărilor de exploatare.

· Faza de analiză a securității aplicației web:
· Verificarea aplicațiilor web pentru vulnerabilități precum SQL injection, XSS etc.

· Faza de analiză Testarea securității sistemului de e-mail:
· Verificarea vulnerabilităților precum refuzul serviciului (DoS) sau injectarea de cod rău intenționat.
· Autentificarea utilizatorului și verificări de autorizare pentru a preveni accesul neautorizat.
· Testarea posibilității de interceptare a datelor și analiza traficului pentru a asigura protecția datelor.
· Verificarea posibilității de acces la distanță la căsuța poștală prin protocoalele POP3, IMAP, SMTP.
6. Lista instrumentelor pentru efectuarea testelor de penetrare:
   Notă: Lista instrumentelor nu este obligatorie, specificate în termenii de referință și pot fi utilizate altele alternative, care depind de obiectivele specifice ale testării și de caracteristicile obiectelor. Utilizarea fiecărui instrument, trebuie să fie coordonată în prealabil cu proprietarul sistemului/aplicației/rețelei.

6.1. Scanere de vulnerabilitate:
· Nmap: Pentru a scana rețeaua pentru gazde active și porturi deschise.
· OpenVAS: Pentru a detecta vulnerabilități cunoscute în serviciile de rețea.
· Nessus: Pentru detectarea vulnerabilităților și analiza securității rețelei.
6.2. Instrumente de analiză a aplicațiilor web:
· Burp Suite: Pentru analiza securității aplicațiilor web, interceptarea și modificarea traficului.
· OWASP ZAP: Un instrument gratuit pentru descoperirea vulnerabilităților în aplicațiile web.
· Sqlmap: Pentru a automatiza detectarea și exploatarea injecțiilor SQL.
6.3. Instrumente pentru testarea vulnerabilităților rețelei:
· Metasploit Framework: Pentru a verifica vulnerabilitățile rețelei și pentru a exploata vulnerabilitățile.
· Wireshark: Pentru a analiza traficul de rețea și a identifica vulnerabilitățile.
6.4. Instrumente de analiză a securității codului:
· FindBugs: Pentru a găsi vulnerabilități în codul Java.
· Bandit: Pentru a scana codul Python pentru vulnerabilități.
6.5. Instrumente pentru analiza rețelelor wireless:
· Aircrack-ng: Pentru analiza securității rețelei wireless și cracarea WPA/WPA2 PSK.

7. Restricții
Restricții care pot afecta testarea, cum ar fi:
· Fără testare în timpul programului de lucru.
· Interzicerea utilizării anumitor instrumente sau metode.
8. Rezultate așteptate:
· Raport asupra testării efectuate cu o descriere detaliată a vulnerabilităților, riscurilor identificate și recomandări pentru eliminarea acestora.
· Evaluarea eficacității mijloacelor existente de protecție și de detectare a incidentelor.
· Descrierea detaliată a încercărilor reușite și nereușite de a exploata vulnerabilitățile.
Raportul de evaluare va conține cel puțin următoarele capitole:
- Sumar executiv
- Obiectivele și scopul evaluării
- Prezentarea metodologiei utilizate în cadrul testării
- Descrierea contextului în care s-a desfășurat testarea
- Detalii despre rețeaua și sistemele evaluate
- Prezentarea individuala a vulnerabilităților descoperite:
· descrierea vulnerabilității
· catalogarea vulnerabilității
· descrierea tehnică
· analiza severității și probabilității
· calcularea riscului
· contramăsuri recomandate pentru mediere
- Anexe cu lista testelor de securitate efectuate.
9. Condiții de testare:
· Testarea trebuie efectuată într-un mediu de testare dedicat pentru a evita impactul negativ asupra sistemului de producție.
· înainte de testare trebuie sa fie aprobat de beneficiar programul de testare.
· Testarea nu ar trebui să degradeze performanța sistemului sau să compromită disponibilitatea sistemului.



4. Cerințe fată de serviciile de testare:

· Ofertantul va trebuie să utilizeze echipamente și aplicații, pentru realizarea testelor de penetrare la nivel de rețea, inclusiv wireless, sistem de operare, baze de date și aplicații inclusiv cele web.
· Ofertantul va trebuie să dețină și să utilizeze echipamente și aplicații dedicate pentru identificarea și obținerea informațiilor despre sistemele informatice țintă, identificarea de vulnerabilități și formularea unor recomandări de mediere
· Ofertantul va trebuie să dețină si să utilizeze proceduri de lucru conforme standardelor în domeniu, prin care este redus riscul de a afecta sistemele informatice aflate în scopul testării.

5. Livrabile:

Raportul de identificare a riscurilor, recomandările și planul de remediere a riscurilor.

6. Cerințe fata de ofertant:

1. Ofertantul va avea în cadrul echipei minimum o persoana certificata în calitate de Auditor în baza standardului ISO/IEC 27001 și/sau Cyber Security Specialist în baza standardului ISO/IEC 27032;
1. Ofertantul va prezenta în ofertă, instrumentele de testare care vor fi utilizate metodologia de analiză și metodologia de evaluare/remediere;
1. Scrisorile de recomandare de la beneficiarii pentru care au fost efectuate livrări similare cu cele solicitate (din Republica Moldova sau de peste hotare);
1. Actele ce confirmă experiența companiei și competența în domeniu, cu prezentarea caracteristicii activității în perioada ultimilor 3 ani.
1. Lista echipei și confirmările de experiență/competenta a membrilor acesteia.

7. Cerință față de echipa de consultanță:

1. Experiență cel puțin 10 ani în domeniul consultant IT;
1. Experiență cel puțin 5 ani în domeniul de consultant Securitate Informației;
1. Experiență de minim 3 ani în calitate de Manager/Ofițer de Securitate a Informației;
1. Experiență cu executarea a cel puțin 3 proiecte de analiză și consultanta pentru perioada ultimilor 3 ani;
1. Cunoașterea buna a proceselor de Project Management, experiență în cadrul echipei de managementul proiectelor de cel puțin 2 ani;
1. Experiență în gestiunea sau implementarea standardelor PCI DSS și/sau ISO 20000;
1. Experiență în implementarea GDPR;
1. Experiență în planificare strategică;
1. Experiență în managementul riscurilor;
1. Deținerea de certificate internaționale in domeniul Securității Informației.

8. Cerință fata de executarea lucrărilor: Termenul executării serviciilor: nu mai mult de 60 de zile lucrătoare din momentul solicitării din partea Beneficiarului. Oferta va conține un grafic cu specificarea etapelor de lucru.

9. Condiții generale de ofertare:

Condiții contractuale: 

Rapoartele se consideră predate de către Prestator și recepționate de Cumpărător numai în cazul în care  au fost îndeplinite cumulativ următoarele condiții:
· Rapoartele livrate  vor fi  ambalate și etichetate corespunzător cu cerințele specificate de prestator  în vederea transportării, depozitării în siguranță, starea fizică, să corespundă caracteristicilor tehnice solicitate;
· Transmiterea  rapoartelor la depozitul Cumpărătorului se va efectua în baza facturii fiscale,  certificatul  calității/conformitate  a  bunului, a Actul de primire - predare  a rapoartelor  după cantitate și calitate; 
· Factura  fiscală după necesitate cu  indicarea  în  mod obligatoriu  în  rubrica 7  a facturii fiscale a sintagmei " NON LIVRARE",  în rubrica 10.1 a facturii fiscale în dreptul fiecărei denumiri se va indica tipul operațiunii, de exemplu "Transportarea spre testarea calitativă".
· Dacă rapoartele nu trec controlul calitativ, ce se v-a confirma prin Procesul verbal al comisiei de recepție, atunci ele se returnează Prestatorului prin întocmirea facturii fiscale, cu indicarea în mod obligatoriu în rubrica 7 a facturii " NON LIVRARE", în rubrica 10.1 în dreptul fiecărei denumiri se va indica tipul operațiunii, de exemplu " Returul de la testarea  preventivă calitativă".
· Numai  în  cazul  dacă  rapoartele  au  trecut  testarea  preventivă  calitativă,  au  fost  prezentate  toate documentele  specificate  de  Cumpărător (după caz),  atunci  se  semnează  Actul  de  primire -  predare  a serviciilor  după cantitate și calitate  de ambele părți și Prestatorul eliberează factura fiscală  cu data recepției rapoartelor.

    Modalitatea de achitare:
   Achitarea bunurilor/lucrărilor/serviciilor se va efectua în lei MD, prin virament în decurs de 90 zile calendaristice, din momentul semnării facturii fiscale şi documentelor confirmative de executare a contractului, pentru contractele încheiate în valută străină - conform cursului valutar stabilit de Banca Națională a Moldovei, la data semnării facturii fiscale şi documentelor confirmative de executare a contractului;

10. Relații de contact : 

Tel.:  022-436-349  e-mail:  dubovski@termoelectrica.md

