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CAIET DE SARCINI
Servicii
Obiectul : Achizitionarea serviciilor de suport tehnic si consultanta pentru platforma

tehnologica (Hardware si Software de sistem) pentru anul 2022

Autoritatea contractantd: Casa Nationala de Asigurari Sociale

1.

Descriere generala. Informatii privind serviciul solicitat:

1.1.Servicii de suport tehnic si consultanta pentru platforma tehnologica
(Hardware si Software de sistem) pentru anul 2022 (incepind cu 01.01.2022 pina
la 31.12.2022, la solicitarea Benificiarului):

Servicii de suport tehnic consultanta pentru suportul tehnic al serverelor.

Servicii de suport tehnic consultanta pentru Sisteme Operationale si Software de sistem a

servere (Windows, Unix Solaris, MS SQL, Oracle).

Servicii de suport tehnic si consultanta pentru suportul tehnic echipamentului activ de

retea.

Servicii de suport tehnic si consultantd pentru suportul tehnic componentelor de

virtualizare (inclusiv pe platforma mCloud).

Servicii de suport tehnic si consultantd pentru asigurarea integritatii si interactiunii a

infrastructurii si aplicatii specializate SII CNAS si mCloud.

Servicii de suport tehnic si consultantd pentru suportul tehnic echipamentului pentru

asigurarea alimentdrii electrice: APC, Generator.

Servicii de suport tehnic si consultantd pentru asigurarea integritatii si interactiunii a

infrastructurii Centrului de Date de Baza, Centrul de Date de Rezerva si mCloud.

2. Cerinte privind modul de prestare a serviciilor inclus in contract:

2.1.0bligatiile prestatorului:

1. de a presta serviciile in concordantd cu obligatiile asumate prin Contract in baza
legislatiei existente, know-how existente la momentul dat, recomandatiilor si cerintelor
producatorului echipamentului tehnic si software-lui de sistem.

2. in mod operativ (dupa posibilitati) sa solutioneze la distanta problemele simple in
scopul economisirii timpului Beneficiarului (cu ajutorul utilizatorilor Beneficiarului sau

prin intermediul accesului la distantd).

3. sa se deplaseze la oficiul Beneficiarului, la fel si la oficiul teritorial, daca
incidentul nu poate fi solutionat la distanta.
4, Prestatorul se obliga a asigura toate instructiunile de exploatare necesare in

conformitate cu standardele producatorilor de echipament tehnic. Dupa rezultatele de
solutionare al incidentelor Prestatorul va pune la dispozifie recomandarile pentru
anihilarea acestor incidente si instructiunile necesare pentru solutionarea incidentelor
similare pe viitor.

5. Inaintea de inceputul prestarii serviciilor Prestatorul si Beneficiarul aproba
procedura de inregistrare a incidentelor ce se refera la conditiile prezentului Contract si
ordinea de solutionare a acestor incidente.



6. A semna un Acord privind asigurarea securitatii datelor si utilizarea accesului de
la distanta la resursele informationale CNAS prin care isi asuma angajamentul de a
asigura confidentialitatea informatiilor cu accesibilitate limitatd cunoscute de catre
Prestator, inclusiv si dupa incheierea sau rezilierea contractului.

2.2. Conditii de prestare a serviciului dupa diagnosticarea incidentului:
1. A incepe lucrarile de restabilire a functionalitatii Serviciului, dacd nu este necesara
participarea Beneficiarului sau partilor terte.
2. A anunta Beneficiarul despre actiunile necesare ce trebuie efectuate de el daca pentru
restabilirea Serviciului este necesara participarea Beneficiarului sau a partilor terte.
3. A prezenta Beneficiarului lista inginerilor autorizati ai companiei, delegati pentru a
indeplini servicii de consultantd n decurs de 5 zile din ziua semnarii prezentului
Contract. Modificarea acestei liste trebuie sa fie insotita de un aviz adresat Beneficiarului
cu 5 zile in avans pana la aprobarea listei modificate.
4. A inregistra apelurile realizate in ordinea stabilitd si a prezenta statistica apelurilor
preluate si prelucrate la finele perioadei de facturare.
5. A respecta confidentialitatea oricdrei informatii obtinute in procesul de deservire a
infrastructurii IT a Beneficiarului.

2.3. Obligatiile Beneficiarului:
1. Sa asigure exploatarea infrastructurii IT si SI conform recomandarilor producatorilor de
echipament si soft, si recomandarilor din partea Prestatorului.
2. Sa informeze Prestatorul referitor la orice observatie a functionarii Echipamentului sau
aplicatiilor software si a prezenta Prestatorului orice informatie utild (ca de exemplu
descrierea incidentului) pentru determinarea defectiunii. In continuare Beneficiarul va fi
informat asupra actiunilor de evitare a unor probleme similare pe viitor.
3. Sa prezinte, la timp, la cererea Prestatorului, informatia, documentele si materialele,
necesare pentru prestarea Serviciilor si sd asigure la timp, la cererea Prestatorului acces in
incaperile, la mijloacele tehnice, si Sistemele Informationale necesare pentru prestarea
Serviciilor.
4. A acorda autorizatie personalului Prestatorului pentru deconectarea temporard a
Echipamentului supus deservirii in timpul executarii lucrarilor ce necesita deconectarea
Echipamentului.
5. In cazul defectiunii Echipamentului sau aplicatiilor software Beneficiarul este obligat de
a plasa cererea de apel a specialistului Prestatorului. Procedura de apel va fi descrisa in
contractul semnat de parti.
6. A prezenta Prestatorului lista persoanelor autorizate din partea Beneficiarului destinate
pentru perfectarea apelurilor si semnarea documentelor de lucru.
7. Sa primeasca si sd achite costul Serviciilor In ordinea si termenii, prevazute in prezentul
contract si anexele lui.
8. In cazul depistirii neajunsurilor in Serviciile prestate, si informeze in scris, in termen de
72 de ore, Prestatorul despre neajunsurile depistate.

2.4. Drepturile Beneficiarului:
1.1 Sa primeasca informatie despre prestarea serviciilor de catre Prestator, fara implicarea
in activitatea lui.
1.2 Sa ceara de la Prestator prestarea serviciilor in baza know-how existente la momentul
dat, recomandatiilor si cerintelor producatorului echipamentului tehnic.
1.3 Sa ceara de la Prestator lista persoanelor implicate in prestarea serviciilor.
1.4 In cazul depistrii neajunsurilor in serviciile prestate la momentul predarii-primirii, sa
comunice Prestatorului in scris despre neajunsurile depistate si cerintele pentru inlaturarea
lor.



3. Cerinte privind calculul costului/pretului
Efortul preconizat pentru suport tehnic si consultanta pentru platforma tehnologica constituie 37
om/luna anual (6622 om/ora), reiesind din 8 ore lucratoare pe zi, 5 zile lucratoare pe saptamina,
22 zile lucratoare pe luna (indiferent de numarul de persoane implicate). Achitarea se va efectua
conform lucrarilor executate de facto si doar dupa prezentarea rapoartelor detaliate, care vor
include descifrarea efortului exprimat in om/ore, facturilor si actelor de prestare semnate de catre

parti.

4. Echipamentele, instalatiile, utilajele, sculele, instrumentele, dispozitivele,
personal, specialisti, grupuri de proiect si alte obiecte necesare pentru prestarea serviciilor:

Existenta serviciului “Hot-Line”. 5/7, 8/24.
e Timpul de raspuns la solicitarea din partea CNAS — nu mai mult timp de 1 ore.
o Inregistrarea cererilor de suport, statutul in progres de rezolvare acestora, analiza
rezultatelor.
e Furnizarea rapoartelor lunare privind serviciile prestate.

Existenta grupului de proiect calificat asigurat pentru indeplinirea serviciilor solicitate, inclusiv
ingineri, analisti de sistem si dezvoltatori cu experienta in domeniu (cerintele expuse la
Echipa de proiect):

SPARC Enterprise Certified Engineers

Dell Servers Certified Engineer

APC Symmetra PX Certified Engineer

APC InRow Cooling Engineer

Sun Storage 6000 Certified Engineer

HITACHI Modular Storage Certified Engineer

Cisco Network Engineers

Oracle Database Specialists, Oracle Database Enterprise Edition 10g,

Microsoft Certified Solutions Expert (Server Infrastructure)

Microsoft SQL Server Certified Specialist

Platforme de virtualizare

ITIL - ITIL Foundaition Specialist

Project mamgement

PMP sau echivalent

Project administrator min 5 ani experienta in proiectele similare
icrosoft - Microsoft Certified Systems Engineer, Microsoft Certified Solutions Associate,

Microsoft Certified Solutions Expert

z. e 6 o6 o o o o o o o o o o o

Echipa de proiect
Echipa de proiect trebuie sd includa specialisti de 1nalta calificare si experientd in domeniile
respective. Cerintele minime fatd de specialistii propusi sunt urmatoarele:

Anexa nr. 2
Rol Cerinte minime
Project Manager
Calificari si Studii superioare Tehnice sau in domeniul TI.
abilitati Certificat emis de o institutie recunoscutd la nivel international in
domeniul managementului proiectelor.




Rol Cerinte minime

. Minim 5 ani experientd in managementul proiectelor in domeniul
Experienta Tehnologii Informationale

Profesionala € o9 . . . ..

Minim 3 proiecte de nivel national in domeniul Tehnologii
Informationale realizate in calitate de Manager de proiect.

Experienta Minim 5 ani experienta in utilizarea metodologiilor de management

Profesionala de proiecte recunoscute pe plan international.

specificd Participare in cel putin un proiect similar;

Dell Servers and Storage Engineer

Studii superioare Tehnice sau in domeniul TI.
Cunostinta in suport si mentenanta servere Dell Power Edge si

Calificari si storages Dell PowerVault confirmat prin certificatul
abilitati producatorului.
Certificate tehnice care demonstreaza cunostintele, aptitudinile si
abilitatile pentru suportul Dell PowerEdge Server si Dell
PowerVault.
Experienta . . |Minim 5 ani de experientd profesionala generald in domeniul IT.
Profesionali
Minim 5 ani de experientd in sustinerea si punerea In aplicare a
Experienta serverelor pe platforma x86 / 64, configurarea interna RAID,
Profesionali diagnosticare si inlocuirea echipamentelor
specificda Dell PowerEdge Server, Dell PowerVault Experienta profesionala in

domeniul hardware de server si software pentru punerea in
aplicare a cel putin trei proiecte finalizate.

Hitachi Modular Storages suport specialist

Studii superioare Tehnice sau in domeniul TI.
Cunostinta in suport si mentenantd Hitachi Data Systems Storage

Calﬁz;;;ii;ﬁ confirmate prin cer_ti_ﬁcatul proc_lucétorului (de exemplu Hitachi
Data Systems Certified Professional).
Cunostinte generale de Storage Area Network (SAN) in suport si
administrare.
Experienta . . |Minim 5 ani de experientd profesionala generald in domeniul IT.
Profesionala
Minim 5 ani de experientd in punerea in aplicare si mentenanta a
Experienta Storage Array Systems.
Profesionalad  |Demonstrarea cunostintelor, aptitudinilor si abilitatilor pentru
specifica suportul solutiilor hardware si software Hitachi Data Systems.

Experienta profesionala in domeniul Hitachi Storage Implementation
Specialist a cel putin trei proiecte finalizate.

Microsoft Certified En

ineer

Studii superioare Tehnice sau in domeniul T

Suport si mentenantd Microsoft Server Systems: MS Windows

Cahﬁa:f;.gf . Server 2003/2008/2012; Microsoft SQL Server; Microsoft
abuitaft System Center - confirmat prin certificatul producatorului:
Microsoft Certified System Administrator
Microsoft Certified System Engineer: infrastructurd Server
Experienta

Profesionala

Minim 5 ani de experientd profesionala generald in domeniul IT.




Rol

Cerinte minime

Experienta
Profesionala
specifica

Minim 5 ani de experientd in sustinerea si punerea in aplicare a
x86/64 Servers.

Experienta profesionala in domeniul hardware de server si software
pentru punerea in aplicare a cel putin trei proiecte finalizate.

Oracle Database Administrator

Calificari si Studii superioare Tehnice sau in domeniul TI.
abilitati Certificate sau Diplome de absolvire a cursurilor in domeniul:
e Oracle Database Administrator
Experien . . . . g . :
perienta . . |Minim 5 ani de experienta profesionald generala in domeniul IT.
Profesionala ’
. Minim 5 ani de experientd in sustinerea si punerea 1n aplicare Oracle
Experienta
Profesionali Database.
P Oracle Certified Database Associate
specifica

Experienta profesionala in Oracle Database Administrator. Specialist
a cel putin trei proiecte finalizate.

Oracle Database Expert

Studii superioare Tehnice sau in domeniul T1.
Experientd in administrare Oracle Database, inclusiv:

e Oracle Data Guard;
e Oracle RAC;
e analiza performantei;
Calificari i e Oracle Application Server;
abilititi o Ora_lcle Forms and Reports. ) . '
e Unix based OS ca platforma pentru producte Oracle inclusiv
configurarea sistemului pentru producte Oracle DB.
Certificate in domeniul:
e SPARC-Based Servers Technical Assessment
e Oracle Linux Certified Implementation Specialist
e Oracle Solaris System Administrator
e Oracle Database Administrator
Experienta . . |Minim 5 ani de experientd profesionalad generald in domeniul IT.
Profesionala ’
Minim 5 ani de experientd in sustinerea si punerea in aplicare a
Experienta Oraclc_a !I)atabase. _
Profesionali Oracle Certlfle_d Database Assoglz_ﬂe _ o
e x Oracle Enterprise Manager Certified Implementation Specialist
specifica

Oracle Solaris System Administrator.
Experienta profesionala in Oracle Database Administrator Specialist
a cel putin trei proiecte finalizate.

Oracle Sun Hardware Engineer

Calificari si
abilitati

Studii superioare Tehnice sau in domeniul T1.

e Oracle Solaris Support Specialist

e Sun Chip Multithreading (CMT) Servers Installation (IDO)
Specialist Certificate

e Sun SPARC Enterprise Entry-Level and Midrange Servers
Installation (IDO) Specialist

e Sun Storage Installation (IDO) Specialist

e Sun x86 Server Support Consultant Certification — Help Desk




Rol

Cerinte minime

Sun SPARC Enterprise MX000 Server Support Readiness
Training Assessment

Experienta . . |Minim 5 ani de experienta profesionalad generala in domeniul IT.
Profesionala '
Minim 5 ani de experientd in sustinerea si punerea in aplicare a
Experienta Storage Array Systems.
Profesionald  |Suport si mentenanta Oracle Sun SPARC Enterprise Servers:
specificd administrare, Intretinere si depanare, inlocuire pieselor.

Experientd profesionala in domeniul Storage Implementation
Specialist a cel putin trei proiecte finalizate.

Network Engineer — Cisco
Calificari si Studii superioare complete in domeniu IT.
abilitati Instalarea, operarea si depanarea retelelor enterprise de nivel
mic,mediu.
Certificat Cisco CCNA R&S sau CCDA valid
Experienta . . A . .
Profesionali Cel putin 3 ani de experientd in domeniu IT, tehnologiilor de retea.
Experienta . . |Experienta profesionala sa fie dovedita prin participarea la cel putin
Profesionala . .. . .
o a unui proiect similar de implimentare si suport a retelelor.
specifica

Leading Network Engineer — Cisco

Studii superioare Tehnice sau in domeniul T1.

Utilizarea IP adresarii si rutdrii avansate pe rutere Cisco conectate n
retelele LAN,WAN

Planificarea, configurarea si verificarea implimentdrii a solutiilor

Calificari si complexe de switching utilizate in Cisco Enterprise Campus
abilitati Arhitecture.
Planificarea si efectuarea periodic a lucrarilor de mentenata a
retelelor complexe de nivel enterprise.
Utilizarea practicilor bazate pe tehnologii pentru procesul de
depanare a retelei.
Certificat Cisco CCNP R&S (sau orice CCIE ) valid.
Experienta . . |Minim 5 ani de experienta in domeniul IT tehnologii de retea
Profesionala
Experienta Experienta profesionala specifica dovedita prin participarea in cel
Profesionala putin 2 proiecte similare, pentru punerea 1n aplicare si
specificd sustinerea retelelor de calculatoare

Information security m

anagement specialist

Studii superioare Tehnice sau in domeniul TI.
Cunostinte privind securitatea sistemelor informatice

Calificari si si securitatea sistemelor ce contin informatii cu caracter personal,
abilitati dovedite prin diplome/certificate obtinute.
Cunostinte privind auditul sistemelor informatice dovedite prin
diplome/certificate obtinute (ISO27001, CISA sau echivalent).
Experientd de cel putin 5 ani in domeniul securitatii sistemelor
Experienta informatice.
Profesionald  |Membru organizatii profesionale din domenii implicat in securitatea

informatiilor, asigurare, gestionarea riscurilor si guvernarea TL.




Rol

Cerinte minime

Experienta

Profesionalda
specifica

1. Participarea in ultimii 3 ani ca consultant sau auditor la cel putin 3
contracte in domeniul securitatii informatiei.

2. Participarea in ultimii 3 ani la cel putin 3 contracte similare ca
expert de analiza a vulnerabilitatilor si interpretarea
rezultatelor obtinute Tn urma procesului de testare de securitate

Certified Specialist in Virtualization Technologies

Studii superioare Tehnice sau in domeniul TI.

Cahﬁca’f’ ,§ l, . Certificate in domeniul:
abilitati .
e Microsoft Hyper-V
e VVMware vSphere
Experienta . . |Minim 5 ani de experienta profesionald generala in domeniul IT.
Profesionala ’
Experienta Minim 5 ani de experientd in sustinerea si punerea in aplicare a
Profesionali Microsoft Hyper-V si VMware vSphere.
specificd Specialist a cel putin trei proiecte finalizate.

5. Operatorul economic in momentul intocmirii ofertelor trebuie sa tina cont de
urmatoarelor acte normative:
Legea nr. 133/2011 privind protectia datelor cu caracter personal

Hotarirea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal

a)
b)

d)
e)

Politica de securitate privind protectia datelor cu caracter personal la prelucrarea acestora
in cadrul sistemelor informationale gestionate de casa nationald de asigurdri sociale
aprobata prin ordinul presedintelui CNAS 195-a din 07.10.2016.
Cod nr. 154/2003, Codul Muncii din Republica Moldova

Legea nr. 186/2008 cu privire la securitatea si sanatatea in munca

6. Documente obligatorii la depunerea ofertei
(La punctul dat autoritatea contractantd indica care documente sunt obligatorii de a fi prezentate la depunerea
ofertei prin intermediul SIA RSAP. La fel, tot aici se indica documentele ce contin date cu caracter personal,

care nu se depun prin intermediul SIA RSAP si nu sunt publice pentru toti.)

Nr. . : “ s Nivelul minim/
d/o Descrierea documentului Mod de demonstrare a indeplinirii: Obligativitatea
1 Prezentarea Cererii de participare conform Cerere de participare confirmata prin Da
* | Anexei nr.7 din Ordinul MF 115/2021. semnatura electronica
Prezentarea Declaratiei privind valabilitatea L o .
2. | ofertei conform Anexei nr.8 din Ordinul MF Declarauatp rl.de val? bilitatea Ofelftef Da
115/2021 confirmata prin semnatura electronica
Prezentarea Specificatii de pret . . .
. > . ificatii ret, confirmat prin
3. | conform Anexei nr.23 din Ordinul Spec lea de p e, €O P Da
ME 115/2021 semnatura electronica
Prezentarea Specificatii tehnice Soecificatii tehnice. confirmati
4. | conform Anexei nr.22 din Ordinul P @ P Da
MF 115/2021 prin semnatura electronica .
5 Garantia pentru oferta 1% conform Garantia pentru oferta 1% Da
" | Anexei nr.9 din Ordinul MF confirmata prin semnatura




115/2021

electronica.

Prezentarea Formularul standard al

Documentului Unic de Achizitii European

completat

Formularul standard al Documentului
Unic de Achizitii European confirmat
prin semnatura electronica

Da

7. Documente obligatorii la evaluarea ofertelor
(La punctul dat autoritatea contractanta indica care documente sunt obligatorii de a fi prezentate in SIA RSAP la
evaluarea ofertei. La fel, tot aici se indicd documentele ce contin date cu caracter personal, care nu se depun prin
intermediul SIA RSAP si nu sunt publice pentru toti, ele se prezintd la etapa de evaluare direct autoritatii
contractante.)

Nr.
d/o

Criteriile de calificare si de
selectie
(Descrierea
criteriului/cerintei)

Mod de demonstrare a indeplinirii
criteriului/cerintei:

Nivelul minim/
Obligativitateal

Certificatul de efectuare
regulata a platii impozitelor,
contributiilor, ori link-ul la
accesarea unei baze de date
nationale disponibile gratuit
pentru autoritatea
contractantd care detine
informatiile privind
lipsa/existenta restantelor

-Certificat de efectuare regulata a platii
impozitelor, contributiilor (valabil la data
deschiderii ofertei) Eliberat de inspectoratul
fiscal principal de stat, confirmat prin
semndtura electronica

- Link-ul

Obligatoriu

- Declaratii privind cifra de
afaceri in domeniul de
activitate aferent obiectului
contractului (prestarea
serviciilor similare) 1intr-0
perioadd anterioarda care
vizeazd activitatea pentru
ultimii 3 ani - a cite min
2000000,00 lei pentru
fiecare din ultimii 3 ani
original  confirmat  prin
semnatura electronicd a
participantului: (la solicitare
se va prezintd documente
primare  de  confirmare
copiile contractelor, raport
financiar etc.)

- Declaratie privind lista principalelor
prestari de serviciul efectuate in ultimii 3 ani
de activitate similare obiectului de achizitie
confiorm Anexei nr.12 din Ordinul MF
115/2021 - confirmata prin semnatura
electronica

Obligatoriu

Documente ce atesta
Capacitatea tehnica si
profesionald — existenta
echipeie de proiect.

- Declaratia de proprie raspundere confiorm
Anexei nr.14 din Ordinul MF 115/2021
privind dispunerea de echipa de proiect cu
specialistii  si experienta in domeniile
conform cerintelor stipulate Tn Anexa nr. 2
Anuntului de participare.

La solicitare Autoritatii contractante
ofertantul va prezenta pe posta electronica
achizitiicnas@cnas.gov.md documente/acte
primare confirmative (diplome, certificate
etc.)

Obligatoriu

DECLARATIE privind
confirmarea identitatii

Declaratie in conformitate cu Anexa nr. 1
autentificata prin aplicarea semnaturii

Da -
depunere




beneficiarilor efectivi si
neincadrarea acestora in
situatia condamnarii pentru
participarea la activitati ale
unei organizatii sau grupari
criminale, pentru coruptie,
frauda si/sau spalare de bani

electronice a Participantului — depunere
obligatorie dupad desemnare in calitate de

obligatorie
dupa

ofertant/ofertant asociat desemnat castigator; | desemnare in

calitate de
cistigator

- in cazul existentei datelor cu caracter personal informatia se remite direct autoritatii
contractante pe posta electronica achizittiicnas@cnas.gov.md .

Presedintele grupului de lucru

Anexanr. 1
la Caietul de sarcini

Maia Moraru

L.S.

APROBAT
prin Ordinul

Ministrului Finantelor
nr. 145 din 24 noiembrie 2020

DECLARATIE

privind confirmarea identitatii beneficiarilor efectivi si neincadrarea acestora in
situatia condamnarii pentru participarea la activitati ale unei organizatii sau
grupari criminale, pentru coruptie, frauda si/sau spalare de bani.

Subsemnatul,

reprezentant imputernicit al

(denumirea operatorului economic) in calitate de ofertant/ofertant asociat desemnat

castigator in cadrul procedurii de achizitie publica nr.

din data

_/_/_, declar pe propria raspundere, sub sanctiunile aplicabile faptei de fals in acte
publice, cd beneficiarul/beneficiarii efectivi ai operatorului economic in ultimii 5 ani nu
au fost condamnati prin hotarare judecatoreasca definitiva pentru participarea la activitati
ale unei organizatii sau grupari criminale, pentru coruptie, frauda si/sau spalare de bani.

Numele si prenumele beneficiarului
efectiv

IDNP al beneficiarului efectiv

Data completarii:

Semnat:

Nume/prenume:

Functia:

Denumirea operatorului economic

IDNO al operatorului economic
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