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1 INTRODUCERE

Potrivit prevederilor art.13 din Legea nr.158/2008 cu privire la functia publica si statutul
functionarului public, evidenta, la nivel national a functiilor publice si a functionarilor publici se
realizeaza prin intermediul unui sistem informational de evidenta si management al resurselor umane,
in modul stabilit de Guvern.

Fiecare autoritate publica are obligatia sa transmitd Cancelariei de Stat, la cerere, toate datele
necesare realizarii atributiilor sale ce decurg din lege.

Modalitatea de administrare a datelor si de transmitere a lor catre Cancelaria de Stat, categoriile
de persoane care au acces la evidenta nationald, structura si continutul registrului functiilor publice si
al functionarilor publici se aproba de Guvern.

In prezent serviciul public din Republica Moldova nu dispune de un sistem informational unic
si functional pentru gestionarea resurselor umane in serviciul public, care ar putea sd ofere informatii
la zi integrale si adecvate referitor la personalul din autoritatile publice, precum si sd prezinte un
instrument de lucru pentru functionarii responsabili de administrarea personalului.

Regulamentul privind organizarea si functionarea SIA ,Registrul functiilor publice si al
functionarilor publici” (SIA RFPFP), aprobat prin Hotararea Guvernului nr.106/2014, a obligat
autoritatile publice care cad sub incidenta Legii nr.158/2008 cu privire la functia publica si statutul
Sfunctionarului public sa utilizeze acest sistem. Conform Conceptiei SIA RFPFP, aprobate prin
Hotardrea Guvernului nr.1373/2006, sistemul urma sa realizeze stocarea informatiei despre structura
autoritatii publice, functiile publice/posturile ocupate si vacante, concursurile realizate, informatii
despre titularii functiilor publice/posturilor, dezvoltarea profesionald, evaluarea performantelor,
sanctiunile, stimularile, etc.

Conform actiunilor planificate In Strategia reformei administratiei publice In 2017 sistemul urma
sa fie dezvoltat si completat cu noi module si functionalitati, iar Tn 2018 sa fie aplicat integral 1n toata
administratia publicd. Din mai multe motive de ordin tehnic si organizational obiectivele date n-au
fost realizate. La inceputul anului 2019 datele din SIA RFPFP au fost migrate pe platforma MCloud,
provocand perioade de nefunctionalitate a sistemului si, ca rezultat, abandonarea de cdtre mai multe
autoritati a utilizarii acestuia.

Astfel, SIA RFPFP actual n-a devenit un instrument functional in gestionarea resurselor umane
din autoritatile publice, deoarece se implementeazd doar in 257 autoritdti publice (200 la nivel de
administratie publica centrald si 57 la nivel de administratie publicd locald), in referinta cu 108
autoritdti ale administratiei publice centrale, 845 autoritati ale administratiei publice locale de nivelul
I, 36 autoritati ale administratiei publice locale de nivelul II (fara a lua in calcul entitétile cu statut
acestui sistem si asigurdrii interoperabilitatii cu componentele relevante ale altor sisteme (de ex.
salarizarea personalului).

Astfel, se propune elaborarea si dezvoltarea sistemului informational privind evidenta si
managementul resurselor umane (in continuare — SI EMRU) din autoritatile publice.

SI EMRU, se preconizeaza a fi nu doar un soft populat cu documente incarcate/metadate, ci si
un registru informational in cadrul caruia sunt digitalizate la maxim procesele administrative de
personal din autoritatile publice. De exemplu, solicitarea, coordonarea, examinarea, luarea deciziei,
elaborarea, semnarea, aducerea la cunostintd, transmiterea pentru executare, executarea, plasarea
actelor administrative in compartimentul respectiv, deci ciclul integral al documentului privind
procedurile de personal sd fie efectuat in mediul virtual. Utilizatori ai SI EMRU v-or fi angajatii
autoritatilor publice, in corespundere cu rolurile prestabilite. Totodata, sistemul va presupune existenta
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pentru fiecare angajat al unui cabinet personal, precum si a unui spatiu comun de intranet pentru
informatiile necesare de adus la cunostinta, materiale utile in exercitarea atributiilor, anunturi, etc.

O componentd importantd va fi generalizarea datelor, calculul automatizat a vechimii in
munca/serviciu public/in autoritate publica/pentru stabilirea sporului/stabilirea gradului de calificare,
etc., a concediilor de odihnd/medicale/suplimentare/de ingrijire a copilului/paternale/neplatit/etc., a
mobilitdtii personalului, a indicelor fluctuatiei/stabilitdtii, alti indicatori relevanti gestionarii
personalului si luarii deciziilor referitor la personal.

Reiesind din obligatia legald de a tine evidenta functiilor publice si functionarilor publici la nivel
national, precum si monitorizarea implementarii corecte a procedurilor de personal, SI EMRU va
genera concomitent informatia la zi pe baza datelor introduse la nivel de autoritate publica.

Suplimentar, un factor cheie ar fi satisfactia si motivarea personalului care urmeaza sa populeze
cu date registrul dat, reiesind din faptul ca acesta va prezenta un instrument eficient de lucru, care
trebuie sd schimbe ponderea activitdtilor tehnice si de rutind in favoarea unor activitati
analitice/strategice/creative/de dezvoltare.

Astfel, dezvoltarea software a ST EMRU, va corespunde urmatoarelor cerinte:

- Structurarea logicd a compartimentelor, sistem prietenos si usor utilizabil, adaptat conditiilor
si complexitatii sarcinilor autoritatilor publice;

- Interoperablitatea cu sistemele informationale existente;

- Dezvoltarea etapizatd a noilor componente si posibilitatea modificdrii sistemului in
dependentd de aparitia unor tehnologii informationale avansate;

- Securizarea datelor si confidentialitatea informatiei;

- Generarea diferitor tipuri de rapoarte.

Sistemul informational nou va exercita patru roluri esentiale, fiecare contribuind la
imbunititirea eficientei si transparentei in gestionarea resurselor umane in cadrul autoritatilor
administratiei publice centrale si locale :

1) instrument de lucru pentru personalul subdiviziunilor de resurse umane din cadrul
autoritatilor administratiei publice centrale si locale cu posibilitatea de a crea dosare personale
electronice, de a genera acte administrative, certificate, alte documente relevante gestionarii
personalului, de a documenta realizarea procedurilor de personal si de a genera rapoarte standard si la
solicitare;

2) instrument de informare pentru personalul autoritiatilor publice privind datele
personale ale acestora din baza de date si pentru relationare cu institutia;

3)instrument statistic aferent unei baze de date electronice cu privire la personalul din
autoritatile publice, accesibila la nivel national cu acces in timp real si cu posibilitatea generarii de
rapoarte diverse;

4)sistem unic performant de gestiune a datelor complete ale personalului din autoritatile
publice cu posibilitatea de a migra date din sistemele existente.

Astfel, avand la baza prevederile cadrului normativ, totodata stabilind pentru autoritatile
publice obligativitatea lucrului in ST EMRU, schema de interactiune in cadrul sistemului informational,
va avea urmatoarea reprezentare:

PROCEDURI DE

| INSTITUTIONAL PERSONAL
a
ANGAJAT -
Cabinetul personal RAPOARTE

Dosarul personal
electronic




1.1

Abrevieri
Totalitatea abrevierilor utilizate in prezentul Caiet de sarcini sunt delimitate in Tabelul 1.1
Tabelul 1.1
Nr. Abreviere Descriere
1. BD Baza de date
2. DMFP Directia managementul functiei publice a Cancelariei de Stat
3. DTIC Directia tehnologia informatiei si comunicatiilor
Infrastructura  informationald guvernamentald comuna care
4. MCloud . < . I
functioneaza in baza tehnologiei de ,,cloud computing
solutie tehnica de interoperabilitate, parte a platformei tehnologice
5 MC . comune a Guvernului, destinata asigurarii schimbului de date intre
' onnee sistemele informationale detinute de participantii la schimbul de
date
serviciu reutilizabil, furnizat la nivelul platformei tehnologice
comune a Guvernului, care are scopul de a oferi un mecanism
6. MPass . . . o . . .
integrator, securizat si flexibil de autentificare si control al accesului
utilizatorilor in sistemele informationale, inclusiv serviciile
. MSi serviciul guvernamental de semnatura electronicd, care ofera
' len posibilitatea de utilizare a tuturor tipurilor de semnatura electronica
Sistem informational privind evidenta si managementul resurselor
8. SI EMRU . s .
umane din autoritatile publice
0. STISC Serviciul tehnologia informatiei si securitate cibernetica
Sistem de gestionare a containerelor open source pentru
10. | Kubernetes (K8s) . . . e el e
automatizarea implementarii, scalarii si distribuirii aplicatiilor
11. Ul user interface (interfata utilizator)
1.2 Notiuni

Totalitatea notiunilor utilizate in prezentul document sunt explicate in Tabelul 1.2

Tabelul 1.2

Nr/d | Notiuni de baza Descriere

ansamblul activitatilor necesare implementarii procedurilor de

Administrarea | planificare a resurselor umane, de incadrare, dezvoltare

{ functiei publice si profesionald, remunerare si evaluare a performantelor profesionale

' a functionarilor | ale functionarilor publici, precum si altor politici si proceduri de

publici personal 1n vederea realizarii optime a misiunii §i obiectivelor

strategice ale autoritatii publice

o activitate care include: administrarea tehnicd a sistemului

Ad'mlmstrar'ea informational; gestiunea accesului la resursa informationald;

2. sistemului o o . . C C o

. . monitorizarea actiunilor utilizatorilor, a accesarii si a actualizdrii
informational

datelor, a modului de furnizare a informatiilor in resursa
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informationald, a respectarii cerintelor de securitate privind accesul
la resursa informationala si a regulilor de exploatare a sistemului
informational; instruirea tuturor categoriilor de utilizatori ai
sistemului informational si a registratorilor resursei informationale
privind utilizarea informational; implementarea
masurilor organizatorice si tehnice necesare pentru asigurarea
regimului de protectie a informatiei si a securitdtii datelor cu
caracter personal

sistemului

Administratie ansamblu de organisme care, sub autoritatea guvernantilor, asigura
3 publica nevoile de interes general ale colectivitatilor umane
ministerele, Cancelaria de Stat, alte autoritati administrative
centrale subordonate Guvernului si structurile organizationale din
Administratie sfera lor de competentd (autoritdtile administrative din subordine
4. publicd centrala | inclusiv, serviciile publice desconcentrate si cele aflate In subordine,
precum si institutiile publice n care ministerul, Cancelaria de Stat
sau alta autoritate administrativa centrala are calitatea de fondator)
o ) totalitatea autoritatilor publice locale constituite, in conditiile legii,
5. Adm'lrilstra‘gl? pentru promovarea intereselor generale ale locuitorilor unei unitéti
publica locald . o |
administrativ-teritoriale
persoand fizica care desfasoara activititi ce implica exercitarea
6. Angajat prerogativelor de putere publica (functionar public) si alte categorii
de personal
structura organizatorica sau organ, instituit prin lege sau printr-un
7. Autoritate publica | alt act normativ, care actioneaza in regim de putere publica in scopul
realizarii unui interes public
codul aflat pe un server care nu poate fi accesat direct de utilizator,
8. Back-end . )
back-end-ul este ascuns in spatele front-end-ului
Bazi de date ansamblu de date organizat conform structurii conceptuale care
o (BD) descrie caracteristicile de baza si relatia dintre entitati
unitdti informationale elementare despre persoane, subiecte, fapte,
10. Date evenimente, fenomene, procese, obiecte, situatii etc. prezentate
intr-o forma care permite notificarea, comentarea si procesarea lor
Dezvoltarea crearea si implementarea unor noi module functionale si/sau
11. sistemului modificarea modulelor existente ale unui sistem informational,
informational | precum si reingineria sistemului informational
Document are intelesul notiunii definite prin Legea nr.124/2022 privind
12 electronic identificarea electronica si serviciile de incredere
totalitatea actelor si informatiilor care cuprind date cu caracter
13. Dosar personal | personal si profesioanl despre persoana care exercitd o functie
publica
14. Front-end parte a unei aplicatii care functioneaza pe partea clientului
. . _ | ansamblul atributiilor si obligatiilor stabilite in temeiul legii in
15. Functie publica o . .
scopul realizarii prerogativelor de putere publica
16. Fu;lséll??ar persoana fizica numita intr-o functie publica




activitate care include: asigurarea functionalitdtii si a securitatii
complexului de mijloace tehnice si de program; actualizarea
Mentenan;a versiunii sistemului informational; Intretinerea sistemului si resursei
17. sistemului . . . . erns . .
. . informationale; restabilirea functionalitatii sistemului
informational . ” ? o o o ]
informational, in cazul aparitiei defectiunilor; asigurarea suportului
metodologic si practic pentru utilizatori
18 Proceduri de | totalitatea actelor si  proceselor indeplinite in  cadrul
' personal managementului resurselor umane
19. Proces succesiune de etape sau de operatii prin care se realizeaza o actiune
20 Semnatura are intelesul notiunii definite prin Legea nr.124/2022 privind
' electronica identificarea electronica si serviciile de incredere
o ) activitate de interes public, organizatd si desfasuratd de catre o
21. Serviciu public . .
autoritate publica
Sistem totalitate de resurse si tehnologii informationale interdependente,
22. informational de metode si1 de personal, destinata pastrarii, prelucrarii si furnizarii
(S de informatie
proces definit, impartit in etape si organizat in asa fel Incét procesul
23. Workflow sa se desfdsoare fara intreruperi de la initierea sarcinii pana la
finalizarea acesteia

2 DISPOZITII GENERALE

2.1 Denumirea sistemului
SI  EMRU reprezinta un sistem informational a carui denumire deplind este Sistemul
informational ,,pentru evidenta si managementul resurselor umane” din autoritatile publice.

2.2 Definitia sistemului.

SI EMRU reprezintd un sistem informational complex destinat elaborarii/promovarii/
coordondrii/ implementarii/ monitorizarii si evaluarii procedurilor de personal in autoritatile publice,
menit sd asigure o evidentd unicd la nivel national a functiilor publice si a functionarilor publici,
precum si a dosarelor personale ale functionarilor publici. Dezvoltarea software a ST EMRU va aduce
beneficii si impact imediat Guvernului, autoritatilor publice, subdiviziunilor resurse umane si
nemijlocit functionarilor publici, digitalizand desfasurarea proceselor si procedurilor aferente
managementului resurselor umane.

SI EMRU constituie o solutie din categoria Guvern catre Guvern (G2Q), iar implementarea
solutiei informatice va spori procesarea si obtinerea accesului la date, astfel incat cei interesati sa poata
obtine usor acces la datele necesare prin intermediul unei singure resurse informationale, de exemplu
functionarul public va putea accesa prin intermediul cabinetului personal si va avea acces oricand la
informatia aferentd din dosarul personal, iar subdiviziunile resurse umane vor putea obtine rapid orice
informatie privind managementul personalului. Totodata, solutia informatica va asigura optimizari de
procese 1n autoritatile publice, fapt ce va economisi resurse financiare si va asigura utilizarea mai
eficientd a resurselor umane.

Mai mult ca atat, SI EMRU, va contribui la realizarea obiectivelor Strategiei de transformare
digitala a Republicii Moldova 2023 — 2030, prin crearea unui mediu digital in vederea realizarii
managementului functiei publice si al functionarilor publici.



2.3 Scop si obiective

Caietul de sarcini contine o descriere a procedurii de dezvoltare software a ST EMRU sub forma
unui sistem informational independent, interoperabil cu sistemele informationale existente relevante
pentru domeniul managementului resurselor umane in serviciul public, care contine conditii generale
privind viitorul sistem.

Reiesind din complexitatea sistemului, dezvoltarea, testarea si integrarea functionalitatilor, va fi
etapizata si ajustata la integrarea modulara treptata a tuturor procedurilor de personal.

In acest context, prima parte va fi axat pe doua componente initiale:

1. Arhitectura sistemului (modele de date: autoritate publica, organigrama, structura
organizationald, subdiviziuni structurale, drepuri de acces, cabinet personal, specificatiile interfetei
utilizatorului si designul functionalitatilor);

2. Modulul ,,Concedii” - dezvoltarea functionalitatilor de baza privind asigurarea workflow-
ului de solicitarea si acordare a concediilor 1n serviciul public.

Cancelaria de Stat, in calitate de posesor al sistemului, prin intermediul DMFP si DTIC va
asigura acordarea suportului informational si metodologic in dezvoltarea si implementarea sistemului
reiesind din specificul complex al managementului resurselor umane in administratia publica, inclusiv
alocarea resurselor financiare pentru dezvoltarea software si asigurarea mentenantei sistemului.

Obiectivele generale ale sistemului:

« oferirea de informatii actualizate la zi si structurate conform legii privind personalul din autoritatile
publice;

- evidenta la nivel national a functiilor publice, functionarilor publici si altor categroii de personal;

- crearea cabinetului personal al functionarului public/alte categorii de personal;

« evidenta/completarea/pastrarea electronica a dosarelor personale ale angajatilor din autoritatile
publice;

- implementarea datelor despre evaluarea activitatii functionarilor publici (stabilirea obiectivelor si
indicatorilor de performanta, organizarea si desfagurarea procedurii de evaluare, etc.) si implementarea
electronica a procedurii de evaluare a performantelor profesionale ale functionarului public;

« prelucrarea datelor privind procedurile de personal stabilite de cadrul legal, precum si
monitorizarea implementarii lor, cu posibilitatea de acces a bazei de date din arhiva electronica;

- generarea de acte administrative, certificate, formulare si alte documente relevante gestionarii
personalului in format electronic;

- evidenta concediilor (de odihna, medicale, neplatite, etc.);

« crearea rapoartelor statistice privind procedurile de personale (stabilirea obiectivelor individuale,
evaluarea performantelor profesionale, concedii acordate, pe categorii, rata evaluarilor conform
calificativelor, etc.);

« digitalizarea proceselor si procedurilor aferente managementului resurselor umane in administratia
publica;

- arhivarea datelor si jurnalizarea evenimentelor in cadrul sistemului.

2.4 Principiile sistemului

Pentru asigurarea realizdrii obiectivelor Tnaintate, la proiectarea, dezvoltarea si implementarea
SI EMRU se va tine cont de urmatoarele principii:

1) principiul legalitatii, potrivit caruia crearea si exploatarea sistemului va avea loc in
conformitate cu legislatia nationald in vigoare, precum si normele si standardele internationale
recunoscute in domeniu;

2) principiul integritatii si veridicitatii datelor:
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- integritatea datelor semnifica starea datelor, cand acestea 1si pastreaza continutul si se
interpreteaza univoc in conditiile unor influente imprevizibile. Integritatea datelor se considera
pastrata, daca acestea nu au fost denaturate si/sau deteriorate (excluse din sistem);

- veridicitatea datelor constituie gradul de conformitate a datelor, pastrate in memoria
computerului sau In documente, cu starea reala a obiectelor dintr-un domeniu concret al sistemului,
pe care acestea le reprezinta,

3) principiul controlului formarii si utilizarii SI EMRU, reprezentand totalitatea masurilor
organizatorice si tehnice de program, care asigura calitatea inalta a resurselor informationale formate,
fiabilitatea inalta a pastrarii lor si corectitudinea utilizarii in conformitate cu legislatia in vigoare;

4) principiul confidentialitatii informatiei, presupunand raspunderea personald, in conformitate
cu legislatia in vigoare a beneficiarilor SI EMRU pentru utilizarea si difuzarea neregulamentard a
informatiei confidentiale personificate;

5) principiul simplitatii si comoditatii utilizarii, care presupune proiectarea si dezvoltarea
tuturor aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor in baza unor principii
exclusiv vizuale, ergonomice si logice de conceptie;

6) principiul divizarii arhitecturii pe nivele, care constd 1n proiectarea independentd a
componentelor functionale ale ST EMRU in conformitate cu standardele de interfatd dintre nivele,
conform accesului acordat in baza rolurilor prestabilite in cadrul sistemului;

7) principiul securitatii prin design, care presupune proiectarea SI EMRU in cunostintd de
cauza cu privire la riscurile de securitate a informatiei ce pot afecta buna functionare a sistemului
informational;
guvernamentale existente in tara;

9) principiul consecutivitatii, care presupune elaborarea si implementarea sistemului pe etape,
componente si module;

10) principiul modularitatii si scalabilitatii, care semnifica posibilitatea dezvoltarii sistemului
fard modificarea componentelor create anterior.

2.5 Contextul si beneficiarii

Utilizatorii si beneficiarii SI EMRU au roluri prestabilite (Figura 1):

Proprietarul SI EMRU este statul. Resursele financiare necesare pentru dezvoltarea,
mentenanta si functionalitatea sistemului sunt asigurate din bugetul de stat.

Posesorul SI EMRU este Cancelaria de Stat, care asigura conditiile juridice, organizatorice $i
financiare pentru crearea lui, cu dreptul de gestionare a datelor din cadrul sistemului si functia de
control intern privind organizarea si functionarea sistemului.

Detinatori SI EMRU este Cancelaria de Stat, careia posesorul le-a delegat atributiile
corespunzatoare. Detindtorii administreazd in totalitate problemele privind implementarea si
functionarea sistemului, cu exceptia chestiunilor care tin de competenta administratorului tehno-
tehnologic si a altor participanti la sistem. Angajatii subdiviziunilor respective au acces la informatia
stocata in sistem conform domeniului de competenta.

Administratorul tehno-tehnologic (de sistem) al SI EMRU este STISC, care isi exercitd
atributiile in conformitate cu cadrul normativ in materie de administrare tehnica si mentinere a
sistemelor informationale de stat.

Operatorii SI EMRU sunt angajatii subdiviziunilor resurse umane/persoanele abilitate cu
dreptul de a gestiona personalul din cadrul autoritdtilor publice. Autoritatile administratiei publice
centrale si locale vor utiliza sistemul pentru asigurarea unui management eficient al resurselor umane
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in autoritatile publice, precum si pentru generarea de rapoarte statistice si indicatori necesari in procesul
de luare a deciziilor si raportare.

Angajatul cu drept de acces in cabinetului personal si a datelor personale si profesionale incluse
in cadrul acestuia, conform prevederilor legislatiei in vigoare.

Cancelaria de Stat, in calitate de beneficiar al lucrarilor de elaborare a ST EMRU va aproba
documentatia tehnica cu scopul implementdrii sistemului si va asigura achitarea costurilor lucrarilor
de elaborare in baza contractului de achizitie.

In cadrul modulului va fi creat accesul beneficiarilor conform urmatoarelor roluri:

dlb -
Sef subdivizinne m
N

(serviciu/sectie/directie)
, Administrator

sistem
(STISC)

~ ™

Subdiviziunea resurse umane
(operator)

Conducator
(SG/SGA/SS)

Administrator central de
sistem
(Subdiviziunea TIC a CS
51 DMFP)

* cu dreptun depline/pentru raportare

Figura 1. Rolurile in cadrul sistemului

3 CADRUL NORMATIV JURIDIC

3.1 Cadrul legal
Dezvoltarea si implementarea SI EMRU, se realizeaza in conformitate cu prevederile cadrului
legal:

1) Legea nr.17/2003 pentru ratificarea Conventiei Organizatiei Internationale a Muncii nr.151
privind protectia dreptului de organizare si procedurile de determinare a conditiilor de ocupare in
serviciul public;

2) Legea nr.158/2008 cu privire la functia publica si statutul functionarului public;

3) Legea nr.199/2010 cu privire la statutul persoanelor cu functii de demnitate publica;

4) Legea nr.80/2010 cu privire la statutul personalului din cabinetul persoanelor cu functii de
demnitate publica,

5) Legea nr.155/2011 pentru aprobarea Clasificatorului unic al functiilor publice;

6) Legea nr.98/2012 privind administratia publicd centrala de specialitate;

7) Legea nr.148/2023 privind accesul la informatiile de interes public;

8) Legea nr.467/2003 cu privire la informatizare si la resursele informationale de stat;

9) Legea nr.133/2011 privind protectia datelor cu caracter personal;
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10) Legea nr.91/2014 privind semndtura electronica si documentul electronic;

11) Legea nr.142/2018 cu privire la schimbul de date si interoperabilitate;

12) Legea nr. 270/2018 privind sistemul unitar de salarizare in sectorul bugetar;

13) Hotararea Guvernului nr.650/2023 cu privire la Strategia de transformare digitald a Republicii
Moldova pentru anii 2023-2030;

14) Hotdrarea Guvernului nr.201/2009 privind punerea in aplicare a prevederilor Legii
nr.158/2008 cu privire la functia publica si statutul functionarului public;

15) Hotararea Guvenului nr.1022/2013 cu privire la crearea si administrarea portalului
guvernamental al functiilor publice pentru a caror ocupare autoritatile publice organizeaza concurs;

16) Hotararea Guvernului nr.211/2019 privind platforma de interoperabilitate (MConnect);

17) Hotararea Guvernului nr.405/2014 privind serviciul electronic guvernamental integrat de
semnatura electronica (MSign);

18) Hotararea Guvernului nr.128/2014 privind platforma tehnologica guvernamentala comuna
(MCloud);

19) Hotédrarea Guvernului nr. 461/2013 privind aprobarea structurii Clasificatorului ocupatiilor
din Republica Moldova;

20) Hotararea Guvernului nr.1006/2012 privind Registrul resurselor si sistemelor informationale
de stat;

21) Hotararea Guvernului nr.414/2018 cu privire la masurile de consolidare a centrelor de date in
sectorul public si de rationalizare a administrarii sistemelor internationale de stat;

22) Hotararea Guvernului nr.201/2017 privind aprobarea Cerintelor minime obligatorii de
securitate cibernetica;

1) Hotararea Guvernului nr. 562 din 22.05.2006 cu privire la crearea sistemelor si resurselor

informationale automatizate de stat, Monitorul Oficial nr. 79-82 din 26.05.2006;

23) Hotararea Guvernului nr.126/2023 privind aprobarea Strategiei de reforma a administratiei
publice din Republica Moldova pentru anii 2023 — 2030;

24) Hotararea Guvernului nr.352/2023 cu privire la aprobarea Programului de implementare,
pentru anii 2023-2026, a SRAP pentru anii 2023 —2030;

25) Hotararea Guvernului nr.829/2023 cu privire la aprobarea Planului national de actiuni pentru
aderarea Republicii Moldova la Uniunea Europeana pe anii 2024-2027;

26) Hotararea Guvernului nr.89/2023 pentru aprobarea Planul national de dezvoltare pentru anii
2023 —2025.

3.2 Standarde si metodologii
La dezvoltarea si implementarea SI EMRU se vor respecta urmatoarele standarde tehnice in

materie de dezvoltare a solutiilor informatice:

1) Reglementarea tehnica ,,Procesele ciclului de viatd al software-lui" RT 38370656-002:
2006/Monitorul Oficial al R. Moldova nr. 95-97/335 din 23.06.2006;

2) SM ISO/CEI 12207:2014 ,,Ingineria sistemelor si software-ului. Procesele ciclului de viata al
software-ului”;

3) SM ISO/CEI 27002:2014 , Tehnologia informatiei. Tehnici de securitate. Cod de buna
practicd pentru managementul securitatii informatiei”;

4) SM ISO/CEI 15408-1 ,,Tehnologia informatiei. Tehnici de securitate. Criterii de evaluare
pentru securitatea tehnologiei informatiei. Partea 1: Introducere si model general”;

5) SM ISO/CEI 15408-2 ,,Tehnologia informatiei. Tehnici de securitate. Criterii de evaluare
pentru securitatea tehnologiei informatiei. Partea 2: Cerinte functionale de securitate”;
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6) SM ISO/CEI 15408-3 ,, Tehnologia informatiei. Tehnici de securitate. Criterii de evaluare
pentru securitatea tehnologiei informatiei. Partea 3: Cerinte de asigurare a securitatii’;

7) Reglementarea tehnica ,,Procesele ciclului de viatd al software-lui” RT 38370656-002:2006;
Monitorul Oficial nr. 95-97/335 din 23.06.2006

4 ARHITECTURA SISTEMULUI

4.1 Spatiul functional al sistemului

SI EMRU trebuie sa asigure indeplinirea functiilor de baza ale sistemului informational tip,
precum si Indeplinirea urmatoarelor functii specifice, determinate de destinatia sistemului si grupate
in urmatoarele blocuri functionale:

Blocul ,,INSTITUTIONAL?”, care include urmatoarele functii:

- formarea, mentinerea si modificarea in stare actuald a structurii scriptice a autoritdtii publice;

- crearea de modele ale noilor structuri scriptice fara modificarea celei existente;

- generarea de acte administrative, certificate, formulare, rapoartelor analitice si statistice, etc.
relevante gestionarii personalului in format electronic (pdf, excel).

Blocul ,,ANGAJAT”, care include functiile de gestionare a cabinetului personal al
functionarului public/alte categorii de personal si al dosarului personal electronic al angajatului.

Blocul ,,PROCEDURI DE PERSONAL”, care include functiile de digitalizare si stocare a
actiunilor aferente implementarii procedurilor de personal (elaborarea fiselor de post pentru functiile
publice, stabilirea si revizuirea obiectivelor si indicatorilor de performanta, Intocmirea si semnarea
angajamentului scris, stabilirea perioadei de proba pentru functionarul public debutant, planificarea si
acordarea concediilor, evaluarea semestriala a performantelor profesionale, dezvoltarea profesionala
continud, rdspunderea disciplinard, etc.) precum si a proceselor de administrare a personalului
autoritatii publice, precum:

— evidenta automatizata a dosarelor functionarilor publici si a altor categorii de personal;

— evidenta numirilor si eliberdrilor din functie, evidenta promovarilor, transferurilor etc.;

— evidenta concediilor (de odihna anual, medical etc.);

— evidenta deplasarilor;

— formarea si utilizarea corpului de rezerva,

— evidenta disciplinei de munca;

— generarea actelor administrative (ordinelor, dispozitiilor, rapoartelor analitice si statistice)
necesare pentru desfasurarea lucrului cu resursele umane.

Blocul ,RAPOARTE”, destinat pentru generarea informatiei la nivel central prin asigurarea
monitorizarii aplicarii cadrului normativ si elaborarea rapoartelor generalizate referitor la personalul
din autoritatile publice (in mod deosebit in contextul Rapoartelor anuale cu privire la functia publica
si statutul functionarului public, sau raportérile periodice privind functiile publice vacante, functiile
publice aflate sub moratoriu).

4.2 Functionalitatile sistemului si modulului Concedii (Partea I)

SI EMRU va fi proiectat ca un sistem modular bazat pe componente integrate, fiind compatibil
cu tehnologia de ,,cloud computing”, care asigurd posibilitatea dezvoltarii sistemului fard a afecta
continuitatea functionarii si permite operarea modificarilor si implementarea acestora.

Astfel, SI EMRU urmeaza sa fie dezvoltat componentd cu componenta, tinandu-se cont de
prioritatile posesorului si detindtorului.
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Prima parte a dezvoltarii sistemului va cuprinde activitati de dezvoltare software a urmatoarelor
componente:

— Structura sistemului - baza sistemului populatd cu date privind autoritatea publica,
organigrama autoritdtii publice, structura organizationald (subdiviziuni structurale), structura
functiilor publice/posturilor (conform nomenclatoarelor), drepurile de acces, cabinetul personal al
angajatului (functionar public/alte categorii de personal), specificatiile interfetei utilizatorului si
designul functionalitatilor, interoperabilitatea cu sistemele guvernamentale existente, pentru preluarea
informatiei;

— Modulul ,,Concedii ” - dezvoltarea componentelor de baza privind procedura de solicitarea si
acordare a concediilor in serviciul public, inclusiv functionalitatile de planificare a concediilor.

Componentele identificate urmeazd a fi dezvoltate pe baza functionalitatilor si rolurilor
prestabilite, procedura de testare va fi obligatorie in vederea asigurarii unui proces operational
continuu, pentru a garanta eficienta sistemului in activitatea autoritatilor publice.

Astfel, sistemul in ansamblul sidu trebuie sd asigure securitatea datelor printr-un sistem de
limitare a accesului la aplicatii, bazat pe drepturi si parole, defalcat pe mai multe nivele. Drepturile de
acces ale utilizatorilor vor putea fi configurate de administratorii sistemului din interfata aplicatiei n
baza drepturilor de acces.

Analiza domeniului de definitie:

1. Roluri
a. Functionari publici/alte categorii de personal
1. Pot vedea doar informatia despre sine insasi
b. Conducatorii subdiviziunilor
1. Pot vedea informatia despre sine insasi
ii. Pot vedea informatia despre colaboratorii subdiviziunii sale
iii. Pot vedea informatia despre orice colaborator al tuturor subdiviziunilor subordonate
subdiviziunii unde este conducétor
iv. Pot participa in diferite workflow-uri, spre exemplu acordarea concediilor sau rechemarea
din concedii a oricarui angajat din subdiviziunea sa sau a oricarei subdiviziuni subordonate
subdiviziunii sale
c. Subdiviziunea resurse umane
i. Pot vedea orice angajat de orice nivel din orice subdiviziune a autoritatii sale
ii. Pot participa in diferite worklow-uri privind procedurile de personal
iii. Pot crea profilul functionarilor publici/altor categorii de personal (noi angajati), prin importul
de date din Registrul de stat al populatiei.
d. Subdiviziunea juridica
i. Pot participa in diferite workflow-uri
e. Subdiviziunea financiara
1. Pot participa in diferite workflow-uri
f. Conducatorul autoritatii
i. Poate participa in diferite workflow-uri
g. Administrator
1. Pot gestiona aspecte de functionare a sistemului precum:
1. Permisiile utilizatorilor
2. Rolurile de securitate
3. Organigrama
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2.
a.

b.
i
il
C.
d.
i
e.
i

l.
1ii.
1v.

f.

1.
11.

iii
v
g.

L.
il

h.
cadrul

(O8]

a.
b.
C.
d.
€.

Organigrama
Sistem ierarhic arboriform

Varful ierarhiei va fi intotdeauna o autoritate publica
. Autoritatea de varf este si o entitate juridicd (IDNO)
. O subdiviziune a autoritatii (poate avea si ea IDNO, in anumite cazuri)
Sub-elementele arborelui au un singur parinte si de la zero la infinit ramificatii
Fiecare subdiviziune are de la unu la infinit angajati
. Nu vor exista subdiviziuni fara cel putin o functie/functie publica
Fiecare subdiviziune (cu exceptia autoritatilor) va avea un tip
. Directie generala
Directie
Sectie
Serviciu, etc.
Campurile secundare aferente domeniului
Denumire
Data constituire
. Data incetarii activitatii
. Adresa
Campurile secundare aferente autoritatilor
IDNO
Tip autoritate
Organigrama va fi gestionata din interfata de administrare, partajata cu sistemele existente in
Cancelarie de Stat (CRM si DLC), accesibild doar utilizatorilor cu permisii relevante
Angajatii (functionarii publici/alte categorii de personal)
Fiecare angajat va fi identificat prin IDNP
Profilul angajatului va fi creat de catre un utilizator cu drepturi de acces relevante
Fiecare angajat va avea atribuit un rol
Crearea angajatului se va efectua de catre un administrator sau subdiviziunea resurse umane
Campurile entitatii angajat aferente domeniului vor fi definite In timpul dezvoltarii sistemului,

dar vor include urmatoarele

i.

il.
iii.
1v.

Datele de identificare

Adresa de domiciliu

Toate campurile relevante accesibile din Registrul de stat al populatiei

Dupa caz si dupd necesitate campuri relevante importate din sistemul anterior (SI RFPFP)

sau campuri nou create.

4.
a.

Workflow
O entitate complexd din interiorul sistemului. Entitatea datd nu este accesibila direct pentru

vizualizare, dar o parte din proactivitatea si ,,inteligenta” sistemului este datoratad acestor entitati
precum si componentelor sistemului care le executa.

b.

1.

ii.

Un workflow consta din
Stari aferente diferitor obiecte (solicitari de concediu, etc.), de exemplu
1. Creat
2. Avizat
3. Coordonat
Reguli prin care un obiect isi poate schimba starea, de exemplu
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1. Un utilizator cu rol relevant a apasat pe butonul ,,Avizez” in contextul unei solicitari de
concediu care se afl in starea ,,in asteptarea avizarii”
2. Fiecare reguld este aferenta unei singure stri din sistem
3. Fiecare reguld contine o conditie care este evaluata de catre sistem regulat
4. Fiecare regula contine o actiune care este executatd de cdtre sistem in caz in care conditia
este evaluata cu valoarea ,,Adevarat”
5. Actiunile sunt niste actiuni sablon predefinite, de exemplu:
a. Schimbarea starii obiectului din S1 in S2
b. Trimiterea unei notificari catre utilizatorul vizat in workflow
c. Schimbarea valorii unui camp din obiectul vizat in workflow
1. Workflow-urile se pastreaza in baza de date si pot fi modificate prin interactiunea directd cu
baza de date. Iteratia curenta a proiectului nu prevede implementarea unei interfete de administrare.
5. Solicitare concediu si rechemarea din concediu
a. Reprezinta obiecte din sistem care modeleaza procesul de solicitare a concediului sau a
rechemarii din concediu.
b. In esenta fiecare solicitare lanseaza unul din workflow-urile relevante si serveste ca obiectul
care contine contextul workflow-ului.

4.3 Cerinte functionale
1. Web UL
2. Interactiune si partajare de microservicii cu sistemele CRM si DLC
a. Administrare utilizatori;
b. Administrare permisii;
c. Autentificare utilizand sistemul MPass.

3. Functionalitatea de creare a profilului autoritatilor publice, atdt centrale, cat si locale,
instituirea/modificarea/arhivarea subdiviziunilor structurale, urmare a reorganizarilor institutionale.

4. Posibilitatea de administrare a functiilor publice si a functionarilor publici ca elemente
principale ale procedurilor de personal din serviciul public.

5. Posibilitatea de planificare a concediilor functionarilor publici, inclusiv alte categorii de
personal, atat la nivel de autoritate, cat si la nivel de subdiviziune si angajat in cadrul cabinetului
personal.

6. Asigurarea workflow-ului procesului de solicitare si acordare a concediilor functionarilor
publici, inclusiv alte categorii de personal. (Anexele nr.1 si nr.2)

7. Asigurarea workflow-ului procesul de rechemare din concediu a functionarilor publici, inclusiv
alte categorii de personal.(4Anexa nr.3)

8. Sistem de acces conform rolurilor atribuite Tn baza organigramei autoritatilor publice,
categoriilor de functii publice si altor categorii de personal.

9. Motor de cautare a angajatului conform criteriilor preselectate (nume, prenume, functie,
autoritate, etc.).

10. Mecanism de notificari integrat cu sistemele existente in cadrul Cancelariei de Stat
(DLC/CRM).

4.4 Cerinte tehnice
1. Web UI
a. Angular
b. Docker+KS8s
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2. Back-end
a. REST
b. ASP.NET Core+Kestrel+Docker+K8s
3. Sisteme de stocare
a. Persistence layer
b. Postgres
c. Redis/ActiveMQ
4. Cluster scalabil
a. K8s
5. Arhitectura distribuita
a. Microservicii in containere
6. Workload-uri pe sistem de operare open source
a. Linux Ubuntu
7. Autentificare Oauth2
a. MSign/MPass
8. Sistem de securitate si control al accesului bazat pe permisiuni granulare
9. Componenta de deployment
10. Documentatia
a. Documentatia tehnica
b. Schema bazei de date
c. Arhitectura sistemului
11. Repozitoriu de cod public
a. Instanta de GitLab guvernamentala

4.5 Modulul ,,Concedii”

Componenta concedii din cadrul ST EMRU va fi populata cu date privind procedurile de acordare
a concediilor 1n cadrul serviciului public, totodatd va digitaliza workflowul documentelor
administrative aferente (cerere de concediu, ordin de concediu, cerere de rechemare din concediu,
ordin de rechemare din concediu) prin completarea, semnarea, coordonarea, contrasemnarea acestora
direct in cadrul sistemului.

Sistemul va contine urmatoarele informatii, roluri si functionalitati:

> Date despre concediu:

- tipul concediului (anual/medical/neplatit/de maternitate/de ingrijire a copilului, etc.);

- temeiurile legale privind acordarea concediilor, conform tipului de concediu solicitat;

- perioada pentru care se oferd concediul;

- data inceputului concediului;

- data sfarsitului concediului;

- identificatorul ordinului cu privire la concediu;

- rechemarea din concediu;

- data rechemarii;

- concedii istorice, inclusiv recalculul automat al zilelor acumulate pana la data de 15 aprilie
2024, si dinamica utilizarii acestora);

- date privind numarul zilelor utilizate/ramase (recalculul automat al zilelor ramase dupa
rechemarea din concediu sau dupa utilizarea zilelor de concediu).

> Rolurile si functionalititile in cadrul modulului:
1. Functionarul public/alte categorii de personal
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a) intocmirea/prezentarea/semnarea cererii de concediu;

b) vizarea ordinului de concediu;

c¢) vizualizarea datelor despre nr.zilelor de concediu disponibile/utilizate/ramase.

2. Seful subdiviziunii

a) coordonarea/respingerea cererii;

b) informarea privind ordinul emis.

3. Conducdtorul autoritatii publice

a) aprobarea cererii;

b) respingerea cererii (dupa caz);

¢) aprobarea/semnarea ordinului de concediu.

4. Subdiviziunea resurse umane

a) pregatirea proiectului de ordin/ordinului de concediu;

b) inregistrarea ordinului si emiterea ordinului;

c¢) multiplicarea ordinului si aducerea la cunostintd sefului subdiviziunii, functionarului public,
Directiei financiare;

d) completarea formularului din dosarul personal;

e) gestionarea datelor privind nr.zilelor de concediu utilizate/ramase.

5. Subdiviziunea juridica

a) coordonarea proiectului de ordin.

6. Subdiviziunea financiara

a) executarea ordinului.

> Coordonarea acordirii  concediilor  conducatorilor  ministerelor/altor — autorititi
administrative centrale:

1. Ministere si alte autoritati ale APC

a) solicitarea acordului de concediu;

b) scrisoare de raspuns expediata.

2. Subdiviziunea responsabila de managementul documentelor

a) inregistrarea demersului;

b) expedierea scrisorii de raspuns.

3. Subdiviziunea resurse umane

a) coordonarea demersului de acordare a concediului;

b) elaborarea scrisorii de raspuns si transmiterea spre semnare Secretarului General al
Guvernului;

c) Inregistrarea scrisorii de raspuns.

4. Secretarul General al Guvernului

a) semnarea scrisorii de raspuns privind acordarea concediului;

5. Prim-ministrul

a) decizia de acordare a concediului.

4.6 Fluxurile de date in cadrul sistemului
Utilizatorii ST EMRU vor fi autorizati sa acceseze doar blocurile functionale si datele pentru care
au permisiunile necesare conform rolurilor fiecaruia. Utilizatorii datelor si rolurile acestora vor fi
gestionate prin intermediul serviciului electronic guvernamental de autentificare si control al accesului
(MPass).
SI EMRU va prelua rolurile utilizatorilor din serviciul electronic guvernamental de autentificare
si control al accesului (MPass).
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Pentru asigurarea functionalitatilor de baza, automatizarea completarii si verificarii continutului
informational al SI EMRU, se va efectua interactiunea si schimbul de date cu alte sisteme
informationale, importandu-se automat date spre verificarea si/sau completarea continutului
informational al sistemului.

Pentru preluarea de date relevante, sistemul informational interactioneaza prin intermediul
platformei de interoperabilitate (MConnect) cu urmatoarele resurse si sisteme informationale de stat:

1. Sistemul informational ,,Registrul de stat al populatiei” — in vederea extragerii datelor despre
obiectul informational ,,Functionar public/alte categorii de personal”;

2. Sistemul informational ,,Registrul de stat al unitatilor de drept” — in vederea extragerii datelor
despre obiectul informational ,,Autoritatea publica”;

3. platforma de interoperabilitate (MConnect) — pentru schimbul de date cu registrele si sistemele
informationale de stat;

4. serviciul guvernamental de autentificare si control al accesului (MPass) — pentru identificarea
electronica in cadrul sistemului informational;

5. serviciul electronic guvernamental integrat de semndtura electronica (MSign) — pentru
semnarea electronica a documentelor electronice;

6. serviciul electronic guvernamental de jurnalizare (MLog) — pentru jurnalizarea evenimentelor;

7. serviciul guvernamental de notificare electronica (MNotify) — pentru notificarea utilizatorilor
prin intermediul diverselor canale de notificare, inclusiv notificarea prin e-mail corporativ;

8. alte registre si sisteme informationale in calitate de furnizori de date necesare pentru buna
functionare a SI EMRU.

Pentru expedierea notificarilor prin email, sistemul va utiliza serviciul de platformd MNotify.
Integrarea cu sistemele si platformele mentionate se va face conform actelor normative cu privire la
schimbul de date si interoperabilitate. Sistemul va dispune de o interfata pentru furnizarea statisticilor
si indicatorilor de performanta (KPI) aferenti utilizarii ST EMRU de catre utilizatorii autorizati conform
rolurilor prestabilite.

Toate fluxurile de mesaje intre sistem si entitdtile externe se vor realiza cu utilizarea standardelor
deschise. Comunicatiile externe se vor face prin intermediul email, utilizdnd serverul SMTP al
Cancelariei de Stat.

4.7 Functii de baza ale sistemului informational
SI EMRU trebuie sa asigure realizarea functiilor de baza ale unui sistem informational, stipulate
in legislatia nationald, precum si a functiilor specifice care rezultd din destinatia acestui sistem
informational. Reiesind din acestea, urmatoarele functii specifice pot fi mentionate:

1) Gestiunea indicatorilor de monitorizare si raportare (KPIs pe resurse umane). Sistemul va
oferi o platforma pentru gestiunea indicatorilor statistici, indicatori de produs, indicatori de rezultat si
indicator de impact (sondaje) intru monitorizarea si evaluarea implementarii procedurilor de personal
prin generarea rapoartelor de stare.

2) Perfectarea documentelor specifice fluxurilor de lucru implementate in SI EMRU. Este o
functie importantd care va transfera activitatea utilizatorilor autoritatilor publice care exploateaza
sistemul Intr-un spatiu exclusiv digital.

3) Administrarea si configurarea sistemului. Utilizatorii cu rol de administrator vor dispune de
facilitdti destinate configurarii si administrarii sistemului informational. Conturul dat include
urmatoarele subfunctii:

a) administrarea utilizatorilor si a drepturilor de acces la date si interfata utilizator;

b) gestiunea metadatelor;
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¢) configurarea modulelor functionale ale SI EMRU, fluxurilor de lucru, sarcinilor de sistem,
procedurilor automate si configuratiilor de sistem;

d) monitorizarea operationald, diagnosticul si solutionarea problemelor de functionare;

e) lansarea manuala a procedurilor automate (doar la etapa de dezvoltare a sistemului);

f) efectuarea activitdtilor de restabilire a sistemului.

4) Accesarea functionalitatilor de catre utilizatorii autorizati. Utilizatorii autorizati au acces la
un set de functionalitati atasate profilurilor.

a) panou de comanda pentru vizualizarea si accesarea rapida a evenimentelor de business specific
activitatii utilizatorilor autorizati;

b) cautarea si accesarea datelor/documentelor gestionate prin intermediul ST EMRU;

¢) instrumente de colaborare eficienta intre utilizatorii autorizati (coordondri, schimbul de
documente/fisiere, expedierea/receptionarea notificarilor, aplicarea semnaturii electronice);

d) generarea rapoartelor statistice in baza stocului de date al ST EMRU.

5) Crearea unui spatiu integrat al managementului resurselor umane in administratia publica.

a) dosar personal electronic al angajatului;

b) proceduri de personal digitalizate si automatizate;

¢) posibilitatea integrarii tuturor proceselor legate de managementul resurselor umane in serviciul
public si actorilor implicati.

4.8 Jurnalizarea evenimentelor

Istoricul actiunilor utilizatorilor (in baza rolurilor)

Accesul si modificarea datelor personale: Jurnalizarea accesarii si modificarii datelor personale
ale angajatilor pentru a preveni si detecta accesarile neautorizate sau abuzurile.

Istoricul actiunilor asupra obiectelor

Documente si fisiere:urmarirea schimbarilor in vederea asigurarii integritatii documentelor si
istoricul schimbarilor organizationale. Accesarea, modificarea, dupa caz descarcarea documentelor si
fisierelor privind managementul resurselor umane (ex: fise de post, fise de evaluare, cereri, etc.).

Istoricul modificarilor in structura organizationala:

Jurnalizarea tuturor schimbarilor in structura organizationala, cum ar fi adaugarea sau
eliminarea de posturi/functii, directii, sectii, servicii/subdiviziuni.

Istoricul planificarilor

In cazul concediilor, jurnalizarea actiunilor legate de planificarea concediilor pentru a evita
suprapunerea concediilor.

Planificarea dezvoltdrii profesionale: Monitorizarea actiunilor legate de planificarea si
desfasurarea activitatilor/cursurilor/instruirilor de formare profesionala.

Istoricul accesarii informatiilor/fiselor/profilului

Acces la fisele functionarilor publici: cine si cand a accesat datele/respectarea politicii de
securitate a datelor personale.

Istoricul aprobarilor/coordonarilor

Jurnalizarea procesului de aprobare pentru diverse cereri si decizii (concedii, promovari).

Istoricul modificarilor de proceduri

Actualizari de proceduri: Jurnalizarea modificarilor in administrarea procedurilor de personal
in conformitate cu reglementarile legale si interne.

Istoricul sesiunilor de autentificare si acces (pentru administrator)

Jurnalizarea autentificarilor utilizatorilor si accesului la diferite module ale sistemului.
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5 SPATIUL TEHNOLOGIC AL SISTEMULUI

5.1 Nivelurile infrastructurii informationale

Arhitectura SI EMRU este conceputd dupa schema-tip a infrastructurii informationale a
sistemului informational, in conformitate cu cerintele expuse in Conceptul credrii infrastructurii
informationale de stat. La baza arhitecturii SI EMRU va sta o viziune integrata, bazatd pe bunele
practici ale industriei tehnologiilor informationale.

Arhitectura complexului software-hardware, lista produselor software si a mijloacelor tehnice
utilizate la crearea infrastructurii informationale se determinad de catre dezvoltatorul sistemului in
comun cu posesorul la etapele ulterioare de elaborare a sistemului.

Interfata SI EMRU va fi disponibila in limba roména. Totodata, din punct de vedere tehnologic
si functional se va dezvolta o solutie fiabila si scalabild atat in cazul cresterii numarului de utilizatori,
cat si In cazul cresterii volumului de date gestionate de aceasta.

Sistem va fi implementat in 2 componente mari/de baza: (Figura nr.2)

1. Front-end - o aplicatie Angular

- aceasta componenta ruleaza pe calculatorul utilizatorului;

- interactioneaza cu utilizatorii;

- interactioneaza cu Back-end prin intermediul protocolului HTTP/S si a tehnologiei REST.

2. Back-end implementeaza toata functionalitatea sistemului inclusiv: (Figura nr.3)

- autentificarea;

- partajata cu DLC si CRM;

- furnizarea datelor catre Front-end;

- procesarea cererilor ce vin de la Front-end;

- efectuarea calculelor repetitive care fac parte din functionalitatea sistemului, in special
workflow-urile;

- trimiterea comunicatiilor si notificérilor catre utilizatori direct sau prin intermediul unor parti
terte (dupa caz SMTP, MNotify);

- interactiunea cu alte parti terte furnizori de informatii si prestatori de servicii (MConnect,
MSign, RSP, etc);

- pastrarea datelor definite ca persistente in baza de date.

Figura nr.2: Diagrama de nivel inalt
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Figura nr.3: Diagrama back-end detaliata
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Permisiunile utilizatorilor urmaresc segregarea scenariilor de utilizare a sistemului in anumite
grupe de acces. Rolurile sistemului vor fi implementate in cadrul componentei ULS si sunt
complementare celor din sistemele existente in cadrul Cancelariei de Stat (DLC si CRM).

Sistemele existente DLC si CRM, pe de o parte si SI EMRU pe de altd parte, vor ignora
permisiunile care apartin altui sistem, ceea ce va permite reutilizarea sistemului de autentificare din
DLC/CRM (cu anumite ajustari).
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Respectiv, componenta front-end si componenta back-end vor activa independent in privinta
deciziilor ce tin de drepturi de acces si permisii, implementand un cadru “zero-trust” fard sd asume
anumite ipoteze cu referire la rolul utilizatorului.

Functionalitatile de baza (ecran) urmeaza a fi urmatoarele:

- Logare
- MPass
- Pagina principald va contine urmatoarele compartimente:
- Afisarea utilizatorului logat in sistem
- Boxa de cautare
- Boxa de selectare a subdiviziunii
- Meniul principal (stdnga)
- Aria de continut principal
- Continutul va fi diferit in functie de ce a fost selectat in alte compartimente.

Pentru implementarea functionalitdtii CRUD se va crea un cadru generic de construire a
elementelor de Ul, pe baza unei scheme care va fi generatd din structura efectivd a entitatilor
sistemului. Asta va permite o mentenantd mai usoara a sistemului.

Totodatd, pentru a asigura o experientd usoard 1n utilizare, unele elemente vizuale vor fi
proiectate pentru a fi similare cu prototipuri uzuale, de exemplu crearea obiectelor care in lumea reala
ar fi un document, se vor face utilizand o interfata similard unei foi de hartie (asemanator cu MS Word).

v ee

5.2 Beneficiile dezvoltarii sistemului informational
Intr-o erd a digitalizarii si automatizarii, dezvoltarea unui sistem informational dedicat

managementului resurselor umane devine o necesitate pentru orice organizatie moderna.
Implementarea unui astfel de sistem in cadrul autoritdtilor publice ofera o serie de avantaje care
imbundtdtesc considerabil eficienta si calitatea proceselor interne privind gestionarea personalului.

Digitalizarea: Acest sistem va permite trecerea la realizarea unui management al resurselor
umane intr-un mod digital, elimindnd documentele tipdrite si procesele manuale, Inlocuindu-1 cu o
solutie informaticad avansata.

Optimizarea procesului: Sistemul va eficientiza si optimiza fluxul de lucru al procedurilor de
personal. Acest lucru va reduce timpul necesar pentru indeplinirea sarcinilor aferente.

Reducerea erorilor umane: Automatizarea procesului minimizeaza riscul de erori umane in
gestionarea procedurilor de personal, asigurand precizie si consistenta in fluxul de lucru.

Economie financiara: Digitalizarea procesului poate reduce costurile asociate cu administrarea
manuald a anumitor proceduri, inclusiv costuri pentru hartie si stocarea documentelor fizice;

Transparenta si vizibilitate: Se va crea o viziune mai clard si mai detaliatd asupra
managementului resurselor umane, iar toate informatiile vor fi disponibile intr-o singura baza de date,
facilitand accesul pentru toti cei implicati n proces.

In ansamblu, dezvoltarea sistemului aduce beneficii semnificative in ceea ce priveste eficienta
operationald, economiile financiare si imbunatatirea procesului de management al resurselor umane.

6 CERINTELE NON-FUNCTIONALE

6.1 Cerinte de mentenanta
a) Sistemul va detine mecanisme de prelucrare ale tuturor erorilor generate (jurnalizarea
erorilor). Erorile produse la functionare vor fi Inregistrate si accesibile pentru analiza ulterioara si
urmeaza a fi fixate de catre dezvoltator, astfel imbunatatind calitatea sistemului;
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b) Sistemul va fi insotit cu documentatie tehnica detaliata cu privire la arhitectura, componente
st module, interfete si interactiuni intre acestea, structura bazelor de date, prezentate de dezvoltator;

¢) Codul sursa va fi elaborat conform recomandarilor pentru scrierea codului sursa, inclusiv:
bine structurat, insotit de comentarii, variabile si sugestive, etc;

d) Dezvoltatorul va oferi garantie si suport tehnic pe parcursul a 12 luni dupa acceptanta
sistemului informational si modulului/modulelor dezvoltate, testate si integrate;

e) Garantia si suportul tehnic va corespunde standardului national SM SM ISO/CEI
14764:2015 - Ingineria software. Procesele ciclului de viata al software-ului. Mentenanta.

f) Dezvoltatorul va pune la dispozitia Beneficiarului un serviciu Help Desk pe care
beneficiarul il va putea apela la un numar de telefon national;

g) Limba de comunicare — romana;

h) Beneficiarul va putea semnala alternativ problemele tehnice aparute prin mecanism de
ticketing, email sau mesaje instant;

1) Dezvoltatorul va asigura suport de documentare a problemelor tehnice si trasabilitatea
acestora pentru Beneficiar;

j) Termenul limitd de raspuns si remediere a problemelor tehnice raportate nu va depasi 4 - 8
ore de la semnalarea acestora;

k) In cazul unor probleme de complexitate majora, termenul de solutionare a acestora nu va
depasi 24 ore;

1) Dezvoltatorul va demonstra capabilitatea de asigurare a suportului tehnic post livrare in
conformitate cu cerintele GMS 001-GMS 009.

6.2 Testarea si acceptanta sistemului
a) Beneficiarul va verifica functionarea tuturor functionalitdtilor sistemului;
b) Dezvoltatorul va efectua testele de securitate;
d) Dezvoltatorul va prezenta detalii despre modalitatea de testare si rezultatele obtinute;
e) Dezvoltatorul va rula testarea de performantd pentru minim doud componente (load testing
si stress testing);
f) Dezvoltatorul va livra rapoartele testelor de performantd intr-un format accesibil
utilizatorilor cu mentionarea testelor efectuate;
g) Criteriile de acceptare a testelor de pre-acceptare sunt:
1. 100% din nonconformitatile descoperite la livrare au fost adresate;
2. 80% din testele de accesibilitate pentru nivelul A trec cu succes;
3. 100% din testele de securitate trec cu succes;
4. rezultate de performanta sunt mai bune decat indicate in cerinte;
5. au fost descoperite 0 nonconformitati critice si nu mai mult de 2 nonconformitati majore.
h) Data de acceptare va fi considerat momentul cand au fost rectificate toate nonconformitatile
descoperite la faza de punere in productie;
1) Dezvoltatorul va rula testele de performantad pe mediul de test;
J) Beneficiarul va verifica gradul de acoperire a documentatiei tehnice si ghidurilor de utilizare
a sistemului.

6.3 Testele de acceptanta operationala
a) Dezvoltatorul va elabora si coordona cu Beneficiarul totalitatea scenariilor aferente testelor
de acceptanta operationala a sistemului;
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b) Beneficiarul va verifica intregul ciclu de business si rezultatele tehnice aferente la testarea
operationala si anume:
1. integrarea cu sisteme informatice externe;
autentificarea cu MPass;
notificarea utilizatorilor prin MNotify;
semnarea actelor prin MSign;
configurarea utilizatorilor si rolurilor;
6. expedierea/receptionarea cererilor;
c) Criteriile de acceptare operationale: Beneficiarul va considera acceptarea daca:
1. cel putin 80% din scenariile negative vor fi trecute cu succes;
2. nici un scenariu de testare nu va corupe integritatea datelor;
d) Dezvoltatorul va transmite beneficiarului codul sursd documentat pentru componentele
dezvoltate pentru SI EMRU;
e) Dezvoltatorul va transmite, la necesitate, orice tip de licenta necesara utilizarii componentelor
predefinite sau achizitionate de la terte parti.
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6.4 Cerinte de dezvoltare

Dezvoltatorul va coordona cu beneficiarul fiecare componenta de dezvoltare din acest caiet de
sarcini, inclusiv necesitatile de ajustare si integrare aparute in procesul de productie, in scopul
asigurarii cd toate detaliile au fost incluse. In cazul cand a fost identificatd necesitatea unor completiri
suplimentare privind prima parte a lucrarilor de dezvoltare (indicatori, clasificatoare, functii, rapoarte,
etc.), beneficiarul va anunta dezvoltatorul pentru a fi implementate in procesul dezvoltarii sistemului,
fara a mari suma contractului.

Sistemul trebuie sd asigure accesul autoritdtilor publice in cadrul carora isi desfasoara
activitatea functionarii publici si alte categorii de personal achitate din bugetul public, pentru
gestionarea si actualizarea datelor stocate in baza de date ST EMRU, dintr-o interfata web.

Modulul trebuie sd permitd replicarea datelor colectate in cadrul depozitului de date si
prelucrarea acestora independent de depozitul de date, sau orice altd solutie tehnica care permite
identificarea si pastrarea diferentelor intre datele colectate si cele modificate sau completate analitic
de fiecare autoritate publica.

Astfel, sistemul trebuie sa asigure minim urmdtoarele cerinte generale de dezvoltare si
functionalitati:

1. sd permitd crearea de structuri ierarhice, pentru a putea replica structura organizationalad
centrala / locala si auoritatile aflate in subordinea acestora.

2. sd permitd desemnarea unui responsabil (cel putin) pentru gestionarea datelor pentru fiecare
autoritate publica.

3. sa ofere posibilitatea autentificarii utilizatorilor prin MPass sau alta modalitate de autentificare
prestabilita la etapa de dezvoltare a modulului.

4. sa ofere mecanismele necesare de autorizare astfel incét fiecare utilizator sd poatd vizualiza,
modifica, completa sau actualiza doar datele referitoare conform politicii de acces si rolului;

5. sa asigure o interfatd facil de utilizat. Sistemul trebuie sa poata fi utilizat folosind un browser
web uzual, utilizat in Republica Moldova, fara a necesita instalare altor aplicatii pe dispozitivul de pe
care este accesat. Interfata utilizator a sistemului va fi intuitiva, informativa, fiabila, atractiva si stabila.
Interfata utilizator trebuie sd poatd fi accesata utilizdnd versiuni ale browser-elor (minim Mozilla
Firefox/Microsoft Edge/Google Chrome/Safari) compatibile atat cu dispozitive de tip desktop/laptop
cat si dispozitive si telefoane mobile. Interfata utilizator va fi realizatd conform ultimelor versiuni ale
standardelor HTML, CSS, XML.
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6. sa permitd utilizarea inclusiv folosind dispozitive mobile pentru validarea, gestionarea si
actualizarea datelor din cabinetul personal;
7. sa ofere autoritatilor publice rapoarte cu privire la datele privind managementul resurselor
umane;
8. sd transmitd notificari reprezentantilor autoritdtilor publice cu privire la perioadele de
actualizare a datelor, expirarea perioadei, etc. atat direct in sistem, cat si citre adrese de e-mail.
9. sa ofere un tablou de imagine in care DMFP sa poata urmari minim, informatii de tipul:
v gradul de validare a datelor, cu posibilitatea de vizualizare a acestora de sus in jos, pana la
detaliile fiecarei autoritati publice;
v diferentele intre datele colectate prin depozitul de date si cele actualizate;
v’ rapoarte calculate si statistice in baza datelor modificate/actualizate, inclusiv posibilitatea de
vizualizare stratificatd a datelor (top-down).

Sistemul (partea 1) conform primelor componente de dezvoltare trebuie sa asigure minim
urmatoarele functionalitati:

1. sa functioneze in limba romana;

2. sdpoata fi accesat prin Internet, utilizand un browser web comun, de ultima generatie;

3. sa permita utilizatorilor accesul la datele personale si posibilitatea de a configura un flux de
modificare a datelor personale, initiat de catre angajat si aprobat de catre responsabilul/subdiviziunea
de resurse umane si/sau de conducatorul subdiviziunii structurale sau conducdtorul autoritatii publice;

4. sa creeze Ul pentru fiecare utilizator al sistemului, respectiv modulului, in dependentd de
rolurile atribuite (angajat al subdiviziunii resurse umane, functionar public/alte categorii de personal,
conducator, etc.);

5. sa permitd vizualizarea detaliilor referitoare la functia publicd/postul detinut/a;

6. sa permitd accesul conducatorilor la informatiile referitoare la angajatii din subordine:

7. sa permita definirea si gestionarea autoritatilor publice;

8. sd permita definirea si gestionarea subdiviziunilor si/sau altor structuri structurale;

9. sa permita definirea si gestionarea relatiilor ierarhice Intre subdiviziunile structurale;

10. sa permita definirea si gestionarea nomenclatoarelor de functii publice si posturi;

11. sa permita gestionarea datelor personale ale angajatilor: date de identificare, adresa, date de
contact, etc.;

12. sd ofere statistici referitoare la angajati, prezentate sub forma excel, grafica sau tabelara;

13. sd ofere statistici cu privire la competentele detinute de catre angajati, ceea ce duce la decizii
rapide si eficiente de formare a angajatilor, precum si identificarea celor mai potriviti angajati pentru
promovare internd in cadrul autoritatii publice;

14. sa permita completarea electronica a cererilor de concediu (pe categorii);

15. sa ofere posibilitatea coordonarii, respectiv semnarii online a cererii de concediu, ordinului
de concediu;

16. sa permita calculul automat a zilelor de concediu rdmase si transmiterea notificarilor privind
necesitatea utilizarii acestora;

17. sd permitd generarea rapoartelor privind concediile pe categorii;

18. sd permitd jurnalizarea evenimentelor si arhivarea datelor relevante.

6.5 Cerinte de securitate
In procesul de elaborare a modulului, pentru asigurarea securitatii informationale se va tine
cont de algoritmii si protocoalele existente pe piatd cu respectarea cadrului legal al Republicii
Moldova.
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a) Securitatea si protectia informatiei in cadrul modulului va fi asiguratda prin respectarea
urmatoarelor cerinte:

» modulul va dispune de un mecanism de definire si gestiune dinamica a rolurilor si
drepturilor;

» mecanismul de administrare a drepturilor si rolurilor utilizatorilor va permite formularea
principiilor de acces la interfata utilizator si continutul informational al sistemului pentru fiecare
utilizator in parte sau grup de utilizator;

» modulul trebuie sd permita rolurilor administrative sa preia, afiseze si reconfigureze
parametrii setarilor la momentul configurarii;

» informatia potential variabila In sistem (parametrii, cai de stocare a datelor, cai de conexiune
cu servicil externe, etc.) va fi configurabila si nu va necesita recompilarea solutiei sau interventii
directe in baza de date;

» asigurarea confidentialitatii informatiei (prevenirea obtinerii informatiilor de catre
persoanele care nu au drepturile de acces respective, accesul la informatie doar persoanelor autorizate
si doar la datele prestabilite pentru acces);

» modulul trebuie sa includa un mecanism de expirare a sesiunii dupa o perioada specifica de
timp de inactiune 1n cadrul sistemului. Perioada de inactivitate trebuie sa fie configurabild si se va
stabili ca valoare prestabilitd de 30 minute.

b) Protectia datelor cu caracter personal
Protectia datelor cu caracter personal in ST EMRU este asigurata printr-un complex de masuri
tehnico-organizatorice de prevenire a prelucrarii ilicite a datelor cu caracter personal, avand scopul:

» prevenirii scurgerii informatiei care contine date cu caracter personal;

» prevenirea distrugerii, modificarii, copierii, blocarii neautorizate a datelor cu caracter
personal in retelele telecomunicationale si resursele informationale;

» respectarii cadrului normativ de utilizare a sistemelor informationale si a programelor de
prelucrare a datelor cu caracter personal;

» asigurarii caracterului complet, integru si veridic al datelor cu caracter personal in retelele
telecomunicational si resursele informationale;

» pastrarii posibilitatilor de gestionare a procesului de prelucrare si pastrare a datelor cu caracter
personal.

Protectia datelor cu caracter personal prelucrate in cadrul SI EMRU se efectueaza prin
urmatoarele metode:

a. previziunea conexiunilor neautorizate la retele si interceptarii cu ajutorul mijloacelor tehnice
a datelor cu caracter personal transmise prin aceste retele;

b. excluderea accesului neautorizat la datele cu caracter personal prelucrate;

c. previziune actiunilor speciale tehnice si de program, care conditioneazd distrugerea,
modificarea datelor cu caracter personal sau defectiuni in lucrul complexului tehnic si de program;

d. previziunea actiunilor intentionate si/sau neintentionate a utilizatorilor, care conditioneaza
distrugerea, modificarea datelor cu caracter personal sau defectiuni in lucrul complexului tehnic si de
program a sistemului.

In scopul asiguririi protectiei datelor cu caracter personal administratorul de sistem:

e intreprinde masuri tehnico-organizatorice, conform standardelor de securitate necesare
asigurdrii protectiei si confidentialitdtii informatiei stocate;

® asigurd securitatea si integritatea echipamentelor tehnice si produselor de program utilizate
pentru administrarea datelor colectate;
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e cfectueaza auditul securitatii S EMRU;

* genereaza copii de rezervda a SI EMRU si a mijloacelor software utilizate pentru prelucrarea
automatizatd a datelor cu caracter personal;

* asigurd restabilirea functionalitatilor ST EMRU, la necesitate, in baza copiilor de rezerva.

¢) Integritatea informatiei va fi asigurata prin respectarea urmatoarelor cerinte:

> posibilitatea distribuirii rolurilor si drepturilor in sistem pentru utilizatorii sistemului, si
anume:introducerea datelor, aprobarea datelor, transmiterea/receptionarea, generarea rapoartelor etc.;

» mentinerea obligatorie a sistemului de Inregistrare a actiunilor utilizatorilor (logourilor);

» asigurarea integritatii informatiei (pastrarea informatiei cu toate atributele sale initiale si
modificarea ei doar de catre persoanele autorizate);

» asigurarea integritatii logice a datelor (prevenirea introducerii, actualizarii si stergerii
nesanctionate a informatiei sau introducerea datelor eronate);

» efectuarea copiilor de rezerva si stabilirea procedurilor de recuperare ainformatiei in caz
de pierdere si/sau deteriorare.

d) Cerinte fata de fiabilitatea sistemului:

» modulul trebuie sa includa metode de securitate pentru toate componentele sale si cel putin
sd nu contind OWASP Top 10 vulnerabilitati;

» modulul va permite inregistrarea in cadrul sau doar a datelor de tip text si va exclude
posibilitatea introducerii unor caractere speciale. Totodata toate caracterele UNICODE vor fi permise.

» accesul va fi asigurat si autorizat prin MPass;

® pastrarea datelor de acces si jurnalizarea activitatilor.

Aditional, vor fi efectuate actiuni organizatorice, tehnologice si de program intru asigurarea
securitatii informatiei In conformitate cu standardele nationale ale Republicii Moldova:

v SM GOST R ISO/CEI 15408-1:2009 (Tehnologia informatiei. Tehnici de securitate. Criterii
de evaluare pentru securitatea tehnologiei informatiei);

v SM SR ISO/CEI 27002:2011 (Tehnologia informatiei. Tehnici de securitate. Cod de buna
practicd pentru managementul securitatii informatiet).

6.6 Cerinte cu privire la oferta tehnica, financiara si livrabile
Oferta tehnica va contine:
» Declaratie privind intelegerea proiectului;
» Metodologia propusa pentru implementare;
» Propunere de arhitectura a ST EMRU (design, componente, etc.);
» Descrierea detaliata a planului de dezvoltare si implementare a sistemului;
» Alte documentele relevante, dupa caz;
Oferta financiara
Oferta financiara pentru livrabile va fi exprimatd In MDL. Calculele pentru costul total al
lucrarilor de dezvoltare a modulului si implementarea solutiei software pentru Partea I a lucrarilor de
dezvoltare sunt estimate la suma de 1 475 000 lei.
Livrabilele
Totalitatea livrabilelor si termenele de livrare prevazute pentru Partea I, include activitati de
dezvoltare si proiectare a componentelor divizate in doud etape de livrare, care sunt delimitate si
prezentate in Tabelul 1.3.
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Tabelul 1.3: Livrabile

ETAPE

LIVRABILE

TERMEN

Livrabila
nr.1

Analiza, design, definire permisii sistem.

Schelet BE, Schelet FE.

Autentificare, monitorizare, securitate

Extensie utilizatori pentru HR (permisii)

Endpoint separat pentru lista de useri responsabili

Filtrare, sortare, paginare utilizatori

Infrastructura, CI CD

MConnect - integrare concept, notificari - concept, integrare
MNotify si implementare

Nomenclatoare - concept si baza

Nomenclatoare - REST(si nomenclatoare si datele din ele)
Nomenclatoare CRUD (si nomenclatoare si datele din ele)
Organigrama baza, Organigrama REST+CRUD

Integrare cu RSUD - concept. MConnect.

Organigrama - gestionarea pozitiilor REST+CRUD
Workflow-uri concept, Workflow-uri — baza, Workflow-uri
- worker

18 noiembrie 2024

Livrabila
nr.2

Persoane baza, persoane REST+CRUD

Integrare cu RSP concept - MConnect.

Dosar personal - concept si elemente

MSign - integrare concept, Micro-serviciu semnare
document, integrarea cu MSign

Rendering - concept. Share-uit cu DLC

Rendering - documentatia de gestionare a template-urilor
Rendering - HTML content din template, Rendering — PDF,
Rendering - infrastructura

Documente semnate - baza si pastrare

Documente semnate - micro-serviciu separat

Dashboard - concept, elemente, widgets

Definire widget-uri de baza: pentru functionar simplu, sefi
de subdiviziuni, SRU - pentru 1 widget

Concedii - baza si concept, Concedii - planificare

23 decembrie 2024

7 PRODUSUL FINAL SI COMPONENTELE LIVRATE

7.1 Artefactele livrate
Produsul final (SI EMRU) e format din artefactele software si de documentare a sistemului
precum si de transferul de cunostinte catre detindtorul si administratorul sistemului. Artefactele
aferente livrabilelor sunt indicate in cele ce urmeaza:

a) Codul sursa complet al modulelor si componentelor necesare compilarii produsului livrat;

b) Produsul final impachetat pentru instalare facila in mediul tehnologic propus;

c¢) Sarcina tehnica actualizata si completatd pe parcursul elaborarii;
d) Proiectul Tehnic (SRS+SDD);
e) Documentul privind configurarea si desfasurarea sistemului (deployement);
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f) Manualul Utilizatorului (Administratorului de Continut);

g) Manualul Administratorului (inclusiv planul de contingentd);

h) Totalitatea materialelor aferente instruirii utilizatorilor;

1) Planul de testare si rezultatele testarii interne (functionale, de performanta, de securitate);
j) Totalitatea artefactelor copiate pe suport electronic (HDD extern sau USB Flash Drive).

7.2 Servicii de transfer de cunostinte aferente artefactelor livrate

Aditional la artefactele aferente livrabilelor sistemului vor fi prestate totalitatea serviciilor
necesare transferului de cunostinte indicate 1n cele ce urmeaza:

a) Instruire utilizatori si administratori;

b) Asistentd pe perioada de pilotare a sistemului;

c) Asistenta in testarea de acceptare a sistemului;

d) Asistenta in punerea sistemului in productie;

e) Solutionarea deficientelor identificate pe perioada de pilotare si la testarea de acceptare;

f) Suport tehnic post implementare (dupa punerea sistemului In productie) pentru o perioada
de 12 luni, inclusiv mentenantd corectiva, adaptiva si preventiva, In conformitate cu ISO/IEC 14764.

7.3 Rezultatele dezvoltarii software a componentelor (Partea I)

Implementarea prevederile prezentului Caiet de Sarcini trebuie sa conduca la atingerea
urmatoarelor rezultate finale masurabile:

- Sistem informational privind evidenta si managementul resurselor umane in autoritatile
publice, componentele: arhitectura de baza a sistemului si modulul Concedii - dezvoltate si testate
operationale;

- Asigurarea interoperabilitdtii cu sistemele guvernamentale existente;

- Proiect tehnic si functional elaborat pentru dezvoltarea unui sistemului cu posibilitatea de
transmitere automatd a datelor direct de la nivelul fiecarei autoritatii publice catre ST EMRU, asigurand
digitalizarea proceselor aferente procedurilor de personal.

7.4 Matricea riscurilor

Responsabil Maswuri
Nr.
ot Descrierea nscului = = g
identificat Z | = E
|28
8§58
ala |2

Etapa de executie a lucrarilor de dezvoltare a SIEMRU

Daficultat: de colaborare s1 Risc potenial mumm
1 comumicar e intre factorn X | Organizarea de sedmte /ntilnii perrodice
mteresari mphcati comune in scopul orgamzani actrvitarilor

Datele 51 mformatule necesare
desfasuram serviculor,
comunicate de catre Beneficiar
2. nu sunt suficiente pentru X
indeplinirea cerintelor
solicitate prin Caietul de

Risc potenrial minim

Beneficiarul va delega persoane
responsabile (la necesitate vacrea un grup
de lucru) care sa ofere informatule
necesare in termeni proxumi, puse la
dispozina dezvoltatorahe .

Sarcini;

Validarea documentelor

livrabile, in special in etapa de Risc potential mumm

Amnahza s1 Protectare, se Benefiaarul 1 dezvoltatorul prin echipa

realizeazi cu intarziere, in de proiect si persoanele desemnate pentru
3 special in cazul in care sunt X | verificarea livrabilelor se va preocupa de

mmplicate autoritarymsttutn mplementarea contractulw astfel incat sa

terte cu care se reahzeaza nu apara dificultat in

schimbul de date sau se colaborarea’comunicarea dmtre par.

coordoneazi anumite procese;
Adaugarea de activitati/

Risc potential mumm

4 ;‘;I:::::?ied;,?;:::’m noL % Benefiaarul 1 dezvoltatorul va delega
activititilor si modificirile - personal instruit care sa raspunda conform
legislative: termenelor asumate prin caretul de sarcim

Risc potenrial mmim

Eronle tehmce nu permut 5 =
indeplinirea Incririlor de Dezvoltatorul prin echipa de proiect si
persoanele desemnate de Beneficiar se va

s z 1uno:

- dei\c;‘taf:e aﬁ ;i?:;pmmte x preocupa de implementarea contractuhs,
. acponalapior astfel incat mformaritle sa fie adaptate in
identificate. i

dependentii de solinile tehmice oferite
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8 DISPOZITII FINALE

Prezentul caiet de sarcini descrie principalele aspecte organizationale, metodologice si
tehnologice in conformitate cu care este conceputd si va fi implementatd o solutie informatica
performanta, care ar asigura suportul informatic al subiectilor implicati in realizarea managementului
functiei publice si a functionarilor publici.

Caietul de sarcini stabileste cadrul general si locul SI EMRU in sistemul de guvernare
electronica si identifica solutiile optime care corespund standardelor in domeniu si nivelului actual de
dezvoltare a guverndrii electronice in Republica Moldova.

Dezvoltarea si implementarea ST EMRU urmeaza sa creeze un sistem eficient si automatizat
de evidenta la nivel national a functiilor publice si a functionarilor publici, precum si acorda angajatilor
din autoritatile publice posibilitatea de a avea accest direct oricand la dosarul personal prin intermediul
profilului sdu din cadrul sistemului.

Totodata, dezvoltarea SI EMRU va usura activitatea subdiviziunilor resurse umane, prin
transferul multor proceduri de personal in regim electronic, ceia ce va avea ca finalitate reducerea
consumului de hartie, rapiditatea desfasurarii unor procese, nemijlocit gestionarea eficienta a resursei
de timp in Indeplinirea unor proceduri.
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ANEXA nr.1 MANAGEMENTUL CONCEDIILOR

Asigurarea procesului de acordare a concediilor

Functionar public Sef subdiviziunii Subdiviziunea Conducitorul Subdiviziunea Subdiviziunea
resurse umane financiara juridica

Inceput >
Nu Nu

Aprobarea
cererii
Coordonare 4]26_‘

Cerere de
concediu

| .
Ll
Pregatirea
proiectului de > Coordonarea
ordin proiectului de

L INu ordin

Proiectul ordinului
—

|

Ordin semnat
<

Inregistrarea
ordinului

v
| Ordin emis
—

Aprobare

Aducerea la
cunostinta

A 4

Vizarea ordinului Informarea
de concediu

Multiplicarea
ordinului

v

Expedierea unei copii Executarea
Subdiviziunii ordinului
financiare

v

Completarea
formularului din
dosarul personal

Introducerea datelor
N in SLEMRU

Sfirsit




ANEXA nr.2

MANAGEMENTUL FUNCTIILOR PUBLICE
DE CONDUCERE DE NIVEL SUPERIOR

Coordonarea acordarii concediilor conducatorilor ministerelor, altor autoritiati administrative centrale

Ministere, alte autoritati

Subdiviziunea responsabila

Subdiviziunea resurse umane

Secretarul General al

Prim-ministru

administrative centrale de managementul Guvernului
documentelor
inceput
Solicitare acordare Inregistrarea Coordonarea
concediu demersului demersului
Decizie
Elaborarea
proiectului scrisorii
de raspuns
Scrisoarea de
raspuns elaborata
Semnare
Scrisoarea de
raspuns semnata
Scisoarea de Expedlﬁrga Inre'glst'r'a;ea
raspuns expediata scrisoru de serisorii de
rasnuns rasmins




Asigurarea procesului de rechemare din concediul de odihna

Sef subdiviziunie

Functionar public

Subdiviziunea resurse
umane

Conducatorul autoritatii

Subdiviziunea
financiara

Subdiviziunea juridica

Incenut

<

Nu

Cerere de
rechemare

Ac:rld\

seris

Aprobarea

4]23_\— cererii
-

Pregatirea
proiectului de

ordin de rechemare

v

Proiectul ordinului

i

A

Nu

Inregistrarea
ordinului

v

Ordin emis
—

Aducerea la

\ 4

Informarea

Informarea

cunostinta

v

Aprobare

Coordonarea
proiectului de
ordin

Evidenta zilelor
restante in cadrul
cabinetului personal

v

Sfarsit

Informare
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