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Introducere

Platforma MCloud este o infrastructurda informationala guvernamentala
comund care functioneaza in baza tehnologiei de “cloud computing”. Tehnologia
»cloud computing” (,,nor informational”) reprezintd un model de furnizare a
serviciilor TI, care permite accesul, la cerere, pe baza de retea la totalitatea
configurabild a resurselor de calcul virtualizabile (de exemplu retele, servere,
echipamente de stocare, aplicatii si servicii) si care pot fi puse rapid la dispozitie cu
un efort minim de administrare sau interactiune cu furnizorul acestor servicii.

Utilizatoriit MCloud nu mai sunt nevoiti sd intretina o infrastructurd complexa
si costisitoare, ci 0 pot crea/accesa oricand, la cerere, In regim online, interactiunea
cu furnizorul acestor servicii fiind minimala.

Platforma MCloud are mai multe obiective, printre care:

- eficientizarea resurselor Tl prin reutilizarea si reprofilarea lor;

- scutirea institutiilor publice de gestionarea propriei infrastructuri, astfel incat sa
se poata dedica misiunii lor si crearii de servicii cu valoare adaugata;

- costuri reduse de intretinere a centrelor de date prin rationalizare, consolidare si
virtualizare.

Solutia de gestionare a resurselor TI reprezinta o componenta a platformei
MCloud, care permite expunerea resurselor TI catre Beneficiari (tenanti) si
gestionarea de catre ei a resurselor respective.

Utilizarea si operarea platformei MCloud in cadrul APC-urilor sunt
reglementate de HG 128/2014 privind platforma tehnologica guvernamentala
comuna (MCloud).
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Termeni si abrevieri

MCloud

Self-Service
Platform
SDN

VDC

NSX
ESG
DLR
PR

SR

VM

Platforma tehnologicd guvernamentala comuna (MCloud)
Infrastructura informationala guvernamentald comuna care
functioneaza in baza tehnologiei de ,,cloud computing” gazduita
in infrastructura consolidata de centre de date;

Solutia software de gestionare a resurselor TI pentru medii de
virtualizare;

Software Defined Network — tehnologie de gestionare a retelei
care permite configurarea dinamica, eficienta din punct de vedere
programatic in scopul imbunatatirii performantei si monitorizarii
acesteia.

Virtual Data Center — entitate logica in cadrul solutiei MCloud
self-service care inglobeaza resurse TI de procesare si stocare, cat
si obiectele unui tenant.

Solutie de tip SDN — VMware NSX.

Edge Services Gateway, componenta a solutiet VMware NSX
Distributed Logical Router, componentd a solutiei VMware NSX
Processing resources — Resurse de procesare — totalitatea
resurselor de procesare reprezentate printr-o grupa de hosturi la
nivelul VMware vSphere

Storage resources — Resurse de stocare — totalitatea resurselor de
stocare reprezentate prin datastore-uri la nivelul VMware vSphere
Masina virtuala
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Cerinte Non-Functionale
Compartimentul respectiv descrie cerintele generale non-functionale fata de Solutia

software de gestionare a resurselor Tl

pentru medii de virtualizare (Self-Service

Platform). Toate cerintele sunt minime si obligatorii spre livrare.

C01.01

Solutia trebuie sa fie una complet functionala livrata la cheie;

C01.02

Solutia trebuie sd permitd sa gestioneze/functioneze cu cel putin
urmatoarele componente:
- 10 vCenter Servere;
10 NSX Managere;
30 grupe de hosturi;
300 hosturi (servere fizice);
- 15000 masini virtuale;

C01.03

Solutia trebuie sd posede mecanisme de functionare in regim de
disponibilitate inalta si balansare de Incdrcatura;

C01.04

Ofertantul va oferi garantie post-implementare de cel putin 6 luni din
momentul receptionarii solutiet;

C01.05

Ofertantul va oferi suport tehnic necesar in vederea lansarii in producere
a solutiei;

C01.06

Pe parcursul perioadei de garantie, ofertantul va asigura cel putin
urmatoarele activitati:
- Inlaturarea erorilor de program;
- Inlaturarea viciilor ascunse ce nu au putut fi identificate in
momentul receptionarii livrabilelor;
- Suport consultativ aferent instalarii, configurarii si utilizarii
solutiet;

C01.07

Pentru perioada de garantie, ofertantul va interactiona cu beneficiarul in
conformitate cu regulile stabilite in anexa 1;

C01.08

Perioada de implementare a solutiei nu va depasi 270 de zile
calendaristice;,

C01.09

Solutia va include cel putin urmatoarele livrabile:
- Codurile-sursa de program cu licentd perpetuu cu drepturi de
modificare dupa perioada post-garantie;
- Ghidul de instalare si administrare;
- Ghidul de utilizare;
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Cerinte functionale privind integrarea cu componentele MCloud
Compartimentul respectiv descrie cerintele functionale privind integrarea cu
componentele MCloud fata de Solutia software de gestionare a resurselor TI pentru
medii de virtualizare (Self-Service Platform). Toate cerintele sunt minime si
obligatorii spre livrare.

Cerinte functionale privind integrarea cu componentele existente

MCloud
C02.01  Solutia se va integra cu componentele de virtualizare MCloud si va
asigura compatibilitatea cu cel putin VMware vSphere 6.0, 6.5, 6.7,
C02.02 | Solutia se va integra cu componentele de SDN ale MCloud si va asigura
compatibilitatea cu cel putin versiunile VMware NSX 6.2, 6.4;
C02.03 | Solutia va realiza conexiunea catre unul sau multiple vCenter Server(e)
sl opera cu acesta/acestea la nivel de host groups.
C02.04 | Solutia va identifica host group-ele disponibile in inventarul vCenter
Serverelor configurate si va permite definirea acestora in calitate de
resurse de procesare (PR).
C02.05 | Solutia va identifica datastore-urile disponibile in inventarul PR
configurate si va permite definirea acestora in calitate de resurse de
stocare (SR).
C02.06 | Solutia va permite atribuirea unui StorageClass (Bronze, Silver, Gold,
Platinum) cétre SR definite.
C02.07 | Solutia va identifica retelele de orice tip disponibile in inventarul PR
configurate si va permite definirea In calitate de obiecte specifice unui
VDC/Zona.
C02.08 | Solutia va identifica routerele logice (NSX ESG, NSX DLR)
disponibile in inventarul NSX Manager configurat si va permite
definirea acestora in calitate de obiecte specifice unei Zone.
C02.09 | Solutia va identifica serverele virtuale disponibile in inventarul PR
configurate si va permite definirea acestora in calitate de obiecte
specifice unei Zone.
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Cerinte functionale generale
Compartimentul respectiv descrie cerintele functionale generale fata de Self-Service
Platform. Toate cerintele sunt minime si obligatorii spre livrare.

C03. Cerinte functionale generale

C03.01 Solutia trebuie sa fie una de tip multi-tenancy
C03.02 Solutia se va integra cu serviciul electronic guvernamental de jurnalizare
(MLog)
C03.03 Tenantul reprezintd o entitate logicd izolatd, care inglobeaza in sine una
sau mai multe sub-entitati logice de tip Virtual Data Center (VDC)
C03.04 Crearea tenantului va include definirea urmatoarelor atribute:
Denumire tenant;
Denumire abreviata tenant;
Descriere;
- Users.
C03.05 Virtual Data Center (VDC) reprezintda o entitate logica izolata, ce
inglobeaza in sine una sau mai multe Zone.
C03.06 Crearea VDC-ului definirea cel putin a urmatoarelor atribute:
- Denumire VDC,;
- Denumire abreviata VDC;
- Total number of vCPU;
- Total amount of RAM;
- Total amount of storage separated by StorageClass;
- Users;
- Zones;
- Subnets; (range-uri de adrese IP interne disponibile)
- Service catalog.
C03.07 Zona reprezinta o entitate logica izolatd, care permite definirea cel putin a
urmatoarelor atribute:
- Selectarea PR;
- Total number of vCPU,;
- Amount of GHz per vCPU;
- Maximum number of vCPU per VM,;
- Total amount of RAM;
- Maximum amount of RAM per VM;
- Total amount of storage separated by StorageClass;
- Maximum disk size per VM;
- External router (NSX ESG) and/or Internal router (NGX ESG/NSX
DLR) dedicate sau partajate.
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C03.08 Crearea unei Zone presupune crearea unui resource pool cu limite de
procesare setate (in conformitate cu limitele definite in configurarile
zonei) si cu denumirea in format Tenant-vDC si a unui folder cu
denumirea Tenant-VDC in inventarul VMware vSphere.

C03.09 Toate obiectele create in inventarul VMware vSphere vor respecta
dependenta ierarhica (tenant —> VDC —> VMSs|SDN)

C03.10 Solutia va include cel putin urmatoarele roluri de acces:

- Global administrator: rol cu drepturi de gestionare a solutiei in
totalitate

- Tenant administrator: rol cu drepturi de gestionare a unui tenant,
utilizatorilor, cit si a resurselor TI din cadrul VDC-urilor aferente
acestuia

- VVDC administrator: rol cu drepturi de gestionare a resurselor TI si
utilizatorilor din cadrul VDC-ului respectiv

C03.11 Un utilizator poate avea acces la unul sau mai multi tenanti si/sau VDC-
uri

C03.12 Solutia va fi integrata cu serviciul electronic de autentificare si control al
accesului (MPass)

C03.13 Solutia va oferi posibilitate de autentificare in baza de login si parola, cu
implementarea functionalititilor de parola temporara, expirare a parolei,
complexitatea acesteia.

C03.14 Solutia va include interfata administrativd (de gestionare a solutiei) si
interfata utilizator (de gestionare a tenantului/VDC-ulur)

C03.15 Solutia va implementa componenta de control a ordinii de efectuare a
actiunilor (queueing) pentru actiunile aferente integrarii cu componentele
VMware, in scopul excluderii faptului de supraincarcare

C03.16 Solutia va implementa componenta de gestionare a task-urilor
preprogramate

C03.17 Solutia va implementa serviciul laaS, care presupune instantierea
masinilor virtuale din sabloane de servere virtuale

C03.18 Solutia va include functionalitatea de identificare a configurarilor de
retea existente pentru urmatoarele tipuri de componente: VM, ESG, DLR
si actualizarea Tnregistrarilor Tn modulul de gestionare a adreselor IP.

C03.19 Solutia va implementa functionalitate de filtrare avansata pentru toate
meniurile/ submeniurile existente.
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Cerinte fatd de interfata administrator
Compartimentul respectiv descrie cerintele fata de interfata administrator a Self-
Service Platform. Toate cerintele sunt minime si obligatorii spre livrare.

C04. Cerinte fata de interfata administrator

C04.01 Interfata administrator, accesibild utilizatorilor cu drepturi de global
administrator, va permite gestionarea solutiei
C04.02 Interfata va implementa cel putin urmdtoarele functionalitati:
- General settings
- Infrastructure configuration (VMware vSphere, VMware NSX):
- Service definition
- Tenants management;
- User management;
- IP management;
- Actions and queue management;
- System events view;
C04.03 Functionalitatea ”General settings” va include posibilitatea de configurare
a tuturor parametrilor sistemului, cum ar fi:
- Numarul de request-uri simultane prelucrate in coada de executie;
- Integrarea cu sisteme terte (ex: MPass, MLog);
- Folderul/resource-pool-ul/repozitoriul ”Content library” in care
sunt stocate template-urile de masini virtuale
- SMTP settings;
- Scheduler settings.
C04.04 Functionalitatea “Infrastructure configuration” va include:
- Gestionarea conexiunilor catre VMware vSphere;
- Gestionarea conexiunilor catre VMware NSX;;
- Gestionarea PR;
- Gestionarea datastore-urilor si StorageClass-urilor;
C04.05 Functionalitatea ”Service definition” va oferi posibilitatea de a gestiona
cataloguri de servicii si va permite configurarea urmatorilor parametri:
- Denumire catalog de servicii
- Lista serviciilor disponibile, dupa tipul acestora (laaS, PaaS, SaaS)
C04.06 Serviciul de tip 1aaS va permite configurarea urmatorilor parametri:
- Service name;
- Service type;
- VM Template;
- Service icon;
- Service description
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C04.07

Functionalitatea “Tenants management” va oferi posibilitatea de a
gestiona tenantii si va include cel putin urmatoarele atribute:

- Tenant name;

- Short tenant name;

- SerialNumber

- Description;

- Users.

- VDCs.

C04.08

Functionalitatea ”User management” va oferi posibilitatea de a gestiona
utilizatorii cu drept de global administrator

C04.09

Functionalitatea ”IP management” va oferi posibilitatea de a defini
subretele interne si/sau publice.

C04.10

Definirea subretelelor interne presupune generarea automatizatd a
subretelelor /24 dintr-o subretea definita cu setarea a cel putin urmatorilor
parametri:

Network

Mask

Gateway

DNS servers (multiple).

C04.11

Definirea subretelelor publice presupune generarea automatizatda a
subretelelor /32 dintr-o subretea definita.

C04.12

Functionalitatea ”Actions and queue management” va oferi posibilitatea
de a vizualiza si filtra actiunile utilizatorilor, cit si a gestiona coada de
executie prin vizualizare, anulare, relansare a sarcinilor (tasks).

C04.13

Functionalitatea ” System events view” va oferi posibilitatea de a vizualiza
st filtra cel putin urmatoarele evenimente de sistem:

- Erori in interactiunea cu componentele MCloud;

- Evenimente privind executarea sarcinilor preprogramate;

- Evenimente privind autentificarea si autorizarea 1n sistem.
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Cerinte fata de interfata utilizator
Compartimentul respectiv descrie cerintele interfata utilizator a Self-Service
Platform. Toate cerintele sunt minime si obligatorii spre livrare.

CO05. Cerinte fata de interfata utilizator

C05.01 Interfata utilizator, accesibila utilizatorilor(tenantilor) cu drepturi de
Tenant administrator si VDC administrator, va permite gestionarea
resurselor TI,

C05.02 Interfata utilizatorului va implementa cel putin urmatoarele functionalitati:

- Dashboard

- VMs managements:
- Virtual networks;

- Ingress policy;

- Security policy;

- User management;
- Events view;

C05.03 Functionalitatea ,,Dashboard” va implementa afisarea informatiei generale
cu privire la resursele alocate, resursele utilizate per VDC, zona, cit si a
alertelor relevante din VMware vSphere.

C05.04 Functionalitatea ”VMs management” va permite instantierea masinilor
virtuale noi, cit si gestionarea masinilor virtuale instantiate

C05.05 Instantierea unei masini virtuale noi presupune definirea cel putin a
urmatorilor parametri:

- Selectarea zonel in care va fi instantiatd masina virtuala din cele
disponibile;

- Tipul masinii virtuale;

- Number of vCPU;

- RAM (in GB);

- Disk volume (in GB) and storage class;

- Virtual network interface;

- Description;

- Tags.

C05.06 Denumirea masinii virtuale in inventarul vSphere, cit si in interfata
utilizator se va genera automatizat respectind urmatorul principiu:
$C°T’+TenantID+’V’+VDCID+"Z+ZonelD+’VM”’+VMID)

C05.07 Instantierea unei masini virtuale noi va asigura personalizarea
(customizing) cel putin urmatorilor parametri ai Sistemului de operare:

- Hostname (in baza numelui VM);
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C05.08

C05.09

C05.10

C05.11

C05.12

C05.13

C05.14

C05.15

C05.16

C05.17

- Configurari de retea (in baza infomatiei din modulul de gestionare
a IP-urilor).

Gestionarea masinilor virtuale va implementa cel putin urmatoarele
functionalitati:

- Pornire/oprire fortata/oprire graceful masina virtuald;

- Restart masina virtuald;

- Modificare parametri masina virtuala (number of vCPU, RAM

amount, disk management — add, delete, modify disk size);

- Acces consold masina virtuala;

- Gestionare Snapshot masina virtuala,

- Stergere masina virtuala.
Crearea snapshoturilor presupune definirea unei perioade de retentie a
acestuia (1 ora, 1 zi, 3 zile). La expirarea perioadei respective,
snapshoturile vor fi sterse in baza unui scheduler definit.
Instantierea masinilor noi si/sau modificarea parametrilor masinilor
instantiate se va efectua doar in limitele volumului de resurse disponibile
in zona respectiva alocata utilizatorului
Functionalitatea “Virtual networks” va permite vizualizarea retelelor
virtuale alocate si crearea de retele virtuale noi.
Crearea unei retele virtuale presupune instantierea unui logical switch,
conectarea acestuia la Internal Router si atribuirea unui spatiu de IP
adresare /24 din pool-ul disponibil.
Functionalitatea “Ingress Policy” va permite vizualizarea si gestionarea
regulilor de publicare a serviciilor in reteaua publica in baza protocolului
TCP.
Functionalitatea ”Security Policy” va permite vizualizarea si gestionarea
regulilor de securitate (firewall) atit intre retelele interne, cit si Intre
retelele interne si cea publica
Functionalitatea ~User Management” va permite vizualizarea si
gestionarea utilizatorilor reiesind din permisiunile utilizatorului curent.
Functionalitatea “Event view” va permite vizualizarea si filtrarea
evenimentelor relevante (modificari in infrastructura existenta a
tenantului, alarme relevante aferente obiectelor tenantului).
Interfata utilizator va opera cu obiecte “user friendly”, cu autocompletare
si/sau select box.
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Anexa 1

Anexa 1 - Reqguli privind prestarea serviciului de suport tehnic

Scopul regulilor privind organizarea si prestarea serviciilor de mentenanta

Scopul acestor Reguli este de a stabili modalitatea si procesele de interactiune
intre Ofertant (in continuare Prestator) si Autoritatea contractanta (in continuare
Beneficiar) in vederea prestarii serviciilor de suport tehnic la nivelul agreat de
Servicii, precum si responsabilitatile individuale ale Ofertantului si Autoritdtii
contractanta in cadrul acestor procese, numite in continuare Servicii.

Prezentele Reguli vor fi anexe la Contract si vor asigurd cadrul functional
pentru prestarea Serviciilor de cdtre Prestator si utilizarea acestora de cdtre
Autoritatea contractanta.

1.1.0rganizarea procesului de prestare a serviciilor
I. Interactiunea intre Parti

Aspectele administrative ce detin de interactiunea dintre Prestator si Beneficiar se
va efectua prin intermediul Persoanelor responsabile desemnate de Parti.

Fiecare Parte va desemna cate o persoand responsabila de relatia cu cealalta
(Manager Suport Client). Partile se vor informa reciproc, despre persoana desemnata
si informatia de contact a acesteia (numele, prenumele, functia, nr. telefon, e-mail,
etc.).

Suportul operational la utilizarea Serviciilor este asigurat de catre Prestator prin
intermediul unui singur punct de acces - Serviciul Suport Clienti (SSC).

SSC al Prestatorului va fi disponibil 8x5 pentru receptionarea solicitdrilor.
Disponibilitatea pentru solutionarea acestora este determinatd de nivelul agreat de
servicii.

Prestatorul ofera Beneficiarului posibilitatea de a contacta SSC prin urmatoarele
modalitati (enumerate in ordinea descresterii preferintei) :

1. utilizarea sistemului de gestiune a solicitarilor (Service Desk) al Prestatorului.
2. expedierea de e-mail la adresa SSC;
3. apel telefonic la numarul corporativ al SSC.
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1.2.Reguli de inregistrare a solicitérilor

Solicitare este orice interpelare formulata de un utilizator al Beneficiarului aferenta
sistemului informatic deservit. In functie de natura evenimentului care a generat
solicitarea si rezultatul asteptat, interpelarea poate fi clasificatd drept:

a) Solicitare de suport — reprezinta o solicitare a unui serviciu privind
functionarea SIF sau/si mediului conex. In rezultatul solicitirii de suport
Beneficiarul asteaptd prestarea serviciului solicitat conform nivelului de
calitate prestabilit. Solicitare de suport nu include si nu prevede dezvoltarea
sistemului informatic.

b) Incident — reprezintd orice solicitare care are la baza un incident de
functionare a sistemului informatic. In rezultatul solicitirii de suport
Beneficiarul asteapta o solutie privind inldturarea sau ocolirea incidentului /
problemei enuntate. In cazul cand solutia optimi determini necesitatea de
dezvoltare a sistemului informatic si existd o solutie de ocolire a erorii care
asigurd functionarea sistemului informatic la un nivel de performanta
acceptabil, atunci va fi aplicata solutia de ocolire, iar solutia optimad va fi
recalificatd in solicitare de dezvoltare.

Orice solicitare din partea Beneficiarului este adresata Prestatorului prin intermediul
SSC al acestuia.

In scopul enuntului solicitarii catre SSC al Prestatorului, Beneficiarul va intreprinde
in ordinea indicata, urmatoarele:

1. Vaconsulta ghidurile utilizatorului in vederea asigurarii corectitudinii actiunilor
sale si identificarii eventualelor solutii;

2. Va consulta prin intermediul persoanei responsabile a Beneficiarului ”Baza de
Cunostinte” pusa la dispozitie de Prestator prin intermediul portalului intern al SSC;

3. Va contacta Serviciul Suport Clienti.

Beneficiarul trebuie sa poata justifica modalitatea de contact selectata (ex. de ce apel
telefonic si nu interfata web). Prestatorul poate solicita Beneficiarului sa utilizeze
altd modalitate de contactare a SSC, in cazul in care acest fapt corespunde Regulilor.

In scopul prestarii serviciilor de mentenanta in care se incadreaza solicitarea SSC:
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1. SSC efectueaza expertiza preventiva a fiecarei solicitari:

O

O

O

identifica tipul acestuia: solicitare de suport, incident sau solicitare de
dezvoltare:

clasifica solicitdrile din punct de vedere al impactului si al urgentei
declarata de Beneficiar.

determinatd prioritatea de solutionare considerand regulile privind
managementul solicitarilor conform tipului acesteia.

2. Inregistreazd informatia necesara pentru acordarea suportului:

O

in cazul incidentelor, identificd si inregistreaza parametrii de mediu:
componenta sistemului informatic la care se referd, consecutivitatea de
actiuni care au dus la aparitia incidentului, continutul incidentului,
rezultatul asteptat, si alti parametri prevazuti de reglementarea interna
cu privire la gestiunea incidentelor.

in cazul solicitarii de suport identificd serviciul solicitat conform
acordului;

3. Orice solicitare parvenitd in adresa Prestatorului va fi analizata de acesta si

raportatd decizia. In functie de complexitatea solicitarii decizia poate sa
contina:

O

O

O

solutia — in cazul unor incidente/ probleme prezente in baza de
cunostinte sau repetitive.

timpul necesar de prezentare a solutiei — in cazul lipsei necesitatii
investigarii subiectului

planul de analizd — in cazul necesitatii unor analize suplimentare

refuzul sau redirectionarea sarcinii in cazul cand aceasta nu detine de
competenta Prestatorului. In cazul refuzului Prestatorul va argumenta
decizia si va comunica Beneficiarului in competenta cui este
solutionarea acesteia.
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4. In cazul acceptirii solicitarii, Prestatorul va comunica solutia sau planul de
solutionare cu indicarea: timpului, lucrarilor necesare de efectuat, necesarul
de resurse, inclusiv din partea Beneficiarului.

5. Modul de realizare a activitatilor si prezentarea rezultatelor este determinat de
tipul solicitdrii (incident / solicitare de suport / dezvoltare) si se va desfasura
conform criteriilor descrise in continuare.

Orice solicitare si istoria prestarii serviciului aferent este inregistrata de catre SSC
intr-un sistem de gestiune a solicitarilor (sistemul Service Desk).

1.3.Reguli privind Managementul incidentelor
Serviciile de suport sunt orientate solutionarii incidentelor si problemelor de utilizare
a sistemului informatic. Solicitdrile de consultantd sunt considerate de asemenea
incidente in cazul daca determina incapacitatea utilizatorului de a utiliza functionalul
sistemelor informatice supuse mentenantei.5

il. Clasificarea incidentelor

Prestatorul si Beneficiarul vor conlucra strans in vederea prevenirii incidentelor
st in vederea solutionarii operative a celor produse pentru a minimiza impactul
acestora asupra utilizatorilor. Efortul si prioritatea acordata pentru solutionarea unui
incident va tine cont de regulile stabilite la acest capitol.

Impactul incidentului  caracterizeaza consecintele acestuia  asupra

.....

caracterizeaza operativitatea cu care acesta trebuie solutionat, pentru a minimiza
impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de
impactul si urgenta incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui
incident este definit Tn continuare.

Tabelul 1. Stabilirea prioritatii de solutionare a incidentelor

Impact

Inalt Mediu Jos
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Urgenta Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil

Tabelul 2. Matricea de estimare a urgentei incidentului

X URGENT Descriere

Inalta Un incident este estimat ca avand nivelul urgentei “Inalt”
1n una sau mai multe din urmatoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid;

- exista activitdfi si operatiuni critice pentru afacerea
Beneficiarului ce trebuie sa fie efectuate imediat;

- reactiunea imediatd poate preveni riscuri legale majore si
de securitate (protectie) a informatiei.

Medie Un incident este estimat ca avand nivelul urgentei ,,Mediu”
in una sau mai multe din urmatoarele cazuri:

- pagubele provocate de incident cresc considerabil in timp;

- exista activitati si operatiuni importante pentru afacerea
Beneficiarului ce trebuie sa fie efectuate imediat;

- reactiunea operativa poate preveni riscuri legale moderate
si de securitate a informatiei.

Joasa Un incident este estimat ca avand nivelul urgentei ”Jos” in
una sau mai multe din urmatoarele cazuri:

- pagubele provocate de incident cresc relativ putin in timp;

- activitatile si operatiunile afectate nu trebuie continuate
imediat;
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-nu exista riscuri legale si de securitate a informatiei
semnificative.

Tabelul 3. Matricea de evaluare a impactului incidentului

IMPACT

Descriere

Inalt

Un incident este estimat ca avand nivelul impactului ”Inalt”
in una sau mai multe din urmatoarele cazuri:

- activitatile cheie ale Beneficiarului sunt intrerupte;

- incidentul este vizibil din exteriorul organizatiei
Beneficiarului si afecteazd utilizatori externi, reputatia si
Imaginea Beneficiarului;

- existd riscuri legale si financiare majore pentru Beneficiar;

Mediu

Un incident este estimat ca avand nivelul impactului
”Major” 1n una sau mai multe din urmatoarele cazuri:

- activitatile importante ale Beneficiarului sunt intrerupte sau
activitatile cheie sunt desfasurate cu dificultate;

-incidentul a afectat utilizatori interni $i un numar
nesemnificativ de utilizatori externi;

- exista riscuri legale si financiare semnificative pentru
Beneficiar;

Jos

Un incident este estimat ca avand nivelul impactului Jos”
in una sau mai multe din urmatoarele cazuri:

- activitatile interne nesemnificative ale Beneficiarului sunt
intrerupte, sau activititile importante sunt desfasurate cu
dificultate;

- incidentul a afectat doar utilizatori interni ai Beneficiarului.
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Ii. Raportarea si solutionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar catre SSC,
conform procedurilor stabilite la punctul "Reguli de inregistrare a solicitarilor”.

Prestatorul va reactiona la incidentele raportate de Beneficiar, conform
regulilor din tabelul de mai jos. Regulile se aplica pentru perioada orelor de lucru.
In afara orelor de lucru, solutionarea incidentelor se va baza pe principiul ,,cel mai

bun efort™.
Prioritate | Timpul de reactie | Timpul de | Timp max. | Raportare
incident solutionare | pentru primara
corectare  a
cauzei*
Critica Timpul de reactie | pana la 4 ora 8 ore Telefon.
al Prestatorului —
imediat;
Inalta Timpul de reactie | 6 ore ora 12 a zilei | Telefon;
al Prestatorului — urmatoare Sistem Service
120 minute; Desk
Medie Timpul de reactie | 24 ore 5 zile Sistem Service
al Prestatorului — 4 Desk
ore;
Joasa Timpul de reactie | 3 zile 10 zile Sistem Service
al Prestatorului — Desk
24 ore;
Neglijabila | Timpul de reactie | Cel mai bun |- Sistem Service
al Prestatorului — | efort. Desk
72 ore;
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*Nota: se aplicd pentru situatia cand solutionarea incidentului se face prin
aplicarea unor masuri de ocolire.

Prestatorului poate contacta persoana ce a raportat incidentul, pentru a preciza
informatia oferitd de Beneficiar. De comun acord cu aceasta, Prestatorul poate
revizui nivelul impactului si nivelul urgentei solutionarii incidentului. Beneficiarul

e o v e

Revizuirea poate fi necesara in functie de progresele solutionarii incidentului.

Prestatorul va diagnostica cauza incidentului si va identifica masurile necesare
a fi intreprinse pentru solutionarea incidentului. Pe tot parcursul solutiondrii
incidentului, Prestatorul va oferi informatia Beneficiarului privind progresele facute
in vederea solutionarii incidentului.

Prestatorul pate solicita implicarea la gestiunea incidentului, a persoanelor
responsabile ale Beneficiarului. Conlucrarea este necesara in vederea diminuarii
impactului incidentului si solutionarii operative a acestuia.

Un incident se considera solutionat atunci cand functionalitatea este restabilita
pentru Beneficiar, la nivelul stabilit conform prezentelor Reguli. in cazul in care
Beneficiarul nu este de acord cu nivelul de solutionare a incidentului, poate solicita
deschiderea repetati a incidentului. In caz contrar, incidentul se considera inchis.

Toate incidentele raportate de Beneficiar sunt inregistrate Tn cadrul SSC.
Prestatorul incurajeaza Beneficiarul sa raporteze orice incident sau suspiciune de
incident. Acest fapt va permite Tmbunatatirea continud a nivelului Serviciilor
prestate.

indata ce problema depistatd va fi rezolvata, instalarea aplicatiei modificate
pe serverul de productie va avea loc cu acordul Beneficiarului si in baza unui plan
de livrare coordonat.

\2 Escaladarea incidentelor

In cazul in care un incident nu poate fi solutionat in timpul agreat, Partile pot
escalada incidentul la un nivel mai Inalt de autoritate - catre Managerul Suport
Clienti. In ultima instanta, pot fi formate grupuri de lucru specializate din partea
Prestatorului si Beneficiarului, pentru a gestiona orice aspect ivit in relatiile dintre
acestia.
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1.4.Alte cerinte si reguli privind prestarea serviciilor
I. Reguli fatd de procesul de aplicare a modificarilor

Prestatorul poate, la necesitate, implementa modificari de infrastructurd sau
functionale aferente aplicatiei supuse mentenantei.

Fiecare actiune de modificare a codului sursd, cu exceptia celor urgente,
neefectuarea imediata a carora poate duce la indisponibilitatea Serviciilor sau poate
afecta functionarea acestora, va fi coordonata in prealabil cu Beneficiarul.

Pentru fiecare lucrare de modificare va fi elaborat planul de aplicare a modificarilor.
Aceste modificari pot necesita testarea prealabilda implementarii in mediul de
productie. Prestatorul va notifica cu 5 zile in avans despre necesitatea efectuarii
testelor in mediul de testare si va comunica Planul de testare Beneficiarului.

Beneficiarul este responsabil sd participe la testele initiate de Prestator, conform
Planului de testare.
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