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Generalități

Portalul certificatelor de concediu medical este o soluție tehnică care permite înregistrarea setului de date din certificatul de concediu medical necesar pentru stabilirea, calcularea și plata indemnizației de incapacitate temporară de muncă de către Casa Națională de Asigurări Sociale. Portalul oferă controlul asupra procesului de eliberare a certificatelor de concediu medical, cu posibilitate de a verifica fiecare pas din ciclu de viață a unui certificat, de la creare până la transmitere către CNAS prin intermediul platformei guvernamentale de interoperabilitate MConnect. 

Împreună cu asigurarea unui nivel adecvat de protecție a datelor cu caracter personal aplicația stabilește o ierarhie, nivelul de acces și responsabilitățile actorilor principali, referitor la prelucrarea datelor stocate in sistem. Portalul diminuează timpul necesar colectării datelor necesare pentru stabilirea, calcularea și plata indemnizației de incapacitate temporară de muncă.

Denumirea deplină a sistemului este „Portalul certificatelor de concediu medical (Portal).

Serviciile de dezvoltare a modificărilor funcționalităților în cadrul Portalului nu vor afecta integritatea și/sau funcționalitatea Portalului, și va fi proprietate a Beneficiarului. Dezvoltatorul va acorda garanție minim 12 luni după semnarea actului de predare primire.

Terminologii și abrevieri
AMP – Asistența Medicală Primară.

BD – Bază de date, ansamblu de date organizat conform structurii conceptuale care descrie caracteristicele de bază și relația dintre entități.

consimțământul subiectului datelor cu caracter personal – Orice manifestare de voință liberă, expresă și necondiționată, în formă scrisă sau electronică, conform cerințelor documentului electronic, prin care subiectul datelor cu caracter personal acceptă să fie prelucrate datele care îl privesc;

date cu caracter personal – orice informație referitoare la o persoană fizică identificată sau identificabilă (subiect al datelor cu caracter personal). Persoana identificabilă este persoana care poate fi identificată, direct sau indirect, prin referire la un număr de identificare sau la unul ori mai multe elemente specifice identității sale fizice, fiziologice, psihice, economice, culturale sau sociale;

IMSP – Instituție Medico Sanitară Publică

Integritatea datelor – stare a datelor, când acestea își păstrează conținutul și sunt interpretate univoc în cazuri de acțiuni aleatorii. Integritatea se consideră păstrată dacă datele nu au fost alterate sau deteriorate (șterse);

MSMPS – Ministerul Sănătății, Muncii și Protecției Sociale;

Obiect Informațional – Reprezentare virtuală al entităților materiale și nemateriale existente.

CNAS – Casa Națională de Asigurări Sociale

CNAM – Compania Națională de Asigurări în Medicină
SI – Sistem Informatic, ansamblu de programe și echipamente (compartimentul sistemului informațional) care asigură prelucrarea automată a datelor.
SIA – Sistem Informațional Automatizat;

MPass – Serviciu guvernamental de autentificare;

MConnect – Platforma guvernamentală de interoperabilitate;

Cadrul legal. Baza Juridica. Acte normative

Baza juridico-normativă sub care se desfășoară proiectul include legislația națională în vigoare, convențiile și tratatele internaționale, la care Republica Moldova este parte. Crearea și funcționarea sistemelor informaționale este reglementată de următoarele acte legislative și normative:

· Legea nr.411-XII din 28.03.1995 „Ocrotirii sănătății”;

· Legea nr.982 din 11 mai 2000 privind accesul la informație;

· Legea nr.1069 din 22 iunie 2000 „Cu privire la informatică”;

· Legea nr.467 din 21 noiembrie 2003 cu privire la informatizare și la resursele informaționale de stat;

· Legea nr.412-XV din 09.12.2004 „Cu privire la Statistica oficială”

· Legea 100-XV din 26 aprilie 2001 „Privind actele din starea civilă”

· Legea nr. 71 din 22 martie 2007 cu privire la registre;

· Legea nr.133 din 08 iulie 2011 privind protecția datelor cu caracter personal;

· Hotărârea Guvernului Republicii Moldova №.586 din 24.07.2017 pentru aprobarea Regulamentului privind modul de ținere a Registrului medical;

· Hotărârea Guvernului nr.632 din 8 iunie 2004 despre aprobarea Politicii de edificare a societății informaționale în Republica Moldova;

· Hotărârea Guvernului nr.1123 din 14 decembrie 2010 privind aprobarea Cerințelor față de asigurarea securității datelor cu caracter personal la prelucrarea acestora în cadrul sistemelor informaționale de date cu caracter personal;

· Hotărârea Guvernului Republicii Moldova №. 101 din 5 februarie 2008 privind instituirea „Registrului de stat al formularelor medicale de strictă evidență”;

· Hotărârea Guvernului Republicii Moldova №.272 din 6 martie 2002 privind măsurile de creare a sistemului informațional automatizat „Registrul de stat al unităților de drept";

· Hotărârea Guvernului  RM №.1128 din 14.10.2004 privind aprobarea Concepției Sistemului Informațional Medical Integrat;

· Ordinul nr. 87 din 01.06.2006 cu privire la aprobarea reglementării tehnice "Procesele ciclului de viață al software-ului" RT 38370656 - 002:2006

· Ordinul MS RM nr. 695 din 13.10.2010 „Cu privire la Asistența Medicală primară din Republica Moldova”;

· Ordinului  MS  nr.190 din 23 iunie 2003 „Cu privire la instituirea structurii sistemului sănătății raionale/municipale”, ce prevede structura și responsabilitățile secțiilor de informatică și statistică medicală din cadrul instituțiilor medicale publice; 
· Ordinul MS RM nr. 828 din 31.10.2011 „Cu privire la aprobarea formularelor de evidență medicală primară;

· Ordinul  MS  „Cu privire la întocmirea și prezentarea dărilor de seamă statistice medicale anuale de către instituțiile medico-sanitare”, actualizat  anual;

· Ordinul MS nr. 404 din 30 octombrie 2007 “Cu privire la delimitarea juridică a asistenței medicale primare la nivel raional”;

· Ordinul nr. 1086  din  30.12.2016 cu privire la aprobarea Regulamentelor-cadru de organizare și funcționare ale prestatorilor de servicii de sănătate

· Ordinul nr. 1080 din 28 decembrie 2017 „Cu privire la aprobarea Nomenclatorului Instituțiilor medico-sanitare Publice de asistență medicală primară la nivel de raion”;

· Ordin nr. 47 din 10.02.2016 Cu privire la aprobarea Nomenclatorului prestatorilor privați de servicii de sănătate

· Ordin nr. 466 din 11.06.2015 cu privire la aprobarea Nomenclatorului instituțiilor medico-sanitare spitalicești

· Ordinul MS Nr. 1023 din 29.12.2011 privind aprobarea formularelor statistice de evidență medicală primară ;

· Ordinul nr. 1087/721  din  30.12.2016 despre aprobarea Regulamentului privind înregistrarea persoanei la medicul de familie din instituția medico-sanitară ce prestează asistență medicală primară în cadrul asigurării obligatorii de asistență medicală

· Ordinul comun al MS și CNAM nr. 596/404A  din  21.07.2016 privind aprobarea Normelor metodologice de aplicare a Programului unic al asigurării obligatorii de asistență medicală

· Ordinul comun al MS și CNAM nr. 1131/658A  din  29.12.2017 Criteriile de contractare a instituțiilor medico-sanitare în cadrul sistemului asigurării obligatorii de asistență medicală pentru anul 2018

· Hotărâre de Guvern Nr.128 din 20.02.2014 privind platforma tehnologică guvernamentală comună (MCloud)

Principiile de bază

· principiul legitimității, potrivit căruia funcțiile și operațiile efectuate de utilizatori sunt legale și conforme cu drepturile omului și legislația națională în vigoare;

· principiul autenticității datelor, care presupune că informațiile păstrate pe dispozitive de stocare a datelor sau pe suport de hârtie corespund stării reale a obiectelor;

· principiul identificării, conform căruia pachetelor informaționale li se atribuie un cod de clasificare la nivel de sistem, prin care este posibilă identificarea univocă și raportarea la acestea;

· principiul temeiniciei datelor, care prevede că introducerea datelor se efectuează doar în baza înscrierilor din documentele acceptate ca surse de informații;

· principiul auditului sistemului, care presupune înregistrarea informației despre schimbările care au loc, pentru a face posibilă reconstituirea istoriei unui document sau starea lui la o etapă anterioară;

· principiul independenței de platforma software, conform căruia poate fi construit pe baza modulelor elaborate la comandă sau a produselor software existente. Conceptul nu limitează în nici un fel abordarea dezvoltării sistemului atât timp cât sunt satisfăcute nevoile identificate și se oferă cea mai mare valoare pentru prețul oferit.

· principiul accesibilității și integrabilității, care presupune că, chiar dacă oferă funcționalități multiple, este construit ca un element integral și folosit de utilizatori prin intermediul unei interfețe unice. Mai mult decât atât, acest principiu prevede că expansiunea și dezvoltarea sistemului se vor face prin protocoale și puncte de conexiune proiectate din start;

· principiul confidențialității informației, care prevede răspunderea personală, în conformitate cu legislația în vigoare, a colaboratorilor responsabili de prelucrarea informației în sistem pentru utilizarea și difuzarea neautorizată a informației;

· principiul compatibilității, conform căruia trebuie să fie compatibil cu sistemele existente atât în țară, cât și peste hotarele ei;

· principiul orientării spre utilizator, potrivit căruia structura, conținutul, mijloacele de acces și navigarea sunt focalizate spre utilizatori;

· principiul extensibilității, conform căruia componentele oferă facilități de ajustare și extindere a funcționalităților existente pentru conformare cu necesitățile în continuă schimbare;

· principiul dezvoltării progresive, potrivit căruia elaborarea sistemului și modificarea permanentă a componentelor sale se efectuează în conformitate cu tehnologiile informaționale avansate;

· principiul consecutivității, care presupune elaborarea și implementarea proiectului pe etape;

· principiul eficienței funcționării, care presupune optimizarea raportului dintre calitate și cost;

· principiul utilizării standardelor deschise, care se aplică pentru a asigura atât interoperabilitatea cu sistemele externe, cât și păstrarea informației, în conformitate cu normele în vigoare;

· principiul securității informaționale, care presupune asigurarea nivelului dorit de integritate, exclusivitate, accesibilitate și eficiență a protecției datelor împotriva pierderii, denaturării, distrugerii și utilizării neautorizate. Securitatea sistemului presupune rezistența la atacuri și protecția caracterului secret, a integrității și pregătirii pentru lucru, cit și a datelor acestuia.

Scopurile lucrărilor în cadrul Portalului

Portalul certificatelor de concediu medical a fost lansat în producție în septembrie 2019 și a permis personalului medical înregistrarea datelor certificatelor de concediu medical necesare pentru calcularea indemnizațiilor pentru incapacitatea temporară de muncă. Totodată pe parcursul utilizării Portalului s-a constatat faptul că în situațiile în care utilizatorii admit erori la introducerea datelor în Portal, sau întârzie înregistrarea lor, este greu de efectuat corecțiile necesare asupra datelor. Astfel în unele cazuri este necesar de anulat unul sau câteva certificate de concediu medical pentru a restabili ordinea corectă a certificatelor și de modificare a datelor certificatelor de concediu medical. Scopurile dezvoltării modificărilor în cadrul Portalului sunt următoarele:

· Posibilități mai extinse de a face corecții în datele certificatelor de concediu medical;

· Posibilitatea de a înregistra necondiționat datele certificatelor de concediu medical;

· Actualizarea automată a statutului certificatelor de concediu medical  după emiterea deciziei de către CNAS;

· Transmiterea automată a tuturor certificatelor de concediu medical fără intervenția ulterioară a utilizatorilor.

· Micșorarea timpului de procesare a datelor certificatelor de concediu medical;

· Creșterea calității datelor înregistrate.

În prezenta documentație sunt reflectate informații privind tehnologia folosită și modul în care sunt prelucrate datele. Prestatorul va avea acces la codul sursă al sistemului și își va asuma riscurile ce decurg din modificările acestuia. Asumarea serviciilor implică acordarea garanției asupra Portalului pentru o perioadă de minim 12 luni după semnarea actului de predare primire pentru modificările software (cod sursa) realizate pe perioada contractului. De asemenea prestatorul serviciilor va documenta toate operațiunile de modificare a sistemului și le va prezenta Beneficiarului împreuna cu codul sursa care a suportat modificări.

Obiectivele Proiectului

Sistemul  descris  în  continuare  face  obiectul  achiziției  serviciilor  de  mentenanță corectivă   în  scopul asigurării  bunei  funcționări.
Portalul certificatelor de concediu medical necesită optimizarea modului de înregistrare și corectare a datelor certificatelor de concediu medical. De asemenea este nevoie de optimizat modul de transmitere a datelor și recepționare a răspunsului din partea CNAS.

Astfel în cadrul serviciilor de mentenanță corectivă  a  Portalului vor fi efectuate următoarele lucrări:

	Nr.
	Descriere

	1. 
	Eliminarea restricției de modificare a certificatului de concediu medical din "Primar" în "Continuare" și invers.

	2. 
	Eliminarea restricției de înregistrare a certificatelor de concediu medical "Continuare" dacă pe certificatul anterior a fost aprobată decizie de refuz.

	3. 
	Eliminarea restricției de înregistrare a certificatelor "Continuare" dacă a fost specificată ieșirea la serviciu.

	4. 
	Posibilitatea de afișare a certificatelor de concediu medical pe o persoană eliberate de către orice prestator. 

	5. 
	Posibilitatea de a înregistra certificate de concediu medical în continuare fără restricția de necesitate a introducerii certificatului precedent.

	6. 
	Posibilitate de a transmite automat certificate de concediu medical în cazul în care se formează lanțul logic (perioade consecutive fără lacune) al perioadelor pentru care au fost acordate certificatele.

	7. 
	Posibilitatea de recepționare de la CNAS a statutului actualizat al certificatului de concediu medical înregistrat și de al actualiza în Portal.

	8. 
	Posibilitatea de a vizualiza certificatele de concediu medical "Continuare" pentru care nu există un certificat care să se termine cu ziua anterioară zilei de start a certificatului "Continuare". 

	9. 
	Activarea opțiunii indemnizație pentru maternitate cu posibilitatea de a elibera certificatul la o data anterioara (inclusiv cu 30 săptămâni înapoi de la ziua curentă). Pentru gravidele care se află la întreținerea soțului se vor completa data căsătoriei, datele soțului prin specificarea IDNP/CPAS, și preluarea datelor din Registrul dle stat al populației prin platforma de MConnect.

	10. 
	Actualizarea documentației, manualelor și ghidurilor de utilizare. 


În procesul de lucru Dezvoltatorul de comun cu reprezentanții AGE și CNAS vor stabili specificația tehnică pentru schimbul de date cu platforma MConnect. Dezvoltatorul va asigura corespunderea funcțiilor de interdependență a Portalului certificatelor de concediu medical și sistemului informațional CNAS pentru implementarea cerințelor de schimb de date. Dezvoltatorul va asigura implementarea și testarea deplină a fluxurilor între Portal și CNAS.
Totodată, urmare a funcționalităților noi implementate Dezvoltatorul va asigura în continuare funcționarea corectă a tuturor serviciilor AGE implementate în proiect (MPass, MSign, MConnect) și configurarea soluției în mediului MCloud pentru a corespunde dezvoltărilor noi pe mediul de testare și producție.

Toate cerințele sunt obligatorii.

Pe lângă cerințele funcționale Dezvoltatorul va prezenta documentația aferentă proiectului si anume:

· Documentul de analiză și proiectare pentru funcționalitățile solicitate;

· Rezultatele testării pe mediul de test;

· Manualele și instrucțiunile de utilizare actualizate. 

Durata estimată pentru serviciile de modificare a funcționalităților în cadrul Portalul certificatelor de concediu medical este până la 90 zile lucrătoare de la semnarea contractului.

Asumarea serviciilor implică acordarea garanției asupra Portalului certificatelor de concediu medical  pentru  o  perioadă  de  12  luni  după  semnarea  actului  de  predare  primire  pentru modificările software (cod sursa) realizate pe perioada contractului.  De asemenea prestatorul serviciilor va documenta toate operațiunile de modificare a sistemului și le va prezenta Beneficiarului împreuna cu codul sursa care a suportat modificări.

Specificații tehnice

Arhitectura Portalului permite funcționarea pe infrastructura M-Cloud și funcționează centralizat pe infrastructura hardware concepută pentru disponibilitate 99.9% cu următoarele caracteristici generale:

· respectă standardele în vigoare a tehnologiilor informaționale;

· asigură flexibilitate în vederea adaptării permanente la normele juridice și în vederea dezvoltării softului după implementare;

· utilizează o arhitectura orientata pe servicii pentru a acomoda cu ușurință noi modificări cu intervenții exclusiv asupra componentei de actualizat, minimizând costurile și timpul necesar realizării modificărilor;

· întreține în limba romana interfața utilizator, conținutul registrelor, bazelor de date și documentelor generate;

· permite ca utilizatorul să se autentifice o singură dată pentru a accesa toate funcționalitățile modulului;

· utilizează serviciul guvernamental M-Pass pentru autentificare;

· asigură schimbul de date cu CNAS prin intermediul platformei MConnect;

· corespunde cerințelor standardelor securității și confidențialității informației si prelucrării datelor cu caracter personal;

· asigură o siguranță sporita în exploatare.

Beneficiar al sistemul este Ministerul Sănătății, Muncii și Protecției Sociale. Documentul de Analiză  elaborat de Furnizor va constitui primul livrabil și va fi supus aprobării și acceptării de către MSMPS în comun cu CNAM și CNAS. Documentul de analiză aprobat de către MSMPS în comun cu CNAM și CNAS va fi reperul pentru Acceptanța Finală, primând in fața oricărui alt document tehnic. Documentul de Analiză va fi întocmit de către Furnizor, cu implicarea specialiștilor Beneficiarului.

Asumarea contextului dezvoltărilor software

Contextul in care Furnizorul va desfășura serviciile contractate este următorul:

· Beneficiarul deține dreptul de proprietate asupra codului aplicației. Orice operațiune de modificare a codului generează o noua versiune a aplicației pentru care dezvoltatorul [cel care efectuează modificarea] va oferi garanție completă. Beneficiarul își păstrează în continuare dreptul de proprietate asupra aplicației. Pentru o înțelegere clară, modificările funcționalităților existente sau noile dezvoltări ale aplicației se fac la cererea Beneficiarului. Beneficiarul nu intervine asupra codului aplicației, motiv pentru care răspunderea funcționării corecte a aplicației în timpul și după executarea modificărilor de cod aparține dezvoltatorului. Orice modificare asupra aplicației implică din partea dezvoltatorului obligația acordării garanției pentru întreg sistemul și nu doar pe modificările efectuate.

· În același context este important de reținut faptul că eventualele incidente, disfuncționalități sau alterări de configurație care privesc buna funcționare a sistemelor se vor trata exclusiv cu furnizorul serviciilor și nu cu terțe persoane. Asumarea serviciilor din acest proiect implică acordarea garanției asupra sistemelor implicate.

· Beneficiarul își păstrează dreptul de proprietate asupra aplicației indiferent de îmbunătățirile aduse acesteia pe parcursul desfășurării contractului.

· În baza legislației sau a necesităților operaționale, Beneficiarul poate solicita Furnizorului modificări, sau funcționalități noi, iar Furnizorul trebuie sa fie pregătit în permanență să le implementeze rapid, fără a afecta funcționarea normală a sistemului.

· În baza necesitaților operaționale, Beneficiarul poate solicita Furnizorului consultanță în formă de răspunsuri scrise la întrebările cu privire la sistemul dezvoltat, sau consultanță în formă de prezentări la oficiul Beneficiarul cu privire la întrebări specifice legate de sistemul dezvoltat.

· Furnizorul este responsabil pentru eventualele incidente asupra sistemelor implicate generate pe parcursul operațiunilor desfășurate de el, sau la recomandarea lui pe durata realizării de noi funcționalități.

· Versiunile actualizate și funcționale ale sistemului intră automat în proprietatea Beneficiarului, iar furnizorul execută operațiunile tehnice asupra acestora pana la finalizarea contractului și acordă garanție asupra lor, în forma în care au fost predate. Cheltuielile generate de defecțiunile aplicației în perioada de garanție vor fi suportate de către Furnizor.

Cerințe privind calitatea serviciilor

Mod de lucru. Modalități de intervenție

Toate componentele Portalului sunt găzduite în Cloud-ul guvernamental (M-Cloud). Accesul la serverele sistemului se face în mod securizat atât din interiorul centrului de date cât și din exterior. În timpul desfășurării operațiunilor de întreținere este important de păstrat o comunicare corectă între echipa Furnizorului și cea a beneficiarului. Experții Beneficiarului trebuie să înțeleagă terminologia tehnică specifică sistemelor informatice, nu doar pe cea specifică aplicației. Experiențele anterioare ale beneficiarului au demonstrat că unele situații pot fi tratate doar în condițiile implicării echipelor tehnice de la toate nivelurile sistemului în condițiile de menținere permanentă a calității și securității sistemului.

Buna comunicare între echipele de suport este esențială în procesul de întreținere a sistemului și al asigurării unei bune experiențe a utilizatorilor sistemului. Toate operațiunile de acest fel se desfășoară în condiții de securitate cibernetica maximă, cu respectarea strictă a legislației în vigoare.

Operațiunile de întreținere la nivelul aplicativ și de platformă software se desfășoară în mod securizat prin accesul experților din afara centrului de date. Situațiile mai simple, in special recomandări, pot fi tratate telefonic, sau prin email. Pot apărea însă și situații cu nivel sporit de complexitate sau risc, în care este necesara prezența on-site a echipelor de suport tehnic și comunicarea între managerii acestora devine obligatorie pentru succesul operațiunilor. Pe perioada contractului vor fi disponibile din partea Furnizorului următoarele modalități de intervenție în cazul incidentelor, dar și pentru operațiuni normale de întreținere:

· Intervenție de la distanță [remote acces], securizată. Se vor respecta recomandările specialiștilor Centrului de Date al Cloud-uluii guvernamental;

· Intervenții tehnice și recomandări telefonice, prin email, sau prin alte mijloace de comunicație electronică, inclusiv videoconferința;

· Intervenții on-site, în situațiile în care specialiștii centrului de date guvernamental apreciază că este necesară o astfel de abordare a situației.

Cerințe pentru Call Center

Prin ofertă, furnizorul serviciilor achiziționate de către Beneficiar asumă următoarele condiții minime de suport tehnic pe aplicație, la nivelul Call Center-ului:

· Disponibilitate Call Center prin email, telefon acordat la programul de lucru al beneficiarului;

· Modalități de asigurare a suportului; email, telefon, remote acces.

Obligații solicitate pentru Call Center în cazul unui incident la nivelul centrului de date:

· Personalul Call Center -ului va trebui să dispună permanent actualizată lista specialiștilor disponibili pentru intervenție;

· Personalul Call Center-ului trebuie să mențină legătura cu specialiștii (telefonică, email, sms) pe parcursul intervențiilor astfel încât utilizatorii să poată primi informații corecte privind starea de funcționare a sistemului;

· Call Center-ul nu va dirija utilizatorii către echipele de intervenție, ci va acționa ca punct unic de contact pe toată durata incidentului până la reintrarea sistemului în regim normal de operare.

Timpi de intervenție [SLA]

Sistemul este conceput in scopul funcționarii corecte si continue. Intervențiile programate si durata acestora se agreează cu împreuna cu beneficiarul in urma consultării si agreării de către toate departamentele de suport. Serviciile interne pentru acest proiect sunt dimensionate pentru asigurarea unui nivel de disponibilitate la care trebuie sa se alinieze si serviciile achiziționate prin prezenta procedura. In situații de incident Dezvoltatorul va analiza problema și va informa Beneficiarul. Pentru situațiile ce ține de funcționarea Portalului (incidentele ce țin de MCloud nu sunt considerate), timpii solicitați pentru operațiunile tehnice sunt următorii:

	Timp de răspuns
	2 ore

	Timpi de intervenție pentru defecțiuni (software) de configurare la nivelul serverelor sau alterarea configurației sistemului în Cloud-ul guvernamental (M-Cloud) și a componentelor majore ale sistemului.
	2 ore

	Timpi de intervenție pentru acțiuni corective
	8 ore


 Cerințe obligatorii privind experiența furnizorului
	Beneficiarul a identificat următoarele cerințe minime privind expertiza pe care trebuie să o aibă furnizorul:



	1. Să demonstreze prin documente justificative utilizarea în proiectele dezvoltate a serviciului guvernamental de autentificare și control MPass



	2. Să demonstreze prin documente justificative utilizarea în proiectele dezvoltate a serviciului guvernamental de semnătură electronică MSign



	3. Să demonstreze prin documente justificative utilizarea în proiectele dezvoltate a platformei guvernamentale de interoperabilitate MConnect



	4. Să demonstreze documente justificative utilizarea în proiectele dezvoltate a platformei guvernamentale de interoperabilitate MCloud



	5. Echipa alocată trebuie să dispună de experiența solicitată. Necorespunderea va duce la descalificarea Furnizorului.



Cerințe obligatorii privind experiența personalului

	Beneficiarul solicită o echipă de minim 6 persoane care vor participa la dezvoltarea și implementarea funcționalităților.

Beneficiarul a identificat următoarele cerințe minime privind expertiza pe care trebuie să o aibă echipa tehnica a furnizorului:



	Expert - Manager de proiect 
· Minim 5 ani experiență în managementul proiectelor în domeniul Tehnologii Informaționale si Comunicații;

· Experiență în cel puțin 3 proiecte de implementare a unor soluții similare ca efort și complexitate, în rolul de manager de proiect pentru toată durata proiectului;

· Experiență de lucru de cel puțin 1 an în cadrul companiei Ofertantului sau a grupului din care aceasta face parte;

· Studii Superioare, deținerea unui Certificat de calificare manager de proiect emis de o instituție recunoscută la nivel internațional în domeniul managementului proiectelor (PMP, PMI-ACP sau PRINCE2);

· Cunoașterea limbii române este obligatorie. 
· Notă: În cazul în care oferta este depusă de o asociere, managerul de proiect trebuie să dispună de experiență în cadrul companiei lider al asocierii minim  1 an.

· Participarea la implementarea a cel puțin un proiect în domeniul medical/social în R. Moldova



	Specialist infrastructura sistem

· Studii superioare TIC finalizate cu diploma de licență;

· Competențe dovedite prin certificare în managementul serviciilor IT;

· Experiența profesională generală in domeniul informatic de minim 5 ani;

· Experiența dobândită prin participarea în cel puțin 3 proiecte la activități IT complexe privind infrastructura software și hardware din cadrul sistemelor informatice 


	Specialist asigurare a calității în domeniul securității 
· Studii superioare finalizate cu diploma de licență in domeniul informatic;

· Experiența profesională generală în domeniul informatic de minim 5 ani;

· Competențe privind auditul securității sistemelor informatice, dovedite prin prezentarea unei certificări în domeniu emisă de autoritate publică competentă cu recunoaștere generală sau de către un organism de drept public sau privat autorizat.

· Competențe privind auditarea sistemelor de management al calității, dovedite prin prezentarea unei certificări în domeniu emisă de autoritate publică competentă cu recunoaștere generală sau de către un organism de drept public sau privat autorizat.

· Experiența dobândită prin participarea, în funcția de expert calitate, în cel puțin 3 proiecte informatice 


	Analist dezvoltare sistem informatic 
· Studii superioare finalizate cu diplomă de licență;

· Experiența profesională generală în domeniul informatic de minim 5 ani;

· Experiența dobândită prin participarea în calitate de specialist IT în cel puțin 3 proiecte de implementare a unui sistem informatic (se justifica prin documente semnate de beneficiari ex: recomandări, cel puțin o recomandare)
· Experiență în participarea a cel puțin unul din proiecte din domeniul medical/social în R. Moldova.


	Dezvoltator 
· Studii superioare finalizate cu diploma de licență în domeniul informatic;

· Experiență conform CV de minim 5 ani in programarea aplicațiilor web și a bazelor de date cu următoarele tehnologii (Java, Spring React framework, Docker, Nginx, MySQL)
· Experiența conform CV prin participarea în cel puțin 3 proiecte la activități tehnice asupra sistemelor informatice.

· 

	Specialist baze de date 
· Studii superioare finalizate cu diploma de licență în domeniul informatic;

· Experiență conform CV de minim 5 ani in programarea aplicațiilor web și a bazelor de date cu următoarele tehnologii (Java, Spring React framework, Docker, Nginx, MySQL)
· Experiența conform CV prin participarea în cel puțin 3 proiecte la activități tehnice asupra sistemelor informatice.

· 


Notă: Ofertantul va prezenta cel puțin o recomandare de la Beneficiari pe care Autoritatea contractantă o va putea verifica la necesitate.
Suplimentar obligatoriu:

Pe perioada desfășurării contractului, codul sursă al aplicației va fi supus modificărilor efectuate de către specialiștii furnizorului. Orice modificare în codul sursă are ca efect o nouă versiune a aplicației care este supusă garanției contractuale a ofertantului în baza cerințelor minime și obligatorii ale Caietului de Sarcini. 

Furnizorul va plasa periodic, la solicitarea Beneficiarului și la final codul sursă cu toate modificările efectuate în repozitoriul de date pus la dispoziție de Beneficiar.

În cadrul ofertei tehnice se va include un capitol în care ofertantul va descrie procedura de operare și modul în care se va asigura buna funcționare a sistemului în Cloud-ul guvernamental (M-Cloud), cu demonstrarea înțelegerii principiilor de distribuire a rolurilor personalului de întreținere și suport, a principiilor care vor asigura fiabilitatea sistemului, și va descrie practicile care au fost aplicate în cadrul proiectelor precedente pe teritoriul Republicii Moldova. Dimensiunea capitolului nu trebuie să depășească 3000 cuvinte. Pentru o înțelegere clară, din acest capitol trebuie să reiasă că ofertantul demonstrează înțelegerea rolurilor Personalului de întreținere și suport al sistemului  în condițiile  rulării  acestuia  în  Cloud-ul guvernamental. 

În cadrul ofertei tehnice se va include un capitol în care ofertantul va descrie modul de aplicare a politicilor de securitate necesare sistemului, și va demonstra înțelegerea necesității acestora, cu indicarea referințelor utilizate, precum și a proiectelor precedente realizate la nivel național / internațional. Dimensiunea  capitolului  nu  trebuie  să depășească 3000 cuvinte. Pentru o înțelegere clară, din acest capitol trebuie să reiasă că ofertantul demonstrează înțelegerea necesității aplicării politicii de securitate necesară sistemului.

Beneficiarul punctează perioada de garanție suplimentară a aplicației acordată de către ofertanți pentru o perioadă de 12 luni.

Modalitatea de întocmire a ofertelor

Toate cerințele din caietul de sarcini sunt minime și obligatorii, iar nerespectarea sau respectarea parțială a uneia dintre cerințe va duce automat la declararea ofertei ca fiind neconformă și, implicit, la descalificarea ei. Asumarea condițiilor în care se desfășoară proiectul și îndeplinirea cerințelor tehnice, de personal sau asupra modului de lucru pentru toate punctele precizate în capitolele documentației sunt condiții obligatorii și eliminatorii pentru conformitatea ofertelor și sunt totodată termeni considerați contractuali. Ofertantul va prezenta Oferta tehnică în care pentru toate cerințele (din toate compartimentele) ofertanții vor răspunde punct cu punct într-un tabel cu minim 2 coloane „Cerința” „Răspuns”. În cazul în care ofertantul nu prezintă Oferta tehnică oferta va fi declarată ca fiind neconformă și, implicit, la descalificarea ei.
ANEXE

În scopul înțelegerii cât mai corecte a cerințelor Caietului de Sarcini, Beneficiarul aduce la cunoștința participanților la procedura de achiziție detaliile tehnice funcționale ale sistemelor informatice operaționale asupra cărora vor fi desfășurate operațiunile solicitate.

Furnizorul va avea acces la codurile sursă ale componentelor deținute de către Beneficiarul și își va asuma toate riscurile ce decurg din modificarea acestora. Furnizorul serviciilor va documenta toate operațiunile de modificare a sistemului și le va prezenta Beneficiarului, acordând garanție pe întreg sistemul de la intrarea în regim de producție a sistemului.

ANEXĂ. Portalul certificatelor de concediu medical. Descriere

Scopul principal al aplicației Portalul certificatelor de concediu medical dezvoltarea soluției tehnice care ar permite înregistrarea setului de date din certificatul de concediu medical necesar pentru stabilirea, calcularea și plata indemnizației de incapacitate temporară de muncă de către Casa Națională de Asigurări Sociale. Portalul va oferi controlul asupra procesului de eliberare a certificatelor de concediu medical, cu posibilitate de a verifica fiecare pas din ciclu de viață a unui certificat, de la creare până la Transmitere către CNAS. Împreună cu asigurarea unui nivel adecvat de protecție a datelor cu caracter personal aplicația va stabili o ierarhie, nivelul de acces și responsabilitățile actorilor principali, referitor la prelucrarea datelor stocate in sistem. Portalul va diminua timpului destinat colectării datelor necesare pentru stabilirea, calcularea și plata indemnizației de incapacitate temporară de muncă.

Roluri 

Registrator
Registratorul de date are sarcina de introducere a datelor certificatelor medicale in sistemul informațional. Acest rol poate fi îndeplinit de mai multe persoane în cadrul unei instituții medicale. Rolul registratorului poate fi îndeplinit de o persoană dedicată sarcinii de a introduce datele certificatelor medicale în sistemul informațional. Rolul registratorului de date in sistem poate fi îndeplinit și de către un Validator.

Drepturi:

1. Introducerea datelor certificatelor medicale in sistemul informațional 

2. Editarea certificatelor create pana la validarea acestora de către validator

3. Vizualizare Seriei si Numărului, datei de la, datei  pana la, zilelor acordate certificatului precedent, in cazul unui certificat ‘in continuare’

4. Salvarea certificatului cu posibilitate de a edita mai târziu

5. Anularea certificatului fără a trimite la validare

6. Trimiterea spre validare a certificatului

7. Vizualizarea certificatelor care ii sunt atribuite registratorului.

8. Editarea certificatelor care se afla in statutul "În progres" și care ii sunt atribuite registratorului

9. Căutarea pe pagina Lista certificatelor, certificatelor deschise în numele registratorului

Validator

Validatorul este un rol cu drepturi de a valida, edita sau anula certificate medicale introduse in sistem de către registratori din cadrul instituției în care activează acesta. După caz, validatorul poate să îndeplinească funcția de registrator și să introducă datele unui certificat in sistem.

Validatorul va avea acces la pagina de validare in care va fi afișat un tabel cu certificate și un set de filtre pentru sortarea acestora după anumite criterii. Validatorului îi vor fi afișate numai certificatele înregistrate de către registratori arondați validatorului din cadrul instituției în care activează acesta. 

Drepturi:

1. Validarea certificatelor medicale introduse in sistem de către registratori, arondați acestuia.

2. Îndeplinirea funcției de registrator și introducerea datelor unui certificat in sistem.

3. Editarea certificatelor medicale introduse in sistem de către registratori, arondați acestuia.

4. Anularea certificatelor medicale introduse in sistem de către registratori, arondați acestuia, cu indicarea motivului.

5. Transmiterea certificatelor înapoi spre Registrator, pentru i se oferi posibilitatea de a le modifice.

6. Căutarea pe pagina Lista certificatelor, certificatelor deschise în numele registratorilor, arondați acestuia.

Administrator

Administratorul este un rol dedicat gestionării Portalului certificatelor de concediu medical. Administratorul va fi responsabil pentru crearea conturilor utilizatorilor conform cererilor în formă scrisă și dezactivarea conturilor, după necesitate. La fel, administratorul va atribui rolul fiecăruia utilizator: Registrator sau Validator, va atribui fiecare Registrator la un Validator și va schimba rolurile utilizatorilor după necesitate. 

In afară de gestionarea utilizatorilor în funcțiile Administratorului întră gestionarea nomenclatoarelor prestabilite în sistem. În cadrul acestora, administratorul va adăuga înregistrări noi, va modifica sau dezactiva cele existente. 

Administratorul va gestiona arhivarea certificatelor de concediu medical, stabilind perioada de arhivare acestora. Cu ajutorul funcționalităților de căutare a certificatelor acesta va avea posibilitate sa găsească și să dezarhiveze sau arhiveze, după necesitate un certificat particular. 

Drepturi:

1. Crearea utilizatorilor

2. Modificarea datelor utilizatorilor 

3. Adăugarea datelor in nomenclatoare

4. Editarea datelor in nomenclatoare

5. Dezactivarea datelor din nomenclatoare

6. Arondarea Registratorilor Validatorului

7. Arondarea validatorilor instituției

8. Căutare certificatelor pentru arhivare

9. Arhivare certificatelor

10. Dezarhivarea certificatelor

Auditor

Auditorul este un rol dedicat efectuării verificărilor în cadrul Portalului certificatelor de concediu medical. Pe pagina de audit acestuia or fi afișate toate autentificările în sistem și toate acțiunile efectuate de către utilizatori

Drepturi:

1. Vizualizarea tuturor autentificărilor în sistem de către utilizatori

2. Vizualizarea tuturor acțiunilor efectuate de către utilizatori

3. Căutarea autentificărilor și accesărilor
Schema relațiilor între actori principali
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Arhitectura

Structura Portalului certificatelor de concediu medical

Portalul certificatelor de concedii medicale va avea o arhitectură pe 3 nivele: baza de date, aplicație și client web. Necesitatea acestei arhitecturi este generată de 3 obiective care sunt îndeplinite simultan: modul facil de lucru al tuturor actorilor implicați în operarea cu sistemul, siguranța informației și fiabilitate.

Nivelul Client (Frontend):

Folosirea clientului web asigura sistemului mobilitate, independenta și siguranță. Defecțiunile la acest nivel nu au nici un impact asupra sistemului. Utilizatorii accesează aplicația prin intermediul navigatoarelor web, de oriunde există conexiune către centrul de date. Conexiunea este securizata de la nivelul centrului de date, accesul la date este controlat prin mecanismele specifice MCloud si aplicației (parole, criptare, certificare etc.) si nu necesita software special instalat pe stațiile client. In cazul proiectului de fata se pune problema asigurării suportului tehnic la nivelul utilizatorilor, însă aceștia pot avea exclusiv probleme de operare; arhitectura sistemului nu permite apariția defecțiunilor generate de către utilizatori. Exista doar posibilitatea ca aceștia sa utilizeze in mod greșit sistemul sau sa introducă date eronate, in afara filtrelor de validare de care dispune sistemul. Fiabilitatea sistemului este data inclusiv de faptul ca utilizatorii nu pot produce defecțiuni care sa impacteze defectarea sistemului.

Nivel Aplicație (Backend):

Serverul de aplicație este un server asupra căruia se intervine doar în situația în care este nevoie de modificări sau de upgrade-uri. În mod normal, el funcționează fără întreruperi și asigură conexiunea logică a informațiilor din baza de date și utilizatori. Task-urile serverului de aplicație sunt bazate pe logică aplicativă, inclusiv din perspectiva securității și consistentei datelor. Dacă un utilizator încearcă să introducă un tip de date eronat într-un câmp, atunci baza de date știe că formatul nu este acceptat însă nu are cum să transmită acest mesaj către utilizator. Serverul aplicativ are această posibilitate oferă mesaje pe înțelesul utilizatorului. De asemenea separarea nivelului business de cel al bazei de date permite dezvoltări ale aplicației fără impact asupra informațiilor sau a percepției utilizatorilor. În acest model arhitectural operațiunile de upgrade ale aplicației sunt transparente pentru utilizatori, ei văd doar efectul. Totodată prin verificări încrucișate la nivel de aplicație si baza de date se poate verifica trasabilitatea acțiunilor utilizatorilor si, daca este cazul, se pot face corectări ale nivelurilor de acces ale acestora la datele din sistem sau la operațiunile desfășurate asupra acestora.

Un aspect deosebit de important este legat de activitățile care implica interfețele cu alte sisteme. Orice operațiune care afectează formatul, valorile sau semnificația datelor trebuie urmărita in toate sistemele cu care acesta interacționează. Testările noilor module sau funcționalități se vor desfășura sub atenta supraveghere a funcționarii sistemului dar nu numai a acestuia. Managementul MCloud va fi informat asupra operațiunilor care urmează sa se desfășoare asupra sistemelor cu care sistemul interacționează [ex: cu asigurarea integrării serviciilor guvernamentale MSign, MPass, Mlog, MConnect si se vor respecta practicile ITIL in domeniul schimbărilor. In acest sens nu se vor efectua modificări de structura sau majore simultane pe sisteme conectate, pentru ca eventualele probleme sa poată fi corectate ușor prin identificarea rapida a cauzei principale.

Nivelul Bazei de date:

În mod concret, baza de date, locul unde se găsesc toate informațiile, este protejată permanent de către nivelul aplicativ; accesul la baza de date se face cu drepturi de administrator sau prin intermediul aplicației. Baza de date este administrată și optimizată fără a fi nevoie să se cunoască conținutul ei: un specialist DBA (database administrator) poate face optimizări de tip creșterea vitezei de acces la disc, alocarea memoriei, optimizarea log-ului, modificarea programării de back-up etc. fără impact negativ asupra aplicației și fără să fie nevoie să înțeleagă conținutul tabelelor.

Stack-ul tehnologic:

Technology stack reprezintă totalitatea tehnologiilor, limbajelor și aplicațiilor, folosite pentru dezvoltarea Poartlulului certificatelor de concediu medical.

1. Frontend:

· HTML (Hypertext Markup Language) determină structurainformației prezentate pe pagină
· CSS (Cascading Style Sheets) determină stilul aplicației, înclusiv culorile și fonturile
· JavaScript limbajul de programare ce permite paginii web să fie interactivă
· React framework pentru JavaScript
2. Backend:

· Limbaje de Programare: Java
· Framework: Spring framework
· Web server: Nginx
· Aplicații : Docker
· Integrări: MConnect, MPass, MSign
3. Baza de date:

· MySQL baza de date

· MySQL workbench aplicație

Diagrama de Deployment
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