TERMENI DE REFERINȚĂ 
pentru realizarea Sistemului Informațional „e-Permis”,

conectat la pagina-web oficială 
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1. Informații generale
În prezent nu există un registru unic de evidență a permiselor de acces în zona de frontieră / permiselor pentru ambarcațiune / permiselor de acces în punctele de trecere a frontierei / autorizaților pentru activități reglementate în zona de frontieră / permiselor de activitate în punctele de trecere a frontierei / avizelor pentru desfășurarea ședințelor de vânătoare / evidența refuzurilor de eliberare și ridicare a permiselor, autorizațiilor, avizelor; iar eliberarea acestora are loc în mare măsură pentru întreaga zonă de frontieră, pe durată maximă a unui an în curs, fapt ce pe departe nu asigură conștientizarea clară și reală în timp a situației create în anumite locații a frontierei de stat/zone de frontieră, ceia ce implica din partea sectoarelor poliției de frontieră antrenarea unor forțe și mijloace speciale suplimentare pentru verificări de rutină, acțiuni care uneori duc la deconspirarea dispozitivului de supraveghere a frontierei, dezgolirea sectoarelor pe direcțiile cu risc sporit pentru survolarea  frontierei,  cheltuieli iraționale de combustibil, timp etc.
Soluția utilizată curent este una depășită din punct de vedere tehnologic și nu corespunde tendințelor moderne în domeniu. În acest context, obiectivul principal al lucrărilor constă în elaborarea unei versiuni viabile adecvată tehnologic și vizual tendințelor moderne.
Prezentele termeni de referință, cuprind specificații tehnice minime pentru achiziționarea serviciilor privind realizarea unei versiuni a SI „e-Permis”, conectat la pagina-web oficială a Inspectoratului General al Poliției de Frontieră, precum și mentenanță acestuia.

Versiunea SI „e-Permis” trebuie să fie una multilingvă (română, engleză și rusă) și funcțională pe cele mai uzuale dispozitive utilizate la moment de Internauți.
Toată documentația de proiect trebuie perfectată în limba română. Comunicarea cu Beneficiarul va fi efectuată în limba română.

Instruirea tuturor categoriilor de utilizatori a Beneficiarului va fi efectuată în limba română pentru un grup de maximum 8 persoane identificați de Beneficiar.

Activitățile de proiectare, dezvoltare și implementare a SI „e-Permis” (cu excepția instruirilor și garanției post implementare) nu va depăși data de 31 decembrie 2022.
Dezvoltatorul va asigura 36 luni din data semnării actului de acceptanță a SI „e-Permis” servicii de garanție, mentenanță și suport pe parcursul cărora se va obliga să corecteze fără plată orice deficiență și eroare depistată în funcționarea acestuia. 
2. Descrierea instituției beneficiare
În calitate de Beneficiar, Inspectoratul General al Poliției de Frontieră își propune să achiziționeze servicii în scopul facilitării accesului părților interesate la eliberarea on-line a permiselor de acces în zona de frontieră / autorizațiilor pentru activități reglementate în zona de frontieră / permiselor de activitate în punctele de trecere a frontierei / evidența refuzurilor de eliberare și anulare a permiselor, autorizațiilor, avizelor. 
Inspectoratul General al Poliției de Frontieră este autoritatea administrativă din subordinea Ministerului Afacerilor Interne, care exercită atribuțiile și implementează politica statului în domeniul managementului integrat al frontierei de stat, al combaterii migrației ilegale și a criminalității transfrontaliere. Conform misiunilor și atribuțiilor, Inspectoratul General al Poliției de Frontieră, acestea constau în realizarea prerogativelor constituționale privind elaborarea, promovarea și realizarea politicii statului în domeniile de activitate, după cum urmează:
1) supravegherea și controlul trecerii frontierei de stat;

2) menținerea regimului frontierei de stat, regimului zonei de frontieră și regimului în punctele de trecere a frontierei de stat;

3) combaterea migrației ilegale și a criminalității transfrontaliere.
3. Titlul proiectului 
Achiziționarea serviciilor privind realizarea unei versiuni a SI „e-Permis”, conectat la pagina-web oficială a Inspectoratului General al Poliției de Frontieră, precum și mentenanța acestuia.
4. Scopul proiectului 
Scopul proiectului constă în realizarea unei versiuni a SI „e-Permis”, ca fiind unul contemporan, reținut în același timp și care poate oferi o navigare ușoară, în vederea eliberării on-line a permiselor de acces în zona de frontieră / autorizaților pentru activități reglementate în zona de frontieră / permiselor de activitate în punctele de trecere a frontierei / evidența refuzurilor de eliberare și anulare a permiselor, autorizațiilor, avizelor.
Accesul la utilizarea informației să fie permis parțial sau integral, în funcție de nivelul strategic, operativ sau tactic al angajatului, cu drept de acces la informație (Exemplu: patrula PF să poată accesa informația ce ține de sectorul supravegheat și perioada de timp a serviciului; Sectorul Poliției de Frontieră – pentru segmentul de responsabilitate al SPF; Aparatul Central – tot segmentul de responsabilitate al IGPF; angajatul PF poate analiza persoanele ce au avut acces în zona de frontieră într-o anumită perioadă sau într-un anumit sector). 
Rubrica de solicitare a permisului în zona de frontieră va fi plasată pe Pagina web oficială a Poliției de Frontieră, în bara meniului principal, rubrica „e-Permis”.
5. Obiectivele proiectului 
Obiectivele generale ale realizării SI „e-Permis”, conectat la pagina-web oficială a Inspectoratului General al Poliției de Frontieră sunt:
· asigurarea transparenței activității Inspectoratului General al Poliției de Frontieră;
· evidența într-o bază unică de date;
· procesarea operativă a datelor, în dependență de nivelul de acces (strategic, operativ sau tactic);
· posibilitatea verificării de către angajații IGPF, în timp real, a legalității aflării persoanelor / mijloacelor de transport depistate la frontieră, etc.;
· creșterea / dezvoltarea capacității de prestare a serviciilor on-line pentru cetățeni; 
· dezvoltarea cadrului juridic și democrația electronică; 
· sporirea gradului de accesare a cetățenilor și respectiv informarea acestora prin intermediul paginii-web oficiale a Inspectoratului General al Poliției de Frontieră. 
6. Cadrul legal 
Programele de perfecționare/formare se vor realiza conform legislației în vigoare:
· Constituţia Republicii Moldova;
· Legea nr.215 din 04.11.2011 cu privire la frontiera de stat a Republicii Moldova;

· Legea nr.283 din 28.12.2011 cu privire la Poliția de Frontieră;
· Legea nr.982-XIV din 11.05.2000 privind accesul la informație;
· Legea nr.467-XV din 21.11.2003 cu privire la informatizare și la resursele informaționale de stat;
· Legea nr.142 din 19.07.2018 cu privire la schimbul de date și interoperabilitate;

· Legea nr. 133 din 08.07.2011 privind protecția datelor cu caracter personal;
· Hotărârea Guvernului nr. 297 din 11.05.2017 pentru implementarea Legii nr.215 din 4 noiembrie 2011 cu privire la frontiera de stat a Republicii Moldova;

· Hotărârea Guvernului nr. 188 din 03.04.2012 privind paginile oficiale ale autorităților administrației publice în rețeaua Internet;
· Hotărârea Guvernului nr. 1123 din 14.12.2010 privind aprobarea Cerințelor față de asigurarea securității datelor cu caracter personal la prelucrarea acestora în cadrul sistemelor informaționale de date cu caracter personal;

· Hotărârea Guvernului nr. 857 din 31.10.2013 Cu privire la Strategia națională de dezvoltare a societății informaționale „Moldova Digitală 2020”;
· Hotărârea Guvernului nr. 1145 din 21.11.2018 cu privire la organizarea și funcționarea Inspectoratului General al Poliției de Frontieră;
· Hotărârea Guvernului nr. 1202 din 17.10.2006 cu privire la aprobarea Concepției Sistemului integrat al organelor de drept;
· Hotărârea Guvernului nr. 709 din 20.09.2012 cu privire la unele măsuri în domeniul e-transformare a guvernării;
· Hotărârea Guvernului nr. 710 din 20.09.2012 cu privire la aprobarea Programului strategic de modernizare tehnologică a guvernării (e-transformare);
· Hotărârea Guvernului nr. 717/2014 și 490/2022 privind platforma guvernamentală de registre și acte permisive (PGRAP);
· Ordinul MTIC nr. 78 din 01.06.2006 cu privire la aprobarea reglementării tehnice „Procesele ciclului de viață al software-lui”, RT 38370656 - 002:2006;
· Ordinului MAI nr. 247 din 23 august 2016 ,,Cu privire la aplicarea practicilor de protecție a datelor cu caracter personal în cadrul implementării serviciilor de Tehnologia Informației și Comunicațiilor în cadrul MAI”.
7. Obiectul contractului de servicii
Obiectul contractului de servicii îl constituie realizarea SI „e-Permis”, conectat la pagina-web oficială a Inspectoratului General al Poliției de Frontieră, ceea ce va constitui un suport de aplicare și de simplificare a unor reguli și proceduri administrative în scopul asigurării unui acces larg și nediscriminatoriu a publicului la eliberarea on-line a permiselor de acces în zona de frontieră / autorizaților pentru activități reglementate în zona de frontieră / permiselor de activitate în punctele de trecere a frontierei / evidența refuzurilor de eliberare și anulare a permiselor, autorizațiilor, avizelor. 
Comunicarea prin Internet va face ca relația dintre cetățeni și Instituție să fie mai strânsă oferind avantaje ambilor participanți: Instituției mai mult sprijin și mai multă încredere iar cetățenilor mai multă  înțelegere și rezolvarea mai eficientă a problemelor sale.
8. Principalele activități:
· SI „e-Permis” va fi dezvoltat pe platforma de dezvoltare a serviciilor publice și găzduit pe platforma tehnologică guvernamentală comună (MCloud).

· Elaborarea design-ului SI „e-Permis”, conectată la pagina-web oficială a Inspectoratului General al Poliției de Frontieră în conformitatea cu prevederile Hotărârii Guvern nr. 188 din 03.04.2012 privind paginile oficiale ale autorităților administrației publice în rețeaua Internet.
· Dezvoltarea SI „e-Permis” în conformitate cu designul, cerințele și structura definită în prezenții termeni de referință.
9. Cerințe tehnice și funcționale
9.1. Sistemul informatic „e-Permis” va interacționa și se va asigura interoperabilitatea cu:
• platforma de interoperabilitate (MConnect) – pentru schimbul de date cu alte sisteme informaționale și registre de stat; 

• serviciul electronic guvernamental de autentificare și control al accesului (MPass) - pentru autentificarea și controlul accesului în cadrul sistemului; 

• serviciul electronic guvernamental de semnătură electronică (MSing) - pentru aplicare și verificare a autenticității semnăturii electronice de către utilizatori în cadrul sistemului; 

• serviciul electronic guvernamental de jurnalizare (MLog) – pentru asigurarea evidenței operațiunilor (evenimentelor) produse în cadrul sistemului informațional; 

• serviciul electronic guvernamental de notificare (MNotify) – pentru notificarea subiecților interesați; 

• portalul guvernamental unic al serviciilor publice - pentru depunerea cererilor de către utilizatori persoanele fizice; 

• portalul guvernamental unic (ghișeului unic) de eliberare și gestionare a actelor permisive de instituțiile publice - pentru depunerea cererilor de către utilizatori persoanele juridice; 

• sistemul informațional automatizat „Registrul de stat al populației” – pentru accesul la datele personale ale persoanei fizice; 

• sistemul informațional automatizat „Registrul de stat al unităților de drept” – pentru accesul la datele privind statutul unităților de drept; 

• sistemul informațional automatizat „Registrul de stat al transporturilor” - pentru accesul la datele privind statutul unităților de transport; 
·  sistemul informațional automatizat „Registrul de stat al armelor” - pentru accesul la datele privind statutul unităților de transport;
• sistemul informațional automatizat „Registrul împuternicirilor de reprezentare în baza semnăturii electronice”; 

9.2. Cerințe tehnice și funcționale pentru solicitanți 

Furnizorul va oferi Beneficiarului o platformă on-line complet funcțională, incluzând toate componentele software necesare.
La  accesarea  butonului  „e-Permis”,  va apărea  o  casetă  cu  următoarele  compartimente 

- Ghid de utilizare „e-Permis”;

- Solicitare „e-Permis”;

- Informare prealabilă „e-Permis”;
- Verificare statut „e-Permis”;

- Anulare informare prealabilă „e-Permis”.

La accesarea fiecărui compartiment în parte, acestea vor conține următoarele sub-meniuri, după cum urmează.
„GHID DE UTILIZARE”: 

La accesare va apărea un Ghid de utilizare al SI „e-Permis” în format PDF, cu posibilitatea de descărcare și imprimare a documentului.
„SOLICITARE E-PERMIS”:

În compartimentul dat va apărea formularul de solicitare „e-Permis”, subcompartimentele căruia vor diferenția în dependență de statutul persoanei ce completează formularul, și anume:

- persoană fizică;
- persoană juridică cu solicitare de activitate în punctele de trecere a frontierei de stat;
- persoană juridică cu solicitare de activitate în zona de frontieră.

La finisarea aplicării formularului de solicitare „e-Permis”, va apărea un mesaj de informare despre recepționarea cererii cu posibilitatea de descărcare și imprimare a documentului, conform statului persoanei:
- pentru persoana fizică;

- pentru persoana juridică cu solicitare de activitate în punctele de trecere a frontierei de stat;

- pentru persoana juridică cu solicitare de activitate în zona de frontieră;
În cazul când a fost introdus un IDNP incorect, la aplicarea cererii va apărea o casetă ce va conține următorul mesaj „IDNP introdus este incorect”.
„INFORMARE PREALABILĂ E-PERMIS”:

La selectarea compartimentului dat, în dependență de statutul persoanei (la introducerea codului unic „e-Permis”), va apărea formularul de informare prealabilă despre prezența persoanelor în Zona de Frontieră, și anume:

- persoană fizică;

- persoană juridică cu solicitare de activitate în zona de frontieră.
„VERIFICARE STATUT „e-Permis”:
La accesare va apărea o casetă cu posibilitatea introducerii, după alegere, a uneia din informația următoare: 

- codului unic „e-Permis”;

- IDNP al persoanei fizice;

- IDNO al persoanei juridice.
În urma accesării butonului de căutare, în conformitate cu etapa de procesare și / sau statutul cererii sau al codului unic „e-Permis”, solicitantul va primi unul din următoarele variante de răspuns:
- Cererea este în curs de procesare;

- Codul unic „e-Permis” valabil;

- Cererea refuzată;

- Codul unic „e-Permis” anulat.

„ANULARE INFORMARE PREALABILĂ „e-Permis”: 

La accesarea rubricii date va apărea un formular de anulare prealabilă „e-Permis”, unde la finele completării formularului butonul „Anulează” nu va fi activ în caz de completare a rubricilor cu date eronate.
În urma accesării butonului „Anulează” va apărea un mesaj de informare despre anularea cu succes a informării prealabile.

9.3. Cerințe tehnice și funcționale pentru utilizatori SI „e-Permis” 

În urma dezvoltării SI „e-Permis”, unde în urma accesării vor fi afișate următoarele subcompartimente:

- Examinare cereri;

- Evidența „e-Permis”;

- Informare prealabilă;

- Patrula „e-Permis”;

- Validare consimțământ;

- Harta „e-Permis”;

- Depunere cerere „e-Permis”.

 La accesarea fiecărui compartiment în parte, acestea vor conține următoarele sub-meniuri, după cum urmează:
„EXAMINARE CERERI”:
Compartimentul dat va fi accesibil doar pentru utilizatorii cu rolul de Administrator (personalul desemnat din cadrul Direcției regim și ordine publică a IGPF), unde vor fi examinate solicitările, privind eliberarea codului unic „e-Permis”, pentru persoanele fizice și juridice.
La selectarea cererii va apărea o fereastră cu fișa cererii solicitantului. În urma procesării datelor utilizatorul cu rolul de Administrator va avea posibilitatea să:

- valideze cererea, în cazul când solicitantul întrunește condițiile legale;

- plaseze cererea în așteptare, în cazul când este necesară careva informație suplimentară din partea solicitantului;

- refuze cererea, în cazul când solicitantul nu întrunește condițiile legale, menționând în rubrica „NOTĂ” a fișei cererii solicitantului, motivul refuzului;

- expedierea Autorizației de activitate pentru persoana juridică pe poșta electronică.    

„EVIDENȚA „e-Permis”
La accesarea submeniului dat, va fi afișată lista tuturor codurilor unice „e-Permis”, de asemenea va fi prevăzută posibilitatea selectării informației după: Cod unic „e-Permis” / IDNP / IDNO / Nume / Data depunerii.
La selectarea câmpului persoanei se va deschide fișa personală a solicitantului, care va cuprinde: datele persoanei, informările prealabile a persoanei și altă informație relevantă.
Este necesar ca Sistemul să ne permită procesarea datelor cu elaborarea unui produs statistic și / ori analitic din baza de date de 3 – 5 ani, cu posibilitatea prelucrării informației ce ține de: persoane; sectoare; perioade de timp; agenți economici; activități desfășurate, etc.
„INFORMARE PREALABILĂ”
Compartimentul dat este destinat pentru vizualizarea situației, privind prezența persoanelor în zona de frontieră, pentru o anumită perioadă de timp, conform scopului de activitate, locație ș.a. 
În cazul necesității impunerii unor restricții în Zona de Frontieră pentru o perioadă stabilită de timp și spațiu, este necesar de înștiințat printr-un apel telefonic persoanele ce au informat prealabil despre aflarea lor în ZF restricțiile impuse. Măsurile menționate vor putea fi aplicate de către operatorii de diferite nivele, fiecare pentru sectorul lor de responsabilitate, cu înștiințarea și motivarea necesității către șeful ierarhic superior.
Informația dată va permite conducătorilor de diferite nivele (la nivelul lor de conducere), cu dreptul de utilizator al SI „e-Permis” să primească informația cu privire la persoanele / activitățile / locul desfășurări lucrărilor.

„PATRULA „e-Permis”
Compartimentul dat este destinat pentru identificarea și verificarea persoanelor ce se află în zona de frontieră de către patrula Poliției de Frontieră, cu raportarea datelor pe linia serviciului dispecerat și introducerea acestora în sistem.
„VALIDARE CONSIMȚĂMÂNT”
Compartimentul dat este destinat pentru finalizarea procedurii depunerii cererii on-line, cu aplicarea semnăturii olografă pentru acordul persoanei privind prelucrarea datelor cu caracter personal de către toți utilizatorii sistemului.
„HARTA „e-Permis”
La accesarea compartimentului dat va fi afișată harta interactivă a sectorului (conform statutului utilizatorului), cu posibilitatea selectării după dată și vizualizarea locațiilor selectate de către solicitanți.
La accesarea locației este necesar să fie afișat codul unic „e-Permis” al persoanei.

De asemenea este necesar de exclus suprapunerea locațiilor.
„DEPUNERE CERERE „e-Permis”
Compartimentul dat este destinat pentru toți utilizatorii sistemului, pentru introducerea cererilor categoriilor de persoane ce nu au posibilitatea de a depune cererea. 
Rolurile utilizatorilor în  SI „e-Permis”:
	Compartimentele „e-Permis”
	Statut utilizator

	
	Administrator
	Șef sector
	Dispecerat

	Examinare cereri
	+
	-
	-

	Evidența „e-Permis”
	+
	+
	+

	Informare prealabilă
	+
	+
	-

	Patrula „e-Permis”
	+
	+
	+

	Validare consimțământ
	+
	+
	+

	Harta „e-Permis”
	+
	+
	+

	Depunere cerere  „e-Permis”
	+
	+
	+


Notă: Accesul la utilizarea informației să fie permis parțial sau integral, în funcție de nivelul strategic, operativ sau tactic al angajatului, cu drept de acces la informație (Exemplu: Șef sector și Dispecerat - pentru segmentul de responsabilitate al SPF; Direcția regim și ordine publică – tot segmentul de responsabilitate al IGPF). 
10. Cerințe non - funcționale 

Softul aplicativ solicitat în cadrul acestei achiziții urmează să corespundă cerințelor non-funcționale stabilite (conform Anexei).
11. Livrabile

11.1. Proiectul tehnic al sistemului informatic, urmează să cuprindă:

· modelarea fluxurilor de date, design al proceselor, interacțiunile logice intre actorii

· sistemului, detalii despre datele manipulate;

· șabloane de documente, nomenclatoare;

· cazuri de utilizare „use-case”, roluri, drepturi de acces asupra entităților;

· tipul datelor, structura tabelelor, conexiunile între tabele;

· design de ecrane aplicație;

· detalii privind conexiunile cu alte sisteme: tipuri de date, programarea schimbului de

· date, modalitatea de acces etc;

· modelul grafic pentru arhitectura tehnologică;

· detalii concrete ale arhitecturii sistemului;

caracteristici de securitate, etc;

· Notă: doar după coordonarea acestui livrabil cu IGPF se va trece la dezvoltarea și implementarea SI ,,e-Permis”.
11.2. Ghidul administratorului (în limba română). 
La implementarea SI ,,e-Permis” va fi livrat Ghidul administratorului (în limba română).
11.3. Ghidul utilizatorului (în limba română).
La implementarea SI ,,e-Permis” va fi livrat Ghidul utilizatorului (în limba română).
11.4. Codul sursă actualizat (pe purtător magnetic – CD/USB Flash) cu toate bibliotecile și instrumentele necesare compilării componentelor sistemului.

 La implementarea SI ,,e-Permis” va fi livrat Codul sursă actualizat (pe purtător magnetic – CD/USB Flash) cu toate bibliotecile și instrumentele necesare compilării componentelor sistemului.
11.5. Actul de predare în exploatare industrială (în limba română).

La finalizarea elaborării și implementării SI ,,e-Permis” va fi semnat actul de predare în exploatare industrială (în limba română).
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