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t Generalititi
Titluldocument Caiet de sarcini

Denumire proiect Aj ustarea functionalitd!ilor Sl RU ICVF

Elaborat Centrul Tehnologii Informalionale si Comunicalionale in Educalie
Avizat Agentia Guvernare Electronicd

Aprobat Arcadi Malearovici, CentrulTehnologii Informalionale 9i Comunicationale in
Ed ucatie

Beneficiar Centrul Tehnologii Informalionale gi Comunicalionale in Educalie

2 lstoriculdocumentului
Versiune Descriere Data Autor

01 Versiunea initiald a documentul elaboratd in
baza analizei cerintelor business

20.1.1.2023 CTICE

3 Scop document '
Documentul descrie cerinlele funclionale gi non-func!ionale care trebuie implementate in

cadrul proiectului pentru ajustarea aplicaliei conform HG. Nr. 170 din 29.03.2023 cu privire la

aprobarea Regulamentului de organizare gi functionare a unitdtilor de formare profesionali a

conduciitorilor de vehicule si functionare a unitdlilor de formare profesionald a personalului din

domeni ul transportului rutier.

4 Terminologie 9i acronime

Nr. Termini/Acronime Descriere

1.. SIA RUICVF Registrul unitSlilor de instruire a conducitorilor de vehicule si formabililor

z SIA AMP Sistemul Informational Automatizat pentru Asistenla Medicald Primard

3 CTICE Centrul Tehnologii Informalionale 9i Comunicationale in Educalie
Aa ANACEC Agentia Nalionald de Asigurare a Calitdtii in Educalie gi Cercetare

5 SIA RSP Registrul de stat al popula!iei

6 SI PAS Sistemul informational de Personalizare a Actelor de Studii

7 SI ASP Sisteme informalionale ale Agentiei Servicii Publice

8 SIA SRCV Registrul de Stat a conducdtorilor de vehicole

9 M Pass Serviciul guvernamental de autentificare si control al accesului

10 MSign Serviciul guvernamental de semndturd electronicd

1.r MLog Serviciul electronic guvernamental de jurnalizare

t2 MNotify Servi ci u I guve rna menta I de notifica re electronicd
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Nr, Termini/Acronime Descriere

L5 MCabinet Portalul guvernamental al cetdleanului

14 MConnect Platforma guvernamentald de interoperabilitate

15. MCloud
Infrastructura TIC a platformei tehnologice guvernamentale commune care
formeazi cloud-ul guvernamental

tb TC Tehnologie Informaticd si de Comunicatie

17 S Sistem informatic

18 TLS/SSL Secure Sockets Layer/Transport Layer Security

19 AP Application Progra mming Interface

?n HTTP HyperText Tra nsfer Protocol

21. HTTPS HyperText Transfer Protocol Secure

22 SOAP Simple Object Access Protocol

23 TCP Tra nsmission Control Protocol

5 Contextulproiectului

Scopul proiectul este elaborarea gi implementarea de funclionalitdti suplimentare in cadrul
Registrului electronic al unitd!ilor de instruire a conducdtorilor de vehicule 9i formabililor. Sistemul
rnformatic va asigura gestiunea procesului de instruire a persoanelor care soliciti examinarea in
vederea oblinerii permisului de conducere.

6 Arhitectura sistemului informatic
Structura arhitectonicd a sistemuluieste structuratd in patru componente principale:Aplicalia FrontEnd,
Aplicatia BackEnd, Serverul pentru Baza de Date giserverul de Stocare. Aceastd platformd se integreazd
eficient cu o serie de servicii guvernamentale, incluz6nd MPass, MSign, MNotify, MLog gi MConnect,
precum gi cu sisteme terle precum SIA RSP, SIA SRUD, SIA RSCV, Sl PAS 9i SIA AMP, in plus, solulia
furnizeazd o interfatd de programare a aplicatiilor (APl) pentru facilitarea integrdriicu Sistemul
Informativ al Administraliei Serviciilor Publice (Sl ASP), MCabinet 9i alte sisteme informatice externe.

Din perspectiva securitdliiinformalionale, solulia susline implementarea conexiunilor criptate (TLS/SSL)
intre sta!iile client si Sistemul Informatic RUICVF, asigurAnd astfel un nivel superior de proteclie a

datelor. Autentificarea utilizatorilor se realizeazd printr-o interfatd directd cu serviciulguvernamental
MPass, iar interac!iunile cu alte sisteme informatice se desfdgoard prin utilizarea semndturiidigitale si
conexiunilor securizate, garant6nd integritatea Si confidentialitatea informatiilor schimbate.
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Figura 1. Arhitectura Sl RUICVF.

Sistemul asigurd o interacliune extinsd cu diverse servicii guvernamentale, utilizAnd platforma
MCloud, gi este integrat cu sisteme informatice externe prin intermediul infrastructurii de
interoperabilitate MConnect, d upd cum urmeazd:

Serviciul de Verificare a Solicitantului:
Acest serviciu interaclioneazd cu sistemele SIA AMP, SIA RSP si SIA RSCV. Scopul sdu principal
este de a verifica eligibilitatea solicitantului pentru inmatricularea in categoria/subcategoria
doritd.

Serviciul de Verificare a Instructorilor:
Furnizat de Sl RUICVF, acest serviciu interaclioneazd cu Sistemul Informativ PAS (Sl PAS).

Serviciul de inregistrare gi Acreditare a gcolilor, inregistrare Cursanli:
Acest serviciu interactioneazi cu serviciul guvernamental MSign, specializat in aplicarea gi

validarea semndturii electronice sau mobile.

Serviciul de Autentificare:
Acest serviciu interaclioneazd cu serviciul guvernamental MPass, care faciliteazd mecanismul
de autentificare prin intermediul semndturii electronice sau mobile.

Serviciul de Jurnalizare:
Acest serviciu interacfioneazd cu serviciul guvernamental MLog, destinat jurnalizdrii
evenimentelor critice de business.

Serviciul de Notifica re:
Acest serviciu interaclioneazd cu serviciul guvernamental MNotify, utilizat pentru notificarea
utilizatorilor Sl RUICVF.
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Figura 2. Componentele Sl RUICVF,

7 Pdrlile implicate 9i roluri ale sistemului informatic
Figura 3 ilustreazd detaliat interacliunile dintre diversele entit5li, umane gisisteme informatice, care

comunici cu Sistemul Informativ RUICVF (Sl RUICVF). Conform acestei reprezentdrigrafice,ln cadrul

ecosistemuluisl RUICVF, se evidenliazd participarea activi a patru categoriidistincte de actoriumani,

fiecare cu rolurigi responsabilitilispecifice, in plus, diagrama subliniazd integrarea gi colaborarea a

nu mai pulin de zece sisteme informatice externe. Aceasti structurd complexd de interacliune

reflectd diversitatea gi profunzimea conexiunilor stabilite de Sl RUICVF, subliniind astfel capacitatea

sistemuluide a funcliona intr-un mediu interconectat Si multifunctional,
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Figura 3. ActoriiSl RUICVF.

Administrator - actor uman reprezentant CICE care trebuie sd asigure funclionalitatea in
condilii bune ale StRUICVF. Aceastd categorie de utilizatoriare acces la funclionalitilile:

! Acces complet la toate funclionalitdlile Sl RUICVF,
. Gestionarea clasificatoarelor gi metadatelor.
. Administrarea rolurilor Si drepturilor utilizatorilor.
. Managementul sistemului de jurnalizare.
. Activarea/Suspendarea funcliondrii Sl RUICVF.
. Monitorizarea proceselor operalionale ale Sl RUICVF.
. Asigurarea securitdtii informalionale.
. Administrarea bazeide date.

' Gestionarea interfelelor de interconectare cu alte sisteme informatice.;

Expert - utilizator autorizat reprezentant ANACEC care interaclioneazd cu SI RUICVF in scopul

exercitdrii atribuliilor de serviciu. Aceastd categorie de utilizatori vor avea acces la urmdtoarele

fu nctiona litSli:

r Acces la funclionalitdlile specifice rolului de Expert.
. Utilizareadashboard-ului.
. Ciutare gi vizualizare rapoarte.
. Extraclia de rapoarte 9i statistici legate de activitatea Sl RUICVF'
. Autorizarea 5i acreditarea gcolilor auto/programelor de formare.
. Evaluarea gcolilor auto
. Receplianotificdrilor

3. UfCV - utilizator autorizat al unitdtii de instruire care interacfioneazd cu Sl RUICVF. Aceastd

categorie de utilizatori vor avea acces la urmdtoarele funclionalitdli:

. Utilizarea dashboard-ului specific UICV.
r Extraclia rapoartelor 9i statisticilor legate de activitatea UICV.

' inregistrarea gi verificarea solicitanlilor.
. inregistrarea ;i verificarea instructorilor.
I Receplianotificdrilor
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4. Utifizator - utilizator autorizat inregistrat in SI RUICVF. Acegti utilizatori vor avea acces la

urmdtoa rele funclionalitdti:

. Receplianotificdrilor.

. Vizualizarea UICV-urilor cu programe de formare autorizate/acreditate.

. Depunerea cererilor de inregistrare la UICV.

. Vizualizarea profilului formabil (dacd este inmatriculat la UICV)MPass - serviciu

guvernamental utilizat pentru controlul accesului la sistemele informatice 9i asigurd

mecanismul de autentificare utilizind semndtura electronicd sau mobild;
5. MNotify- serviciu guvernamental de notificare;

6. MLog - serviciu guvernamental de jurnalizare a evenimentelor critice din Sl;

7. MSign - serviciu guvernamental de semndturd electronicd;

8. MCabinet - portal guvernamental de informare a cetSleanului care va consuma date despre

a bsolvirea progra mului de forma re;

9. MConnect - platforma guvernamentala de interoperabilitate prin intermediul cdreia este

realizatd interacliunea cu 5/A RSP, SIA RSUD, Sl PAS, SIA AMP, SIA RSCV, MCobinet;

10. SIA AMP -va oferi datele necesare pentru verificarea eligibilitdlii cursantului din punct de vedere
a stdrii de sdndtate;

11. SfA RSP - va oferi datele necesare pentru a verifica persoana fizice din punct de vedere a

eligibilitdtii de vdrstd;

12. SIA RSCV - va oferi datele necesare pentru a sigura verificarea eligibilitd!ii cursantului de a

conduce anumite categorii de vechrule;

13. Sl PAS-va oferidatele necesare pentru a verifica valabilitatea diplomeiinstructorilor;

8 Cerinte functionale ajustate
Nr F u ctiona litate Descrie re

1 Gestionarea orelor de

instruire practicd post-

a bsolvire:

lmplementarea unei funcfionalit6li care si permitd
introducerea orelor de instruire practicd efectuate dupd
expirarea unui an de la absolvirea gcolii, cu generarea

automati a certificatelor pentru confirmarea acestor ore.
1 Inregistrare retroactivd a

orelor practice:
Posibilitatea de a introduce orele practice efectuate in
ultimele trei zile, asigu16nd astfel flexibilitate in
gestiona rea activititilor practice.

3 Validarea Obligatorie a

Orelor de lnstruire
Introducerea unuisistem de validare care sd oblige
unitdlile de instruire sd inregistreze corect orele de
i nstruire pentru fiecare formabil.

4 Managementul Orelor
Suplimentare de lnstrurre:

Dezvoltarea unei functionalitdli pentru administrarea
eficientd a orelor suplimentare de instruire, inclusiv
monitorizarea 9i raportarea acestora.

5 Asignarea Automatd a

Disciplinelor Forma bilelor:
Atribuirea automatd a disciplinelor din Clasificator
forma bi lilor, conform progra melor de i nstrui re existente.



6 Acces extins pentru

Admi nistratorul National:
Permiterea accesului administratorului national la

editarea datelor, pentru corectarea erorilor mecanice

comise de unitdtile de instrulre

7 Acces pentru ASP gi

ANACEC

Furnizarea accesului pentru ASP Si Agenlia Nalionali a

CalitSliiin Educalie gi Cercetare (ANACEC) la vizualizarea

datelor in SIA RUICVF.

R Generarea ra poartelor de
performantd

Modificarea modalitdlii de generarea rapoartelor de

performanld ale unitdlilor de instruire gicadrelor

d idactice,

9 Restabilirea func!ionalitdlii
de reluare a studiilor

Crearea funclionalitd!iide reluare a studiilor pentru

formabilii suspendali

10 Filtrarea programelor
expi rate

Excluderea afigdrii programelor expirate in procesul de

depunere a cererilor

11 Detalii director in
certificatul de absolvire:

Includerea numelui gi prenumelui directorului actual in

certificatul de absolvire, in cazul schimbdrii acestuia

1') Reflecta rea subcategoriilor
in certificatul de absolvire

Asigurarea cd subcategoria ClCl' este clar menlionatd in

certificatul de absolvire pentru programul ,,Formarea

continui a conducdtorilor auto de la B la CLIC".

13 Exmatricularea automatd
la inchiderea grupelor:

lmplementarea unui proces de exmatriculare pentru

formabilii cu statutul ,,inmatriculat" la momentul
inchiderii grupelor de studiu.

9 Cerintenon-functionale

Nr Fu nctiona litate Descriere

1 Cerinle pentru stiva

tehnologicd

Componentele SIA RUICVF trebuie sd fie independente in

raport cu platforma tehnologicd pe care s!I!4!!e 
-2 Cerinle pentru stiva

te h nologicd

SIA RUICVF trebuie sd poatd fi desfSgurat at6t pe servere

dedicate, cdt 9i pe solulii de virtualizare (Sistemul trebuie

si fie conform cerinlelor de desfdgurare a sistemelor

informatice pe platforma guvernamentalS tehnologicd

comund MCloud).

3 Cerinle pentru stiva

tehnoloeicd

SIA RUICVF va utiliza standarde deschise pentru formate

si protocoale de comunicare
AI Cerinle pentru stiva

tehnologicd

Serviciile expuse publicului de cdtre SIA RUICVF trebuie si
fie neutre din punct de vedere tehnologic (exemplu:

sistem de operare, Navigator WEB etc.)

5 Cerinle pentru stiva

te h nologicd

Software-ul generic recomandat pentru accesarea

interfetei utilizator a SIA RUICVF este ExploratorulWEB'

6 Cerinle pentru stiva

te h nologicd

SIA RUICVF trebuie sd asigure setarea, modificarea,
procesarea, stocarea 9i accesarea datelor textuale in

format unicod (exemplu: folosind standardul de codificare

UTF-8)

7 Cerinle pentru stiva

tehnologicd

SIA RUICVF trebuie sd fie accesibil pentru orice utilizator

conectat la Internet prin intermediul unui dispozitiv



standard (exemplu: PC, notebook, tabletd, smartphone
etc. ).

8 Cerinle pentru stiva
tehnologicd

Componentele Nivelului Aplicalie al arhitecturii StA
RUICVF trebuie sd fie dezvoltate utilizAndu-se
u rmdtoa rele lim baje de progra ma re/fra mework-uri: ;

Java, Spring Frameworl<, Spring Boot, Spring Data, Spring
Security, Spring Web Services, Hibernate, Hibernate,
Mockito, Swagger, Maven, Liquibase Database Migration,
PostgreSql, Webpack, Jenkins, Angular

9 Cerinte pentru stiva
tehnologicd

Toate componentele funclionale al SIA RUICVF (exemplu:
sistem de operare, middleware, SGBD etc.)trebuie sd

dispund de capacitate de a fidesfd;urate gi opera in medii
virtua lizate.

10 Cerinfe pentru stiva
teh nologicd

SIA RUICVF va opera in relele TCp/tp siin special HTTPS.

L! Cerinte de
interopera bilitate

Toate API-urile expuse de StA RUICVF trebuie sd fie
elaborate in baza standardelor deschise. Toate fluxurile
de mesaje intre SIA RUICVF 9i sistemele informatice
externe trebuie sd fie implementate prin utilizarea
standardelor deschise

12 Cerinte de
interopera bilitate

Interfefele furnizate de SIA RUICVF trebuie sd permitd
cuplarea liberd cu sisteme informatice extern (comunicare
bazatd pe mesaje).

13 Cerinle de
interopera bilitate

SIA RUICVF trebuie sd ofere interfege standard pentru a

accesa funcliile sale cheie (exemplu: generarea de
documente, generarea tranzacliilor, accesarea datelor
referitoare la entitdtile stocate etc,)

14 Cerinte de
interopera bilitate

Toate API-urile expuse de SIA RUICVF trebuie
documentate corespunzdtor (exemplu: folosind modelul
limbajului de descriere a serviciilor web - WDSL).

15 Cerinle de performantd gi

sca la bilitate
Timpul de rispuns a SIA RUICVF la interogdrile parvenite
din partea utilizatorilor/sistemelor informatice externe nu
trebuie sd depdseascd:
. 3 secunde pentru execulia a 95% din interogdri;
. 5 secunde pentru generarea a 95% of rapoarte;

t6 Cerinte de performanld gi

sca la bilitate
Componentele Back Office ale SIA RUTCVF trebuie sd fie
capabile sd asigure funcfionalitatea a cel putin 500
utilizatori autorizali de diferite categorii, precum furnizor
de date, trainer, cursanti, administratori de sistem.

L7 Cerinle de performantd 5i

sca la bilitate
SIA RUICVF trebuie sd fie capabil sd proceseze pesre
50,000 de aplica!ii inregistrate pe an gi sd gestioneze
peste 45.000 de certificate noi pe an.

L8 Cerinte de flexibilitate trebuie sd asigure activitatea simultand a unui numdr
minim de 100 de furnizoride date, specialigti, manageri,
administratori de sistem gi a peste 3OO de cursanti.

19 Cerinte de flexibilitate SIA RUICVF trebuie sd permitd configurarea facilitdlilor de
vizualizare a datelor gi formularelor electronice destinate
utilizatorilor.



20 Cerinle de flexibilitate SIA RUICVF trebuie sd permitd adiiugarea 9i configurarea

de noi rapoarte statistice (definirea seturilor de date,

proiecta rea 9i formata rea ra poa rte lor, defi ni rea

cdmpurilor calculate etc.).

21. Cerinte de flexi bilitate SIA RUICVF trebuie sd permitd definirea 9i gestionarea

metadatelor de referin!5 utilizate in cadrul sistemului

informatic. Sursa de date pentru metadatele de referinld
poate fi internd sau externd (exemplu: bazd de date

externd, serviciu WEB extern, figier extern etc.)

22 Cerinte de flexi bilitate Datele potenlialvariabile ale SIA RUICVF (exemplu:

parametri de funclionare, constante, cdi de stocare a

datelor, configuralii de conectare cu servicii externe,

clasificatoare etc.) trebuie sd fie configurabile 9i sd nu

necesite compilarea repetatd a codului sursd sau

intervenlii directe in baza de date in cazul necesitd!ii

actualizdrii acestora.

23 Cerinle pentru interfa!a
utilizator

Toate funclionalitdlile SIA RUICVF accesibile utilizatorilor

trebuie sd fie disponibile prin intermediulinterfelei
utilizator a sistemului informatic

24 Cerinle pentru
mentenanla sistemului

SIA RUICVF trebuie sd furnizeze mijloace configurabile
pentru jurnalizarea tehnicd

25 Cerinle pentru

mentenanta sistemului
SIA RUICVF trebure sd fie capabil sd producd cel pulin

urmdtoarele niveluri de inregistrare tehnicd: informare;
avertizare; critic; eroare

26 Cerinle pentru

mentenanta sistemului
Toate erorile 9i excepliile aferente operdrii SIA RUICVF

trebuie sd fie inregistrate pentru analiza ulterioari, cu

scopul de a imbundtdli calitatea operdrii sistemului

informatic.

27 Cerinle pentru

mentenan[a sistemului
Codul sursd al SIA RUICVF trebuie elaborat folosind

recomanddrile de scriere a unui cod sursd u5or de

intrelinut (bine structurat, insolit de comentarii, utilizAnd

denumiri sugestive pentru variabile etc.

16 Cerinle pentru
mentenanta sistemului

SIA RUICVF trebuie sd permitd punerea in produclie de

noi versiuni elaborate de Furnizor fdrd a afecta

configura!iile existente, componentele implementate de

Beneficiar ;i API-urile implementate pentru interacliunea
cu sisteme informatice externe

29 Cerinle pentru securitatea
informationa ld

Controlul Accesului: Utilizarea MPass pentru acces

controlat in sistemul informatic

30 Cerinle pentru securitatea
informa!ionalS

Integritatea Datelor: Garantarea pdstrdrii complete 9i

integritilii conlinutului bazei de date

31 Cerin!e pentru securitatea
informationa ld

Autentificare gi Delimitare pe Roluri: Accesul la funcliile
sistemului pentru utilizatorii interni se bazeazd pe

autentificare si delimitare specificd rolurilor

32 Cerinle pentru securitatea
informalionald

Securizarea Schimbului de Date:Transferul de date in

cadrul sistemului se realizeazd exclusiv prin canale

criotate si securizate.

33 Cerinle pentru securitatea Jurnalizarea Activitdtilor Utilizatorilor: Toate acliunile

10



informalionalS efectuate de utilizatori sunt inregistrate intr-un jurnal de
sistem.

34 Cerinte pentru securitatea
informa!ionalS

Validarea Datelor de Intrare: Toate ciimpurile din
formularele completate de utilizatori sunt supuse unui
proces riguros de validare at6t pe partea de client, c6t gi

pe server. Sistemul va fi securizat pentru OWASP Top 10
vu Inera bilities

35 Cerinte pentru securitatea
informalionalS

Accesul la funcliile oferite utilizatorilor neautentificafi va
fi controlat cu mijloace de proteclie contra suprasolicitdrii
sistemului;

36 Cerinfe software gi

hardware
CPU: 6Core sau mai bun
RAM;12 GB

HDD: 60 GB

Software: OS Ubuntu Server 20.04.X LTS

37 Cerinta fatd de ofertant Experienfa similara in sectorul public de cel pu!in 5 ani.
Transmiterea codului-sursd a produsului modificat cdtre
institulia contractantd,
Configurarea produsului modificat la serverul de
prod uclie
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Membrii grupului de lucru: ,1
)

(Conform ordinuluiNr, lidin IO.OL 2O23't i
"$i!fre;

Arcadi MALEAROVICI ntru, pregedintele comisiei;

Elena MUSTEATA gefE, vice-pregedinta comisiei;

Andrei GROSU ehnicd de Calcul, membru al

comisiei;

A{
Mariana MORARIJ gW- sp. princ, membrd a comisiei;

Irina BURCHIN ingin. prog.r cat. I, secretar a comisiei.
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