
CAIET DE SARCINI 

Nr.___________ din ”___”  ”____________” ___
pentru achiziționarea serviciilor/lucrărilor de mentenanță a sistemului de transmitere a datelor SCADA

1. Obiectele  Caietului de sarcini: CT, PTI, PTC, SP, Nod de evidența

	nr.
	Cod CPV
	Denumirea lucrării/servicii
	UM
	
Cantitate
	Cerințe tehnice
	Valoarea estimată (lei, fără TVA)

	1
	72253200-5
	Mentenanța  sistemului  de transmitere a datelor         SCADA  
	obiect
	
1089
	
Punct 7,8, Anexa nr.2
	
617 640,00

	Valoarea estimată (lei, fără TVA)
	617 640,00



2. Locul, adresa desfășurării lucrărilor/serviciilor:              Obiectele monitorizate ale SA
                                                                                               ”TERMOELECTRICA” 				                                                                     (conform Anexei nr.1).

3. [bookmark: _Hlk168667274]Termenul de realizare a lucrărilor/serviciilor:               De la 01.01.2026  până la  31.12.2026

4. Scopul Achiziției: 

Scopul principal al achiziției este mentenanța sistemului existent de transmitere a datelor SCADA (Fig.1).
Prin realizarea serviciilor de mentenanță a sistemului SCADA din punct de vedere soft și hard se urmărește atingerea următoarelor obiective:
· Deservirea operativă a sistemului.
· Ajustări de software  și update-uri. 
· Reducerea timpului de reacție, localizare și înlăturare a obiecțiilor. 
· Update-uri actuale ale sistemului și consultanță privind funcționarea acestuia. 


5. Abrevieri :

RS 232/485 - Magistrale seriale ce sunt utilizate ca suport pentru transferul de informații între calculatoare sau componentele autonome ale unui sistem de calcul;
3G/4G -       un serviciu de date mobile orientat pe sistemul global de comunicare celular 3G/4G al comunicațiilor mobile (GSM);
IP (Internet Protocol) - un protocol care asigură un serviciu de transmitere a datelor, fără conexiune permanentă. Acesta identifică fiecare interfață logică a echipamentelor conectate printr-un număr numit „adresă IP". Versiunea standard folosită în majoritatea cazurilor este IPv4;
PLC -  programabile logic controller;
M4  – protocol de magistrale SPG/SPT
SQL, BD – Bază de date
XML - Extensible Markup Language (XML) este un limbaj de marcare și un format de fișier pentru stocarea, transmiterea și reconstrucția datelor arbitrare
SCADA - (Supervisory Control and Data Acquisition) - Monitorizare, Control și Achiziții de Date
HTTP - Hypertext Transfer Protocol
SERVER - program care furnizează servicii altor aplicații (numite aplicații client), aflate pe același calculator sau pe calculatoare diferite.
DDS – protocol Dekart Data System
MQTT – (message queuing telemetry transport) protocolul pentru transmisie de mesaje echipamentelor;
RTU – Unități Terminale Comandate la Distanță
CT - Centrale Termice
PTI - Punct Termic Individual
PTC - Punct Termic Central 
SP - Stație de Pompare

6. Prezentarea sistemului actual SCADA:

Activitatea de bază a societății „TERMOELECTRICA” S.A. este producerea energiei electrice și termice, distribuția și furnizarea energiei termice în orașul Chișinău și  Suburbiile acestuia. 
În cadrul „TERMOELECTRICA” S.A este instalat un sistem SCADA de transmitere a datelor  de la 17 stații de pompare, o stație fără personal cu dirijare de la distanță, 2 CET, 2 CT, 19 centrale termice suburbane și 1048 obiecte monitorizate (PTI/PTC, puncte de control). Dispeceratul preia datele de la echipamentele de automatizare și sistemele de măsurare. În  rezultatul colectării și analizei acestor date se realizează o monitorizare în timp real a parametrilor indicatorilor de producție precum și o comandă de la distanță a acestui proces. 
Sistemul SCADA preia informațiile de la traductorii de presiune, de la senzorii de temperatură, contoare de energie termică, electrică, apometre, debitmetre, informații de stare ale pompelor și robinetelor (vanelor), posedă interfețele de comunicare RS 485/ RS 232 cu protocolul de citire MODBUS, DDS, MQTT, M4 la PLC si RTU (Fig. 2).
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Fig. 1. Schema principială a sistemului SCADA 

Sistemul SCADA existent este un sistem produs și instalat în anul 2006 și a fost modernizat în anul 2022. 
Hardware-ul pe care este instalat Sistemul SCADA este compus din:
[bookmark: _Hlk168918242]-4 servere                            (model: Lex System CI170A);
-1 server industrial             localizat la CET Sursa 2 (NEXCOM). 

Mai  jos  este  descrisă  configurația serverelor:
●Model DXF0141i732GBAC 19 ”Rackmount 1U Server Producător LexSystem;
●Motherboard model CI170A-6CXX;
●Chipset Intel Q170;
●Processor i7-6700T CPU Card;
●Memorie operativa DDR4 2133 32Gb;
●Dispozitiv de stocare SSD mSATA 250Gb 2 buc cu hard controller RAID 1.0;
●Interfețe 1xDVI; 1xHDMI; 2xIntel Gbe I210IT; 2 x SIM; 4 x RS232 / 422/488;
●Module  de expansiune 1 x Full  size Mini  PCIe (PCIe / mSATA / USB); 1 x Full size Mini PCIe (PCI / USB).



Sistemul SCADA preia informațiile semnalelor de intrare și ieșire de la echipamentele instalate la obiectele întreprinderii. Sistemul include și receptoare GPRS care sincronizează toate echipamentele RTU.
Configurațiile echipamentelor de la SP, PTC, PTI, Centralele Termice suburbane au structură și configurare diferite. Toate datele sunt trimise către serverul de colectare, prin canale de comunicații, precum RADIO, GSM (GPRS / 3 / 4G), LAN. Aceste canale pot funcționa individual și/sau cu dublare reciprocă.
[bookmark: _Hlk168923805]Sistemul de servere SCADA constă din propriul software și sistemele de operare Linux RedHat 15 2.6.23 ASP 2008, Linux Kernel 2.6.38 2011, Linux Centos 3.10.0 2018, Linux Fedora 11 (Leonidas) 2.6.30 2010, Ubuntu 20.04.2 LTS care sunt prezentate în Fig. 2. Toate aceste componente sunt parte integrantă și funcționează cu baze de date pentru stocare și afișare, precum și generare de rapoarte, calculare a parametrilor, utilizare a pachetelor auxiliare (IsaGraf) și a altor pachete de procesare a datelor, care sunt incluse sau care pot fi adăugate ulterior. Funcționarea complexului se bazează pe protocoalele DDS, MQTT, ModBus, HTTP, IP/TCP (Fig. 2):
ARM/HMI
SP1, SP8, SP12, SP13,SP6,SP14,SP22,SP4,SP5
protocolului Modbus,baza Dbm
LAN - 1
LAN - 2


Software
Server SCADA 
Linux RedHat 15 2.6.23 ASP 2008, Linux Kernel 2.6.38 2011, Linux Centos 3.10.0 2018, Linux Fedora 11 (Leonidas) 2.6.30 2010, Ubuntu 20.04.2 LTS
Hardware
Lex System CI170A – 4 buc
Nexcom Sursa 2
srv 1
srv 2
srv 3
srv 4
srv 5

Traductor de presiunea/temperatura/debitmetru
SPG/ADD/SPT/Multical/DF868
Protocol: M-bus, SPG/SPT,ISP,ModBus,DDS
interface: RS232/485


Local punct (Statie Pompare,Punct Termice,PTIndividuale) (ICOP,ICP DAS,RTU)(Dek,D82)
Baza de date Dbm
Internet
Intranet (APN) 

protocolului MQTT,DDS se înregistrează  in baza de date Dbm
Aplicatia Web/HTML
Rapoarte
Workbench IsaGraf
Phyton 
Radio
GPRS


WAN 1
WAN 2
WAN 3
Internet
 
Internet
Intranet 
 

Fig. 2. Schema principiala a serverelor de baze de date.


Sistemul SCADA,  presupune monitorizare 24 de ore pe zi (24/7) inclusiv, a parametrilor tehnologici  de activitate a întreprinderii, cu înregistrarea și afișarea tuturor  conectărilor/ deconectărilor de avarie și  abaterilor în registrul comenzilor.

[image: Изображение выглядит как текст, снимок экрана, диаграмма, дизайн

Автоматически созданное описание]

Figura 3. Structura schematică sistemul de servere SCADA 


7.  Volumul și tipul  lucrărilor/ serviciilor:


	
	Denumirea lucrărilor/ serviciilor

	UM
	Cantitate

	1.
	Realizarea reparațiilor echipamentelor ieșite din funcțiune, din cadrul sistemului de transmitere a datelor SCADA 
(în continuare – Sistem)
	complect servicii
	La necesitate

	2
	Modificarea, verificarea și introducerea obiectelor în sistem, care urmează a fi monitorizate, în caz de necesitate sau după reparație
	complect servicii
	La necesitate

	3
	Deservirea tehnică a serverelor de interogare și colectare a datelor
	complect servicii
	5

	4
	Reânnoirea sistemului de operare, în caz de necesitate
	complect servicii
	5

	5
	Deservirea bazei de date (întreținerea, securitatea bazei, protejarea bazei împotriva accesului neautorizat și a pierderilor de date, procedurii de backup, restaurare și optimizare, auditul și jurnalizarea ,menținerea bazei și a softului asociat la zi cu ultimele actualizări de securitate).
	complect servicii
	5



Notă:    Lista  cu  cantitățile  de lucrări   detaliat  sunt  prezentate  în  Anexa nr.2.






8. Cerințe de executare a  lucrărilor/ serviciilor:
a)	Monitorizarea și actualizarea software-ului necesar funcționării fiabile și neîntrerupte a sistemului.
b)	Identificarea și oferirea suportului în eliminarea erorilor din sistemul de colectare și afișare a informațiilor, colectate de la obiectele monitorizate ale întreprinderii. 
c)	Efectuarea reparațiilor curente și minore.
d)	Oferirea, la necesitate, a suportului în eliminarea defecțiunilor survenite la funcționarea sistemului, nu doar la locul de localizare a serverelor și echipamentelor, dar și în teritoriu - la RTU-urile îndepărtate, care sunt parte a Sistemului.
e)	Acordarea suportului tehnic (posibilitatea contactării prin e-mail sau telefon a unui service centru pentru obținerea unor instrucțiuni de remediere a deranjamentelor).
f)	Soluționarea rapidă a problemelor stringente apărute în exploatarea echipamentului.

9. Cerințe  privind  calcul  costului  lucrărilor/serviciilor:

9.1. Costul  lucrărilor/serviciilor  va  include toate cheltuielile aferente suportate de către  Executant. 
9.2. Costul  lucrărilor/serviciilor va fi exprimat în lei fără și cu TVA și va rămâne ferm pe toată perioada de derulare a contractului.
9.3. Calculele costurilor preconizate ale Executantul vor fi calculate pe baza intensității muncii și indicatorii specificați în Anexa nr.2
9.4 Modalitatea de calculare a costului serviciilor, se va efectua prin prezentarea devizului   de cheltuieli. Determinarea valorilor de devizul a lucrărilor/serviciilor efectuate de către antreprenori se efectuează cu respectarea cerințelor al ordinului intern nr. 195 din 26.12.2024. 
https://termoelectrica.md/ordin-cu-privire-la-determinarea-valorii-de-deviz-a-lucrarilor-efectuate-de-catre-antreprenor/
9.5 Se vor asigura lucrările cu apă, aer comprimat, electricitate, mijloace antiincendiare - din contul 
Beneficiarului  conform  p.6 ordinul  indicat mai sus.
9.6  Condiții de executare a lucrărilor   sunt  normale.


10. [bookmark: _Hlk70672156]Condiții de recepție a lucrărilor/serviciilor:
a) La sfârșitul fiecărei luni, Executantul va notifica Beneficiarul despre posibilitatea recepției lucrărilor/serviciilor și va remite Beneficiarului procesul-verbal de recepție.
b) Beneficiarul urmează să recepționeze lucrările/serviciile efectuate în termen de 3 zile prin semnarea procesului-verbal de recepție, sau să remită în același termen Executantului refuzul de a semna actul dat cu indicarea obiecțiilor. 
c) Termenul prevăzut pentru recepția lucrărilor/serviciilor poate fi prelungit de Beneficiar în dependență de complexitatea procedurii de recepție a lucrărilor efectuate.
d) În cazul în care se constată existența unor lipsuri și/sau deficiențe, acestea vor fi aduse la cunoștința Executantului, stabilindu-se termenul necesar pentru finalizare sau remediere. 
e) Lichidarea lipsurilor și deficiențelor se efectuează din contul Executantului, inclusiv şi partea materialelor necesare pentru înlăturarea acestora.
f) După lichidarea de către Executant a tuturor lipsurilor și deficiențelor, părțile vor efectua din nou recepția. În funcție de constatările făcute Beneficiarul va aproba sau va respinge recepția. 
11. Cerințe de prezentare a ofertelor:
Oferta va fi prezentată în limba română și va conține: 
11.1 Denumirea Executantului. 
11.2 Declarație privind  experiența similară în  ultimii 5 ani.
11.3 Specificația tehnică.
11.4 Dovada experienței în prestarea serviciilor solicitate în Caietul de sarcini.
11.5 Termenul de garanție a serviciilor și lucrărilor.
11.6 Termenul de executare a lucrărilor/serviciilor.  
11.7 Garanția bancară.
11.8 Deviz de  cheltuieli.

12. Cerințe de  mentenanță
12.1 Termenul de garanție a serviciilor și lucrărilor de reparație – minim 12 luni din momentul recepției lucrărilor/serviciilor. 
12.2 Termenul de executare a lucrărilor/serviciilor  de reparație, maxim 4-5 zile din data comenzii Beneficiarulu.
12.3 Acordarea suportului tehnic (posibilitatea contactării prin e-mail sau telefon a unui centru de service pentru obținerea unor instrucțiuni de remediere a deranjamentelor).
12.4 Înlocuirea acelor module, piese care nu pot fi reparate.
12.5 Penalitățile: În cazul neexecutării, executării necorespunzătoare sau tardive a obligațiunilor contractuale, Vânzătorul: 
· compensează Cumpărătorului toate prejudiciile cauzate astfel;
· achită Cumpărătorului o penalitate în mărime de 0,01 % din valoarea bunurilor nelivrate în termen, pentru fiecare zi de întârziere.





































Anexa nr.1 la  CS.

	Nr.
	Locația
	UM
	Cantitate

	1
	Rețele Termice Ciocana (PTI,PTC)

	unit.
	100

	2
	Rețele Termice Centru (PTI,PTC)

	unit.
	265

	3
	Rețele Termice Râșcani (PTI,PTC)

	unit.
	150

	4
	Rețele Termice Botanica (PTI,PTC)

	unit.
	188

	5
	Rețele Termice Buiucani (PTI,PTC)

	unit.
	332

	6
	Rețele Termice magistrală (SP., Nod de evidența)

	unit.
	31

	7
	Centrale Termice 

	unit.
	4

	8
	Centrale Termice Suburbii

	unit.
	19

	
	Total 
	unit.
	1089



































	
	
	Anexa  nr.2 la CS

	
	
	
	
	

	Servicii  de  mentenanța a  Sistemului  Automatizat de  Supravăghere și  Colectare    a  Datelor  corespunzătoare proceselor  tehnologice -  SCADA

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	

	
	
	
	
	

	
	Temeiul:   manopera, fact
	
	pentru 1 luni, 1 an.

	№п/п
	Denumirea   lucrărilor/serviciilor
	Periodi-citate
	Numărul persoanelor,  om
	Norma  orelor  lucrătoare

	
	
	
	
	
	

	
	
	
	
	
	

	1.
	Colectarea  și  procesarea  informației de la  punctele de  control,  analiza veridicității informației de  control de la RTU Intreprinderii : 1089 obiecte 
	permanent
	2
	80
	

	2.
	Deservirea  tehnică a  servelor de interogare și  colectare datelor
	permanent
	2
	35
	

	3.
	Introducerea  obiectelor  noi în Sistem, care  urmează  a  fi  monitorizare.
	dacă este necesar
	2
	24
	

	4.
	Reînnoirea  sistemului de operare, în caz de necesitate 
	dacă este necesar
	2
	8
	

	5.
	Monitorizarea  bazelor  de  date 
	permanent
	2
	18
	

	6.
	Corectarea  protocoalelor de  schimb de date cu  PTI, PTC
	permanent
	2
	5
	

	7.
	Realizarea   periodică a  backup-ului pentru RTU și servere
	de 2 ori pe an
	1
	8
	

	8.
	Localizarea și  diagnosticarea  defecțiunilor în canalele de  transmisie a data
	permanent
	2
	6
	

	9.
	Localizarea și  diagnosticarea  defecțiunilor echipamentelor 
	permanent
	2
	6
	

	10.
	Alte  lucrări privind  deservirea  tehnică  a  sistemului  SCADA
	permanent
	2
	5
	

	11.
	Analiza  mesajelor din  jurnalele de  sistem și  jurnalele 
	permanent
	1
	4
	

	 
	Salariu de  bază,  total
	 
	 
	 
	

	
	Impozitul unic perceput de la rezidenții parcurilor pentru tehnologia informației, (2 persoane)-  
conform  legislației  în  vigoare.   
	
	
	
	

	 
	Cheltuieli  direct,  total
	 
	 
	 
	

	 
	Cheltueli  de  regie ,13,5% de la  Cheltuieli direct
	 
	 
	 
	

	 
	Costul   de   producţie              
	 
	 
	 
	

	 
	Profit ,2,0% de la Costul de  producție 
	 
	 
	 
	

	 
	Total, lei  fără  TVA, pentru 1  luni
	 
	 
	 
	

	 
	Total p-u 1 an, lei  fără  TVA
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