CAPITOLUL I

FORMULARE PENTRU DEPUNEREA OFERTEI

Urmatoarele tabele si formulare vor fi completate de catre ofertant si incluse in oferta.

Formular Denumirea Includere
F3.1 Formularul ofertei DA, pg. 2.
F3.2 Garantia pentru oferta DA. Copie ordin de plata a
sumei aferente garantiei
pentru oferta. (pg. 34)
F3.3 Garantia de buna executie NU, nu este aplicabil.
F3.4 Chestionar pentru Furnizor / Prestator DA, pg. 3
Anexa nr.1 Factorii de evaluare aplicati Da, pg. 4
Declaratia privind lista principalelor prestari de servicii [DA, pg. 8
Anexa nr.2 similare in ultimii 3 ani
Anexa nr.3 Acord de asociere NU, nu este aplicabil.
Declaratia privind lista asociatilor si dupa caz, a NU, nu este aplicabil.
Anexa nr.4 subcontractorilor si partea/partile din contract care
sunt Tndeplinite de acestia
Anexa nr.5 Declaratia privind calitatea de participant la procedura |DA, pg. 10
Lista expertilor cheie propusi pentru implementarea DA, pg. 11
Anexa nr.6 contractului
Anexa nr.7 Curriculum Vitae DA, pg. 12
Anexa nr.8 Declaratie privind disponibilitatea membrilor echipei DA, pg. 31
Anexa nr.9 Caiet de sarcini DA, Oferta tehnica in
document separate.
F4.1 Specificatii tehnice DA, pg.32
F4.2 Specificatii de pret Da, pg. 33




Formularul ofertei (F3.1)

[Ofertantul va completa acest formular in conformitate cu instructiunile de mai jos. Nu se vor
permite modificari in formatul formularului, precum §i nu se vor accepta inlocuiri in textul
acestuia.]

Data depunerii ofertei: “13” decembrie 2019

Procedura de achizitie Nr.: ocds-b3wdpl-MD-1575037022084

Anunt de participare Nr.: ocds-b3wdpl-MD-1575037022084

Catre: Banca Nationald a Moldovei

[numele deplin al autoritatii contractante]

SC Info-Trust Consulting SRL declara ca:

[denumirea ofertantului]
a) Au fost examinate si nu existd rezervari fatd de documentele de atribuire, inclusiv
modificarile nr.

[introduceti numarul si data fiecarei modificari, daca au avut loc]

b) SC Info-Trust Consulting SRL se angajeaza sa presteze,

[denumirea ofertantului]
in conformitate cu documentele de atribuire si conditiile stipulate in specificatiile tehnice si pret,
urmatoarele servicii: Servicii de evaluare si de analiza a asigurarii calitatii sistemelor (servicii de
testare a securitatii sistemului informatic al BNM)

[introduceti o descriere succinta a serviciilor]
¢) Suma totald a ofertei fara TVA constituie:278,400 MDL (doua sute saptezeci si opt mii
patru sute lei moldovenesti ).

[introduceti pretul pe loturi (unde e cazul) si totalul ofertei in cuvinte si cifre,
indicind toate sumele si valutele respective]

d) Suma totala a ofertei cu TVA constituie:344,880 (trei sute patruzeci si patru mii opt sute
optzeci lei moldovenesti).

[introduceti pretul pe loturi (unde e cazul) si totalul ofertei in cuvinte si cifre,
indicind toate sumele si valutele respective]

¢) Prezenta oferta va ramine valabild pentru perioada de timp specificatd in FDA3.8., incepind
cu data-limita pentru depunerea ofertei, in conformitate cu FDA4.2., va ramine obligatorie si va
putea fi acceptatd in orice moment pina la expirarea acestei perioade;

f) In cazul acceptirii prezentei oferte,  SC Info-Trust Consulting SRL se

[denumirea ofertantului]

angajeaza sa obtind o Garantie de bund executie in conformitate cu FDAY, pentru executarea
corespunzatoare a contractului de achizitie publica.

g) Nu sintem in nici un conflict de interese, in conformitate cu punctul, in conformitate cu
art.74 din Legea nr.131 din 03.07.2015 privind achizitiile publice.

h) Compania semnatard, afiliatii sau sucursalele sale, inclusiv fiecare partener sau
subcontractor ce fac parte din contract, nu au fost declarate neeligibile in baza prevederilor legislatiei
in vigoare sau a regulamentelor cu incidentd in domeniul achizitiilor publice.

Semnat:

[semnitura persoanei autorizate pentru semnarea ofertei]
Nume: Marin Prisdcaru
In calitate de: Director SC Info-Trust Consulting

[functia oficiald a persoanei ce semneaza formularul ofertei]

Ofertantul: SC Info-Trust Consulting SRL
Adresa: mun. Chisindu, str. Ion Creangi 5/4, ap. 66
Data: “13” decembrie 2019




CHESTIONAR PENTRU FURNIZOR /PRESTAOR (F3.4)

1. Date despre Furnizor /Prestator (persoani juridica/persoana fizica)
1.1 Denumirea completd/ Nume, prenume: SC Info-Trust Consulting
1.2 Forma de organizare juridicd/: Societate cu Raspundere Limitata
1.3 Codul fiscal/IDNO: 1010600020086
1.4 Numarul si data inregistrarii de stat/expus politic (Da/Nu): 10.06.2010, MD 0112605
1.5 Sediul si adresa juridicd/adresa de domiciliu: str. Ion Creanga 5/4, ap. 66, Chisinau
1.6 Numarul de telefon, fax, email: 022 105722, info@infotrust.md
1.7 Persoana imputernicita sa deschida si sa gestioneze contul
1.7.1  Numele, prenumele: Marin Prisdcaru
1.7.2 Data si locul nasterii, IDNO: MD, Nisporeni, IDNP: 2000002149835
1.7.3  Adresa de domiciliu: str. Ion Creanga 5/4, ap. 66, Chisindu
1.7.4  Functia detinuta: Director SC Info-Trust Consulting SRL
1.7.5 Telefon, fax, e-mail: 069010448, marin.prisacaru@infotrust.md
1.7.6  Expus politic (Da/Nu): Nu

2. Informatie privind natura relatiei de afaceri cu BNM
2.1 Domeniul de activitate:
Prestarea serviciilor de consultantd in domeniul TIC si securitatii informatiei.

2.2 Scopul si motivul initierii relatiei de afaceri / tranzactii ocazionale:
Scopul este de natura profesionala.

2.3 Activitati preconizate
Prestarea serviciilor conform specificatiilor tehnice comunicate in cadrul procedurii de achizitie.

3. Declaratia privind beneficiarul efectiv

3.1 Beneficiarul efectiv este urmatoarea persoana: Prisdcaru Marin

3.2 Date despre beneficiarul efectiv
3.2.1 Numele, prenumele: Marin Prisacaru
3.2.2 Data si locul nasterii, IDNO: MD, Nisporeni, IDNP: 2000002149835
3.2.3 Adresade domiciliu: str. Ion Creanga 5/4, ap. 66, Chisinau
3.2.4  Functia detinuta: Director SC Info-Trust Consulting SRL
3.2.5 Telefon, fax, e-mail: 069010448, marin.prisacaru@infotrust.md
3.2.6  Expus politic (Da/Nu): Nu

Data: 13 decembrie 2019 Semnatura Furnizor /Prestator

Marin Prisacaru
Director SC Info-Trust Consulting
L.S



Anexa 1: Factorii de evaluarea aplicati

In cadrul evaluarii ofertelor, autoritatea contractanta va lua in considerare urmatoarele douda componente ale
evaluarii, care vor avea urmdtoarele ponderi:

1. Evaluarea financiara 40%
2. Evaluarea criteriilor de performanta 60%

Evaluarea financiara a ofertelor inaintate va fi efectuata pentru fiecare Ofertant in parte, in baza pretului
ofertei financiare. Scorul total al evaluarii financiare (Sy) pentru fiecare Ofertant se va calcula dupa cum
urmeaza: Sg= 40 X (Pmin/Po), unde:

Pmin — pretul minim al ofertelor prezentate;

Po — pretul ofertei evaluate.

Pentru cazurile cind sunt constatate erori aritmetice, corectarea valorii ofertei va fi efectuatd doar cu acordul
scris al Ofertantul. Daca corectarea erorilor aritmetice nu este acceptatad de Ofertant, oferta respectiva poate
fi respinsd fiind considerata necorespunzatoare ceringelor.

Modalitatea de corectare a erorilor aritmetice se va efectua, dupa caz:
- pentru cazurile de constatare a divergentelor intre pretul unitar si pretul total (obtinut prin sumarea
preturilor unitare totale), vor fi luate ca baza preturile unitare, respectiv fiind recalculat pregul total;
- pentru cazurile de constatate a divergentelor intre sumele exprimate in litere §i cele exprimate in cifre,
vor fi luate ca baza sumele exprimate in litere, iar cele exprimatd in cifre vor fi modificate corespunzdtor.

Evaluarea criteriilor de performantd ale ofertelor se va efectua prin atribuirea unui numar de puncte pentru
fiecare caracteristica, in functie de performangele profesionale, atdt la nivel de entitate, cat si la nivel
individual al persoanelor implicate in implementarea proiectului, dupa cum e indicat in Tabelul de mai jos.
Caracteristicile supuse evaludarii vor corespunde criteriilor de calificare, expuse in Documentatia de atribuire,
daca mai jos nu e indicat altfel:

Punctaj Procentai Autoevaluare
Criteriile de performanta maxim, % !
pct.
Evaluarea Ofertantul/Prestatorului si a echipei de
: f sta echip 100pct. |  60%
proiect -

1. Evaluarea Ofertantului (Experienta si
capacitatea Ofertantului pentru executia 10 6%
calitativa a contractului)

1.1 Numarul de proiecte similare din portofoliul 6 3 proiecte explicite
prezentat, prestate unor institutii de importanta 3,6% de executare a
statalda testelor de

e 1 proiect in derulare 2 129 | penetrare. Peste 20

- de proiecte de audit

e 2 proiecte 4 2,4% si testare securitdtii

o 3 proiecte 6 3,6% sistemelor TIC.

4 2 scrisori de
referintd incluse in

1.2 Experienta specifica privind prestarea Oj]:er ta’ tehnica
serviciilor similare solicitate de BNM (in baza 24% | e in resultatul
referingelor la proiectele deja realizate) préiectelor de

pentesting.




2. Evaluarea echipei de proiect (in baza CV-

urilor , referintelor prezentate, certificdrilor 80 48%
confirmative)

2.1. Evaluarea echipei tehnice propuse si alinierea 5

la cerintele inaintate (componenta, experienta 3%

generala, proiectele implicate)

2.2. Expert 1: Managerul de proiect 15 9% Prisacaru Marin
2.2.1. Experienta in domeniul managementul 5 304 Peste 10 ani
proiectului de minim 5 ani. experienfa de PM.
2.2.2. Experienta in implementarea unor proiecte de 6 Executa proiecte de

complexitate similara celui solicitat de BNM in 3,6% complexitate
ultimii 3 ani: semnificativ mai

e 1 proiect 2 1,2% mare (buget, plan de

- roiect, echipa,
e 2 proiecte 4 2,4% S’umzd). s
e 3 proiecte 6 3,6%
2.2.3. Detinerea unor certificate relevante in domeniul 4 2 4% PRINCE2
managementului de proiecte (PMP, PRINCE ) :
2.3. Expert 2: Expert Sef securitate sisteme 15 9% Alex Plesca
informatice T
5 Peste 6 ani
experientd in audit
2.3.1. Experienta in domeniul securitatii §i auditului Tl cu zeci de
sistemelor informatice ca auditor tehnic in minim 3% proiecte executate,
trei proiecte similare ca complexitate celui mai multe din ele
solicitat de BNM avand complexitate
comensurabid cu
proiectul BNM.
2.3.2. Detinerea certificatelor relevante in domeniul 10 CISA, CISSP

securitatii §i auditului sistemelor informatice (1SO 6%

27001, CISA, CISPP, CSSLP)

2.4. Expert 3: Expert testare securitate 15 9% Valerian Ceaus

infrastructurd retea T

5 Peste 3 ani de
experientd in
domeniul auditului
si testarii de
securitate a

2.4.1. Experienta in testarea securitdtii infrastructuri . infrastructurilor
de retea de cel putin trei ani si minim trei proiecte 3% TIC. Mai mult de 3
similare ca complexitate celui solicitat de BNM. proiecte de
complexitate
comensurabila cu
proiectul BNM,
executate.
2.4.2. Detinerea certificatelor relevante in domeniul 5 -
testarii securitatii infrastructurii de retea (ex. 304

OSCP) inclusiv celor de tip WiFi (ex. OSWP,
GAWN)




2.4.3. Experienta in efectuarea analizei 5 -
vulnerabilitatii si interpretarii rezultatelor obtinute
n urma procesului de testare dovedit prin 3%
certificate relevante obtinute (ex. LPT, GPEN,

GXPN)
2.5. Expert 4: Expert testare securitate sisteme 15 9% Vadim Balan
informatice _

5 Peste 10 ani
experientd in
domeniul securitatii

2.5.1. Experienta in testarea securitdatii sistemelor TIC. Mai mult de 3
informatice de cel putin trei ani si minim trei 30 proiecte de
proiecte similare ca complexitate celui solicitat de complexitate
BNM. comensurabila cu

proiectul BNM,
executate.

2.5.2. Detinerea certificatelor relevante in domeniul 5 CISSP, OSCP
securitatii sistemelor informatice si aplicatiilor
informatice (ex. CISSP, CSSLP) precum si in 3%
domeniul testarii securitatii sistemelor informatice
(ex. CEH, GPEN)

2.5.3. Detinerea certificatelor relevante in domeniul 5 Microsoft, VMWare
sistemelor de operare, baze de date, sisteme de 306 (Valerian Ceaus)
virtualizare (ex. Microsoft/Linux, Oracle,

VMWare)
2.6. Expert 5: Expert testare securitate sisteme 15 9% Vadim Balan,
informatice si infrastructurilor de tip WiFi T Valerian Ceaus

5 Peste 3 ani

2.6.1. Experientd in testarea securitatii sistemelor experientd in analize

informatice precum si infrastructurilor de tip WiFi de 5% §i testari de

cel putin trei ani si minim trei proiecte similare ca securitate refele

complexitate celui solicitat de BNM. corporative, inclusiv

WiFi.

2.6.2. Detinerea certificatelor in domeniul testdarii 10 OSCP(Vadim

securitatii sistemelor informatice (ex. CEH, GPEN) 6% Balan)

precum si infrastructurilor de tip WiFi (ex. OSWP,

GAWN)

3. Calitatea ofertei (relevanta portofoliului de Informatie inclusa in
proiecte, prezenta scrisorilor de recomandare, documentul Ofertei
certificate relevante prezentate, claritatea si tehnice.

10 6%

nivelul de detaliere a raspunsului la oferta

(metodologiile, tehnicile si standardele

utilizate in evaluarea vulnerabilitatilor, ex.
NIST, OSSTM, ISACA, ISSAF).

* Evaluarea cerintelor va fi efectuata in baza rezultatelor raspunsurilor date de Ofertant in Oferta tehnica

ca raspuns la cerintele indicate in tabelele Cap. 4. Caiet de sarcini.




** Evaluarea va fi efectuata prin raportarea datelor cantitative relevante prezentate de cdtre Ofertant la
valoarea maxima a acestora prezentate de catre Ofertanti in oferte.

Scorul total al evaluarii criteriilor de performantd, pentru fiecare Ofertant in parte, se va calcula dupa
urmdtoarea formuld: Sc= 0.6*(Z¢), unde:

Sc— scorul total al evaluarii criteriilor de performanga,

Z;— suma punctelor acumulate in urma evaluarii fiecarui criteriu de performanta.

Oferta desemnatdi ca fiind cagtigdtoare, va fi apreciata prin sumarea scorului obtinut pentru evaluarea
criteriilor de performanga §i scorului obtinut pentru evaluarea financiard, prin aplicarea ponderarii
mentionate mai sus, dupd urmdatoarea formula: Si= Sf + Sc unde:

St — scorul total al ofertei;

St — scorul evaluarii ofertei financiare;

Sc — scorul evaluarii criteriilor de performanta.



Anexa 2: DECLARATIE PRIVIND LISTA PRINCIPALELOR PRESTARI SERVICII

Operator economic
SC Info-Trust Consulting SRL
(denumirea/numele)

SIMILARE TN ULTIMII 3 ANI

Subsemnatul, reprezentant imputernicit al SC Info-Trust Consulting SRL (denumirea/numele si sediul/adresa
candidatului/ofertantului), declar pe propria raspundere, sub sanctiunile aplicabile faptei de fals in acte
publice, ca datele prezentate in tabelul anexat sunt reale.

Subsemnatul declar cd informatiile furnizate sunt complete si corecte 1n fiecare detaliu si inteleg ca autoritatea
contractanta are dreptul de a solicita, in scopul verificarii si confirmarii declaratiilor, situatiilor si documentelor
care insotesc oferta, orice informatii suplimentare in scopul verificarii datelor din prezenta declaratie.

Subsemnatul autorizez prin prezenta orice institutie, societate comerciala, banca, alte persoane juridice sa
furnizeze informatii reprezentantilor autorizati ai Bancii Nationale a Moldovei, cu privire la orice aspect tehnic
si financiar 1n legatura cu activitatea noastra.

Denum_lr_ea Calitatea
benefici- ¢ tantului
arului/ in care a Procent Perioada de
Nr. Obiectul Cod | clientului, e Pretul total al | Tndeplinit derulare a
crt. contractului CPV Adresa P artmp a}t la contractului | de Ofertant | contractului
. indeplinirea
benefici- . (%) (**)
. contractului
arului, -
pagina web )

1 2 3 4 5 6 7 8

1 | Penetration BC Contractant 100% mai 2019 -
testing  pentru Mobiasban | unic iunie 2019
sistemul ca — OTP
eBanking Group
(Internet-

Banking)

2 | Servicii de BC Contractant 100% ianuarie 2018
consultanta FinComBa | unic - prezent
pentru nk SA
optimizarea
gestiunii
riscurilor TIC

3 | Key information Ministerul | Contractant 100% martie 2018 —
systems concept Afacerilor | unic octombrie
development and Interne 2018
ICT (finantare
transformation UNDP)
plan update




Penetration BC Contractant 100% decembrie
testing  pentru Mobiasban | unic 2016 -
sistemul ca— Groupe februarie 2017
eBanking si audit Societe

de securitate Generale

pentru retea

interna

Penetration FinComBa | Contractant 100% septembrie
testing  pentru nk SA unic 2016 -
sistemul februarie 2017
eBanking

Servicii de BC Contractant 100% ianuarie 2017
consultanta TIC, Moldova unic - prezent
pentru Agroindban

optimizarea k SA

gestiunii

riscurilor TIC

Audit Tlinternin FinComBa | Contractant 100% 2016 2017
cadrul Bancii nk SA unic

Anexe: dupa caz, recomandari in copie din partea beneficarului/clientului

*) Se precizeaza calitatea Tn care a participat la indeplinirea contractului, care poate fi de: contractant unic
sau contractant conducator (lider de asociaﬂe); contractant asociat; subcontractant.
**) Se va preciza data de incepere si de finalizare a contractului.

Operator economic,
SC Info-Trust Consulting SRL
(semnaturd autorizatd)



Anexa 5: DECLARATIE PRIVIND CALITATEA DE PARTICIPANT LA PROCEDURA

Operator economic,
SC Info-Trust Consluting SRL
(denumirea/numele)

Subsemnatul Prisacaru Marin (nume si prenume n clar a persoanei autorizate), reprezentant imputernicit al
SC Info-Trust Consulting SRL (denumirea operatorului economic), declar pe propria raspundere, sub
sanctiunile aplicate faptei de fals in acte publice, ci, la procedura pentru atribuirea contractului de achizitie
publica avand ca obiect Servicii de evaluare si de analizd a asigurdrii calitatii sistemelor (servicii de testare a
securitatii sistemului informatic al BNM), organizata de Banca Nationala a Moldovei, particip si depun oferta:

x Tn nume propriu;
O ca asociat in cadrul asocierii conduse de: (denumirea liderului);
[J ca subcontractor;
(Se bifeaza optiunea corespunzatoare.)
Confirmam faptul ca nu licitdm pentru acelasi contract in nici o altd forma.

(Aplicabil doar pentru membrii Tn asociere) Confirmam, ca liderul este autorizat si ceard si sa
primeasca instructiuni in numele si pe seama fiecarui membru asociat, este raspunzator in nume propriu $i in
numele membrilor asociati pentru indeplinirea contractului, ca toti membrii asociati se obligd sd ramana in
asociere pe Intreaga duratd a executiei contractului si ca toti membrii asociati vor raspunde in mod solidar in
fata Beneficiarului pentru implementarea proiectului, pentru actiunile, inactiunile liderului sau ale fiecaruia
dintre asociati.

Subsemnatul declar ca:

x nu sunt membru al nici unui grup sau retele de operatori economici;

O sunt membru Tn grupul sau reteaua a carei lista cu date de recunoastere o prezint in anexa.
(Se bifeaza optiunea corespunzdtoare.)

De asemenea, declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg ca
autoritatea contractantd are dreptul de a solicita, In scopul verificarii si confirmarii declaratiilor, situatiilor si
documentelor care insotesc oferta, orice informatii suplimentare in scopul verificarii datelor din prezenta
declaratie.

Data :[13.12.2019]

(numele si prenume) Prisdcaru Marin (semndtura si stampila), in calitate de Director, legal autorizat sa semnez
oferta pentru si in numele SC Info-Trust Consulting SRL.

(denumire/nume operator economic)
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Anexa 6: LISTA EXPERTILOR CHEIE PROPUSI PENTRU IMPLEMENTAREA

Operator economic,
SC Info-Trust Consulting SRL

(denumirea/numele)

CONTRACTULUI

Experienta de

Experienta de

Experienta in

Experientd in

Nr. Nume si . . munca in . ] domeniul L
Pozitia propusa . munca in domeniul . . Limbi stiute
crt. prenume domeniul L bancilor
. organizatie bancar
solicitat centrale
1 Marin Manager de proiect 16 ani 9 ani 16 ani 6 ani Ro, En, Ru
Prisacaru
2 Alexandru Expert securitate S| 7 ani 6 ani 6 ani 1lan Ro, En, Ru
Plesca
3 Vadim Balan . 10 ani 9 ani 10 ani Ro, En, Ru
Expert testare securitate
Sl
Expert testare securitate
Sl siinfrastructura WiFi
(partajat)
4 Valerian . 12 ani 3 ani 6 ani Ro, En, Ru
Ceaus Expert testare securitate

infrastructura retea

Expert testare securitate
Sl si infrastructura WiFi
(partajat)

Anexez la declaratie CV-urile personalului propus pentru indeplinirea contractului de achizitie publica,
precum si documentele justificative in sustinerea fiecaruia dintre CV-uri.

Data completarii :[13.12.2019]

Operator economic, SC Info-Trust Consulting SRL

Marin Prisacaru

Director

(nume, semnatura autorizata si stampila)
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Anexa 7: CVs

CURRICULUM VITAE

(de la Data — la Data)

1. Rolul propus in cadrul proiectului: Manager proiect
2. Nume: Prisacaru
3. Prenume: Marin
4. Data de nastere: 01.04.1977
5. Stare civila: Casatorit
6. Nivelul Educational:
Institutia Diploma obtinuta si nivelul de scolarizare:

Academia de Studii Economice din Moldova | Studii de doctorat in domeniul Managementul riscurilor

(2004 — 2008)

TI

Academia de Studii Economice, Bucuresti, Studii postuniversitare in domeniul Sistemelor
Romania

(01.10.2002 — 25.06.2003)

Informatice Manageriale

Academia de Studii Economice din Moldova | Facultatea Cibernetic3, Statistica si Informatica
(01.09.1997 — 30.06.2002) Economica, Studii de licenta

7.

Limbi stiute: se indica nivelul de competenta pe scard de la 1 la 5 (1 —avansat; 2 - foarte bine; 3
— bine; 4 — satisfacator; 5 - incepator)

Limba Citit Vorbit Scris
Roména 1 1 1
Englezd 1 1 1
Rusd 1 1 3
Membru al unor corpuri/asociatii profesionale: ISACA
9. Alte aptitudini: (de ex. P.C., etc.)
10. Pozitia profesionala actuala: Director la SC Info-Trust Consulting SRL
11. Vechimea la locul actual de munca: 8 ani
12. Calificari relevante pentru proiect: Management proiecte, audit T1, management riscuri T1 si
asigurare conformitate, magementul securitatii informatiei, managementul continuitatii afacerii.
Certificari: CISM, CISA, PRINCE2, TOGAF.
13. Experienta specifica in proiecte (conform criteriilor din documentele de licitatie):
Titlul proiectului/ Principalele activitati | De la data — pana la Atributii in cadrul
Beneficiarul ale proiectului data (zi/luna/an) proiectului/Rolul (functia) in
Proiectului cadrul proiectului
Penetration Testing / PenetrationTest 2019 Management proiect. Gestiunea
Mobiasbanca — relatiilor cu client. Asigurarea
calitatii livrabilelor.
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Groupe Société
Général

Audit intern TI/ BC
Energbank

Audit T extern pentru
SADD Internet-
Banking (Mobile-
Banking) / BCR
Chisinau

Audit T extern pentru
Mobile-Banking/ BC
ProCredit Bank SA

Audit intern TI/ BC
VictoriaBank SA

Consultanta TI/ BC
MoldovaAgroingbank
SA

External PenTesting
pentru aplicatia
Internet-Banking

Internal Penetration
testing pentru API-
uri, aferente
sistemului Internet-
Banking.

Executarea functiei
de audit intern Tl in
cadrul Bancii.

Audit extern pentru
canalul Mobile-
Banking, al SADD
Internet-Banking.

Audit extern pentru
canalul Mobile-
Banking, al SADD
Internet-Banking.

Executarea functiei
de audit intern T11n
cadrul Bancii.

Consultanta cu
privire la gestiunea
riscurilor TIC.

28.02.2019 - prezent

11.03.2019 -
23.04.2019

15.05.2018 —

15.06.2018

08.05.2018 - prezent

2018 — prezent

Planificarea si gestiunea
misiunilor de audit TI in cadrul
Bancii. Participare in misiuni de
audit TI. Exemple de misiuni:
audit sistemul Internet Banking,
audit SWIFT, audit aplicatii de
interactiune cu BNM (SAPI, SIR
BNM), audit guvernanta TIC.

Rol: Manager echipa de audit,
Auditor Tl

Managementul proiectului.
Gestiunea relatiei u client.

Rol: Manager echipa de proiect.

Managementul proiectului.
Gestiunea relatiei cu client.

Rol: Manager echipa de proiect.

Planificarea misiunilor de audit.
Gestiunea si participarea la
misiuni de audit intern TI:
infrastrucutra de retea
corporativa, platforma
tehnologica (medii de operare,
infrastructura SAN,
infrastrucutra centru de date),
sistemul Core-Banking, aplicatii
de interactiune cu BNM (SAPI,
SIR BNM), sistemul Internet-
Banking.

Rol: Manager echipa de proiect.
Auditor TI

Implementarea metodologiei de
analiza la riscuri TIC.
Organizarea activitatilor de
analiza la impact. Suport la
planificarea misiunilor de
analiza la risc si analiza
profilului de risc al Bancii.
Managementul si participare la
misiuni de analiza la riscuri TIC
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Consultanta TI/ BC
FinComBank SA

Securitatii

Bancii.

14. Experienta profesionala

Acordarea serviciilor
de support ca parte a
functiei de Asigurare

Informatiei in cadrul

15.12.2017 - prezent

specifice, pentru: sistemul
Internet-Banking, sistemul
Mobile-Banking, Sistemul Core-
Banking, E-mail, Aplicatii
AML, Sistemul SWIFT,
Inrastructura aferenta solutiilor

de backup,

Rol: Manager echipa de
consultanti/ Consultant TI

Managementul echipei de
consultanti la acordarea
serviciilor de support pentru
initiativele Bancii aferente
imbunatatirii nivelului de
Securitate a informatiei.
Participare la definirea
standardelor de securitate a
informatiei. Participarea la
exercitii de analiza la impact si
implementare a metodologiei de
analiza a riscurilor. Gestiunea
exercitiilor de analiza la risc si
security hardening pentru
infrastructura de retea, platforma
tehnologica, sistmeul Core-
Banking.

Rol: Manager echipa/ Consultant
TI

De la data — pana la

data

Locatia

atorul

Operatorul
economic/Angaj

Pozitia

Descrierea principalelor atributii
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lunie 2011 — present

Chisinau

Info-Trust
Consulting SRL

Director

Participare in peste de 50 de proiecte
de consultanta si audit in sectorul
bancar, guvernamental si privat. Durata
proiectelor a fost la o luna la un an.

Proiecte importante:

Proiecte de audit de securitate pentru:
BC Mobiasbanca SA, BC
FinComBank SA, BCR Chisindu, BC
EximBank SA, 1S Cadastru.

Manager de proiect/ Consultant la
implementarea metodologiei de
management riscuri TIC in cadrul BC
MoldIndconbank SA.

Manager proiect/ Arhitect TIC in
cadrul proiectelor de transformare
corporativa pentru TIC (arhitectura
TIC, procese, oameni, pentru
Parlamentul Moldovei, Procuratura
Generala, MAI, Serviciul Vamal,
CNA, Ministerul Justitiei (Moldova).

lunie 2009 —
Septembrie 2012

Chisinau

SC Cred-Info
SRL

Director

Dezvoltarea de noi produse si servicii,
vanzari si comunicarea cu clientii,
management proiecte, executare
proiecte de consultanta si audit TI,
coordonare operationald a activitatilor
companiei, asigurare calitate, revizuire
livrabile si aprobare rezultate.

Proiecte importante: Am participat Tn
calitate de manager de proiect la
proiectul de inovatie si transfer
tehnologic privind lansarea serviciilor
aplicative la cerere de tip Customer
Relationship Management. Proiectul a
fost unul cap-coada, incepand cu
definirea modelului de business,
implementarea organizatiei, selectarea
si implementarea tehnologiilor de
timpul cloud computing, organizarea
proceselor de business, lansarea
serviciilor. Bugetul proiectului: 170
mii EUR.
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Aprilie 2009 — lunie
2009

Chisinau

SC Cerber-Info
SRL

Consultant

Dezvoltare si implementare strategie
TI, aliniere TI si suport afacere,
management riscuri T1, achizitii TI,
management proiecte, management
servicii TI, monitorizare performanta.

Am condus echipa de peste 20 de
persoane.

Proiecte importante: Implementarea
proceselor de business Tn baza
fluxurilor electronice de date, pe
platforma MS SharePoint. Activitatile
Tn cadrul proiectului au presupus
reigineria proceselor de business,
stabilirea indicatorilor obiectiv si
indicatorilor de performanta pe procese
si definirea fluxurilor de informatii in
cadrul proceselor. Am coordonat
implementarea proceselor de business
la nivel tehnologic.

Octombrie 2007 —
Octombrie 2008

Chisindu

Banca Nationala
a Moldovei

Sef
Directie
supravegh
ere TI si
riscuri Tl

Planificare, organizare, coordonare si
monitorizare functie de supraveghere
T in sectorul bancar din R. Moldova,
elaborarea si dezvoltarea cadrului
regulator in domeniul T1 din sectorul
bancar. Stabilirea, implementarea,
mentinerea si Imbunatatirea politicilor
si practicilor de management al
riscurilor T1Tn cadrul BNM.

Proiecte importante: Am participat Tn
calitate de coordonator din partea Tl
pentru implementarea sistemului de
raportarea n forma electronica catre
Banca Nationala, de catre bancile
comerciale.

Noimebrie 2004 —
Octombrie 2007

Chisinau

Banca Nationala
a Moldovei

Sef
Directie
audit Tl
intern

Stabilirea si dezvoltarea functiei de
audit Tl intern Tn cadrul BNM, ca parte
a functiei de audit intern, planificarea
risc orientata a misiunilor de audit TI,
efectuarea auditelor TI si auditelor
integrate, managementul misiunilor de
audit TI, asigurare calitate si aprobare
livrabile audit TI.

Proiecte importante: Am participat in
calitate de observator la implementarea
Sistemului Automatizat de Plati
Interbancare din R. Moldova.
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lunie 2003 — Chisinau | Banca Nationala | Inspector
Noiembrie 2004 a Moldovei TI

Supraveghere TI n sectorul bancar,
efectuare auditari TI pe teren si la
distantd in cadrul bancilor comerciale
din R. Moldova.

Proiecte importante: Implementarea
unei noi metodologii de supraveghere
TI bazata pe familia de standarde 1SO
17799. Elaborarea si implementarea
unui sistem informatic pentru
managementul misiunilor de audit la
bancile comerciale.

August 2000 - Chisinau | Compania Inginer-
noiembrie 2002 Aeriana de Stat tehnolog
”Air Moldova”

Administrarea rutelor companiei ih
cadrul sistemului de rezervari avia
international, GABRIEL.

Elaborarea si implementarea solutiilor
informatice pentru facilitarea
proceselor de supraveghere si control
al curselor.

15. Alte informatii relevante (de ex: Publicatii)

16. Anexe (copii dupd diplome, certificate, referinge etc.)

Nume prenume §i SEMAATUVA. . . . . ... ..o,

Semndtura autorizatd a reprezentantului firmei Ofertante: ... ... ..

Data (ziua/luna/anul) ................
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CURRICULUM VITAE

1. Rolul propus in cadrul proiectului: Expert testare Securitate SI, Expert testare securitate SI si
infrastructura WiFi (partajat)

2. Nume: Balan
3. Prenume: Vadim
4. Data de nastere: 11.05.1986
5. Stare civila: Casatorit
6. Nivelul Educational:
Institutia Diploma obtinuta si nivelul de scolarizare:

(de la Data — la Data)

Universitatea Tehnica din Moldova

(2004 — 2008)

Tehnologii Informationale, Studii de licenta

7. Limbi stiute: se indica nivelul de competenta pe scara de la 1 1a 5 (1 — avansat; 2 - foarte bine; 3
— bine; 4 — satisfacator; 5 - incepator)

Limba Citit Vorbit Scris
Romdnad 1 1 1
Englezd 1 1 1
Rusd 1 1 3

Membru al unor corpuri/asociatii profesionale: ISC2

9. Alte aptitudini: (de ex. P.C., etc.)

10. Pozitia profesionala actuala: Profesionist liber in domeniul Securitatii Informatiei si Chief
Information Security Officer la Agile-Partners

11. Vechimea la locul actual de munci: 2 ani (liber-profesionist)

12. Calificari relevante pentru proiect: Ethical hacking (penetration testing), audit sisteme
informatice. Certificari: OSCP, CISSP, TOGAF

13. Experienta specifica in proiecte (conform criteriilor din documentele de licitatie):

Titlul proiectului/
Beneficiarul
Proiectului

Principalele
activitati ale
proiectului

De la data — pana la data
(zi/luna/an)

Atributii in cadrul
proiectului/Rolul (functia) in
cadrul proiectului

Penetration testing
pentru platforma
publicitara online/

Executare testelor
de penetrare
pentru companie,
care ofera servcii
online.

2018 - 2019

Executarea testelor de penetrare
pentru servicii Web, in baza
ghidurilor OWASP. Organizarea
testelor de penetrare de retea din
interior si din exterior (pe
perimetrul platformei
publicitare, 40+ de obiecte,
inclusive aplicatie web, servicii
web, componente de
infrastructura).
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Penetration testing
pentru platforma
online SaaS pentru
clienti corporativi

Penetration testing
pentru platforma
online eCommerce

Penetration Testing /
Mobiasbanca —
Groupe Société
Général

Penetration testing
pentru sisteme
Internet-Banking

Penetration testing al
CDE, in conformitate
cu PCI DSS

Executarea
testelor de
penetrare pentru
companie care
ofera servicii
online pentru
clientii
corporative.

Executarea
testelor de
penetrare pentru
companie, ce
ofera serciii
online, pentru
asigurarea
conformitatii PCI
DSS

PenetrationTest

External
PenTesting
pentru aplicatia
Internet-Banking

Internal
Penetration
testing pentru
API-uri, aferente
sistemului
Internet-Banking.

Organizarea
testelor de
penetrare pentru
Banci comerciale,
ca parte a
initiativelor de
imbunatire a
securitatii
informatiei. La
data de 2018, au
fost testate 8
sisteme.

Executarea
testelor de
penetrare la
nivelul mediului
CDE (Cardholder
Data

2018

2017, 2018

2019

(2015, 2016, 2017, 2018)

2014, 2015

Executarea testelor de penetrare
pentru platforma online, oferita
dupd modelul SaaS si serviciile
Web aferente acesteia, dupa
ghiduri OWASP. Organizarea
testelor de penetrare a retelei din
interior si exterior. Perimetru:
aplicatia Web si infrastructura T1
(30+ de obiecte).

Executarea testelor de penetrare
pentru aplicatia Web, conform
ghidurilor OWASP. Organizarea
testelor de penetrare pentru retea
internd si din exterior, in
conformitate cu cerinte PCI
DSS. Organizarea testelor de
penetrare, pentru validarea
controalelor de segmentare a
retelei (pe segmente CDE).
Perimetru: Aplicatia Web,
Infrastructura T1 (20+ obiecte).

Executarea testelor de penetrare
pentru aplicatia Internet-Banking
din exterior. Executarea testelor
de penetrare pentru API-uri
aferente sistemului Internet-
Banking (din interiorul retelei).

Organizarea testelor de penetrare
pentru aplicatii Web si client-
server, in conformitate cu
ghiduri OWASP. Organizarea
testelor pentru controale
implementate pentru autorizare,
non-repudiere, autenticitate (in
conformitate cu cerintele Bancii
Nationale din Moldova).

Perimetru: Aplicatii Web,
Aplicatii client, 5+ obiecte in
cadrul fiecarei misiuni.

Testarea aplicatiei dezvoltate in-
house, Tn conformitate cu
cerintele PCI DSS;
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Environment) al
clientului, pentru
asigurarea
conformitatii cu
PCI DSS.

14. Experienta profesionala

Organizarea testelor de penetrare
la nivel de retea interna si din
exterior.

Testarea controlelor de

segmentare a retelei (segmente
aferente CDE).

Perimetru: Aplicatia dezvoltata
in-house si infrastructura TI.

De ladata—pand la | Locatia Operatorul Pozitia Descrierea principalelor atributii
data economic/An
gajatorul
Septembrie 2017 — | Chisinu Profesionist Profesionist Participare, ca parte a echipei, sau in
Prezent liber liber in calitate de consultant independent in
domeniul proiecte, legate de:
securitatil - Ethical hacking (penetration testing);
informatiei
- Misiuni de analiza la risc;
- Consultanta cu privire la
implementare SMSI;
- Consultantta cu privire la
implementare PCI DSS;
- Misiuni de audit TI.
Septembrie 2019 — | Chisinau | Agile Chief Rolul de Chief Information Security
Prezent Partners Information Officer n cadrul unei unitati
(agilepartners | Security managementul riscurilor:
) Officer - Dezvoltarea si implementarea
Programului de Securitate a Informatiei
si proceselor SMSI;
- Coordonarea programului PCI DSS;
- Organizarea misiunilor de analiza la
risc pentru aplicatii business si
infrastructura TI.
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lanuarie 2015 —
August 2017

Chisinau

InfoTrust
Consulting

Senior
Information
Security
Consultant

Aditional la rolul de Consultant
Securitatea Informatiei, am executat
activitati de project management:

- Identificarea opurtunitatilor pentru
proiecte noi, organizarea comunicarii
cu clientii noi, pregatirea ofertelor
comerciale;

- Managementul echipei de proiect in
proiecte mai mari;

- Responsabil, pentru gestiunea
proiectelor si gestiunea relatiilor cu
clienti.

lanuarie 2011 —
Decembrie 2014

Chisinau

InfoTrust
Consulting

Information
Security
Consultant

Consultant Securitatea Informatiei,
implicat Tn toate proiectele companiei,
legate de urmatoarele activitati:

- Organizarea misiunilor de analiza la
risc si stabilirea strategiilor de
diminuare a riscurilor;

- Implementarea proceselor SMSI, in
baza standardului 1SO 27001, PCI
DSS, NIST, reglementarilor nationale,
etc.

- Dezvoltarea specificatiilor de
securitate, ca parte RFP;

- Participare Tnh misiuni de audit TI.

Martie 2009 —
lanuarie 2011

Chisindu

BC ProCredit
Bank SA

Ofiter
Securitatea
Informatiei

Ofiter Securitatea Informatiei in cadrul
Departamentului de Management
Riscuri:

- Dezvoltarea si implementarea
Programului de Securitatea Informatiei
si proceselor SMSI;

- Dezvoltarea si implementarea
Planului de Continuitate a Afacerii si
support pentru echipa Tl la dezvoltarea
capabilitatilor de recuperare in caz de
dezastru;

- Organizarea instruirilor cu privire la
securitate informatiei pentru angajatii
noi, angajatii TI si sefii de
departamente;

- Organizarea analizelor de risc pentru
aplicatii business si infrastructura TI.

Februarie 2007 —
Martie 2009

Chisinau

Intersursa
SRL

Part-Time
System
Engineer

Administrarea si mentenanta sistemlor
TI.
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15. Alte informatii relevante (de ex: Publicatii)

16. Anexe (copii dupad diplome, certificate, referinge etc.)

NUmMe prenume §i SEMAAIUFA. . . . .. ... .ot

22



=

CURRICULUM VITAE

Rolul propus in cadrul proiectului: Expert testare Securitate infrastructura retea, Expert

testare seucritate SI si infrastructura WiFi (partajat)

o o &~ w b

Nume: Ceaus

Prenume: Valerian
Data de nastere: 24.03.1983
Stare civila: Casatorit

Nivelul Educational:

Institutia

(de la Data — la Data)

Diploma obtinuta si nivelul de scolarizare:

Universitatea Tehnica din Moldova

2006

Studii de postuniversitare, Master in telecomunicatii

Universitatea Tehnica din Moldova

2005

Studii de licenta, Facultatea Radio-Electronica si
Telecomunicatii

7. Limbi stiute: se indica nivelul de competenta pe scara de la 1 1a 5 (1 — avansat; 2 - foarte bine; 3
— bine; 4 — satisfacator; 5 - incepator)

Limba Citit Vorbit Scris
Roménd 1 1 1
Englezd 1 1 1
Rusd 1 1 3

Membru al unor corpuri/asociatii profesionale: ISACA
9. Alte aptitudini: (de ex. P.C., etc.)

10. Pozitia profesionala actualia: Director la SC Info-Trust Consulting SRL

11. Vechimea la locul actual de munca: 8 ani

12. Calificiri relevante pentru proiect: Analiza si audit pentru infrastructura de retea, platforma

tehnologica. Certificari: Cisco Certified Network Associate (CCNA), VMware Certified
Professional 6 — Network Virtualization, VMware Certified Professional 6 — Data Center
Virtualization, Cisco Instructor Trainer Qualification (Cisco ITQ), MCTS on Microsoft

SharePoint 2010: Configuration

13. [Experienta specifica in proiecte (conform criteriilor din documentele de licitatie):

Titlul proiectului/ Principalele De la data — pana la data | Atributii in cadrul

Beneficiarul Proiectului | activitati ale (zi/luna/an) proiectului/Rolul (functia) n
proiectului cadrul proiectului

Consultanta Securitatea | Executarea 2018 — 2019 Executarea misiunilor de analiza

Informatiei/ BC misiunilor de la riscuri specifice, pentru:

MoldovaAgroindBank analiza la risc - Serviciul E-mail corporativ,

SA conform

metodologiei de
analiza la riscuri
si planului
annual.

bazat pe Microsoft Exchange
Server,

- Solutii de backup;
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Rol: Consultant Securitatea
Informatiei

Audit TI Intern/ BC
VictoriaBank SA

Executarea 2019
misiunilor de
audit intern TI,
conform planului

Executarea misiunilor de audit
Tl intern, pentru platforma
tehnologica:

- Medii de operare (Windows/

de audit. Linux, Active Directory, GPO);
- Platforma de virtualizare
servere;
- Infrastructura SAN Storage;
- Platforma de Servere Fizice;
- Infrastructura Centrului date;
Rol: auditor Tl
Audit TI Intern/ BC Executarea 2018 - 2019 Executarea misiunii de audit T
EnergBank SA misiunilor de intern pentru Infrastructura de
audit intern T, Retea Corporativa
conform planului
de audit.
Audit TI Complex/ BC | Misiune de audit | 2017 Executarea misiunii de audit Tl
VictoriaBank SA Tl Complex complex. Responsabil pentru
(perimetrul verificarea controalelor tehnice.

stabilit de BNM).

Rol: auditor TI

Audit TI Complex/ BC
ProcreditBank SA

Misiune de audit | 2018
TI Complex
(perimetrul
stabilit de BNM).

Executarea misiunii de audit T
complex. Responsabil pentru
verificarea controalelor tehnice.

Rol: auditor TI

Proiect de audit Executarea Executarea misiunii de audit TI
Securitate retea misiunii de audit pentru Infrastructura de Retea
corporativa LAN WAN | TI Corporativa

/ BC MobiasBanca SA

Proiect de audit Executarea Executarea misiunii de audit TI
Securitate retea misiunii de audit pentru Infrastructura de Retea
corporativi LAN WAN | Tl Corporativa

/ BC Eximbank SA

14. Experienta profesionala

De la data — pana la
data

Locatia

Operatorul
economic/Angaj
atorul

Pozitia

Descrierea principalelor atributii
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2016 — prezent

Chisinau

InfoTrust
Consulting

Consultant
TIC

Analiza si proiectarea infrastructurilor
de retea corporative;

Analiza si dezvoltarea arhitecturii
tehnologice pentru clientii corporative;

Suport si consultantd la implementarea
solutiilor de Securitate;

Executarea misiunilor de audit TI si
Securite a Informatiei;

Executarea misiunilor de audit a
infrastructurii de retea.

2012 - prezent

Chisinau

DNT/ Cisco
Netacad

Technical
Trainer

Organizarea cursurilor de isntruire
pentru grupuri de participanti (part-
time).

2010 — 2017

Chisinau

BCR Chiginau

Inginer
Infrastruct
ura Tl

Proiecte de planificare i implementare
arhitecturi de high availability si
disaster recovery pentru servicii critice
de infrastructura si aplicatii business
(servicii baze de date, aplicatii core/
internet banking, servicii de
corespondenta electronica e-mail). Rol
de inginer infrastructura TI.

2006 — 2010

Chisinau

Moldtelecom

Analist
sisteme TI

Dezvoltarea unui portal intranet pentru
partajarea cunostintelor, bazat pe
platforma Microsoft SharePoint.
Dezvoltarea unui portal pentru
tracking-ul incidentelor (deficientelor).
Elaborarea cerintelor pentru un sistem
de Document Management, Microsoft
Project Server, Hot Billing Software.

2005 - 2006

Chisinau

Moldova
Agroindbank

Service
Desk —
Departam
ent Tl

Instalare si configurare Active
Directory. Asigurarea suportului tehnic
pentru servere, statii de lucru, aplicatii
business, inclusive: backup, security
patches, upgrades, control access.
Dezvoltarea arhitecturii de retea.

15. Alte informatii relevante (de ex: Publicatii)

16. Anexe (copii dupa diplome, certificate, referinte etc.)

Nume prenume §i semndtura
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CURRICULUM VITAE

1. Rolul propus in cadrul proiectului: ZYZYZZY

2. Nume: Plesca
3. Prenume: Alexandr
4. Data de nastere: 22.04.1991
5. Stare civila: Necasatorit
6. Nivelul Educational:
Institutia Diploma obtinuta si nivelul de scolarizare:

(de la Data — la Data)

Academia de Studii Economice din Moldova

(01.09.2019 - 30.06.2013)

Studii de licenta

Specialitate: Cibernetica si informatica economica,

7. Limbi stiute: se indica nivelul de competenta pe scara de la 1 1a 5 (1 — avansat; 2 - foarte bine; 3
— bine; 4 — satisfacator; 5 - incepator)

Limba Citit Vorbit Scris
Roména 1 1 1
Englezd 2 2 2
Rusd 1 1 1

Membru al unor corpuri/asociatii profesionale: ISACA, ISC2

9. Alte aptitudini: (de ex. P.C., etc.)

10.
11.
12.

Vechimea la locul actual de munci: 6 ani

Pozitia profesionala actuali: Consultant Tl la SC Info-Trust Consulting SRL

Calificari relevante pentru proiect: audit Tl, management riscuri T1 si asigurare conformitate,

magementul securitatii informatiei. Certificari: CISSP, CISA, TOGAF

13. [Experienta specifica in proiecte (conform criteriilor din documentele de licitatie):

Titlul proiectului/ Principalele De la data — pana la data | Atributii in cadrul

Beneficiarul Proiectului activitati ale (zi/luna/an) proiectului/Rolul (functia) in
proiectului cadrul proiectului

Audit intern TI/ BC Executarea 28.02.2019 - prezent Executarea misiunilor de audit

Energbank

functiei de
audit intern TI
n cadrul
Bancii.

intern T1 in cadrul Bancii:
Auditul sistemului Internet
Banking, Auditul Sistemului
SWIFT, Auditul Aplicatiilor de
interactiune cu BNM, Auditul
aplicatiei de gestiune a
informatiei despre clienti.

Rol: Auditor Tl

Audit Tl extern pentru
SADD Internet-Banking
(Mobile-Banking) / BCR
Chisinau

Audit extern
pentru canalul
Mobile-
Banking, al

11.03.2019 -
23.04.2019

Executaera misiunii de audit
Mobile-Banking. Aplicarea
ghidurilor OWASP Mobile
Security Project.
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SADD Internet-
Banking.

Audit T1 extern pentru
Mobile-Banking/ BC

Audit extern
pentru canalul

Mai-lunie 2018

Executaera misiunii de audit
Mobile-Banking. Aplicarea

ProCredit Bank SA Mobile- ghidurilor OWASP Mobile
Banking, al Security Project.
SADD Internet-
Banking.

Audit intern TI/ BC Executarea 08.05.2018 - prezent Executarea misiunilor de audit

VictoriaBank SA functiei de intern T, pentru: sistemul Core-
audit intern TI Banking, aplicatii de interactiune
n cadrul cu BNM (SAPI, SIR BNM)
Bancit. Rol: Auditor Tl

Consultanta TI/ BC Consultanta cu | 2018 — prezent Implementarea metodologiei de

MoldovaAgroingbank SA

privire la
gestiunea
riscurilor TIC.

analiza la riscuri TIC.
Organizarea activitatilor de
analiza la impact. Suport la
planificarea misiunilor de
analiza la risc si analiza
profilului de risc al Bancii.
Managementul si participare la
misiuni de analiza la riscuri TIC
specifice, pentru: sistemul
Internet-Banking, sistemul
Mobile-Banking, Sistemul Core-
Banking, E-mail, Aplicatii
AML, Sistemul SWIFT,
Inrastructura aferenta solutiilor

de backup,
Rol: Consultant Tl

Consultanta TI/ BC
FinComBank SA

Consultanta in
domeniul
Securitatii
Informatiei

15.12.2017 - prezent

Participare la definirea
standardelor de securitate a
informatiei. Participarea la
exercitii de analiza la impact si
implementare a metodologiei de
analiza a riscurilor. Suport la
organizarea misiunii de analiza
la risc detaliat, pentru sistemul
Core-Banking.

Rol: Consultant T

Audit intern TI/ BC
FinComBank SA

Audit Tl intern
in cadrul Bancii

2016-2017

Executarea misiunilor de audit
intern Tl in cadrul functiei de
audit intern. Misiuni de audit,
pentru: Sistemul Core-Banking,
Sistemul SAPI
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Rol: Auditor TI
Audit extern Mobile- Misiune de lunie 2015 Executaera misiunii de audit
Banking/ BC audit extern, in Mobile-Banking. Aplicarea
FinComBankSA contextual ghidurilor OWASP Mobile
implementarii Security Project.
Mobile- Rol: Auditor TI
Banking.
Audit extern/ BCR Validarea 2018-2019 Acordarea suportului pe partea
Chisindu SA, controalelor, pe T1 in cadrul misiunilor de audit
Mobiasbanca — Groupe partea Tl, ca AML pentru echipa de audit
Société Général, parte a echipei BakerTilly
ProCreditBank de proiect. Rol: Auditor Tl
éudléex;e_‘trg flﬂagzar/ Acordarea suportului pe partea
urot-reditban T1 in cadrul misiunilor de audit
financiar pentru echipa de audit
BakerTilly.
Rol: Auditor TI
14. Experienta profesionala
De la data— pana la | Locatia Operatorul Pozitia Descrierea principalelor atributii
data economic/Angaj
atorul
lulie 2013 — Prezent | Chisinau | SC Info-Trust Consultant | Executare proiecte de consultanta si

Consulting SRL | TI

audit TI.

Analiza si verificarea calitatii
livrabilelor n cadrul proiectelor

Participare 1n proiecte de consultanta
TI (misiuni de analiza la risc);
Efectuarea auditelor TI in cadrul
functiei de audit intern a bancilor
comerciale; Participare Tn misiuni de
audit financiar extern in calitate de
responsabil pentru audit TI; Stabilirea
cerintelor de securitate pentru noile
sisteme aplicative; Participarea in
proiecte de audit T1 al sistemelor de
deservire bancara la distanta si audit TI
general; Participare In proiect de
implementare sistem informatic n
calitate de responsabil de management
proiect si asigurare calitate.
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Octombrie 2010 —
Septembrie 2012

Chisinau

SC Cred-Info
SRL

Consultant
implement
ari

Suport la desfasurarea proiectelor de
implementare a serviciilor aplicative la
cerere de tip Customer Relationship
Management:

-Analiza si documentarea proceselor de
business ale clientilor.

-Formularea cerintelor si elaborarea
caietelor de sarcini Tn cadrul
proiectelor.

-Suport la configurarea sistemului
CRM in conformitate cu cerinte
stabilite.

-Suportul clientilor (HelpDesk).

-Suport la administrarea sistemului
CRM.

15. Alte informatii relevante (de ex: Publicatii)

16. Anexe (copii dupa diplome, certificate, referinge etc.)

Nume prenume §i semndatura Plegca Alexandr

Data (ziua/luna/anul)
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Anexa 8: DECLARATIILE PRIVIND DISPONIBILITATEA MEMBRILOR ECHIPEI

DECLARATIE PRIVIND DISPONIBILITATEA MEMBRILOR ECHIPEI

pe parcursul contractului de prestari de servicii,
ce prezinta obiectul procedurii de achizitie
Operator economic,

SC Info-Trust Consulting SRL
(denumirea/numele)

Subsemnatul(a) Prisdcaru Marin, reprezentant legal/imputernicit al SC Info-Trust Consulting SRL
(denumirea/numele si sediul/adresa operatorului economic), in calitate de Ofertant la procedura de atribuire a
contractului de achizitie publicd avand ca obiect Servicii de evaluare si de analizd a asigurarii calitatii
sistemelor (servicii de testare a securitatii sistemului informatic al BNM), organizatd de Banca Nationala a
Moldovei, declar pe propria raspundere, sub sanctiunea excluderii din procedura de atribuire si a sanctiunilor
aplicate falsului n declaratii, urmatoarele:

e membrii echipei vor fi disponibili pentru a asigura prezenta locala in Republica Moldova pe parcursul
proiectului, atunci cand aceasta va fi necesar;

e membrii echipei vor fi asigurati pana la finalizarea contractului;

e 1in cazul dacd va fi necesara schimbarea unui membru din echipd, aceastd schimbare va fi efectuata
dupa coordonarea si acceptul in scris al BNM.

Data :[13.12.2019]

(numele si prenume)_Prisdcaru Marin, (semndtura si stampila), in calitate de Director,

legal autorizat sa semnez oferta pentru si in numele SC Info-Trust Consulting SRL

(denumire/nume operator economic)
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Specificatii tehnice (F4.1)

[Acest tabel va fi completat de cdtre ofertant in coloana 4, iar de cdtre autoritatea contractantd —n coloanele 1, 2, 3, 5]

Numirul procedurii de achizitie 0cds-b3wdp1-MD-1575037022084 din 13 decembrie 2019

Denumirea concursului prin COP: Servicii de evaluare si de analiza a asigurarii calitatii sistemelor (servicii de testare a securitatii sistemului informatic al

BNM)
Cod CPV Denumirea serviciilor Specificarea tehnica deplina solicitata de catre autoritatea Specificarea tehnica | Standarde
contractanta deplina propusa de | de referinta
catre ofertant
1 2 3 4 5
Lotul 1: Servicii de evaluare si de analizd a asigurarii calitatii sistemelor (servicii de testare a securitatii sistemului informatic al BNM)
72225000-8 | Servicii de penetrare si evaluare a Specificarea tehnica deplina este indicatd in Anexa 9 ”Caiet de Anexa la formularul Nu se aplica
vulnerabilitatilor informatice in cadrul sarcini” F4.1 — Oferta tehnica.
sistemului informatic al BNM prin teste
specifice de penetrare din exteriorul Termen de prestare: 35 zile lucratoare din data demararii
infrastructurii de retea contractului.

Semnat:

Numele, Prenumele; Prisicaru Marin In calitate de: Director

Ofertantul: SC Info-Trust Consulting SRL Adresa: mun. Chisinau
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Specificatii de pret (F4.2)

[Acest tabel va fi completat de catre ofertant in coloanele 5,6,7,8, iar de cdtre autoritatea contractanta —n coloanele 1,2,3,4,9,10]

Numairul procedurii de achizitie 0cds-b3wdpl-MD-1575037022084 din 13 decembrie 2019

Denumirea concursului prin COP: Servicii de evaluare si de analiza a asigurarii calitatii sistemelor (servicii de testare a securitatii sistemului informatic al

BNM)
Cod CPV Denumirea serviciilor Unitatea | Canti- |Pret unitar| Pret Suma | Suma Termenul de prestare Clasificatie
de tatea (fara unitar | fara |cu TVA bugetara
masuri TVA) (cu TVA (IBAN)
TVA)
1 2 3 4 5 6 7 8 9 10
Lotul 1: Servicii de evaluare si de analizi a asigurdrii calitatii sistemelor (servicii de testare a securitatii sistemului informatic al BNM)
72225000-8 | Servicii de penetrare si evaluare a buc 1 |278,400 |344,880(278,400|344,880|Termen de prestare: 35 zile Nu se aplica
vulnerabilitatilor informatice in cadrul MDL MDL [MDL |MDL |lucratoare din data demararii
sistemului informatic al BNM prin teste contractului.
specifice de penetrare din exteriorul
infrastructurii de retea
Total lotul 1 278,400 |344,880(278,400|344,880
MDL MDL |MDL |MDL
TOTAL 278,400 |344,880(278,400|344,880
MDL MDL |MDL |MDL
Semnat: Numele, Prenumele: Prisicaru Marin In calitate de: Director

Ofertantul: SC Info-Trust Consulting SRL Adresa: mun. Chisinau
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Garantie pentru oferta — copie ordin de plata

ORDIN DE PLATA Nr. | 651 | DATA EMITERII ‘ 13 dec 2019 | TIP. DOC.

PLATITI 3500-00 LEI Tre: Mii Cmer Sute LET 51 00 BANI

PLATITOR COD IBAN MDO2RNM0000002224601920
INFO-TRUST CONSULTING S RL. COD FISCAL 1010600020086
PRESTATORUL CODUL BANCII
PLATILOR

BCE. Chisinan S.A. suc.nr.2 Puskin RNCBMD2X504
BENEFICIAR COD IBAN MDI1INBHOM00000004914852
(K) BNM COD FISCAL 79592

PEESTATORUL CODUL BANCII
BENEFICIAR

BANCA NATIONALA A MOLDOVEI

|?-'B MDMD2X

DESTINATIA PLATI

Pentru garanfia pentru oferti la cerers a ofertelor de preg din 13 decembrie 20197

CODUL TRANZACTIEI DATA PRIMIRIT DATA EXECUTARIT

TIPUL
TRANSFERULUI
NOBRMALTRGENT

001 ‘ ‘ |

SEMNATURA BANCII

SEMNATURILE

EMITENTULUI

MOTIVUL REFUZULUI

L.s.
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