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Proiectul
Modernizarea Serviciilor Guvernamentale in Republica Moldova
Nr. ID P148537

Specificatii tehnice
privind achizitionarea

serviciilor de consultanta pentru proiectarea, dezvoltarea,
configurarea si implementarea sistemului informational
MOperations

1. Context

Guvernul Republicii Moldova (RM) si-a propus sa modifice fundamental modul in
care sunt prestate serviciile publice in Republica Moldova printr-o varietate de interventii de
modernizare a procesului de prestare a serviciilor in vederea combaterii coruptiei, promovarii
culturii de grija fata de client, precum si eficientizarii administratiei publice a tarii. Asadar,
modernizarea serviciilor publice este unul din principalele obiective ale Strategiei de reforma
a administratiei publice pentru anii 2016-2020.

Guvernul RM, prin agentia implementatoare Agentia de Guvernare Electronica
(AGE), este in proces de realizare a unei interventii RAP, finantata de Banca Mondiala si
planificata pentru perioada 2017 — 2023, si anume Proiectul Modernizarea Serviciilor
Guvernamentale (PMSG)!. AGE este o institutie publici subordonatid Cancelariei de Stat,
care gestioneaza agenda de e-transformare a Guvernului RM. Una din activitatile cheie ale
AGE este asigurarea unor servicii electronice calitative pentru beneficiarii sai, astfel incat
ministerele si agentiile guvernamentale sa poata sd-si modernizeze serviciile. Pentru a
simplifica si imbunatati interactiunea intre AGE si beneficiarii acesteia, precum si pentru a
monitoriza calitatea serviciilor prestate, AGE implementeaza platforma operationala
MOperations.

MOperations este o platforma care sprijind automatizarea activitatilor operationale
ale serviciilor de guvernare electronica oferite beneficiarilor prin autoservire, care include
cel putin urmatoarele: managementul clientilor, managementul contractelor, cererea de
serviciu, prestarea serviciului, monitorizarea serviciului prestat, facturarea, astfel reducand
povara operationala pentru prestatorii de servicii si costurile serviciilor prestate si sporind
calitatea serviciilor prestate.

1 Modernizarea Serviciilor Guvernamentale in Republica Moldova
(http://projects.worldbank.org/P148537?lang=en)



2. Obiectul Achizitiei

Clientul este 1n cautarea unei companii de consultantd in domeniul TIC care sd elaboreze
sistemul informational MOperations. Compania va avea experientd demonstratd in
proiectarea si implementarea sistemelor de complexitate similara.

3. Domeniul de interventie si abordarea aplicata la dezvoltarea solutiei
Activitatea Consultantului va consta din proiectarea, elaborarea, configurarea si
implementarea unui produs pe deplin functional cu toate functionalitatile necesare in
conformitate cu specificatiile stabilite iterativ de catre Client (setul orientativ de cerinte este
inclus in Anexa 1 si Anexa 2), urmand abordarea descrisa mai jos.

La dezvoltarea solutiei se vor aplica principiile iterative agile. Deoarece existd mai multe
interpretari a ce inseamnd dezvoltare software agile si pentru a evita intelegerea gresita,
aceasta sectiune descrie principalele principii tehnologice care vor fi aplicate la dezvoltarea
solutiei.

Dezvoltarea iterativa

Spre deosebire de modelul waterfall, in abordarea iterativa solutia va fi dezvoltata in iteratii
numite sprinturi, ceea ce Tnseamna ca implementarea diferitor functionalitati va avea loc in
etape — in timp ce la dezvoltarea unor module se lucreaza, altele sunt puse deja in productie.
Functionalitatile prioritare incluse intr-un sprint vor fi stabilite de Client. Durata unui sprint
va fi stabilitd de Client impreuna cu Consultantul.

Dezvoltarea Agile

In procesul de dezvoltare se vor aplica principiile agile pentru a permite operarea
modificarilor si flexibilitate in implementare. Clientul va mentiona lista cerintelor generice
pentru backlog-ul solutiei, care includ cerinte de operare si tehnice ordonate in modul in care
Clientul considera necesar. Articolele Tn backlog-ul produsului sunt ordonate de catre Client
dupa prioritate. Clientul este liber sa-si gestioneze backlog-ul, adaugand, eliminidnd sau
schimband ordinea articolelor din acesta la dorinta. La inceputul fiecdrui sprint, se selecteaza
cele mai importante articole care se incadreaza intr-un sprint si din ele se creeaza un sprint
backlog. Articolele din acest sprint backlog sunt in continuare detaliate si distribuite
dezvoltatorilor. Sprint backlog-ul nu se modifica in timpul sprintului.

Produs functional in fiecare iteratie

Fiecare sprint finalizeaza cu un produs functional, care este prezentat Clientului pentru
acceptare in ultima (ultimele) zi (zile) de sprint. Produsul functional va indeplini criteriile
convenite — Definitia lui ”Finalizat” (de ex. trebuie sa fie pe deplin functional si testat, insotit
de teste unitare relevante, insotit de documentatia relevantd daca este cazul, codul sursa
complet furnizat etc.). Platile vor fi efectuate la livrarea cu succes a pachetelor de lucru (unul
sau mai multe produse functionale). In cazul in care livrabilele contin defecte din motive
neimputabile Clientului, Consultantul le va inlatura fara careva modificari de grafic sau
costuri, inclusiv posibile vizite la Client. Produsele functionale rezultate din diferite sprinturi
pot fi combinate la discretia Clientului intr-o versiune lansata in productie. Orice incident



raportat de Client dupa lansare va fi solutionat de Consultant in conformitate cu Acordurile
privind nivelul serviciilor (ANS) definite in Anexa 2, p.10 Asistenta si garantie.

Pentru a asigura livrarea la timp a produselor de catre echipa de dezvoltatori, un reprezentant
al Clientului, numit de regula Proprietarul produsului in metodologiile agile, va fi permanent
la dispozitia echipei pentru a raspunde la intrebarile echipei, astfel evitand incetinirea
procesului de implementare.

Implicarea Clientului

Spre deosebire de modelul waterfall utilizat frecvent la achizitia si implementarea sistemelor
informationale guvernamentale, persoana desemnata de Client — Proprietarul produsului — va
fi implicata intens in procesul de dezvoltare. Proprietarul produsului va avea trei

1. Va mentine backlog-ul produsului — Proprietarul produsului va actualiza cu
regularitate  backlog-ul produsului pentru a reflecta lista prioritizata a
functionalitatilor dorite;

2. Varaspunde la intrebarile dezvoltatorilor — Proprietarul produsului va fi permanent
disponibil pentru a raspunde la intrebarile de clarificare ale echipei de dezvoltatori,
astfel evitdind comunicarea complexa si formala in cadrul proiectului. Pentru a obtine
un produs functional la sfarsitul sprintului, este extrem de important ca echipa sa
dispuna de toate informatiile necesare la timp;

3. Va accepta pachetele de lucru —pachetele de lucru livrate sunt prezentate Clientului
la sfarsitul fiecarui sprint pentru acceptare. Clientul va accepta pachetul de lucru sau
va informa Consultantul despre defectele identificate pana la finalizarea urmatorului
sprint.

Desi nu este strict necesar, Proprietarul produsului poate participa la sedintele echipei pentru
a se informa despre progresele nregistrate si eventualii factori blocanti pentru o reactie
promptd la acestia.

Proprietarul produsului, de asemenea, ia decizia privind lansarea produsului Tn conformitate
cu planul de lansare.

Tn conformitate cu principiile metodologiei Agile de management al proiectului, Clientul va
elabora Declaratia de viziune a produsului si Foaia de parcurs a produsului pentru a
monitoriza progresul si pentru a asigura dezvoltarea corespunzatoare a produsului.



Agile Development Cycle

o
PRODUCT SPRINT - FINAL
BACKLOG BACKLOG ,;“ PRODUCT
~
L] L Q ~

(1[] —

ooOo /”’O

°‘>
Iy S

Figura 1. llustrarea indicativa a ciclului/procesului de dezvoltare Agile

Garantie
Solutia dezvoltata va avea o garantie de 3 luni. Perioada de garantie incepe dupa lansarea
finala. In timpul perioadei de garantie Consultantul va elimina toate defectele identificate.

Dezvoltarea si exploatarea trebuie sa fie In conformitate cu documentele legislative si
normative enumerate in Anexa 3.

Stiva tehnologica
Pentru o mai bund valorificare a investitiilor in e-Guvernare, solutia va fi dezvoltata utilizand
ultimele versiuni ale urmatoarelor stive tehnologice:
e Limbajul de programare este C#.
ORM este Entity Framework Core.
Cadrul web este ASP.NET MVC Core.
RDBMS este Server SQL.
Motorul containerului - Docker.
Orchestrator containere - Kubernetes.
Serverul de memorie cache si session store este SQL Server sau Redis.

In procesul de dezvoltare Consultantul sau Clientul pot propune utilizarea unor
componente aditionale necesare pentru dezvoltarea si functionalitatea adecvata a solutiei In
productie. Daca aceste componente sunt aprobate de Client, costurile acestora vor fi adaugate
prin operarea modificarilor necesare in contract.



4. Livrabile

In cadrul acestei activititi Consultantul va prezenta urmitoarele livrabile:

1. Un sistem informational pe deplin functional cu toate functionalititile dezvoltate
si implementate in conformitate cu cerintele Clientului. Consultantul va livra un cod
sursa compilabil si documentat (inclusiv biblioteci si instrumente terte, licente, daca
este cazul, si scenarii de automatizare).

2. Documentatia tehnicd si documentatia utilizatorului final elaboratd in
conformitate cu cerintele Clientului cuprinse in Anexa 2.

3. Sesiuni si materiale de instruire elaborate in conformitate cu cerintele Clientului
cuprinse Th Anexa 2.

5. Cerintele de raportare

In cadrul activitatii vor fi prezentate urmatoarele rapoarte:

a) Raportul Sprint, inclusiv comunicatele de lansare, dezagregarea si durata sarcinilor
implementate in timpul sprintului, durata, aspectele si problemele majore, propuneri
de actiuni ulterioare;

b) Urmatorul Sprint Backlog, inclusiv dezagregarea si durata estimatd a sarcinilor
propuse pentru implementare la urmatorul sprint, resursele pe care Consultantul le
asteapta de la Client si/sau actiunile care urmeaza a fi intreprinse de Client;

¢) Rapoarte de instruire, prezentate dupa fiecare sesiune de instruire, inclusiv:

- Lista participantilor;

- Agenda sesiunii de instruire;

- Materialele de instruire (prezentari, laboratoare etc.);
- Rezultatele evaludrii participantilor.

6. Termenele de realizare

Perioada estimata de realizare a sarcinilor prevazute in contract este de 12 luni dintre care: 9
luni pentru dezvoltare si 3 luni — perioada de garantie.

Daca in baza comentariilor receptionate de la utilizatori, Clientul va identifica noi
functionalitati, contractul poate fi extins cu acelasi comision perceput pentru serviciile
prestate.

7. Aranjamente institutionale

Clientul este responsabil de toate aspectele administrative si procedurale, managementul
contractului si financiar, inclusiv acceptarea si efectuarea platii pentru livrabile/rapoartele
prevazute de Contract, responsabilitatile generale ce tin de proiect si coordonarea eficienta
cu factorii interesati.

Clientul va desemna Proprietarul produsului, care va coordona si lua decizii privind toate
aspectele ce tin de elementele tehnice ale Contractului. Proprietarul produsului va emite nota
administrativa privind data lansarii procesului de implementare a contractului si alte atributii.

Clientul va asigura urmatoarele:
- resurse de infrastructura pentru mediul de testare si productie;



- repozitoriul de coduri, sistem de identificare a problemelor, mediul CI/CD, sistemul
de management al sarcinilor prin abonarea Clientului la Azure DevOps. Consultantul
nu va include abonamentul Azure DevOps in propunerea financiara.

- Facilitatile de instruire.

Consultantul va asigura conditii de lucru (spatiu de lucru/oficii pentru experti, echipament
de oficiu, calculatoare, retele de comunicare etc.) si servicii adecvate pentru personalul
Consultantului pe perioada proiectului.

Consultantul va fi responsabil pentru managementul zilnic al echipei de proiect si
disponibilitatea tuturor resurselor necesare.

Consultantul va organiza sedinta de lansare a activitatii si discutia initiala Backlog la sediul
sau. La aceste sesiuni vor participa toti expertii cheie ai Consultantului, in conformitate cu
sectiunea privind Cerintele de calificare. Costurile legate de prezenta Clientului la sedinta de
lansare vor fi acoperite de Client si nu vor fi incluse In propunerea financiard a
Consultantului.

Consultantul va intreprinde vizite la Client pentru a instrui utilizatorii finali.

In cazul in care livrabilele contin defecte si/sau sunt intarzieri din motive neimputabile
Clientului care pot afecta rezultatele proiectului, Consultantului i se poate solicita sa
intreprinda vizite la Client pentru a solutiona problemele aparute.

Limba de comunicare va fi romana.

Tn activitatea sa Consultantul va fi supravegheat de Proprietarul produsului, raportand
Ofiterului sef al Clientului.

8. Cerinte de calificare
Cerintele de calificare fata de Consultant

Consultantul va prezenta documente justificative (inclusiv informatii despre contractele
finalizate si informatiile de contact ale clientilor de la care pot fi solicitate referinte sau pe
care Clientul ar putea, la necesitate, vizita pentru a se familiariza cu sistemele puse in
exploatare de Consultant) pentru a se convinge ca cel din urma satisface cerintele de mai jos
cu privire la experienta:

1. A fost operational in ultimii 5 ani, cea mai mare parte a activitatii tinand de
dezvoltarea sistemelor informationale.

2. Experienta de implementare a proiectelor similare in amploare si complexitate
dezvoltand aplicatii web utilizand tehnologiile .NET, demonstrata prin cel putin
2 contracte cu etapa de dezvoltare finalizata in cel putin 3 ani. Pentru proiectele
in derulare, vor fi prezentate copii ale documentelor de acceptare a intregii solutii
software.

3. Experienta de dezvoltare software cu utilizarea principiilor agile (in conformitate
cu descrierea din sectiunea privind domeniul de interventie si abordare din ToR)
va fi un avantaj. Acest lucru va fi demonstrat prin prezentarea metodologiei
proiectului care va descrie rolul Clientului.

4. Experienta demonstrata de utilizare a stivei tehnologice va fi un avantaj.



Cerinte de calificare fata de personalul Consultantului

Consultantul va propune o echipd formata din urmatorii experti cheie:

Expert cheie 1. Team Leader/Scrum master;

Expert cheie 2. Dezvoltator web;

Expert cheie 3. Dezvoltator baza de date;

Expert cheie 4. Specialist DevOps / Dezvoltator software;
Expert cheie 5. Software Tester si Formator;

Pentru expertii cheie propusi, vor fi prezentate CV-urile care demonstreaza indeplinirea
cerintelor minime de calificare, dupa cum urmeaza:

Expert cheie 1. Team Leader/Scrum master

Team Leader-ul este responsabil de realizarea legaturii de zi cu zi cu Clientul;

El/ea va asigura coordonarea interna si ghidarea tuturor expertilor proiectului, precum si
coordonarea cu partenerii externi;

Team Leader-ul, de asemenea, va asigura disponibilitatea expertilor necesari in conformitate
cu Planul de activitate al Proiectului;

Team Leader-ul va supraveghea indeplinirea obligatiilor de raportare in timp util si la un
nivel Tnalt de calitate;

Studii superioare in informatica sau alt domeniu relevant;

Cel putin 7 ani de experienta in dezvoltarea software;

Cel putin 5 ani de experientd demonstratd in managementul echipei/proiectului cu
aplicarea metodologiei agile, cu cel putin 2 proiecte implementate in ultimii 3 ani;
Cel putin 3 ani de experienta in dezvoltarea software cu utilizarea C#, Entity
Framework, ASP.NET MVC, SQL Server si a unui cadru de injectare a dependentelor
(dependency injection framework);

Detinerea certificdrilor in orice tehnologie din stiva tehnologica solicitatd se va
considera un avantaj;

Experienta in testarea unitard, integrarea continua, DevOps;

Experienta in analiza sistemelor;

Abilitatea de comunicare in romana.

Expert cheie 2. Dezvoltator web

Studii superioare in informatica sau alt domeniu relevant;

Cel putin 5 ani de experienta in dezvoltarea software;

Cel putin 3 ani de experientd in dezvoltarea software cu utilizarea C#, Entity
Framework, ASP.NET MVC;

Experientd demonstratd in proiectarea si dezvoltarea web Ul cu utilizarea cadrelor
responsive, aplicatiilor web progresive;

Trebuie sa fi participat in cel putin 2 proiecte de dezvoltare software in ultimii 3 ani
cu aplicarea metodologiei agile;

Experientd de testare unitard;

Detinerea certificarii in orice tehnologie din stiva tehnologica solicitata va fi un
avantaj;



Abilitatea de a comunica in romana.

Expert cheie 3. Dezvoltator baza de date

Studii superioare in informatica sau alt domeniu relevant;

Cel putin 5 ani de experienta in dezvoltarea software;,

Cel putin 3 de experientd in dezvoltarea software cu utilizarea C#, Entity Framework,
SQL Server;

Trebuie sa fi participat in cel putin 2 proiecte implementate in ultimii 3 ani cu
aplicarea metodologiei agile;

Experienta de testare unitara (engl. unit testing);

Detinerea certificarii in orice tehnologie din stiva tehnologica solicitatd va fi un
avantaj;

Experientd demonstratad In proiectarea, dezvoltarea si optimizarea bazelor de date;
Abilitatea de a comunica In romana.

Expert cheie 4. Specialist DevOps /Dezvoltator software

Studii superioare in informatica sau alt domeniu relevant;

Cel putin 5 ani de experienta in dezvoltarea software;

Experientd in dezvoltarea software cu utilizarea C#, Entity Framework, ASP.NET
MVC, SQL Server,;

Cel putin 2 proiecte implementate Tn ultimii 3 ani cu aplicarea metodologiei agile;
Experientd demonstratd de testare unitard, integrare continua, DevOps;

Detinerea certificarii in orice tehnologie din stiva tehnologica solicitatd va fi un
avantaj;

Abilitatea de a comunica in romana.

Expert cheie 5. Software Tester si Formator:

Studii superioare in informatica sau alt domeniu relevant;

Cel putin 3 ani de experienta 1n testarea software in proiecte de complexitate similara,
Experienta demonstrata in analiza testarii si proiectare software;

Experientd demonstrata in testarea de performanta (load and stress) si testarea de
securitate;

Experientd demonstrata in testarea automata,

Detinerea certificarii in orice tehnologie din stiva tehnologicad solicitatd va fi un
avantaj:

Experienta in realizarea sesiunilor de instruire pentru utilizatori finali si specialisti
IT;

Experienta de scriere a documentatiei tehnice si documentatiei destinate pentru
utilizatorul final;

Abilitatea de a comunica in romana.



Anexe

Anexal. Cerinte business ale MOperations

Aceastd anexa descrie cerintele functionale ale MOperations. Cerintele functionale identifica
ce face sistemul, la fel defineste si functia specifica care stabileste ce trebuie sistemul sa
indeplineasca.

Cerintele functionale sun definite folosind User Stories”. Fiece user story este descrisa ca o
necesitate a utilizatorului identificat.

Pentru a Intelege mai bine cerintele de business, urmatoarele definitii vor fi utilizate:

MOperations — Sistem informational/platforma detinut de AGE prin intermediul caruia
Beneficiarii pot accesa (solicita, monitoriza executarea, renunta, suspenda, relua)
servicii electronice si care asigura activitatea operationala Tn prestarea serviciilor
electronice;

Serviciu — actiuni executate de Prestator in folosul Beneficiarului, in conditii prestabilite si
agreate de ambele parti utilizand un anumit Produs/Sistem informational.

Produs — sistem informational detinut de AGE si/sau alti Prestatori de servicii electronice,
pe baza cdruia pot fi prestate servicii listate in catalogul de servicii al MOperations
(ex. lista de produse AGE disponibile Beneficiarilor fiind: MPay, MConnect, MPass,
MSign, MNotify, MLog, MAcces).

Catalogul de servicii MOperations — parte componentd a MOperations, prin intermediul
careia este prezentatd lista de servicii disponibile si care pune la dispozitia
Beneficiarului posibilitatea de solicitare a unui serviciu.

Acord-cadru — act juridic semnat electronic de catre Prestator si Beneficiar care stabileste
conditiile generale pentru accesarea serviciilor electronice din Catalogul de servicii
MOperations.

Acord aditional — act juridic semnat electronic de catre Prestator si Beneficiar, parte a
Acordului cadru, care stabileste conditiile speciale (ex. MConnect — anexa tehnica de
conectare la date, MPay — instrumente de plata, tip plati, cuantum comisioane) pentru
accesarea unui anumit serviciu electronic din Catalogul de servicii MOperations.

Act de prestare si acceptare — (Act PA) act juridic semnat electronic de catre Prestator si
Beneficiar, care confirmd faptul prestdrii si acceptarii serviciilor, care specifica
elemente precum: volumul, perioada, costul si calitatea serviciilor prestate.

E-Factura - sistem informational automatizat de creare si circulatie a facturilor fiscale
electronice intre participantii la tranzactiile documentate prin acestea.

Factura fiscala - formular tipizat de document primar cu regim special, prezentat
cumparatorului de catre subiectul impozabil, inregistrat in modul general stabilit, la
efectuarea livrarilor impozabile (art.93 14, Titlul 111 al Codului fiscal).

SLA (engl. Service Level Agreement) — nivel agreat de servicii intre Prestator si Beneficiar,
parte componenta la a Acordul aditional, prin care se stabilesc conditiile tehnice, de
calitate, disponibilitate a prestarii serviciilor.

Beneficiar — persoana fizica sau juridica careia in temeiul Acordului cadru si/sau Acordului
aditional i se presteaza anumite Servicii.

Furnizor — (engl. Service Supplier)persoana fizica sau juridica care contribuie la prestarea
serviciilor prin delegare de catre Prestator a unor sarcini necesare prestarii serviciului



(ex. Operatorii de telefonie mobild in contextul serviciilor de semnare electronica,
banca 1n contextul prestarii serviciului de plati electronice).

Prestator — (engl. Service Provider) persoana fizica sau juridica care presteaza un serviciu
din Catalogul de servicii MOperations. In sistem Prestatorul va avea cel putin
urmatoarele roluri:

©)

©)

Supervizor — persoana fizica sau juridica care are rol de creare, gestionare
(adaoga/editeaza/blocheaza/sterge) servicii in MOperations;

Responsabil serviciu — persoana fizica sau juridica care are rol de gestionare
(adaoga/editeaza/blocheaza/sterge) Beneficiari de servicii in MOperations;
Responsabil economic-financiar — persoana fizica sau juridica care are rol de
creare, gestionare, validare a facturilor fiscal precum si introducerea
informatiei in MOperations cu privire la achitarile receptionate, precum si
vizualizeaza indicatorii financiari.

Responsabil de aspecte legale — persoana fizica sau juridica care are rol de
gestionar (validare, contrasemnare) si evidentd a acordurilor cadru,
acordurilor aditionale si altor acorduri cu furnizorii in sistemul informational
MOperations.

M&E manager — persoana fizica sau juridica care are rol de monitorizare a
indicatorilor de performanta per produs / acord in parte sau total, livrati de
sistemul MOperations.



1. Administrator MOperations

ID Descriere
In calitate de administrator MOperations doresc si administrez
US-AD-01 (adaog/aprob/editez/sterg) Prestatorii inclusiv asignarea unui Supervizor astfel

incét Prestatorul va avea posibilitatea sa-si gestioneze serviciile in MOperations.

In calitate de administrator MOperations doresc si configurez parametrii de sistem

US-AD-02 pentru a adapta sistemul noilor cerinte de configurare.

2. Beneficiar (Autorititi Publice Centrale, companii private, Autorititi Publice

Locale)
ID Descriere
Tn calitate de Beneficiar doresc sa semnez acordul cadru pentru a ma putea abona la
US-SB-01 R > :
serviciile din catalogul de servicii MOperations.
In calitate de Beneficiar doresc sa obtin un cont de utilizator in MOperations pentru
US-SB-02 - SRR :
a putea beneficia de functionalitatile sistemului.
US-SB-03 In calitate de Beneficiar doresc sa anulez acordul cadru pentru a renunta la utilizarea
serviciilor la care sunt abonat.
In calitate de Beneficiar doresc sa solicit utilizarea unui nou serviciu disponibil n
US-SB-04 - NP A - - -
MOperations astfel incat sa pot utiliza si monitoriza serviciul solicitat.
US-SB-05 In calitate de Beneficiar doresc sa renunt la un serviciu la care sunt abonat astfel

Tncét acest serviciu sd nu mai fie disponibil pentru mine.

In calitate de Beneficiar doresc sa receptionez actul de prestare si acceptare (Act
US-SB-06 PA) pentru serviciul(ile) utilizat(e) astfel incat si am dovada utilizarii
serviciului(ilor) din MOperations

In calitate de Beneficiar doresc si semnez electronic Actul PA pentru a evita

US-5B-07 utilizarea formatului pe suport de hartie.

Tn calitate de Beneficiar doresc sa resping Actul PA aferent utilizirii unui sau mai
US-SB-08 multor servicii din MOperations astfel incat sa pot clarifica neclaritatile din Actul
PA. Sunt constient ca va trebui s indic motivul respingerii Actului PA.

In calitate de Beneficiar doresc sa receptionez in format electronic factura fiscala
US-SB-09 privind utilizarea serviciului(ilor) din MOperations pentru a plati utilizarea
serviciului(ilor) fara utilizarea facturilor fiscale pe suport de hartie.

In calitate de Beneficiar doresc sa vizualizez si descarc rapoartele privind utilizarea
serviciilor astfel incat sa pot analiza performanta serviciilor receptionate. Cel putin
urmatoarele rapoarte vor fi disponibile in MOperations:

Volumul serviciilor primite;

Calitatea serviciilor primite (conformitatea cu SLA);

Indicatorii de performanta predefiniti;

Numarul de solicitari tehnice, incidente;

Actele PA semnate;

Platile efectuate si cele in asteptare.

US-SB-10

+~Po0oTe




3. Furnizor

ID Descriere
Tn calitate de Furnizor doresc sa vizualizez si descarc rapoartele privind utilizarea
serviciului(ilor) astfel incat sa pot analiza performanta serviciului(ilor) furnizat(e).
Cel putin urmatoarele rapoarte vor fi disponibile in MOperations:
US-SS-01 a. Vol_umul serv!c!!lor prestate; _
b. Calitatea serviciilor prestate (conformitatea cu SLA);
c. Numarul de solicitari tehnice, incidente;
d. Actele PA semnate;
e. Platile efectuate si cele in asteptare.
In calitate de Furnizor doresc sia generez si incarc Actul PA privind serviciul(ile)
furnizat(e) semnat(e) electronic cu MSign (integrat Tn MOperations) pentru ca
US-SS-02 ST A ; . .. .
partile implicate (Beneficiari, Prestatori etc.) sd-1 poata vizualiza, accepta/respinge
si semna electronic in caz de acceptanta.

4. Prestator

4.1. Supervizor

ID

Descriere

US-SP-01

Tn calitate de Supervizor doresc si gestionez (adaog/editez/blochez/sterg) servicii in
MOperations pentru ca aceste servicii sa fie disponibile Beneficiarilor.

US-SP-02

In calitate de Supervizor doresc sa atribui un responsabil de unul sau mai multe
servicii din MOperations astfel incat acest responsabil sa-si poata gestiona serviciile
atribuite.

US-SP-03

In calitate de Supervizor doresc sa incarc sablonul acordului-cadru pentru a fi
utilizat de catre partile implicate (Furnizor, Beneficiar, Prestator).

US-SP-04

In calitate de Supervizor doresc la necesitate sa anulez acordul-cadru astfel Tncat
toate serviciile atribuite acestui acord sa nu mai fie prestate.

US-SP-05

In calitate de Supervizor doresc si incarc/indic certificatul responsabilului de
serviciu astfel incat responsabilul de serviciu sd poata gestiona si semna
documentele aferente serviciilor de care este responsabil (acorduri aditionale, acte
PA, Acord-cadru).

US-SP-06

In calitate de Supervizor doresc sa revoc si substitui certificatele responsabilelor de
servicii astfel incét serviciile sa fie prestate fara intreruperi.

US-SP-07

Tn calitate de Supervizor doresc si vizualizez si descarc orice raport disponibil in
MOperations pentru a analiza statistica si calitatea serviciilor prestate pentru a
intreprinde masurile necesare imbunatétirii calitatii de prestare a serviciilor.

4.2. Responsabil serviciu

US-SP-08

In calitate de Responsabil serviciu doresc si gestionez (adaog/editez/blochez/sterg)
Beneficiari de servicii in MOperations astfel incat ei sa poata utiliza serviciile
disponibile Th MOperations.

US-SP-09

In calitate de Responsabil serviciu doresc sa stabilesc pretul serviciilor prestate
inclusiv planurile tarifare, discount pe volum, preturi fixe, preturi variate, cote
procentuale, taxe de stat astfel incéat procesul de billing sa poata fi automatizat in
MOperations.

US-SP-10

In calitate de Responsabil serviciu doresc si pot configura termenii de generare a
Actului PA si facturii fiscale astfel incat aceste documente sa fie generate automat.




US-SP-11

In calitate de Responsabil serviciu doresc si incarc sablonul acordului aditional
precum si/sau a anexelor asociate astfel incat sa poata fi utilizate/atribuite serviciilor
disponibile Tn MOperations.

US-SP-12

Tn calitate de Responsabil serviciu doresc sa Tncarc acordul(urile) cu Furnizorii de
servicii astfel incat aceste acorduri sa fie accesibile din MOperations partilor
implicate.

US-SP-13

Tn calitate de Responsabil serviciu doresc si pot anula un acord aditional pentru un
serviciu de care sunt responsabil astfel incat serviciul(ile) agreat(e) in acord sa nu
mai fie prestate.

US-SP-14

Tn calitate de Responsabil serviciu doresc sa incarc sabloane pentru Actele PA astfel
incat Actele PA pentru serviciile livrate sa poatd fi generate din MOperations
automatizat.

US-SP-15

In calitate de Responsabil serviciu doresc si incarc sabloane pentru posta
electronica (e-mail) astfel incét acestea pot fi utilizate pentru a genera alerte si
notificari de expirare Acord, receptionare Act PA spre semnare sau reamintire
despre necesitatea achitarii cu alertarea conditionata pentru a automatiza si
simplifica acest proces.

US-SP-16

Tn calitate de Responsabil serviciu doresc si indic/incarc certificatul meu pentru ca
sd pot gestiona serviciile de care sunt responsabil si semna documentele aferente
(acorduri aditionale, Acte PA).

US-SP-17

Tn calitate de Responsabil serviciu doresc si setez conturile destinatie (IBAN) astfel
Tncat acestea sa poata fi utilizate in gestionarea contractelor si procesul de billing.

US-SP-18

In calitate de Responsabil serviciu doresc sa configurez, vizualizez si descarc
rapoarte pentru a putea analiza ulterior performanta serviciilor livrate. Cel putin
urmatoarele rapoarte vor fi disponibile:

Volumul serviciilor prestate;

Calitatea serviciilor prestate (conformitatea cu SLA);

Indicatorii de performanta;

Numarul de solicitari tehnice, incidente;

Actele PA semnate;

Platile efectuate si cele in asteptare.

. Platile receptionate.
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US-SP-19

In calitate de Responsabil serviciu doresc sa vizualizez si semnez electronic Actele
PA generate si semnate de Furnizor pentru a confirma acceptanta serviciilor
receptionate.

US-SP-20

Tn calitate de Responsabil serviciu doresc sa resping Actele PA aferente serviciilor
receptionate de la Furnizor pentru a clarifica problemele/neclaritatile identificate.
Sunt congtient cd va trebui sa indic motivul respingerii CU argumentare.

US-SP-21

n calitate de Responsabil serviciu doresc si vizualizez Actele PA semnate de
Beneficiar pentru a confirma acceptanta serviciilor prestate.

US-SP-22

In calitate de Responsabil serviciu doresc sa vizualizez Actele PA respinse de
Beneficiar pentru a solutiona problemele/neclaritatile specificate de Beneficiar in
contextul serviciilor prestate.

US-SP-23

In calitate de Responsabil serviciu doresc sa caut pliti efectuate/inregistrate in
MOperations, precum si vizualizarea acestora pentru Tntocmirea rapoartelor
financiare.

US-SP-24

Tn calitate de Responsabil serviciu doresc si caut tranzactiile efectuate/inregistrate
in MOperations, precum si sa le vizualizez dupa criterii predefinite. Cel putin
urmatoarele criterii vor fi predefinite:

a. Identificatorul tranzactiei;




Subiectul tranzactiei;

Numele Beneficiarului;

Numele Furnizorului;

Perioada de referinta.

pentru a intreprinde actiuni de solutionare a unor probleme semnalate de Beneficiar
si/sau Furnizor;

®o0 o

US-SP-25

In calitate de Responsabil serviciu doresc si am posibilitatea de setare a
cuantumului penalitatilor sau a perioadei de gratie Tn conformitate cu Acordul-cadru
si/sau Acordul aditional pentru a calcula in mod automatizat penalitatile aplicate
sau perioada de gratie in cazul ne-executarii obligatiilor contractuale;

4.3. Responsabil economic-financiar

US-SP-26

Tn calitate de Responsabil economic-financiar doresc sa gestionez (creez, semnez,
expediez, vizualizez, anulez) facturile fiscale pentru automatizarea procesului de
facturare a Beneficiarilor de servicii.

US-SP-27

In calitate de Responsabil economic-financiar doresc si introduc informatia
aferentd achitarilor receptionate de la Beneficiari pentru a centraliza toata
informatia aferenta prestarii serviciilor catre Beneficiari in MOperations.

US-SP-28

In calitate de Responsabil economic-financiar doresc sa am posibilitatea de a valida
si contra-semna electronic Acordurile cu Furnizorii si/sau Beneficiarii pentru a
asigura facturarea corecta a serviciilor receptionate, respectiv, prestate.

US-SP-29

In calitate de Responsabil economic-financiar doresc sa am posibilitatea de a
vizualiza si descarca Actele PA emise/semnate de catre Furnizor, Beneficiar pentru
organizarea corectd a generarii facturii fiscale si respectiv evidentei mijloacelor
financiare.

US-SP-30

In calitate de responsabil economic-financiar doresc si vizualizez indicatorii
financiari in MOperations pentru a monitoriza procesul de billing.

US-SP-31

In calitate de Responsabil economic-financiar doresc si caut platile
efectuate/inregistrate in MOperations, precum si vizualizarea acestora pentru a
monitoriza procesul de billing.

4.4.Responsabil de aspecte legale

In calitate de Responsabil de aspecte legale doresc si validez si contra-semnez

US-SP-32 Acordul cadru, Acordul aditional, Acordul cu furnizorii pentru a asigura legalitatea
actelor Tntocmite si semnate de Prestator.
In calitate de Responsabil de aspecte legale doresc si creez si duc evidenta
US-SP-33 Acordurilor cadru si a Acordurilor aditionale semnate/active pentru a gestiona

acordurile (contract management) precum si asigurarea calitatii executarii
Acordurilor semnate.

4.5.M&E Manager

US-SP-34

In calitate de M&E Manager doresc si vizualizez si extrag indicatorii de
performanta a serviciilor inregistrate in MOperations pentru a asigura monitorizarea
si evaluarea performantei serviciilor inregistrate in MOperations.




Anexa 2. Cerinte tehnice

1. Cerinte fata de documentatie

Documente
destinate
utilizatorului

Consultantul va elabora si prezenta urmatoarele documente pentru
utilizatorii finali:

1. Ghid interactiv inclus In interfata utilizatorului din MOperations si
ajustat la rolul utilizatorului (utilizator public, utilizator
autentificat, prestator de servicii, administrator MOperations,
manager MOperations)

2. Manualele utilizatorului descarcabile in formatul PDF pentru
prestatorul de servicii, administratorul portalului etc.

Toata documentatia destinata utilizatorului final va fi in limba romana.

Tutoriale video
How-To (despre
functiile
principale)

Consultantul va produce tutoriale video How-To in limba romana pentru
principalele functii ale MOperations.

Documentatia
tehnica

Consultantul va elabora si prezenta urmatoarele documente tehnice:

3. Documentatia pentru arhitectura sistemului (inclusiv descrierea
modelelor in limbaj UML, cu un nivel suficient de detaliere a
arhitecturii sistemului)

Strategia testarii
. Codul sursa compilabil si documentat pentru aplicatiile,
componentele si testele unitare dezvoltate In cadrul proiectului

6. Manualul de instalare si configurare a sistemului (inclusiv

compilarea codurilor, scenarii de constituire a imaginii
containerului, instalarea sistemului, cerinte fatd de hardware si
software, descrierea si configurarea platformei, copie de rezerva si
proceduri de recuperare din dezastru)

Toatda documentatia tehnica va fi in engleza.

o

Documentatia
API

Consultantul va elabora si prezenta:
7. Ghidul de integrare API
8. Probe de interogare in .NET si Java
9. Descrierea umana si prelucrabila automat intr-un limbaj standard
(e.g. WSDL sau Swagger).
Toata documentatia API va fi In engleza.

2. Cerinte fata de instruire

Sesiuni de Consultantul va realiza sesiuni de instruire on-line utilizand module de e-
instruire invatare dezvoltate bazate pe Moodle LMS pentru grupuri tintd cum sunt
administratorii MOperations, prestatorii de servicii, manageri portal.
Materiale de Documentele de instruire — curricula, cursurile de instruire (manualele,
instruire tutorialele video, chestionare, etc.) pentru administratori, prestatori de

servicii, manageri portal si utilizatori finali (persoane fizice si juridice)
elaborate in platforma e-invatare bazata pe Moodle LMS.




|Con§inutul/ materialele de instruire vor fi prezentate in romana.

3. Drepturi

Licenta software

Consultantul acorda Clientului dreptul de gestionare si exploatare a solutiei

perpetua cu toate componentele software incluse fara vreo limitare de timp, locatie
si functionalitatea oferita.
Dreptul de Consultantul va acorda Clientului dreptul de redistribuire a solutiei.

redistribuire

Desi Clientul nu intentioneaza sd redistribuie solutia pe o scard larga,
acesta totusi prevede necesitatea transferului solutiei software catre alta
agentie de stat, de exemplu In cazul unei eventuale reorganizari. De
asemenea, Clientul ar putea sa aiba posibilitatea sa re-amplaseze intreagal
platforma e-Guvern.

Drepturi depline
asupra datelor

Clientul pastreaza drepturile depline asupra datelor create cu ajutorul
acestei solutii.

Formatul open
data

Solutia pastreaza datele In format deschis sau include mecanisme de
extragere a datelor din sistem in format deschis, permitand astfel
transferul/migrarea datelor intr-un alt sistem.

4. Cerin

te fata de arhitectura

Standarde
deschise

Arhitectura solutiei va fi bazatd pe standarde deschise relevante.
Arhitectura solutiei nu va utiliza standarde de proprietate.

Arhitectura
orientata pe

Solutia va fi bazata pe Arhitectura orientatd pe servicii.

servicii
Mediul de Solutia nu va include componente hardware si la finalizare va fi
hosting implementatd In mediul guvernamental cloud (MCloud).

Mediul de rulare

Sistemul va rula pe motorul container Docker si nu va depinde de instanta
specificd a sistemului de operare gazda. Crearea imaginilor container va fi
un proces automatizat (a se accesa urmatorul link pentru detalii:
https://docs.docker.com/develop).

Rulatd intr-un mediu bazat pe containere, aplicatia trebuie sa fie elastica,
inclusiv In cazul adaugarii/elimindrii instantelor container (peste instantele
minim necesare pentru disponibilitatea inaltd), modificarea configuratiilor
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derulare, cum ar fi sesiunile active, cereri etc.

Site-uri multiple

Arhitectura solutiei va asigura un grad 1inalt de disponibilitate la
implementarea noilor versiuni si posibilitatea ruldrii simultan a catorva
site-uri.

Compatibilitatea
browser-ului

Sistemul va fi compatibil cu ultimele doud versiuni majore (care vor fi
luate Tn considerare in momentul acceptarii sistemului) ale browser-urilor
web Chrome, Safari, FireFox si Edge.



https://docs.docker.com/develop
https://docs.docker.com/develop

Model de date
detaliat

Modelul de date detaliat al sistemului va fi descris in totalitate intr-o
schema de date electronice de exemplu cu utilizarea limbajului DDL
pentru bazele de date relationale.

Consultantul va coordona in prealabil formatul detaliat al schemei
modelului de date cu Clientul.

5. Cerinte de formare a calculelor (Billing) MOperations

Categorii de
plata

Sistemul MOperations va dispune de categoriile de platd pentru Beneficiari si
Prestatori clar definite de Service owner si validate de Supervizor dupd cum
urmeaza:
a. Categorie de plata tip taxa unica, aplicata la conectare/configurare;
b. Categorie de plata taxd per abonament pe perioada (lunar/fanual);
c. Categorie de plata taxa per tranzactie (taxa fixd/cotd procentuala, cota
procentuala cu valori minime $i maxime);
d. Categorie de platd taxd per tranzactie(ii) cu praguri (exemplu: mai
multe tranzactii egal cu platd mai mica);
Pentru a putea defini planurile tarifare si stabili regulile de prestare a serviciilor
gestionate de sistem.
Nota: Categoriile de platd se configureaza de catre Service Owner la nivel de
serviciu si se aplica in mod automat per fiecare Beneficiar sau in particular pe
categorii de serviciu (social, electronic) si categorii de Beneficiari (domeniul
educatie, public etc.).

Tipuri  de
taxe

Sistemul MOperations va tine cont de faptul ca pot exista si taxe mixte, imbinari de
taxe pe orizontala si verticala cu categoriile de plata, pentru a putea defini dinamic
planurile tarifare.

6. Cerinte fata de integrare

Integrarea
serviciilor pe
platforma
guvernamentala

MPass va fi utilizat pentru autentificarea utilizatorilor;

MLog va fi utilizat inclusiv in calitate de schimb bidirectional de date:
o jurnalizarea actiunilor/evenimentelor de business;
o extragerea statisticilor de utilizare a serviciilor.

Precum si pentru jurnalizarea evenimentelor de business critice. Acestea
vor fi definite la etapa de analiza si proiectare si trebuie sa fie
configurabile.

MNotify va fi utilizat pentru notificarea utilizatorilor despre evenimente
generate de sistem (ex. initiere/reziliere acorduri, receptionare/schimbare
statut Acte PA);

MPay va fi utilizat pentru achitare facturi prestari servicii;

Sistemul Trezorerial va fi utilizat pentru concilierea platilor aferente
MOperations;

MSign va fi utilizat pentru semnarea electronica a documentelor
(Acordurilor aditionale, Acte PA, facturi fiscale);

Catalogul Semantic va fi utilizat pentru preluarea solicitarilor de schimb
de date;




Sistemul de evidenta contabila 1C va fi utilizat pentru integrarea in
Aplicatia locala 1C a facturilor generate de MOperations;
e-Factura va fi utilizat pentru sablonizarea facturilor si expediere citre
Beneficiari;
Help-Desk va fi utilizat pentru schimbul bidirectional de date:
e Furnizare detalii despre beneficiar si SLA-ul acestuia;
e Statistici din Help-Desk.
\Va fi creat API de integrare cu alte sisteme terte ulterioare.

Integrarea
datelor deschise

MOperations va publica seturile de date convenite in format electronic pe
portalul datelor deschise care se afla pe date.gov.md utilizind API-ul sau.

7. Cerinte fatd de performanta sistemului

Procesarea Sistemul va utiliza procesarea asincrond pentru generarea intrarilor-

asincroni iesirilor ori de cate ori este posibil.

Utilizatori Sarcina si performanta standard a sistemului va fi garantatd pentru 100

concurenti utilizatori umani concurenti.

Timpul de Timpul de reactie pentru functiile sistemului va fi de pand la 3 (trei)

reactie secunde. Consultantul va enumera exceptiile, daca este cazul, si le va
discuta/conveni cu Clientul la etapa de analiza si proiectare.

Principalii Sistemul va masura si va expune principalii indicatori de performanta.

indicatori de Consultantul va propune lista indicatorilor si i va discuta/conveni cu

performanta  |Clientul.

Consultantul va executa teste de performanta a sistemului MOperations
conform planului de testare a performantei agreat cu Clientul.

8. Cerinte fata de interfata utilizatorului (Ul)

Interfata
multilingva

Sistemul va sustine interfata utilizatorului multilingva, prin formate
specifice tipului de date (de ex. data, ora, intervale de timp, valuta, etc.).
Interfata front-end a sistemului va fi livratd cu cel putin interfata in
romana, rusa si engleza. Back-end-ul sistemului va fi livrat cel putin in
romana. Limba implicitd pentru utilizatorul final va fi roména.

Accesabilitatea

Interfata utilizatorului va fi in conformitate cu cel putin Nivelul A din

interfetei Ghidul privind accesibilitatea continutului web 2.0.
utilizatorului https://www.w3.0rg/TR/WCAG20/
Design Interfata utilizatorului automat se va adapta la diferite rezolutii de afisare.

receptiv/adaptiv

Latimea minima a zonei de afisare este 480pX.
Ul a sistemului va fi implementata utilizand tehnologiile aplicatiei web
progresive (PWA) si va fi functionala pe dispozitivele mobile.

Sprijin Elementele Ul vor include Sfaturi si Sugestii pentru elementele UL
contextual
Suport Clienti Toate paginile vor include contactele de asistenta pentru clienti.




Marcaje

Toate paginile principale ale MOperations vor fi putea fi marcate, iar
Utilizatorul trebuie sa aiba posibilitatea sa acceseze paginile marcate mai
tarziu.

Paginile care pot fi marcate vor fi determinate la etapa de analiza.

URL-uri
prietenoase

MOperations va utiliza URL-uri care sunt usor de utilizat pentru
accesarea paginilor acestuia.

9. Cerinte fatd de mentenanta sistemului

Jurnalele de sistem

Sistemul va finregistra actiunile si evenimentele intr-o manierd
structuratd. Jurnalizarea va fi configurabila si bazatd pe un cadru de
jurnalizare extensibil (de ex. log4net, nlog, etc.). Cadrul de jurnalizare
va sprijini minimal formatul JSON si urmétoarele tinte: consola,
fisiere de rulare, UDP si HTTP POST.

Nivelele de jurnal si
inregistrarile din
jurnalul
evenimentelor

Sistemul va diferentia evenimentele si actiunile pe care le
inregistreaza dupa cel putin urmatoarele nivele: Critic, Eroare,
Avertizare, Info, Depanare.
Evenimentele de la nivelul Critic si Eroare vor fi inregistrate doar
pentru eroarea nerecuperabild care necesitd interventia umana.
Inregistrarile din jurnalul evenimentelor vor include cel putin:

« tipul evenimentului

e timestamp-ul (marca temporald) cand evenimentul a avut loc

« nivelul evenimentului

e componenta de sistem care a generat evenimentul

« utilizatorul/agentul utilizatorului, IP care a declansat evenimentul

« identificatorul obiectului informational afectat

« detalii textuale despre evenimentul produs

Inchidere gratioasa

Sistemul va implementa inchiderea gratioasa, si anume inchiderea
unei instante de container a aplicatiei nu va afecta activitatile in
derulare, cum ar fi sesiunile active, cererile, jurnalele evenimentelor
etc.

Codul sursa

Consultantul va furniza codul sursd pentru componentele sistemului
care nu sunt disponibile ca produse comerciale autonome de la parti
terte.

Codul sursa va utiliza managerii de pachete pentru dependentele de
bibliotecile terte. Toate soft-urile aditionale necesare vor fi incluse in
definitia imaginii containerului si bazate pe repozitoriul public de
containere.

Implementarea
sistemului

Consultantul va aplica procedura de implementare si instrumentele
necesare. Procedura de implementare va acoperi toate preconditiile
inainte de a initia instalarea sistemului. Implementarea va fi
automatizata si va include initializarea bazei de date.

Upgrade-uri de
sistem

Upgrade-urile de sistem vor fi automatizate, inclusiv scripturile de
upgrade/downgrade a bazei de date sau codul. Pentru a permite rularea
upgrade-urilor in mediul de productie, se recomanda operarea unor
modificari minore in baza de date.




10. Cerinte de securitate

Arhitectura securizata

Sistemul va avea un design securizat si se va conforma cu toate
cerintele  specificate in  HG 201 din  28.03.2017
(http://lex.justice.md/md/369772/).

Consultantul va prezenta documentatia care descrie designul si
dovezile confirmative privind securizarea acestuia.

Consultantul va coordona cu Cumparatorul formatul
documentatiei, documentelor confirmative si lista cerintelor cu care
urmeaza sa se conformeze.

Aplicarea principiului
privilegiilor minime

Componentele sistemului se vor baza pe principiul privilegiilor
minime si vor rula in regim de privilegii limitate in cadrul modelului
drepturilor SO.

Documentatia va evidentia nivelul necesar de privilegiu pentru
fiecare componentd a sistemului si motivele care fac necesara
utilizarea nivelului de acces propus.

Secrete si adrese

Secrete (parole, cheile si certificatele private, sirurile de conexiune)
si adresele serviciilor externe vor fi delimitate clar in documentatia;
de confirmare si usor modificabile prin scripturi automatizate.

Canale de comunicare
securizate

Toatd comunicarea sistemului cu sistemele sau utilizatorii externi
va avea loc prin canale de comunicare criptate.

Autentificare prin
Nume utilizator/parola

Sistemul va functiona n baza autentificarii prin MPass. Alte forme
de autentificare a utilizatorilor nu vor fi utilizate.

Minimizarea stocarii
informatiilor cu
caracter personal

Sistemul va minimiza volumul informatiilor identificabile personal
care sunt stocate. De exemplu, nu este necesara stocarea numelui si
prenumelui utilizatorului, deoarece acestea sunt indicate dupa
autentificarea prin MPass.

Sistemul va fi in conformitate cu cerintele de procesare a datelor cu
caracter personal specificate In HG 1123 din 14.12.2010
(http://lex.justice.md/md/337094/)

Consultantul va coordona cu Cumparatorul lista cerintelor cu care
urmeaza sa se conformeze.

Securitate impotriva Sistemul va include controale de securitate pentru toate

Top 10 componentele sale pentru cel putin Top 10 vulnerabilitati OWAS

vulnerabilititi OWASP | https://www.owasp.org/index.php/Category:OWASP_Top_Ten P
roject

API-ul health- Sistemul va expune pregatirea si API-ul health-check prin solicitari

check (de verificare)

HTTP GET. Health-checkul va verifica starea a cat mai multor
componente ale sistemului posibile. In cazul identificarii unei erori,
va fi trimis un mesaj de eroare lizibil pentru om.

Managementul
rolurilor utilizatorilor

Utilizatorii si rolurile lor vor fi gestionate in MPass. Sistemul va
restabili rolurile utilizatorilor din MPass.



http://lex.justice.md/md/369772/
http://lex.justice.md/md/369772/
http://lex.justice.md/md/337094/
http://lex.justice.md/md/337094/
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project

Expirarea sesiunii

Sistemul va include un mecanism de expirare a sesiunilor care i va
cere utilizatorului sa se autentifice din nou dupa o anumita perioada
in care a fost inactiv. Perioada de inactivitate va fi configurabila, iar
cea implicita este de 15 minute.

Validarea intrarilor

Toate datele de intrare vor fi validate atat de client, cat si de server.

Continutul
utilizatorului

Continutul utilizatorului poate fi captat doar in format text. Sistemul
va interzice Tnserarea caracterelor speciale utilizate pentru
formatare si marcarea continutului web special.

Toate caracterele UNICODE vor putea fi inserate/vizualizate pe
componentele sistemelor.

Incerciri de acces
neautorizat

Cand sistemul inregistreaza incercari de accesare neautorizate,
acesta va:
. atribui acestei incercari cel putin nivelul EROARE
. transmite utilizatorilor un mesaj de avertizare ca
accesul nu este autorizat si abuzul va fi investigat

Integritatea datelor

Consultantul va asigura integritatea datelor prin oferirea unei solutii
adecvate pentru prevenirea activitatilor interne neautorizate (de ex.
stergerea inregistrarilor de autorizatii direct din baza de date).

O solutie ar putea fi inlantuirea declaratiilor semnate intr-un
blockchain.




11. Asistenta si garantie

Asistenta Consultantul va oferi Clientului asistenta tehnicd necesara in perioada de
garantie.
Garantie In perioada de garantie Consultantul va

« elimina toate defectele raportate de Client;
e va solutiona toate incidentele raportate de Client in
conformitate cu ANS convenite.
Nota: Timpul de raspuns si solutionare nu va depasi 60 minute in cazul
erorilor non-critice si 15 minute in cazul erorilor critice.
Incidentele vor fi solutionate in termen de 2 zile lucrdtoare pentru
erorile non-critice si de 4 zile lucratoare pentru erorile critice incepand
cu momentul escaladarii. In cazul erorilor critice la fiecare ora va fi
furnizat un raport de progres.




Anexa 3. Actele legislative si normative care reglementeaza procesele
business si procedurile care vor fi automatizate cu ajutorul Sistemului

1.

2.

10.

11.

12.

13.

14.

15.

16.

17.

Legea nr.71/2007 cu privire la registre -
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=325732.

Legea nr.1069/2000 cu privire la informatica -
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=312902.

Legea nr.467/2003 cu privire la informatizare si la resursele informationale de stat -
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=313189.

Legea nr.982/2000 privind accesul la informatie -
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=311759.

Legea nr.133/2011 privind protectia datelor cu caracter personal -
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=340495.

Legea nr.142/2018 cu privire la schimbul de date si interoperabilitate -
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=376762.

Hotararea Guvernului nr.710/2011 cu privire la aprobarea Programului strategic de
modernizare tehnologica a guvernarii (e-Transformare) -
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=340301;

Hotararea Guvernului nr.1140/2017 pentru aprobarea Regulamentului privind activitatea
prestatorilor de servicii de certificare in domeniul aplicarii semnaturii electronice -
http://lex.justice.md/md/373494/.

Hotararea Guvernului nr.1141/2017 pentru aprobarea Regulamentului privind modalitatea de
aplicare a semnaturii electronice pe documentele electronice de catre functionarii persoanelor
juridice de drept public in cadrul circulatiei electronice ale acestora -
http://lex.justice.md/md/373495/.

Hotararea Guvernului nr.1123/2010 privind aprobarea Cerintelor fata de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date
cu caracter personal -
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=337094.

Hotérarea Guvernului nr.128/2014 privind platforma tehnologicd guvernamentala comuna
(MCloud) - http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=351760.
Hotérarea Guvernului nr.1090/2013 privind serviciul electronic guvernamental de autentificare
si control al accesului (MPass) -
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=351035.

Hotararea Guvernului nr.405/2014 privind serviciul electronic guvernamental integrat de
semndturd digitald (MSign) -
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=353239.

Hotararea Guvernului nr.708/2014 privind serviciul electronic guvernamental de jurnalizare
(MLog) — http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=354589.
Hotararea Guvernului nr.916/2007 cu privire la Conceptia Portalului guvernamental -
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=324962.

Hotérarea Guvernului nr.330/28.05.2012 cu privire la crearea si administrarea portalului
guvernamental unic al serviciilor publice -
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=343406.

Hotararea Guvernului nr.701/2014 cu privire la aprobarea Metodologiei publicarii datelor
guvernamentale deschise -
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=354534.
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