Ng BTS

Serviciul Tehnologia Informatiei si Securitate Cibernetica
str. Piata Marii Adunari Nationale 1
mun. Chisinau, MD-2012

Data depunerii ofertei: 09.07.2021
Procedura de achizitie Nr.: ocds-b3wdpl1-MD-1623137545911
Anunt/ Invitatia de participare Nr.:

BTS Pro" S.R.L. declara ca:

Au fost examinate si nu exista rezervari fata de documentele de atribuire, inclusiv modificarile nr.

a)

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Manager in comert, Location: Moldova

.BTS Pro” S.R.L. se angajeaza sa presteze, in conformitate cu documentele de atribuire si conditiile stipulate
in specificatiile tehnice si pret, urmatoarele bunuri/ servicii: Pachete software si sisteme informatice
(prelungirea subscriptiilor).

Suma totala a ofertei fara TVA constituie:
4 305 555,60 MDL, fara TVA.

Suma totalad a ofertei cu TVA constituie:
5166 666,72 MDL, cu TVA.

Prezenta oferta va ramane valabila pentru perioada de timp specificatd in FDA3.8., incepand cu data-limita
pentru depunerea ofertei, in conformitate cu FDA4.2., va ramane obligatorie si va putea fi acceptata in orice
moment pana la expirarea acestei perioade;

Tn cazul acceptérii prezentei oferte, ,BTS Pro” SR.L. se angajeaza sa obtind o Garantie de buna executie in
conformitate cu FDAG, pentru executarea corespunzatoare a contractului de achizitie publica.

Nu santem in nici un conflict de interese, in conformitate cu art. 74 din Legea nr. 131 din 03.07.2015 privind
achizitiile publice.

Compania semnatarag, afiliatii sau sucursalele sale, inclusiv fiecare partener sau subcontractor ce fac parte din
contract, nu au fost declarate neeligibile in baza prevederilor legislatiei in vigoare sau a regulamentelor cu
incidenta in domeniul achizitiilor publice.

Compania semnatara, afiliatii sau sucursalele sale, inclusiv fiecare partener sau subcontractor ce fac parte
din contract, nu au fost declarate neeligibile in baza prevederilor legislatiei in vigoare sau a regulamentelor
cu incidenta in domeniul achizitiilor publice.

Digitally signed by Gnidas Bogdan
Date: 2021.07.09 10:19:54 EEST
Reason: MoldSign Signature
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Autoritatea contractanta: Serviciul Tehnologia Informatiei si Securitate Cibernetica

Data:  09.07.2021

Numarul licitatiei:

nr. ocds-b3wdpl-M D-1623137545911

Lot: 1-3;9; 1

Ng BTS

Denumirea licitatiei:

Pachete software si sisteme informatice (prelungirea subscriptiilor)

Pagina.: 2din5

SPECIFICATII

TEHNICE (F 4)

Denumirea Modelul Produ- Specificatia din FDA Specificatia propusa Garantie
bunurilor catrorul Luni
LOT1
1 4800 | Prelungirea 1an FortiCare USA Fortinet Cerinte generale: FortiCare 24x7 FortiAnalyzer 1000E + 12 luni ISO
0000- | subscriptiei 24X7 1. SN: FL-IKE3R16000133 Indicator of Compromise FortiAnalyzer
8 pentru FortiAnalyzer 2. Data activarii subscriptiei: 22.05.2021 1000E
FortiAnalyzer 1000 | T000E 3. Termenul de valabilitate / garantie: 12 1. SN: FL-IKE3R16000133
E (Hardware, luni 2. Data activarii subscriptiei: 22.05.2021
Firmware & 3. Termenul de valabilitate / garantie: 12
General Updates, luni
Enhanced
Support 8x5,
Threat Detection
service, Indicator
of Compromise)
2 4800 | Prelungirea Tan reinnoire USA Fortinet Cerinte generale: 24x7 Bundle pentru FortiGate 1500D 12 luni ISO
0000- | subscriptiei pentru | 24x7 Bundle 1. SN: FG1K5D3114802525 1. SN: FG1K5D3114802525
8 Fortigate 1500 D pentru SN: FGIK5D3116804405 SN: FG1K5D3116804405
(UTM Bundle (24x7 | FortiGate 2. Data activarii subscriptiei: 28.07.2021 2. Data activarii subscriptiei: 28.07.2021
FortiCare plus 1500D 3. Termenul de valabilitate / garantie: 12 3. Termenul de valabilitate / garantie: 12
Application luni ! luni !
Control, IPS, AV,
Botnet IP/Domain,
Web Filter)
3 4800 | Prelungirea 3 ani Bundle USA Fortinet Cerinte generale: Bundle 24x7 FortiGate 200E 36 luni ISO
0000- | subscriptiei 24x7 FortiGate 1. SN: 1. SN:
8 pentru Fortigate 200E FG200ETK18912986 FG200ETK18912986
200 E UTM FG200ETK18912049 FG200ETK18912049
Bundle, Advanced FG200ETK18912252 FG200ETK18912252
HW FG200ETK18912259 FG200ETK18912259
FG200ETK18912296 FG200ETK18912296
FG200ETK18912074 FG200ETK18912074
FG200ETK18912284 FG200ETK18912284
FG200ETK18912189 FG200ETK18912189
FG200ETK18912205 FG200ETK18912205
FG200ETK18912210 FG200ETK18912210
FG200ETK18912215 FG200ETK18912215
FG200ETK18912228 FG200ETK18912228
FG200ETK18912591 FG200ETK18912591
FG200ETK18913098 FG200ETK18913098
FG200ETK18913210 FG200ETK18913210
FG200ETK18916374 FG200ETK18916374
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Autoritatea contractanta:

Serviciul Tehnologia Informatiei si Securitate Cibernetica

Data:  09.07.2021

Numarul licitatiei:

nr. ocds-b3wdpl-M D-1623137545911

Lot: 1-3;9; 11

Ng BTS

Denumirea licitatiei:

Pachete software si sisteme informatice (prelungirea subscriptiilor)
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SPECIFICATII

TEHNICE (F 4)

str. lon Creanga 6V

Cod TVA: 0505766

"BTS Pro” SRL

Prenume Nume: Bogdan Gnidas

2. Data activarii subscriptiei: 21.12.2021 2. Data activarii subscriptiei: 21.12.2021
3. Termenul de valabilitate / garantie: 36 3. Termenul de valabilitate / garantie: 36
luni luni
4 4800 | Prelungirea 3 ani 24x7 USA Fortinet Cerinte generale: 24x7 Bundle FortiGate S500E 36 luni ISO
0000- | subscriptiei Bundle 1. SN: 1. SN:
8 pentru Fortigate FortiGate FG5HOES818905900 FG5HOES818905900
500 E UTM 500E FG5HOES818905587 FG5HOES818905587
Bundle, Advanced FG5HOES818906142 FG5HOES818906142
HW FG5HOES818905990 FG5HOES818905990
FG5HOES818905667 FG5HOES818905667
FG5HOES818905694 FG5HOES818905694
FG5HOES818905718 FG5HOES818905718
FG5HOES818905913 FG5HOES818905913
FG5HOES818905928 FG5HOES818905928
FG5HOES81890601 FG5HOES818906011
FG5HOES818906148 FG5HOES818906148
FG5HOES818906223 FG5HOES818906223
2. Data activarii subscriptiei: 02.01.2022 2. Data activarii subscriptiei: 02.01.2022
3. Termenul de valabilitate / garantie: 36 3. Termenul de valabilitate / garantie: 36
luni luni
LOT 2
1 4800 | Prelungirea Tan FortiClient | USA Fortinet Cerinte generale: FortiClient EMS pentru 2000 utilizatori 12 luni ISO
0000- | subscriptiei EMS - pentru 1. SN: FCTEMS0000093625 1. SN: FCTEMS0000093625
8 pentru FortiClient | FCTEMS0O0000 2. 2100 statii 2. 2100 statii
EMS 93625 3. Data activarii subscriptiei: 23.05.2021 3. Data activarii subscriptiei: 23.05.2021
4. Termenul de valabilitate / garantie: 12 4. Termenul de valabilitate / garantie: 12
luni. luni.
LOT3
1 4800 | Prelungirea 3ani USA Fortinet Cerinte generale: FortiClient EMS pentru 100 utilizatori 36 luni ISO
0000- | subscriptiei FortiClient 1. SN: FCTEMS8820002666 1. SN: FCTEMS8820002666
8 pentru FortiClient | EMS pentru 2.700 statii 2.100 statii
EMS 100 utilizatori - 3. Data activarii subscriptiei: 24.11.2021 3. Data activarii subscriptiei: 24.11.2021
FCTEMS88200 4. Termenul de valabilitate / garantie: 36 4. Termenul de valabilitate / garantie: 36
02666 luni. luni.
LOT9
1 4800 | Subscriptie Nessus USA Nessus Cerinte generale: Nessus Professional 24 luni ISO
0000- | pentru solutia de Professional - 1. Instrument de scanare a vulnerabilitatilor | 1. Instrument de scanare a vulnerabilitatilor
0 scanare a On Premise - de retea; de retea;
vulnerabilitatilor Annual 2. Interfata web cu acces prin protocoale 2. Interfata web cu acces prin protocoale
de retea Subscription securizate; securizate;
Renewal 3. Scanare a vulnerabilitatilor de retea 3. Scanare a vulnerabilitatilor de retea
(IPv4, IPve), inclusiv cu posibilitate de (IPv4, IPve), inclusiv cu posibilitate de
discovery; discovery;
4, Determinarea protocolului, sistemului 4, Determinarea protocolului, sistemu

MD-2069, Chisinau, Republica Moldova
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Autoritatea contractanta: Serviciul Tehnologia Informatiei si Securitate Cibernetica
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de operare, aplicatiei care ruleazs,
componentei si versiunilor acestora pentru
hosturile descoperite;

5. Determinarea vulnerabilitatilor pentru
cele mai utilizate sisteme de operare
(Windows, Linux, Cisco iOS, Solaris, etc),
SGBD (SQL Server, MariaDB, PostgreSQL,
Oracle), sisteme de virtualizare (VMware
ESXi, VMware vCenter Server, MS Hyper-V,
etc), echipamente de retea (Cisco, Mikrotik,
Juniper, etc), servere web (IS, Apache, etc);
6. Politici de scanare pre-configurate si
customizabile;

7. Stabilirea nivelului de criticitate a
vulnerabilitatilor in baza CVSS;

8. Propuneri de solutii cu privire la
mitigarea vulnerabilitatilor detectate;

9. Rapoarte customizabile in diverse
formate (PDF, XLSX, CSV, HTML, etc.);

10. Verificarea compliantei cu diverse
standarde (ITIL, PCI DSS, ISO, etc);

T1. Detectarea hosturilor infectate cu virusi,
botneti, backdoor-uri, etc;

12. Roluri de acces de diferite nivele catre
sistem;

13. Solutie compatibila cu mediile
virtualizate (VMware vSphere);

14. Numar total de hosturi supuse scanarii
- nelimitat;

15. Numar de hosturi scanate simultan -
minim 25;

16. Solutia trebuie sa fie instalabila pe
mediul Beneficiarului;

17. Data activarii subscriptiei: 01.12.2021;

18. Termenul de valabilitate / garantie: 24
luni.

de operare, aplicatiei care ruleaza,
componentei si versiunilor acestora pentru
hosturile descoperite;

5. Determinarea vulnerabilitatilor pentru
cele mai utilizate sisteme de operare
(Windows, Linux, Cisco iOS, Solaris, etc),
SGBD (SQL Server, MariaDB, PostgreSQL,
Oracle), sisteme de virtualizare (VMware
ESXi, VMware vCenter Server, MS Hyper-V,
etc), echipamente de retea (Cisco, Mikrotik,
Juniper, etc), servere web (lIS, Apache, etc);
6. Politici de scanare pre-configurate si
customizabile;

7. Stabilirea nivelului de criticitate a
vulnerabilitatilor in baza CVSS;

8. Propuneri de solutii cu privire la
mitigarea vulnerabilitatilor detectate;

9. Rapoarte customizabile in diverse
formate (PDF, XLSX, CSV, HTML, etc.);

10. Verificarea compliantei cu diverse
standarde (ITIL, PCI DSS, ISO, etc);

T1. Detectarea hosturilor infectate cu virusi,
botneti, backdoor-uri, etc;

12. Roluri de acces de diferite nivele catre
sistem;

13. Solutie compatibila cu mediile
virtualizate (VMware vSphere);

14. Numar total de hosturi supuse scanarii
— nelimitat;

15. Numar de hosturi scanate simultan -
minim 25;

16. Solutia trebuie sa fie instalabila pe
mediul Beneficiarului;

17. Data activarii subscriptiei: 01.12.2021;

18. Termenul de valabilitate / garantie: 24
luni.

SPECIFICATII

TEHNICE (F 4)

luni.

luni.

str. lon Creanga 6V

MD-2069, Chisinau, Republica Moldova
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Cod TVA: 0505766

Cod BIC: MOLDMD2X336
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Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Manager in comert

LOTM
1 4800 | Prelungirea iSymphony USA iSymphony | Cerinte generale: iSymphony Conductor Edition v3 12 luni ISO
0000- | subscriptiei Conductor 1. Nume utilizator: STISC 1. Nume utilizator: STISC
0 pentru Edition V3, 2. Users: 40; 2. Users: 40;
iSymphony Users: 40, 3. Queues: 5; 3. Queues: 5;
Queues: 5, 4. Data activarii subscriptiei: 14.11.2021; 4. Data activarii subscriptiei: 14.11.2021;
Renewal 1Y 5. Termenul de valabilitate / garantie: 12 5. Termenul de valabilitate / garantie: 12




Autoritatea contractanta: Serviciul Tehnologia Informatiei si Securitate Cibernetica Data:  09.07.2021
Numarul licitatiei: nr. ocds-b3wdpl-MD-1623137545911 Lot: 1-3;9; 1
Denumirea licitatiei: Pachete software si sisteme informatice (prelungirea subscriptiilor) Pagina.: 5din5

SPECIFICATII

DE PRET (F 4.2)

Denumirea bunurilor Pret unitar | Pret unitar Suma cu Termen de livrare Clasificatie
f/TVA cu TVA TVA bugetara
MDL MDL MDL (IBAN)
1 2 3 4 5 6 7 8 9 10
LOT1
1 480000 | Prelungirea subscriptiei pentru FortiAnalyzer 1000 E Buc. 1 107009,60 128411,52 107009,60 128411,52 | 3 zile din data MD28TRPCCCS5I
00-8 (Hardware, Firmware & General Updates, Enhanced Support semnarii 8430C0O1371AA
8x5, Threat Detection service, Indicator of Compromise) contractului
2 480000 | Prelungirea subscriptiei pentru Fortigate 1500 D (UTM Buc. 2 226794,80 272153,76 453589,60 544307,52 | 3zile din data MD28TRPCCCS5]
00-8 Bundle (24x7 FortiCare plus Application Control, IPS, AV, semnarii 8430C0O1371AA
Botnet IP/Domain, Web Filter) contractului
3 480000 | Prelungirea subscriptiei pentru Fortigate 200 E UTM Bundle, Buc. 16 81649,20 97979,04 1306387,20 1567664,64 | 3 zile din data MD28TRPCCCS5]
00-8 Advanced HW semnarii 8430C0O1371AA
contractului
4 480000 | Prelungirea subscriptiei pentru Fortigate 500 E UTM Bundle, Buc. 12 176912,90 212295,48 2122954,80 254754576 | 3 zile din data MD28TRPCCCS5]
00-8 Advanced HW semnarii 8430C0O1371AA
contractului
TOTAL LOT 398994120 478792944
LOT 2
1 480000 | Prelungirea subscriptiei pentru FortiClient EMS Buc. 2100 103,25 123,90 216825,00 260190,00 | 3 zile din data MD28TRPCCCS5]
00-8 semnarii 8430C0O1371AA
contractului
TOTAL LOT 2: 216825,00 260190,00
LOT 3
1 480000 | Prelungirea subscriptiei pentru FortiClient EMS Buc. 100 381,35 457,62 38135,00 45762,00 | 20 zile din data MD28TRPCCCS5]
00-8 semnarii 8430C01371AA
contractului
TOTAL LOT 3: 38135,00 45762,00
LOT9
1 480000 | Subscriptie pentru solutia de scanare a vulnerabilitatilor de Buc. 1 50666,40 60799,68 50666,40 60799,68 | 20 zile din data MD28TRPCCC51
00-0 retea semnarii 8430C0O1371AA
contractului
TOTAL LOT 9: 50666,40 60799,68
LOTT
] 480000 | Prelungirea subscriptiei pentru iSymphony Buc. 1 9988,00 11985,60 9988,00 1985,60 | 20 zile din data MD28TRPCCC51
00-0 semnarii 8430C01371AA
contractului
TOTAL LOT 11 9988,00 11985,60
TOTAL: 4305555,60 5166666,72
Valabilitatea ofertei: 60 zile
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