Anexa nr.1
la Ordinul ministrului finantelor

nr. 115 din 15.09.2021

DOCUMENTATIA STANDARD
pentru realizarea achizitiilor publice de bunuri si servicii

INSTRUCTIUNI PENTRU AUTORITATI CONTRACTANTE SI OFERTANTI

Sectiunea 1
Dispozitii generale

1. Prezenta Documentatie reprezinta o instructiune pentru autoritatile contractante si ofertanti,
utilizata la initierea si desfasurarea procedurilor de achizitii publice de bunuri si servicii. La
procedurile de achizitii de bunuri si servicii initiate si desfasurate prin cererea ofertelor de preturi
si achizitiile de valoare mica, autoritatile contractante pot simplifica formularele in dependenta de
complexitatea achizitiei.

2. Prezenta Documentatie contine anexe destinate initierii, publicarii, atribuirii si modificarii
procedurilor de achizitii publice, precum si destinate sa faciliteze elaborarea si prezentarea ofertei,
si a documentelor care sa permita grupului de lucru examinarea si evaluarea tuturor ofertelor
depuse, dupa cum urmeaza:

1) Anunt de intentie (anexa nr.1);

2) Anunt de participare, inclusiv pentru procedurile de preselectie/procedurile negociate (anexa
nr. 2);

3) Invitatie de participare la etapele de preselectie/la procedurile negociate (anexa nr. 3);

4) Proces-verbal cu privire la rezultatele preselectiei candidatilor (anexa nr. 4);

5) Anunt de atribuire (anexa nr. 5);

6) Anunt privind modificarea contractului de achizitii publice/acordului-cadru (anexa nr. 6);
7) Cerere de participare (anexa nr. 7);

8) Declaratie privind valabilitatea ofertei (anexa nr. 8);

9) Scrisoare de garantie bancara (anexa nr. 9);

10) Garantia de buna executie (anexa nr. 10.);

11) Informatii privind asocierea (anexa nr. 11);

12) Declaratie privind lista principalelor livrari/prestari efectuate in ultimii 3 ani de activitate
(anexa nr. 12);

13) Declaratie privind dotarile specifice, utilajul si echipamentul necesar pentru indeplinirea
corespunzatoare a contractului (anexa nr. 13);

14) Declaratie privind personalul de specialitate propus pentru implementarea contractului
(anexa nr. 14);

15) Lista subcontractantilor si partea/partile din contract care sunt indeplinite de acestia (anexa
nr. 15);

16) Angajament tert sustinator financiar (anexa nr. 16);

17) Declaratie tert sustinator financiar (anexa nr. 17);

18) Angajament privind sustinerea tehnica si profesionala a ofertantului/grupului de operatori
economici (anexa nr. 18);

19) Declaratie tert sustinator tehnic (anexa nr. 19);



20) Declaratie tert sustinator profesional (anexa nr. 20);
21) Caiet de sarcini (anexa nr. 21);

22) Specificatii tehnice (anexa nr. 22);

23) Specificatii de pret (anexa nr. 23);

24) Contract — model (anexa nr. 24);

25) Acord aditional (anexa nr. 25);

26) Acord-cadru (anexa nr. 26).

3. Detaliile privind cantitdtile de bunuri si servicii, specificatiile tehnice, standardele si
resursele sunt prezentate in caietul de sarcini (anexa nr. 21).

4. Autoritatea contractanta urmeaza sa se asigure ca la momentul initierii procedurii de
achizitie publica, mijloacele financiare sunt alocate sau exista o garantie a alocarii lor si destinate
exclusiv achizitiei in cauza.

5. Atribuirea contractului de achizitie publica de bunuri si servicii se realizeaza in conformitate
cu prevederile Legii nr. 131/2015 privind achizitiile publice.

6. In cazul in care autoritatea contractanta initiaza un acord-cadru, ca modalitate speciald de
atribuire a contractelor de achizitii publice de bunuri si de servicii, procedura se desfasoara
conform Regulamentului cu privire la acordul-cadru ca modalitate speciala de atribuire a
contractelor de achizitii publice, aprobat prin Hotararea Guvernului nr. 694/2020.

7. In cazul in care autoritatea contractanti initiazi procedura de negociere, procedura se
desfasoara conform Regulamentului cu privire la achizitiile publice folosind procedura de
negociere, aprobat prin Hotararea Guvernului nr. 599/2020.

8. In cazul in care autoritatea contractanti initiaza proceduri cu preselectie se utilizeaza anexele
ce tin de procedurile date: anexa nr. 1, anexa nr. 3, anexa nr. 4, anexa nr. 5, anexa nr. 6 si anexa
nr. 25.

9. Ofertantul suportd toate costurile asociate elaborarii si prezentarii ofertei sale, precum si
documentelor care o Tnsotesc.

10. Cererea de participare (anexa nr. 7), Oferta, Documentul Unic de Achizitii European (in
continuare - DUAE), documentatia de atribuire, caietul de sarcini si toatd corespondenta dintre
ofertant si autoritatea contractanta se intocmeste in limba romana, sau dupa caz, toate documentele
enumerate pot fi intocmite in una din limbile de circulatie internationalda. Documentele
justificative si literatura de specialitate tiparita, care fac parte din oferta, pot fi intocmite si 1n alta
limba, specificata in documentatia de atribuire, cu conditia ca acestea sa fie Insotite de o traducere
exactd a fragmentelor relevante in limba romana.

11. In cazul in care autoritatea contractanti a depistat ca ofertantul a fost implicat in practicile
descrise la pct. 22 si pct. 23 in cadrul procedurii de atribuire pentru contractul de achizitie publica
aceasta:

1) exclude ofertantul din procedura respectiva de achizitie si inainteaza solicitarea catre
Agentia Achizitii Publice privind includerea lui in Lista de interdictie, conform prevederilor
Hotararii Guvernului nr. 1420/2016 pentru aprobarea Regulamentul privind evidenta Listei
operatorilor economici calificati; sau

2) intreprinde orice alte masuri prevazute in art. 42 al Legii nr. 131/2015 privind achizitiile
publice.

12. Sunt interzise urmatoarele actiuni in cadrul procedurii de achizitie:



1) promisiunea sau oferirea unei persoane cu functie de raspundere, personal sau prin
mijlocitor, de bunuri sau servicii, sau privilegii, sau avantaje sub orice forma, pentru a influenta
actiunile unei alte parti;

2) orice actiune sau omisiune, inclusiv interpretare eronata, care, constient sau din neglijenta,
induce in eroare sau tinde sa induca in eroare o parte pentru obtinerea unui beneficiu financiar sau
de alta natura ori pentru a evita o obligatie;

3) intelegerea interzisa de lege, intre doud sau mai multe parti, realizata in scopul coordonarii
comportamentului lor la procedurile de achizitii publice;

4) prejudicierea, direct sau indirect, a oricarei parti sau a proprietatii acestei parti, pentru a
influenta in mod necorespunzator actiunile acesteia;

5) distrugerea intentionata, falsificarea, contrafacerea sau ascunderea materialelor de
evidenta ale investigarii, sau prezentarea unor informatii false organelor de urmarire penala,
pentru a impiedica esential urmarirea penald condusa de catre organele de resort in vederea
identificarii unor practici frauduloase, precum si amenintarea, harfuirea sau intimidarea oricarei
parti pentru a o impiedica sa divulge informatia cu privire la chestiuni relevante urmaririi penale.

Sectiunea a 2-a

Calificarea candidatilor/ofertantilor

13. Orice operator economic, rezident sau nerezident, persoana fizica sau juridica de drept
public sau privat ori asociatie de astfel de persoane are dreptul de a participa la procedura de
atribuire a contractului de achizitie publica de bunuri si servicii.

14. Persoana fizicd sau juridica care a participat la Intocmirea documentatiei de atribuire are
dreptul, in calitate de operator economic, de a fi ofertant, ofertant asociat sau subcontractant, dar
numai in cazul in care implicarea sa in elaborarea documentatiei de atribuire nu este de natura sa
distorsioneze concurenta. Persoana fizica sau juridica care participa direct in procesul de verificare
si evaluare a ofertelor nu are dreptul de a fi ofertant, ofertant asociat sau subcontractant, sub
sanctiunea excluderii din procedura de atribuire.

15. Mai multe persoane juridice au dreptul sa se asocieze in scopul depunerii unei oferte
comune, de asemenea, fiecare asociat urmeaza sa prezinte DUAE-ul separat. Asocierea trebuie
prezentatd 1n forma scrisd la solicitarea autoritdtii contractante, odata ce a fost declarat in DUAE.

16. Filialele agentilor economici, cu personalitate juridica si inregistrate in conformitate cu
prevederile pct. 29, au dreptul de a participa la procedura de atribuire a contractului de achizitie
publica de bunuri si servicii Tn nume propriu si, in acest scop, trebuie sa prezinte documente care
dovedesc eligibilitatea, inregistrarea, capacitatea tehnica si capacitatea economico-financiara.

17. Sucursalele au dreptul de a participa la procedura de atribuire a contractului de achizitie
publica de bunuri si servicii si de a incheia contractul respectiv numai in numele persoanei
juridice, prin imputernicire. In acest caz documentele prezentate, care dovedesc eligibilitatea,
inregistrarea, capacitatea tehnica si capacitatea economico-financiard, trebuie sa fie cele ale
persoanei juridice.

18. Pentru confirmarea datelor de calificare in cadrul procedurii de achizitii publice, operatorul
economic completeaza si prezinta DUAE, conform formularului standard al Documentului unic
de achizitii European, aprobat prin Ordinul ministrului finantelor nr. 72/2020, in conformitate cu
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cerintele stabilite de autoritatea contractanta. Prezentarea oricarui alt formular DUAE, este temei
de descalificare de la procedura de achizitie publica.

19. In dependenta de specificul achizitiei si procedura aleasa, autoritatea contractanta are
obligatia de a stabili pentru fiecare procedurd in parte criteriile de calificare cat si documentele
suport necesare pentru a fi prezentate de catre operatorii economici.

20. Autoritatea contractanta aplica criterii si cerinte de calificare numai referitoare la:
1) eligibilitatea ofertantului sau candidatului;
2) capacitatea de exercitare a activitatii profesionale;
3) capacitatea economica si financiard;
4) capacitatea tehnica;
5) standarde de asigurare a calitatii,
6) standarde de protectie a mediului.

21. Pentru constatarea datelor de calificare in cadrul procedurilor de achizitii publice,
operatorul economic prezinta la momentul evaluarii documentele solicitate de catre autoritatea
contractantd 1n cadrul procedurilor de achizitii publice. Documentele se prezintd in format
electronic, utilizind Sistemul informational automatizat “Registrul de stat al achizitiilor publice”
(in continuare - SIA RSAP), cu exceptia cazurilor prevazute la art. 33 alin. (7) si alin. (11) din
Legea nr. 131/2015 privind achizitiile publice.

22. Se exclude de la procedura de atribuire a contractului de achizitii publice orice ofertant sau
candidat despre care se confirma ca, n ultimii 5 ani, a fost condamnat, prin hotararea definitiva a
unei instante judecdtoresti, pentru participare la activitati ale unei organizatii sau grupari
criminale, pentru coruptie, pentru frauda si/sau pentru spdlare de bani, pentru infractiuni de
terorism sau infractiuni legate de activitati teroriste, finantarea terorismului, exploatarea prin
munca a copiilor si alte forme de trafic de persoane.

23. Se exclude de la procedura pentru atribuire a contractului de achizitie publica, si respectiv,
nu este eligibil, orice ofertant care se afla in oricare dintre situatiile prevazute la art. 19 alin. (2) si
alin. (3) si art. 16 alin. (6) al Legii nr. 131/2015 privind achizitiile publice.

24. Orice ofertant/candidat care se afla Tn una din situatiile mentionate la pct. 22 si pct. 23
furnizeaza dovezi care sa arate cd masurile luate de el sunt suficiente pentru a demonstra
fiabilitatea si credibilitatea sa, in pofida existentei unui motiv de excludere. Dacad autoritatea
contractanta considera astfel de dovezi suficiente, ofertantul/candidatul in cauza nu este exclus de
la procedura de achizitie publica, cu exceptia cazului in care operatorul economic a fost exclus
prin hotarare definitiva a unei instante de judecatd de la participarea la procedurile de achizitii
publice.

25. Autoritatea contractanta extrage informatia necesara pentru constatarea existentei sau
inexistentei circumstantelor mentionate la pct. 22 si pct. 23 in bazele de date disponibile ale
autoritatilor publice sau ale partilor terte. Daca acest lucru nu este posibil, autoritatea contractanta
are obligatia de a accepta ca fiind suficient si relevant pentru demonstrarea faptului ca
ofertantul/candidatul nu se incadreaza in una dintre situatiile prevazute la pct. 22 si pct. 23 orice
document considerat edificator, din acest punct de vedere, in tara de origine sau in tara in care
ofertantul este stabilit, cum ar fi certificate, caziere judiciare sau alte documente echivalente emise
de autoritati competente din tara respectiva.

26. In ceea ce privesc referintele de la pct. 23, in conformitate cu legislatia intern a statului in
care sunt stabiliti ofertantii, aceste solicitari se refera la persoanele fizice si persoanele juridice,



inclusiv, dupa caz, la directori de companii sau la orice persoana cu putere de reprezentare, de
decizie ori de control in ceea ce priveste ofertantul/candidatul.

27. In cazul in care in tara de origine sau in tara in care este stabilit ofertantul/candidatul nu se
emit documente de natura celor prevazute la pct. 22 sau respectivele documente nu vizeaza toate
situatiile referitoare de la pct. 23, autoritatea contractanta are obligatia de a accepta o declaratie
pe propria raspundere sau, dacd in tara respectivd nu existd prevederi legale referitoare la
declaratia pe propria raspundere, o declaratie autentica datd in fata unui notar, a unei autoritati
administrative sau judiciare sau a unei asociatii profesionale care are competente in acest sens.

28. Autoritatea contractantd evalueaza masurile intreprinse de catre operatorii economici tinind
seama de gravitatea si circumstantele particulare ale infractiunii sau ale abaterii. In cazul in care
considera cd masurile intreprinse sunt insuficiente, autoritatea contractantd informeaza
ofertantul/candidatul despre motivele excluderii.

29. Autoritatea contractanta solicita oricarui ofertant sa prezinte dovada din care sa rezulte o
forma de inregistrare in cazul persoanei juridice, capacitatea legala de a executa documentatia de
atribuire si de a livra/presta bunurile/serviciile, in conformitate cu prevederile legale din tara in
care este stabilit.

30. Ofertantul urmeaza sa dispuna de un nivel minim de capacitate economica si/sau financiara
si sa prezinte informatii/documente privind capacitatea economica si/sau financiara pentru a se
califica conform cerintelor de indeplinire a contractului, cum ar fi:

1) realizarea unei cifre medii anuale de afaceri in ultimii 3 ani egala sau mai mare decat suma
stabilita in pct. 16 din anexa nr. 2, care nu trebuie sa depaseasca de doua ori valoarea estimata a
contractului, cu exceptia cazurilor bine justificate, precum cele legate de riscurile speciale aferente
naturii bunurilor sau serviciilor;

2) declaratii bancare corespunzitoare sau, dupa caz, dovezi privind asigurarea riscului
profesional;

3) situatia financiara pentru perioada de gestiune anterioara, avizat si inregistrat de organele
competente, si orice alte documente legale edificatoare prin care ofertantul isi poate dovedi
capacitatea economico-financiara.

31. Atunci cand un contract este impartit pe loturi, indicele cifrei de afaceri se aplica pentru
fiecare lot individual. Cu toate acestea, autoritatea contractantd urmeaza sa Stabileasca cifra de
afaceri anuald minima impusa operatorilor economici cu referire la grupuri de loturi, daca
ofertantului castigator ii sunt atribuite mai multe loturi care trebuie executate in acelasi timp.

32. La solicitarea autoritatii contactante, ofertantul urmeaza sa prezinte documentele care
demonstreaza capacitatea tehnica si/sau profesionala pentru executarea viitorului contract numai
in masura In care aceste informatii sint relevante pentru indeplinirea contractului si nu sint
disponibile in bazele de date ale autoritatilor publice sau ale partilor terte:

1) o lista a principalelor livrari de bunuri/servicii similare efectuate in ultimii 3 ani, conform
Anexei nr. 12. Respectivele certificari indica beneficiarii, indiferent daca acestia sunt autoritati
contractante sau clienti privati, valorile si perioadele de livrare/prestare.

2) declaratia referitoare la echipamentele tehnice si la masurile aplicate in vederea asigurarii
calitatii, precum si, daca este cazul, la resursele de studiu si cercetare;

3) informatii referitoare la personalul/organismul tehnic de specialitate de care dispune sau al
carui angajament de participare a fost obfinut de catre ofertant/candidat, in special pentru
asigurarea controlului calitatii;

4) certificate sau alte documente emise de organisme abilitate in acest sens, care sa ateste
conformitatea bunurilor, identificatd clar prin referire la specificatii sau standarde relevante;



5) mostre (in masura in care necesitatea prezentarii este justificatd), descrieri si/sau fotografii
a caror autenticitate trebuie sa poata fi demonstrata in cazul in care autoritatea contractanta solicita
acest lucru;

6) informatii referitoare la studiile, pregatirea profesionald si calificarea personalului de
conducere, precum si ale persoanelor responsabile pentru indeplinirea contractului conform
Anexei nr. 14;

7) declaratia referitoare la efectivele medii anuale ale personalului angajat si ale cadrelor de
conducere 1n ultimii 3 ani;

8) dacia este cazul, informatii privind masurile de protectie a mediului pe care operatorul
economic le poate aplica in timpul indeplinirii contractului de bunuri/servicii, in corespundere cu
pct. 36;

9) informatii referitoare la utilajele, instalatiile, echipamentele tehnice de care dispune
operatorul economic pentru indeplinirea corespunzatoare al contractului de bunuri/servicii
conform Anexei nr. 13;

10) informatii privind partea din contract pe care operatorul economic are, eventual, intentia
sa o subcontracteze, conform Anexei nr. 15. De asemenea, urmeaza a fi atasat/atasate la Anexa
nr. 15, copia/copiile contractului/contractelor incheiat/incheiate cu subatreprenorii.

33. Ofertantul urmeaza sa dispuna de un nivel minim de experienta pentru a se califica conform
cerintelor de Indeplinire a contractului prin demonstrarea experientei specifice fiind minimum de
3 ani 1n livrarea/prestarea bunurilor/serviciilor similare, confirmatd prin anexarea copiilor
contractelor, facturilor si actelor de primire-predare.

34. Operatorul economic urmeaza sa prezinte, in cazul solicitarii din partea autoritatii
contactante, documente si certificate emise de organisme independente, prin care se atestd faptul
ca respecta anumite standarde de asigurare a calitatii (ISO 9001), acestea trebuie sa se raporteze
la sistemele de asigurare a calitatii, bazate pe seriile de standarde europene relevante, certificate
de organisme conforme cu seriile de standarde europene privind certificarea, sau la standarde
internationale pertinente, emise de organisme acreditate.

35. In conformitate cu principiul recunoasterii reciproce, autoritatea contractanta are obligatia
de a accepta certificatele echivalente emise de organismele stabilite in statele membre ale Uniunii
Europene. In cazul in care operatorul economic nu detine un certificat de calitate astfel cum este
solicitat de autoritatea contractanta, aceasta din urma are obligatia de a accepta orice alte certificari
prezentate de operatorul economic respectiv, in masura in care acestea confirma asigurarea unui
nivel corespunzator al calitatii.

36. Operatorul economic prezinta documente, certificate, emise de organisme independente,
prin care se atesta faptul ca respecta anumite standarde de protectie a mediului, aceasta trebuie sa
se raporteze:

1) la Sistemul Comunitar de Management de Mediu si Audit (EMAS), sau;

2) la standarde de gestiune ecologica bazate pe seriile de standarde europene sau internationale
in domeniu, certificate de organisme conforme cu legislatia comunitard ori cu standardele
europene sau internationale privind certificarea.

37. In conformitate cu principiul recunoasterii reciproce, autoritatea contractanta are obligatia
de a accepta certificatele echivalente emise de organismele stabilite In statele membre ale Uniunii
Europene. In cazul in care operatorul economic nu detine un certificat de mediu astfel cum este
solicitat de autoritatea contractanta, aceasta din urma are obligatia de a accepta orice alte certificari
prezentate de operatorul economic respectiv, n masura in care acestea confirma asigurarea unui
nivel corespunzator al protectiei mediului.



38. Autoritatile contractante pot utiliza o serie de criterii generale privind durabilitatea pentru
livrarea bunurilor si prestarea serviciilor:

1) Etichetele cu criterii multiple: eticheta europeana (floarea), eticheta scandinava (lebada
nordicd) si etichetele nationale (precum ingerul albastru german);

2) Achizitionarea alimentelor organice si cu un aport nutritional echilibrat pentru
scoli/gradinte;

4) Folosirea de recipiente sau ambalaje reutilizabile pentru transportarea produselor;

5) Furnizarea de hartie ecologica si reciclata (fara clor si fibra);

6) Restrictiile de utilizare a anumitor substante periculoase in compozitia produsului;

7) Sisteme eficiente de tratare a deseurilor in aer si in apa in fabricarea produselor;

8) Utilizarea sistemelor si schemelor de management de mediu (de exemplu EMAS, 1SO
14001);

9) Reducere ale emisiilor de CO2 si a altor gaze prin scaderea frecventei livrarii si optiuni noi
de ambalare;

10) Reciclarea sau reutilizarea ambalajelor care insotesc produsele;

11) Introducerea specificatiilor pentru vehicole cu cel mai mic nivel posibil de emisii de CO2
pentru categoria si dimensiunile respective, standarde EURO privind emisiile de particule si de
Nox;

12) Incurajarea utilizarii vehiculelor cu combustibili alternativi si a variantelor electrice sau
hibride;

13) Achizitionarea vehiculelor cu sisteme de aer conditionat cu agenti de racire cu nivel scazut
de GWP (potential de incalzire globald);

14) Achizitionarea echipamentelor/utilajelor din clasa de eficienta energetica cea mai ridicata;

15) Achizitionarea corpurilor de iluminat cu un continut scazut de mercur;

16) Reducerea poluarii aerului in orase (prin achizitia de autobuze si automobile cu nivel scazut
al emisiilor de pulberi in suspensie si oxizi de azot);

17) Achizitionarea de alimente organice si nemijlocit sustinerea agriculturii durabile;

18) Economisirea resurselor naturale (prin achizitia de produse obtinute din materiale reciclate,
reducerea consumului de hartie prin achizitionarea, promovarea utilizarii dispozitivelor
multifunctionale);

19) Achzitionarea de materiale de constructie si aprovizionare durabila;

20) Incurajarea utilizarii de materiale reciclate in constructie;

21) Aprovizionarea cu produse certificate ca fiind durabile (Patru etichete ecologice ale UE
pentru componente);

22) Achizitionarea si utilizarea de materiale de constructie cu impact redus asupra mediului;

23) Serviciile pentru depozitarea deseurilor reciclabile si sistemul de gestionare a deseurilor;

24) Gestionarea deseurilor din demolari;

25) Achizitionarea serviciilor de curatenie ecologica folosind produse care intrunesc cerintele
etichetelor ecologice;

26) Achizitionarea serviciilor de catering cu alimente ecologice (bio), indicind procentul de
alimente ecologice;

27) Utilizarea unui sistem de management de mediu (EMS) pentru servicii de catering;

28) Utilizarea de metode non-chimice, care respectd mediul;

29) Achizitionarea de energie electrica ecologica;

30) Impunerea unor durate de viatd prelungite ale produselor si a unei garantii pentru piesele
de schimb;

31) si altele.

39. In cazul unei asocieri, cerintele solicitate pentru indeplinirea criteriilor de calificare si de
selectie referitoare la situatia economica si financiard sau a capacitatilor tehnice si profesionale
pot fi indeplinite prin cumul proportional sarcinilor ce le revin fiecarui asociat.
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40. In ceea ce priveste criteriile privind cifra de afaceri, in cazul unei asocieri, cifra de afaceri
medie anuala luatd in considerare este valoarea generald, rezultatd prin insumarea cifrelor de
afaceri medii anuale corespunzitoare fiecarui membru al asocierii.

41. In ceea ce priveste experienta, pentru a se califica conform cerintelor stabilite, asociatiile
trebuie sd demonstreze o experienta proportionald sarcinilor ce revin fiecdrui asociat.

42. Capacitatea economica si financiara, cat si capacitatea tehnica si/sau profesionald a
ofertantului/candidatului poate fi sustinutd, pentru indeplinirea unui contract, si de o alta persoana,
indiferent de natura relatiilor juridice existente intre ofertant/candidat si persoana respectiva.

43. In cazul in care ofertantul/candidatul isi demonstreazi capacitatea economici si financiara
cat si capacitatea tehnica si/sau profesionald invocind si sustinerea acordata, in conformitate cu
prevederile pct. 42 de catre o alta persoand, acesta are obligatia de a dovedi sustinerea de care
beneficiaza prin prezentarea in forma scrisd a unui angajament ferm al persoanei respective,
incheiat in forma autentica (conform anexelor nr. 16 si nr. 18) si declaratiile tertului sustindtor
financiar si terfului sustinator tehnic si profesional (anexele nr. 17, nr. 19 si nr. 20), prin care
aceastd persoand confirmd faptul cd pune la dispozitia ofertantului/candidatului resursele
financiare cat si resurse tehnice si profesionale invocate. Prezentarea angajamentului se face la
solicitarea autoritdtii contractante odata ce a fost declarat in DUAE. Persoana care asigura
sustinerea financiard cat si tehnicd si profesionala trebuie sa indeplineasca criteriile de selectie
relevante si nu trebuie sa se afle in niciuna dintre situatiile prevazute la pct. 22 si pct. 23 care
determind excluderea din procedura de atribuire.

Sectiunea a 3-a
Pregatirea/Elaborarea ofertelor

44. Autoritatea contractanta in caietul de sarcini descrie conditiile/cerintele de furnizare:

a) a energiei electrice, in conformitate cu Legea nr. 174/2017 cu privire la energetica si
actele normative de reglementare adoptate de catre Consiliul de administratie al Agentiei
Nationale pentru Reglementare in Energetica (in continuare — ANRE), de exemplu: Regulamentul
privind furnizarea energiei electrice, aprobat prin Hotararea ANRE nr. 23/2017, Regulamentul
privind racordarea la retele electrice si prestarea serviciilor de transport si de distributie a energiei
electrice, aprobat prin Hotararea ANRE nr. 168/2019, Metodologia de calculare, aprobare si
aplicare a tarifelor reglementate pentru serviciile auxiliare prestate de operatorii de sistem din
sectorul electroenergetic, aprobatd prin Hotararea ANRE nr. 269/2018, Instructiunea privind
calcularea pierderilor de energie electrica activa si reactiva in elementele de retea aflate la balanta
consumatorului, aprobatd prin Hotararea ANRE nr. 246/2007, Instructiunea privind calcularea
consumului tehnologic de energie electrica in retelele de distributie, in functie de valoarea
factorului de putere in instalatiile de utilizare, aprobata prin Hotararea ANRE nr. 89/2003 etc.

b) a gazelor naturale in conformitate cu Legea nr. 108/2016 cu privire la gazele naturale
si Legea nr. 174/2017 cu privire la energetica si actele normative de reglementare ale ANRE, de
exemplu: Regulamentul privind furnizarea gazelor naturale, aprobat prin Hotararea ANRE nr.
113/2019.

C) aenergiel termice in conformitate cu Legea nr. 92/2014 cu privire la energia termica si
promovarea cogenerarii si Legea nr. 174/2017 cu privire la energeticd, si actele normative de
reglementare ale ANRE, de exemplu: Regulamentul privind furnizarea energiei termice, aprobat
prin Hotararea ANRE nr. 169/20109.

d) a alimentarii cu apa si canalizare in conformitate cu Legea nr. 303/2013 privind
serviciul public de alimentare cu apa si de canalizare si actele normative secundare, de exemplu:
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Regulamentul-cadru de organizare si functionare a serviciului public de alimentare cu apa si de
canalizare, aprobat prin Hotdrdrea ANRE nr. 355/2019 sau Regulamentele de organizare si
functionare a serviciului public de alimentare cu apa si de canalizare aprobate de autoritatile
publice locale de nivelul intai, in cazul in care au fost elaborate si aprobate.

e) a produselor petroliere pentru alimentarea automobilelor conform listei complete
privind reteaua de distributie la nivelul tarii din care sa rezulte ca ofertantul detine statii de
alimentare in localitatile indicate in documetatia de atribuire. Carburantul se livreaza la statia de
alimentare In baza cardurilor emise de catre Furnizor. Ofertantul ofera autoritatii contractante
posibilitatea de a achizitiona carburant (fara plata in numerar) prin intermediul cardurilor valorice
la statiile de alimentare ale furnizorului la nivelul fiecareia dintre localitatile mentionate in
documetatia de atribuire. In cazul in care locul destinatiei finale il constituie mai multe
localitati/regiuni, atribuirea contractelor de achizitie se realizeaza pe loturi pentru fiecare
localitate/regiune in parte. Livrarea cardurilor se face pe baza unei cereri de emitere de card din
partea autoritatii contractante. Termenul solicitat pentru livrarea cardurilor la sediul autoritatii
contractante este de 5 zile lucratoare de la data intrarii In vigoare a contractului si, respectiv, de la
data transmiterii cererii de emitere de carduri suplimentare.

45. Autoritatea contractanta in caietul de sarcini precizeaza detalii privind modul de
transportare, prestare, utilizare a produselor/serviciilor:
a) produselor petroliere pentru alimentarea automobilelor

Furnizorul acorda permanent achizitorului posibilitatea accesarii on-line a informatiilor privind
situatia detaliatd a tuturor achizitiilor de carburant efectuate de catre fiecare autovehicul al sau.
Posibilitatea achizitorului de a obtine la orice statie de distributie pe baza de card, informatii
privind valoarea ramasa pentru fiecare card in parte. Furnizorul gestioneaza lista cardurilor
pierdute sau furate si are obligatia sa blocheze/deblocheze utilizarea acestora in cel mult 24 ore
de la solicitarea achizitorului. Furnizorul are obligatia de a garanta ca produsele furnizate respecta
standardele minime de poluare aprobate conform legislatiei nationale si pot fi alimentate de la
statiile existente 1n localitdtile indicate in documetatia de atribuire. Carburantii livrati trebuie sa
corespunda calitativ normelor in vigoare. Se prezintd in partea II, Conditiile Speciale a
Contractului, cat si in anexa nr.1 la Contract ,,Specificatii Tehnice”, conditiile tehnice de calitate
si metodele de determinare a produselor, avand la baza standarde si omologari nationale sau
internationale. Furnizorul asigura personalizarea cardurilor pe fiecare autovehicul (pe numar de
inmatriculare), configurarea cardului pe tipul carburantului. Furnizorul asigura asistentd
permanentd 24 h, 7 zile din saptdmana, pentru ca, in cazul aparitiei anumitor deficiente in
functionarea cardurilor pentru carburant, Furnizorul sa fie in masura sa solutioneze problemele
aparute in cel mai scurt timp posibil. Furnizorul specifica daca toate cardurile sunt acceptate la
toate statiile PECO situate in localitatile mentionate in documentatia de atribuire. Furnizorul pune
la dispozitia achizitorului instructiuni de folosire a cardului. Autoritatea contractanta isi rezerva
dreptul de a mari sau micsora numarul de carduri si de a suplimenta sau diminua cantitatea de
carburanti in baza prevederilor normative.

b) de furnizare a energiei electrice

Evidenta consumului de energie electricd se efectueaza prin intermediul echipamentului de
misurare al Beneficiarului care este responsabil de integritatea acestuia. In cazul in care
echipamentul de masurare este instalat in limitele proprietatii operatorului de sistem, responsabil
de integritatea echipamentului de masurare si a sigiliilor aplicate este operatorul de sistem.
Operatorul de sistem asigura, la solicitare, accesul Beneficiarului la echipamentul de masurare. In
acest caz, Beneficiarul este In drept sa aplice sigiliul sau echipamentului de masurare. Lucrarile
de instalare, exploatare, deservire, reparare, verificare metrologica periodica si de inlocuire a
echipamentului de masurare al Beneficiarului se efectueaza in conformitate cu Legea nr. 174/2017
cu privire la energetica si Legea nr. 107/2016 cu privire la energia electrica, iar cheltuielile se
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suporta de catre Beneficiar. Controlul echipamentului de masurare si al sigiliilor aplicate acestuia
se efectueaza de catre operatorul de sistem, dupa necesitate, si numai in prezenta reprezentantului
Beneficiarului. Citirea indicilor echipamentului de masurare in scopul facturarii energiei electrice
consumate de Beneficiar, se efectueaza de operatorul de sistem lunar. Personalul operatorului de
sistem si utilizatorul de sistem sunt in drept sa stabileascd, de comun acord, timpul efectuarii
activitatilor pentru citirea indicilor echipamentului de masurare. Cantitatea energiei electrice
furnizate Beneficiarului se determind in baza indicilor echipamentului de masurare, citite la
fiecare loc de consum, sau, in cazurile prevazute in Regulamentul pentru furnizarea energiei
electrice, se calculeaza prin estimare. In cazul deterioririi echipamentului de masurare sau daci
se constata incalcarea de catre Beneficiar a prevederilor Legii cu privire la energia electrica, care
a dus la consum de energie electrica prin evitarea echipamentului de masurare, prin denaturarea
indicatiilor echipamentului de masurare sau alte modalitdti de consum neinregistrat de
echipamentul de masurare, contravaloarea energiei electrice consumate se calculeaza in
conformitate cu prevederile Regulamentului pentru furnizarea energiei electrice. Contravaloarea
pierderilor de energie electricd in transformatoarele de forta si in liniile electrice ce apartin
Beneficiarului, se calculeazd in baza Instructiunii privind calcularea pierderilor de energie
electrica activa si reactiva in elementele de retea aflate la balanta consumatorului, aprobata prin
Hotararea ANRE nr. 246/2007.

46. Autoritatea contractantd in caietul de sarcini precizeaza modalitatea de calculare a
costului/pretului bunului/serviciului, prin trimitere la actele normative din domeniu.

a) aproduselor petroliere pentru alimentarea automobilelor

Pretul unui litru de carburant ofertat va fi cel afisat la statiile de alimentare ale ofertantului cu
aplicarea discount-ului ofertat.

Furnizorul asigura autoritatii contractante posibilitatea de a stabili limite individuale valorice
pentru fiecare card, inclusiv de a le modifica in sensul majorarii sau micsorarii acestora. Pretul
unitar ofertat constituie pretul mediu calculat de catre ofertant utilizind preturile afisate la
panourile informative in toate statiile din localitate/regiune indicate in documentatia de atribuire,
in decurs de 15 zile pana la data publicarii anuntului de participare in Buletinul achizitiilor publice,
la care se aplica un discount.

Calcularea pretului unitar se efectueaza conform formulei:

(M1 +M2+ -+ M15)

0
15 D%

Pu

Unde,

Pu — reprezinta pretul unitar ofertat;

Mi—reprezinta media preturilor afisate la toate statiile din localitatea/regiunea
specificata in pct. 1 pentru prima zi;

M2— reprezinta media preturilor afisate la toate statiile din localitatea/regiunea
specificata in pct. 1 pentru a doua zi;

Mis— reprezinta media preturilor afisate la toate statiile din localitatea/regiunea
specificata in pct. 1 pentru a cincisprezecea zi;

D% —reprezinta discount-ul aplicat.

Discount-ul este specificat expres in oferta si ulterior in anexa nr. 2 la contract, ramanind
neschimbat pe intreaga perioada de valabilitate al acestuia. Propunerea financiara este insotita
obligatoriu de documentele confirmative cu privire la preturile prezentate (bon fiscal). Furnizorul
factureaza contravaloarea produselor la sfarsitul fiecarei luni, pentru consumul efectuat, conform
unei centralizari cu cantitatea alimentatd pe fiecare autovehicul in parte. Factura aferenta
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consumului inregistrat pe fiecare card in parte este insotitd de un raport de consum care contine
informatii detaliate cu privire la tranzactiile efectuate pe fiecare card si masina, locatie, data, ora
alimentarii, tipul carburantului si, dupa caz, subtotalul cardului si totalul general de carburant dupa
fiecare tranzactie.

In cazul procuririi produselor petroliere pentru alimentarea automobilelor, in conformitate cu art.
26 al Legii nr.131/2015 privind achizitiile publice, se aplica criteriul cel mai bun raport calitate-
pret, din care factorul de evaluare pretul, constituie minimum 60%, iar restul factorilor sunt la
decizia autoritatii contractante (ex: discount-ul, amplasarea statiilor PECO, etc.).

In restul cazurilor ce tine de achizitionarea de carburanti lichizi si/sau gazosi in vrac, uleiuri, etc.
se utilizeaza principiul general de procurare a bunurilor.

b) aenergiei electrice

Consumul tehnologic de energie electrica, cauzat de factorul de putere din instalatiile electrice ale
Beneficiarului se factureaza numai in cazul in care factorul de putere Cos ¢, calculat in punctul
de delimitare, este mai mic de (0,92 pentru instalatia de utilizare racordata la
tensiunea 0,4 kV si 0,87 la tensiunea 10(6) kV). Cantitatea consumului tehnologic de energie
electrica, cauzat de factorul de putere din instalatiile electrice ale Beneficiarului se calculeaza in
baza Instructiunii privind calcularea consumului tehnologic de energie electrica in retelele de
distributie, in functie de valoarea factorului de putere in instalatiile de utilizare, aprobata prin
Hotararea Consiliului de administratie al Agentiei nr.89 din 13/2003. In cazul in care furnizorul
calculeaza pretul reiesind din tariful ANRE minus — discount-ul, modul de calculare a pretului se
indica in conditiile speciale a contractului si de asemenea se indica si cazurile de modificare a lui.
Micsorarea si/sau majorarea pretului si valorii contractului se efectueazd prin acord aditional la
contract.

47. Operatorul economic interesat de a participa la procedura de achizitie publica este obligat
sa depuna pana la expirarea termenului-limita stabilit de catre autoritatea contractanta, in acest
sens, o cerere de participare, in cazul aplicarii prevederilor art. 33 alin. (7) si alin. (11) al Legii nr.
131/2015. in celelalte cazuri, aceasta se depune odata cu oferta.

48. Oferta cuprinde urmatoarele formulare:

1) Propunerea tehnica - ofertantul elaboreaza propunerea tehnica, astfel incat aceasta sa
respecte in totalitate cerintele de calificare, precum si cerintele prevazute in caietul de sarcini.
Propunerea tehnica contine -Specificatii tehnice (anexa nr. 22);

2) Propunerea financiara- ofertantul elaboreaza propunerea financiara, astfel incat aceasta sa
furnizeze toate informatiile solicitate cu privire la preturi, tarife, precum si la alte conditii
financiare si comerciale legate de obiectul contractului de achizitie publica de bunuri si servicii.
Propunerea financiara contine - Specificatii de pret (anexa nr.23);

3) DUAE;
4) Garantia pentru oferta, dupa caz (anexa nr.9).

49. Toate documentele mentionate la pct. 48 se completeaza fara nici o modificare sau abatere
de la formulare, spatiile goale fiind completate cu informatia solicitatd. Completarea defectuoasa
a formularelor atrage respingerea ofertei.

50. Operatorii economici pregatesc ofertele conform cerintelor stabilite in anuntul de
participare, publicat de catre autoritatea contractantd in Buletinul achizitiilor publice, si depun
ofertele in mod electronic, folosind fluxurile interactive de lucru puse la dispozitie de platformele
electronice, cu exceptia cazurilor prevazute 1a art. 33 alin. (7) si alin. (11) din Legea nr. 131/2015
privind achizitiile publice.
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51. Ofertantul depune garantia pentru ofertd conform prevederilor Legii nr. 131/2015 privind
achizitiile publice.

52. In cazul unei asocieri, garantia pentru oferta se depune de liderul asociatiel.

53. Ofertantul are obligatia, prin depunerea declaratiei privind valabilitatea ofertei (anexa nr.
8), de a mentine oferta valabila pe toata perioada de valabilitate prevazuta in documentatia de
atribuire. Termenul valabilitatii ofertei incepe sa decurga din momentul termenului limita de
depunere a ofertelor. Orice oferta valabila pentru o perioada mai mica decat cea prevazuta in anexa
nr. 2 se respinge de catre grupul de lucru ca fiind necorespunzatoare.

54. In cazul extinderii perioadei de valabilitate a ofertei, perioada de valabilitate a garantiei
pentru oferta se prelungeste in mod corespunzator.

55. Ofertantul are obligatia de a comunica autoritatii contractante daca este sau nu este de acord
cu prelungirea perioadei de valabilitate a ofertei. Ofertantul care nu este de acord cu prelungirea
perioadei de valabilitate a ofertei se considera ca si-a retras oferta, fard ca acest fapt sa atraga
pierderea garantiei pentru oferta.

56. Ofertele care contin o perioadd de garantie mai mica decat perioada de valabilitate a
ofertelor prevazuta in anexa nr. 2 se resping de catre grupul de lucru sau, dupa caz, specialistul
certificat in domeniul achizitiilor publice.

57. Autoritatea contractanta stabileste perioada maxima de livrare/prestare a
bunurilor/serviciilor in anexa nr. 2.

58. Preturile pentru bunurile/serviciile solicitate se indica in lei moldovenesti, cu doua cifre
dupa virgula, cu exceptia cazurilor in care anexa nr. 2 prevede altfel.

Sectiunea a 4-a
Depunerea si deschiderea ofertelor

59. Oferta scrisa si semnata in format electronic, de catre administratorul companiei indicat in
Extrasul Registrului de Stat al persoanelor juridice sau de catre persoana imputernicita atat si in
cazul delegdrii sau Tmputernicirii persoanei, la ofertd se anexeazd actul/documentul de
imputernicire si se prezintd conform cerintelor expuse in anexa nr. 2 in conformitate cu
instrumentele existente in SIA RSAP, cu exceptia cazurilor prevazute la art. 33 alin. (7) si alin.
(11) din Legea nr. 131/2015 privind achizitiile publice.

60. Ofertantul trebuie sa ia toate masurile, astfel Incat oferta sa fie receptionatd si Inregistrata
in SIA RSAP pana la data limita pentru depunerea ofertelor, tindnd cont de timpul necesar pentru
incarcarea ofertei in sistem. In cazul prezentirii ofertelor pe suport de hartie, autoritatea
contractanta elibereaza operatorului economic, in mod obligatoriu, o recipisa in care indica data
si ora receptionarii ofertei.

61. Documentele justificative in sprijinul informatiilor declarate in DUAE, care contin date cu
caracter personal, se prezinta separat, pe suport de hartie sau in forma scanata, cu aplicarea
semnaturii electronice, utilizind mijloace electronice de comunicare sau alte mijloace la etapa
evaludrii ofertelor, la solicitarea autoritatii contractante.

62. SIA RSAP nu accepta ofertele transmise dupa expirarea termenului limita de depunere a
ofertelor.
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63. in cazurile previzute la art. 33 alin. (7) si alin. (11) din Legea nr. 131/2015 privind
achizitiile publice, ofertele depuse dupa termenul limita de deschidere a ofertelor Se inregistreaza
de catre autoritatea contractanta si Se restituite ofertantului, fara a fi deschise.

64. In cazul asocierii conform pct. 15, fiecare dintre acestia isi asuma obligatia pentru oferta
comuna si raspunde pentru orice consecinte ale viitorului contract de achizitie publica. Informatia
privind asocierea se prezinta completind anexa nr. 11.

65. Ofertantul nu are dreptul de a depune decat o singura oferta de baza. Ofertantii asociati nu
au dreptul de a depune alte oferte, in mod individual, pe langa oferta comuna. Ofertele alternative
se depun numai dacd autoritatea contractanta a precizat explicit in anuntul de participare ca
permite sau solicitd depunerea de oferte alternative.

66. Persoanele juridice nominalizate ca subcontractanti in cadrul uneia sau mai multor oferte
nu au dreptul de a depune oferta in nume propriu sau in asociere.

67. Ofertantul are dreptul sa modifice sau sa retraga oferta Tnainte de expirarea termenului de
depunere a ofertelor, fara a pierde dreptul de retragere a garantiei pentru oferta.

Sectiunea a 5-a
Evaluarea si compararea ofertelor

68. In cazul in care ofertele contin secrete tehnice, comerciale sau tin de protectia proprietatii
intelectuale, autoritatea contractantd asigura pastrarea confidentialitatii asupra continutului
ofertei, precum si asupra oricarei informatii privind ofertantul si totodatd, asigura dreptul
operatorului economic de a nu face publice aceste date prin aplicarea art. 33 alin. (7) si alin. (11)
al Legii nr. 131/2015 privind achizitiile publice, insa aplicarea acestui articol se refera numai la
partea ce contin datele enumeratate mai sus.

69. Examinarea documentelor de catre autoritatea contractantd se efectueaza in baza
informatiilor prezentate de catre operatorii economici in DUAE, si conform cerintelor stipulate in
anuntul de participare prin care mentioneaza ca:

1) este eligibil sa participe la procedurile de achizitii publice si nu exista motive de excludere
din cadrul procedurilor de achizitii publice pentru atribuirea contractului de achizitie publica;

2) indeplineste criteriile referitoare la situatia economica si financiara si/sau capacitatea tehnica
si profesionald stabilite de autoritatea contractanta in anuntul de participare sau in documentatia
de atribuire.

3) se obliga sa asigure si sa respecte standardele de asigurare a calitatii si standardele de
protectie a mediului.

70. DUAE a operatorilor economici se verifica dupa caz, direct de catre autoritatea contractanta
prin procedurile automate desfasurate in SIA RSAP, prin accesarea unei baze de date a
autoritatilor publice sau a tertilor din Republica Moldova, iar atunci cand este necesar si 1n alte
state.

71. In cazul in care la evaluare se stabilesc discrepante intre informatiile prezentate de catre
operatorul economic in DUAE si cerintele stabilite de catre autoritatea contractanta, operatorul
economic se descalifica, ceea ce duce la respingerea ofertei, fiind stabilitd ca inacceptabila si
neconforma, si se examineaza documentele urmatorului ofertant/candidat.

72. Operatorul economic a carui informatie prezentata in DUAE corespunde
cerintelor/conditiilor specificate de catre autoritatea contractanta in anunt/invitatia de participare
are obligatia sa prezinte la cerere si fara intarziere documentele justificative.
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73. Ofertantul clasat pe primul loc dupa aplicarea criteriului de atribuire prezinta documentele
justificative prin care sa demonstreze ca indeplineste in totalitate cerintele corespunzatoare
criteriilor de calificare si de selectie, in conformitate cu informatiile cuprinse in DUAE, cu
exceptia procedurilor desfasurate in mai multe etape, cAnd documentele justificative sunt solicitate
inainte de transmiterea invitatiilor pentru etapa a doua catre candidatii selectati.

74. Ofertele se examineaza de catre grupul de lucru creat de autoritatea contractantd sau, dupa
caz, specialistul certificat in domeniul achizitiilor publice.

75. Grupul de lucru sau, dupa caz, specialistul certificat in domeniul achizitiilor publice are
obligatia de a stabili care sunt clarificarile necesare pentru evaluarea fiecarei oferte, precum si
perioada acordata pentru transmiterea clarificarilor.

76. In cazul unei oferte care are un pret anormal de scizut in raport cu pretul estimat al
achizitiei, autoritatea contractanta are obligatia de a efectua controlul calculdrii elementelor
pretului si de a verifica si anumite elemente ale propunerii financiare stabilite ca fiind cu pret
anormal de scazut cat si respectarea de catre ofertant a cerintelor tehnice indicate in caietul de
sarcini, si de a solicita in scris, si inainte de a lua o decizie de respingere a acelei oferte, detalii si
precizdri pe care le considera relevante cu privire la oferta, precum, si de a verifica raspunsurile
care justifica pretul respectiv.

77. Grupul de lucru sau, dupa caz, specialistul certificat in domeniul achizitiilor publice
respinge oferta in oricare dintre urmatoarele cazuri:

1) ofertantul nu indeplineste cerintele de calificare si de selectie;

2) oferta nu respecta cerintele prevazute in documentatia de atribuire pentru elaborarea si
prezentarea ofertelor;

3) ofertantul nu transmite 1n perioada stabilita clarificarile solicitate;
4) oferta financiara nu are un pret fixat;

5) ofertantul modifica, prin clarificarile pe care le prezinta, continutul propunerii tehnice si/sau
al propunerii financiare, cu exceptia situatiei in care modificarea este determinatd de corectarea
erorilor aritmetice sau abaterilor neinsemnate;

6) oferta este anormal de scazutd potrivit art. 70 al Legii nr. 131/2015 privind achizitiile
publice;

7) atunci cand explicatiile prezentate de ofertant, la solicitarea autoritatii contractante, nu sunt
concludente si/sau nu sunt sustinute de documentele justificative cerute de catre grupul de lucru
sau, dupa caz, specialistul certificat in domeniul achizitiilor publice;

8) s-a constatat comiterea unor acte de coruptie, acte conexe actelor de coruptie sau fapte
coruptibile confirmate prin hotarare definitiva a instantei de judecata.

78. Daca oferta, inclusiv formularele care o insotesc, nu corespunde cerintelor prestabilite n
invitatia/anuntul de participare, inclusiv in documentatia de atribuire Sau aceasta nu este
completata, semnata electronic si dupa caz, semnata si stampilata in modul corespunzitor, ea Se
respinge de catre autoritatea contractantd, si nu poate fi rectificatd cu scopul de a corespunde
cerintelor, prin corectarea sau extragerea devierilor sau rezervelor necorespunzitoare, exceptie
constituind doar corectarea greselilor aritmetice sau abaterilor neinsemnate.

79. Autoritatea contractanta poate, la discretia sa, sa ceara oricaruia dintre ofertanti o clarificare
a ofertei acestora, pentru a facilita examinarea, evaluarea si compararea ofertelor. Nu se solicita,
nici nu se permit schimbari in preturile sau in continutul ofertei, cu exceptia corectrii erorilor
aritmetice descoperite de cdtre autoritatea contractanta in timpul evaluarii ofertelor.
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80. Erorile aritmetice se corecteaza dupa cum urmeaza: daca existd o discrepanta intre pretul
pentru o unitate de masura si pretul total (care este obtinut prin multiplicarea pretului cu cantitatea
totald), se ia in considerare pretul pe unitate, iar pretul total este corectat in mod corespunzator.

81. Grupul de lucru, dupa caz, specialistul certificat in domeniul achizitiilor publice are dreptul
de a corecta erorile aritmetice numai cu acceptul ofertantului. Daca ofertantul nu accepta
corectarea acestor erori, oferta sa se considera necorespunzatoare si, in consecinta, Se respinge de
catre grupul de lucru.

82. Operatorul economic este obligat sa raspunda la solicitarea de clarificare a autoritatii
contractante in cel mult 3 zile lucratoare sau, in cazul in care procedura folosita este cererea
ofertelor de preturi, cel mult o zi lucritoare de la data expedierii acesteia, iar in cazul in care
ofertantul nu suplimenteaza, nu prezinta clarificari sau nu completeaza informatiile sau
documentele solicitate de autoritatea contractantd in termenele stabilite de aceasta, oferta se
respinge si se selecteaza urmatoarea dupa clasament dintre ofertele ramase in vigoare.

83. Oferta care corespunde tuturor termenilor, conditiilor si specificatiilor din documentele de
atribuire, fara abateri esentiale sau cu abateri neinsemnate, erori sau omiteri ce pot fi inlaturate
fara a afecta esenta ei, se considera conforma.

84. Autoritatea contractanta descalifica ofertantul care depune documente ce contin informatii
false, cu scopul calificarii, sau deruteaza ori face reprezentari neadevarate pentru a demonstra
corespunderea sa cerintelor de calificare. In cazul in care acest lucru este dovedit, autoritatea
contractantd declara ofertantul respectiv ca fiind neeligibil pentru participarea ulterioard in
contractele de achizitii publice, in urma includerii lui in Lista de interdictie a operatorilor
economici.

85. Autoritatea contractanta solicitd ofertantilor s demonstreze imputernicirea de a incheia
contractele de achizitii publice si componenta fondatorilor, asociatiilor, actionarilor,
administratorilor si a beneficiarilor efectivi.

86. Ofertantul/ofertantul asociat desemnat castigator este obligat de a completa si prezenta
declaratia cu privire la beneficiarii efectivi in conformitate cu Ordinul ministrului finantelor nr.
145/2020 cu privire la aprobarea Declaratiei privind confirmarea identitatii beneficiarilor efectivi
si neincadrarea acestora in situatia condamnarii pentru participarea la activitati ale unei organizatii
sau grupari criminale, pentru coruptie, frauda si/sau spalare de bani.

Sectiunea a 6-a
Atribuirea contractului

87. Autoritatea contractanta anuleaza procedura de atribuire a contractului de achizitie publica
conform art. 71 din Legea nr. 131/2015 privind achizitiile publice.

88. Decizia de anulare nu creeaza vreo obligatie a autoritatii contractante fata de ofertanti, cu
exceptia returndrii garantiei pentru oferta. Decizia de anulare a procedurii de atribuire se expediaza
Agentiei Achizitii Publice nu mai tarziu de data informarii despre rezultatele procedurii de
atribuire prevazuta la art. 31 alin. (1) al Legii nr. 131/2015 privind achizitiile publice.

89. In cazul in care se anuleazi aplicarea procedurii pentru atribuirea contractului de achizitie
publica, autoritatea contractantd are obligatia de a comunica in scris tuturor participantilor la
procedura de achizitie publica, in cel mult 3 zile de la data anularii procedurii, atat incetarea
obligatiilor pe care acestia si le-au creat prin depunerea de oferte, cat si motivul anularii.
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90. Darea de seama privind anularea procedurii de achizitie publica este Intocmita de catre
autoritatea contractantd si este publicatd in Buletinul achizitiilor publice nu mai tarziu de data
emiterii deciziei de anulare a procedurii de achizitie publica.

91. La momentul Incheierii contractului, dar nu mai tarziu de data expirdrii garantiei pentru
ofertd, dupa caz, ofertantul castigitor prezintd garantia de bund executie, in conformitate cu
cerintele stipulate in art. 68 al Legii nr. 131/2015 privind achizitiile publice.

92. Garantia de buna executie a contractului, daca partile agreeaza, se constituie din:

1) retineri succesive din plata cuvenitd pentru facturile fiscale inaintate, cu efectuarca
transferului sumei respective pe un cont special deschis de catre operatorul economic, pus la
dispozitia autoritatii contractante, la o banca licentiata, agreata de ambele parti;

2) retineri succesive directe din plata cuvenita pentru facturile fiscale inaintate;

3) transfer pe contul autoritatii contractante;

4) forma de garantie bancara de la o institutie licentiata, (anexa nr.10).

93. Refuzul ofertantului castigator de a depune garantia de buna executie sau de a semna
contractul constituie motiv pentru anularea atribuirii contractului si retinerii garantiei pentru
oferta. In acest caz, autoritatea contractanti poate atribui contractul urmatorului ofertant cu oferta
cea mai bine clasatd, a carui ofertd este conforma cerinfelor §i care este apreciatd de catre
autoritatea contractanta a fi calificata in executarea contractului. Totodata, autoritatea contractanta
este in drept sa respinga toate celelalte oferte.

94. La expirarea perioadei de asteptare sau, dupd caz, dupa solutionarea oricaror contestatii,
sau monitorizarii conformitatii desfasurarii procedurilor de achizitii publice de cédtre Agentia
Achizitii Publice, autoritatea contractanta incheie contractul de achizitii publice, in conformitate
cu termenii si conditiile indicate in documentatia de atribuire.

95. La data incheierii contractului de achizitie publica de bunuri/servicii se interzice
modificarea unor elemente ale ofertei castigatoare, impunerea de noi cerinte ofertantului
castigator sau implicarea oricarui alt ofertant decat cel care a prezentat oferta cea mai avantajoasa.

96. Contractul pentru care sursele financiare se aloca din bugetul de stat/bugetul local se
inregistreaza obligatoriu la una din trezoreriile regionale ale Ministerului Finantelor si intra in
vigoare la data Inregistrarii sau la o alta data ulterioara prevazuta de acesta dupa inregistrare la
una din trezoreriile regionale ale Ministerului Finantelor.

97. Autoritatea contractanta utilizeaza contractul - model (anexa nr. 24) din prezenta
documentatie-standard, inclusiv pentru contracte subsecvente incheiate conform acordului-cadru
(anexanr. 26), pentru contracte de valoare mica, pentru contractele in urma desfasurarii procedurii
prin cererea ofertelor de preturi, la fel si pentru contractele in urma desfasurarii procedurilor
negociate. Contractul poate fi incheiat intre una sau mai multe autoritati contractante si unul sau
mai multi operatori economici, care are ca obiect livrarea/prestarea bunurilor/serviciilor.

98. Contractul este compus din doua parti: Partea | cea generala care este obligatorie, si care
nu se modifica, doar cu exceptia contractelor de achizitii publice ce nu cad sub incidenta Legii nr.
131/2015 privind achizitiile publice si Partea II ceea ce tine de conditiile speciale al contractului
care se completeazd doar la necesitate, unde autoritatea contractantd are dreptul de a stabili
conditii/cerinte speciale in dependenta de obiectul achizitiei, de complexitatea procedurii, atat si
de a stabili conditiile achitarii (in special la achizitionarea combustibilului, energiei electrice,
gaze, apa si canalizare, salubritate, servicii de comunicatii electronice, etc.), atat si de a stabili
conditiile achitarii in avans. In cazul achizitiilor serviciilor din domeniul energetic si de alimentare
cu apa si de canalizare, contractul de achizitii publice contin clauzele obligatorii stabilite prin
legile sectoriale si actele normative de reglementare aprobate de catre ANRE. Totodata,
prevederile obligatorii stabilite prin deciziile acesteia, care nu se regasec in partea I cea generala
al contractului, se indica in partea Il ce tine de conditiile speciale al contractului.
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99. Termenii de asumare a angajamentelor in contractele de achizitii publice de catre
autoritatile/institutiile bugetare se stabilesc in conformitate cu prevederile art. 66 din Legea nr.
181/2015 finantelor publice si responsabilitatii bugetar-fiscale.

100. in cazul serviciilor de audit, autoritatea contractanta indic in partea II ce tine de conditiile
speciale al contractului drepturile/obligatiile Beneficiarului si drepturile/obligatiile Prestatorului,
in conformitate cu prevederile Ordinului ministrului finantelor nr. 160/2020 cu privire la
aprobarea Regulamentului privind activitatea de audit intern pe baza de contract in sectorul public.

101. Nu se accepta in cadrul achizitiilor publice proiectele contractelor ce deviaza de la anexa
nr. 24, intocmite de prestator/furnizor cu exceptia cazurilor cand serviciile sunt prestate in afara
tarii si sunt incheiate conform cadrului juridic local (de exemplu: serviciile de instruire, servicii
hoteliere, etc.).

102. Orice operator economic care considera ca, in cadrul procedurilor de achizitie, autoritatea
contractantd, prin decizia emisa sau prin procedura de achizitie aplicata cu incélcarea legii, a lezat
un drept al sdu recunoscut de lege, in urma carui fapt el a suportat sau poate suporta prejudicii,
are dreptul sa conteste decizia sau procedura aplicata de autoritatea contractanta, in modul stabilit
de Legea nr. 131/2015 privind achizitiile publice.

103. Contestatiile se depun direct la Agentia Nationald pentru Solutionare a Contestatiilor.
Toate contestatiile se depun, se examineaza si se solutioneaza in modul stabilit de Legea nr.
131/2015 privind achizitiile publice.

104. Operatorul economic, conform art. 83 al Legii nr. 131/2015 privind achizitiile publice, in
termen de pand la 5 zile, saulO zile de la data la care a aflat despre circumstantele ce au servit
drept temei pentru contestatie, are dreptul sd depund la Agentia Nationald pentru Solutionarea
Contestatiilor o contestatie argumentatd a actiunilor, a deciziei ori a procedurii aplicate de
autoritatea contractanta.

105. Contestatiile privind anunturile de participare la licitatie si documentatia de atribuire Se
depun in termenele indicate la pct. 104, insa nu mai tarziu de deschiderea ofertelor de catre
autoritatea contractanta.

106. Fiecare ofertant care participa, in mod individual sau ca asociat, la procedura de atribuire a
contractului de achizitie publica de bunuri/servicii are obligatia sa prezinte anexele prevazute in
prezenta documentatie, completate in mod corespunzator si semnate de persoanele autorizate,
conform cerintelor stabilite Tn anexa nr.2.
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Anexanr. 2

la Documentatia standard nr.
din [13 29

. ANUNT DE PARTICIPARE

2021

privind achizitionarea serviciilor de dezvoltare, implementare si suport a sistemului
informational automatizat ,,eReteta pentru medicamente si dispozitive medicale

compensate”

prin procedura de achizitie
Licitatie deschisa

Denumirea autorititii contractante: Compania Nationala de Asigurari in Medicind

1. IDNO: 1007601007778
2. Adresa: mun. Chisinau, str. Viaicu Parcalab 46
3. Numarul de telefon/fax: 022 780-263/264
4. Adresa de e-mail si de internet a autoritatii contractante:
vladimir.gonta@cnam.gov.md / ion.toma@cnam.gov.md
5. Adresa de e-mail sau de internet de la care se va putea obtine accesul la
documentatia de atribuire: documentatia de atribuire este anexatd in cadrul procedurii
in SIA RSAP
6. Tipul autoritatii contractante si obiectul principal de activitate (daca este cazul,
mentiunea ca autoritatea contractanta este o autoritate centrala de achizitie sau ca
achizitia implica o alta forma de achizitie comuna): Institutie publica / asigurare
obligatorie de asistentd medicala
7. Cumpairitorul invita operatorii economici interesati, care ii pot satisface necesitatile,
sa participe la procedura de achizitie privind livrarea/prestarea/executarea
urmatoarelor bunuri /servicii/lucrari:
Valoarea
Denumirea S ifi 052 estimata
§ N . pecificarea tehnica -
Nr bunurilor/serviciilor | Unitatea _ deplini solicitati fard TVA
‘. | CodCPV / de Cantitatea ’ (se va indica
lotului D Standarde de
lucrarilor solicitate | masura o pentru
’ fiecare lot in
parte)
Lotul
1
Servicii de
dezvoltare,
implementare si
suport a sistemului
informational Conform Caietului de
72212000-4 ’ A
1 000-4 | tomatizat ., eReteta buc 1 sarcini din Anexanr. 1 | 3449411,00
pentru medicamente
si dispozitive
medicale
compensate”
Valoarea estimatd totald (fira TVA) | 3 449 411.00
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8. In cazul in care contractul este impartit pe loturi un operator economic poate

depune oferta (se va selecta): Pentru intreaga oferta

9. Admiterea sau interzicerea ofertelor alternative: nu se admite
(indicati se admite sau nu se

admite)

10. Termenii si conditiile de livrare/prestare/executare solicitati: pdnd la 30.06.2023

11. Termenul de valabilitate a contractului: 31.12.2023

12. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat
numai in cadrul unor programe de angajare protejata (dupa caz): NU
(indicati da sau nu)

13. Prestarea serviciului este rezervata unei anumite profesii in temeiul unor acte cu
putere de lege sau al unor acte administrative (dupa caz): NU

(se mentioneaza respectivele acte cu putere de lege si acte administrative)

14. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile
minime) al (ale) cerintelor eventual impuse; se mentioneaza informatiile solicitate
(DUAE, documentatie):

Nr. d/o Criteriile de calificare si de selectie Mod de demonstrare a indeplinirii Nivelul minim/

' (Descrierea criteriului/cerintei) criteriului/cerintei: Obligativitatea
Certificat de efectuare regulatd a platii
Vor fi exclusi operatorii economici care impozitelor, contributiilor (valabil la data
U si-au inde liﬁit obligatiile de plata a deschiderii ofertei) - eliberat de Inspectoratul
au 31-a P Jeaitie de p Fiscal Principal de Stat, confirmat prin
impozitelor, taxelor si contributiilor de < R
RN . semnatura electronica, ori link-ul la accesarea . .
1 asigurari sociale In conformitate cu . . . o . Obligatoriu
revederile leeale in vicoare in unei baze de date nationale disponibile gratuit
I}){e ublica Mo% dova sa ung ara in care pentru autoritatea contractantd care detine
estIeJ stabilit informatiile privind lipsa/existenta restantelor.
' confirmatd  prin  aplicarea  semnaturii
electronice a participantului
Declaratii privind cifra de afaceri in
domeniul de activitate aferent obiectului
contractului (prestarea serviciilor
similare) intr-o perioada anterioard care | Declaratie privind lista principalelor prestari
vizeaza activitatea pentru ultimii 3 ani - | de serviciul efectuate in ultimii 3 ani de
) a cite min 1 000 000,00 lei pentru fiecare | activitate similare obiectului de achizitie Obligatori
' an din ultimii 3 ani original confirmat conform Anexei nr. 12 din Ordinul MF gatoriu
prin semnatura electronica a 115/2021 - confirmata prin semnatura
participantului: (la solicitare se va electronica
prezenta documente primare de
confirmare copiile contractelor, raport
financiar etc.)
Demonstrarea accesului la personalul Conform Caietului de sarcini (Anexa nr. 1)
i lini . .
3 necesar pentru indep inirea ' Obligatoriu
corespunzitoare a obiectului contractului
ce urmeaza a fi atribuit
Autoritatea Contractanta solicita o garantie a
aplicatiei acordatd de catre ofertanti pentru o
perioada de 12 luni de la darea in exploatare a
. . aplicatiei, care va include servicii de . .
4 Declaratie de garantie mentenanta si suport tehnic post-implementare. Obligatoriu
Confirmata  prin  aplicarea  semnaturii
electronice a persoanei responsabile a

ofertantului.
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Pe perioada desfasurdrii contractului, codul
sursa al aplicatiei va fi supus modificarilor
efectuate de catre specialistii prestatorului.
Orice modificare in codul sursa are ca efect o
noua versiune a aplicatiei care este supusi
garantiei contractuale a ofertantului in baza
cerintelor minime si obligatorii ale Caietului de
Sarcini.

Va fi exclus din procedura de atribuire a
contractului de achizitii publice orice
ofertant sau candidat despre care are
cunostintd cd, Tn ultimii 5 ani, a fost
condamnat, prin hotardrea definitivd a
unei instante judecdtoresti, pentru
participare la  activitati ale unei
organizatii sau grupari criminale, pentru
coruptie, pentru frauda si/sau pentru

La depunerea ofertei prin declararea in
DUAE/Ia evaluare la solicitarea AC

Obligatoriu

Lipsa
condamnarii Si |
sau a dosarelor

pe rol pe

spalare de bani, pentru infractiuni de parcursul a
terorism sau infractiuni legate de ultimilor 5 ani.
activitati teroriste, finantarea

terorismului, exploatarea prin muncid a

copiilor si alte forme de trafic de

persoane.

Va fi exclus orice operator economic care Obligatoriu

se afld in proces de insolvabilitate ca
urmare a hotararii judecatoresti.

La depunerea ofertei prin declararea in DUAE

Nu se afla in
proces de
insolvabilitate

Garantia pentru ofertd in valoare de 1%

Garantia pentru oferta emisa de cétre o
banca comerciali sau prin transfer la
contul autoritatii contractante, conform
urmaétoarelor date bancare:

Beneficiarul platii: Compania Nationala de
Asiguriri in Medicina

Denumirea Bancii: Ministerul Finantelor —
Trezoreria de Stat

Codul fiscal: 1006601000037

IBAN: MD30TRGAAC14513001300000

cu nota “Pentru garantia pentru oferta la
licitatia publica nr. din

"

Dispozitia de plata va fi atasatd in modul
scanat *(se va prezenta la depunerea ofertei de
catre toti ofertanti)

Obligatoriu

Garantia de buna executie a Contractului
in valoare de 5% din valoarea
Contratului

Contractul va fi insotit de o0 Garantie de
buna executie (emisa de catre o banca
comerciald)

sau

Garantia de buna executie prin transfer la
contul autoritatii contractante, conform
urmaétoarelor date bancare:

Beneficiarul platii: Compania Nationali de
Asiguriri in Medicina

Denumirea Bancii: Ministerul Finantelor —
Trezoreria de Stat

Codul fiscal: 1006601000037

IBAN: MD30TRGAAC14513001300000
cu nota “Pentru garantia de buna executie
a contractului nr. din »

Obligatoriu

pentru
operatorul
economic
declarat
cdstigator
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* (Se va prezenta doar de catre ofertantul
declarat cistigator odata cu semnarea
Contractului)

DECLARATIE privind confirmarea
identitatii beneficiarilor efectivi si
neincadrarea acestora in situatia
condamnarii pentru participarea la
activitati ale unei organizatii sau grupari
criminale, pentru coruptie, frauda si/sau
spalare de bani

Declaratie in conformitate cu Anexa nr. 2 din
documentul (Caiet de sarcini) autentificata
prin aplicarea semnaturii electronice a
Participantului;

Obligatoriu
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Anexa nr.1l

Caiet de sarcini
privind achizitionarea serviciilor de dezvoltare, implementare
si suport a sistemului informational automatizat ,,eReteta
pentru medicamente si dispozitive medicale compensate”
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l. INTRODUCERE

Sistemul descris in continuare face obiectul achizitiei serviciilor de dezvoltare,
implementare si suport a sistemului informational automatizat ,eReteta pentru
medicamente si dispozitive medicale compensate” (in continuare — SI ,,eReteta
compensata”).

In prezentul Caiet de sarcini sunt reflectate informatii privind cerintele minime necesare
pentru SI ,,eReteta compensata” si echipa care va participa la dezvoltarea acestuia.
Asumarea serviciilor implica acordarea garantiei asupra SI ,,eReteta compensatd” pentru o
perioada de 12 luni de la data darii in exploatare.

De asemenea, ofertantul va documenta toate operatiunile de dezvoltare a SI ,.eReteta
compensatd” si va oferi livrabile necesare in termenele stabilite in contract.

Proprietarul SI ,,eReteta compensata” va fi Compania Nationald de Asigurari in Medicina
(in continuare - CNAM).

Elaborarea si implementarea SI ,,eReteta compensata” are ca scop schimbarea modului
existent de prescriere a medicamentelor si dispozitivelor medicale compensate si asigurarea
cresterii performantei In sistemul de sdnatate prin trecerea In continuare treptat la sistemul
informational pentru prescrierea retetelor compensate.

SI ,,eReteta compensatd” isi propune sa asigure una din componentele esentiale a platformei
de dezvoltare a sistemului eSandtate 1n Republica Moldova, fiind un pas 1n directia alinierii
la tendintele din Uniunea Europeana.

Implementarea solutiei va duce la digitalizarea proceselor de prescriere a retetei compensate,
eliberare, evidenta si raportare a informatiilor necesare tuturor actorilor implicati in proces
si inlocuirea formularului existent pentru medicamente si dispozitive medicale compensate
(formularului de retete compensate nr.3/C,a probat prin Ordinul Ministerului Sanatatii si
Companiei Nationale de Asigurari in medicina nr.605/133-A din 21.06.2022) cu formular
electronic.

SI ,.eReteta compensata” — este reteta electronica pentru medicamente compensate, care este
prescrisd de medic de la calculatorul de serviciu, dupa care datele se proceseaza si se
inregistreaza 1n baza de date. La nivel de farmacie, se identifica reteta prescrisa in baza de
date a retetelor si se elibereaza medicamentul prescris.

1. DISPOZITII GENERALE

ST ,,eReteta compensatd” — este sistem automatizat ce este interconectat cu alte resurse
informationale de Stat prin intermediul platformei MConnect.

ST ,.eReteta compensatd” va utiliza tehnologii care permit integrarea ei cu sistemele
informationale ale actorilor implicati.

ST ,,eReteta compensata” — este un sistem care functioneaza in regim on-line.

Registratori ai retetelor sunt prestatorii de servicii medicale si prestatorii de servicii
farmaceutice contractate de catre CNAM.

Farmaciile au rol de registrator al informatiilor despre medicamentele eliberate in baza retetelor
prescrise. In cazul in care farmacistul va depista nereguli in dozele prescrise prin
intermediul SI ,,eReteta compensata”, va putea notifica medicul cu un mesaj informativ si
va putea sista procesul de eliberare.

Actorii implicati vor putea genera rapoarte statistice la nivel de institutie privind retetele
prescrise si medicamentele eliberate.

Pentru asigurarea formarii corecte a SI ,,eReteta compensata” va fi necesara interconectarea la
urmadtoarele resurse informationale:

1) Registrul de stat a populatiei;
2) Registrul de stat a unitatilor de drept;
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3) Sistemele informationale proprii ale institutiilor medicale si farmaceutice;
4) SIA AMP;
5) SIA AOAM.

SI ,,eReteta compensata” va fi integrat cu serviciul electronic de autentificare si control al
accesului MPass si Serviciul electronic guvernamental integrat de semnatura electronica
MSign;

SI ,,eReteta compensata” va fi gazduita pe platforma guvernamentala MCloud.

SI ,,eReteta compensata” va putea sustine 10 000 sesiuni concomitente.

SI ,.eReteta compensata” va fi dezvoltata utilizand tehnologii / surse open sourse cu
posibilitatea scalarii ulterioare a aplicatiei.

SI ,,eReteta compensata” va fi utiliza SSL certificat.

SI ,,eReteta compensata” va contine cel putin urmatoarele clasificatoare/registre:

1)
2)
3)
4)

5)
6)
7)

8)
9)

Clasificatorul International al Maladiilor CIM-10;

Clasificatorul Prestatorilor de servicii medicale;

Clasificatorul Prestatorilor de servicii farmaceutice;

Registrul medicilor cu drept de prescriere a medicamentelor si dispozitivelor
medicale compensate, care va include inclusiv datele parafei (numarul parafei);
Registrul farmacistilor care asigura eliberarea medicamentelor si dispozitivelor
medicale compensate;

Registrul contractelor incheiate intre CNAM si prestatorii de servicii farmaceutice,
cu includerea datelor privind actele permisive si de activitate per fiecare filiald a
prestatorului;

Lista medicamentelor compensate (DCI/DC) asociata diagnosticului selectat;

Lista dispozitivelor medicale compensate (DCI/DC) cu limite maxime de prescriere;
Clasificatoare/Nomenclatoare de medicamente care va contine date despre grupa
farmacoterapeutica a medicamentelor, contrindicatii, conditii de administrare in
dependenta de virsta pacientului, lista medicamentelor admise spre prescriere
conform specialitdtii medicului.

Functiile de baza asigurate de SI ..eReteta compensatd” sunt urmatoarele:

1)

2)
3)

4)

5)
6)
7)

8)

digitalizarea fluxului de prescriere a retetei, evidenta retetelor pentru medicamentele
si dispozitivele medicale compensate, integrarea farmaciilor in circuitul digital de
validare si evidentd a medicamentelor si dispozitivelor medicale compensate
eliberate conform retetelor prescrise, transmiterea in timp real a datelor privind
medicamentele si dispozitivele medicale compensate eliberate de farmacii catre
Compania Nationala de Asigurari in Medicina;

implementarea filtrelor pentru validarea retetelor prescrise pentru medicamente si
dispozitivele medicale compensate;

asigurarea verificarilor logice in mod automat, generarea mesajelor de alertd in
cazul invalidarii retetei pentru medicamente compensate;

asigurarea eliberarii medicamentelor si dispozitivelor medicale compensate
disponibile in stocul farmaciei, preluarea in SI ,,eReteta compensata” din softul
farmaciilor a datelor despre preturile cu amanuntul, calcularea automata a costurilor
pe care CNAM trebuie sa le ramburseze farmaciilor, generarea deconturilor pentru
fiecare prestator (descifrarea datelor per fiecare filiala, farmacist);

formarea unei baze de date a tuturor retetelor pentru medicamente si dispozitive
medicale prescrise si eliberate;

asigurarea schimbului de date cu farmaciile care dispun de sisteme informationale
proprii;

furnizarea informatiilor pentru generarea diverselor rapoarte (financiare, statistice,
etc.);

arhivarea si pastrarea retetelor conform perioadei stabilite de legislatie.

Beneficiile scontate implementarii SI ,.eReteta compensatd”:
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1) aduce o contributie majora la procesul de modernizare a sectorului de medicina;

2) contribuie la cresterea calitatii actului medical de prescriptie, reducandu-se
considerabil riscul de eroare pe parcursul inscrierii medicatiei. Filtrele incorporate
(interactiuni intre medicamente, corelatii intre diagnostic, varsta si medicamentele
prescrise, etc.) vor putea crea premiza garantarii atat pentru finantator - CNAM,
cat si pentru beneficiar;

3) contribuie la utilizarea rationala a medicamentelor;

4) sporeste eficienta mecanismului de evidenta a medicamentelor prescrise si
eliberate si permite identificarea situatiilor de polipragmazie;

5) faciliteaza accesul mai rapid al pacientului la medicatia necesara;

6) diminueaza erorile la etapa de prescriere a retetelor pentru medicamente si
dispozitive medicale compensate, la etapa de valorificare si raportare a retetelor
catre CNAM (eficientizarea cheltuielilor CNAM);

7) reduce timpul petrecut de pacient de la sosirea sa in farmacie pana la eliberarca
medicamentelor si dispozitivelor medicale compensate;

8) faciliteaza obtinerea operativa a informatiilor actualizate.

I1l.  CADRUL NORMATIV AL FUNCTIONARII
SI,,eRETETA COMPENSATA”

Baza juridico-normativa sub care se desfasoara proiectul include legislatia nationala in vigoare,
conventiile si tratatele internationale, la care Republica Moldova este parte. Crearea si
functionarea SI ,,eReteta compensata” este reglementata de urmatoarele acte legislative si
normative:

Legea nr.411-XII din 28.03.1995 Ocrotirii sanatatii;

Legea nr.1585-X1II din 27.02.1998 Cu privire la asigurarea obligatorie de asistenta
medicala,

Legea nr.982 din 11.05.2000 privind accesul la informatie;
Legea nr.1069 din 22.06.2000 cu privire la informatica;,

Legea nr.467 din 21.11.2003 cu privire la informatizare si la resursele informationale
de stat;

Legea nr. 71 din 22.03.2007 cu privire la registre;

Legea nr.133 din 08.07.2011 privind protectia datelor cu caracter personal;
Legea nr. 142/2018 privind schimbul de date si interoperabilitatea;

Legea nr. 1242022 privind identificarea electronica si serviciile de incredere;

Hotararea Guvernului nr.575 din 03.08.2022 cu privire la aprobarea Conceptului
Sistemului informational integrat ,, Asigurarea obligatorie de asistenta medicala’,;
Hotardrea Guvernului nr.1387 din 10.12.2007 cu privire la aprobarea Programului
unic al asigurarii obligatorii de asistenta medicala;

Hotardarea Guvernului nr.1372 din 23.12.2005 cu privire la modul de compensare a
medicamentelor in conditiile asigurarii obligatorii de asistenta medicala,

Hotardrea Guvernului nr.1123 din 14.12.2010 privind aprobarea Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal,;

Hotardrea Guvernului nr.201din 28.03.2017 privind aprobarea Cerintelor minime
obligatorii de securitate cibernetica,

Hotardrea Guvernului nr.272 din 06.03.2002 privind masurile de creare a sistemului
informational automatizat "Registrul de stat al unitatilor de drept";
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Hotardre de guvern Nr.128 din 20.02.2014 privind platforma tehnologica
guvernamentala comuna (MCloud),

Regulamentul privind modul de utilizare a platformei de interoperabilitate
(MConnect), aprobat prin Hotararea Guvernului nr. 211/2019;

Regulamentul privind serviciul electronic guvernamental integrat de semndtura
electronica (MSign), aprobat prin Hotardarea Guvernului nr. 405/2014;
Regulamentul privind serviciul electronic guvernamental de autentificare si control al
accesului (MPass), aprobat prin Hotardarea Guvernului nr. 1090/2013;
Regulamentul privind serviciul electronic guvernamental de jurnalizare (MLog),
aprobat prin Hotardrea Guvernului nr. 708/2014; - Regulamentul privind serviciul
guvernamental de notificare electronica (MNotify), aprobat prin Hotardrea
Guvernului nr. 376/2020;

Ordinul MS RM nr. 695 din 13.10.2010 Cu privire la Asistenta Medicala primara din
Republica Moldova;

Ordinul nr. 492/139A din 22.04.2013 Cu privire la medicamentele compensate din
fondurile asigurarii obligatorii de asistenta medicala;

Ordin nr. 47 din 10.02.2016 Cu privire la aprobarea Nomenclatorului prestatorilor
privati de servicii de sanatate;

Ordinul comun al MS si CNAM nr. 596/404A din 21.07.2016 privind aprobarea
Normelor metodologice de aplicare a Programului unic al asigurarii obligatorii de
asistenta medicala,

Ordinul MSMPS nr.960 din 01.10.2012 cu privire la modul de prescriere si eliberare
a medicamentelor;

Ordinul MDI nr.78 din 01.06.2006 cu privire la aprobarea reglementarii tehnice "Procesele
ciclului de viata al software-ului™ RT 38370656 - 002:2006.

IV. MECANISMUL DE FUNCTIONARE A SI ,,eRETETA
COMPENSATA”

1. Adresarea pacientului la medicul de familie/medicul specialist.
2. Prescrierea medicamentelor si dispozitivelor medicale compensate:

a) autentificarea medicului (semnatura electronica);
b) identificarea pacientului in sistem;

Dupa autentificarea medicului si identificarea pacientului se deschide o noua sesiune de
prescriere de medicamente/dispozitive unde sunt completate in mod automatizat campurile:

seria i numarul retetei;
data calendaristica cand se efectueaza prescrierea,
datele de identificare ale pacientului;
statutul pacientului ,,asigurat/neasigurat”;
datele de identificare ale unititii medicale (conform Clasificatorului institutiilor
medico-sanitare),
numarul contractului prestatorului de servicii medicale cu CNAM
datele de identificare ale medicului prescriptor: IDNP/numele/prenumele/numarul
parafei (conform Registrului medicilor cu drept de prescriere);
c) selectarea diagnosticului din clasificatorul international al maladiilor;
d) verificarea datei, cantitatii, posologiei medicamentului, prescrise anterior (din
arhiva/istoricul a retetelor prescrise per pacient).
e) selectarea medicatiei din lista medicamentelor/dispozitivelor recomandate
(conform Listei DCI compensate asociate cu diagnostic);
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f) selectarea formei farmaceutice de ambalaj, cantitatii
medicamentului/dispozitivelor prescrise (sistemul nu va permite prescrierea
medicamentelor §i dispozitivelor medicale in cantitati ce depasesc limita
stabilita conform schemelor de tratament si varstei pacientului, per diferite
categorii de pacienti, etc.);

g) procedura de validare in sistemul informational a datelor prescrise;

h) generarea retetei - starea retetei "Prescrisa";

i) tiparirea unui exemplar de reteta pentru pacient.

In situatia in care prescriptia medicald urmeaza a fi realizata la domiciliu, reteta va fi generati

conform pasilor prevazuti la punctele: a), b), g), h), i).

3. Semnarea electronica de citre medic si inregistrarea n baza de date a SI ,,eReteta
compensatd” — starea retetei ,, [ ransmisa”’;
Reteta generata de sistem poate fi vizualizata de orice farmacie.
4. Adresarea pacientului in farmacie;
5. Identificarea pacientului (sa fie prevazuta posibilitate de a: identifica pacientul
conform IDNP, a citi codul de bare a retetelor / QR cod / ID reteta);

a) autentificarea farmacistului (semnatura electronica).

Dupa autentificarea farmacistului si identificarea pacientului se deschide o noua sesiune de
eliberare a medicamentelor/dispozitivelor compensate unde sunt completate in mod
automatizat campurile:

e seria si numarul retetei generate de sistem, care sunt unice,
data prescrierii retetel,
datele de identificare ale unitatii medicale,
datele de identificare ale medicului prescriptor,
datele de identificare ale pacientului,
DCI prescrisa, forma, doza si cantitatea;
datele de identificare a prestatorului de servicii farmaceutice
datele de identificare ale farmacistului.
Continua procedura de informare a pacientului despre denumirile comerciale ce corespund retetei
si se stabileste de comun cu pacientul denumirea comerciald.

b) selectarea din lista DC compensate a medicamentelor/dispozitivelor
care urmeaza a fi eliberate urmare a selectarii de catre farmacist a
DC conform Listei medicamentelor/dispozitivelor medicale
compensate, sistemul va completa campul ,, pretul cu amanuntul”
din softul farmaciei doar pentru medicamentele /dispozitivele
medicale existente in stocul acesteia);

c) calcularea de catre sistem a sumei compensate si sumei care
urmeaza a fi achitata de catre pacient;

d) Semnarea electronica si transmiterea datelor in SI ,,eReteta
compensatd” — starea retetei ,,Valorificata integral/Valorificata
partial”;

e) Completarea retetei cu observatii/comentarii privind
neconformitatile constatate si acordarea statulului de reteta anulata,
fara eliberarea medicamentelor/dispozitivelor.

6. Sistemul va actualiza “reteta electronica” privind medicamentele/dispozitivele
eliberate;
Eliberarea medicamentelor/dispozitivelor medicale pacientului;
8. Generarea rapoartelor la nivelul institutiei medicale, medicului prescriptor, farmaciei,

CNAM privind medicamentele/dispozitivele prescrise/eliberate.

~
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1)
2)
3)
4)
5)
6)

7)

8)

9)

10)
11)

12)

13)

14)

15)
16)

17)

18)

V. CERINTE FUNCTIONALE FATA DE SI ,,eRETETA
COMPENSATA”

5.1 Cerinte la etapa de prescriere a retetelor pentru medicamente si
dispozitive medicale compensate:

Sa permita autentificarea medicilor de familie/specialisti in sistem prin intermediul
serviciului MPass si in baza datelor de acces.
In situatia in care medicul cu drept de prescriere activeazi in mai multe institutii
medicale, sd permitd medicului selectarea institutiei medicale, din cadrul careia va fi
prescrisa reteta electronica.
Sa permita selectarea institutiei medicale doar din Registru prestatorilor medicali
contractati de CNAM.
Sa permita identificarea pacientului conform IDNP.
Sa permita prescrierea medicamentelor/dispozitivelor persoanelor fara IDNP (Registrul
persoanelor farda IDNP din gestiunea CNAM);
Sa permitd prescrierea medicamentelor si dispozitivelor medicale compensate de cétre
medicul de familie doar pacientilor luati la evidenta de cétre IMS in care activeaza
medicul.
Sa fie prevazuta posibilitatea tehnica de a interconecta SI ,,eReteta compensata,, cu SIA
AMP (fisa de consult, fisa gravidei, carnet de dezvoltare copil, Registru de consultatii sau
vizite (receptie) si cu posibilitate de a integra usor si rapid inclusiv alte fise).
Sa verifice retete prescrise si eliberate anterior — data ultimei vizite
(medicamente/dispozitive, doze, forme, cantitati, data prescrierii si eliberarii), pentru a nu
permite prescrierea repetata a medicamentelor si dispozitivelor (de ex. pacientul se
adreseaza la diferiti medici pentru acelasi preparat sau se adreseaza in perioada pentru
care deja are medicatia ridicata din farmacie).
Sa permita specificarea persoanelor care vor valorifica reteta (ex: pentru copii reteta va fi
valorificata de mama, tata, etc.) cu specificarea IDNP persoanei care va ridica
medicamentul/dispozitivul.
Sa permitd corectarea retetelor pana la valorificarea lor in farmacii.
In functie de diagnosticele selectate si specialitatea medicului, sistemul sa-i ofere
medicului prescriptor o listd de medicamente si dispozitivelor medicale compensate din
care medicul s poatd completa reteta.
In cazul dispozitivelor medicale compensate, sistemul si permiti selectarea dispozitivelor
doar din Lista dispozitivelor medicale compensate.
Sa nu permita prescrierea medicamentelor si dispozitivelor medicale 1n cantitati ce
depasesc limita stabilitd (perioada maxima pentru care pot fi prescrise medicamente,
exemplu 3 luni) cu posibilitatea modificarii de catre CNAM a limitei prenotate.
Corelarea Listei medicamentelor compensate cu Lista diagnosticelor (CIM),
contraindicatii per fiecare medicament, grupa farmacoterapeutica, varsta pacientului, doze
maxime de prescriere, etc.
Sa permita selectarea medicamentelor compensate in functie de statutul persoanei:
asigurat /neasigurat.
Sa genereze reteta doar pentru un singur diagnostic, dar cu posibilitatea prescrierii mai
multor DCI conform diagnosticului selectat.
Sa valideze si sa permitd dreptul de prescriere a medicamentelor si dispozitivelor
medicale compensate doar medicilor autorizati de CNAM in limita specialitatii practice
(acces la lista DCI de medicamente si dispozitive medicale pentru prescriere conform
specialitatii medicului).
Sa fie inregistrate intr-o baza de date comuna indiferent de institutia, locatia din care se
prescrie.
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19)

20)
21)
22)
23)
24)

25)
26)

27)
28)
29)

30)
31)

Dupa IDNP-ul pacientului sa nu fie admisa prescrierea repetatad a aceluiasi DCI, pe
aceeasi diagnoza, precum si dispozitivelor medicale de cat cu 10 zile inainte de expirarea
primei prescrieri.

Medicul va putea sa redacteze doar retetele pe care le-a prescris, altele fiind disponibile
doar spre vizualizare (la necesitate).

Medicul va putea vizualiza informatia privind cantitétile si dozele eliberate de cétre
farmacie.

In cazul schimbarii locului de munca a medicului (schimbarea IDNO IMS) sau decesul
acestuia, reteta cu medicamente/dispozitive compensate prescrise sa fie posibil de
valorificat conform termenului de valabilitate al acesteia.

Sa permita indicarea termenului de valabilitate a prescrierii per reteta.

Sa permitd crearea unei retete noi cu copierea automata a setului de medicamente si altor
atribute aferente retetei in baza unei retete existente care va fi folosita ca sablon.

Sa afiseze mesaj de atentionare in cazul in care doza depaseste limitele admisibile.

Sa afiseze mesaj de atentionare in cazul contraindicatiilor (gravida, varstd, medicamente
incompatibile, medicamente din aceiasi grupa farmacoterapeutica).

Sa afiseze mesaj de atentionare in cazul medicamentelor similare prescrise anterior in
cantitate ce poate duce la depasirea dozei.

Sa permita generarea rapoartelor privind medicamentele si dispozitivele medicale
prescrise inregistrate in SI ,,eRetetd compensata” cu detaliile aferente dupd diverse
criterii.

Sa permitd generarea codului de bare pentru fiecare retetd prescrisa.

Sa permita tiparirea retetei pe suport de hartie.

Sa asigure inregistrarea si afisarea detaliilor specifice unei retete prescrise (institutie,
medic, data, medicamente, dispozitive, etc.), eliberate (farmacia, data, cantitatea, doza,
etc.).

5.2 Cerinte la etapa de eliberare a retetelor pentru medicamente si dispozitive
medicale compensate din cadrul farmaciilor:

1) Sa permita specialistului farmacist autentificarea in sistem prin intermediul serviciului
Mpass.

2) Sapermita generarea rapoartelor privind medicamentele si dispozitivele medicale
prescrise inregistrate in SI ,,eRetetd compensata” cu detaliile aferente dupa diverse
criterii.

3) Sa permita tiparirea retetei pe suport de hartie.

4) S asigure inregistrarea si afisarea detaliilor specifice unei retete prescrise (institutia,
medic, data, medicamente, dispozitive, etc.), eliberate (farmacia, data, cantitatea,
doza, etc.).

5) Sa permita identificarea retetei prescrise prin intermediul datelor de identificare a
pacientului (IDNP).

6) Sanu permita eliberarea retetelor de catre farmacia la care a expirat valabilitatea
contractului, licentei, acreditarii, etc.

7) Sa permita eliberarea medicamentelor si dispozitivelor medicale compensate doar
farmaciilor contractate de CNAM.

8) Saidentifice, atentioneze si restrictioneze potentiale cazuri de dublare a DCI prescris
pentru acelasi pacient.

9) Sa permita introducerea manuala in sistem de catre farmacist a datelor din formularul
de reteta prescrise de catre medicul de familie in urma consultului la domiciliu.

10) Sa permita introducerea manuala a datelor persoanei imputernicite sa receptioneze
medicatia.
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11)

12)

13)

14)

Sa valideze corectitudinea setului de date din reteta la eliberarea
medicamentelor/dispozitivelor medicale introduse manual in sistem, cu trecerea prin
toate filtre sistemului (din etapa prescrierii, etapa eliberarii).

Sa permita CNAM si medicului-prescriptor cautarea unei retete dupa diverse criterii
(nume, prenume, IDNP).

Sa asigure verificarea si validarea datelor in momentul eliberarii din farmacie a
cantitdtii integrale/partiale per fiecare medicament/dispozitiv medical si transmiterea
datelor validate in SI ,,eReteta compensata”.

Asigurarea interconectarii cu produsele soft a farmaciilor, pentru a permite:

a) validarea datelor despre medicamentul/dispozitivul medical eliberat doar in baza bonului

de casi;

b) preluarea datelor despre pretul cu amanuntul la medicament/dispozitiv medical (inclusiv

15)

16)

17)

18)
19)

20)

21)

22)

23)

24)

25)

26)
27)

28)

aplicarea adaosului comercial limitat) din softul farmaciei pentru medicamentele
prezente in stoc.

Sa permita inregistrarea in retetd a datelor privind medicamentul/dispozitivul medical
eliberat (denumire, pret, cantitate, etc.) inclusiv cu specificarea informatiilor privind
numarul bonului, numarul masinii de casa si control, locatiei, IDNO agentului
economic, numarul filialei, etc.

Sa nu permita eliberarea medicamentului/dispozitivului compensat in termen ce
depaseste valabilitatea retetei electronice.

In cazul medicamentelor compensate, si permita selectarea denumirilor comerciale
doar din Lista medicamentelor compensate (denumiri comerciale care corespund DCI
din lista).

In cazul dispozitivelor medicale compensate, sistemul si permita selectarea
dispozitivelor doar din Lista dispozitivelor medicale compensate.

SI ,,eReteta compensata” sa preia din softul farmaciei informatia despre ,,pretul cu
amanuntul” pentru medicamente/dispozitive existent in stocul acesteia.

Sistemul sa calculeze suma care urmeaza a fi achitata de catre pacient in cazul
medicamentelor si dispozitivelor medicale partial compensate, reiesind din pretul cu
amanuntul si suma fixa compensata per unitate de masura din Lista denumirilor
comerciale compensate si Lista dispozitivelor medicale compensate.

Sa nu permita eliberarea/validarea eliberarii medicamentului sau dispozitivului
medical cu inregistrarea co-platii din partea pacientului, in cazul in care
medicamentul/dispozitivul este integral compensat sau in cazul in care pretul cu
amanuntul nu depaseste plafonul de compensare.

Sa verifice suma compensata pentru fiecare prescriptie per unitate de masura si sa nu
permitd compensarea sumelor ce depasesc plafonul stabilit per unitate de masura
(Lista medicamentelor compensate si Lista dispozitivelor medicale compensate).

Sa verifice pretul maxim cu amanuntul la medicamente si dispozitive medicale
compensate si sd nu permita eliberarea medicatiei compensate conform preturilor cu
amanuntul ce depasesc preturile maxime stabilite de CNAM.

Sa pastreze istoricul aplicarii sumelor fixe compensate (plafoanelor de compensare),
retetelor prescrise si eliberate conform diferitor sume fixe compensate.

Sa permita eliberarea medicamentelor/dispozitivelor pentru pozitiile care au fost
eliberate partial (administratorul sa aiba posibilitate de a stabili numarul maxim de
vizite la farmacie).

Sa nu permita eliberarea medicamentelor/dispozitivelor pentru pozitiile care au fost
eliberate integral.

Sé asigure semnarea electronica a medicamentelor si dispozitivelor medicale
eliberate.

Sa permita generarea rapoartelor privind medicamentele si dispozitivelor medicale
eliberate dupa diverse criterii.
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29) In cazul depistarii unor suspectii privind DCI sau dispozitivul medical compensat
prescris/sa la completarea retetei sa permita inregistrarea observatiilor.

30) Sa dezvolte si sa puna la dispozitie web servicii care sa permita interconectarea SI
»eReteta compensatd” cu sistemele informationale ale farmaciilor.

5.3  Cerinte privind securitatea, administrarea si gestionarea SI ,,eReteta
compensata”.

1) Sa permita administratorului elaboarea si gestionarea nomenclatoarelor si listelor
medicamentelor si dispozitivelor medicale compensate
(adaugare/corectare/eliminare).

2) Sa asigure verificari logice la inregistrarea in listele medicamentelor si dispozitivelor
medicale (evitarea dublarilor).

3) Sa asigure corelarea medicamentelor si dispozitivelor medicale compensate cu
diagnosticele, cantitati/norme maxime de prescriere, statutul pacientilor, specialitatea
medicilor, doze maxime de prescriere.

4) Sa asigure eliminarea doar logica din sistem (marcarea ca eliminat) pentru a asigura
integritatea, istoricul si auditul actiunilor.

5) Sa permitd administratorului cautarea medicamentelor si dispozitivelor medicale dupa
diverse criterii.

6) Sa permita administratorului setarea prin variabila de sistem durata maxima de
valabilitate a unei retete (in luni). in momentul prescrierii utilizatorul si fie
restrictionat si notificat privind depasirea perioadei maxime admisibile.

7) Sa permita inregistrarea tuturor actiunilor utilizatorilor in SI ”eReteta compensata”.

8) Sa permita gestionareca Nomenclatorului prestatorilor de servicii farmaceutice
contractati de CNAM (datele despre contractul incheiat, datele de identificare a
prestatorului, codul unic al aparatului de casa si adresa acestuia per fiecare prestator,
inclusiv filiala acestuia, codul filialei, termen de valabilitate a documentelor aferente in
dosarul prestatorului (in caz daca sunt filiale), etc.). Sa permita agregarea si totalizarea
informatiei dupa diferite criterii.

9) Sa permita agregarea si totalizarea informatiei dupa diferite criterii.

10) Sa permita actualizarea datelor din Nomenclatorului prestatorilor de servicii
farmaceutice contractati de CNAM in baza informatiillor AMDM (lista institutiilor
farmaceutice licentiate) si ANSP (lista institutiilor farmaceutice acreditate), cu
posibilitatea agregarii, totalizarii informatiei dupa diferite criterii.

11) Sa permita importul datelor privind prestatorii de servicii farmaceutice acreditati,
informatia fiind pusa la dispozitie de ANSP.

12) Sa permita importul datelor din Registrul de licentiere a activitatii farmaceutice al
AMDM.

13) Sa notifice CNAM despre expirarea actelor permisive a farmaciei contractate cu 60
zile inainte de expirare. Administratorul sa aiba posibilitate de a modifica acest
termen.

14) Sa permita administratorului de a modifica statutul contractului intre CNAM si
prestator per fiecare filiala (contract reziliat/suspendat, etc.).

15) Sa pastreze istoricul retetelor eliberate de catre farmaciile la care a fost
reziliat/suspendat contractul, retetelor prescrise si eliberate de catre medici si
farmacisti la care ulterior a fost suspendat/stopat acces de prescriere/eliberare.

16) Sa permita gestionarea Nomenclatorului farmacistilor care asigura eliberarea
medicamentelor compensate si dispozitivele medicale compensate.

17) Sa permita CNAM gestionarea Nomenclatorului medicilor cu drept de prescriere a
medicamentelor/dispozitivelor medicale compensate, cu posibilitatea agregarii,
totalizarii informatiei dupa diferite criterii.
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18) Sa permita realizarea modificarilor, completarilor ajustarilor in nomenclatoare si

registre din SI ,,eReteta compensatd” de catre administrator cu pastrarea istoricului
datelor supuse modificarilor.

5.4 Cerinte privind rapoartele din SI ,,eReteta compensata”.

1)
2)

3)

4)
5)
6)

7)
8)

Sa permitd institutiei medicale sd genereze rapoarte privind retetele prescrise si
medicamentele si dispozitivele medicale compensate eliberate dupa diverse criterii.
Sa permitd farmaciei sa genereze rapoarte privind retetele procesate in farmacie si
medicamentele/dispozitivele eliberate dupa diverse criterii.

Sa permitd CNAM generarea rapoartelor totalizatoare privind retetele prescrise si
medicamentele si dispozitivele medicale compensate eliberate dupa diverse criterii
la nivel de prestator, localitate, tara.

Sa permitd CNAM de a accesa rapoarte de tip dinamic/flexibil (utilizatorul bifeaza
de sine statator componentele ce urmeaza a fi generate spre afisare si descarcare).
Sa permita un rol specific - generarea rapoartelor/deconturilor privind
medicamentele/dispozitivele compensate eliberate de farmacii in vederea validarii
facturilor emise de catre farmacii.

Sa permita CNAM exportarea datelor din system.

Sa permita descarcarea raportului conform formatului XML din E-factura.

Sa permita verificarea datelor generate de SI ,,eReteta compensata” cu datele din E-

Factura.

VI. CERINTE NON-FUNCTIONALE FATA DE SI ,,eRETETA

COMPENSATA

6.1 Conventii la formularea cerintelor non-functionale
Cerintele non-functionale stabilite in acest document sunt marcate utilizind urmatoarea
conventie:

- toate cerintele sunt indexate cu doud valori X.Y, unde X reprezinta categoria cerintei
descrise 1n tabelul 6.1 iar Y este identificatorul unic al cerintei in categoria din care

face

parte.

- pentru fiecare cerintd este mentionata obligativitate: M — cerinta obligatorie a fi
implementata (de la notiunea engleza Mandatory), D — cerinta dorita a fi
implementata, optionala (de la notiunea engleza Desirable) si | — cerinta cu caracter
informativ.

Tabelul 6.1. Categoriile de cerinte ale caietului de sarcini

Valoare Semnificatie

Interpretare

DEL

Cerinta fata de livrabil

Cerinta se refera la livrabilele ce urmeaza a fi prezentate de
dezvoltatorul SI ,,eReteta compensata”.

DOC Cerinta de documentare Cerinta se refera la documentatia aferenta SI ,,eReteta
compensata” ce urmeaza a fi livrata de Furnizor.

GEN Cerinta generala Cerinte generale de implementare a SI ,,eReteta compensata”.

GMS Cerinta de garantie, Cerinta se refera la caracteristicile serviciilor de mentinere

mentenanta si suport post-
implementare

operationala si dezvoltare post-implementare ale SI ,,eReteta

compensatd”, solicitate in cadrul achizitiei.
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INT Cerinta de interoperabilitate |  Cerinta se refera la cadrul de interoperabilitate al SI ,,eReteta

compensata”.
LIPR Cerinte licentiere si Cerintele se refera drepturile de proprietate intelectuala aferente
proprietate intelectuala SI ,,eReteta compensatd” si componentelor soft necesare

functionarii SI ,,eReteta compensata”.

PER Cerinta de performanta Cerinta se refera la performanta de functionare a SI ,,eReteta
compensata”.
SEC Cerinta de securitate Cerinta se refera la aspectele de asigurare a securitatii
informatiei carora trebuie sa corespunda SI ,,eReteta
compensatd”.
SHC Cerinta de platforma Cerinte aferente platformei software, hardware si canalelor de

comunicatie necesare functionarii SI ,,eReteta compensata”.

SR Cerinta de scalabilitate Cerinta se refera la proprietatile de scalabilitate a SI ,,eReteta
compensatd” la sporirea numarului utilizatorilor, tranzactiilor
sau volumului de date procesat.

Propunerea prezentatd de Furnizor trebuie sa corespundd in mod obligatoriu tuturor cerintelor
indicate ca fiind obligatorii. Furnizorii vor obtine un avantaj competitiv pentru fiecare
cerintd optionald asumata de Furnizor.

Cerintele informative sunt destinate sd ofere mai multa informatie, pentru o intelegere mai buna
a contextului altor cerinte

6.2 Cerinte generale ale sistemului informatic

Cerintele generale de sistem sunt definite de politicile si strategiile elaborate si adoptate in
Republica Moldova. E important de mentionat ca aceste acte sunt bazate pe bunele practici
din industrie si cuprind multe masuri organizatorice dar si o serie de mdsuri tehnice.

>~

Cerintele generale de sistem specifice pentru SI ,,eReteta compensatd” sunt expuse in
tabelul 6.2.

Tabelul 6.2. Cerintele generale inaintate sistemului informatic

ID Obligativitate Descrierea cerintei
GEN 001 D SI ,,eReteta compensatd” poate fi dezvoltat in baza metodologiei Agile.
GEN 002 M Toate interfetele utilizator si continutul bazei de date vor fi perfectate in limb

romana si rusa.

GEN 003 M Interfata utilizator al interfetei publice a SI ,,eReteta compensatd” si valorile
metadatelor textuale (clasificatoare, nomenclatoare etc.) trebuie sa fie
accesibile 1n limbile romana, engleza si rusa.

GEN 004 M Datele bazei de date a SI ,,eReteta compensata” urmeaza a fi stocate in forma
unicode (exemplu: utilizind UTF-8).

GEN 005 M Elementele interfetei utilizator trebuie sa se conformeze la Nivel A cu cerintel
Web Content Accessibility Guidelines (WCAG) 2.0.

GEN 006 M Interfata utilizatori pentru utilizatorii autorizati ai SI ,,eReteta compensata” v.
fi optimizata rezolutiei 1360x768 cu evitarea aparitiei barelor de defilare
pentru interfetele utilizator prezentate de solutia informatica.

33



GEN 007

SI ,,eReteta compensatd” va furniza interfata publica adaptabila (va livra
interfatd responsiva) in functie de dispozitivul utilizat de acesta (notebook
netbook, calculator desktop, smartphone, tableta etc.)

GEN 008

Interfata Publica va genera paginile de continut tindnd cont de cele mai bune
practici de optimizare SEO.

GEN 009

Procedurile de cautare a datelor vor fi implementate prin intermediul unor
cautari simple (specificarea unor siruri de cautare) sau a unor cautari de
complexitate mai ridicata, prin intermediul carora se poate realiza o filtrarg
mai exact a informatiei (formulare QBE). Indiferent de natura informatiei
cautate utilizatorul va utiliza aceeasi metoda de interogare si regasire a
datelor pentru orisicare compartiment al interfetei utilizator a produsului
informatic.

GEN 010

Interfata utilizator a sistemului informatic trebuie sa asigure cautarea, filtrarea
vizualizarea Inregistrarilor ce corespund criteriului de cautare prezentate
utilizatorilor in functie de drepturile lor de acces.

GEN 011

Continutul oricarui tabel cu rezultate ale cautarii trebuie sa poata fi exportat fi
in format XLS, CSV si PDF.

GEN 012

Arhitectura SI ,,eReteta compensatd” va fi conceputa integrat, dezvoltata cu
aplicarea celor mai bune practici in domeniu (exemplu: principii de
arhitectura si arhitecturi de referinta aliniate TOGAF 9.1).

GEN 013

Arhitectura completd SI ,,eReteta compensata” va fi coordonata in prealabil ci
CNAM.

GEN 014

Arhitectura SI ,,eReteta compensata” trebuie sa asigure utilizarea rationala si
balansata a resurselor de procesare.

GEN 015

ST ,,eReteta compensatd” va fi dezvoltat in baza unei arhitecturi SOA multi-
nivel (cel putin 3 nivele arhitecturale (exemplu: nivelul de prezentare, nivel
logicii de business si nivelul de date).

GEN 016

SI ,,eReteta compensata” trebuie s ofere interfete web de interactiune cu
sisteme informatice ale CNAM si ale altor autoritati publice ale Republicii
Moldova prin intermediul microserviciilor si MCloud.

GEN 017

SI ,,eReteta compensata” va fi optimizat in transferul minim de date intre
calculatorul client si server, punandu-se accent pe evitarea la maximum a
cererilor inutile, implementarea AJAX cu JSON, solicitarii la minim a
resurselor server necesare procedurilor de autentificare, autorizare si
jurnalizare.

GEN 018

Informatia potential variabild (exemplu: diferiti parametri, cai de stocare a

datelor, cai de conexiune cu servicii externe, clasificatoare etc.) va fi
configurabila si NU va necesita recompilarea solutiei sau interventii directq
in baza de date.

6.3

Cerintele de performanta a sistemului informatic

Cerintele de performantd specifice SI ,,eReteta compensatd” care corespund necesitdtilor si
asteptarilor CNAM sunt expuse in tabelul 6.3.

Tabelul 6.3. Cerintele de performanta inaintate sistemului informatic
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ID Obligativitate Descrierea cerintei
PER 001 M Timpul mediu de raspuns al serverului nu va depasi 3 secunde la
incarcatura nominala a sistemului.
PER 002 M SI ,,eReteta compensatd” trebuie sa fie capabil sa permita activitatea a cel
putin 10000 utilizatori autorizati.
PER 003 M SI ,,eReteta compensata” va permite activitatea concurenta a cel putin 10000
utilizatori autorizati si deservirea concomitenta a cel putin 15000 interogari
fara a afecta performanta de functionare.
PER 004 M Interfata publica a SI ,,eReteta compensata” trebuie sa fie capabila sa
deserveasca accesul anual a peste 1000000 utilizatori anonimi.

PER 005 M Interfata publica a SI ,,eReteta compensata” trebuie sa fie capabila sa

deserveasca cel putin 10000 utilizatori anonimi concurenti si 20000 interogari
paralele.
PER 006 M SI ,,eReteta compensatd” trebuie sa fie capabil sa receptioneze, proceseze si
stocheze anual datele a peste 100 000 000 alerte si peste si peste 10 000
incidente de securitate.
PER 007 M Anterior livrarii SI ,,eReteta compensata” vor fi efectuate totalitatea testelor
de performanta si securitate.

PER 008 M Testarea performantei va include minim doua componente: testarea

incarcaturii sistemului (load testing) si testarea comportamentului sistemului la
solicitari mari (stress testing).

Pe parcursul utilizarii SI ,,eReteta compensata”, este posibil ca numarul de tranzactii procesate
si utilizatorilor concurenti sa creasca sau sa scada simtitor de la o perioada la alta. Pentru a
avea o utilizare rationald a resurselor de procesare, sistemul informatic trebuie sa fie usor
scalabil (in sus si in jos). Tabelul 6.4 contine cerinte privind caracteristicile de scalabilitate
aferente SI ,,eReteta compensata”.

Tabelul 6.4. Cerintele de scalabilitate a sistemului informatic

ID

Obligativitate

Descrierea cerintei

SR 001

M

SI ,,eReteta compensatd” va permite cresterea capacitatii de procesare fara
a intrerupe functionarea sa. In acest scop, sistemul va suporta extinderea pe
orizontald a capacititii de procesare (exemplu: adaugarea de noi noduri
server si efectuare balansare a incarcarii).

SR 002

SI ,,eReteta compensata” va putea fi configurat pentru scalare automata la
nivelul componentelor cheie (lag sensitive). Scalarea sistemului se va face
atat in sus, cat si in jos.

SR 003

SI ,.,eReteta compensata” trebuie sd detina posibilitatea de a deservi un
numar nelimitat de tranzactii, cu conditia alocarii corespunzitoare a
resurselor de procesare si stocare date. Resursele vor fi alocate pe orizontala
(alocare noi servere, fara cresterea performantei pe serverele existente).

6.4 Cerinte software, hardware si canale de comunicatie
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Tabelul 6.5 contine cerintele de asigurare software, hardware si tehnologie de comunicatie
destinate implementarii SI ,,eReteta compensatd”.

Tabelul 6.5. Cerintele de asigurare sofiware, hardware si comunicatie

ID Obligativitate | Descrierea cerintei

SHC 001 M SI ,,eReteta compensata” trebuie sa poata fi instalat atat pe servere dedicate,
cat si pe solutii de virtualizare (SI ,,eReteta compensatda” trebuie sa fie
conform cerintelor de desfasurare a sistemelor informatice pe platforma
guvernamentald tehnologica comuna MCloud).

SHC 002 M Este necesara demonstrarea capacitatii de virtualizare prin livrarea catre
CNAM a unei imagini a sistemului ce poate fi incércata si devine functionala
cu configurari minime pe una din solutiile de virtualizare existente pe piata.

SHC 003 M Furnizorul va demonstra posibilitatea instalarii si operdrii SI ,,eReteta
compensatd” 1n infrastructura MCloud.

SHC 004 M SI,,eReteta compensata” trebuie s poatd fi accesat pe canale de comunicatii
de cel putin 512Kbps.

SHC 005 D Pentru dezvoltarea SI ,,eReteta compensata” se recomandad utilizarea
urmatoarelor tehnologii:

- Limbaj de programare C#;

- Web framework ASP.NET MVC Core;

- RDBMS - SQL Server;

- Container engine — Docker;

- Container orchestration — Kubernetes;

- Cache server, session core — SQL Server sau Redis.

006 M Furnizorul va indica explicit in oferta platforma software in baza careia
urmeaza a fi dezvoltat SI ,eReteta compensatd” si platforma software
necesara exploatarii acestuia.

007 M Tehnologiile propuse de Furnizor trebuie sa fie accesibile pentru cel putin
3 companii specializate in dezvoltarea solutiilor software care activeaza pe
piata locald a Republicii Moldova

008 M SI ,,eReteta compensatda” va utiliza standarde deschise pentru formate si
protocoale de comunicare.

009 M Serviciile expuse catre public de SI ,eReteta compensatd” vor fi
tehnologic neutre (Sistem de Operare, explorator Internet etc.).

010 M Produsul program generic recomandat pentru operarea si interactiunea
cu SI ,,eReteta compensata” reprezinta exploratorul WEB.

011 M Sistemul va fi compatibil cu cel putin 2 cele mai recente versiuni ale
urmatoarelor exploratoare Web: MS Internet Explorer/MS Edge, Mozilla
Firefox, Google Chrome, Safari si Opera.

012 M Compatibilitatea cu exploratorul WEB MS Internet Explorer/MS Edge
este obligatorie.

013 D SI ,,eReteta compensata” va incorpora un serviciu Heart-beat care va
comunica periodic starea normala de lucru a sistemului.
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014 M Sistemul va include mijloace configurabile de jurnalizare tehnica
(logging).
015 M Sistemul trebuie sa fie capabil sd produca cel putin urmatoarele nivele de
jurnalizare tehnica: info; warning; critic; error.
016 M Dezvoltatorul va enumera mijloacele ce vor fi utilizate la depanarea
tehnica a sistemului.
017 M Furnizorul va pregati mijloace ce faciliteaza functiile de administrare a
sistemului:
. startarea componentelor sistemului;
. stoparea componentelor sistemului;
- restartarea componentelor sistemului,
~ crearea copiei de rezerva a bazei de date,
- restaurarea datelor de pe copia de rezerva indicata,
~ Improspatarea memoriei operationale a sistemului.
018 M SI ,,eReteta compensata” va opera in retele TCP/IP si in special HTTPS.
019 M SI ,,eReteta compensata” va utiliza XML in calitate de mijloc principal
pentru integrarea datelor.
020 M Furnizorul va sugera alte servicii de retea si utilitare necesare pentru
operarea sistemului.

6.5  Cerinte de licentiere si proprietate intelectuala

CNAM va detine toate drepturile necesare pentru utilizarea pe termen nelimitat a SI ,,eReteta
compensatd” si a tuturor componentelor soft necesare bunei functionari a SI ,,eReteta
compensatd”. Tabelul 6.6 contine specificarea cerintelor aferente licentierii si drepturilor
de proprietate intelectuala aferente SI ,,eReteta compensata’ si componentelor soft necesare
functionarii sistemului informatic.

Tabelul 6.6. Cerintele de licentiere si proprietate intelectuala

ID

Obligativitate

Cerinta

LIC 001

CNAM va asigura urmatoarele medii de operare pentru SI ,eReteta
compensata”:

v Mediul de productie;

. Mediul de testare/instruire;

. Mediul de dezvoltare.

LIC 002

Furnizorul va include 1n oferta sa financiara licentele pentru toate produsele
soft de tip COTS (diferite de cele mentionate in SHC 005), necesare
implementarii si exploatarii SI ,,eReteta compensata” in cele trei medii puse
la dispozitie de CNAM.

Aici sunt incluse urmatoarele: sisteme de operare, sisteme de gestiune baze
de date, biblioteci software, utilitare si alt soft de sistem.
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LIC 003

Cantitatea licentelor oferite trebuie sd permitd accesarea si utilizarea SI
~eReteta compensata” (in orice mediu in care functioneaza) de cel putin
10000 de utilizatori autorizati nominali, precum si nelimitat de utilizatori
anonimi si sisteme externe. Nu vor exista restrictii cu privire la numarul de
documente, tranzactii sau mod de accesare a SI ,eReteta compensata”
(exemplu: limitari la accesare concurenta).

LIC 004

Cantitatea licentelor oferite trebuie sd permita accesarea API-urilor expuse de
SI ,,eReteta compensata” de orice aplicatie si sistem extern.

LIC 005

Furnizorul va transmite catre CNAM toate drepturile asupra dezvoltarilor,
ajustarilor, configurarilor si personalizarilor efectuate pentru implementarea
SI ,.eReteta compensatd” conform cerintelor. Acestea pot fi aferente
produselor soft terte licentiate sau pot fi componente elaborate in cadrul
proiectului.

LIC 006

Orice date stocate in cadrul bazelor de date aferente SI ,,eReteta compensata”
sunt proprietatea CNAM. Accesul la aceste date pe intreaga perioada de
contractare a furnizorului, cat si dupd, este subiect al cerintelor si clauzelor
de confidentialitate a informatiei.

6.6  Cerinte de interoperabilitate

Interoperabilitatea SI ,,eReteta compensata” reprezintd caracteristica sistemului informatic de
a comunica cu alte aplicatii informatice. Arhitectura de sistem stabileste interfetele ce
trebuie sa existe intre SI ,,eReteta compensata” si alte sisteme informatice ale CNAM sau
ale altor autorititi publice ale Republica Moldova. In tabelul 6.7 sunt definite cerintele
privind caracteristicile de interoperabilitate ale SI ,,eReteta compensata” solicitate de

CNAM.

Tabelul 6.7. Cerintele cadrului de interoperabilitate a sistemului informatic

ID

Obligativitate

Cerinta

INT 001

=9

Toate interfetele expuse de ale SI ,,eReteta compensata” trebuie sa fie bazate
pe standarde deschise. Toate fluxurile de mesaje intre SI ,.eReteta
compensatd” si entitati externe se vor realiza cu utilizarea standardelor

deschise

INT 002

SI ,eReteta compensatd” va detine capabilititi de implementare a
interfetelor prin intermediul MConnect.

INT 003

SI ,,eReteta compensatd” se va integra cu platforma de interoperabilitate
MConnect pentru a consuma date din sisteme informatice externe (exemplu:
extragerea datelor din registre de stat).

INT 004

SI ,,eReteta compensata” se va integra cu serviciul guvernamental MPass
pentru implementarea mecanismului de autentificare a utilizatorilor prin
intermediul semnaturii electronice sau mobile.

INT 005

SI ,,eReteta compensatd” se va integra cu serviciul guvernamental MSign
pentru implementarea infrastructurii de utilizare a semnaturii electronice.

INT 006

ST ,,eReteta compensata” se va integra cu serviciul guvernamental MLog
pentru jurnalizarea evenimentelor de business critice.

INT 007

SI ,,eReteta compensatd” se va integra cu serviciul guvernamental MNotify
pentru implementarea mecanismului de notificare a utilizatorilor.
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INT 008

SI ,,eReteta compensatd” se va integra cu serviciul guvernamental MPower
pentru verificarea imputernicirilor utilizatorilor autoriza de a efectua actiuni
specifice in cadrul interfetei utilizator.

INT 009

%2

Toate interfetele furnizate de SI ,,eReteta compensata” vor interactiona cu
aplicatiile externe instantaneu sau programat prin intermediul unor job-uri
specializate.

INT 010

SI ,,eReteta compensata” va detine capabilititi de definire a noilor interfete
standard pentru accesarea tuturor functiilor de business cheie ale sistemului
(exemplu: generare documente, generare tranzactii, accesare informatii
despre entitatile de business stocate in cadrul SI ,,eReteta compensata”).

INT 011

Interfetele respective trebuie sa permita gestiunea entitatilor de business cu
aplicarea tuturor regulilor de business relevante si cu utilizarea tuturor
proprietatilor aferente entitatilor de business.

INT 012

SI ,,eReteta compensatd” va detine capabilitati de definire a noilor interfete
pentru accesarea sistemelor externe cu utilizarea standardelor deschise.
Aceste interfete vor fi accesibile pentru apelare in cadrul functiilor
sistemului, la implementarea functionalitatilor SI ,,eReteta compensata”.

INT 013

SI,.eReteta compensatd” va detine interfete standard pentru exportul datelor
in cadrul instrumentelor de tipul Data Warehouse.

6.7 Cerinte de migrare si populare a datelor

Tabelul 6.8 contine cerintele de migrare si populare a datelor in SI ,,eReteta compensata”.
Trebuie mentionat faptul ca acceptanta sistemului informatic va fi realizata dupa popularea
bazei de date cu seturile de date furnizate de CNAM.

Tabelul 6.8. Cerintele de migrare si populare a datelor

ID

Obligativitate

Descrierea cerintei de migrare

MIG 001.

M

CNAM va pregati si livra seturile de date si metadate necesare popularii cu
date primare a SI ,,eReteta compensata”. Formatul datelor migrate va fi
convenit de comun acord cu Dezvoltatorul.

MIG 002.

Dezvoltatorul va trebuie sa converteasca valori specifice ale metadatelor
aferente seturilor de date externe conform sistemului de metadate statistice
al CNAM.

MIG 003.

Dezvoltatorul va include in oferta tehnica abordarea sa privind procedura de
implementare a procedurii de migrare si populare initiald a bazei de date.

MIG 004.

Dezvoltatorul trebuie sd furnizeze mecanism care va asigura popularea
automatizatd a bazei de date a SI ,,eReteta compensatd” cu metadatele
relevante (nomenclatoare, clasificatoare, variabile de diferita natura etc.) si
seturile de date primare furnizate de CNAM in vederea consolidarii stocului

de date initial al SI ,,eReteta compensata”.
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MIG 005.

Pe parcursul implementarii procedurii de migrare si populare a datelor
Furnizorul este responsabil pentru:

. definirea metodologiei utilizate in procesul de migrare si populare a
datelor;
. elaborarea planurilor detaliate de migrare si populare a datelor;

. furnizarea mecanismelor software destinate migrarii si popularii
datelor;

. definirea cerintelor de calitate catre seturile de date destinate
migrarii/popularii si procesarea lor prin intermediul mecanismelor de
migrare si populare elaborate;

. maparea valorii metadatelor receptionate din surse externe (in cazul
divergentelor);

. definirea criteriilor de reconciliere a datelor migrate si populate;

. participarea in procesul de curatare si imbogatire a datelor;

. verificarea si validarea calitatii seturilor de date ce urmeazd a fi
migrate si populare;

. popularea bazei de date a SI ,,eReteta compensata” in baza seturilor
de date furnizate de CNAM;

‘ identificarea si solutionarea exceptiilor/erorilor pe parcursul

procesului de migrare si populare a datelor.

MIG 006.

Furnizorul trebuie sd propund citre CNAM metodologia de migrare si
populare a datelor. Metodologia de migrare si populare a datelor trebuie sa
contind urmatoarele elemente:

+  metodologia de pregatire a datelor ce urmeaza a fi migrate si
populate;

- metodologia de mapare a datelor migrate si populate;

+ metodologie de curdtare si Imbogatire a datelor migrate/ populate si
asigurare a calitatii lor;

+ metodologia completdrii valorii datelor solicitate obligatoriu de
»~eReteta compensata” dar care lipsesc in seturile de date furnizate;

+ procedura automatizatd de migrare si populare a datelor;

+ principiile de reconciliere a datelor migrate si populate;

+ planul de recuperare in caz de esec (pentru fiecare etapa a procesului
de migrare si populare a datelor);

+  planul de livrare a mecanismului de migrare si populare a datelor.

MIG 007.

Furnizorul trebuie sa livreze catre CNAM solutie software destinatad
automatizarii proceselor de migrare si populare initiald cu date a SI ,,eReteta
compensata”.

MIG 008.

Toate activitatile de migrare si populare initiala a SI ,,eReteta compensata”
cu date trebuie sa fie efectuate in mediul de operare controlat de CNAM.
Datele nu vor parasi niciodata infrastructura MCloud.

MIG 009.

In procesul migrarii Furnizorul se va confirma politicii de securitate a
MCloud.

MIG 010.

Furnizorul va demonstra corectitudinea instrumentarului de migrare si
populare initiald cu date a SI ,,eReteta compensata” specialistilor CNAM
(un act de acceptantd a migrarii si popularii initiale cu date a SI ,,eReteta

compensatd” urmeaza a fi semnat Intre Furnizor si CNAM).

Cerinte de asigurare a securitatii informationale

SI ,,eReteta compensatd” trebuie sa permita un control adecvat asupra riscurilor de securitate a
informatiei aferente utilizarii. Masurile de securitate implementate trebuie sa fie aliniate la
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politicile de securitate aprobate in cadrul CNAM si sa asigure prevenirea, detectarea si
reactionarea adecvata la incidentele de securitate cibernetica.

SI ,,eReteta compensatd” trebuie sa implementeze o abordare de tipul ,,Multi-layered security”
(securitate de mai multe nivele) la nivelul sistemului si sa detind capacitatea de a se integra
in modelul institutional al CNAM pentru managementul securitatii informatiei (bazat pe
familia de standarde 1SO 27000).

In acest compartiment sunt stabilite cerintele privind caracteristicile de securitate aferente
SI ,,eReteta compensata” solicitate de CNAM.

Tabelul 6.9. Cerintele pentru arhitectura de securitate

ID

Obligativitate

Cerinta

SEC 001

M

Arhitectura SI ,,eReteta compensata” trebuie sa fie conceputa prin aplicarea
unei abordari de tipul ,,Security by design” (securitate prin design).

SEC 002

Arhitectura de securitate a SI ,eReteta compensatd” trebuie sa fie
documentata la nivel tehnic. Documentatia va contine:

. descrierea modelului de securitate implementat;

v componentele prezente;

. rolul fiecdrei componente din punct de vedere al securitatii

SEC 003

Toate procesele de sistem aferente componentelor Sl ,,eReteta compensata”
vor rula cu privilegii minime necesare executarii sarcinilor atribuite.

SEC 004

3

Toate credentialele de acces utilizate de SI ,,eReteta compensata” trebuie sa
fie configurabile in interfetele administrative. SI ,,eReteta compensata” nu
va contine credentiale de acces hard-coded.

SEC 005

SI ,,eReteta compensatd” nu va contine credentiale de acces stocate la
nivelul componentelor sale (in baza de date, fisiere de configuratie) in forma
deschisa.

SEC 006

Toate interfetele expuse ale SI ,,eReteta compensatd” vor fi accesate cu
aplicarea metodelor sigure de autentificare (exemplu: certificate X.509).

SEC 007

Accesul la functiile oferite utilizatorilor neautentificati (interfata publica
furnizata de SI ,,eReteta compensata”) trebuie sa fie controlat cu mijloace
de protectie contra suprasolicitarii (exemplu: CAPTCHA, RECAPTCA

etc.).

SEC 008

Continutul campurilor din formularele completate de catre utilizatori trebuie
sa fie validat in mod obligatoriu atat pe calculatorul client cat si pe server
pana la stocarea in baza de date.

SEC 009

SI ,eReteta compensatd” va fi securizat pentru OWASP Top 10
vulnerabilities (2017).

SEC 010

SI ,,eReteta compensatd” va asigura confidentialitatea datelor transmise-
receptionate pe canalele de comunicatie.

SEC 011

Actiunile utilizatorilor trebuie sa fie inregistrate in jurnale electronice.

SEC 012

SI ,,eReteta compensatda” va emite un semnal periodic care indica starea sa
functionala.

SEC 013

SI ,,eReteta compensatd” va permite accesarea functiilor sale doar dupa
autentificarea cu succes a utilizatorului prin intermediul semnaturii
electronice sau mobile (MPass).
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SEC 014

SI ,.eReteta compensatd” va permite inregistrarea utilizatorilor si a
informatiei de profil aferentd acestora (exemplu: nume, prenume, IDNP,
Email etc.).

SEC 015

SI ,,eReteta compensatd” va permite blocarea, dezactivarea sau suspendarea
conturilor utilizatorilor la nivel de aplicatie.

SEC 016

SI ,,eReteta compensata” va permite aplicarea diferentiata a metodelor de
autentificare, in functie de rolurile detinute de utilizatori si componentele
functionale accesate

SEC 017

=9

SI ,.eReteta compensatd” va permite setarea numarului de conexiuni
simultane ce pot fi initiate de un utilizator.

SEC 018

Sl ,,eReteta compensatd” va permite setarea timpului de expirare a sesiunilor
utilizatorilor autorizati in caz de inactivitate (valoarea implicita este de 15
minute).

SEC 019

SI ,,eReteta compensatd” va detine mecanisme eficiente de prevenire a
preludrii neautorizate a sesiunilor active initiate de utilizatorii autorizati.

SEC 020

Sesiunea de lucru in SI ,,eReteta compensata” va fi blocata la solicitarea
utilizatorului sau automat, la expirarea timpului rezervat sesiunii.

Tabelul 6.11. Cerintele pentru mecanismul de autorizare

ID

Obligativitate

Cerinta

SEC 021

M

SI ,,eReteta compensatd” va permite gestiunea granulara a drepturilor de
acces la toate obiectele sale si actiunile posibile asupra acestora (exemplu:
formulare electronice, meniuri, rapoarte, actiuni de
creare/vizualizare/actualizare/ eliminare etc.).

SEC 022

Metoda de autorizare in cadrul sistemului se va baza pe principiul ,,este
interzis tot ce nu este explicit permis”.

SEC 023

SI ,.eReteta compensatd” va permite definirea de grupuri de utilizatori si
roluri si asocierea utilizatorilor la aceste grupe si roluri.

SEC 024

SI ,,eReteta compensata” va permite acordarea drepturilor de acces la nivel
de utilizator explicit, grup si rol. Un grup de utilizatori va putea contine mai
multe subgrupuri/roluri. Un utilizator poate fi asociat unuia sau mai multor
grupuri si roluri, drepturile sale de acces fiind determinate cumulativ.

SEC 025

SI ,,eReteta compensatd” va permite acordarea drepturilor de acces bazate pe
reguli de business (exemplu: modificarea inregistrarii doar daca utilizatorul
este autor sau dacd operatiunea se face intr-un anumit interval de timp, stare
sau context).

SEC 026

SI ,,eReteta compensatd” va permite atribuirea temporard a drepturilor
detinute de un utilizator catre un alt utilizator. Atribuirea va putea fi efectuata
cu pastrarea sau suspendarea drepturilor detinute de utilizatorul catre care se
deleaga drepturile.

SEC 027

SI ,,eReteta compensata” va permite segregarea activitatilor administrative
(exemplu: Administratorul 1 modifica, Administratorul 2 confirma).
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SEC 028

SI ,,eReteta compensata” va furniza vizualizari si rapoarte privind drepturile
de acces configurate. Acestea vor putea fi parametrizate in functie de cel
putin urmatoarele criterii: grup de utilizatori/roluri, login utilizator, actiuni
admise etc.

SEC 029

SI ,,eReteta compensatd” va detine capabilitati de autentificare si autorizare
a utilizatorilor prin intermediul serviciului de platformd MPass.

SEC 030

SI,,eReteta compensatd” va autoriza accesul utilizatorilor la compartimentele
interfetei utilizator si date dupa verificarea imputernicirilor acestora prin
intermediul MPower.

Tabelul 6.12. Cerintele pentru mecanismul de validare a datelor de intrare/iesire

ID

Obligativitate

Cerinta

SEC 031

M

SI ,.eReteta compensatd”va detine mecanisme adecvate pentru a preveni
manipularea datelor de intrare (date de intrare parvenite de la utilizatorii
autorizati, date de intrare parvenite de la aplicatii externe).

SEC 032

Toate actiunile de modificare date critice si sensibile in cadrul SI ,,eReteta
compensatd”vor fi efectuate prin intermediul formularelor si documentelor
specializate, conform fluxului de lucru stabilit pentru aceste categorii de
documente (exemplu: corectarea datelor incidentelor documentate).

SEC 033

SI ,,eReteta compensatd”va efectua validarea completd si independenta a
datelor pe partea de nivelul de prezentare, nivelul logicii de business, nivelul
de date, in scopul asigurdrii integritatii, completitudinii si corectitudinii
datelor.

SEC 034

Toate afisarile de date in cadrul SI ,,eReteta compensata”trebuie sa fie Insotite
de un marcaj de securitate, conform unui clasificator stabilit In acest sens in
cadrul SI ”eReteta compensatd”.

SEC 035

Datele confidentiale nu vor fi stocate si accesate nesecurizat in cadrul SI
»eReteta compensata” (exemplu: fisiere log, caching etc.).

SEC 036

SI ,,eReteta compensatd” va detine mecanisme de protejare aditionald a datelor
deosebit de confidentiale (exemplu: afisarea mascata a datelor, stocarea
datelor

in forma criptata, autentificarea repetatd sau utilizind mijloace

suplimentare a utilizatorului etc.).

SEC 037

SI ,,eReteta compensata” va detine proceduri de rutinad pentru verificarea si
detectarea posibilelor coruperi a relatiilor de integritate a datelor.

SEC 038

SI ,,eReteta compensatd” va detine mecanisme adecvate pentru a preveni
manipularea datelor stocate in cadrul aplicatiei.

Tabelul 6.13. Cerintele pentru mecanismul de jurnalizare si audit

ID

Obligativitate

Cerinta

SEC 039

M

SI ,,eReteta compensatd” va detine componente de audit ce vor colecta si
gestiona centralizat inregistrarile de audit la nivelul fiecarui modul al
sistemului informatic.
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SEC 040

Componenta de audit va permite configurarea granulara a politicilor de audit.

SEC 041

=

SI ,,eReteta compensatd” va permite stabilirea politicilor de audit la nivel de
componentd functionald/compartiment al interfetei utilizator, categorii de
date si la nivel de eveniment jurnalizat.

SEC 042

SI ,.eReteta compensatd” va permite stabilirea caracteristicilor specifice
evenimentelor ce trebuie si fie jurnalizate (exemplu: produse intr-un anumit
interval de timp, aflate intr-un anumit statut sau care tranziteaza un anumit
statut etc.).

SEC 043

SI ,,eReteta compensata” va permite auditarea oricarui eveniment, la nivelul
oricarui obiect sau entitate de business din cadrul sistemului informatic.

SEC 044

Fiecare inregistrare de audit va contine cel putin:
. momentul in timp al producerii evenimentului;
. subiectul evenimentului (identificatorul utilizatorului);
. obiectul sau entitatea afectata;
. evenimentul produs;
. adresa IP de unde s-a initiat evenimentul.

SEC 045

Inregistrarile de audit nu vor contine date confidentiale (exemplu: parole
introduse la incercérile esuate de autentificare).

SEC 046

Erorile ce pot apdrea la jurnalizarea inregistrarilor de audit nu trebuie sa
afecteze functionarea normald a sistemului informatic.

SEC 047

Componenta de audit va utiliza ceasul de sistem setat la nivelul sistemului de
operare al serverului aplicatie n care ruleaza functionalitatea de jurnalizare a
evenimentelor.

SEC 048

Componenta de audit va detine un mecanism de arhivare a inregistrarilor de
audit istorice. Procesul de arhivare va putea fi parametrizat
(frecventa, vechime date, format arhivare, destinatie etc.).

SEC 049

SI ,,eReteta compensatd” va putea genera automat notificari catre persoanele
responsabile la producerea anumitor evenimente de securitate, conform
configuratiilor setate.

SEC 050

SI ,,eReteta compensata” va permite fixarea versiunilor istorice ale datelor,
ce vor fi considerate deosebit de senzitive.

SEC 051

Activitatile de schimbare stari si responsabili Inregistrari vor fi jurnalizate.

SEC 052

SI ,,eReteta compensata” va detine instrumente comode pentru accesarea si
procesarea evenimentelor jurnalizate, inclusiv filtrarea inregistrarilor de audit
dupa orice camp detinut si exportul acestora in format uzual. Instrumentele
de audit ale sistemului informatic vor putea fi utilizate si in scopul

importului arhivelor cu fisiere de audit pentru activitati de analiza ocazionale.

SEC 053

SI ,.eReteta compensatd” va detine mecanisme sigure de protejare a
integritatii datelor de audit inregistrate.

SEC 054

Evenimentele de business critice trebuie jurnalizate in paralel prin
intermediul serviciului guvernamental de jurnalizare MLog.
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SEC 055

SI ,eReteta compensatd” va furniza mecanism de configurare a
evenimentelor de business care vor fi jurnalizate in paralel prin intermediul
serviciului MLog.

Tabelul 6.14. Cerintele pentru mecanismul de gestiune a exceptiilor si erorilor

ID Obligativitate | Cerinta

SEC056 | M ST ,,eReteta compensatd” va inregistra centralizat toate exceptiile si erorile
generate de componentele sale functionale.

SEC057 | M La producerea unei erori, SI ,,eReteta compensatd” va afisa utilizatorului un
mesaj de eroare generic. Acesta poate contine un cod de eroare si un
identificator unic al erorii, pentru a facilita implicarea serviciilor de suport.

SECO058 | M SI ,,eReteta compensata” va detine instrumentele necesare pentru analiza si
procesarea Inregistrarilor aferente exceptiilor si erorilor.

SECO059 | M SI ,,eReteta compensata” va putea genera automat notificari catre persoanele
responsabile la producerea anumitor erori in functionarea componentelor sale
functionale.

Tabelul 6.15. Cerintele pentru capabilitatile de rezilienta

ID Obligativitate Cerinta

SEC060 | M SI ,,eReteta compensata” va avea implementate instrumente pentru executarea
procedurilor de generare automata a copiilor de rezerva si gestiune a copiilor
de rezerva istorice.

SEC061 | M SI ,.eReteta compensatd” trebuie sid detind mecanisme de asigurare a
integritatii datelor in cazul caderilor la nivelul oricaror componente.

SEC062 | M SI ,,eReteta compensata” trebuie sd detind mecanisme de restabilire operativa
a disponibilitatii si accesibilitatii in cazul unor incidente de continuitate.

SEC063 | M Arhitectura SI ,,eReteta compensata” trebuie sa fie rezistenta la caderi de
componente $i sd nu detina puncte singulare de cadere (SPOF).

SEC064 | M SI ,.eReteta compensatd” trebuie sid detind mecanisme de asigurare a
integritatii datelor In cazul unor caderi accidentale la nivelul oricaror
comnnnente ale qale

SEC065 | M ST ,,eReteta compensata” trebuie sd detind mecanisme de restabilire operativa
a disponibilitatii si accesibilitatii in cazul unor incidente de continuitate.

6.9  Cerintele de desfasurare a sistemului informatic

Tabelul 6.16 contine cerintele privind mecanismele de desfasurare a SI ,,eReteta compensata”
ce urmeaza a fi implementate de Furnizor. Acestea corespund cerintelor recente pentru
sistemele informatice ale autoritatilor publice centrale ale Republicii Moldova.

Tabelul 6.16. Cerintele de desfasurare a sistemului informatic

ID

Obligativitate

Descrierea cerintei de desfasurare
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DEP 001

SI ,,eReteta compensatd” trebuie sd capabil a fi instalat pe servere
dedicate si in medii virtualizate.

DEP 002

=9

SI ,,eReteta compensata” trebuie sd capabil sd fie desfasurat si sa
functioneze pe o infrastructurd containerizatd (exemplu: Docker
Engine, Kubernetes).

DEP 003

SI ,,eReteta compensata” trebuie sa capabila sa initieze desfasurarea pe
mai multe medii simultan (exemplu: de dezvoltare, de testare, de
productie) initiate de la zero.

DEP 004

Desfasurarea SI ,,eReteta compensatd” trebuie sa fie efectuatd prin
intermediul unor instrumentare specializate ce asigura procesului de
creare a imaginilor docker, actualizarea acestora, versionarea,
desfasurarea.automatizarea

DEP 005

Mecanismul de desfasurare a SI ,,eReteta compensata” trebuie sa fie
capabil sd defineascd componenta containerului ce urmeazd a fi
actualizata (exemplu: versiune noud a softului de platforma, modul
functional actualizat, etc.).

DEP 006

Mecanismul de desfasurare a SI ,,eReteta compensata” trebuie sa fie
capabil sa gestioneze continutul containerului.

DEP 007

Mecanismul de desfasurare a SI ,,eReteta compensata” trebuie sd fie
capabil sd adauge noi componente in continutul containerului.

DEP 008

Pentru desfasurarea SI ,eReteta compensatd” este necesar ca
mecanismul de desfasurare sd poatd specifica in ce cluster (server
dedicat sau cloud) trebuie sa fie efectuata desfasurarea.

DEP 009

Pentru desfasurarea SI ,eReteta compensatd” este necesar ca
mecanismul de desfasurare sa furnizeze flux de lucru pentru compilarea
codului sau registrelor.

DEP 010

Mecanismul de desfasurare a SI ,.eReteta compensatd” trebuie si
furnizeze functionalitati de livrare a solutiei informatice si efectuare de
actiuni terte (exemplu: instalarea pachetelor aditionale, configurare
notificdri etc.) utilizand instrumentare existente.

DEP 011

Mediul de productie al SI ,,eReteta compensata” trebuie sd poata fi

aprobare build manual).

DEP 012

Dezvoltatorul va livra catre CNAM toate instrumentarele si scripturile
necesare desfasurarii automatizate a SI ,,eReteta compensata”.

6.10 Cerinte de documentare a sistemului informatic

SI ,,eReteta compensatd” va fi acompaniat de un set complet de documentatie tehnica care
cuprinde compartimentele incluse in tabelul 6.17.

Tabelul 6.17. Cerintele de documentare a sistemului informatic

Obligativitate

Descrierea cerintei de documentare a SI ,,eReteta compensatd”
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DOC 001

Furnizorul va pregati si publica materiale de ghidare interactiva incluse in
interfata utilizator a SI ,,eReteta compensatd”.

DOC 002

Furnizorul va pregati si livra manualul utilizatorului in limba Romana.

DOC 003

<

Furnizorul va pregati si livra ghidul administratorului in limba Romana.

DOC 004

Furnizorul va pregati si livra ghidul de instalare si configurare a sistemului
(care sa includa cel putin compilarea codului, instalarea aplicatiei, cerinte
hardware si software, descrierea si configurarea platformei, configurarea
aplicatiei, proceduri de disaster recovery).

DOC 005

Furnizorul va pregiti si livra proiectul tehnic al sistemului informatic livrat in
baza caruia vor fi efectuate totalitatea activitatilor de dezvoltare/acceptanta a
sistemului informatic (SRS si SDD).

DOC 006

Furnizorul va pregati si livra documentatia de Arhitectura a sistemului cu
descrierea modelelor in limbajul UML, care sa includad un nivel de detaliere
suficient al arhitecturii In mai multe sectionari (inclusiv modelul logic si fizic
al datelor).

DOC 007

Furnizorul va pregati si livra documentatia API-urilor consumate si expuse
pentru integrare cu sistemele informatice externe.

DOC 008

Furnizorul va livra totalitatea instructiunilor necesare bunei exploatari a SI

»~eReteta compensata” si solutionare a unor eventuale probleme tehnice.

DOC 009

Furnizorul va livra codul sursa pentru aplicatiile si componentele dezvoltate
in cadrul proiectului cu comentariile necesare intelegerii codului program.

DOC 010

Furnizorul va livra documentatia de instruire pentru toate rolurile de utilizatori
ai SI ,,eReteta compensata”.

6.11 Cerinte de garantie, mentenanti si suport tehnic al sistemului
informatic

Furnizorul va asigura garantie si suport tehnic post implementare care cuprinde
compartimentele incluse in tabelul 6.18.

Tabelul 6.18. Cerintele de garantie, mentenanta si suport tehnic

ID Obligativitate | Descrierea cerintei de garantie si suport tehnic

GMS001| M Dezvoltatorul va oferi garantie si suport tehnic pe parcursul a 12 luni dupa
acceptanta finald a SI ,,eReteta compensata”.

GMS 002| M Garantia si suportul tehnic va corespunde standardului national SM ISO/CEI
14764:2015 - Ingineria software. Procesele ciclului de viata al software-ului.
Mentenanta.

GMS 003| M Dezvoltatorul va pune la dispozitia CNAM un serviciu Help Desk disponibil
in toate zilele lucratoare ale anului.

GMS 004| M Utilizatorii CNAM vor putea apela serviciul Help Desk la un numar de telefon
national (care corespunde numerotarii telefonice a Republicii Moldova).

GMS 005 M Limba de comunicare cu serviciul Help Desk — roména sau rusa.
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GMS 006| M Utilizatorii CNAM vor putea semnala alternativ problemele tehnice aparute
prin mecanism de ticketing, Email sau mesaje instant.

GMS 007 M Furnizorul va asigura suport de documentare a problemelor tehnice si
trasabilitatea acestora pentru Beneficiar.

GMS 008] M Orice eroare program depistatd pe parcursul perioadei de garantie va fi
remediatd de Dezvoltator gratuit si In termen util.

GMS 009 M In cazul aparitiei unor solicitari adaugatoare de implementare, acestea vor face
obiectul unui amendament la contract si plata a contravalorii serviciilor.

GMS 010, M Furnizorul si CNAM vor semna un SLA care va specifica in detalii principiile
de prestare a serviciilor de garantie, mentenanta si suport.

VII. PRODUSUL FINAL SI COMPONENTELE LIVRATE

Produsul final (SI ,,eReteta compensatd”) e format din artefactele software si de documentare
a sistemului precum si de transferul de cunostinte catre posesorul, detindtorul si
administratorul solutiei software. Artefactele aferente livrabilelor SI,,eReteta compensata”
sunt specificate in tabelul 7.1.

Tabelul 7.1. Lista livrabilelor de proiect

ID Obligativitate | Descrierea succinti a artefactului

DEL 001 | M Codul sursa complet al modulelor si componentelor necesare compilarii
produsului program livrat.

DEL 002 | M Produsul final impachetat pentru instalare facila in mediul tehnologic propus
(inclusiv scripturile de deployment automatizat).

DEL 003 | M Documente si rapoarte aferente proceselor de management al proiectului de
proiectare, dezvoltare si implementare a SI ,,eReteta compensata”.

DEL 004 | M Proiectul Tehnic (SRS+SDD).

DEL 005 | M Documentul privind desfasurarea si configurarea SI ,,eReteta compensata”.

DEL 006 | M Manualul Utilizatorului.

DEL 007 | M Manualul Administratorului (inclusiv planul de contingenta).

DEL 008 | M Ghidul de inlaturare a defectiunilor si activitatilor de mentenanta curenta a SI
»eReteta compensata”.

DEL 009 | M Totalitatea materialelor aferente instruirii utilizatorilor SI ,.eReteta
compensata”.

DEL 010 | M Specificatiile tehnice pentru interfetele consumate si publicate de SI ,,eReteta
compensata”.

DELO011 | M Planul de testare si rezultatele testdrii interne (functionale, de integrare, de
performantd, de incércare, de securitate).

DELO012 | M Acord SLA semnat cu CNAM pentru perioada de mentenanta, garantie si
suport partea integranta a contractului.

DELO013 | M Toate artefactele urmeaza a fi livrate pe suport electronic (DVD+-R).
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Aditional la artefactele aferente livrabilelor SI ,,eReteta compensatd” vor fi prestate un sir de
servicii necesare transferului de cunostinte catre CNAM continute in tabelul 7.2.

Tabelul 7.2. Serviciile de transfer de cunostinte aferente artefactelor livrate

ID Obligativitate Descrierea succinta a artefactului

DEL 014 |M Furnizorul urmeaza sa efectueze activitati de instruire destinate trainerilor
CNAM care vor putea instrui in continuare toate categoriile de utilizatori a SI
»€Reteta compensata”.

DEL 015 |M Furnizorul urmeaza sa efectueze activitati de instruire tuturor
categoriilor de utilizatori autorizati si utilizatorilor cu rol administrator de
sistem.

DEL 016 |M Furnizorul urmeaza sa furnizez servicii de asistentd tehnica pe perioada de

pilotare a SI ,,eReteta compensata”.

DEL 017 |M Furnizorul va asista CNAM 1in activitatile de testarea de acceptare a SlI
»eReteta compensata”.

DEL 018 |M Furnizorul urmeaza sa furnizeze servicii de asistare a CNAM in procesele de

punere a SI ,,eReteta compensata” in productie.

DELO019 |M Furnizorul urmeaza sd elimine toate deficientele si erorile ale SI ,,eReteta

compensatd” identificate pe perioada de pilotare si la testarea de acceptare.

DEL 020 |M Furnizorul urmeaza sa asigure suport tehnic post implementare (dupa punerea
sistemului in productie) pentru o perioadd de 12 luni, inclusiv mentenanta
corectiva, adaptiva si preventiva, in conformitate cu SM ISO/CEI 14764:2015
- Ingineria software. Procesele ciclului de viata al software-ului. Mentenanta.

VIII. ETAPELE SI TERMENII DE REALIZARE

Etapa Elemente iegire Termen
Elaborare [ Proiect tehnic: 30.03.2023
o Documentul de design al solutiei
o Arhitectura solutiei
[0 Versiunea sistemului software 24.04.2023
[l Documentatie tehnica: 24.04.2023 —
o Raport de Testare 23.06.2023
o  Ghidul de Instalare
o  Ghidul de mentenanta si operare
o Raport Testarii de Performanta
o Raport de Code Coverage [ min 75%]
o Cod Sursa
o Procese verbale de testari de calificare | 24.04.2023—
23.06.2023
o Actde predare in exploatare 24.04.2023
experimentala (Act de acceptanta
provizorie)
Implementare o Plan implementare 18.05.2023 -
o Act de finisare a elaborarii si de 23.06.2023
instalare a aplicatiei pe Mcloud
o Actde lansare in pilotare
o  Propuneri de remedieri
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Instruirea o Raport de instruire 01.06.2023 -
26.06.2023
Acceptanta o Codul sursa actualizat 26.06.2023 -
o Actde acceptanta (Acceptanta finald) 30.06.2023,
o Actde predare in exploatare 01.07.2023
Exploatare, mentenanta o Planul de mentenanta 01.07.2023 -
si suport post- o Raportul modificarilor coordonat (din 30.06.2024
implementare procesul de exploatare)
o Codul sursa actualizat
o Documentatia actualizata

IX. CERINTE DE PERFECTARE A OFERTELOR
9.1  Cerinte privind puterea institutionala a furnizorului

La concurs pot participa companii specializate in prestarea serviciilor informatice cu o
experientd In domeniu de minim 3 ani.
Persoanele juridice interesate trebuie sa expedieze oferta tehnica care sa contina:
- Descrierea detaliatd a operatorului economic (experientd, resurse umane, capacitati
manageriale si tehnice in domeniu, etc.);
. Portofoliul companiei cu indicarea proiectelor similare implementate;
- Referintele beneficiarilor companiei pentru ultimii 3 ani;
- Descrierea succintd a solutiilor informatice similare;
. Oferta tehnica detaliata propusa, inclusiv restrictiile hardware de functionare, estimarea
activitatilor si duratelor lor.
- Metodologia de asigurare a serviciilor de garantie, mentenanta si suport (inclusiv
facilitatile detinute);

9.2 Cerinte privind personalul furnizorului implicat in proiect

Toate discutiile cu reprezentantii CNAM vor fi efectuate in limba roména. Toatd documentatia
aferenta, trainingul si suportul tehnic vor fi perfectate in limba romana. Toti colaboratorii
implicati in proiect care interactioneazd nemijlocit cu reprezentantii CNAM trebuie sa
posede la perfectie limba romana.

Furnizorul va prezenta in oferta tehnica date sumare privind personalul implicat in proiect si
calificarea acestuia.

in mod explicit se vor prezenta persoanele angajate in urmaétoarele functii cheie:

. Manager de Proiect;

. System Architect/Business Analyst;

. Dezvoltator/Administrator Baza de date;
. Software Developer/Integration Expert;
. Software Developer/DevOps Expert;

. Software Tester;

. Trainer.

Pentru aceste posturi vor fi prezentate CV-urile persoanelor antrenate, avand in vedere
ca experienta membrilor echipei sa includa:

1. Manager de proiect.
Master in tehnologii informationale sau alte domenii relevante (pentru studiile conforme
procesului de la Bologna) sau licentiat in tehnologii informationale sau alte domenii
relevante (pentru studiile conforme procesului pre Bologna) cu urméatoarea experienta:
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cel putin 3 ani experientd in domeniul dezvoltarii software;

cel putin 3 ani experientd demonstratd in gestiunea proiectelor de complexitate
similara cu utilizarea metodologiei de management al proiectelor propuse in cel putin
2 proiecte similare implementate pe parcursul ultimilor 5 ani;

cunoasterea ciclului de viata al software-lui;

experientd relevanta in analiza proceselor de business;

abilitate de comunicare in limbile romana si engleza;

detinerea certificarii recunoscute international in domeniul managementului
proiectului constituie un avantaj;

2. System Architect/Business Analyst.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:

v

cel putin 3 ani experientd de lucru in calitate de System Architect/Business Analyst
demonstrata prin implicarea in implementarea proiectelor in pozitie similard pentru
proiectarea/dezvoltarea/implementarea sistemelor informatice cu complexitate
similara;

experienta dezvoltata in utilizarea metodologiilor si abordarilor moderne de proiectare
a sistemelor informatice si aplicarea standardelor si initiativelor TIC specifice
sectorului guvernamental al Republicii Moldova;

in implementarea a cel putin 2 proiecte similare pe parcursul ultimilor 5 ani;
experientd In testarea modulara, integrarea continua, DevOps;

certificarea In domeniul proiectarii mijloacelor software

cunoasterea ciclului de viata al software-lui (exemplu: TOGAF 9, CTA etc.) va
constitui un avantaj Insemnat;

abilitate de comunicare in limba romana sau rusa.

. Dezvoltator/Administrator Baza de date.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:

cel putin 3 ani experientd de lucru In dezvoltarea software in pozitie de
Dezvoltator/Administrator Baza de Date 1n care au fost utilizate tehnologiile propuse
pentru dezvoltarea si exploatarea SI "eReteta compensata”;

in implementarea a cel putin 2 proiecte similare pe parcursul ultimilor 5 ani;
experientd demonstrata in proiectarea, dezvoltarea si optimizarea bazelor de date;
experienta in testarea modulara, integrarea continud, DevOps;

certificare recunoscuta aferenta stivei tehnologice propuse pentru SI “eReteta
compensatd” va constitui un avantaj esential,

abilitate de comunicare 1n limba romana sau rusa.

4. Software Developer/Integration Expert.

Licentiat in tehnologii informationale sau alte domenii cu urméatoarea experienta:

v

cel putin 3 ani experientda in dezvoltarea sistemelor informatice in baza tehnologiilor
propuse pentru SI “eReteta compensata’;
in implementarea a cel putin 2 proiecte similare pe parcursul ultimilor 5 ani;

experientd in testarea modulara;
experientd demonstrata in integrarea software, proiectarea si dezvoltarea API, utilizand

SOAP/REST;
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- certificare recunoscutd aferentd stivei tehnologice propuse pentru SI “eReteta
compensatd” va constitui un avantaj esential;

. abilitate de comunicare in limba romana sau rusa.

5. Software Developer/DevOps Expert.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:

- cel putin 3 ani experientd in dezvoltarea sistemelor informatice in baza tehnologiilor
propuse pentru SI ”eReteta compensata’;

. in implementarea a cel putin 2 proiecte similare pe parcursul ultimilor 5 ani;

. experientd dezvoltatd in testarea modulara, integrarea continud, DevOps;

. certificare recunoscutd aferentd stivei tehnologice propuse pentru SI “eReteta
compensatd” va constitui un avantaj esential,

. abilitate de comunicare in limba romana sau rusa.

6. Software Tester.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:

- cel putin 2 ani experienta in testarea produselor software de complexitate similara SI
“eReteta compensata”;

. experienta demonstrata in testarea functionala a sistemelor informatice;

. experienta demonstrata in testarea performantei si incarcarii sistemelor informatice;

. experienta demonstrata in automatizarea proceselor de testare a produselor software;

. certificarea in domeniul asigurarii calitatii (exemplu: ISTQB) sau aferente stivei
tehnologice propuse pentru dezvoltarea si operarea SI “eReteta compensatd” va
constitui un avantaj esential;

. abilitate de comunicare In limba romana sau rusa.

7. Trainer.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:
- experienta demonstrata in efectuarea sesiunilor de instruire a utilizatorilor cu diferit rol
in cadrul sistemelor informatice in cel putin 2 proiecte similare;
. experienta demonstratd in scrierea documentatiei tehnice, ghidurilor pentru utilizatorii
sistemelor informatice si materialelor instructive;
- experienta in efectuarea instruirilor online;
. abilitati de comunicare in limbile romana sau rusa.

Ceilalti membri ai echipei de proiect (personal non-cheie) trebuie sa detind competente
in urmétoarele domenii:
- dezvoltare/implementarea solutiilor informatice WEB;
- proiectarea si administrarea bazelor de date;
- proiectare/dezvoltarea/integrarea interfetelor destinate schimbului de date cu sisteme
informaticeexterne;
- asigurare calitate inclusiv experientd in automatizarea procesului de testare;
- abilitati de instruire a utilizatorilor.

15. Motivul recurgerii la procedura accelerata (in cazul licitatiei deschise, restrinse si al
procedurii negociate), NU

16. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va
utiliza acordul-cadru, sistemul dinamic de achizitie sau licitatia electronica): NU
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17. Conditii speciale de care depinde indeplinirea contractului Nu se aplica

18. Criteriul de evaluare aplicat pentru adjudecarea contractului: pretul cel mai scazut
pentru intreaga oferta.

19. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic,
precum si ponderile lor: nu se aplica

20. Termenul limita de depunere/deschidere a ofertelor:
- pana la: Jora exacti] Conform informatiei din SIA RSAP "MTender”
- pe: [data]_Conform informatiei din SIA RSAP "MTender”

21. Adresa la care trebuie transmise ofertele sau cererile de participare:

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA
RSAP

22. Termenul de valabilitate a ofertelor: 40 zile

23. Locul deschiderii ofertelor: SIA RSAP "MTender”
Ofertele intirziate vor fi respinse.

24. Persoanele autorizate sa asiste la deschiderea ofertelor:
Ofertantii sau reprezentantii acestora au dreptul sa participe la deschiderea ofertelor,
cu exceptia cazului cind ofertele au fost depuse prin SIA “RSAP”.

25. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare:
limba de stat

26. Respectivul contract se refera la un proiect si/sau program finantat din fonduri ale
Uniunii Europene: NU
(se specifica denumirea proiectului si/sau programului)

27. Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationald pentru Solutionarea Contestatiilor
Adresa: mun. Chisinau, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001;
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md

28. Data (datele) si referinta (referintele) publicirilor anterioare in Jurnalul Oficial al
Uniunii Europene privind contractul (contractele) la care se refera anuntul
respective (daca este cazul): DA

29. in cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor
viitoare: NU

30. Data publicarii anuntului de intentie sau, dupa caz, precizarea ca nu a fost publicat
un astfel de anunt: nu a fost publicat

31. Data transmiterii spre publicare a anuntului de participare: Conform informatiei din
SIA RSAP "MTender”

32. in cadrul procedurii de achizitie publica se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu
depunerea electronica a ofertelor sau a cererilor | DA
de participare

sistemul de comenzi electronice NU
facturarea electronica DA
platile electronice DA
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33. Contractul intra sub incidenta Acordului privind achizitiile gunvernamentale al
Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre
publicare in Jurnalul Oficial al Uniunii Europene): NU

34. Alte informatii relevante:_nu sunt

Presedintele grupului de lucru: lon DODON
L.S.
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Anexanr. 7

la Documentatia standard nr.
din “ ” 20

CERERE DE PARTICIPARE

Catre

(denumirea autoritatii contractante i adresa completa)

Stimati domni,

Ca urmare a anuntului/invitatiei de participare/de preselectie aparut in Buletinul achizitiilor
publice si/sau Jurnalul Oficial al Uniunii Europene, nr. . ... din..............
(ziua/luna/anul), privind aplicarea procedurii pentru atribuirea contractului .. .............
................. (denumirea contractului de achizitie publica), noi..................
(denumirea/numele ofertantului/candidatului), am luat cunostinta de conditiile si de cerintele
expuse in documentatia de atribuire si exprimdm prin prezenta interesul de a participa, in

calitate de ofertant/candidat, neavind obiectii la documentatia de atribuire.

Data completarii . ............ Cu stima,

Ofertant/candidat

(semnatura autorizatd)
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Anexanr. 8
la Documentatia standard nr.
din “ ” 20

DECLARATIE
privind valabilitatea ofertei

Catre

(denumirea autoritatii contractante si adresa completa)

Stimati domni,

Ne angajam sa mentinem oferta valabila, privind achizitionarea
(se indica obiectul achizitiei)
prin procedura de achizitie ,
(tipul procedurii de achizitie)
pentru o durata de zile, (durata in litere si cifre), respectiv pana la data de
(ziva/luna/anul), si ea va ramane obligatorie pentru noi si poate fi
acceptata oricand inainte de expirarea perioadei de valabilitate.

Data completarii............. Cu stima,

Ofertant/candidat

(semnatura autorizatd)
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Anexanr. 9

la Documentatia standard nr.
din 7 20

BANCA

(denumirea)

SCRISOARE DE GARANTIE BANCARA
pentru participare cu oferta la procedura de atribuire a contractului de achizitie publica

Catre

(denumirea autoritatii contractante i adresa completa)

cu privire la procedura de atribuire a contractului

(denumirea contractului de achizitie publica)
subsemnatii ,
(denumirea bancii)
Inregistrat la ,
(adresa bancii)
ne obligdm fata de sa
(denumirea autoritatii contractante)
platim suma de , la prima sa cerere scrisa si
(suma in litere i in cifre)

fard ca acesta sa aiba obligatia de a-si motiva cererea respectiva, cu conditia, ca in cererea sa
autoritatea contractantd sa specifice cd suma ceruta de ea si datorata ei este din cauza existentei
uneia sau mai multora dintre situatiile urmatoare:

. Ofertantul

(denumirea ofertantului)
isi retrage sau modifica oferta in perioada de valabilitate a acesteia;
Prezenta oferta ramane valabila pentru perioada de timp specificata in Anexa nr.2 Anuntul de
Participare, incepind cu data-limita pentru depunerea ofertei, in conformitate cu Anexa nr.2
Anuntul de Participare, si ramane obligatorie i poate fi acceptatd In orice moment pana la
expirarea acestei perioade;
Oferta sa fiind stabilita castigatoare, ofertantul

(denumirea ofertantului)
nu a constituit garantia de buna executie;
Oferta sa fiind stabilita castigatoare, ofertantul

(denumirea ofertantului)
a refuzat sa semneze contractul de achizitie publica de bunuri/servicii;

Nu se executd vreo conditie, specificatd in documenatia de atribuire Tnainte de semnarea
contractului de achizitie publica de bunuri/servicii.
Prezenta garantie este valabild pana la data de

Parafata de Banca in ziua__ luna anul
(semndtura autorizatd)
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Anexanr. 10

la Documentatia standard nr.
din “ ” 20

[Banca comerciala, la cererea ofertantului cistigator, va completa acest formular pe foaie cu antet,
in conformitate cu instructiunile de mai jos.]

Data: ¢ ” 20

Procedura de achizitie Nr.:

Oficiul Bancii:

[introduceti numele complet al garantului]

Beneficiar:

[introduceti numele complet al autoritdtii contractante]

GARANTIA DE BUNA EXECUTIE
Nr.

Noi, [introduceti numele legal si adresa bancii], am fost informati ca firmei [introduceti numele
deplin al Furnizorului/Prestatorului] (numit in continuare ,,Furnizor/Prestator”) i-a fost adjudecat
Contractul de achizitie publica de livrare/prestare [obiectul achizitiei, descrieti
bunurile/serviciile] conform anuntului/invitatiei la procedura de achizitie nr. din . 20
[numarul si data procedurii de achizitie] (numit in continuare ,,Contract”).

Prin urmare, noi intelegem ca Furnizorul/Prestatorul trebuie sa depuna o Garantie de buna executie
in conformitate cu prevederile documentatiei de atribuire.

In urma solicitarii Furnizorul/Prestatorului, noi, prin prezenta, ne angajam irevocabil si va platim
orice suma(e) ce nu depaseste [introduceti suma(ele) in cifre si cuvinte] la primirea primei cereri in
scris din partea Dvs., prin care declarati ca Furnizorul/Prestatorul nu indeplineste una sau mai multe
obligatii conform Contractului, fara discutii sau clarificari si fara necesitatea de a demonstra sau
ardta temeiurile sau motivele pentru cererea Dvs. Sau pentru suma indicata in aceasta.

Aceasta Garantie va expira nu mai tirziu de [introduceti numarul] de la data de [introduceti
luna] [introduceti anul], si orice cerere de plata ce tine de aceasta trebuie receptionata de catre noi

la oficiu pina la aceastd data inclusiv.

[semnaturile reprezentantilor autorizati ai bancii si ai Furnizorului/Prestatorului]
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Anexa nr. 11

la Documentatia standard nr.
din “ ” 20

INFORMATII PRIVIND ASOCIEREA

1.Parti contractante (agenti economici)
a)
b)
C)
2. Adrese, telefon, fax a oficiilor partenerilor (parti contractante):
a)
b)
C)
3. Informatii privind modul de asociere:
a) Data incheierii contractului de asociere
b) Locul si data inregistrarii asociatiei
c)Activitati economice ce se vor realiza in comun

d) Contributia fiecarei parti la realizarea activitatilor economice comune convenite

e¢) Valoarea si cota procentuald a bunurilor livrate/serviciilor prestate de fiecare asociat

f) Conditii de administrare a asociatiei
g)Modalitatea de impartire a rezultatelor activitatii economice comune desfasurate

h)Cauze de 1incetare a asociatiei si  modul de 1impartire a rezultatelor
lichidarii

1) Repartizarea fizica, valorica si procentuala intre fiecare asociat pentru executarea
obiectivului supus licitatiei
]) Alte cauze

Data completarii
Semnat Liderul Asociatiei:
Nume:

Functia in cadrul firmei:
Denumirea firmei:

Semnat Asociatul secund:
Nume:

Functia in cadrul firmei:
Denumirea firmei:
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Anexanr. 12
la Documentatia standard nr.
din “ ” 20

DECLARATIE
privind lista principalelor livrari/prestari efectuate in ultimii 3 ani de activitate

Pretul
Obiectul Denumirea/ Calitatea contractuluif Perioada de
Nr numele g . valoarea .
contract - Furnizorului/Pre . . | livrare/prest
d/o . beneficiaru %) bunurilor/servi .
ului . statorului . are (luni)
lui/Adresa ciilor
livrate/prestate
1
2

“) Se precizeaza calitatea in care a participat la indeplinirea contractului, care poate fi de:
contractant unic sau lider de asociatie; contractant asociat; subcontractant.

Semnat:

Nume:

Functia 1n cadrul firmei:

Denumirea firmei:
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DECLARATIE

din “

Anexanr. 13
la Documentatia standard nr.

2

20

privind dotarile specifice, utilajul si echipamentul necesar pentru indeplinirea
corespunzatoare a contractului

Denumirea principalelor utilaje,
Nr. echipamente, mijloace de transport, baze Unitatea
d/o de productie (ateliere, depozite, spatii de de Asigurate de
cazare) si laboratoare propuse de ofertant o Asigurate | laterti sau
ca necesare pentru prestarea serviciilor, (bucati si din dotare din alte
rezultate in baza tehnologiilor pe care el seturi)s surse
urmeaza sa le adopte
0 1 2 3 4
1.
2.
3.
n
Semnat:
Nume:

Functia in cadrul firmei:

Denumirea firmei:
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Anexa nr. 14

la Documentatia standard nr.

din ¢

20

DECLARATIE
privind personalul de specialitate propus pentru implementarea contractului
Numarul si Numarul
. n denumirea certificatului
Vechimea in ) . ..
munca de bunurilor/serviciilor | de atestare
Nr. ) Studii de . similare si data
Functia . specialitate . o s e
d/o specialitate . livrate/prestate in eliberarii
(ani) .
calitate de
conducator
1 2 3 4 5
Semnat:
Nume:

Functia in cadrul firmei:

Denumirea firmei:
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Anexa nr.15

la Documentatia standard nr.

din “ ” 20
LISTA SUBCONTRACTANTILOR
Sl PARTEA/E’ARTILE DIN CONTRACT CARE SUNT
INDEPLINITE DE ACESTIA
o
Nr. Numele si adresa Activitati din Valoarea va/looglrga
d/o subantreprenorilor contract aproximativa .
contractului
1.
2.
3.
4.
Semnat:
Nume:

Functia in cadrul firmei:

Denumirea firmei:
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Anexa nr.16
la Documentatia standard nr.
din “ ” 20

ANGAJAMENT TERT SUSTINATOR FINANCIAR

Tert sustinator financiar
.......................... (denumirea)

ANGAJAMENT
privind sustinerea financiara a ofertantului/candidatului

{15 (SRR
(denumirea autoritatii contractante si adresa completa)
Cu privire la procedura pentru atribuirea contractului ............cccccoevvernennee.

(denumirea contractului de achizitie publica), NOI ........cccccceuene.. (denumirea tertului sustinator
financiar), avand sediul inregistrat la ................ (adresa tertului sustindtor financiar), ne
obligam, in mod ferm, neconditionat si irevocabil, sa punem la dispozitia ................ (denumirea

ofertantului/candidatului) toate resursele financiare necesare pentru indeplinirea integrala si la
termen a tuturor obligatiilor asumate de acesta conform ofertei prezentate si contractului de
achizitie publica ce urmeaza a fi incheiat intre ofertant si autoritatea contractanta.

Acordarea sustinerii financiare nu implica alte costuri pentru achizitor, cu exceptia celor care
au fost incluse in propunerea financiara.

In acest sens, ne obligdm in mod ferm, neconditionat si irevocabil, si punem la dispozitia
.......... (denumirea ofertantului/candidatului) suma de
............................................................. (valoarea totald/partiald din propunerea financiard),
necesara pentru indeplinirea integrala, reglementara si la termen a contractului de achizitie
publica.

NOI, oeviieiecie e (denumirea tertului sustindtor financiar), declaram ca
intelegem sa raspundem fata de autoritatea contractantd pentru neexecutarea oricarei obligatii
asumate de ..... (denumirea ofertantului), in baza contractului de achizitie publica si pentru care
...... (denumirea ofertantului/candidatului) a primit sustinerea financiara conform prezentului
angajament, renuntind in acest sens, definitiv si irevocabil, la invocarea beneficiului de
diviziune.

N\ o] IR (denumirea tertului sustinator financiar), declaram ca intelegem sa
renuntam definitiv si irevocabil la dreptul de a invoca orice exceptie de neexecutare, atat fata
de autoritatea contractanta, cat si fata de ............ (denumirea ofertantului/candidatului), care
ar putea conduce la neexecutarea, partiald sau totala, sau la executarea cu intarziere sau in mod
necorespunzator a obligatiilor asumate de noi prin prezentul angajament.

[N\ o] I (denumirea tertului sustinator financiar), declaram ca intelegem sa
raspundem pentru prejudiciile cauzate autoritdfii contractante ca urmare a nerespectarii
obligatiilor prevazute in angajament.

Prezentul reprezintd angajamentul nostru ferm incheiat in conformitate cu prevederile art.21
alin.(6) al Legii nr.131/2015 privind achizitiile publice, care da dreptul autoritatii contractante
de a solicita, Tn mod legitim, Indeplinirea de catre noi a anumitor obligatii care decurg din
sustinerea  financiarda  acordatd  .......cccceeieiieiiiee e (denumirea
ofertantului/candidatului).

Data completarii, Tert sustinator,

(semnatura autorizatd)
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Anexanr. 17

la Documentatia standard nr.
din “ ” 20

DECLARATIE TERT SUSTINATOR FINANCIAR

Tert sustinator financiar

(denumirea)

Declaratie

Subsemnatul, reprezentant imputernicit al ..............cceuee.ee. (denumirea tertului sustinator
financiar), declar pe propria raspundere, sub sanctiunile aplicabile faptei de fals in acte publice,
ca toate resursele financiare necesare pentru indeplinirea integrald si la termen a tuturor
obligatiilor contractului de achizitie publica............ccccceevvevviiencieeieeeee, sunt reale.

Declar de asemenea ca vom disponibiliza aceste resurse neconditionat, in functie de necesitatile
care vor aparea pe parcursul indeplinirii contractului de achizifie publica avand ca
ODIECT. ..o ( obiectul contractului).

Data completarii, Tert sustinator,

(semnatura autorizatd)
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Anexanr. 18
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ANGAJAMENT PRIVIND SUSTINEREA TEHNICA SI PROFESIONALA A
OFERTANTULUI/GRUPULUI DE OPERATORI ECONOMICI

(denumirea)

ANGAJAMENT

privind sustinerea tehnica si profesionala
a ofertantului/candidatului

(00 1 (TR
(denumirea autoritatii contractante si adresa completa)
Cu privire la procedura pentru atribuirea contractului ...................... (denumirea contractului
de achizitie publicd), noi ............. (denumirea tertului sustindator tehnic si profesional), avand
sediul inregistrat la ......... ... (adresa terfului sustindtor tehnic si profesional), ne
obligam, in mod ferm, neconditionat si irevocabil, sa punem la dispozitia.............. (denumirea
ofertantului) toate resursele tehnice si profesionale necesare pentru indeplinirea integrala si la
termen a tuturor obligatiilor asumate de acesta, conform ofertei prezentate si contractului de
achizitie publica ce urmeaza a fi incheiat intre ofertant si autoritatea contractanta.
Acordarea sustinerii tehnice si profesionale nu implicd alte costuri pentru achizitor, cu exceptia
celor care au fost incluse in propunerea financiara.
In acest sens, ne obligam in mod ferm, neconditionat si irevocabil, sd punem la dispozitia...........
(denumirea  ofertantului/candidatului)  resursele tehnice si/sau  profesionale de
.................................................................................................................. necesare pentru
indeplinirea integrala, reglementara si la termen a contractului de achizitie publica.

NOI, evvvvieeiiieeiiees (denumirea tertului sustindtor tehnic gi profesional), declaram ca
intelegem sa raspundem, in mod neconditionat, fata de autoritatea contractantd pentru
neexecutarea oricarei obligatii asumate de (denumire

ofertantului/candidatului), in baza contractului de achizitie publica, si pentru care ................
(denumirea operatorului/candidatului) a primit sustinerea tehnica si profesionala conform
prezentului angajament, renuntand 1n acest sens, definitiv si irevocabil, la invocarea
beneficiului de diviziune.

N [o] PR (denumirea tertului sustindtor tehnic §i profesional), declaram ca intelegem
sa renuntam definitiv si irevocabil la dreptul de a invoca orice exceptie de neexecutare, atat
fatd de autoritatea contractantd, cat si fatad de ................. (denumire ofertant), care ar putea
conduce la neexecutarea, partiald sau totald, sau la executarea cu intarziere sau in mod
necorespunzator a obligatiilor asumate de noi prin prezentul angajament.

I\ o] I (denumirea terfului sustinator tehnic §i profesional), declaram ca
intelegem sd raspundem pentru prejudiciile cauzate autoritdtii contractante ca urmare a
nerespectarii obligatiilor prevazute in angajament.

Prezentul reprezintd angajamentul nostru ferm incheiat in conformitate cu prevederile art.22
alin.(6) al Legii nr.131/2015 privind achizitiile publice, care da dreptul autoritatii contractante
de a solicita, in mod legitim, indeplinirea de cétre noi a anumitor obligatii care decurg din
sustinerea tehnica si profesionald acordata ..............cceevveeeieiiiviinecececeee e (denumirea
ofertantului/candidatului).

Data completarii, Tert sustinator,

(semnatura autorizatd)
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Anexanr. 19
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DECLARATIE TERT SUSTINATOR TEHNIC

Tert sustinator tehnic

(denumirea)

Declaratie

Subsemnatul, reprezentant imputernicit al ...........c.ccue.....e. (denumirea tertului sustindator
tehnic), declar pe propria raspundere, sub sanctiunile aplicabile faptei de fals in acte publice,
ca datele prezentate in tabelul anexat privind logistica, utilajele, instalatiile, echipamentele
tehnice de care dispun si care urmeaza a fi folosite efectiv pentru indeplinirea contractului de
achizitie publiCa..........ccceeviiieiiie e sunt reale.

Declar de asemenea ca vom disponibiliza aceste resurse neconditionat, in functie de necesitatile
care vor aparea pe parcursul indeplinirii contractului de achizifie publica avand ca
ODIECT. ... ( obiectul contractului).

LISTA

privind logistica, utilajele, instalatiile si echipamentele tehnice aflate in dotare si care urmeaza
a fi efectiv folosite pentru indeplinirea contractului de achizitie publica

Nr. Denumire Cantitate Forma de detinere
crt utilaj/echipament/instalatie U.M.

Proprietate In chirie

Prezenta declaratie este anexa la ,,Angajamentul ferm” privind susfinerea noastra
tehnica si profesionald oferita...........ccccevveveecieeienieennnne. (denumirea
ofertantului/candidatului).

Data completarii, Tert sustinator,

(semndturd autorizatq)
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Anexa nr. 20
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DECLARATIE TERT SUSTINATOR PROFESIONAL

Tert sustinator profesional
(denumirea)
Declaratie

Subsemnatul, reprezentant imputernicit al ........ (denumirea terfului sustinator
profesional), declar pe propria raspundere, sub sanctiunile aplicabile faptei de fals in acte
publice, ca datele prezentate in tabelul anexat privind efectivul mediu anual al personalului de
specialitate angajat care urmeaza a fi efectiv alocat pentru indeplinirea contractului de achizitie
PUDLICA. ...t sunt reale.

LISTA

privind personalul de specialitate angajat care urmeaza a fi efectiv
alocat pentru indeplinirea contractului de achizitie publica

Anul 1 Anul 2 Anul 3

Personalul de specialitate

Anexez declaratiei, CV-urile personalului de specialitate, precum si ale
personalului care va fi alocat efectiv pentru indeplinirea contractului de achizitie publica.

Subsemnatul declar ca informatiile furnizate, referitoare la experienta anterioara,
capacitatile tehnice si personalul de specialitate angajat sunt complete si corecte in fiecare
detaliu si inteleg cd autoritatea contractantd are dreptul de a solicita, in scopul verificarii si
confirmarii declaratiilor, situatiilor si documentelor care insotesc oferta, orice informatii
suplimentare in scopul verificarii datelor din prezenta declaratie.

Subsemnatul autorizez prin prezenta orice institutie, societate comerciald, banca,
alte persoane juridice sa furnizeze informatii reprezentantilor autorizati ai ........... (denumirea
si adresa autoritatii contractante) cu privire la orice aspect tehnic si financiar in legatura cu
activitatea noastra.

Prezenta declaratie este anexa la ,,Angajamentul ferm” privind sustinerea noastra
tehnica i profesionald Oferita ...........c.cccveeuiiiiiiiiiiciicicciees ettt (denumirea
ofertantului/candidatului).

Data completarii, Tert sustinator,

(semndturd autorizatd)
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CAIET DE SARCINI

Servicii

Obiectul: Servicii de dezvoltare, implementare si suport a sistemului informational automatizat

, eReteta pentru medicamente si dispozitive medicale compensate”

Autoritatea contractantd: Compania Nationala de Asigurari in Medicina

(denumirea, adresa)

1. Descriere generala. Informatii

Valoarea
Denumirea . . estimata
NI, bunurilor/serviciilor | Unitatea _ Sg:;ll?:; l::iz?gtl;ca fara TVA
lotului Cod CPV / vde ) Cantitatea Standarde de ’ (se va indica
lucrarilor solicitate | masura referinti pentru A
’ fiecare lot in
parte)
Lotul
1
Servicii de
dezvoltare,
implementare si
suport a sistemului
informational Conform Caietului de
1 72212000-4 automfatizat . eReteta buc 1 sarcini din Anexanr. 1 | 3449411,00
pentru medicamente
si dispozitive
medicale
compensate”
Valoarea estimatd totald (fara TVA) | 3 449 411,00

69




Anexa nr.1l

Caiet de sarcini
privind achizitionarea serviciilor de dezvoltare, implementare
si suport a sistemului informational automatizat ,,eReteta
pentru medicamente si dispozitive medicale compensate”
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l. INTRODUCERE

Sistemul descris in continuare face obiectul achizitiei serviciilor de dezvoltare,
implementare si suport a sistemului informational automatizat ,eReteta pentru
medicamente si dispozitive medicale compensate” (in continuare — SI ,,eReteta
compensata”).

In prezentul Caiet de sarcini sunt reflectate informatii privind cerintele minime necesare
pentru SI ,,eReteta compensata” si echipa care va participa la dezvoltarea acestuia.
Asumarea serviciilor implica acordarea garantiei asupra SI ,,eReteta compensatd” pentru o
perioada de 12 luni de la data darii in exploatare.

De asemenea, ofertantul va documenta toate operatiunile de dezvoltare a SI ,,eReteta
compensatd” si va oferi livrabile necesare in termenele stabilite in contract.

Proprietarul SI ,,eReteta compensata” va fi Compania Nationald de Asigurari in Medicina
(in continuare - CNAM).

Elaborarea si implementarea SI ,,eReteta compensatd” are ca scop schimbarea modului
existent de prescriere a medicamentelor si dispozitivelor medicale compensate si asigurarea
cresterii performantei In sistemul de sdnatate prin trecerea In continuare treptat la sistemul
informational pentru prescrierea retetelor compensate.

SI ,,eReteta compensatd” isi propune sd asigure una din componentele esentiale a
platformei de dezvoltare a sistemului eSanatate in Republica Moldova, fiind un pas in
directia alinierii la tendintele din Uniunea Europeana.

Implementarea solutiei va duce la digitalizarea proceselor de prescriere a retetei
compensate, eliberare, evidentd si raportare a informatiilor necesare tuturor actorilor
implicati in proces si inlocuirea formularului existent pentru medicamente si dispozitive
medicale compensate (formularului de retete compensate nr.3/C,a probat prin Ordinul
Ministerului Sanatatii si Companiei Nationale de Asigurari in medicind nr.605/133-A din
21.06.2022) cu formular electronic.

SI ,,eReteta compensata” — este reteta electronicd pentru medicamente compensate, care
este prescrisa de medic de la calculatorul de serviciu, dupa care datele se proceseaza si se
inregistreaza 1n baza de date. La nivel de farmacie, se identifica reteta prescrisa in baza de
date a retetelor si se elibereaza medicamentul prescris.

1. DISPOZITII GENERALE

ST ,,eReteta compensata” — este sistem automatizat ce este interconectat cu alte resurse
informationale de Stat prin intermediul platformei MConnect.
SI ,,eReteta compensata” va utiliza tehnologii care permit integrarea ei cu sistemele
informationale ale actorilor implicati.
ST ,,eReteta compensata” — este un sistem care functioneaza in regim on-line.
Registratori ai retetelor sunt prestatorii de servicii medicale si prestatorii de servicii
farmaceutice contractate de catre CNAM.
Farmaciile au rol de registrator al informatiilor despre medicamentele eliberate in baza
retetelor prescrise. In cazul in care farmacistul va depista nereguli in dozele prescrise prin
intermediul SI ,,eReteta compensatd”, va putea notifica medicul cu un mesaj informativ si
va putea sista procesul de eliberare.
Actorii implicati vor putea genera rapoarte statistice la nivel de institutie privind retetele
prescrise si medicamentele eliberate.
Pentru asigurarea formarii corecte a SI ,,eReteta compensatd” va fi necesara interconectarea
la urmatoarele resurse informationale:

1) Registrul de stat a populatiei;

2) Registrul de stat a unitatilor de drept;

71



3) Sistemele informationale proprii ale institutiilor medicale si farmaceutice;
4) SIA AMP;
5) SIA AOAM.

SI ,,eReteta compensatd” va fi integrat cu serviciul electronic de autentificare si control al
accesului MPass si Serviciul electronic guvernamental integrat de semnatura electronica
MSign;

SI ,,eReteta compensata” va fi gazduita pe platforma guvernamentala MCloud.

SI ,,eReteta compensata” va putea sustine 10 000 sesiuni concomitente.

SI ,,eReteta compensata” va fi dezvoltata utilizand tehnologii / surse open sourse cu
posibilitatea scalarii ulterioare a aplicatiei.

SI ,,eReteta compensata” va fi utiliza SSL certificat.

SI ,,eReteta compensata” va contine cel putin urmatoarele clasificatoare/registre:

1)
2)
3)
4)

5)
6)
7)

8)
9)

Clasificatorul International al Maladiilor CIM-10;

Clasificatorul Prestatorilor de servicii medicale;

Clasificatorul Prestatorilor de servicii farmaceutice;

Registrul medicilor cu drept de prescriere a medicamentelor si dispozitivelor
medicale compensate, care va include inclusiv datele parafei (numarul parafei);
Registrul farmacistilor care asigura eliberarea medicamentelor si dispozitivelor
medicale compensate;

Registrul contractelor incheiate intre CNAM si prestatorii de servicii farmaceutice,
cu includerea datelor privind actele permisive si de activitate per fiecare filiald a
prestatorului;

Lista medicamentelor compensate (DCI/DC) asociata diagnosticului selectat;

Lista dispozitivelor medicale compensate (DCI/DC) cu limite maxime de prescriere;
Clasificatoare/Nomenclatoare de medicamente care va contine date despre grupa
farmacoterapeutica a medicamentelor, contrindicatii, conditii de administrare in
dependenta de virsta pacientului, lista medicamentelor admise spre prescriere
conform specialitdtii medicului.

Functiile de baza asigurate de SI ..eReteta compensatd” sunt urmatoarele:

1)

2)
3)

4)

5)
6)
7)

8)

digitalizarea fluxului de prescriere a retetei, evidenta retetelor pentru medicamentele
si dispozitivele medicale compensate, integrarea farmaciilor in circuitul digital de
validare si evidentd a medicamentelor si dispozitivelor medicale compensate
eliberate conform retetelor prescrise, transmiterea in timp real a datelor privind
medicamentele si dispozitivele medicale compensate eliberate de farmacii catre
Compania Nationala de Asigurari in Medicina;

implementarea filtrelor pentru validarea retetelor prescrise pentru medicamente si
dispozitivele medicale compensate;

asigurarea verificarilor logice in mod automat, generarea mesajelor de alertd in
cazul invalidarii retetei pentru medicamente compensate;

asigurarea eliberarii medicamentelor si dispozitivelor medicale compensate
disponibile in stocul farmaciei, preluarea in SI ,,eReteta compensata” din softul
farmaciilor a datelor despre preturile cu amanuntul, calcularea automata a costurilor
pe care CNAM trebuie sa le ramburseze farmaciilor, generarea deconturilor pentru
fiecare prestator (descifrarea datelor per fiecare filiala, farmacist);

formarea unei baze de date a tuturor retetelor pentru medicamente si dispozitive
medicale prescrise si eliberate;

asigurarea schimbului de date cu farmaciile care dispun de sisteme informationale
proprii;

furnizarea informatiilor pentru generarea diverselor rapoarte (financiare, statistice,
etc.);

arhivarea si pastrarea retetelor conform perioadei stabilite de legislatie.

Beneficiile scontate implementarii SI ,.eReteta compensatd”:
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1) aduce o contributie majora la procesul de modernizare a sectorului de medicina;

2) contribuie la cresterea calitatii actului medical de prescriptie, reducandu-se
considerabil riscul de eroare pe parcursul inscrierii medicatiei. Filtrele incorporate
(interactiuni intre medicamente, corelatii intre diagnostic, varsta si medicamentele
prescrise, etc.) vor putea crea premiza garantarii atat pentru finantator - CNAM,
cat si pentru beneficiar;

3) contribuie la utilizarea rationala a medicamentelor;

4) sporeste eficienta mecanismului de evidenta a medicamentelor prescrise si
eliberate si permite identificarea situatiilor de polipragmazie;

5) faciliteaza accesul mai rapid al pacientului la medicatia necesara;

6) diminueaza erorile la etapa de prescriere a retetelor pentru medicamente si
dispozitive medicale compensate, la etapa de valorificare si raportare a retetelor
catre CNAM (eficientizarea cheltuielilor CNAM);

7) reduce timpul petrecut de pacient de la sosirea sa in farmacie pana la eliberarca
medicamentelor si dispozitivelor medicale compensate;

8) faciliteaza obtinerea operativa a informatiilor actualizate.

I1l.  CADRUL NORMATIV AL FUNCTIONARII
SI,,eRETETA COMPENSATA”

Baza juridico-normativa sub care se desfasoara proiectul include legislatia nationala in
vigoare, conventiile si tratatele internationale, la care Republica Moldova este parte.
Crearea si functionarea SI ,,eReteta compensata” este reglementata de urmdtoarele acte
legislative si normative:

Legea nr.411-XII din 28.03.1995 Ocrotirii sanatatii;

Legea nr.1585-X1II din 27.02.1998 Cu privire la asigurarea obligatorie de asistenta
medicala,

Legea nr.982 din 11.05.2000 privind accesul la informatie;
Legea nr.1069 din 22.06.2000 cu privire la informatica;,

Legea nr.467 din 21.11.2003 cu privire la informatizare si la resursele informationale
de stat;

Legea nr. 71 din 22.03.2007 cu privire la registre;

Legea nr.133 din 08.07.2011 privind protectia datelor cu caracter personal,;
Legea nr. 142/2018 privind schimbul de date si interoperabilitatea;

Legea nr. 1242022 privind identificarea electronica si serviciile de incredere;

Hotararea Guvernului nr.575 din 03.08.2022 cu privire la aprobarea Conceptului
Sistemului informational integrat ,, Asigurarea obligatorie de asistenta medicala’,;
Hotardrea Guvernului nr.1387 din 10.12.2007 cu privire la aprobarea Programului
unic al asigurarii obligatorii de asistenta medicala;

Hotararea Guvernului nr.1372 din 23.12.2005 cu privire la modul de compensare a
medicamentelor in conditiile asigurarii obligatorii de asistenta medicala,

Hotardrea Guvernului nr.1123 din 14.12.2010 privind aprobarea Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal,;

Hotardrea Guvernului nr.201din 28.03.2017 privind aprobarea Cerintelor minime
obligatorii de securitate cibernetica;

Hotardarea Guvernului nr.272 din 06.03.2002 privind masurile de creare a sistemului
informational automatizat "Registrul de stat al unitatilor de drept";
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Hotardre de guvern Nr.128 din 20.02.2014 privind platforma tehnologica
guvernamentalda comuna (MCloud);

Regulamentul privind modul de utilizare a platformei de interoperabilitate
(MConnect), aprobat prin Hotararea Guvernului nr. 211/2019;

Regulamentul privind serviciul electronic guvernamental integrat de semndtura
electronica (MSign), aprobat prin Hotardrea Guvernului nr. 405/2014;
Regulamentul privind serviciul electronic guvernamental de autentificare si control al
accesului (MPass), aprobat prin Hotardarea Guvernului nr. 1090/2013;
Regulamentul privind serviciul electronic guvernamental de jurnalizare (MLog),
aprobat prin Hotardrea Guvernului nr. 708/2014, - Regulamentul privind serviciul
guvernamental de notificare electronica (MNotify), aprobat prin Hotardrea
Guvernului nr. 376/2020;

Ordinul MS RM nr. 695 din 13.10.2010 Cu privire la Asistenta Medicala primara din
Republica Moldova;

Ordinul nr. 492/139A din 22.04.2013 Cu privire la medicamentele compensate din
fondurile asigurarii obligatorii de asistenta medicala;

Ordin nr. 47 din 10.02.2016 Cu privire la aprobarea Nomenclatorului prestatorilor
privati de servicii de sanatate;

Ordinul comun al MS si CNAM nr. 596/404A din 21.07.2016 privind aprobarea
Normelor metodologice de aplicare a Programului unic al asigurarii obligatorii de
asistenta medicala,

Ordinul MSMPS nr.960 din 01.10.2012 cu privire la modul de prescriere si eliberare
a medicamentelor;

Ordinul MDI nr.78 din 01.06.2006 cu privire la aprobarea reglementarii tehnice "Procesele
ciclului de viata al software-ului™ RT 38370656 - 002:2006.

IV. MECANISMUL DE FUNCTIONARE A SI ,,eRETETA
COMPENSATA”

1. Adresarea pacientului la medicul de familie/medicul specialist.

2. Prescrierea medicamentelor si dispozitivelor medicale compensate:
a) autentificarea medicului (semnatura electronica);
b) identificarea pacientului in sistem;

Dupa autentificarea medicului si identificarea pacientului se deschide o noua sesiune de
prescriere de medicamente/dispozitive unde sunt completate in mod automatizat campurile:

seria i numarul retetei;
data calendaristica cand se efectueaza prescrierea,
datele de identificare ale pacientului;
statutul pacientului ,,asigurat/neasigurat”;
datele de identificare ale unititii medicale (conform Clasificatorului institutiilor
medico-sanitare),
numarul contractului prestatorului de servicii medicale cu CNAM
datele de identificare ale medicului prescriptor: IDNP/numele/prenumele/numarul
parafei (conform Registrului medicilor cu drept de prescriere);
c) selectarea diagnosticului din clasificatorul international al maladiilor;
d) verificarea datei, cantitatii, posologiei medicamentului, prescrise anterior (din
arhiva/istoricul a retetelor prescrise per pacient).
e) selectarea medicatiei din lista medicamentelor/dispozitivelor recomandate
(conform Listei DCI compensate asociate cu diagnostic);
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f) selectarea formei farmaceutice de ambalaj, cantitatii
medicamentului/dispozitivelor prescrise (sistemul nu va permite prescrierea
medicamentelor §i dispozitivelor medicale in cantitati ce depasesc limita
stabilita conform schemelor de tratament si varstei pacientului, per diferite
categorii de pacienti, etc.);

g) procedura de validare in sistemul informational a datelor prescrise;

h) generarea retetei - starea retetei "Prescrisa";

i) tiparirea unui exemplar de reteta pentru pacient.

In situatia in care prescriptia medicald urmeaza a fi realizata la domiciliu, reteta va fi generati
conform pasilor previzuti la punctele: a), b), g), h), i).
3. Semnarea electronica de citre medic si inregistrarea in baza de date a SI ,,eReteta
compensatd” — starea retetei ,, [ ransmisa’;
Reteta generata de sistem poate fi vizualizata de orice farmacie.
4. Adresarea pacientului in farmacie,
5. Identificarea pacientului (sa fie prevazuta posibilitate de a: identifica pacientul
conform IDNP, a citi codul de bare a retetelor / QR cod / ID reteta);

a) autentificarea farmacistului (semnatura electronica).

Dupa autentificarea farmacistului si identificarea pacientului se deschide o noua sesiune
de eliberare a medicamentelor/dispozitivelor compensate unde sunt completate in mod
automatizat campurile:
e seria si numarul retetei generate de sistem, care sunt unice,

data prescrierii retetei,

datele de identificare ale unitatii medicale,

datele de identificare ale medicului prescriptor,

datele de identificare ale pacientului,

DCI prescrisa, forma, doza si cantitatea;

datele de identificare a prestatorului de servicii farmaceutice
o datele de identificare ale farmacistului.

Continua procedura de informare a pacientului despre denumirile comerciale ce corespund retetei

si se stabileste de comun cu pacientul denumirea comerciald.

b) selectarea din lista DC compensate a medicamentelor/dispozitivelor
care urmeaza a fi eliberate urmare a selectarii de catre farmacist a DC
conform Listei medicamentelor/dispozitivelor medicale compensate,
sistemul va completa campul ,, pretul cu amanuntul” din softul
farmaciei doar pentru medicamentele /dispozitivele medicale existente
in stocul acesteia);

C) calcularea de catre sistem a sumei compensate si sumei care urmeaza a
fi achitata de catre pacient;

d) Semnarea electronica si transmiterea datelor in SI ,,eReteta
compensatd” — starea retetei ,,Valorificata integral/Valorificatd partial”;

e) Completarea retetei cu observatii/comentarii privind neconformitatile
constatate si acordarea statulului de retetd anulata, fara eliberarea
medicamentelor/dispozitivelor.

6. Sistemul va actualiza “reteta electronica” privind medicamentele/dispozitivele
eliberate;

7. Eliberarea medicamentelor/dispozitivelor medicale pacientului;

8. Generarea rapoartelor la nivelul institutiei medicale, medicului prescriptor,
farmaciei, CNAM privind medicamentele/dispozitivele prescrise/eliberate.
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1)
2)
3)
4)
5)

6)

7)

8)

9)

10)
11)

12)

13)

14)

15)
16)

17)

18)

V. CERINTE FUNCTIONALE FATA DE SI ,,eRETETA
COMPENSATA”

5.1 Cerinte la etapa de prescriere a retetelor pentru medicamente si
dispozitive medicale compensate:
Sa permita autentificarea medicilor de familie/specialisti in sistem prin intermediul
serviciului MPass si in baza datelor de acces.
In situatia in care medicul cu drept de prescriere activeazi in mai multe institutii
medicale, sa permita medicului selectarea institutiei medicale, din cadrul careia va fi
prescrisa reteta electronica.
Sa permita selectarea institutiei medicale doar din Registru prestatorilor medicali
contractati de CNAM.
Sa permita identificarea pacientului conform IDNP.
Sa permita prescrierea medicamentelor/dispozitivelor persoanelor fara IDNP
(Registrul persoanelor fara IDNP din gestiunea CNAM);
Sa permitd prescrierea medicamentelor si dispozitivelor medicale compensate de
catre medicul de familie doar pacientilor luati la evidentd de catre IMS in care
activeaza medicul.
Sa fie prevazuta posibilitatea tehnica de a interconecta SI ,,eReteta compensata,, cu
SIA AMP (fisa de consult, fisa gravidei, carnet de dezvoltare copil, Registru de
consultatii sau vizite (receptie) si cu posibilitate de a integra usor si rapid inclusiv
alte fise).
Sa verifice retete prescrise si eliberate anterior — data ultimei vizite
(medicamente/dispozitive, doze, forme, cantitati, data prescrierii si eliberarii), pentru
a nu permite prescrierea repetatd a medicamentelor si dispozitivelor (de ex. pacientul
se adreseaza la diferiti medici pentru acelasi preparat sau se adreseaza in perioada
pentru care deja are medicatia ridicata din farmacie).
Sa permita specificarea persoanelor care vor valorifica reteta (ex: pentru copii reteta
va fi valorificatda de mama, tata, etc.) cu specificarea IDNP persoanei care va ridica
medicamentul/dispozitivul.
Sa permita corectarea retetelor pana la valorificarea lor in farmacii.
In functie de diagnosticele selectate si specialitatea medicului, sistemul si-i ofere
medicului prescriptor o lista de medicamente si dispozitivelor medicale compensate
din care medicul sd poata completa reteta.
In cazul dispozitivelor medicale compensate, sistemul si permiti selectarea
dispozitivelor doar din Lista dispozitivelor medicale compensate.
Sa nu permita prescrierea medicamentelor si dispozitivelor medicale in cantitati ce
depasesc limita stabilitd (perioada maxima pentru care pot fi prescrise medicamente,
exemplu 3 luni) cu posibilitatea modificarii de catre CNAM a limitei prenotate.
Corelarea Listei medicamentelor compensate cu Lista diagnosticelor (CIM),
contraindicatii per fiecare medicament, grupa farmacoterapeutica, varsta pacientului,
doze maxime de prescriere, etc.
Sa permita selectarea medicamentelor compensate in functie de statutul persoanei:
asigurat /neasigurat.
Sa genereze reteta doar pentru un singur diagnostic, dar cu posibilitatea prescrierii
mai multor DCI conform diagnosticului selectat.
Sa valideze si sd permitd dreptul de prescriere a medicamentelor si dispozitivelor
medicale compensate doar medicilor autorizati de CNAM in limita specialitatii
practice (acces la lista DCI de medicamente si dispozitive medicale pentru prescriere
conform specialitatii medicului).
Sa fie inregistrate Intr-o baza de date comuna indiferent de institutia, locatia din care
se prescrie.
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19)

20)
21)
22)
23)
24)

25)
26)

27)
28)
29)

30)
31)

5.2
1)
2)
3)
4)
5)
6)
7)
8)
9)

10)

Dupa IDNP-ul pacientului sa nu fie admisa prescrierea repetata a aceluiasi DCI, pe
aceeasi diagnoza, precum si dispozitivelor medicale de cat cu 10 zile inainte de
expirarea primei prescrieri.

Medicul va putea sa redacteze doar retetele pe care le-a prescris, altele fiind
disponibile doar spre vizualizare (la necesitate).

Medicul va putea vizualiza informatia privind cantitétile si dozele eliberate de catre
farmacie.

In cazul schimbarii locului de munca a medicului (schimbarea IDNO IMS) sau
decesul acestuia, reteta cu medicamente/dispozitive compensate prescrise sa fie
posibil de valorificat conform termenului de valabilitate al acesteia.

Sa permitd indicarea termenului de valabilitate a prescrierii per reteta.

Sa permitd crearea unei retete noi cu copierea automata a setului de medicamente si
altor atribute aferente retetei In baza unei retete existente care va fi folosita ca sablon.
Sa afiseze mesaj de atentionare in cazul 1n care doza depaseste limitele admisibile.
Sa afiseze mesaj de atentionare in cazul contraindicatiilor (gravida, varsta,
medicamente incompatibile, medicamente din aceiasi grupa farmacoterapeutica).
Sa afiseze mesaj de atentionare in cazul medicamentelor similare prescrise anterior
in cantitate ce poate duce la depasirea dozei.

Sa permitd generarea rapoartelor privind medicamentele si dispozitivele medicale
prescrise inregistrate in SI ,,eRetetd compensata” cu detaliile aferente dupa diverse
criterii.

Sa permitd generarea codului de bare pentru fiecare retetd prescrisa.

Sa permita tiparirea retetei pe suport de hartie.

Sa asigure inregistrarea si afisarea detaliilor specifice unei retete prescrise (institutie,
medic, data, medicamente, dispozitive, etc.), eliberate (farmacia, data, cantitatea,
doza, etc.).

Cerinte la etapa de eliberare a retetelor pentru medicamente si dispozitive
medicale compensate din cadrul farmaciilor:

Sa permita specialistului farmacist autentificarea in sistem prin intermediul serviciului
Mpass.

Sa permita generarea rapoartelor privind medicamentele si dispozitivele medicale
prescrise inregistrate in SI ,,eRetetd compensata” cu detaliile aferente dupa diverse
criterii.

Sa permita tiparirea retetei pe suport de hartie.

Sa asigure inregistrarea si afisarea detaliilor specifice unei retete prescrise (institutia,
medic, data, medicamente, dispozitive, etc.), eliberate (farmacia, data, cantitatea,
doza, etc.).

Sa permita identificarea retetei prescrise prin intermediul datelor de identificare a
pacientului (IDNP).

Sa nu permita eliberarea retetelor de catre farmacia la care a expirat valabilitatea
contractului, licentei, acreditarii, etc.

Sa permita eliberarea medicamentelor si dispozitivelor medicale compensate doar
farmaciilor contractate de CNAM.

Sa identifice, atentioneze si restrictioneze potentiale cazuri de dublare a DCI prescris
pentru acelasi pacient.

Sa permita introducerea manuald in sistem de catre farmacist a datelor din formularul
de reteta prescrise de catre medicul de familie Tn urma consultului la domiciliu.

Sa permita introducerea manuald a datelor persoanei imputernicite sd receptioneze
medicatia.
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11) Sa valideze corectitudinea setului de date din reteta la eliberarea
medicamentelor/dispozitivelor medicale introduse manual in sistem, cu trecerea prin
toate filtre sistemului (din etapa prescrierii, etapa eliberarii).

12) Sa permita CNAM si medicului-prescriptor cautarea unei retete dupa diverse criterii
(nume, prenume, IDNP).

13) Sa asigure verificarea si validarea datelor in momentul eliberarii din farmacie a
cantitdtii integrale/partiale per fiecare medicament/dispozitiv medical si transmiterea
datelor validate 1n SI ,,eReteta compensata”.

14) Asigurarea interconectarii cu produsele soft a farmaciilor, pentru a permite:

a) validarea datelor despre medicamentul/dispozitivul medical eliberat doar in baza bonului
de casa;

b) preluarea datelor despre pretul cu amanuntul la medicament/dispozitiv medical (inclusiv
aplicarea adaosului comercial limitat) din softul farmaciei pentru medicamentele
prezente in stoc.

15) Sa permita inregistrarea in reteta a datelor privind medicamentul/dispozitivul
medical eliberat (denumire, pret, cantitate, etc.) inclusiv cu specificarea informatiilor
privind numarul bonului, numarul masinii de casa si control, locatiei, IDNO
agentului economic, numarul filialei, etc.

16) Sa nu permita eliberarea medicamentului/dispozitivului compensat in termen ce
depaseste valabilitatea retetei electronice.

17) in cazul medicamentelor compensate, si permita selectarea denumirilor comerciale
doar din Lista medicamentelor compensate (denumiri comerciale care corespund
DCI din lista).

18) In cazul dispozitivelor medicale compensate, sistemul si permiti selectarea
dispozitivelor doar din Lista dispozitivelor medicale compensate.

19) SI,.eReteta compensatd” sa preia din softul farmaciei informatia despre ,,pretul cu
amanuntul” pentru medicamente/dispozitive existent in stocul acesteia.

20) Sistemul sa calculeze suma care urmeaza a fi achitata de catre pacient in cazul
medicamentelor si dispozitivelor medicale partial compensate, reiesind din pretul cu
amanuntul si suma fixd compensata per unitate de masura din Lista denumirilor
comerciale compensate si Lista dispozitivelor medicale compensate.

21) Sa nu permita eliberarea/validarea eliberarii medicamentului sau dispozitivului
medical cu inregistrarea co-platii din partea pacientului, in cazul in care
medicamentul/dispozitivul este integral compensat sau in cazul in care pretul cu
amanuntul nu depaseste plafonul de compensare.

22) Sa verifice suma compensata pentru fiecare prescriptie per unitate de masura si sa nu
permitd compensarea sumelor ce depasesc plafonul stabilit per unitate de masura
(Lista medicamentelor compensate si Lista dispozitivelor medicale compensate).

23) Sa verifice pretul maxim cu amanuntul la medicamente si dispozitive medicale
compensate si sd nu permita eliberarea medicatiei compensate conform preturilor cu
amanuntul ce depasesc preturile maxime stabilite de CNAM.

24) Sa pastreze istoricul aplicarii sumelor fixe compensate (plafoanelor de compensare),
retetelor prescrise si eliberate conform diferitor sume fixe compensate.

25) Sa permita eliberarea medicamentelor/dispozitivelor pentru pozitiile care au fost
eliberate partial (administratorul sa aiba posibilitate de a stabili numarul maxim de
vizite la farmacie).

26) Sa nu permita eliberarea medicamentelor/dispozitivelor pentru pozitiile care au fost
eliberate integral.

27) Sa asigure semnarea electronicd a medicamentelor si dispozitivelor medicale
eliberate.

28) Sa permita generarea rapoartelor privind medicamentele si dispozitivelor medicale
eliberate dupa diverse criterii.
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29) 1In cazul depistirii unor suspectii privind DCI sau dispozitivul medical compensat
prescris/sa la completarea retetei sa permita inregistrarea observatiilor.

30) Sa dezvolte si sa puna la dispozitie web servicii care sa permita interconectarea SI
»eReteta compensatd” cu sistemele informationale ale farmaciilor.

5.3  Cerinte privind securitatea, administrarea si gestionarea SI ,,eReteta
compensata”.

1) Sa permita administratorului elaboarea si gestionarea nomenclatoarelor si listelor
medicamentelor si dispozitivelor medicale compensate
(adaugare/corectare/eliminare).

2) Sa asigure verificari logice la inregistrarea in listele medicamentelor si dispozitivelor
medicale (evitarea dublarilor).

3) Sa asigure corelarea medicamentelor si dispozitivelor medicale compensate cu
diagnosticele, cantitati/norme maxime de prescriere, statutul pacientilor, specialitatea
medicilor, doze maxime de prescriere.

4) Sa asigure eliminarea doar logica din sistem (marcarea ca eliminat) pentru a asigura
integritatea, istoricul si auditul actiunilor.

5) Sa permitd administratorului cautarea medicamentelor si dispozitivelor medicale dupa
diverse criterii.

6) Sa permita administratorului setarea prin variabila de sistem durata maxima de
valabilitate a unei retete (in luni). in momentul prescrierii utilizatorul si fie
restrictionat si notificat privind depasirea perioadei maxime admisibile.

7) Sa permita inregistrarea tuturor actiunilor utilizatorilor in SI ”eReteta compensata”.

8) Sa permita gestionareca Nomenclatorului prestatorilor de servicii farmaceutice
contractati de CNAM (datele despre contractul incheiat, datele de identificare a
prestatorului, codul unic al aparatului de casa si adresa acestuia per fiecare prestator,
inclusiv filiala acestuia, codul filialei, termen de valabilitate a documentelor aferente in
dosarul prestatorului (in caz daca sunt filiale), etc.). S permita agregarea si totalizarea
informatiei dupa diferite criterii.

9) Sa permita agregarea si totalizarea informatiei dupa diferite criterii.

10) Sa permita actualizarea datelor din Nomenclatorului prestatorilor de servicii
farmaceutice contractati de CNAM in baza informatiilor AMDM (lista institutiilor
farmaceutice licentiate) si ANSP (lista institutiilor farmaceutice acreditate), cu
posibilitatea agregarii, totalizarii informatiei dupa diferite criterii.

11) Sa permita importul datelor privind prestatorii de servicii farmaceutice acreditati,
informatia fiind pusa la dispozitie de ANSP.

12) Sa permita importul datelor din Registrul de licentiere a activitatii farmaceutice al
AMDM.

13) Sa notifice CNAM despre expirarea actelor permisive a farmaciei contractate cu 60
zile inainte de expirare. Administratorul sa aiba posibilitate de a modifica acest
termen.

14) Sa permita administratorului de a modifica statutul contractului intre CNAM si
prestator per fiecare filiala (contract reziliat/suspendat, etc.).

15) Sa pastreze istoricul retetelor eliberate de catre farmaciile la care a fost
reziliat/suspendat contractul, retetelor prescrise si eliberate de catre medici si
farmacisti la care ulterior a fost suspendat/stopat acces de prescriere/eliberare.

16) Sa permita gestionarea Nomenclatorului farmacistilor care asigura eliberarea
medicamentelor compensate si dispozitivele medicale compensate.

17) Sa permita CNAM gestionarea Nomenclatorului medicilor cu drept de prescriere a
medicamentelor/dispozitivelor medicale compensate, cu posibilitatea agregarii,
totalizarii informatiei dupa diferite criterii.
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18) Sa permita realizarea modificarilor, completarilor ajustarilor in nomenclatoare si

registre din SI ,,eReteta compensatd” de catre administrator cu pastrarea istoricului
datelor supuse modificarilor.

5.4 Cerinte privind rapoartele din SI ,,eReteta compensata”.

1)
2)

3)

4)
5)
6)

7)
8)

Sa permita institutiei medicale sd genereze rapoarte privind retetele prescrise si
medicamentele si dispozitivele medicale compensate eliberate dupa diverse criterii.
Sa permitd farmaciei sa genereze rapoarte privind retetele procesate in farmacie si
medicamentele/dispozitivele eliberate dupa diverse criterii.

Sa permitd CNAM generarea rapoartelor totalizatoare privind retetele prescrise si
medicamentele si dispozitivele medicale compensate eliberate dupa diverse criterii la
nivel de prestator, localitate, tara.

Sa permitd CNAM de a accesa rapoarte de tip dinamic/flexibil (utilizatorul bifeaza
de sine statdtor componentele ce urmeaza a fi generate spre afisare si descarcare).
Sa permita un rol specific - generarea rapoartelor/deconturilor privind
medicamentele/dispozitivele compensate eliberate de farmacii in vederea validarii
facturilor emise de catre farmacii.

Sa permita CNAM exportarea datelor din system.

Sa permita descarcarea raportului conform formatului XML din E-factura.

Sa permitd verificarea datelor generate de SI ,,eReteta compensata” cu datele din E-
Factura.

VI. CERINTE NON-FUNCTIONALE FATA DE SI ,,eRETETA
COMPENSATA

6.1 Conventii la formularea cerintelor non-functionale

Cerintele non-functionale stabilite in acest document sunt marcate utilizind urmatoarea
conventie:

v

v

toate cerintele sunt indexate cu doud valori X.Y, unde X reprezinta categoria cerintei
descrise 1n tabelul 6.1 iar Y este identificatorul unic al cerintei in categoria din care
face parte.

pentru fiecare cerinta este mentionata obligativitate: M — cerintd obligatorie a fi
implementata (de la notiunea engleza Mandatory), D — cerinta dorita a fi
implementata, optionala (de la notiunea engleza Desirable) si | — cerinta cu caracter
informativ.

Tabelul 6.1. Categoriile de cerinte ale caietului de sarcini

Valoare Semnificatie Interpretare

DEL Cerinta fata de livrabil Cerinta se refera la livrabilele ce urmeaza a fi prezentate de
dezvoltatorul SI ,,eReteta compensata”.

DOC Cerinta de documentare Cerinta se refera la documentatia aferenta SI ,,eReteta
compensata” ce urmeaza a fi livrata de Furnizor.

GEN Cerinta generala Cerinte generale de implementare a SI ,,eReteta compensata”.
GMS Cerinta de garantie, Cerinta se refera la caracteristicile serviciilor de mentinere
mentenanta si suport post- operationala si dezvoltare post-implementare ale SI ,,eReteta
implementare compensatd”, solicitate in cadrul achizitiei.
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INT Cerinta de interoperabilitate |  Cerinta se refera la cadrul de interoperabilitate al SI ,,eReteta

compensata”.
LIPR Cerinte licentiere si Cerintele se refera drepturile de proprietate intelectuala aferente
proprietate intelectuala SI ,,eReteta compensatd” si componentelor soft necesare

functionarii SI ,,eReteta compensata”.

PER Cerinta de performanta Cerinta se refera la performanta de functionare a SI ,,eReteta
compensata”.
SEC Cerinta de securitate Cerinta se refera la aspectele de asigurare a securitatii
informatiei carora trebuie sa corespunda SI ,,eReteta
compensatd”.
SHC Cerinta de platforma Cerinte aferente platformei software, hardware si canalelor de

comunicatie necesare functionarii SI ,,eReteta compensata”.

SR Cerinta de scalabilitate Cerinta se refera la proprietatile de scalabilitate a SI ,,eReteta
compensatd” la sporirea numarului utilizatorilor, tranzactiilor
sau volumului de date procesat.

Propunerea prezentatd de Furnizor trebuie sd corespundd in mod obligatoriu tuturor
cerintelor indicate ca fiind obligatorii. Furnizorii vor obtine un avantaj competitiv pentru
fiecare cerintd optionald asumata de Furnizor.
Cerintele informative sunt destinate sa ofere mai multa informatie, pentru o intelegere mai
buna a contextului altor cerinte

6.2 Cerinte generale ale sistemului informatic

Cerintele generale de sistem sunt definite de politicile si strategiile elaborate si adoptate in
Republica Moldova. E important de mentionat ca aceste acte sunt bazate pe bunele practici
din industrie si cuprind multe masuri organizatorice dar si o serie de mdsuri tehnice.
Cerintele generale de sistem specifice pentru SI ,,eReteta compensatd” sunt expuse in
tabelul 6.2.

Tabelul 6.2. Cerintele generale inaintate sistemului informatic

ID Obligativitate Descrierea cerintei
GEN 001 D ST ,,eReteta compensatd” poate fi dezvoltat in baza metodologiei Agile.
GEN 002 M Toate interfetele utilizator si continutul bazei de date vor fi perfectate in limba

romand si rusa.

2

GEN 003 M Interfata utilizator al interfetei publice a SI ,,eReteta compensata

accesibile 1n limbile romanad, engleza si rusa.

si valorile
metadatelor textuale (clasificatoare, nomenclatoare etc.) trebuie sa fie

unicode (exemplu: utilizand UTF-8).

GEN 004 M Datele bazei de date a SI ,,eReteta compensata” urmeaza a fi stocate in format

Web Content Accessibility Guidelines (WCAG) 2.0.

GEN 005 M Elementele interfetei utilizator trebuie sa se conformeze la Nivel A cu cerintele
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GEN 006

Interfata utilizatori pentru utilizatorii autorizati ai SI ,,eReteta compensata” va
fi optimizata rezolutiei 1360x768 cu evitarea aparitiei barelor de defilare pentru
interfetele utilizator prezentate de solutia informatica.

GEN 007

SI ,,eReteta compensatd” va furniza interfatd publicd adaptabilda (va livra
interfatd responsiva) in functie de dispozitivul utilizat de acesta (notebook,
netbook, calculator desktop, smartphone, tableta etc.)

GEN 008

Interfata Publica va genera paginile de continut tindnd cont de cele mai bune
practici de optimizare SEO.

GEN 009

Procedurile de cautare a datelor vor fi implementate prin intermediul unor
cautari simple (specificarea unor siruri de cautare) sau a unor cautari de
complexitate mai ridicata, prin intermediul cérora se poate realiza o filtrare mai
exact a informatiei (formulare QBE). Indiferent de natura informatiei cautate
utilizatorul va utiliza aceeasi metoda de interogare si regésire a datelor pentru
origicare compartiment al interfetei utilizator a produsului informatic.

GEN 010

Interfata utilizator a sistemului informatic trebuie sa asigure cautarea, filtrarea
si vizualizarea inregistrarilor ce corespund criteriului de cautare prezentate
utilizatorilor in functie de drepturile lor de acces.

GEN 011

Continutul oricarui tabel cu rezultate ale cautarii trebuie sa poata fi exportat fie
in format XLS, CSV si PDF.

GEN 012

Arhitectura SI ,,eReteta compensata” va fi conceputd integrat, dezvoltata cu
aplicarea celor mai bune practici in domeniu (exemplu: principii de arhitectura
si arhitecturi de referinta aliniate TOGAF 9.1).

GEN 013

Arhitectura completa SI ,,eReteta compensata” va fi coordonata in prealabil cu
CNAM.

GEN 014

Arhitectura SI ,,eReteta compensatd” trebuie sd asigure utilizarea rationala si
balansata a resurselor de procesare.

GEN 015

SI ,.eReteta compensata” va fi dezvoltat In baza unei arhitecturi SOA multi-
nivel (cel putin 3 nivele arhitecturale (exemplu: nivelul de prezentare, nivelul
logicii de business si nivelul de date).

GEN 016

SI ,,eReteta compensatd” trebuie sd ofere interfete web de interactiune cu
sisteme informatice ale CNAM si ale altor autoritati publice ale Republicii
Moldova prin intermediul microserviciilor si MCloud.

GEN 017

SI ,,eReteta compensatd” va fi optimizat in transferul minim de date intre
calculatorul client si server, punandu-Se accent pe evitarea la maximum a
cererilor inutile, implementarea AJAX cu JSON, solicitarii la minim a
resurselor server necesare procedurilor de autentificare, autorizare si
jurnalizare.

GEN 018

Informatia potential variabila (exemplu: diferiti parametri, cai de stocare a
datelor, cai de conexiune cu servicii externe, clasificatoare etc.) va fi
configurabila si NU va necesita recompilarea solutiei sau interventii directe n
baza de date.

6.3

Cerintele de performanta a sistemului informatic

Cerintele de performantd specifice SI ,,eReteta compensatd” care corespund necesitdtilor si
asteptarilor CNAM sunt expuse 1n tabelul 6.3.
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Tabelul 6.3. Cerintele de performanta inaintate sistemului informatic

ID Obligativitate Descrierea cerintei
PER 001 M Timpul mediu de raspuns al serverului nu va depasi 3 secunde la
incarcatura nominala a sistemului.
PER 002 M SI ,,eReteta compensata” trebuie sa fie capabil sa permita activitatea a cel
putin 10000 utilizatori autorizati.
PER 003 M SI ,,eReteta compensata” va permite activitatea concurenta a cel putin 10000
utilizatori autorizati si deservirea concomitenta a cel putin 15000 interogari
fara a afecta performanta de functionare.
PER 004 M Interfata publica a SI ,,eReteta compensata” trebuie sa fie capabila sa
deserveasca accesul anual a peste 1000000 utilizatori anonimi.

PER 005 M Interfata publica a SI ,,eReteta compensata” trebuie sa fie capabila sa

deserveasca cel putin 10000 utilizatori anonimi concurenti si 20000 interogari
paralele.
PER 006 M SI ,,eReteta compensatd” trebuie sa fie capabil sa receptioneze, proceseze si
stocheze anual datele a peste 100 000 000 alerte si peste si peste 10 000
incidente de securitate.
PER 007 M Anterior livrarii SI ,,eReteta compensatd” vor fi efectuate totalitatea testelor,
de performanta si securitate.

PER 008 M Testarea performantei va include minim doua componente: testarea

incarcaturii sistemului (load testing) si testarea comportamentului sistemului la
solicitari mari (stress testing).

Pe parcursul utilizarii SI ,,eReteta compensata”, este posibil ca numarul de tranzactii procesate
si utilizatorilor concurenti sa creasca sau sa scada simtitor de la o perioada la alta. Pentru a
avea o utilizare rationald a resurselor de procesare, sistemul informatic trebuie sa fie usor
scalabil (in sus si in jos). Tabelul 6.4 contine cerinte privind caracteristicile de scalabilitate
aferente SI ,,eReteta compensata”.

Tabelul 6.4. Cerintele de scalabilitate a sistemului informatic

ID

Obligativitate

Descrierea cerintei

SR 001

M

SI ,,eReteta compensatd” va permite cresterea capacitatii de procesare fara
a intrerupe functionarea sa. In acest scop, sistemul va suporta extinderea pe
orizontald a capacititii de procesare (exemplu: adaugarea de noi noduri
server si efectuare balansare a incarcarii).

SR 002

SI ,,eReteta compensata” va putea fi configurat pentru scalare automata la
nivelul componentelor cheie (lag sensitive). Scalarea sistemului se va face
atat in sus, cat si in jos.

SR 003

SI ,,eReteta compensata” trebuie sa detina posibilitatea de a deservi un
numar nelimitat de tranzactii, cu conditia alocarii corespunzitoare a
resurselor de procesare si stocare date. Resursele vor fi alocate pe orizontala
(alocare noi servere, fara cresterea performantei pe serverele existente).
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6.4  Cerinte software, hardware si canale de comunicatie

Tabelul 6.5 contine cerintele de asigurare software, hardware si tehnologie de comunicatie
destinate implementarii SI ,,eReteta compensata”.

Tabelul 6.5. Cerintele de asigurare software, hardware si comunicatie

ID

Obligativitate

Descrierea cerintei

SHC 001

M

SI ,,eReteta compensatd” trebuie sa poata fi instalat atat pe servere dedicate,

cat si pe solutii de virtualizare (SI ,,eReteta compensatd” trebuie sa fie
conform cerintelor de desfasurare a sistemelor informatice pe platforma
guvernamentala tehnologica comuna MCloud).

SHC 002

Este necesard demonstrarea capacitatii de virtualizare prin livrarea catre
CNAM a unei imagini a sistemului ce poate fi incércata si devine functionala
cu configurari minime pe una din solutiile de virtualizare existente pe piata.

SHC 003

Furnizorul va demonstra posibilitatea instalarii si operdrii SI ,,eReteta

compensatd” 1n infrastructura MCloud.

SHC 004

SI,,eReteta compensata” trebuie s poatd fi accesat pe canale de comunicatii
de cel putin 512Kbps.

SHC 005

Pentru dezvoltarea SI ,,eReteta compensata” se recomandad utilizarea

urmatoarelor tehnologii:

- Limbaj de programare C#;

- Web framework ASP.NET MVC Core;

- RDBMS - SQL Server;

- Container engine — Docker;

- Container orchestration — Kubernetes;

- Cache server, session core — SQL Server sau Redis.

SHC 006

Furnizorul va indica explicit in ofertd platforma software in baza careia
urmeaza a fi dezvoltat SI ,eReteta compensatd” si platforma software
necesara exploatarii acestuia.

SHC 007

Tehnologiile propuse de Furnizor trebuie sa fie accesibile pentru cel putin
3 companii specializate In dezvoltarea solutiilor software care activeaza pe
piata locald a Republicii Moldova

SHC 008

SI ,,eReteta compensatda” va utiliza standarde deschise pentru formate si
protocoale de comunicare.

SHC 009

Serviciile expuse catre public de SI ,eReteta compensatd” vor fi
tehnologic neutre (Sistem de Operare, explorator Internet etc.).

SHC 010

Produsul program generic recomandat pentru operarea si interactiunea

=9

cu SI ,,eReteta compensata” reprezinta exploratorul WEB.

SHC 011

Sistemul va fi compatibil cu cel putin 2 cele mai recente versiuni ale
urmatoarelor exploratoare Web: MS Internet Explorer/MS Edge, Mozilla
Firefox, Google Chrome, Safari si Opera.

SHC 012

Compatibilitatea cu exploratorul WEB MS Internet Explorer/MS Edge
este obligatorie.
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SHC 013 D Sl ,.eReteta compensata” va incorpora un serviciu Heart-beat care va
comunica periodic starea normala de lucru a sistemului.

SHC 014 M Sistemul va include mijloace configurabile de jurnalizare tehnica
(logging).
SHC 015 M Sistemul trebuie sa fie capabil sa produca cel putin urmatoarele nivele de

jurnalizare tehnica: info; warning; critic; error.

SHC 016 M Dezvoltatorul va enumera mijloacele ce vor fi utilizate la depanarea
tehnica a sistemului.

SHC 017 M Furnizorul va pregati mijloace ce faciliteaza functiile de administrare a
sistemului:

- startarea componentelor sistemului;

- stoparea componentelor sistemului;

- restartarea componentelor sistemului,

- crearea copiei de rezerva a bazei de date,

- restaurarea datelor de pe copia de rezerva indicata,
+ Improspatarea memoriei operationale a sistemului.

SHC 018 M SI ,,eReteta compensatd” va opera in retele TCP/IP si in special HTTPS.

SHC 019 M SI ,,eReteta compensata” va utiliza XML in calitate de mijloc principal
pentru integrarea datelor.

SHC 020 M Furnizorul va sugera alte servicii de retea si utilitare necesare pentru
operarea sistemului.

6.5  Cerinte de licentiere si proprietate intelectuala

CNAM va detine toate drepturile necesare pentru utilizarea pe termen nelimitat a SI ,,eReteta
compensatd” si a tuturor componentelor soft necesare bunei functionari a SI ,,eReteta
compensatd”. Tabelul 6.6 contine specificarea cerintelor aferente licentierii si drepturilor
de proprietate intelectuala aferente SI ,,eReteta compensata” si componentelor soft necesare

functionarii sistemului informatic.

Tabelul 6.6. Cerintele de licentiere si proprietate intelectuala

ID Obligativitate Cerinta
LIC 001 | CNAM va asigura urmatoarele medii de operare pentru SI ,eReteta
compensata”:

. Mediul de productie;
v Mediul de testare/instruire;
v Mediul de dezvoltare.

LIC 002 M Furnizorul va include in oferta sa financiara licentele pentru toate produsele
soft de tip COTS (diferite de cele mentionate Tn SHC 005), necesare
implementarii si exploatarii SI ,,eReteta compensata” in cele trei medii puse
la dispozitie de CNAM.

Aici sunt incluse urmatoarele: sisteme de operare, sisteme de gestiune baze

de date, biblioteci software, utilitare si alt soft de sistem.
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LIC 003

Cantitatea licentelor oferite trebuie sa permita accesarea si utilizarea Sl
»~eReteta compensata” (in orice mediu in care functioneaza) de cel putin
10000 de utilizatori autorizati nominali, precum si nelimitat de utilizatori
anonimi si sisteme externe. Nu vor exista restrictii cu privire la numarul de
documente, tranzactii sau mod de accesare a SI ,.eReteta compensata”
(exemplu: limitari la accesare concurenta).

LIC 004

Cantitatea licentelor oferite trebuie sd permita accesarea API-urilor expuse de
SI ,,eReteta compensata” de orice aplicatie si sistem extern.

LIC 005

Furnizorul va transmite catre CNAM toate drepturile asupra dezvoltarilor,
ajustarilor, configurarilor si personalizarilor efectuate pentru implementarea
SI ,.eReteta compensatd” conform cerintelor. Acestea pot fi aferente
produselor soft terte licentiate sau pot fi componente elaborate in cadrul
proiectului.

LIC 006

Orice date stocate in cadrul bazelor de date aferente SI ,,eReteta compensatd”
sunt proprietatea CNAM. Accesul la aceste date pe intreaga perioada de
contractare a furnizorului, cat si dupa, este subiect al cerintelor si clauzelor
de confidentialitate a informatiei.

6.6  Cerinte de interoperabilitate

Interoperabilitatea SI ,,eReteta compensata” reprezintd caracteristica sistemului informatic de
a comunica cu alte aplicatii informatice. Arhitectura de sistem stabileste interfetele ce
trebuie sa existe intre SI ,,eReteta compensata” si alte sisteme informatice ale CNAM sau
ale altor autorititi publice ale Republica Moldova. In tabelul 6.7 sunt definite cerintele
privind caracteristicile de interoperabilitate ale SI ,,eReteta compensata” solicitate de

CNAM.

Tabelul 6.7. Cerintele cadrului de interoperabilitate a sistemului informatic

ID

Obligativitate

Cerinta

INT 001

=9

Toate interfetele expuse de ale SI ,,eReteta compensata” trebuie sa fie bazate
pe standarde deschise. Toate fluxurile de mesaje intre SI ,.eReteta
compensatd” si entitati externe se vor realiza cu utilizarea standardelor

deschise

INT 002

SI ,eReteta compensatd” va detine capabilititi de implementare a
interfetelor prin intermediul MConnect.

INT 003

SI ,,eReteta compensatd” se va integra cu platforma de interoperabilitate
MConnect pentru a consuma date din sisteme informatice externe (exemplu:
extragerea datelor din registre de stat).

INT 004

SI ,,eReteta compensata” se va integra cu serviciul guvernamental MPass
pentru implementarea mecanismului de autentificare a utilizatorilor prin
intermediul semnaturii electronice sau mobile.

INT 005

SI ,,eReteta compensatd” se va integra cu serviciul guvernamental MSign
pentru implementarea infrastructurii de utilizare a semnaturii electronice.

INT 006

ST ,,eReteta compensata” se va integra cu serviciul guvernamental MLog
pentru jurnalizarea evenimentelor de business critice.

INT 007

SI ,,eReteta compensatd” se va integra cu serviciul guvernamental MNotify
pentru implementarea mecanismului de notificare a utilizatorilor.
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INT 008

SI ,,eReteta compensatd” se va integra cu serviciul guvernamental MPower
pentru verificarea imputernicirilor utilizatorilor autoriza de a efectua actiuni
specifice in cadrul interfetei utilizator.

INT 009

%2

Toate interfetele furnizate de SI ,,eReteta compensata” vor interactiona cu
aplicatiile externe instantaneu sau programat prin intermediul unor job-uri
specializate.

INT 010

SI ,,eReteta compensata” va detine capabilititi de definire a noilor interfete
standard pentru accesarea tuturor functiilor de business cheie ale sistemului
(exemplu: generare documente, generare tranzactii, accesare informatii
despre entitatile de business stocate in cadrul SI ,,eReteta compensata”).

INT 011

Interfetele respective trebuie sa permita gestiunea entitatilor de business cu
aplicarea tuturor regulilor de business relevante si cu utilizarea tuturor
proprietatilor aferente entitatilor de business.

INT 012

SI ,,eReteta compensatd” va detine capabilitati de definire a noilor interfete
pentru accesarea sistemelor externe cu utilizarea standardelor deschise.
Aceste interfete vor fi accesibile pentru apelare in cadrul functiilor
sistemului, la implementarea functionalitatilor SI ,,eReteta compensata”.

INT 013

SI,.eReteta compensatd” va detine interfete standard pentru exportul datelor
in cadrul instrumentelor de tipul Data Warehouse.

6.7 Cerinte de migrare si populare a datelor

Tabelul 6.8 contine cerintele de migrare si populare a datelor in SI ,,eReteta compensata”.
Trebuie mentionat faptul ca acceptanta sistemului informatic va fi realizata dupa popularea
bazei de date cu seturile de date furnizate de CNAM.

Tabelul 6.8. Cerintele de migrare si populare a datelor

ID

Obligativitate

Descrierea cerintei de migrare

MIG 001.

M

CNAM va pregati si livra seturile de date si metadate necesare popularii cu
date primare a SI ,,eReteta compensata”. Formatul datelor migrate va fi
convenit de comun acord cu Dezvoltatorul.

MIG 002.

Dezvoltatorul va trebuie sa converteasca valori specifice ale metadatelor
aferente seturilor de date externe conform sistemului de metadate statistice
al CNAM.

MIG 003.

Dezvoltatorul va include in oferta tehnica abordarea sa privind procedura de
implementare a procedurii de migrare si populare initiald a bazei de date.

MIG 004.

Dezvoltatorul trebuie sd furnizeze mecanism care va asigura popularea
automatizatd a bazei de date a SI ,,eReteta compensatd” cu metadatele
relevante (nomenclatoare, clasificatoare, variabile de diferita natura etc.) si
seturile de date primare furnizate de CNAM in vederea consolidarii stocului

de date initial al SI ,,eReteta compensata”.
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MIG 005.

Pe parcursul implementarii procedurii de migrare si populare a datelor
Furnizorul este responsabil pentru:

. definirea metodologiei utilizate in procesul de migrare si populare a
datelor;
. elaborarea planurilor detaliate de migrare si populare a datelor;

. furnizarea mecanismelor software destinate migrarii si popularii
datelor;

. definirea cerintelor de calitate catre seturile de date destinate
migrarii/popularii si procesarea lor prin intermediul mecanismelor de
migrare si populare elaborate;

. maparea valorii metadatelor receptionate din surse externe (in cazul
divergentelor);

. definirea criteriilor de reconciliere a datelor migrate si populate;

. participarea in procesul de curatare si imbogatire a datelor;

. verificarea si validarea calitatii seturilor de date ce urmeazd a fi
migrate si populare;

. popularea bazei de date a SI ,,eReteta compensata” in baza seturilor
de date furnizate de CNAM;

‘ identificarea si solutionarea exceptiilor/erorilor pe parcursul

procesului de migrare si populare a datelor.

MIG 006.

Furnizorul trebuie sd propund citre CNAM metodologia de migrare si
populare a datelor. Metodologia de migrare si populare a datelor trebuie sa
contind urmatoarele elemente:

+  metodologia de pregatire a datelor ce urmeaza a fi migrate si
populate;

- metodologia de mapare a datelor migrate si populate;

+ metodologie de curdtare si Imbogatire a datelor migrate/ populate si
asigurare a calitatii lor;

+ metodologia completdrii valorii datelor solicitate obligatoriu de
»~eReteta compensata” dar care lipsesc in seturile de date furnizate;

+ procedura automatizatd de migrare si populare a datelor;

+ principiile de reconciliere a datelor migrate si populate;

+ planul de recuperare in caz de esec (pentru fiecare etapa a procesului
de migrare si populare a datelor);

+  planul de livrare a mecanismului de migrare si populare a datelor.

MIG 007.

Furnizorul trebuie sa livreze catre CNAM solutie software destinatad
automatizarii proceselor de migrare si populare initiald cu date a SI ,,eReteta
compensata”.

MIG 008.

Toate activitatile de migrare si populare initiala a SI ,,eReteta compensata”
cu date trebuie sa fie efectuate in mediul de operare controlat de CNAM.
Datele nu vor parasi niciodata infrastructura MCloud.

MIG 009.

In procesul migrarii Furnizorul se va confirma politicii de securitate a
MCloud.

MIG 010.

Furnizorul va demonstra corectitudinea instrumentarului de migrare si
populare initiald cu date a SI ,,eReteta compensata” specialistilor CNAM
(un act de acceptantd a migrarii si popularii initiale cu date a SI ,,eReteta

compensatd” urmeaza a fi semnat Intre Furnizor si CNAM).

Cerinte de asigurare a securitatii informationale

SI ,.eReteta compensata” trebuie sa permitd un control adecvat asupra riscurilor de
securitate a informatiei aferente utilizarii. Masurile de securitate implementate trebuie sa
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fie aliniate la politicile de securitate aprobate in cadrul CNAM si sa asigure prevenirea,
detectarea si reactionarea adecvata la incidentele de securitate cibernetica.

SI ,,eReteta compensata” trebuie sd implementeze o abordare de tipul ,,Multi-layered
security” (securitate de mai multe nivele) la nivelul sistemului si sa detina capacitatea de a
se integra in modelul institutional al CNAM pentru managementul securitatii informatiei
(bazat pe familia de standarde 1SO 27000).

In acest compartiment sunt stabilite cerintele privind caracteristicile de securitate aferente
SI ,,eReteta compensata” solicitate de CNAM.

Tabelul 6.9. Cerintele pentru arhitectura de securitate

ID

Obligativitate

Cerinta

SEC 001

M

Arhitectura SI ,,eReteta compensata” trebuie sa fie conceputa prin aplicarea
unei abordari de tipul ,,Security by design” (securitate prin design).

SEC 002

Arhitectura de securitate a SI ,eReteta compensatd” trebuie sa fie
documentata la nivel tehnic. Documentatia va contine:

. descrierea modelului de securitate implementat;

v componentele prezente;

. rolul fiecdrei componente din punct de vedere al securitatii

SEC 003

Toate procesele de sistem aferente componentelor SI ,,eReteta compensata”
vor rula cu privilegii minime necesare executarii sarcinilor atribuite.

SEC 004

3

Toate credentialele de acces utilizate de SI ,,eReteta compensata” trebuie sa
fie configurabile in interfetele administrative. SI ,,eReteta compensata” nu
va contine credentiale de acces hard-coded.

SEC 005

SI ,,eReteta compensatd” nu va contine credentiale de acces stocate la
nivelul componentelor sale (in baza de date, fisiere de configuratie) in forma
deschisa.

SEC 006

Toate interfetele expuse ale SI ,,eReteta compensatd” vor fi accesate cu
aplicarea metodelor sigure de autentificare (exemplu: certificate X.509).

SEC 007

Accesul la functiile oferite utilizatorilor neautentificati (interfata publica
furnizata de SI ,,eReteta compensatd™) trebuie sa fie controlat cu mijloace
de protectie contra suprasolicitarii (exemplu: CAPTCHA, RECAPTCA

etc.).

SEC 008

Continutul campurilor din formularele completate de catre utilizatori trebuie
sa fie validat in mod obligatoriu atat pe calculatorul client cat si pe server
pana la stocarea in baza de date.

SEC 009

SI ,eReteta compensatd” va fi securizat pentru OWASP Top 10
vulnerabilities (2017).

SEC 010

SI ,,eReteta compensatd” va asigura confidentialitatea datelor transmise-
receptionate pe canalele de comunicatie.

SEC 011

Actiunile utilizatorilor trebuie sa fie inregistrate in jurnale electronice.

SEC 012

SI ,,eReteta compensatda” va emite un semnal periodic care indica starea sa
functionala.

SEC 013

SI ,,eReteta compensatd” va permite accesarea functiilor sale doar dupa
autentificarea cu succes a utilizatorului prin intermediul semnaturii
electronice sau mobile (MPass).

89




SEC 014

SI ,.eReteta compensatd” va permite inregistrarea utilizatorilor si a
informatiei de profil aferentd acestora (exemplu: nume, prenume, IDNP,
Email etc.).

SEC 015

Sl ,,eReteta compensatd” va permite blocarea, dezactivarea sau suspendarea
conturilor utilizatorilor la nivel de aplicatie.

SEC 016

SI ,,eReteta compensata” va permite aplicarea diferentiatd a metodelor de
autentificare, in functie de rolurile detinute de utilizatori si componentele
functionale accesate

SEC 017

=9

SI ,.eReteta compensatd” va permite setarea numarului de conexiuni
simultane ce pot fi initiate de un utilizator.

SEC 018

SI,,eReteta compensata” va permite setarea timpului de expirare a sesiunilor
utilizatorilor autorizati in caz de inactivitate (valoarea implicita este de 15
minute).

SEC 019

SI ,,eReteta compensatd” va detine mecanisme eficiente de prevenire a
preludrii neautorizate a sesiunilor active initiate de utilizatorii autorizati.

SEC 020

Sesiunea de lucru in SI ,,eReteta compensata” va fi blocata la solicitarea
utilizatorului sau automat, la expirarea timpului rezervat sesiunii.

Tabelul 6.11. Cerintele pentru mecanismul de autorizare

ID

Obligativitate

Cerinta

SEC 021

M

SI ,,eReteta compensatd” va permite gestiunea granulara a drepturilor de
acces la toate obiectele sale si actiunile posibile asupra acestora (exemplu:
formulare electronice, meniuri, rapoarte, actiuni de
creare/vizualizare/actualizare/ eliminare etc.).

SEC 022

Metoda de autorizare in cadrul sistemului se va baza pe principiul ,,este
interzis tot ce nu este explicit permis”.

SEC 023

SI ,.eReteta compensatd” va permite definirea de grupuri de utilizatori si
roluri si asocierea utilizatorilor la aceste grupe si roluri.

SEC 024

SI ,,eReteta compensata” va permite acordarea drepturilor de acces la nivel
de utilizator explicit, grup si rol. Un grup de utilizatori va putea contine mai
multe subgrupuri/roluri. Un utilizator poate fi asociat unuia sau mai multor
grupuri si roluri, drepturile sale de acces fiind determinate cumulativ.

SEC 025

SI ,,eReteta compensatd” va permite acordarea drepturilor de acces bazate pe
reguli de business (exemplu: modificarea inregistrarii doar daca utilizatorul
este autor sau dacd operatiunea se face intr-un anumit interval de timp, stare
sau context).

SEC 026

SI ,,eReteta compensatd” va permite atribuirea temporard a drepturilor
detinute de un utilizator catre un alt utilizator. Atribuirea va putea fi efectuata
Cu pastrarea sau suspendarea drepturilor detinute de utilizatorul cétre care se
deleaga drepturile.

SEC 027

SI ,,eReteta compensata” va permite segregarea activitatilor administrative
(exemplu: Administratorul 1 modifica, Administratorul 2 confirma).
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SEC 028

SI ,,eReteta compensata” va furniza vizualizari si rapoarte privind drepturile
de acces configurate. Acestea vor putea fi parametrizate in functie de cel
putin urmatoarele criterii: grup de utilizatori/roluri, login utilizator, actiuni
admise etc.

SEC 029

SI ,,eReteta compensatd” va detine capabilitati de autentificare si autorizare
a utilizatorilor prin intermediul serviciului de platformd MPass.

SEC 030

SI,,eReteta compensatd” va autoriza accesul utilizatorilor la compartimentele
interfetei utilizator si date dupa verificarea Tmputernicirilor acestora prin
intermediul MPower.

Tabelul 6.12. Cerintele pentru mecanismul de validare a datelor de intrare/iesire

ID

Obligativitate

Cerinta

SEC 031

M

SI ,eReteta compensati”va detine mecanisme adecvate pentru a preveni
manipularea datelor de intrare (date de intrare parvenite de la utilizatorii
autorizati, date de intrare parvenite de la aplicatii externe).

SEC 032

Toate actiunile de modificare date critice si sensibile in cadrul SI ,,eReteta
compensatd”vor fi efectuate prin intermediul formularelor si documentelor
specializate, conform fluxului de lucru stabilit pentru aceste categorii de
documente (exemplu: corectarea datelor incidentelor documentate).

SEC 033

SI ,,eReteta compensatd”va efectua validarea completa si independenta a
datelor pe partea de nivelul de prezentare, nivelul logicii de business, nivelul
de date, in scopul asigurdrii integritatii, completitudinii si corectitudinii
datelor.

SEC 034

Toate afisarile de date in cadrul SI ,,eReteta compensata”trebuie sa fie Insotite
de un marcaj de securitate, conform unui clasificator stabilit In acest sens in
cadrul SI ”eReteta compensatd”.

SEC 035

Datele confidentiale nu vor fi stocate si accesate nesecurizat in cadrul SI
»eReteta compensata” (exemplu: fisiere log, caching etc.).

SEC 036

SI ,,eReteta compensatd” va detine mecanisme de protejare aditionald a datelor
deosebit de confidentiale (exemplu: afisarea mascata a datelor, stocarea
datelor

in forma criptata, autentificarea repetatd sau utilizand mijloace

suplimentare a utilizatorului etc.).

SEC 037

SI ,,eReteta compensata” va detine proceduri de rutinad pentru verificarea si
detectarea posibilelor coruperi a relatiilor de integritate a datelor.

SEC 038

Sl ,,eReteta compensatd” va detine mecanisme adecvate pentru a preveni
manipularea datelor stocate in cadrul aplicatiei.

Tabelul 6.13. Cerintele pentru mecanismul de jurnalizare si audit

ID

Obligativitate

Cerinta

SEC 039

M

SI ,,eReteta compensatd” va detine componente de audit ce vor colecta si
gestiona centralizat inregistrarile de audit la nivelul fiecarui modul al
sistemului informatic.
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SEC 040

Componenta de audit va permite configurarea granulari a politicilor de audit.

SEC 041

SI ,,eReteta compensatd” va permite stabilirea politicilor de audit la nivel de
componentd functionald/compartiment al interfetei utilizator, categorii de
date si la nivel de eveniment jurnalizat.

SEC 042

SI ,,eReteta compensatd” va permite stabilirea caracteristicilor specifice
evenimentelor ce trebuie si fie jurnalizate (exemplu: produse intr-un anumit
interval de timp, aflate intr-un anumit statut sau care tranziteaza un anumit
statut etc.).

SEC 043

SI ,,eReteta compensata” va permite auditarea oricdrui eveniment, la nivelul
oricarui obiect sau entitate de business din cadrul sistemului informatic.

SEC 044

Fiecare inregistrare de audit va contine cel putin:
. momentul in timp al producerii evenimentului;
. subiectul evenimentului (identificatorul utilizatorului);
. obiectul sau entitatea afectata;
. evenimentul produs;
. adresa IP de unde s-a initiat evenimentul.

SEC 045

Inregistrarile de audit nu vor contine date confidentiale (exemplu: parole
introduse la incercérile esuate de autentificare).

SEC 046

Erorile ce pot apdrea la jurnalizarea inregistrarilor de audit nu trebuie sa
afecteze functionarea normald a sistemului informatic.

SEC 047

Componenta de audit va utiliza ceasul de sistem setat la nivelul sistemului de
operare al serverului aplicatie in care ruleaza functionalitatea de jurnalizare a
evenimentelor.

SEC 048

Componenta de audit va detine un mecanism de arhivare a inregistrarilor de
audit istorice. Procesul de arhivare va putea fi parametrizat
(frecventa, vechime date, format arhivare, destinatie etc.).

SEC 049

SI ,,eReteta compensatd” va putea genera automat notificari catre persoanele
responsabile la producerea anumitor evenimente de securitate, conform
configuratiilor setate.

SEC 050

ST ,,eReteta compensata” va permite fixarea versiunilor istorice ale datelor,
ce vor fi considerate deosebit de senzitive.

SEC 051

Activitatile de schimbare stari si responsabili Inregistrari vor fi jurnalizate.

SEC 052

SI ,,eReteta compensata” va detine instrumente comode pentru accesarea si
procesarea evenimentelor jurnalizate, inclusiv filtrarea inregistrarilor de audit
dupa orice camp detinut si exportul acestora in format uzual. Instrumentele
de audit ale sistemului informatic vor putea fi utilizate si in scopul

importului arhivelor cu fisiere de audit pentru activitati de analiza ocazionale.

SEC 053

SI ,.eReteta compensatd” va detine mecanisme sigure de protejare a
integritatii datelor de audit inregistrate.

SEC 054

Evenimentele de business critice trebuie jurnalizate in paralel prin
intermediul serviciului guvernamental de jurnalizare MLog.
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SEC 055

SI ,eReteta compensatd” va furniza mecanism de configurare a
evenimentelor de business care vor fi jurnalizate in paralel prin intermediul
serviciului MLog.

Tabelul 6.14. Cerintele pentru mecanismul de gestiune a exceptiilor si erorilor

ID Obligativitate | Cerinta

SEC056 | M ST ,,eReteta compensatd” va inregistra centralizat toate exceptiile si erorile
generate de componentele sale functionale.

SEC057 | M La producerea unei erori, SI ,,eReteta compensata” va afisa utilizatorului un
mesaj de eroare generic. Acesta poate contine un cod de eroare si un
identificator unic al erorii, pentru a facilita implicarea serviciilor de suport.

SEC058 | M SI ,,eReteta compensata” va detine instrumentele necesare pentru analiza si
procesarea Inregistrarilor aferente exceptiilor si erorilor.

SECO059 | M SI ,,eReteta compensatd” va putea genera automat notificari catre persoanele
responsabile la producerea anumitor erori in functionarea componentelor sale
functionale.

Tabelul 6.15. Cerintele pentru capabilitatile de rezilienta

ID Obligativitate Cerinta

SEC060 | M SI ,,eReteta compensata” va avea implementate instrumente pentru executarea
procedurilor de generare automata a copiilor de rezerva si gestiune a copiilor
de rezerva istorice.

SEC061 | M SI ,.eReteta compensatd” trebuie sid detind mecanisme de asigurare a
integritatii datelor in cazul caderilor la nivelul oricaror componente.

SEC062 | M SI ,,eReteta compensata” trebuie sd detind mecanisme de restabilire operativa
a disponibilitatii si accesibilitatii in cazul unor incidente de continuitate.

SEC063 | M Arhitectura SI ,,eReteta compensatd” trebuie sd fie rezistenta la caderi de
componente $i sd nu detina puncte singulare de cadere (SPOF).

SEC064 | M SI ,.eReteta compensatd” trebuie sid detind mecanisme de asigurare a
integritatii datelor In cazul unor caderi accidentale la nivelul oricaror
comnnnente ale qale

SEC065 | M ST ,,eReteta compensata” trebuie sa detind mecanisme de restabilire operativa
a disponibilitatii si accesibilitatii in cazul unor incidente de continuitate.

6.9  Cerintele de desfasurare a sistemului informatic

Tabelul 6.16 contine cerintele privind mecanismele de desfasurare a SI ,,eReteta compensata”
ce urmeaza a fi implementate de Furnizor. Acestea corespund cerintelor recente pentru
sistemele informatice ale autoritatilor publice centrale ale Republicii Moldova.

Tabelul 6.16. Cerintele de desfasurare a sistemului informatic

ID

Obligativitate

Descrierea cerintei de desfasurare
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DEP 001

SI ,,eReteta compensatd” trebuie sd capabil a fi instalat pe servere
dedicate si in medii virtualizate.

DEP 002

=9

SI ,,eReteta compensata” trebuie sd capabil sd fie desfasurat si sa
functioneze pe o infrastructurd containerizata (exemplu: Docker
Engine, Kubernetes).

DEP 003

SI ,,eReteta compensata” trebuie sa capabila sa initieze desfasurarea pe
mai multe medii simultan (exemplu: de dezvoltare, de testare, de
productie) initiate de la zero.

DEP 004

Desfasurarea SI ,,eReteta compensatd” trebuie sa fie efectuatd prin
intermediul unor instrumentare specializate ce asigura procesului de
creare a imaginilor docker, actualizarea acestora, versionarea,
desfasurarea.automatizarea

DEP 005

Mecanismul de desfasurare a SI ,,eReteta compensatd” trebuie sa fie
capabil sd defineascd componenta containerului ce urmeazd a fi
actualizata (exemplu: versiune noud a softului de platforma, modul
functional actualizat, etc.).

DEP 006

Mecanismul de desfasurare a SI ,,eReteta compensatd” trebuie s fie
capabil sa gestioneze continutul containerului.

DEP 007

Mecanismul de desfasurare a SI ,,eReteta compensata” trebuie sd fie
capabil sd adauge noi componente in continutul containerului.

DEP 008

Pentru desfasurarea SI ,eReteta compensati” este necesar ca
mecanismul de desfasurare sd poatd specifica in ce cluster (server
dedicat sau cloud) trebuie sa fie efectuata desfasurarea.

DEP 009

Pentru desfasurarea SI ,eReteta compensatd” este necesar ca
mecanismul de desfasurare sa furnizeze flux de lucru pentru compilarea
codului sau registrelor.

DEP 010

Mecanismul de desfasurare a SI ,.eReteta compensatd” trebuie si
furnizeze functionalitati de livrare a solutiei informatice si efectuare de
actiuni terte (exemplu: instalarea pachetelor aditionale, configurare
notificdri etc.) utilizand instrumentare existente.

DEP 011

Mediul de productie al SI ,,eReteta compensata” trebuie sa poata fi

aprobare build manual).

DEP 012

Dezvoltatorul va livra catre CNAM toate instrumentarele si scripturile
necesare desfasurarii automatizate a SI ,,eReteta compensata”.

6.10 Cerinte de documentare a sistemului informatic

SI ,,eReteta compensatd” va fi acompaniat de un set complet de documentatie tehnica care
cuprinde compartimentele incluse in tabelul 6.17.

Tabelul 6.17. Cerintele de documentare a sistemului informatic

ID Obligativitate | Descrierea cerintei de documentare a SI ,,eReteta compensata”

DOCO001| M Furnizorul va pregiti si publica materiale de ghidare interactiva incluse in
interfata utilizator a SI ,,eReteta compensata”.

DOCO002| M Furnizorul va pregéti si livra manualul utilizatorului in limba Romana.
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DOC 003

Furnizorul va pregiti si livra ghidul administratorului in limba Romana.

DOC 004

Furnizorul va pregati si livra ghidul de instalare si configurare a sistemului
(care sa includa cel putin compilarea codului, instalarea aplicatiei, cerinte
hardware si software, descrierea si configurarea platformei, configurarea
aplicatiei, proceduri de disaster recovery).

DOC 005

Furnizorul va pregiti si livra proiectul tehnic al sistemului informatic livrat in
baza caruia vor fi efectuate totalitatea activitatilor de dezvoltare/acceptanta a
sistemului informatic (SRS si SDD).

DOC 006

Furnizorul va pregati si livra documentatia de Arhitecturd a sistemului cu
descrierea modelelor in limbajul UML, care sa includa un nivel de detaliere
suficient al arhitecturii in mai multe sectionari (inclusiv modelul logic si fizic
al datelor).

DOC 007

Furnizorul va pregati si livra documentatia API-urilor consumate si expuse
pentru integrare cu sistemele informatice externe.

DOC 008

Furnizorul va livra totalitatea instructiunilor necesare bunei exploatari a SI
»eReteta compensata” si solutionare a unor eventuale probleme tehnice.

DOC 009

Furnizorul va livra codul sursa pentru aplicatiile si componentele dezvoltate
in cadrul proiectului cu comentariile necesare intelegerii codului program.

DOC 010

Furnizorul va livra documentatia de instruire pentru toate rolurile de utilizatori
ai SI ,,eReteta compensata”.

6.11 Cerinte de garantie, mentenantd si suport tehnic al sistemului
informatic

Furnizorul va asigura garantie si suport tehnic post implementare care cuprinde
compartimentele incluse 1n tabelul 6.18.

Tabelul 6.18. Cerintele de garantie, mentenanta si suport tehnic

ID Obligativitate | Descrierea cerintei de garantie si suport tehnic

GMS 001| M Dezvoltatorul va oferi garantie si suport tehnic pe parcursul a 12 luni dupa
acceptanta finald a SI ,,eReteta compensata”.

GMS 002 M Garantia si suportul tehnic va corespunde standardului national SM ISO/CEI
14764:2015 - Ingineria software. Procesele ciclului de viata al software-ului.
Mentenanta.

GMS 003| M Dezvoltatorul va pune la dispozitia CNAM un serviciu Help Desk disponibil
in toate zilele lucratoare ale anului.

GMS 004| M Utilizatorii CNAM vor putea apela serviciul Help Desk la un numar de telefon
national (care corespunde numerotarii telefonice a Republicii Moldova).

GMS 005 M Limba de comunicare cu serviciul Help Desk — roména sau rusa.

GMS 006| M Utilizatorii CNAM vor putea semnala alternativ problemele tehnice aparute
prin mecanism de ticketing, Email sau mesaje instant.

GMS 007 M Furnizorul va asigura suport de documentare a problemelor tehnice si
trasabilitatea acestora pentru Beneficiar.
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GMS 008] M Orice eroare program depistatd pe parcursul perioadei de garantie va fi
remediatd de Dezvoltator gratuit si In termen util.

GMS 009 M In cazul aparitiei unor solicitari adiugatoare de implementare, acestea vor face
obiectul unui amendament la contract si platd a contravalorii serviciilor.

GMS 010, M Furnizorul si CNAM vor semna un SLA care va specifica in detalii principiile

de prestare a serviciilor de garantie, mentenanta si suport.

VII. PRODUSUL FINAL SI COMPONENTELE LIVRATE

Produsul final (SI ,,eReteta compensatda”) e format din artefactele software si de documentare
a sistemului precum si de transferul de cunostinte catre posesorul, detinatorul si
administratorul solutiei software. Artefactele aferente livrabilelor SI,,eReteta compensata”
sunt specificate in tabelul 7.1.

Tabelul 7.1. Lista livrabilelor de proiect

ID Obligativitate | Descrierea succinti a artefactului

DEL 001 | M Codul sursd complet al modulelor si componentelor necesare compilarii
produsului program livrat.

DEL 002 | M Produsul final impachetat pentru instalare facild in mediul tehnologic propus
(inclusiv scripturile de deployment automatizat).

DEL 003 | M Documente si rapoarte aferente proceselor de management al proiectului de
proiectare, dezvoltare si implementare a SI ,,eReteta compensata”.

DEL 004 | M Proiectul Tehnic (SRS+SDD).

DEL 005 | M Documentul privind desfagurarea si configurarea SI ,,eReteta compensata”.

DEL 006 | M Manualul Utilizatorului.

DEL 007 | M Manualul Administratorului (inclusiv planul de contingentd).

DEL 008 | M Ghidul de inlaturare a defectiunilor si activitatilor de mentenanta curenta a SI
»eReteta compensata”.

DEL 009 | M Totalitatea materialelor aferente instruirii utilizatorilor SI ,,eReteta
compensata”.

DEL 010 | M Specificatiile tehnice pentru interfetele consumate si publicate de SI ,,eReteta
compensata”.

DELO011 | M Planul de testare si rezultatele testdrii interne (functionale, de integrare, de
performantd, de incarcare, de securitate).

DELO012 | M Acord SLA semnat cu CNAM pentru perioada de mentenanta, garantie si
suport partea integranta a contractului.

DELO013 | M Toate artefactele urmeaza a fi livrate pe suport electronic (DVD+-R).

Aditional la artefactele aferente livrabilelor SI ,,eReteta compensata” vor fi prestate un sir de
servicii necesare transferului de cunostinte catre CNAM continute in tabelul 7.2.
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Tabelul 7.2. Serviciile de transfer de cunostinte aferente artefactelor livrate

ID Obligativitate Descrierea succinta a artefactului
DEL 014 |M Furnizorul urmeaza sa efectueze activitati de instruire destinate trainerilor
CNAM care vor putea instrui in continuare toate categoriile de utilizatori a SI
»€Reteta compensata”.
DEL 015 |M Furnizorul urmeaza sa efectueze activitati de instruire tuturor
categoriilor de utilizatori autorizati si utilizatorilor cu rol administrator de
sistem.
DEL 016 |M Furnizorul urmeaza s furnizez servicii de asistentd tehnica pe perioada de
pilotare a Sl ,,eReteta compensata”.
DEL 017 |M Furnizorul va asista CNAM 1n activitatile de testarea de acceptare a SI
»eReteta compensata”.
DEL 018 |M Furnizorul urmeaza sa furnizeze servicii de asistare a CNAM in procesele de
punere a SI ,,eReteta compensata” in productie.
DELO019 |M Furnizorul urmeaza sd elimine toate deficientele si erorile ale SI ,,eReteta
compensatd” identificate pe perioada de pilotare si la testarea de acceptare.
DEL 020 |M Furnizorul urmeaza sa asigure suport tehnic post implementare (dupa punerea
sistemului in productie) pentru o perioadd de 12 luni, inclusiv mentenanta
corectiva, adaptiva si preventiva, in conformitate cu SM ISO/CEI 14764:2015
- Ingineria software. Procesele ciclului de viata al software-ului. Mentenanta.
VIII. ETAPELE SI TERMENII DE REALIZARE
Etapa Elemente iesire Termen
Elaborare Proiect tehnic: 30.03.2023
o Documentul de design al solutiei
o Arhitectura solutiei
Versiunea sistemului software 24.04.2023
Documentatie tehnica: 24.04.2023 —
o Raport de Testare 23.06.2023
o Ghidul de Instalare
o  Ghidul de mentenanta si operare
o Raport Testarii de Performanta
o Raport de Code Coverage [ min 75%]
o Cod Sursa
o Procese verbale de testari de calificare | 24.04.2023—
23.06.2023
o Actde predare in exploatare 24.04.2023
experimentald (Act de acceptanta
provizorie)
Implementare o Plan implementare 18.05.2023 -
o Actde finisare a elaborarii si de 23.06.2023
instalare a aplicatiei pe Mcloud
o Actde lansare in pilotare
o  Propuneri de remedieri
Instruirea o Raport de instruire 01.06.2023 -
26.06.2023
Acceptanta o Codul sursa actualizat 26.06.2023 -
o Act de acceptanta (Acceptanta finald) 30.06.2023,
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o Actde predare in exploatare 01.07.2023

Exploatare, mentenanta o Planul de mentenanta 01.07.2023 -
si  suport post- o Raportul modificarilor coordonat (din 30.06.2024
implementare procesul de exploatare)

o Codul sursa actualizat
o Documentatia actualizatda

IX. CERINTE DE PERFECTARE A OFERTELOR
9.1 Cerinte privind puterea institutionald a furnizorului

La concurs pot participa companii specializate in prestarea serviciilor informatice cu o
experientd In domeniu de minim 3 ani.
Persoanele juridice interesate trebuie sa expedieze oferta tehnica care sa contina:
- Descrierea detaliatd a operatorului economic (experienta, resurse umane, capacitati
manageriale si tehnice in domeniu, etc.);
. Portofoliul companiei cu indicarea proiectelor similare implementate;
- Referintele beneficiarilor companiei pentru ultimii 3 ani;
. Descrierea succinta a solutiilor informatice similare;
- Oferta tehnica detaliata propusa, inclusiv restrictiile hardware de functionare, estimarea
activitatilor si duratelor lor.
- Metodologia de asigurare a serviciilor de garantie, mentenantd si suport (inclusiv
facilitatile detinute);

9.2 Cerinte privind personalul furnizorului implicat in proiect

Toate discutiile cu reprezentantii CNAM vor fi efectuate In limba roména. Toata documentatia
aferenta, trainingul si suportul tehnic vor fi perfectate in limba romana. Toti colaboratorii
implicati in proiect care interactioneaza nemijlocit cu reprezentantii CNAM trebuie sa
posede la perfectie limba romana.

Furnizorul va prezenta in oferta tehnicd date sumare privind personalul implicat in proiect si
calificarea acestuia.

in mod explicit se vor prezenta persoanele angajate in urmitoarele functii cheie:

. Manager de Proiect;

. System Architect/Business Analyst;

. Dezvoltator/Administrator Baza de date;
. Software Developer/Integration Expert;
. Software Developer/DevOps Expert;

. Software Tester;

. Trainer.

Pentru aceste posturi vor fi prezentate CV-urile persoanelor antrenate, avand in vedere
ca experienta membrilor echipei sa includa:

1. Manager de proiect.
Master in tehnologii informationale sau alte domenii relevante (pentru studiile conforme
procesului de la Bologna) sau licentiat in tehnologii informationale sau alte domenii
relevante (pentru studiile conforme procesului pre Bologna) cu urmatoarea experienta:
] cel putin 3 ani experientd in domeniul dezvoltarii software;
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N I O O

cel putin 3 ani experientd demonstrata in gestiunea proiectelor de complexitate
similara cu utilizarea metodologiei de management al proiectelor propuse in cel putin
2 proiecte similare implementate pe parcursul ultimilor 5 ani;

cunoasterea ciclului de viata al software-lui;

experienta relevanta in analiza proceselor de business;

abilitate de comunicare in limbile romana si engleza;

detinerea certificdrii recunoscute international in domeniul managementului
proiectului constituie un avantaj;

2. System Architect/Business Analyst.

Licentiat in tehnologii informationale sau alte domenii cu urméatoarea experienta:

0

O O0O0.

O

cel putin 3 ani experientd de lucru in calitate de System Architect/Business Analyst
demonstratd prin implicarea in implementarea proiectelor in pozitie similara pentru
proiectarea/dezvoltarea/implementarea sistemelor informatice cu complexitate
similara;

experientd dezvoltata in utilizarea metodologiilor si abordarilor moderne de proiectare
a sistemelor informatice si aplicarea standardelor si initiativelor TIC specifice
sectorului guvernamental al Republicii Moldova;

in implementarea a cel putin 2 proiecte similare pe parcursul ultimilor 5 ani;
experientd In testarea modulara, integrarea continua, DevOps;

certificarea in domeniul proiectdrii mijloacelor software

cunoasterea ciclului de viata al software-lui (exemplu: TOGAF 9, CTA etc.) va
constitui un avantaj Insemnat;

abilitate de comunicare in limba romana sau rusa.

3. Dezvoltator/Administrator Bazi de date.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:

0

I O 0

|

cel putin 3 ani experientd de lucru In dezvoltarea software in pozitie de
Dezvoltator/Administrator Baza de Date in care au fost utilizate tehnologiile propuse
pentru dezvoltarea si exploatarea SI "eReteta compensata”;

in implementarea a cel putin 2 proiecte similare pe parcursul ultimilor 5 ani;
experientd demonstratd in proiectarea, dezvoltarea si optimizarea bazelor de date;
experientd in testarea modulard, integrarea continud, DevOps;

certificare recunoscuta aferenta stivei tehnologice propuse pentru SI “eReteta
compensatd” va constitui un avantaj esential;

abilitate de comunicare 1n limba romana sau rusa.

4. Software Developer/Integration Expert.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:

(@)

(@)

cel putin 3 ani experientd in dezvoltarea sistemelor informatice Tn baza tehnologiilor
propuse pentru SI “eReteta compensata’;
in implementarea a cel putin 2 proiecte similare pe parcursul ultimilor 5 ani;

experientd in testarea modulara;
experientd demonstrata in integrarea software, proiectarea si dezvoltarea API, utilizand

SOAP/REST;

99



certificare recunoscuta aferentd stivei tehnologice propuse pentru SI “eReteta
compensatd” va constitui un avantaj esential;

abilitate de comunicare in limba roméana sau rusa.

5. Software Developer/DevOps Expert.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:

[

1

cel putin 3 ani experienta in dezvoltarea sistemelor informatice in baza tehnologiilor
propuse pentru SI “eReteta compensata’;

in implementarea a cel putin 2 proiecte similare pe parcursul ultimilor 5 ani;
experientd dezvoltata in testarea modulara, integrarea continud, DevOps;

certificare recunoscutd aferentd stivei tehnologice propuse pentru SI “eReteta
compensatd” va constitui un avantaj esential;

abilitate de comunicare in limba romana sau rusa.

6. Software Tester.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:

0

0 I o I

cel putin 2 ani experienta in testarea produselor software de complexitate similara Sl
“eReteta compensatd”;

experientd demonstratd in testarea functionald a sistemelor informatice;

experientd demonstrata in testarea performantei si incarcdrii sistemelor informatice;
experienta demonstrata in automatizarea proceselor de testare a produselor software;
certificarea Tn domeniul asigurdrii calitatii (exemplu: ISTQB) sau aferente stivei
tehnologice propuse pentru dezvoltarea si operarea SI “eReteta compensatd” va
constitui un avantaj esential;

abilitate de comunicare in limba romana sau rusa.

7. Trainer.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:

0

[

n
n

experientd demonstrata in efectuarea sesiunilor de instruire a utilizatorilor cu diferit rol
in cadrul sistemelor informatice in cel putin 2 proiecte similare;

experientd demonstratd in scrierea documentatiei tehnice, ghidurilor pentru utilizatorii
sistemelor informatice si materialelor instructive;

experientd in efectuarea instruirilor online;

abilitati de comunicare in limbile romana sau rusa.

Ceilalti membri ai echipei de proiect (personal non-cheie) trebuie sa detind competente

in urmatoarele domenii:

-
]
]

OO

dezvoltare/implementarea solutiilor informatice WEB;

proiectarea si administrarea bazelor de date;

proiectare/dezvoltarea/integrarea interfetelor destinate schimbului de date cu sisteme
informaticeexterne;

asigurare calitate inclusiv experientd in automatizarea procesului de testare;

abilitati de instruire a utilizatorilor.
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2. Documente obligatorii la depunerea ofertei

Nr. . , Mod de demonstrare a Nivelul minim/
Descrierea documentului N e o
d/o indeplinirii: Obligativitatea
1 Prezentarea Cererii de participare conform Anexei | Cerere de participare confirmata prin Da
' nr.7 din Ordinul MF 115/2021. semnitura electronica
2 Prezentarea Declaratiei privind valabilitatea ofertei 10);; ﬂ:?éig%g:g Vfifzggféezﬂa Da
' conform Anexei nr.8 din Ordinul MF 115/2021 S p
electronicd
3 Prezentarea Specificatii de pret conform Anexei Specificatii de pret, confirmat prin Da
' nr.23 din Ordinul MF 115/2021 semnatura electronica
4 Prezentarea Specificatii tehnice conform Anexei Specificatii tehnice, confirmata prin Da
' nr.22 din Ordinul MF 115/2021 semnatura electronica .
Formularul standard al
Prezentarea Formularul standard al Documentului | Documentului Unic de Achizitii
5. . o . o Da
Unic de Achizitii European completat European confirmat prin semnatura
electronicd
3. Documente obligatorii la evaluarea ofertelor
Nr. d/o Criteriile de calificare si de selectie Mod de demonstrare a indeplinirii Nivelul minim/

(Descrierea criteriului/cerintei)

criteriului/cerintei:

Obligativitatea

Vor fi exclusi operatorii economici care
nu si-au Indeplinit obligatiile de platd a
impozitelor, taxelor si contributiilor de

Certificat de efectuare regulatd a platii
impozitelor, contributiilor (valabil la data
deschiderii ofertei) - eliberat de Inspectoratul
Fiscal Principal de Stat, confirmat prin
semndtura electronicd, ori link-ul la accesarea

mentenanta si suport tehnic post-implementare.
Confirmata  prin  aplicarea  semnaturii
electronice a persoanei responsabile a
ofertantului.

as1gurér1.soc1ale inA cogformlt? tecu unei baze de date nationale disponibile gratuit Obligatoriu
prevederile legale 1n vigoare in . ’ - .
Republica Moldova sau in tara in care pentru autorifatea contractanta - care detine
este stabilit. informatiile prlvmd llpsa/§x1sten§a restan‘gelor’.'
confirmatd  prin  aplicarea  semnaturii
electronice a participantului
Declaratii privind cifra de afaceri in
domeniul de activitate aferent obiectului
contractului (prestarea serviciilor
similare) intr-o perioada anterioara care | Declaratie privind lista principalelor prestari
vizeaza activitatea pentru ultimii 3 ani - | de serviciul efectuate in ultimii 3 ani de
a cite min 1 000 000,00 lei pentru fiecare | activitate similare obiectului de achizitie . .
an din ultimii 3 ani original confirmat conform Anexei nr. 12 din Ordinul MF Obligatoriu
prin semnatura electronica a 115/2021 - confirmata prin semnatura
participantului: (la solicitare se va electronica
prezenta documente primare de
confirmare copiile contractelor, raport
financiar etc.)
Demonstrarea accesului la personalul Conform Caietului de sarcini (Anexa nr. 1)
necesar pefltru indepl'mlrea . ' Obligatoriu
corespunzdtoare a obiectului contractului
ce urmeaza a fi atribuit
Autoritatea Contractantd solicitd o garantie a
aplicatiei acordatd de catre ofertanti pentru o
perioada de 12 luni de la darea in exploatare a
4 Declaratic de garantie aplicatiei, care va include servicii de Obligatoriu
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Pe perioada desfasurdrii contractului, codul
sursa al aplicatiei va fi supus modificarilor
efectuate de catre specialistii prestatorului.
Orice modificare in codul sursa are ca efect o
noua versiune a aplicatiei care este supusa
garantiei contractuale a ofertantului in baza
cerintelor minime si obligatorii ale Caietului de
Sarcini.

Va fi exclus din procedura de atribuire a
contractului de achizitii publice orice
ofertant sau candidat despre care are
cunostintd ca, in ultimii 5 ani, a fost
condamnat, prin hotardrea definitivd a
unei instante judecdtoresti, pentru
participare la  activitati ale unei
organizatii sau grupari criminale, pentru
coruptie, pentru frauda si/sau pentru

La depunerea ofertei prin declararea in
DUAE/Ia evaluare la solicitarea AC

Obligatoriu

Lipsa
condamnarii Si |
sau a dosarelor

pe rol pe

spalare de bani, pentru infractiuni de parcursul a
terorism sau infractiuni legate de ultimilor 5 ani.
activitati teroriste, finantarea

terorismului, exploatarea prin muncid a

copiilor si alte forme de trafic de

persoane.

Va fi exclus orice operator economic care Obligatoriu

se afld in proces de insolvabilitate ca
urmare a hotararii judecatoresti.

La depunerea ofertei prin declararea in DUAE

Nu se afla in
proces de
insolvabilitate

Garantia pentru ofertd in valoare de 1%

Garantia pentru oferta emisa de cétre o
banca comerciali sau prin transfer la
contul autoritatii contractante, conform
urmaétoarelor date bancare:

Beneficiarul platii: Compania Nationala de
Asiguriri in Medicina

Denumirea Bancii: Ministerul Finantelor —
Trezoreria de Stat

Codul fiscal: 1006601000037

IBAN: MD30TRGAAC14513001300000

cu nota “Pentru garantia pentru oferta la
licitatia publica nr. din

"

Dispozitia de plata va fi atasatd in modul
scanat *(se va prezenta la depunerea ofertei de
catre toti ofertanti)

Obligatoriu

Garantia de buna executie a Contractului
in valoare de 5% din valoarea
Contratului

Contractul va fi insotit de o0 Garantie de
buna executie (emisa de catre o banca
comerciald)

sau

Garantia de buna executie prin transfer la
contul autoritatii contractante, conform
urmaétoarelor date bancare:

Beneficiarul platii: Compania Nationala de
Asigurari in Medicina

Denumirea Bancii: Ministerul Finantelor —
Trezoreria de Stat

Codul fiscal: 1006601000037

IBAN: MD30TRGAAC14513001300000
cu nota “Pentru garantia de buna executie
a contractului nr. din ”

Obligatoriu

pentru
operatorul
economic
declarat
cdstigator
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* (Se va prezenta doar de catre ofertantul
declarat cistigator odata cu semnarea
Contractului)

DECLARATIE privind confirmarea
identitatii beneficiarilor efectivi si
neincadrarea acestora in situatia
condamnarii pentru participarea la
activitati ale unei organizatii sau grupari
criminale, pentru coruptie, frauda si/sau
spalare de bani

Declaratie in conformitate cu Anexa nr. 2 din
documentul (Caiet de sarcini) autentificata
prin aplicarea semnaturii electronice a
Participantului;

Obligatoriu

- in cazul existentei datelor cu caracter personal informatia se remite direct autoritatii

contractante pe posta electronica vladimir.gonta@cnam.gov.md / ion.toma@cnam.gov.md

Presedintele grupului de lucru:

lon DODON

L.S
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Anexanr. 2

APROBAT
prin Ordinul
Ministrului Finantelor
nr. 145 din 24 noiembrie 2020
DECLARATIE
privind confirmarea identitatii beneficiarilor efectivi si neincadrarea acestora in
situatia condamnarii pentru participarea la activitati ale unei organizatii sau
grupari criminale, pentru coruptie, frauda si/sau spalare de bani.

Subsemnatul, reprezentant ~ Tmputernicit  al
(denumirea operatorului economic) in calitate de ofertant/ofertant
asociat desemnat castigitor in cadrul procedurii de achizitie publicd nr.
dindata / / , declar pe propria raspundere, sub sanctiunile
aplicabile faptei de fals in acte publice, ca beneficiarul/beneficiarii efectivi ai
operatorului economic in ultimii 5 ani nu au fost condamnati prin hotdrare
judecatoreasca definitiva pentru participarea la activitati ale unei organizatii sau grupari
criminale, pentru coruptie, frauda si/sau spalare de bani.

Numele si prenumele beneficiarului IDNP al beneficiarului efectiv
efectiv

Data completarii:
Semnat:
Nume/prenume:
Functia:
Denumirea operatorului economic
IDNO al operatorului economic
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Anexa nr.22
la Documentatia standard nr.

din “ ” 20

Anexa nr. nr.22.
Specificatii tehnice
[Acest tabel va fi completat de catre ofertant in coloanele 2, 3, 4, 6, 7, iar de catre autoritatea contractantd — in
coloanele 1, 5,]
din

Obiectul achizitiei:_servicii de dezvoltare, implementare si suport a sistemului informational
automatizat ,, eReteta pentru medicamente si dispozitive medicale compensate

Numadrul procedurii de achizitie

2

Specificar
Denumi Specificarea tehnica deplina ea teh.n tea
. rea AT < p deplind | Standard
Denumirea Tara de | Produ- solicitata de citre autoritatea <
- modelul L . 8 propusa ede
serviciilor - origine | catorul contractanta < . s
ul de catre referinta
bunului ofertant
1 2 3 4 5 6 7
Lotul 1 servicii de dezvoltare, implementare si suport a sistemului informational automatizat
,, eReteta pentru medicamente si dispozitive medicale compensate’
Servicii de dezvoltare,

implementare si suport
a sistemului
informational Conform Caietului de sarcini din
automatizat ,, erefeta Anexanr. 1
pentru medicamente §i
dispozitive medicale

compensate”
TOTAL
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Anexa nr.23

la Documentatia standard nr.
din “ 7 20

Anexa nr. 33
Specificatii de pret
[Acest tabel va fi completat de cdtre ofertant in coloanele 5,6,7,8 si 11 la necesitate, iar de catre autoritatea
contractantda — in coloanele 1,2,3,4,9,10]
Numarul procedurii de achizitie din
Obiectul de achizitiei_servicii de dezvoltare, implementare si suport a sistemului informational
automatizat ,, eReteta pentru medicamente si dispozitive medicale compensate”

Pret|Pret| L
f . .. bumaumg . . <
Cod CPV| Denumirea bunurilor/ serviciilor Unltvateavde Canti-tatea njt%' mta'fz‘nrz‘n cu 'Termenul de Clasificatie bugetara
masura (fara| (cu TvATvVAl livrare/prestare (IBAN)
TVAITVA
1 2 3 4 516718 9 10

Lotul 1 servicii de dezvoltare, implementare si suport a sistemului informational automatizat ,,eReteta
pentru medicamente si dispozitive medicale compensate”

servicii de dezvoltare,
implementare si
suport a sistemului
informational A s MD58TRPEAD5187
automatizat ,, eReteta buc 1 péana la 20A01857AA
pentru medicamente 30.06.2023
si dispozitive
medicale
compensate”

72212000-4

Semnat: Numele, Prenumele: In
calitate de:
Ofertantul: Adresa:
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Anexanr. 24

la Documentatia standard nr.
din “ ” 20

ACHIZITII PUBLICE

CONTRACT Nr.

privind achizitia de servicii

| PARTEA GENERALA

Obiectul achizitiei servicii de dezvoltare, implementare si suport a sistemului informational

automatizat ,, eReteta pentru medicamente si dispozitive medicale compensate’”

72212000-4

‘o 20

mun. Chisindu

Prestator

Autoritatea contractanta

(denumirea completd a intreprinderii, asociatiei,
organizatiei)
reprezentatd prin

)
(functia, numele, prenumele)

care actioneaza in baza

)
(statut, regulament, hotarire

etc.)

denumit(a) in continuare Vinzator,

(se indica nr. i data de inregistrare in Registrul de Stat)

pe de o parte,

Compania Nationala de Asigurari in
Medicina
(denumirea completa a intreprinderii, asociatiei,

organizatiei)

reprezentata prin director general,
dl. _1on DODON

(functia, numele, prenumele)

care actioneaza in baza Statutului,
(statut, regulament, hotardre

etc.)

denumit(a) in continuare Beneficiar

IDNO 1007601007778

(se indica nr. si data de inregistrare in Registrul de Stat)

pe de o parte,
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ambii (denumiti(te) In continuare Parti), au incheiat prezentul Contract referitor la urmatoarele:

a. Achizitionarea serviciilor de dezvoltare, implementare si suport a sistemului informational

automatizat ,, eReteta pentru medicamente si dispozitive medicale compensate”
(denumirea bunului/serviciului)

denumite in continuare Servicii, conform procedurii de achizitii publice de tip nr.
din ,
in baza deciziei grupului de lucru al Beneficiarului din,,  ” 20

b. Urmatoarele documente vor fi considerate parti componente ale Contractului:

a) Specificatia tehnica.......................... Anexanr.l;

b) Specificatia de pret.......................... Anexa nr.2;

c) Modelul Actului de predare-primire.......Anexa nr.3;

d) Procedura de acceptanta a serviciilor.......Anexa nr.4;

e) Conditii de prestare a serviciilor de mentenanta si suport ....... Anexa nr.5;

f) Model al Acordului privind asigurarea securitdtii datelor si utilizarea accesului de la
distanta la resursele informationale CNAM............ Anexa nr. 6.
C. In cazul unor discrepante sau inconsecvente intre documentele componente ale Contractului,
documentele vor avea ordinea de prioritate enumeratd mai sus.
d. In calitate de contravaloare a platilor care urmeaza a fi efectuate de Beneficiar, se obliga prin
prezentul contract sa presteze Beneficiarului Serviciile si sa inlature defectele lor in conformitate cu
prevederile Contractului sub toate aspectele.
e. Beneficiarul se obligd prin prezentul contract sa plateasca Prestatorului, in calitate de
contravaloare a prestarii serviciilor, pretul Contractului in termenele si modalitatea stabilite de
Contract.

1. Obiectul Contractului
1.1.Prestatorul isi asuma obligatia de a presta Specificatiei tehnice Anexa nr.1 si Specificatiei de pret
Anexa nr.2, care este parte integranta a prezentului Contract.
1.2.  Benificiarul se obliga, la randul sau, sa achite si sd receptioneze Serviciile prestate de Prestator.
1.3 Serviciile prestate in baza contractului vor respecta standardele indicate in Partea II ”Conditiile
speciale a contractului”.
1.4 Serviciile prestate in baza Contractului vor respecta standardele si normativele de domeniu sau
alte reglementari autorizate.
2. Termeni si conditii de livrare

2.1.  Prestarea Serviciilor de dezvoltare se efectueaza de catre Prestator din data semnarii
contractului, pana la data de 30.06.2023, inclusiv.
2.2.  Documentatia de insotire a Serviciilor include:

1) Originalele facturilor fiscale ..................... 2 ex

2) Act de predare-primire..................... 2 ex conform Anexei nr.3
2.3. Prestarea Serviciilor de mentenanta si suport tehnic post implementare( lansarea in productie
asistata) se efectueaza de catre Prestator din data de 01.07.2023 pana la data 30.06.2024.
2.4.  Originalele documentelor prevazute in punctul 2.2 se vor prezenta Beneficiarului cel tirziu la
momentul prestarii Serviciilor la destinatia finald. Prestarea Serviciilor se considera incheiata in
momentul in care sunt prezentate documentele de mai sus.

3. Pretul si conditii de plata
3.1.  Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei moldovenesti, fiind
indicat in Specificatia de pret din Anexa nr.2.
3.2.  Suma totala a prezentului Contract, inclusiv TVA, se stabileste in lei moldovenesti si
constituie: lei MD.
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(suma cu cifre si litere)
3.3.  Achitarea platilor pentru Serviciile prestate se va efectua in lei moldovenesti.
3.4. Metoda si conditiile de plata de catre Beneficiar vor fi:
in termen de _15 zile lucratoare din momentul prezentarii facturii lunare si Actului de predare-primire a
serviciilor pentru luna raportata Anexa nr.3.
3.5.  Platile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului indicat in
prezentul Contract.

4. Conditii de predare-primire
4.1.  Serviciile se considera prestate de catre Prestator si receptionate de catre Beneficiar, daca:
a) cantitatea Serviciilor corespunde Specificatiei tehnice Anexa nr.1 si Specificatiei de pret Anexa
Nnr.2 si informatiei indicate in documentele de Insotire conform punctului 2.2 al prezentului Contract;
b) calitatea Serviciilor corespunde informatiei indicate in Specificatiei tehnice Anexa nr.1;

4.2.  Serviciile vor fi acceptate de catre Beneficiar in baza procedurii de acceptare a serviciilor Anexa
nr. 4

4.3. Serviciile de mentenanta si suport pentru asistarea Beneficiarului in lansarea in productie a Sl
,»cReteta compensata” vor fi acceptate in conformitate cu Anexa nr.5

5. Standarde
5.1.  Serviciile prestate in baza contractului vor respecta standardele si normativele de domeniu sau
alte reglementari autorizate.

6. Obligatiile partilor
6.1.  Inbaza prezentului Contract, Prestatorul se obliga:
a) sa presteze Serviciile in conditiile prevazute in Specificatia tehnica din Anexa nr.1.
b) sa anunte Beneficiarul dupa semnarea prezentului Contract, in decurs de 1  zile
calendaristice, prin  telefon/fax sau posta electronica  vladimir.gonta@cnam.gov.md/
ion.toma@cnam.gov.md, despre disponibilitatea prestarii Serviciilor;

c) sa asigure conditiile corespunzatoare pentru receptionarea Serviciilor de catre Beneficiar, in
termenele stabilite, in corespundere cu cerintele prezentului Contract;
d) sa asigure integritatea si calitatea Serviciilor pe toata perioada de pana la receptionarea lor de

catre Beneficiar.
6.2.  In baza prezentului Contract, Beneficiarul se obliga:

a) sd intreprinda toate masurile necesare pentru asigurarea receptionarii in termenul stabilit a
Serviciilor prestate in corespundere cu cerintele prezentului Contract;
b) sa asigure achitarea Serviciilor prestate, respectind modalitatile si termenele indicate in

prezentul Contract:

c) sa ofere spatiu in Mcloud in termen de 7 zile de la semnarea prezentului contract

d) sa ofere certificat SSL

e) sa ofere in termen de 2 zile de la semnarea prezentului contract toate nomenclatoarele mentionate
in caietul de sarcini

g) sa ofere in termen de 1 saptamana toate tipurile de rapoarte mentionate in caietul de sarcini

h) sa ofere raspuns/ feedback in termen de pana la 2 zile calendaristice Prestatorului;

1) sa aprobe si semneze documetele tehnice si actele prezentate de catre Prestator in termen de pana la
5 zile calendaristice.

7. Circumstante care justifica neexecutarea contractului
7.1.  Partile sunt exonerate de raspundere pentru neindeplinirea partiald sau integrala a obligatiilor
conform prezentului Contract, daca aceasta este cauzata de producerea unor cazuri de circumstante
care justificd neexecutarea contractului (rdzboaie, calamitati naturale: incendii, inundatii, cutremure
de pamint, precum si alte circumstante care nu depind de voinga Partilor).
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7.2.  Partea care invoca clauza circumstantelor care justifica neexecutarea contractului este obligata
sa informeze imediat (dar nu mai tirziu de 10 zile calendaristice) cealaltd Parte despre survenirea
circumstantelor care justificd neexecutarea contractului.

7.3.  Survenirea circumstantelor care justifici neexecutarea contractului, momentul declansarii si
termenul de actiune trebuie sa fie confirmate printr-un aviz de atestare, eliberat in mod corespunzator
de catre organul competent din tara Partii care invocd asemenea circumstante.

7.4 1In cazul in care in circumstantele care justificd neexecutarea contractului, acesta se modifica
prin acordul aditional, inclusiv modificarea termenilor de executare, in cazul unei executari ulterioare
a contractului. Cand se executd pct.7.1 si pct. 7.3, partile modifica contractul prin acord - aditional,
privind neindeplinerea partiala sau integrald a obligatiunilor, inclusiv modificarea termenilor in cazul
suspendarii si executarii ulterioare a contractului.

8. Rezolutiunea
8.1.  Rezolutiunea Contractului se poate realiza cu acordul comun al Partilor.
8.2.  Contractul poate fi rezolvit in mod unilateral de catre:

a) Beneficiarul in caz de refuz al Prestatorului de a presta Serviciile prevazute in prezentul
Contract;

b) Beneficiarul in caz de nerespectare de catre Prestator a termenelor de prestare stabilite;

c) Prestatorul in caz de nerespectare de catre Beneficiar a termenelor de plata a Serviciilor;

d) Prestatorul sau Beneficiarul in caz de nesatisfacere de catre una dintre Parti a pretentiilor

inaintate conform prezentului Contract.

8.3  Beneficiarul are dreptul de a rezolvi unilateral contractul in perioada de valabilitate a acestuia
in una dintre urmatoarele situatii:

a) contractantul se afla, la momentul atribuirii lui, in una dintre situatiile care ar fi determinat
excluderea sa din procedura de atribuire potrivit art. 19 al Legii nr.131/2015 privind achizitiile publice;
b) contractul a facut obiectul unei modificari substantiale care necesita o noud procedura de achizitie
publica in conformitate cu art. 76 al Legii nr.131/2015 privind achizitiile publice;

¢) contractul nu ar fi trebuit sa fie atribuit contractantului respectiv, avind in vedere o incalcare grava
a obligatiilor ce rezultd din Legea nr.131/2015 privind achizitiile publice si/sau tratatele internationale
la care Republica Moldova este parte, care a fost constatata printr-o decizie a unei instante judecatoresti
nationale sau, dupa caz, internationale.

8.4.  Partea initiatoare a rezolutiunii Contractului este obligatd sa comunice in termen de 5 zile
lucratoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.

8.5.  Partea instiintatd este obligata sa raspunda in decurs de 5 zile lucratoare de la primirea
notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare va initia
rezolutiunea.

9. Reclamatii
9.1. Reclamatiile privind cantitatea Bunurilor livrate sunt inaintate Prestatorului la momentul
receptionarii lor, fiind confirmate printr-un act intocmit in comun cu reprezentantul Prestatorului.
9.2.  Pretentiile privind calitatea Serviciilor prestate sunt inaintate Prestatorului in termen de 5 zile
de la depistarea deficientelor de non conformitate.
9.3.  Prestatorul este obligat sa examineze pretentiile inaintate in termen de 2 zile lucratoare de la
data primirii acestora si sa comunice Beneficiarului despre decizia luata.
9.4. 1In caz de recunoastere a pretentiilor, Prestatorul este obligat, in termen de 2 zile lucratoare, si
remedieze deficientele raportate.
9.5.  Prestatorul poarta raspundere pentru calitatea Serviciilor in limitele stabilite, inclusiv pentru
viciile ascunse din data lansarii aplicatiei in productie pentru un termen de 12 luni.
9.6.  In cazul devierii de la calitatea confirmata prin certificatul de calitate intocmit de organizatia
independentd neutrd sau autorizatd 1n acest sens, cheltuielile pentru stationare sau intirziere sunt
suportate de partea vinovata.
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10. Sanctiuni

10.1. Forma de garantie de bund executare a contractului agreatd de Beneficiar este
, in cuantum de 5% din valoarea contractului.

10.2. Pentru refuzul de a presta Serviciile prevazute in prezentul Contract, se va retine garantia de buna
executare a contractului, in cazul in care ea a fost constituitd in conformitate cu prevedrile punctului
10.1., in caz contrar Prestatorul suporta o penalitate in valoare de 5 % din suma totala a contractului.
10.3. Pentru achitarea cu intarziere, Beneficiarul va achita o despagubire Prestatorului in valoare de
0,1% din suma Serviciilor neachitate, pentru fiecare zi de intarziere, dar nu mai mult de 0.5 % din
suma totala a prezentului contract.
10.4. Suma penalitatii calculate Prestatorului conform prezentului Contract poate fi dedusa (retinuta) de
catre Beneficiar din suma platii pentru Serviciile prestate sau din plata garantiei de buna executie.

11. Drepturi de proprietate intelectuala
11.1. Prestatorul are obligatia sa despagubeasca achizitorul impotriva oricaror:
a) reclamatii si actiuni n justitie, ce rezulta din incalcarea unor drepturi de proprietate intelectuala
(brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele, instalatiile sau utilajele
folosite pentru sau in legatura cu produsele achizitionate, si
b) daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei in care
o astfel de incalcare rezulta din respectarea Caietului de sarcini intocmit de catre achizitor.
c) prestatorul va garanta ca prin utilizarea surselor de cod open sourse nu va aduce prejudicii
Benecificiarului atat financiare cat si de pierderi de date
11.2. Prestatorul are obligatia sa transmita cod sursa Beneficiarului impreuna cu actul de acceptanta
finala.
11.3. Drepturile intelectuale asupra aplicatiei si a designului apartin Beneficiarului.

12.  Dispozitii finale
12.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre Parti pe cale
amiabild. In caz contrar, ele vor fi transmise spre examinare in instanta de judecatd competenti
conform legislatiei Republicii Moldova.
12.2. Partile contractante au dreptul, pe durata indeplinirii contractului, sd convind asupra modificarii
clauzelor contractului, prin acord aditional, numai in cazul aparitiei unor circumstante care lezeaza
interesele comerciale legitime ale acestora §i care nu au putut fi prevazute la data incheierii
contractului. Modificarile si completarile la prezentul Contract sint valabile numai in cazul in care au
fost perfectate in scris si au fost semnate de ambele Parti.
12.3. Nici una dintre Parti nu are dreptul sa transmita obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fara acordul in scris al celeilalte parti.
12.4. Prezentul Contract in cazul in care este semnat electronic, de catre ambele parti, acesta este
remis in mod automat prin mijloacele electronice, dar in cazul cand contractul este semnat olografic
se intocmeste in doud exemplare in limba romana, cate un exemplar pentru Prestator si Benefeciar.
12.5. Prezentul Contract este intocmit in doud exemplare in limba de stat a Republicii Moldova, cite
un exemplar pentru Prestator. Prezentul Contract se considera incheiat la data semnarii si intrd in
vigoare din data comunicarii catre Prestator privind transmiterea catre Agentia de Achizitii Publice a
darii de seama.
12.6. Prezentul contract este valabil pana la 31.12.2023.
12.7. Prezentul Contract reprezintd acordul de vointa al partilor si se considera semnat la data
aplicarii ultimei semnaturi de cétre una din parti.
12.8. Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldova.
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2. CONDITIILE
SPECIALE A CONTRACTULUI

Caiet de sarcini
privind achizitionarea serviciilor de dezvoltare, implementare
si suport a sistemului informational automatizat ,,eReteta
pentru medicamente si dispozitive medicale compensate”
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l. INTRODUCERE

Sistemul descris in continuare face obiectul achizitiei serviciilor de dezvoltare,
implementare si suport a sistemului informational automatizat ,eReteta pentru
medicamente si dispozitive medicale compensate” (in continuare — SI ,,eReteta
compensata”).

In prezentul Caiet de sarcini sunt reflectate informatii privind cerintele minime necesare
pentru SI ,,eReteta compensata” si echipa care va participa la dezvoltarea acestuia.
Asumarea serviciilor implica acordarea garantiei asupra SI ,,eReteta compensata” pentru o
perioada de 12 luni de la data darii in exploatare.

De asemenea, ofertantul va documenta toate operatiunile de dezvoltare a SI ,.eReteta

compensatd” si va oferi livrabile necesare in termenele stabilite in contract.

Proprietarul SI ,,eReteta compensata” va fi Compania Nationald de Asigurari in Medicina
(in continuare - CNAM).

Elaborarea si implementarea SI ,,eReteta compensatd” are ca scop schimbarea modului
existent de prescriere a medicamentelor si dispozitivelor medicale compensate si asigurarea
cresterii performantei In sistemul de sdnatate prin trecerea In continuare treptat la sistemul
informational pentru prescrierea retetelor compensate.

SI ,,eReteta compensatd” isi propune sd asigure una din componentele esentiale a
platformei de dezvoltare a sistemului eSanatate in Republica Moldova, fiind un pas in
directia alinierii la tendintele din Uniunea Europeana.

Implementarea solutiei va duce la digitalizarea proceselor de prescriere a retetei
compensate, eliberare, evidentd si raportare a informatiilor necesare tuturor actorilor
implicati in proces si inlocuirea formularului existent pentru medicamente si dispozitive
medicale compensate (formularului de retete compensate nr.3/C,a probat prin Ordinul
Ministerului Sanatatii si Companiei Nationale de Asigurari in medicind nr.605/133-A din
21.06.2022) cu formular electronic.

SI ,,eReteta compensata” — este reteta electronicd pentru medicamente compensate, care
este prescrisa de medic de la calculatorul de serviciu, dupa care datele se proceseaza si se
inregistreaza 1n baza de date. La nivel de farmacie, se identifica reteta prescrisa in baza de
date a retetelor si se elibereaza medicamentul prescris.

1. DISPOZITII GENERALE

ST ,,eReteta compensata” — este sistem automatizat ce este interconectat cu alte resurse
informationale de Stat prin intermediul platformei MConnect.
SI ,.eReteta compensatd” va utiliza tehnologii care permit integrarea ei cu sistemele
informationale ale actorilor implicati.
ST ,,eReteta compensata” — este un sistem care functioneaza in regim on-line.
Registratori ai retetelor sunt prestatorii de servicii medicale si prestatorii de servicii
farmaceutice contractate de catre CNAM.
Farmaciile au rol de registrator al informatiilor despre medicamentele eliberate in baza
retetelor prescrise. In cazul in care farmacistul va depista nereguli in dozele prescrise prin
intermediul SI ,,eReteta compensatd”, va putea notifica medicul cu un mesaj informativ si
va putea sista procesul de eliberare.
Actorii implicati vor putea genera rapoarte statistice la nivel de institutie privind retetele
prescrise si medicamentele eliberate.
Pentru asigurarea formarii corecte a SI ,,eReteta compensata” va fi necesara interconectarea
la urmatoarele resurse informationale:

1) Registrul de stat a populatiei;

2) Registrul de stat a unitétilor de drept;
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3) Sistemele informationale proprii ale institutiilor medicale si farmaceutice;
4) SIA AMP;
5) SIA ACAM.

SI ,,eReteta compensata” va fi integrat cu serviciul electronic de autentificare si control al
accesului MPass si Serviciul electronic guvernamental integrat de semnatura electronica
MSign;

SI ,,eReteta compensata” va fi gazduita pe platforma guvernamentala MCloud.

SI ,,eReteta compensata” va putea sustine 10 000 sesiuni concomitente.

SI ,.eReteta compensata” va fi dezvoltata utilizand tehnologii / surse open sourse cu
posibilitatea scalarii ulterioare a aplicatiei.

SI ,,eReteta compensata” va fi utiliza SSL certificat.

ST ,,eReteta compensatd” va contine cel putin urmatoarele clasificatoare/registre:

1)
2)
3)
4)

5)
6)
7)

8)
9)

Clasificatorul International al Maladiilor CIM-10;

Clasificatorul Prestatorilor de servicii medicale;

Clasificatorul Prestatorilor de servicii farmaceutice;

Registrul medicilor cu drept de prescriere a medicamentelor si dispozitivelor
medicale compensate, care va include inclusiv datele parafei (numarul parafei);
Registrul farmacistilor care asigura eliberarea medicamentelor si dispozitivelor
medicale compensate;

Registrul contractelor incheiate intre CNAM si prestatorii de servicii farmaceutice,
cu includerea datelor privind actele permisive si de activitate per fiecare filiald a
prestatorului;

Lista medicamentelor compensate (DCI/DC) asociata diagnosticului selectat;

Lista dispozitivelor medicale compensate (DCI/DC) cu limite maxime de prescriere;
Clasificatoare/Nomenclatoare de medicamente care va contine date despre grupa
farmacoterapeutica a medicamentelor, contrindicatii, conditii de administrare in
dependenta de virsta pacientului, lista medicamentelor admise spre prescriere
conform specialitatii medicului.

Functiile de baza asigurate de SI ..eReteta compensatd” sunt urmatoarele:

1)

2)
3)

4)

5)
6)
7)

8)

digitalizarea fluxului de prescriere a retetei, evidenta retetelor pentru medicamentele
si dispozitivele medicale compensate, integrarea farmaciilor in circuitul digital de
validare si evidentd a medicamentelor si dispozitivelor medicale compensate
eliberate conform retetelor prescrise, transmiterea in timp real a datelor privind
medicamentele si dispozitivele medicale compensate eliberate de farmacii catre
Compania Nationala de Asigurari in Medicina;

implementarea filtrelor pentru validarea retetelor prescrise pentru medicamente si
dispozitivele medicale compensate;

asigurarea verificarilor logice in mod automat, generarea mesajelor de alerta in
cazul invalidarii retetei pentru medicamente compensate;

asigurarea eliberarii medicamentelor si dispozitivelor medicale compensate
disponibile in stocul farmaciei, preluarea in SI ,,eReteta compensata” din softul
farmaciilor a datelor despre preturile cu amanuntul, calcularea automata a costurilor
pe care CNAM trebuie sa le ramburseze farmaciilor, generarea deconturilor pentru
fiecare prestator (descifrarea datelor per fiecare filiala, farmacist);

formarea unei baze de date a tuturor retetelor pentru medicamente si dispozitive
medicale prescrise si eliberate;

asigurarea schimbului de date cu farmaciile care dispun de sisteme informationale
proprii;

furnizarea informatiilor pentru generarea diverselor rapoarte (financiare, statistice,
etc.);

arhivarea si pastrarea retetelor conform perioadei stabilite de legislatie.

Beneficiile scontate implementarii SI ,.eReteta compensatd”:
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1) aduce o contributie majora la procesul de modernizare a sectorului de medicina;

2) contribuie la cresterea calitatii actului medical de prescriptie, reducandu-se
considerabil riscul de eroare pe parcursul inscrierii medicatiei. Filtrele incorporate
(interactiuni intre medicamente, corelatii intre diagnostic, varsta si medicamentele
prescrise, etc.) vor putea crea premiza garantarii atat pentru finantator - CNAM,
cat si pentru beneficiar;

3) contribuie la utilizarea rationala a medicamentelor;

4) sporeste eficienta mecanismului de evidenta a medicamentelor prescrise si
eliberate si permite identificarea situatiilor de polipragmazie;

5) faciliteaza accesul mai rapid al pacientului la medicatia necesara;

6) diminueaza erorile la etapa de prescriere a retetelor pentru medicamente si
dispozitive medicale compensate, la etapa de valorificare si raportare a retetelor
catre CNAM (eficientizarea cheltuielilor CNAM);

7) reduce timpul petrecut de pacient de la sosirea sa in farmacie pana la eliberarea
medicamentelor si dispozitivelor medicale compensate;

8) faciliteaza obtinerea operativa a informatiilor actualizate.

I1l.  CADRUL NORMATIV AL FUNCTIONARII
SI,,eRETETA COMPENSATA”

Baza juridico-normativa sub care se desfasoara proiectul include legislatia nationala in
vigoare, conventiile si tratatele internationale, la care Republica Moldova este parte.
Crearea si functionarea SI ,,eReteta compensata” este reglementata de urmatoarele acte
legislative si normative:

Legea nr.411-XII din 28.03.1995 Ocrotirii sanatatii;

Legea nr.1585-X1II din 27.02.1998 Cu privire la asigurarea obligatorie de asistenta
medicala,

Legea nr.982 din 11.05.2000 privind accesul la informatie;
Legea nr.1069 din 22.06.2000 cu privire la informatica,

Legea nr.467 din 21.11.2003 cu privire la informatizare si la resursele informationale
de stat;

Legea nr. 71 din 22.03.2007 cu privire la registre;

Legea nr.133 din 08.07.2011 privind protectia datelor cu caracter personal,;
Legea nr. 142/2018 privind schimbul de date si interoperabilitatea;

Legea nr. 1242022 privind identificarea electronica si serviciile de incredere;

Hotardrea Guvernului nr.575 din 03.08.2022 cu privire la aprobarea Conceptului
Sistemului informational integrat ,, Asigurarea obligatorie de asistenta medicala’;
Hotardrea Guvernului nr.1387 din 10.12.2007 cu privire la aprobarea Programului
unic al asigurarii obligatorii de asistenta medicala;

Hotararea Guvernului nr.1372 din 23.12.2005 cu privire la modul de compensare a
medicamentelor in conditiile asigurarii obligatorii de asistenta medicala,

Hotardrea Guvernului nr.1123 din 14.12.2010 privind aprobarea Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal;

Hotardrea Guvernului nr.201din 28.03.2017 privind aprobarea Cerintelor minime
obligatorii de securitate cibernetica,

Hotardarea Guvernului nr.272 din 06.03.2002 privind masurile de creare a sistemului
informational automatizat "Registrul de stat al unitatilor de drept";
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Hotardre de guvern Nr.128 din 20.02.2014 privind platforma tehnologica
guvernamentala comuna (MCloud),

Regulamentul privind modul de utilizare a platformei de interoperabilitate
(MConnect), aprobat prin Hotardrea Guvernului nr. 211/2019;

Regulamentul privind serviciul electronic guvernamental integrat de semndtura
electronica (MSign), aprobat prin Hotardarea Guvernului nr. 405/2014;
Regulamentul privind serviciul electronic guvernamental de autentificare si control al
accesului (MPass), aprobat prin Hotardarea Guvernului nr. 1090/2013;
Regulamentul privind serviciul electronic guvernamental de jurnalizare (MLog),
aprobat prin Hotardrea Guvernului nr. 708/2014, - Regulamentul privind serviciul
guvernamental de notificare electronica (MNotify), aprobat prin Hotararea
Guvernului nr. 376/2020;

Ordinul MS RM nr. 695 din 13.10.2010 Cu privire la Asistenta Medicala primara din
Republica Moldova;

Ordinul nr. 492/139A din 22.04.2013 Cu privire la medicamentele compensate din
fondurile asigurarii obligatorii de asistenta medicala;

Ordin nr. 47 din 10.02.2016 Cu privire la aprobarea Nomenclatorului prestatorilor
privati de servicii de sanatate;

Ordinul comun al MS si CNAM nr. 596/404A4 din 21.07.2016 privind aprobarea
Normelor metodologice de aplicare a Programului unic al asigurarii obligatorii de
asistenta medicala,

Ordinul MSMPS nr.960 din 01.10.2012 cu privire la modul de prescriere si eliberare
a medicamentelor;

Ordinul MDI nr.78 din 01.06.2006 cu privire la aprobarea reglementarii tehnice "Procesele
ciclului de viata al software-ului™ RT 38370656 - 002:2006.

IV. MECANISMUL DE FUNCTIONARE A SI ,,eRETETA
COMPENSATA”

1. Adresarea pacientului la medicul de familie/medicul specialist.

2. Prescrierea medicamentelor si dispozitivelor medicale compensate:
a) autentificarea medicului (semnatura electronica);
b) identificarea pacientului in sistem;

Dupa autentificarea medicului si identificarea pacientului se deschide o noua sesiune de
prescriere de medicamente/dispozitive unde sunt completate in mod automatizat campurile:

seria i numarul retetei;
data calendaristica cand se efectueaza prescrierea,
datele de identificare ale pacientului;
statutul pacientului ,,asigurat/neasigurat”;
datele de identificare ale unititii medicale (conform Clasificatorului institutiilor
medico-sanitare),
numarul contractului prestatorului de servicii medicale cu CNAM
datele de identificare ale medicului prescriptor: IDNP/numele/prenumele/numarul
parafei (conform Registrului medicilor cu drept de prescriere);
c) selectarea diagnosticului din clasificatorul international al maladiilor;
d) verificarea datei, cantitatii, posologiei medicamentului, prescrise anterior
(din arhiva/istoricul a retetelor prescrise per pacient).
e) selectarea medicatiei din lista medicamentelor/dispozitivelor recomandate
(conform Listei DCI compensate asociate cu diagnostic);
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f) selectarea formei farmaceutice de ambalaj, cantitatii
medicamentului/dispozitivelor prescrise (sistemul nu va permite
prescrierea medicamentelor si dispozitivelor medicale in cantitati ce
depasesc limita stabilita conform schemelor de tratament si varstei
pacientului, per diferite categorii de pacienti, etc.);

g) procedura de validare in sistemul informational a datelor prescrise;

h) generarea retetei - starea retetei "Prescrisa";

i) tiparirea unui exemplar de reteta pentru pacient.

In situatia in care prescriptia medicald urmeaza a fi realizata la domiciliu, reteta va fi generati
conform pasilor previzuti la punctele: a), b), g), h), i).

3. Semnarea electronica de catre medic si inregistrarea in baza de date a SI ,,eReteta
compensatd” — starea retetei ,, [ ransmisa’;

Reteta generata de sistem poate fi vizualizata de orice farmacie.

4. Adresarea pacientului in farmacie,

5. Identificarea pacientului (sa fie prevazuta posibilitate de a: identifica pacientul
conform IDNP, a citi codul de bare a retetelor / QR cod / ID reteta);
a) autentificarea farmacistului (semnatura electronica).

Dupa autentificarea farmacistului si identificarea pacientului se deschide o noua sesiune
de eliberare a medicamentelor/dispozitivelor compensate unde sunt completate in mod
automatizat campurile:

seria s1 numarul retetei generate de sistem, care sunt unice,
data prescrierii retetel,

datele de identificare ale unitatii medicale,

datele de identificare ale medicului prescriptor,

datele de identificare ale pacientului,

DCI prescrisa, forma, doza si cantitatea;

datele de identificare a prestatorului de servicii farmaceutice
datele de identificare ale farmacistului.

Continua procedura de informare a pacientului despre denumirile comerciale ce corespund retetei
si se stabileste de comun cu pacientul denumirea comerciald.

b) selectarea din lista DC compensate a medicamentelor/dispozitivelor care
urmeaza a fi eliberate urmare a selectarii de catre farmacist a DC conform
Listei medicamentelor/dispozitivelor medicale compensate, sistemul va
completa campul ,, pretul cu amanuntul” din softul farmaciei doar pentru
medicamentele /dispozitivele medicale existente in stocul acesteia);,

C) calcularea de catre sistem a sumei compensate si sumei care urmeaza a fi
achitata de catre pacient;

d) Semnarea electronica si transmiterea datelor in SI ,,eReteta compensata” —
starea retetei ,, Valorificata integral/Valorificata partial”;

e) Completarea retetei cu observatii/comentarii privind neconformitatile
constatate si acordarea statulului de reteta anulata, fara eliberarea
medicamentelor/dispozitivelor.

6. Sistemul va actualiza “reteta electronicd” privind medicamentele/dispozitivele
eliberate;

7. Eliberarea medicamentelor/dispozitivelor medicale pacientului;

8. Generarea rapoartelor la nivelul institutiei medicale, medicului prescriptor,
farmaciei, CNAM privind medicamentele/dispozitivele prescrise/eliberate.
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V. CERINTE FUNCTIONALE FATA DE SI ,,eRETETA
COMPENSATA”

5.1 Cerinte la etapa de prescriere a retetelor pentru medicamente si dispozitive
medicale compensate:

1)  Sa permita autentificarea medicilor de familie/specialisti in sistem prin intermediul
serviciului MPass si in baza datelor de acces.

2)  Insituatia in care medicul cu drept de prescriere activeaza in mai multe institutii
medicale, sd permitd medicului selectarea institutiei medicale, din cadrul careia va fi
prescrisa reteta electronica.

3)  Sa permita selectarea institutiei medicale doar din Registru prestatorilor medicali
contractati de CNAM.

4)  Sa permita identificarea pacientului conform IDNP.

5)  Sa permita prescrierea medicamentelor/dispozitivelor persoanelor farda IDNP
(Registrul persoanelor fara IDNP din gestiunea CNAM);

6) Sa permita prescrierea medicamentelor si dispozitivelor medicale compensate de catre
medicul de familie doar pacientilor luati la evidenta de catre IMS in care activeaza
medicul.

7)  Sa fie prevazuta posibilitatea tehnica de a interconecta SI ,,eReteta compensata,, cu
SIA AMP (fisa de consult, fisa gravidei, carnet de dezvoltare copil, Registru de
consultatii sau vizite (receptie) si cu posibilitate de a integra usor si rapid inclusiv alte
fise).

8)  Sa verifice retete prescrise si eliberate anterior — data ultimei vizite
(medicamente/dispozitive, doze, forme, cantitdti, data prescrierii si eliberarii), pentru a nu
permite prescrierea repetatd a medicamentelor si dispozitivelor (de ex. pacientul se
adreseaza la diferiti medici pentru acelasi preparat sau se adreseaza in perioada pentru
care deja are medicatia ridicatd din farmacie).

9)  Sa permita specificarea persoanelor care vor valorifica reteta (ex: pentru copii reteta
va fi valorificatd de mama, tata, etc.) cu specificarea IDNP persoanei care va ridica
medicamentul/dispozitivul.

10) Sa permita corectarea retetelor pana la valorificarea lor in farmacii.

11) In functie de diagnosticele selectate si specialitatea medicului, sistemul si-i ofere
medicului prescriptor o listd de medicamente si dispozitivelor medicale compensate din
care medicul sa poata completa reteta.

12) 1in cazul dispozitivelor medicale compensate, sistemul s permiti selectarea
dispozitivelor doar din Lista dispozitivelor medicale compensate.

13) Sa nu permita prescrierea medicamentelor si dispozitivelor medicale in cantitati ce
depasesc limita stabilita (perioada maxima pentru care pot fi prescrise medicamente,
exemplu 3 luni) cu posibilitatea modificérii de catre CNAM a limitei prenotate.

14) Corelarea Listei medicamentelor compensate cu Lista diagnosticelor (CIM),
contraindicatii per fiecare medicament, grupa farmacoterapeutica, varsta pacientului, doze
maxime de prescriere, etc.

15) Sa permita selectarea medicamentelor compensate in functie de statutul persoanei:
asigurat /neasigurat.

16) Sa genereze reteta doar pentru un singur diagnostic, dar cu posibilitatea prescrierii
mai multor DCI conform diagnosticului selectat.

17) Sa valideze si sa permita dreptul de prescriere a medicamentelor si dispozitivelor
medicale compensate doar medicilor autorizati de CNAM in limita specialitatii practice
(acces la lista DCI de medicamente si dispozitive medicale pentru prescriere conform
specialitatii medicului).

18) Sa fie inregistrate intr-o baza de date comuna indiferent de institutia, locatia din care
se prescrie.
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19) Dupa IDNP-ul pacientului sa nu fie admisa prescrierea repetata a aceluiasi DCI, pe
aceeasi diagnoza, precum si dispozitivelor medicale de cat cu 10 zile Tnainte de expirarea
primei prescrieri.

20) Medicul va putea sa redacteze doar retetele pe care le-a prescris, altele fiind
disponibile doar spre vizualizare (la necesitate).

21) Medicul va putea vizualiza informatia privind cantitatile si dozele eliberate de catre
farmacie.

22) 1In cazul schimbitrii locului de munca a medicului (schimbarea IDNO IMS) sau
decesul acestuia, reteta cu medicamente/dispozitive compensate prescrise s fie posibil de
valorificat conform termenului de valabilitate al acesteia.

23) Sa permita indicarea termenului de valabilitate a prescrierii per reteta.

24) Sa permita crearea unei retete noi cu copierea automata a setului de medicamente si
altor atribute aferente retetei in baza unei retete existente care va fi folosita ca sablon.

25) Sa afiseze mesaj de atentionare in cazul in care doza depaseste limitele admisibile.

26) Sa afiseze mesaj de atentionare in cazul contraindicatiilor (gravida, varsta,
medicamente incompatibile, medicamente din aceiasi grupa farmacoterapeutica).

27) Sa afiseze mesaj de atentionare in cazul medicamentelor similare prescrise anterior in
cantitate ce poate duce la depasirea dozei.

28) Sa permita generarea rapoartelor privind medicamentele si dispozitivele medicale
prescrise inregistrate in SI ,,eRetetd compensata” cu detaliile aferente dupa diverse
criterii.

29) Sa permita generarea codului de bare pentru fiecare reteta prescrisa.

30) Sa permita tiparirea retetei pe suport de hartie.

31) Sa asigure inregistrarea si afisarea detaliilor specifice unei retete prescrise (institutie,
medic, data, medicamente, dispozitive, etc.), eliberate (farmacia, data, cantitatea, doza,
etc.).

5.2 Cerinte la etapa de eliberare a retetelor pentru medicamente si dispozitive
medicale compensate din cadrul farmaciilor:

1) Sa permita specialistului farmacist autentificarea in sistem prin intermediul serviciului
Mpass.

2) Sa permita generarea rapoartelor privind medicamentele si dispozitivele medicale
prescrise inregistrate in SI ,,eReteta compensata” cu detaliile aferente dupa diverse
criterii.

3) Sa permita tiparirea retetei pe suport de hartie.

4) Sa asigure inregistrarea si afisarea detaliilor specifice unei retete prescrise (institutia,
medic, data, medicamente, dispozitive, etc.), eliberate (farmacia, data, cantitatea, doza,
etc.).

5) Sa permita identificarea retetei prescrise prin intermediul datelor de identificare a
pacientului (IDNP).

6) Sa nu permita eliberarea retetelor de catre farmacia la care a expirat valabilitatea
contractului, licentei, acreditarii, etc.

7) Sa permita eliberarea medicamentelor si dispozitivelor medicale compensate doar
farmaciilor contractate de CNAM.

8) Sai identifice, atentioneze si restrictioneze potentiale cazuri de dublare a DCI prescris
pentru acelasi pacient.

9) Sa permita introducerea manuala in sistem de catre farmacist a datelor din formularul de
reteta prescrise de catre medicul de familie Tn urma consultului la domiciliu.

10) Sa permita introducerea manuala a datelor persoanei imputernicite sa receptioneze
medicatia.
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11) Sa valideze corectitudinea setului de date din reteta la eliberarea
medicamentelor/dispozitivelor medicale introduse manual in sistem, cu trecerea prin
toate filtre sistemului (din etapa prescrierii, etapa eliberarii).

12) Sa permita CNAM si medicului-prescriptor cautarea unei retete dupa diverse criterii
(nume, prenume, IDNP).

13) Sa asigure verificarea si validarea datelor in momentul eliberarii din farmacie a
cantitatii integrale/partiale per fiecare medicament/dispozitiv medical si transmiterea
datelor validate 1n SI ,,eReteta compensata”.

14) Asigurarea interconectarii cu produsele soft a farmaciilor, pentru a permite:

a) validarea datelor despre medicamentul/dispozitivul medical eliberat doar in baza
bonului de casa;

b) preluarea datelor despre pretul cu amanuntul la medicament/dispozitiv medical
(inclusiv aplicarea adaosului comercial limitat) din softul farmaciei pentru
medicamentele prezente in stoc.

15) Sa permita inregistrarea in retetd a datelor privind medicamentul/dispozitivul medical
eliberat (denumire, pret, cantitate, etc.) inclusiv cu specificarea informatiilor privind
numarul bonului, numarul masinii de casa si control, locatiei, IDNO agentului economic,
numarul filialei, etc.

16) Sa nu permita eliberarea medicamentului/dispozitivului compensat in termen ce
depaseste valabilitatea retetei electronice.

17) In cazul medicamentelor compensate, si permiti selectarea denumirilor comerciale
doar din Lista medicamentelor compensate (denumiri comerciale care corespund DCI
din lista).

18) 1In cazul dispozitivelor medicale compensate, sistemul sa permita selectarea
dispozitivelor doar din Lista dispozitivelor medicale compensate.

19) SI,.,eReteta compensata” sa preia din softul farmaciei informatia despre ,,pretul cu
amanuntul” pentru medicamente/dispozitive existent in stocul acesteia.

20) Sistemul sa calculeze suma care urmeaza a fi achitata de catre pacient in cazul
medicamentelor si dispozitivelor medicale partial compensate, reiesind din pretul cu
amanuntul si suma fixa compensata per unitate de masura din Lista denumirilor
comerciale compensate si Lista dispozitivelor medicale compensate.

21) Sa nu permita eliberarea/validarea eliberarii medicamentului sau dispozitivului
medical cu inregistrarea co-platii din partea pacientului, in cazul in care
medicamentul/dispozitivul este integral compensat sau in cazul in care pretul cu
amanuntul nu depaseste plafonul de compensare.

22) Sa verifice suma compensata pentru fiecare prescriptie per unitate de masura si sa nu
permitd compensarea sumelor ce depasesc plafonul stabilit per unitate de masura (Lista
medicamentelor compensate si Lista dispozitivelor medicale compensate).

23) Sa verifice pretul maxim cu amanuntul la medicamente si dispozitive medicale
compensate si sa nu permita eliberarea medicatiei compensate conform preturilor cu
amanuntul ce depasesc preturile maxime stabilite de CNAM.

24) Sa pastreze istoricul aplicarii sumelor fixe compensate (plafoanelor de compensare),
retetelor prescrise si eliberate conform diferitor sume fixe compensate.

25) Sa permita eliberarea medicamentelor/dispozitivelor pentru pozitiile care au fost
eliberate partial (administratorul sa aiba posibilitate de a stabili numarul maxim de
vizite la farmacie).

26) Sa nu permita eliberarea medicamentelor/dispozitivelor pentru pozitiile care au fost
eliberate integral.

27) Sa asigure semnarea electronica a medicamentelor si dispozitivelor medicale eliberate.

28) Sa permita generarea rapoartelor privind medicamentele si dispozitivelor medicale
eliberate dupa diverse criterii.
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29) In cazul depistirii unor suspectii privind DCI sau dispozitivul medical compensat
prescris/sd la completarea retetei sa permita inregistrarea observatiilor.

30) Sa dezvolte si sa puna la dispozitie web servicii care sa permita interconectarea SI
»eReteta compensatd” cu sistemele informationale ale farmaciilor.

5.3  Cerinte privind securitatea, administrarea si gestionarea SI ,,eReteta
compensata”.

1) Sa permita administratorului elaboarea si gestionarea nomenclatoarelor si listelor
medicamentelor si dispozitivelor medicale compensate
(adaugare/corectare/eliminare).

2) Sa asigure verificari logice la inregistrarea in listele medicamentelor si dispozitivelor
medicale (evitarea dublarilor).

3) Sa asigure corelarea medicamentelor si dispozitivelor medicale compensate cu
diagnosticele, cantitati/norme maxime de prescriere, statutul pacientilor, specialitatea
medicilor, doze maxime de prescriere.

4) Sa asigure eliminarea doar logica din sistem (marcarea ca eliminat) pentru a asigura
integritatea, istoricul si auditul actiunilor.

5) Sa permitd administratorului cautarea medicamentelor si dispozitivelor medicale dupa
diverse criterii.

6) Sa permita administratorului setarea prin variabild de sistem durata maxima de
valabilitate a unei retete (in luni). in momentul prescrierii utilizatorul sa fie
restrictionat si notificat privind depasirea perioadei maxime admisibile.

7) Sa permita inregistrarea tuturor actiunilor utilizatorilor in SI ”eReteta compensata”.

8) Sa permita gestionareca Nomenclatorului prestatorilor de servicii farmaceutice
contractati de CNAM (datele despre contractul incheiat, datele de identificare a
prestatorului, codul unic al aparatului de casa si adresa acestuia per fiecare prestator,
inclusiv filiala acestuia, codul filialei, termen de valabilitate a documentelor aferente in
dosarul prestatorului (in caz daca sunt filiale), etc.). S permita agregarea si totalizarea
informatiei dupa diferite criterii.

9) Sa permita agregarea si totalizarea informatiei dupa diferite criterii.

10) Sa permita actualizarea datelor din Nomenclatorului prestatorilor de servicii
farmaceutice contractati de CNAM in baza informatiilor AMDM (lista institutiilor
farmaceutice licentiate) si ANSP (lista institutiilor farmaceutice acreditate), cu
posibilitatea agregarii, totalizarii informatiei dupa diferite criterii.

11) Sa permita importul datelor privind prestatorii de servicii farmaceutice acreditati,
informatia fiind pusa la dispozitic de ANSP.

12) Sa permita importul datelor din Registrul de licentiere a activitatii farmaceutice al
AMDM.

13) Sa notifice CNAM despre expirarea actelor permisive a farmaciei contractate cu 60
zile Tnainte de expirare. Administratorul sa aiba posibilitate de a modifica acest
termen.

14) Sa permita administratorului de a modifica statutul contractului intre CNAM si
prestator per fiecare filiala (contract reziliat/suspendat, etc.).

15) Sa pastreze istoricul retetelor eliberate de catre farmaciile la care a fost
reziliat/suspendat contractul, retetelor prescrise si eliberate de catre medici si
farmacisti la care ulterior a fost suspendat/stopat acces de prescriere/eliberare.

16) Sa permita gestionarea Nomenclatorului farmacistilor care asigura eliberarea
medicamentelor compensate si dispozitivele medicale compensate.

17) Sa permita CNAM gestionarea Nomenclatorului medicilor cu drept de prescriere a
medicamentelor/dispozitivelor medicale compensate, cu posibilitatea agregarii,
totalizarii informatiei dupa diferite criterii.
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18) Sa permita realizarea modificarilor, completarilor ajustarilor in nomenclatoare si

registre din SI ,,eReteta compensatd” de catre administrator cu pastrarea istoricului
datelor supuse modificarilor.

5.4 Cerinte privind rapoartele din SI ,,eReteta compensata”.

1)
2)

3)

4)
5)
6)

7)
8)

Sa permita institutiei medicale sd genereze rapoarte privind retetele prescrise si
medicamentele si dispozitivele medicale compensate eliberate dupa diverse criterii.
Sa permitd farmaciei sa genereze rapoarte privind retetele procesate in farmacie si
medicamentele/dispozitivele eliberate dupa diverse criterii.

Sa permitd CNAM generarea rapoartelor totalizatoare privind retetele prescrise si
medicamentele si dispozitivele medicale compensate eliberate dupa diverse criterii la
nivel de prestator, localitate, tara.

Sa permitd CNAM de a accesa rapoarte de tip dinamic/flexibil (utilizatorul bifeaza
de sine statdtor componentele ce urmeaza a fi generate spre afisare si descarcare).
Sa permita un rol specific - generarea rapoartelor/deconturilor privind
medicamentele/dispozitivele compensate eliberate de farmacii in vederea validarii
facturilor emise de catre farmacii.

Sa permita CNAM exportarea datelor din system.

Sa permita descarcarea raportului conform formatului XML din E-factura.

Sa permitd verificarea datelor generate de SI ,,eReteta compensata” cu datele din E-
Factura.

VI. CERINTE NON-FUNCTIONALE FATA DE SI ,,eRETETA
COMPENSATA

6.1 Conventii la formularea cerintelor non-functionale

Cerintele non-functionale stabilite Tn acest document sunt marcate utilizand urmatoarea
conventie:

o toate cerintele sunt indexate cu doua valori X.Y, unde X reprezinta categoria
cerintei descrise in tabelul 6.1 iar Y este identificatorul unic al cerintei in
categoria din care face parte.

o pentru fiecare cerinta este mentionata obligativitate: M — cerinta obligatorie
a fi implementata (de la notiunea engleza Mandatory), D — cerinta dorita a fi
implementatd, optionald (de la notiunea engleza Desirable) si [ — cerinta cu
caracter informativ.

Tabelul 6.1. Categoriile de cerinte ale caietului de sarcini

Valoare Semnificatie Interpretare

DEL Cerinta fata de livrabil Cerinta se refera la livrabilele ce urmeaza a fi prezentate de
dezvoltatorul SI ,,eReteta compensata”.

DOC Cerinta de documentare Cerinta se refera la documentatia aferenta SI ,,eReteta
compensata” ce urmeaza a fi livrata de Furnizor.

GEN Cerinta generala Cerinte generale de implementare a SI ,,eReteta compensata”.
GMS Cerinta de garantie, Cerinta se refera la caracteristicile serviciilor de mentinere
mentenanta si suport post- operationala si dezvoltare post-implementare ale SI ,,eReteta
implementare compensatd”, solicitate in cadrul achizitiei.
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INT Cerinta de interoperabilitate |  Cerinta se refera la cadrul de interoperabilitate al SI ,,eReteta

compensata”.
LIPR Cerinte licentiere si Cerintele se refera drepturile de proprietate intelectuala aferente
proprietate intelectuala SI ,,eReteta compensatd” si componentelor soft necesare

functionarii SI ,,eReteta compensata”.

PER Cerinta de performanta Cerinta se refera la performanta de functionare a SI ,,eReteta
compensata”.
SEC Cerinta de securitate Cerinta se refera la aspectele de asigurare a securitatii
informatiei carora trebuie sa corespunda SI ,,eReteta
compensatd”.
SHC Cerinta de platforma Cerinte aferente platformei software, hardware si canalelor de

comunicatie necesare functionarii SI ,,eReteta compensata”.

SR Cerinta de scalabilitate Cerinta se refera la proprietatile de scalabilitate a SI ,,eReteta
compensatd” la sporirea numarului utilizatorilor, tranzactiilor
sau volumului de date procesat.

Propunerea prezentatd de Furnizor trebuie sd corespundd in mod obligatoriu tuturor
cerintelor indicate ca fiind obligatorii. Furnizorii vor obtine un avantaj competitiv pentru
fiecare cerinta optionala asumata de Furnizor.
Cerintele informative sunt destinate sa ofere mai multa informatie, pentru o intelegere mai
buna a contextului altor cerinte

6.2 Cerinte generale ale sistemului informatic

Cerintele generale de sistem sunt definite de politicile si strategiile elaborate si adoptate in
Republica Moldova. E important de mentionat ca aceste acte sunt bazate pe bunele practici
din industrie si cuprind multe masuri organizatorice dar si o serie de mdsuri tehnice.

~9

Cerintele generale de sistem specifice pentru SI ,,eReteta compensatd” sunt expuse in

tabelul 6.2.

Tabelul 6.2. Cerintele generale inaintate sistemului informatic

ID Obligativitate Descrierea cerintei

GEN 001 D ST ,,eReteta compensatd” poate fi dezvoltat in baza metodologiei Agile.

GEN 002 M Toate interfetele utilizator si continutul bazei de date vor fi perfectate in limba
romand si rusa.

GEN 003 M Interfata utilizator al interfetei publice a SI ,,eReteta compensatd” si valorile
metadatelor textuale (clasificatoare, nomenclatoare etc.) trebuie sa fie
accesibile 1n limbile romana, engleza si rusa.

GEN 004 M Datele bazei de date a SI ,,eReteta compensata” urmeaza a fi stocate in format
unicode (exemplu: utilizand UTF-8).

GEN 005 M Elementele interfetei utilizator trebuie sa se conformeze la Nivel A cu cerintele
Web Content Accessibility Guidelines (WCAG) 2.0.

GEN 006 M Interfata utilizatori pentru utilizatorii autorizati ai SI ,,eReteta compensata” va
fi optimizata rezolutiei 1360x768 cu evitarea aparitiei barelor de defilare pentru
interfetele utilizator prezentate de solutia informatica.
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GEN 007

SI ,,eReteta compensatd” va furniza interfatd publicd adaptabild (va livra
interfatd responsiva) in functie de dispozitivul utilizat de acesta (notebook,
netbook, calculator desktop, smartphone, tableta etc.)

GEN 008

Interfata Publicd va genera paginile de continut tindnd cont de cele mai bune
practici de optimizare SEO.

GEN 009

Procedurile de cautare a datelor vor fi implementate prin intermediul unor
cautari simple (specificarea unor siruri de cautare) sau a unor cautdri de
complexitate mai ridicata, prin intermediul carora se poate realiza o filtrare mai
exact a informatiei (formulare QBE). Indiferent de natura informatiei cautate
utilizatorul va utiliza aceeasi metoda de interogare si regasire a datelor pentru
origicare compartiment al interfetei utilizator a produsului informatic.

GEN 010

Interfata utilizator a sistemului informatic trebuie sd asigure cautarea, filtrarea
si vizualizarea inregistrarilor ce corespund criteriului de cautare prezentate
utilizatorilor In functie de drepturile lor de acces.

GEN 011

Continutul oricarui tabel cu rezultate ale cautarii trebuie sa poata fi exportat fie
in format XLS, CSV si PDF.

GEN 012

Arhitectura SI ,,eReteta compensata” va fi conceputd integrat, dezvoltatd cu
aplicarea celor mai bune practici in domeniu (exemplu: principii de arhitectura
si arhitecturi de referinta aliniate TOGAF 9.1).

GEN 013

Arhitectura completd SI ,,eReteta compensata” va fi coordonata in prealabil cu
CNAM.

GEN 014

Arhitectura SI ,,eReteta compensatd” trebuie sa asigure utilizarea rationala si
balansata a resurselor de procesare.

GEN 015

SI ,,eReteta compensata” va fi dezvoltat in baza unei arhitecturi SOA multi-
nivel (cel putin 3 nivele arhitecturale (exemplu: nivelul de prezentare, nivelul
logicii de business si nivelul de date).

GEN 016

SI ,,eReteta compensatda” trebuie sd ofere interfete web de interactiune cu
sisteme informatice ale CNAM si ale altor autoritdti publice ale Republicii
Moldova prin intermediul microserviciilor si MCloud.

GEN 017

SI ,,eReteta compensata” va fi optimizat in transferul minim de date intre
calculatorul client si server, punandu-Se accent pe evitarea la maximum a
cererilor inutile, implementarea AJAX cu JSON, solicitarii la minim a
resurselor server necesare procedurilor de autentificare, autorizare si
jurnalizare.

GEN 018

Informatia potential variabild (exemplu: diferiti parametri, cdi de stocare a
datelor, cai de conexiune cu servicii externe, clasificatoare etc.) va fi
configurabila si NU va necesita recompilarea solutiei sau interventii directe n
baza de date.

6.3

Cerintele de performanta a sistemului informatic

Cerintele de performanta specifice SI ,,eReteta compensata” care corespund necesitatilor si
asteptarilor CNAM sunt expuse 1n tabelul 6.3.

Tabelul 6.3. Cerintele de performanta inaintate sistemului informatic
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ID Obligativitate Descrierea cerintei
PER 001 M Timpul mediu de raspuns al serverului nu va depasi 3 secunde la
incarcatura nominala a sistemului.
PER 002 M SI ,,eReteta compensatd” trebuie sa fie capabil sa permita activitatea a cel
putin 10000 utilizatori autorizati.
PER 003 M SI ,,eReteta compensata” va permite activitatea concurenta a cel putin 10000
utilizatori autorizati si deservirea concomitenta a cel putin 15000 interogari
fara a afecta performanta de functionare.
PER 004 M Interfata publica a SI ,,eReteta compensata” trebuie sa fie capabila sa
deserveasca accesul anual a peste 1000000 utilizatori anonimi.

PER 005 M Interfata publica a SI ,,eReteta compensata” trebuie sa fie capabila sa

deserveasca cel putin 10000 utilizatori anonimi concurenti si 20000 interogari
paralele.
PER 006 M SI ,,eReteta compensatd” trebuie sa fie capabil sa receptioneze, proceseze si
stocheze anual datele a peste 100 000 000 alerte si peste si peste 10 000
incidente de securitate.
PER 007 M Anterior livrarii SI ,,eReteta compensata” vor fi efectuate totalitatea testelor
de performanta si securitate.

PER 008 M Testarea performantei va include minim doua componente: testarea

incarcaturii sistemului (load testing) si testarea comportamentului sistemului la
solicitari mari (stress testing).

Pe parcursul utilizarii SI ,,eReteta compensata”, este posibil ca numarul de tranzactii
procesate si utilizatorilor concurenti sa creasca sau sa scada simtitor de la o perioada la alta.
Pentru a avea o utilizare rationala a resurselor de procesare, sistemul informatic trebuie sa
fie usor scalabil (in sus si in jos). Tabelul 6.4 contine cerinte privind caracteristicile de
scalabilitate aferente SI ,,eReteta compensata”.

Tabelul 6.4. Cerintele de scalabilitate a sistemului informatic

ID

Obligativitate

Descrierea cerintei

SR 001

M

=9

SI ,,eReteta compensata” va permite cresterea capacitatii de procesare fara
a intrerupe functionarea sa. In acest scop, sistemul va suporta extinderea pe
orizontala a capacitatii de procesare (exemplu: addugarea de noi noduri
server si efectuare balansare a incarcarii).

SR 002

SI ,,eReteta compensata” va putea fi configurat pentru scalare automata la
nivelul componentelor cheie (lag sensitive). Scalarea sistemului se va face
atat in sus, cat si in jos.

SR 003

SI ,,eReteta compensata” trebuie sa detina posibilitatea de a deservi un
numér nelimitat de tranzactii, cu conditia alocdrii corespunzitoare a
resurselor de procesare si stocare date. Resursele vor fi alocate pe orizontala
(alocare noi servere, fara cresterea performantei pe serverele existente).

6.4  Cerinte software, hardware si canale de comunicatie

125




Tabelul 6.5 contine cerintele de asigurare software, hardware si tehnologie de comunicatie
destinate implementarii SI ,,eReteta compensatd”.

Tabelul 6.5. Cerintele de asigurare software, hardware si comunicatie

ID

Obligativitate

Descrierea cerintei

SHC 001

M

SI ,,eReteta compensata” trebuie sa poata fi instalat atat pe servere dedicate,

cat si pe solutii de virtualizare (SI ,,eReteta compensatd” trebuie sa fie
conform cerintelor de desfasurare a sistemelor informatice pe platforma
guvernamentala tehnologica comuna MCloud).

SHC 002

Este necesara demonstrarea capacitatii de virtualizare prin livrarea catre
CNAM a unei imagini a sistemului ce poate fi incarcata si devine functionala
cu configurari minime pe una din solutiile de virtualizare existente pe piata.

SHC 003

Furnizorul va demonstra posibilitatea instaldrii si operdrii SI ,,eReteta
<

compensatd” in infrastructura MCloud.

SHC 004

SI,,eReteta compensata” trebuie s poata fi accesat pe canale de comunicatii
de cel putin 512Kbps.

SHC 005

Pentru dezvoltarea SI ,,eReteta compensata” se recomanda utilizarea

urmatoarelor tehnologii:

- Limbaj de programare C#;

- Web framework ASP.NET MVC Core;

- RDBMS - SQL Server;

- Container engine — Docker;

- Container orchestration — Kubernetes;

. Cache server, session core — SQL Server sau Redis.

006

Furnizorul va indica explicit in oferta platforma software in baza careia
urmeaza a fi dezvoltat SI ,eReteta compensatd” si platforma software
necesara exploatarii acestuia.

007

Tehnologiile propuse de Furnizor trebuie sa fie accesibile pentru cel putin
3 companii specializate In dezvoltarea solutiilor software care activeaza pe
piata locala a Republicii Moldova

008

SI ,,eReteta compensatd” va utiliza standarde deschise pentru formate si
protocoale de comunicare.

009

Serviciile expuse catre public de SI ,eReteta compensatd” vor fi
tehnologic neutre (Sistem de Operare, explorator Internet etc.).

010

Produsul program generic recomandat pentru operarea si interactiunea
cu SI ,,eReteta compensatd” reprezinta exploratorul WEB.

011

Sistemul va fi compatibil cu cel putin 2 cele mai recente versiuni ale
urmatoarelor exploratoare Web: MS Internet Explorer/MS Edge, Mozilla
Firefox, Google Chrome, Safari si Opera.

012

Compatibilitatea cu exploratorul WEB MS Internet Explorer/MS Edge
este obligatorie.
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013

SI ,,eReteta compensata” va incorpora un serviciu Heart-beat care va
comunica periodic starea normala de lucru a sistemului.

014

Sistemul va include mijloace configurabile de jurnalizare tehnica
(logging).

015

Sistemul trebuie sa fie capabil sa produca cel putin urmatoarele nivele de
jurnalizare tehnica: info; warning; critic; error.

016

Dezvoltatorul va enumera mijloacele ce vor fi utilizate la depanarea
tehnica a sistemului.

017

Furnizorul va pregéti mijloace ce faciliteaza functiile de administrare a

sistemului:

- startarea componentelor sistemului;

- stoparea componentelor sistemului;

- restartarea componentelor sistemului,

- crearea copiei de rezerva a bazei de date,

- restaurarea datelor de pe copia de rezerva indicata,

+ Improspatarea memoriei operationale a sistemului.

018

SI ,,eReteta compensata” va opera in retele TCP/IP si in special HTTPS.

019

SI ,,eReteta compensata” va utiliza XML in calitate de mijloc principal
pentru integrarea datelor.

020

Furnizorul va sugera alte servicii de retea si utilitare necesare pentru
operarea sistemului.

6.5  Cerinte de licentiere si proprietate intelectuala

CNAM va detine toate drepturile necesare pentru utilizarea pe termen nelimitat a SI ,,eReteta
compensatd” si a tuturor componentelor soft necesare bunei functionari a SI ,,eReteta
compensatd”. Tabelul 6.6 contine specificarea cerintelor aferente licentierii si drepturilor
de proprietate intelectuala aferente SI ,,eReteta compensata’ si componentelor soft necesare
functionarii sistemului informatic.

Tabelul 6.6. Cerintele de licentiere si proprietate intelectuala

1D

Obligativitate

Cerinta

LIC 001

CNAM va asigura urmatoarele medii de operare pentru SI ,eReteta
compensata”:

v Mediul de productie;

. Mediul de testare/instruire;

. Mediul de dezvoltare.

LIC 002

Furnizorul va include 1n oferta sa financiara licentele pentru toate produsele
soft de tip COTS (diferite de cele mentionate in SHC 005), necesare
implementarii si exploatarii SI ,,eReteta compensata” in cele trei medii puse
la dispozitie de CNAM.

Aici sunt incluse urmatoarele: sisteme de operare, sisteme de gestiune baze
de date, biblioteci software, utilitare si alt soft de sistem.
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LIC 003

Cantitatea licentelor oferite trebuie sd permitd accesarea si utilizarea SI
~eReteta compensata” (in orice mediu in care functioneaza) de cel putin
10000 de utilizatori autorizati nominali, precum si nelimitat de utilizatori
anonimi si sisteme externe. Nu vor exista restrictii cu privire la numarul de
documente, tranzactii sau mod de accesare a SI ,eReteta compensata”
(exemplu: limitari la accesare concurenta).

LIC 004

Cantitatea licentelor oferite trebuie sd permita accesarea API-urilor expuse de
SI ,,eReteta compensata” de orice aplicatie si sistem extern.

LIC 005

Furnizorul va transmite catre CNAM toate drepturile asupra dezvoltarilor,
ajustarilor, configurarilor si personalizarilor efectuate pentru implementarea
SI ,.eReteta compensatd” conform cerintelor. Acestea pot fi aferente
produselor soft terte licentiate sau pot fi componente elaborate in cadrul
proiectului.

LIC 006

Orice date stocate in cadrul bazelor de date aferente SI ,,eReteta compensatd”
sunt proprietatea CNAM. Accesul la aceste date pe intreaga perioada de
contractare a furnizorului, cat si dupd, este subiect al cerintelor si clauzelor
de confidentialitate a informatiei.

6.6  Cerinte de interoperabilitate

Interoperabilitatea SI ,,eReteta compensata” reprezintd caracteristica sistemului informatic de
a comunica cu alte aplicatii informatice. Arhitectura de sistem stabileste interfetele ce
trebuie sa existe intre SI ,,eReteta compensata” si alte sisteme informatice ale CNAM sau
ale altor autorititi publice ale Republica Moldova. In tabelul 6.7 sunt definite cerintele
privind caracteristicile de interoperabilitate ale SI ,,eReteta compensata” solicitate de

CNAM.

Tabelul 6.7. Cerintele cadrului de interoperabilitate a sistemului informatic

ID

Obligativitate

Cerinta

INT 001

=9

Toate interfetele expuse de ale SI ,,eReteta compensata” trebuie sa fie bazate
pe standarde deschise. Toate fluxurile de mesaje intre SI ,.eReteta
compensatd” si entitati externe se vor realiza cu utilizarea standardelor

deschise

INT 002

SI ,eReteta compensatd” va detine capabilititi de implementare a
interfetelor prin intermediul MConnect.

INT 003

SI ,,eReteta compensatd” se va integra cu platforma de interoperabilitate
MConnect pentru a consuma date din sisteme informatice externe (exemplu:
extragerea datelor din registre de stat).

INT 004

SI ,,eReteta compensata” se va integra cu serviciul guvernamental MPass
pentru implementarea mecanismului de autentificare a utilizatorilor prin
intermediul semnaturii electronice sau mobile.

INT 005

SI ,,eReteta compensatd” se va integra cu serviciul guvernamental MSign
pentru implementarea infrastructurii de utilizare a semnaturii electronice.

INT 006

ST ,,eReteta compensata” se va integra cu serviciul guvernamental MLog
pentru jurnalizarea evenimentelor de business critice.

INT 007

SI ,,eReteta compensatd” se va integra cu serviciul guvernamental MNotify
pentru implementarea mecanismului de notificare a utilizatorilor.
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INT 008

SI ,,eReteta compensatd” se va integra cu serviciul guvernamental MPower
pentru verificarea imputernicirilor utilizatorilor autoriza de a efectua actiuni
specifice in cadrul interfetei utilizator.

INT 009

%2

Toate interfetele furnizate de SI ,,eReteta compensata” vor interactiona cu
aplicatiile externe instantaneu sau programat prin intermediul unor job-uri
specializate.

INT 010

SI ,,eReteta compensata” va detine capabilititi de definire a noilor interfete
standard pentru accesarea tuturor functiilor de business cheie ale sistemului
(exemplu: generare documente, generare tranzactii, accesare informatii
despre entitatile de business stocate in cadrul SI ,,eReteta compensata”).

INT 011

Interfetele respective trebuie sa permita gestiunea entitatilor de business cu
aplicarea tuturor regulilor de business relevante si cu utilizarea tuturor
proprietatilor aferente entitatilor de business.

INT 012

SI ,,eReteta compensatd” va detine capabilitati de definire a noilor interfete
pentru accesarea sistemelor externe cu utilizarea standardelor deschise.
Aceste interfete vor fi accesibile pentru apelare in cadrul functiilor
sistemului, la implementarea functionalitatilor SI ,,eReteta compensata”.

INT 013

SI,.eReteta compensatd” va detine interfete standard pentru exportul datelor
in cadrul instrumentelor de tipul Data Warehouse.

6.7 Cerinte de migrare si populare a datelor

Tabelul 6.8 contine cerintele de migrare si populare a datelor in SI ,,eReteta compensata”.
Trebuie mentionat faptul ca acceptanta sistemului informatic va fi realizata dupa popularea
bazei de date cu seturile de date furnizate de CNAM.

Tabelul 6.8. Cerintele de migrare si populare a datelor

ID

Obligativitate

Descrierea cerintei de migrare

MIG 001.

M

CNAM va pregati si livra seturile de date si metadate necesare popularii cu
date primare a SI ,,eReteta compensata”. Formatul datelor migrate va fi
convenit de comun acord cu Dezvoltatorul.

MIG 002.

Dezvoltatorul va trebuie sa converteasca valori specifice ale metadatelor
aferente seturilor de date externe conform sistemului de metadate statistice
al CNAM.

MIG 003.

Dezvoltatorul va include in oferta tehnica abordarea sa privind procedura de
implementare a procedurii de migrare si populare initiald a bazei de date.

MIG 004.

Dezvoltatorul trebuie sd furnizeze mecanism care va asigura popularea
automatizatd a bazei de date a SI ,,eReteta compensatd” cu metadatele
relevante (nomenclatoare, clasificatoare, variabile de diferita natura etc.) si
seturile de date primare furnizate de CNAM in vederea consolidarii stocului

de date initial al SI ,,eReteta compensata”.

129




MIG 005.

Pe parcursul implementarii procedurii de migrare si populare a datelor
Furnizorul este responsabil pentru:

. definirea metodologiei utilizate in procesul de migrare si populare a
datelor;
. elaborarea planurilor detaliate de migrare si populare a datelor;

. furnizarea mecanismelor software destinate migrarii si popularii
datelor;

. definirea cerintelor de calitate catre seturile de date destinate
migrarii/popularii si procesarea lor prin intermediul mecanismelor de
migrare si populare elaborate;

. maparea valorii metadatelor receptionate din surse externe (in cazul
divergentelor);

. definirea criteriilor de reconciliere a datelor migrate si populate;

. participarea in procesul de curatare si imbogatire a datelor;

. verificarea si validarea calitatii seturilor de date ce urmeazd a fi
migrate si populare;

. popularea bazei de date a SI ,,eReteta compensata” in baza seturilor
de date furnizate de CNAM;

‘ identificarea si solutionarea exceptiilor/erorilor pe parcursul

procesului de migrare si populare a datelor.

MIG 006.

Furnizorul trebuie sd propund citre CNAM metodologia de migrare si
populare a datelor. Metodologia de migrare si populare a datelor trebuie sa
contind urmatoarele elemente:

+  metodologia de pregatire a datelor ce urmeaza a fi migrate si
populate;

- metodologia de mapare a datelor migrate si populate;

+ metodologie de curdtare si Imbogatire a datelor migrate/ populate si
asigurare a calitatii lor;

+ metodologia completdrii valorii datelor solicitate obligatoriu de
»~eReteta compensata” dar care lipsesc in seturile de date furnizate;

+ procedura automatizatd de migrare si populare a datelor;

+ principiile de reconciliere a datelor migrate si populate;

+ planul de recuperare in caz de esec (pentru fiecare etapa a procesului
de migrare si populare a datelor);

+  planul de livrare a mecanismului de migrare si populare a datelor.

MIG 007.

Furnizorul trebuie sa livreze catre CNAM solutie software destinatad
automatizarii proceselor de migrare si populare initiald cu date a SI ,,eReteta
compensata”.

MIG 008.

Toate activitatile de migrare si populare initiala a SI ,,eReteta compensata”
cu date trebuie sa fie efectuate in mediul de operare controlat de CNAM.
Datele nu vor parasi niciodata infrastructura MCloud.

MIG 009.

In procesul migrarii Furnizorul se va confirma politicii de securitate a
MCloud.

MIG 010.

Furnizorul va demonstra corectitudinea instrumentarului de migrare si
populare initiald cu date a SI ,,eReteta compensata” specialistilor CNAM
(un act de acceptantd a migrarii si popularii initiale cu date a SI ,,eReteta

compensatd” urmeaza a fi semnat Intre Furnizor si CNAM).

Cerinte de asigurare a securitatii informationale

SI ,.eReteta compensata” trebuie sa permitd un control adecvat asupra riscurilor de
securitate a informatiei aferente utilizarii. Masurile de securitate implementate trebuie sa
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fie aliniate la politicile de securitate aprobate in cadrul CNAM si sa asigure prevenirea,
detectarea si reactionarea adecvata la incidentele de securitate cibernetica.

SI ,,eReteta compensata” trebuie sd implementeze o abordare de tipul ,,Multi-layered
security” (securitate de mai multe nivele) la nivelul sistemului si sa detina capacitatea de a
se integra in modelul institutional al CNAM pentru managementul securitatii informatiei
(bazat pe familia de standarde 1SO 27000).

In acest compartiment sunt stabilite cerintele privind caracteristicile de securitate aferente
SI ,,eReteta compensata” solicitate de CNAM.

Tabelul 6.9. Cerintele pentru arhitectura de securitate

ID

Obligativitate

Cerinta

SEC 001

M

Arhitectura SI ,,eReteta compensata” trebuie sa fie conceputa prin aplicarea
unei abordari de tipul ,,Security by design” (securitate prin design).

SEC 002

Arhitectura de securitate a SI ,eReteta compensatd” trebuie sa fie
documentata la nivel tehnic. Documentatia va contine:

. descrierea modelului de securitate implementat;

v componentele prezente;

. rolul fiecdrei componente din punct de vedere al securitatii

SEC 003

Toate procesele de sistem aferente componentelor SI ,,eReteta compensata”
vor rula cu privilegii minime necesare executarii sarcinilor atribuite.

SEC 004

3

Toate credentialele de acces utilizate de SI ,,eReteta compensata” trebuie sa
fie configurabile in interfetele administrative. SI ,,eReteta compensata” nu
va contine credentiale de acces hard-coded.

SEC 005

SI ,,eReteta compensatd” nu va contine credentiale de acces stocate la
nivelul componentelor sale (in baza de date, fisiere de configuratie) in forma
deschisa.

SEC 006

Toate interfetele expuse ale SI ,,eReteta compensatd” vor fi accesate cu
aplicarea metodelor sigure de autentificare (exemplu: certificate X.509).

SEC 007

Accesul la functiile oferite utilizatorilor neautentificati (interfata publica
furnizata de SI ,,eReteta compensatd™) trebuie sa fie controlat cu mijloace
de protectie contra suprasolicitarii (exemplu: CAPTCHA, RECAPTCA

etc.).

SEC 008

Continutul campurilor din formularele completate de catre utilizatori trebuie
sa fie validat in mod obligatoriu atat pe calculatorul client cat si pe server
pana la stocarea in baza de date.

SEC 009

SI ,eReteta compensatd” va fi securizat pentru OWASP Top 10
vulnerabilities (2017).

SEC 010

SI ,,eReteta compensatd” va asigura confidentialitatea datelor transmise-
receptionate pe canalele de comunicatie.

SEC 011

Actiunile utilizatorilor trebuie sa fie inregistrate in jurnale electronice.

SEC 012

SI ,,eReteta compensatda” va emite un semnal periodic care indica starea sa
functionala.

SEC 013

SI ,,eReteta compensatd” va permite accesarea functiilor sale doar dupa
autentificarea cu succes a utilizatorului prin intermediul semnaturii
electronice sau mobile (MPass).
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SEC 014

SI ,.eReteta compensatd” va permite inregistrarea utilizatorilor si a
informatiei de profil aferentd acestora (exemplu: nume, prenume, IDNP,
Email etc.).

SEC 015

Sl ,,eReteta compensatd” va permite blocarea, dezactivarea sau suspendarea
conturilor utilizatorilor la nivel de aplicatie.

SEC 016

SI ,,eReteta compensata” va permite aplicarea diferentiatd a metodelor de
autentificare, in functie de rolurile detinute de utilizatori si componentele
functionale accesate

SEC 017

=9

SI ,.eReteta compensatd” va permite setarea numarului de conexiuni
simultane ce pot fi initiate de un utilizator.

SEC 018

SI,,eReteta compensata” va permite setarea timpului de expirare a sesiunilor
utilizatorilor autorizati in caz de inactivitate (valoarea implicita este de 15
minute).

SEC 019

SI ,,eReteta compensatd” va detine mecanisme eficiente de prevenire a
preludrii neautorizate a sesiunilor active initiate de utilizatorii autorizati.

SEC 020

Sesiunea de lucru in SI ,,eReteta compensata” va fi blocata la solicitarea
utilizatorului sau automat, la expirarea timpului rezervat sesiunii.

Tabelul 6.11. Cerintele pentru mecanismul de autorizare

ID

Obligativitate

Cerinta

SEC 021

M

SI ,,eReteta compensatd” va permite gestiunea granulara a drepturilor de
acces la toate obiectele sale si actiunile posibile asupra acestora (exemplu:
formulare electronice, meniuri, rapoarte, actiuni de
creare/vizualizare/actualizare/ eliminare etc.).

SEC 022

Metoda de autorizare in cadrul sistemului se va baza pe principiul ,,este
interzis tot ce nu este explicit permis”.

SEC 023

SI ,.eReteta compensatd” va permite definirea de grupuri de utilizatori si
roluri si asocierea utilizatorilor la aceste grupe si roluri.

SEC 024

SI ,,eReteta compensata” va permite acordarea drepturilor de acces la nivel
de utilizator explicit, grup si rol. Un grup de utilizatori va putea contine mai
multe subgrupuri/roluri. Un utilizator poate fi asociat unuia sau mai multor
grupuri si roluri, drepturile sale de acces fiind determinate cumulativ.

SEC 025

SI ,,eReteta compensatd” va permite acordarea drepturilor de acces bazate pe
reguli de business (exemplu: modificarea inregistrarii doar daca utilizatorul
este autor sau dacd operatiunea se face intr-un anumit interval de timp, stare
sau context).

SEC 026

SI ,,eReteta compensatd” va permite atribuirea temporard a drepturilor
detinute de un utilizator catre un alt utilizator. Atribuirea va putea fi efectuata
Cu pastrarea sau suspendarea drepturilor detinute de utilizatorul cétre care se
deleaga drepturile.

SEC 027

SI ,,eReteta compensata” va permite segregarea activitatilor administrative
(exemplu: Administratorul 1 modifica, Administratorul 2 confirma).
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SEC 028

SI ,,eReteta compensata” va furniza vizualizari si rapoarte privind drepturile
de acces configurate. Acestea vor putea fi parametrizate in functie de cel
putin urmatoarele criterii: grup de utilizatori/roluri, login utilizator, actiuni
admise etc.

SEC 029

SI ,,eReteta compensatd” va detine capabilitati de autentificare si autorizare
a utilizatorilor prin intermediul serviciului de platformd MPass.

SEC 030

SI,,eReteta compensatd” va autoriza accesul utilizatorilor la compartimentele
interfetei utilizator si date dupa verificarea Tmputernicirilor acestora prin
intermediul MPower.

Tabelul 6.12. Cerintele pentru mecanismul de validare a datelor de intrare/iesire

ID

Obligativitate

Cerinta

SEC 031

M

SI ,eReteta compensati”va detine mecanisme adecvate pentru a preveni
manipularea datelor de intrare (date de intrare parvenite de la utilizatorii
autorizati, date de intrare parvenite de la aplicatii externe).

SEC 032

Toate actiunile de modificare date critice si sensibile in cadrul SI ,,eReteta
compensatd”vor fi efectuate prin intermediul formularelor si documentelor
specializate, conform fluxului de lucru stabilit pentru aceste categorii de
documente (exemplu: corectarea datelor incidentelor documentate).

SEC 033

SI ,,eReteta compensatd”va efectua validarea completa si independenta a
datelor pe partea de nivelul de prezentare, nivelul logicii de business, nivelul
de date, in scopul asigurdrii integritatii, completitudinii si corectitudinii
datelor.

SEC 034

Toate afisarile de date in cadrul SI ,,eReteta compensata”trebuie sa fie Insotite
de un marcaj de securitate, conform unui clasificator stabilit In acest sens in
cadrul SI ”eReteta compensatd”.

SEC 035

Datele confidentiale nu vor fi stocate si accesate nesecurizat in cadrul SI
»eReteta compensata” (exemplu: fisiere log, caching etc.).

SEC 036

SI ,,eReteta compensatd” va detine mecanisme de protejare aditionald a datelor
deosebit de confidentiale (exemplu: afisarea mascata a datelor, stocarea
datelor

in forma criptata, autentificarea repetatd sau utilizand mijloace

suplimentare a utilizatorului etc.).

SEC 037

SI ,,eReteta compensata” va detine proceduri de rutinad pentru verificarea si
detectarea posibilelor coruperi a relatiilor de integritate a datelor.

SEC 038

Sl ,,eReteta compensatd” va detine mecanisme adecvate pentru a preveni
manipularea datelor stocate in cadrul aplicatiei.

Tabelul 6.13. Cerintele pentru mecanismul de jurnalizare si audit

ID

Obligativitate

Cerinta

SEC 039

M

SI ,,eReteta compensatd” va detine componente de audit ce vor colecta si
gestiona centralizat inregistrarile de audit la nivelul fiecarui modul al
sistemului informatic.
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SEC 040

Componenta de audit va permite configurarea granulari a politicilor de audit.

SEC 041

SI ,,eReteta compensatd” va permite stabilirea politicilor de audit la nivel de
componentd functionald/compartiment al interfetei utilizator, categorii de
date si la nivel de eveniment jurnalizat.

SEC 042

SI ,,eReteta compensatd” va permite stabilirea caracteristicilor specifice
evenimentelor ce trebuie si fie jurnalizate (exemplu: produse intr-un anumit
interval de timp, aflate intr-un anumit statut sau care tranziteaza un anumit
statut etc.).

SEC 043

SI ,,eReteta compensata” va permite auditarea oricdrui eveniment, la nivelul
oricarui obiect sau entitate de business din cadrul sistemului informatic.

SEC 044

Fiecare inregistrare de audit va contine cel putin:
. momentul in timp al producerii evenimentului;
. subiectul evenimentului (identificatorul utilizatorului);
. obiectul sau entitatea afectata;
. evenimentul produs;
. adresa IP de unde s-a initiat evenimentul.

SEC 045

Inregistrarile de audit nu vor contine date confidentiale (exemplu: parole
introduse la incercérile esuate de autentificare).

SEC 046

Erorile ce pot apdrea la jurnalizarea inregistrarilor de audit nu trebuie sa
afecteze functionarea normald a sistemului informatic.

SEC 047

Componenta de audit va utiliza ceasul de sistem setat la nivelul sistemului de
operare al serverului aplicatie in care ruleaza functionalitatea de jurnalizare a
evenimentelor.

SEC 048

Componenta de audit va detine un mecanism de arhivare a inregistrarilor de
audit istorice. Procesul de arhivare va putea fi parametrizat
(frecventa, vechime date, format arhivare, destinatie etc.).

SEC 049

SI ,,eReteta compensatd” va putea genera automat notificari catre persoanele
responsabile la producerea anumitor evenimente de securitate, conform
configuratiilor setate.

SEC 050

ST ,,eReteta compensata” va permite fixarea versiunilor istorice ale datelor,
ce vor fi considerate deosebit de senzitive.

SEC 051

Activitatile de schimbare stari si responsabili Inregistrari vor fi jurnalizate.

SEC 052

SI ,,eReteta compensata” va detine instrumente comode pentru accesarea si
procesarea evenimentelor jurnalizate, inclusiv filtrarea inregistrarilor de audit
dupa orice camp detinut si exportul acestora in format uzual. Instrumentele
de audit ale sistemului informatic vor putea fi utilizate si in scopul

importului arhivelor cu fisiere de audit pentru activitati de analiza ocazionale.

SEC 053

SI ,.eReteta compensatd” va detine mecanisme sigure de protejare a
integritatii datelor de audit inregistrate.

SEC 054

Evenimentele de business critice trebuie jurnalizate in paralel prin
intermediul serviciului guvernamental de jurnalizare MLog.
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SECO055 | M SI ,eReteta compensatd” va furniza mecanism de configurare a
evenimentelor de business care vor fi jurnalizate in paralel prin intermediul
serviciului MLog.

Tabelul 6.14. Cerintele pentru mecanismul de gestiune a exceptiilor si erorilor

ID Obligativitate | Cerinta

SEC056 | M ST ,,eReteta compensatd” va inregistra centralizat toate exceptiile si erorile
generate de componentele sale functionale.

SEC057 | M La producerea unei erori, SI ,,eReteta compensatd” va afisa utilizatorului un
mesaj de eroare generic. Acesta poate contine un cod de eroare si un
identificator unic al erorii, pentru a facilita implicarea serviciilor de suport.

SECO058 | M SI ,,eReteta compensata” va detine instrumentele necesare pentru analiza si
procesarea Inregistrarilor aferente exceptiilor si erorilor.

SECO059 | M SI ,,eReteta compensatd” va putea genera automat notificari catre persoanele
responsabile la producerea anumitor erori in functionarea componentelor sale
functionale.

Tabelul 6.15. Cerintele pentru capabilitatile de rezilienta

ID Obligativitate Cerinta

SEC060 | M SI ,,eReteta compensata” va avea implementate instrumente pentru executarea
procedurilor de generare automata a copiilor de rezerva si gestiune a copiilor
de rezerva istorice.

SEC061 | M SI ,.eReteta compensatd” trebuie sid detind mecanisme de asigurare a
integritatii datelor in cazul caderilor la nivelul oricaror componente.

SEC062 | M SI ,,eReteta compensata” trebuie sd detind mecanisme de restabilire operativa

=9

SEC063 | M Arhitectura SI ,,eReteta compensatd” trebuie sd fie rezistenta la caderi de
componente $i sd nu detina puncte singulare de cadere (SPOF).

SEC064 | M SI ,.eReteta compensatd” trebuie sid detind mecanisme de asigurare a
integritatii datelor In cazul unor caderi accidentale la nivelul oricaror
comnnnente ale qale

SEC065 | M ST ,,eReteta compensata” trebuie sa detind mecanisme de restabilire operativa

6.9  Cerintele de desfasurare a sistemului informatic

Tabelul 6.16 contine cerintele privind mecanismele de desfasurare a SI ,,eReteta
compensatd” ce urmeazd a fi implementate de Furnizor. Acestea corespund cerintelor
recente pentru sistemele informatice ale autoritatilor publice centrale ale Republicii
Moldova.

135



Tabelul 6.16. Cerintele de desfasurare a sistemului informatic

ID

Obligativitate

Descrierea cerintei de desfasurare

DEP 001

M

SI ,,eReteta compensatd” trebuie sd capabil a fi instalat pe servere
dedicate si in medii virtualizate.

DEP 002

M

=9

SI ,,eReteta compensata” trebuie sd capabil sd fie desfasurat si sa
functioneze pe o infrastructurd containerizatd (exemplu: Docker
Engine, Kubernetes).

DEP 003

SI ,,eReteta compensata” trebuie sa capabila sd initieze desfasurarea pe
mai multe medii simultan (exemplu: de dezvoltare, de testare, de
productie) initiate de la zero.

DEP 004

Desfasurarea SI ,,eReteta compensatd” trebuie sa fie efectuatd prin
intermediul unor instrumentare specializate ce asigura procesului de
creare a imaginilor docker, actualizarea acestora, Vversionarea,
desfasurarea.automatizarea

DEP 005

Mecanismul de desfasurare a SI ,,eReteta compensatd” trebuie sa fie
capabil sd defineascd componenta containerului ce urmeazd a fi
actualizata (exemplu: versiune noud a softului de platforma, modul
functional actualizat, etc.).

DEP 006

Mecanismul de desfasurare a SI ,,eReteta compensatd” trebuie s fie
capabil sa gestioneze continutul containerului.

DEP 007

Mecanismul de desfasurare a SI ,,eReteta compensata” trebuie sa fie
capabil sd adauge noi componente in continutul containerului.

DEP 008

Pentru desfasurarea SI ,eReteta compensati” este necesar ca
mecanismul de desfasurare sd poatd specifica in ce cluster (server
dedicat sau cloud) trebuie sa fie efectuata desfasurarea.

DEP 009

Pentru desfasurarea SI ,eReteta compensatd” este necesar ca
mecanismul de desfasurare sa furnizeze flux de lucru pentru compilarea
codului sau registrelor.

DEP 010

Mecanismul de desfasurare a SI ,.eReteta compensatd” trebuie sd
furnizeze functionalitati de livrare a solutiei informatice si efectuare de
actiuni terte (exemplu: instalarea pachetelor aditionale, configurare
notificdri etc.) utilizand instrumentare existente.

DEP 011

Mediul de productie al SI ,,eReteta compensata” trebuie sa poata fi

aprobare build manual).

DEP 012

Dezvoltatorul va livra catre CNAM toate instrumentarele si scripturile
necesare desfasurarii automatizate a SI ,,eReteta compensata”.

6.10 Cerinte de documentare a sistemului informatic

SI ,,eReteta compensatd” va fi acompaniat de un set complet de documentatie tehnica care
cuprinde compartimentele incluse in tabelul 6.17.
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Tabelul 6.17. Cerintele de documentare a sistemului informatic

ID Obligativitate | Descrierea cerintei de documentare a SI ,,eReteta compensata”

DOCO001| M Furnizorul va pregati si publica materiale de ghidare interactiva incluse in
interfata utilizator a SI ,,eReteta compensatd”.

DOC002| M Furnizorul va pregati si livra manualul utilizatorului in limba Romana.

DOC003| M Furnizorul va pregéti si livra ghidul administratorului in limba Romana.

DOC004| M Furnizorul va pregati si livra ghidul de instalare si configurare a sistemului
(care sa includa cel putin compilarea codului, instalarea aplicatiei, cerinte
hardware si software, descrierea si configurarea platformei, configurarea
aplicatiei, proceduri de disaster recovery).

DOC 005| M Furnizorul va pregiti si livra proiectul tehnic al sistemului informatic livrat in
baza caruia vor fi efectuate totalitatea activitatilor de dezvoltare/acceptanta a
sistemului informatic (SRS si SDD).

DOC006| M Furnizorul va pregati si livra documentatia de Arhitecturd a sistemului cu
descrierea modelelor in limbajul UML, care s& includa un nivel de detaliere
suficient al arhitecturii in mai multe sectionari (inclusiv modelul logic si fizic
al datelor).

DOC007| M Furnizorul va pregati si livra documentatia API-urilor consumate si expuse
pentru integrare cu sistemele informatice externe.

DOC 008 M Furnizorul va livra totalitatea instructiunilor necesare bunei exploatari a SI
»~eReteta compensata” si solutionare a unor eventuale probleme tehnice.

DOC009| M Furnizorul va livra codul sursa pentru aplicatiile si componentele dezvoltate
in cadrul proiectului cu comentariile necesare intelegerii codului program.

DOCO010| M Furnizorul va livra documentatia de instruire pentru toate rolurile de utilizatori
ai SI ,,eReteta compensata”.

6.11 Cerinte de garantie, mentenantid si suport tehnic al sistemului
informatic

Furnizorul va asigura garantie si suport tehnic post implementare care cuprinde
compartimentele incluse in tabelul 6.18.

Tabelul 6.18. Cerintele de garantie, mentenanta si suport tehnic

ID Obligativitate | Descrierea cerintei de garantie si suport tehnic

GMS001| M Dezvoltatorul va oferi garantie si suport tehnic pe parcursul a 12 luni dupa
acceptanta finald a SI ,,eReteta compensata”.

GMS 002| M Garantia si suportul tehnic va corespunde standardului national SM ISO/CEI
14764:2015 - Ingineria software. Procesele ciclului de viata al software-ului.
Mentenanta.

GMS 003| M Dezvoltatorul va pune la dispozitia CNAM un serviciu Help Desk disponibil
in toate zilele lucratoare ale anului.

GMS 004| M Utilizatorii CNAM vor putea apela serviciul Help Desk la un numar de telefon
national (care corespunde numerotarii telefonice a Republicii Moldova).
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GMS 005 M Limba de comunicare cu serviciul Help Desk — roména sau rusa.

GMS 006| M Utilizatorii CNAM vor putea semnala alternativ problemele tehnice aparute
prin mecanism de ticketing, Email sau mesaje instant.

GMS 007, M Furnizorul va asigura suport de documentare a problemelor tehnice si
trasabilitatea acestora pentru Beneficiar.

GMS 008, M Orice eroare program depistatd pe parcursul perioadei de garantie va fi
remediatd de Dezvoltator gratuit si in termen util.

GMS 009 M In cazul aparitiei unor solicitiri adiugitoare de implementare, acestea vor face
obiectul unui amendament la contract si plata a contravalorii serviciilor.

GMS 010, M Furnizorul si CNAM vor semna un SLA care va specifica in detalii principiile
de prestare a serviciilor de garantie, mentenanta si suport.

VII. PRODUSUL FINAL SI COMPONENTELE LIVRATE

Produsul final (SI ,,eReteta compensatd”) e format din artefactele software si de documentare
a sistemului precum si de transferul de cunostinte catre posesorul, detinatorul si
administratorul solutiei software. Artefactele aferente livrabilelor SI,,eReteta compensata”
sunt specificate in tabelul 7.1.

Tabelul 7.1. Lista livrabilelor de proiect

ID Obligativitate | Descrierea succinté a artefactului

DEL 001 | M Codul sursd complet al modulelor si componentelor necesare compilarii
produsului program livrat.

DEL 002 | M Produsul final impachetat pentru instalare facild in mediul tehnologic propus
(inclusiv scripturile de deployment automatizat).

DEL 003 | M Documente si rapoarte aferente proceselor de management al proiectului de
proiectare, dezvoltare si implementare a SI ,,eReteta compensata”.

DEL 004 | M Proiectul Tehnic (SRS+SDD).

DEL 005 | M Documentul privind desfasurarea si configurarea SI ,,eReteta compensata”.

DEL 006 | M Manualul Utilizatorului.

DEL 007 | M Manualul Administratorului (inclusiv planul de contingenta).

DEL 008 | M Ghidul de inlaturare a defectiunilor si activitatilor de mentenanta curenta a SI
»€Reteta compensata”.

DEL 009 | M Totalitatea materialelor aferente instruirii utilizatorilor SI ,,eReteta
compensata”.

DEL 010 | M Specificatiile tehnice pentru interfetele consumate si publicate de SI ,,eReteta
compensata”.

DELO011 | M Planul de testare si rezultatele testarii interne (functionale, de integrare, de
performantd, de incarcare, de securitate).

DELO012 | M Acord SLA semnat cu CNAM pentru perioada de mentenanta, garantie si
suport partea integranta a contractului.
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DEL 013

M

Toate artefactele urmeaza a fi livrate pe suport electronic (DVD+-R).

Aditional la artefactele aferente livrabilelor SI ,,eReteta compensatd” vor fi prestate un sir de
servicii necesare transferului de cunostinte catre CNAM continute in tabelul 7.2.

Tabelul 7.2. Serviciile de transfer de cunostinte aferente artefactelor livrate

ID Obligativitate Descrierea succinti a artefactului
DELO014 |M Furnizorul urmeaza sa efectueze activitati de instruire destinate trainerilor
CNAM care vor putea instrui in continuare toate categoriile de utilizatori a SI
,»eReteta compensata”.
DEL 015 |M Furnizorul urmeaza sé efectueze activititi de instruire tuturor
categoriilor de utilizatori autorizati si utilizatorilor cu rol administrator de
sistem.
DEL 016 |M Furnizorul urmeaza sa furnizez servicii de asistentd tehnica pe perioada de
pilotare a SI ,,eReteta compensata”.
DEL 017 |M Furnizorul va asista CNAM 1in activitatile de testarea de acceptare a SI
»eReteta compensata”.
DEL 018 |M Furnizorul urmeaza sa furnizeze servicii de asistare a CNAM 1in procesele de
punere a SI ,,eReteta compensatd” in productie.
DEL 019 M Furnizorul urmeaza sa elimine toate deficientele si erorile ale SI ,,eReteta
compensatd” identificate pe perioada de pilotare si la testarea de acceptare.
DEL 020 |M Furnizorul urmeaza sa asigure suport tehnic post implementare (dupa punerea
sistemului in productie) pentru o perioadd de 12 luni, inclusiv mentenanta
corectiva, adaptiva si preventiva, in conformitate cu SM ISO/CEI 14764:2015
- Ingineria software. Procesele ciclului de viata al software-ului. Mentenanta.
VIII. ETAPELE SI TERMENII DE REALIZARE
Etapa Elemente iesire Termen
Elaborare [1  Proiect tehnic: 30.03.2023
o Documentul de design al solutiei
o Arhitectura solutiei
[0 Versiunea sistemului software 24.04.2023
[1  Documentatie tehnica: 24.04.2023 —
o Raport de Testare 23.06.2023
o Ghidul de Instalare
o  Ghidul de mentenanta si operare
o Raport Testarii de Performanta
o Raport de Code Coverage [ min 75%]
o Cod Sursa
o Procese verbale de testari de calificare | 24.04.2023—
23.06.2023
o Actde predare in exploatare 24.04.2023
experimentala (Act de acceptanta
provizorie)

139




Implementare o Plan implementare 18.05.2023 -
o Actde finisare a elaborarii si de 23.06.2023
instalare a aplicatiei pe Mcloud
o Actde lansare in pilotare
o Propuneri de remedieri
Instruirea o Raport de instruire 01.06.2023 -
26.06.2023
Acceptanta o Codul sursa actualizat 26.06.2023 -
o Actde acceptanta (Acceptanta finald) 30.06.2023,
o Actde predare in exploatare 01.07.2023
Exploatare, mentenanta o Planul de mentenanta 01.07.2023 -
si  suport post- o Raportul modificarilor coordonat (din 30.06.2024
implementare procesul de exploatare)
o Codul sursi actualizat
o Documentatia actualizata

IX. CERINTE DE PERFECTARE A OFERTELOR
9.1 Cerinte privind puterea institutionala a furnizorului

La concurs pot participa companii specializate in prestarea serviciilor informatice cu o
experientd In domeniu de minim 3 ani.
Persoanele juridice interesate trebuie sa expedieze oferta tehnica care sa contina:

71 Descrierea detaliata a operatorului economic (experientd, resurse umane, capacitati
manageriale si tehnice in domeniu, etc.);
Portofoliul companiei cu indicarea proiectelor similare implementate;
Referintele beneficiarilor companiei pentru ultimii 3 ani;
Descrierea succinta a solutiilor informatice similare;
Oferta tehnica detaliatd propusa, inclusiv restrictiile hardware de functionare,
estimarea activitatilor si duratelor lor.
Metodologia de asigurare a serviciilor de garantie, mentenanta si suport (inclusiv
facilitatile detinute);

I I A A

|

9.2 Cerinte privind personalul furnizorului implicat in proiect

Toate discutiile cu reprezentantii CNAM vor fi efectuate in limba romand. Toata
documentatia aferentd, trainingul si suportul tehnic vor fi perfectate in limba romana. Toti
colaboratorii implicati In proiect care interactioneaza nemijlocit cu reprezentantiit CNAM
trebuie sa posede la perfectie limba roméana.
Furnizorul va prezenta 1n oferta tehnica date sumare privind personalul implicat in proiect
si calificarea acestuia.

in mod explicit se vor prezenta persoanele angajate in urmitoarele functii cheie:

Manager de Proiect;

System Architect/Business Analyst;
Dezvoltator/Administrator Baza de date;
Software Developer/Integration Expert;
Software Developer/DevOps Expert;
Software Tester;

Trainer.

N I O O B

Pentru aceste posturi vor fi prezentate CV-urile persoanelor antrenate, aviand in
vedere ca experienta membrilor echipei sa includa:
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1. Manager de proiect.

Master in tehnologii informationale sau alte domenii relevante (pentru studiile conforme
procesului de la Bologna) sau licentiat in tehnologii informationale sau alte domenii
relevante (pentru studiile conforme procesului pre Bologna) cu urmatoarea experienta:

cel putin 3 ani experientd in domeniul dezvoltarii software;

cel putin 3 ani experientd demonstratd in gestiunea proiectelor de complexitate
similard cu utilizarea metodologiei de management al proiectelor propuse in cel putin
2 proiecte similare implementate pe parcursul ultimilor 5 ani;

cunoasterea ciclului de viata al software-lui;

experientd relevanta 1n analiza proceselor de business;

abilitate de comunicare in limbile romana si engleza;

detinerea certificarii recunoscute international in domeniul managementului
proiectului constituie un avantaj;

2. System Architect/Business Analyst.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:

cel putin 3 ani experientd de lucru in calitate de System Architect/Business Analyst
demonstrata prin implicarea in implementarea proiectelor in pozitie similara pentru
proiectarea/dezvoltarea/implementarea sistemelor informatice cu complexitate
similara;

experientd dezvoltata in utilizarea metodologiilor si abordarilor moderne de proiectare
a sistemelor informatice si aplicarea standardelor si initiativelor TIC specifice
sectorului guvernamental al Republicii Moldova;

in implementarea a cel putin 2 proiecte similare pe parcursul ultimilor 5 ani;
experienta in testarea modulara, integrarea continud, DevOps;

certificarea Tn domeniul proiectarii mijloacelor software

cunoasterea ciclului de viata al software-lui (exemplu: TOGAF 9, CTA etc.) va
constitui un avantaj Tnsemnat;

abilitate de comunicare in limba romana sau rusa.

3. Dezvoltator/Administrator Baza de date.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:

cel putin 3 ani experientd de lucru in dezvoltarea software in pozitie de
Dezvoltator/Administrator Baza de Date in care au fost utilizate tehnologiile propuse
pentru dezvoltarea si exploatarea SI "eReteta compensata”;

in implementarea a cel putin 2 proiecte similare pe parcursul ultimilor 5 ani;
experientd demonstrata in proiectarea, dezvoltarea si optimizarea bazelor de date;
experientd In testarea modulara, integrarea continua, DevOps;

certificare recunoscuta aferenta stivei tehnologice propuse pentru SI ”eReteta
compensatd” va constitui un avantaj esential;

abilitate de comunicare in limba roméana sau rusa.

4. Software Developer/Integration Expert.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:

cel putin 3 ani experientd in dezvoltarea sistemelor informatice in baza tehnologiilor
propuse pentru SI ”eReteta compensata’;
in implementarea a cel putin 2 proiecte similare pe parcursul ultimilor 5 ani;
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experientd in testarea modulara;

experientd demonstrata in integrarea software, proiectarea si dezvoltarea API, utilizand
SOAP/REST;

certificare recunoscuta aferentd stivei tehnologice propuse pentru SI “eReteta
compensatd” va constitui un avantaj esential;

abilitate de comunicare in limba romana sau rusa.

5. Software Developer/DevOps Expert.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:

cel putin 3 ani experientd in dezvoltarea sistemelor informatice Tn baza tehnologiilor
propuse pentru SI ”eReteta compensata’;

in implementarea a cel putin 2 proiecte similare pe parcursul ultimilor 5 ani;
experientd dezvoltata in testarea modulard, integrarea continud, DevOps;

certificare recunoscuta aferentd stivei tehnologice propuse pentru SI “eReteta
compensatd” va constitui un avantaj esential;

abilitate de comunicare 1n limba romana sau rusa.

6. Software Tester.

Licentiat in tehnologii informationale sau alte domenii cu urméatoarea experienta:

cel putin 2 ani experientd in testarea produselor software de complexitate similard SI
“eReteta compensata”;

experientd demonstratd in testarea functionald a sistemelor informatice;

experientd demonstrata in testarea performantei si incarcarii sistemelor informatice;
experientd demonstratd in automatizarea proceselor de testare a produselor software;
certificarea Tn domeniul asigurdrii calitatii (exemplu: ISTQB) sau aferente stivei
tehnologice propuse pentru dezvoltarea si operarea SI “eReteta compensati” va
constitui un avantaj esential;

abilitate de comunicare in limba romana sau rusa.

7. Trainer.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:

experienta demonstrata in efectuarea sesiunilor de instruire a utilizatorilor cu diferit rol
in cadrul sistemelor informatice in cel putin 2 proiecte similare;

experientd demonstratd in scrierea documentatiei tehnice, ghidurilor pentru utilizatorii
sistemelor informatice si materialelor instructive;

experienta in efectuarea instruirilor online;

abilitati de comunicare in limbile romana sau rusa.

Ceilalti membri ai echipei de proiect (personal non-cheie) trebuie sa detina competente

in urmatoarele domenii:

dezvoltare/implementarea solutiilor informatice WEB;

proiectarea si administrarea bazelor de date;

proiectare/dezvoltarea/integrarea interfetelor destinate schimbului de date cu sisteme
informaticeexterne;

asigurare calitate inclusiv experientd in automatizarea procesului de testare;

abilitati de instruire a utilizatorilor.
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RECHIZITELE JURIDICE, POSTALE SI DE PLATI ALE PARTILOR

Prestatorul Benefeciarul
5 Adresa postala: mun. Chisindu, bd. Vlaicu
Adresa postala: Pircalab.46
Telefon: Telefon/fax: 022 780-295, 022 780-240
IBAN: MD58TRPEAD518720A01857AA
Cod fiscal: Banca: Ministerul Finantelor — Trezoreria de
Stat
Banca: Cod: TREZMD2X
Cod: Cod fiscal: 1007601007778
Adresa postala: mun. Chisinau, bd. Vlaicu
IBAN Pircilab,46
SEMNATURILE PARTILOR

Benefeciarul
Prestatorul Director general
lon DODON
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Anexanr. 1

la contractul nr.

Din ., ” 2023
SPECIFICATII TEHNICE
Specificar
Tar | Prod Specificarea tehnica deplina ez;el;il;lga Standarde
Denumirea Denumirea ade u- solicitata de citre autoritatea r(? s de
serviciilor modelului bunului | origi | cétor contractanta prop! .
ne ul de catre referinta
ofertant
1 2 3 4 5 6 7
Lotul 1
Servicii de Servicii de
dezvoltare, dezvoltare,
implementare si implementare si
suport a suport a sistemului ] ) o
sistemului informational Conform Caietului de sarcini inclus
informational automatizat la Capitolul IT Conditii speciale ale Moldova
automatizat ,,eRefeta pentru Contractului Standard
,, eReteta pentru medicamente §i
medicamente §i dispozitive
dispozitive medicale
medicale compensate”
compensate”
SEMNATURILE PARTILOR
Benefeciarul
Prestatorul

Director general

lon DODON
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Anexanr. 2

la contractul nr.

din “ ” 2023
SPECIFICATII DE PRET
Pret|Pret Sumauma
Denumirea bunurilor/  nitatea dg . nitafinitar., ~1 o Termenul de Clasificatie
Cod CPV o < . | Canti-tatea [, . fara| cu . <
serviciilor masura (fara| (cu TVATVA livrare/prestare bugetari (IBAN)
TVATVA
1 2 3 4 51678 9 10
informational automatizat ,,eRefeta pentru

Lotul 1 Servicii de dezvoltare, implementare
medicamente si dispozitive medicale

compensate

si suport a sistemului

2

Servicii de
dezvoltare,
implementare si

Din data semnarii

lon DODON

Z.: suport a sistemului
S informational contractului, pana la | MD58TRPEAD51
N automatizat ,,eReteta | DUC 1 data de 30.06.2023, | 8720A01857AA
x pentru medicamente inclusiv.

si dispozitive

medicale
compensate”
SEMNATURILE PARTILOR
Benefeciarul
Prestatorul Director general
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Anexanr. 3
la contractul nr.
din « ” 2023

Model de act de primire predare a serviciilor

ACT
de primire-predare a serviciilor

Prin prezentul act se confirma prestarea serviciilor prevazute de contractul

Nr. din ” 7 20

Se confirma faptul ca agentul economic
a prestat servicii

la data de 20
Prestatorul Beneficiarul

Semnitura, F.N.P. Semnatura, F.N.P
Contrasemnat:
. 202

Semnatura F.N.P. si functia persoanei care
a receptionat bunuri
SEMNATURILE PARTILOR
Benefeciarul
Prestatorul Director general

lon DODON
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Anexanr. 4
la contractul nr.
din « ” 2023

Procedura de acceptanta a serviciilor/bunurilor

Procedura de acceptantd este documentul principal care reglementeaza testarea i
acceptarea serviciilor prestate

Planul de implementare a proiectului din planul de management al proiectului si
planul de proiect in baza caruia urmeaza a fi intreprinse toate activitatile de gestionare a
proiectului urmeaza a fi actualizat si prezentat in termen de 3 zile lucratoare de la semnarea
conform contractului nr .

In cazul in care tertele parti nu au web servicii dezvoltate, care fac parte din obiectul
Contractului, Prestatorul va dezvolta segmentul Sistem — MConnect in strictda conformitate cu
structura datelor Beneficiarului, agreata de catre eGov.

Prestatorul nu este responsabil de calitatea datelor tertelor parti (furnizori de date) si
de Intarzierile cauzate de lipsa unor implementari a web serviciilor partilor terte.

Prestatorul va oferi garantie pentru serviciile prestate 12 luni cu conditia ca
Beneficiarul nu va interveni manual in cod sursa si nu va opera modificari asupra niciunui din
livrabilele conform anexa 1 si document de analiza (cerinte functionale). Garantia incepe sa
curga din momentul semnarii acceptantei finale si punerii in functione / productie a aplicatiei.

1.  Prototipul

1.1. Pentru a asigura corespunderea viziunii Prestatorului si Beneficiarului asupra
interfetelor si functionalitatilor sistemului, Prestatorul va pune la dispozitia Beneficiarului un
Prototip bazat pe documentatia de analiza si arhitecturd. care va ilustra modul cum va ardta si
functiona Sistemul Informatic livrat.

1.2. Beneficiarul urmeaza sa confirme corespunderea prototipului cu cerintele si
viziunea sa sau sa ofere feedback pentru ajustarea prototipului in termen de maxim 3 zile
lucratoare de la prezentarea prototipului.

1.3. Partile de comun acord, accepta maximum 2 iteratii pe aceasta faza.

1.4. Doar in baza prototipului semnat de catre parti, Prestatorul va dezvolta Sistemul
Informatic care face obiectul prezentului contract.

2. Managementul schimbarilor va fi gestionat in conformitate cu procedura
mentionata in planul de management al proiectului.

3. Acceptanta livrabilelor

3.1. Ceriterii de acceptare a proiectului:

- Livrabilele sunt prezentate Beneficiarului conform planului de implementare a
proiectului.

- Beneficiarul nu are obiectii In ceea ce priveste integritatea §i corectitudinea
sistemului elaborat in conformitate cu criteriile de calitate si alte criterii convenite.

3.2. Criterii de calitate pentru semnarea acceptantei preliminare a fazei Testare a
functionalitatii/modul/serviciu:

Toate testele vor fi finalizate fara deficiente catalogate ca fiind de gravitate de nivel 1
(critic), 2 (inalt). Gravitatea problemelor identificate trebuie sa fie definitd in conformitate cu
criteriile de mai jos:

o Critic (problema fatald): Functiile de baza ale modulului / functionalitatii esueaza
complet si Tn mod constant, sau lipsesc. Esec complet si continuu in functionarea sistemului.
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o Inalta (problema serioasd) - functionalitate vitald sau critica pentru utilizarea in
scopurile prevazute lipseste, sau esueaza in mod continuu, sau repetat. O functionalitate vitala
sau criticd pentru utilizarea in scopurile prevdzute nu poate fi activata, sau esueaza in mod
continuu.

o Medie (problemad generald) - functionalitate importantd, dar care nu este
considerata ca fiind criticd, sau vitala pentru functionarea sistemului in scopurile prevazute.
o Joasa (problema minord) Anumite functii neimportante lipsesc, sau esueaza.

Sistemul functioneaza corect. Anumite functii lucreaza dar nu in totalitate corect.

Problemele cu gravitatea de nivel 1, 2 necesitd solutionare imediatd, iar procesul de
testare va fi continuat Tn mod obligatoriu.

Procesul de testare va consta din mai multe cicluri de testare, dupa cum este necesar pana
cand problemele cu gravitate 1, 2 vor fi eliminate complet. Dupa ce defectele cu o gravitate 1,
2 si 3 vor fi eliminate, echipa de testare a Beneficiarului va decide daca ciclul de testare va fi
repornit.

Numirul de defecte restante de nivel Inalt si Mediu este sub o limiti superioard
acceptabila de 10 defectele in total.

Raportul de acceptanta este agreat i aprobat de ambele parti daca in toate cazurile de
testare nu au fost identificate deficiente de gravitate 1, 2. In cazul in care au fost identificate
deficiente cu gravitate Medie si Joasa, insa nu mai mult de 10, raportul de acceptanta
preliminar se va semna.

3.3. Criterii de acceptantd a fazei de Instruire:

- Materialele educationale pentru instruire au fost prezentate(inclusiv ghidurile de
utilizare a eReteta, pentru fiecare rol.

- Sesiunile de instruire au fost organizate.

- Feedback-ul angajatilor instruiti din cadrul Beneficiarului este pozitiv.

- Chestionarele de testare a cunostintelor demonstreaza, cd angajatii Beneficiarului
poseda un nivel de cunostinte acceptabil.

- Beneficiarul nu are obiectii cu privire la integritatea si corectitudinea materialelor de
instruire.

- Livrabilele corespund asteptarilor si cerintelor Beneficiarului — sub aspect de

claritate, nivel de detaliere, structura si continut.
- Livrabilele sunt aliniate la standardele interne ale Prestatorului si la cele mai bune

practici.
- Livrabilele sunt usor de folosit si inteles de catre beneficiarii vizati.
- Raport de acceptanta agreat si aprobat de ambele parti la data convenita in prealabil.
3.4. Pregatirea pentru lansarea in productie (Go-Live)

Toate criteriile mentionate mai sus (ca activitdti de evaluare) vor avea statutul de
“succes”.

Planul de remediere a deficientilor de tip / criteriu ,,mediu” si ,,jos” este definit si agreat
de ambele parti.

Raportul de autoevaluare al Prestatorului demonstreaza faptul, cad toate cerintele din
documentul de analiza semnat de catre parti si cerinte tehnice au fost livrate integral.

Un raport/act de acceptanta preliminar este semnat de catre ambele parti la data convenita
in prealabil.

3.5. Perioada de pilotare
Toate defectele incluse in planurile de remediere au fost pe deplin inlaturate.
Nu au fost identificate defecte majore in perioada de pilotare.
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Un raport/act de acceptantd finala este semnat de catre ambele parti la data semnarii
UAT.

Procedura testarii de acceptantd va fi compusa din doud faze: Testdri de acceptanta
provizorie si Testari de acceptanta finala.

Procedura de ACCEPTANTA PROVIZORIE

Inseamna procedura de acceptanta, de citre Beneficiar pentru fiecare serviciu / bun mentionat
in planul de proiect, livrat de catre Prestator pentru a demonstra operarea functionalitatilor
dezvoltate.

ACCEPTANTA PROVIZORIE

Inseamna: (i) semnarea de catre Beneficiar a Actului de Acceptanta Provizorie pentru fiecare
serviciu / bun mentionat in planul de proiect .

Procedura de ACCEPTANTA FINALA

Inseamni procedura care va asigura eliminarea totala a defectelor minore ale serviciilor /
bunurilor mentionate in Anexa 3 la contract.

ACCEPTANTA FINALA

Inseamni finalizarea cu succes a Testelor de Acceptanta Finala pentru intreg S| “eReteta
compensatd” si ce confirma eliminarea defectelor minore mentionate in acceptantele provizorii.

Procedura de acceptanta provizorie se vor fi efectuata in modul urmaétor:

a) Prestatorul, in prezenta angajatului imputernicit a Beneficiarului trebuie sa efectueze
testele de acceptanta provizorie pentru a demonstra functionarea satisfacatoare a componentelor
Sl ”eReteta compensata” , in conformitate cu Manualul de acceptanta respectiv (UAT).

b) Manualul de acceptanta (UAT) va include lista detaliata a testelor de acceptanta care
vor fi efectuate si formele de raport ce vor contine descrierile detaliate ale rezultatelor asteptate
si starile executarii testelor. Manualul de acceptanta va fi oferit de catre Prestator Beneficiarului
pentru comentariile si aprobarea Beneficiarului cu nu mai mult de 10 (zece) de zile de lucru,
inainte de initierea testelor de Acceptanta provizorie.

c) Beneficiarul va pregati toate comentariile necesare in cel mult 5 (cinci) zile lucratoare
de la primirea de la Prestator a Manualului de acceptanta. Toate comentarile Beneficiarului vor
fi transmise si coordonate cu Prestatorul si vor fi incluse n versiunea finald a Manualului de
acceptanta a sistemului.

d) Data efectuarii Testelor provizorii si durata acestora va fi stabilita in Planul detaliat de
implementare a proiectului (planul de proiect).

e) Testele de Acceptanta Provizorie vor fi derulate exclusiv pe mediul de test al
Beneficiarului, cu exceptia cazurilor in care anumite teste trebuie executate pe mediul de
productie pentru testarea de timp real. In aceste cazuri, instalarea temporard a componentei
(functionalitatii) pe mediul de productie, nu va fi considerata instalare pe mediul de productie
pentru uz operational al Beneficiarului.

f) Dupa finalizarea testelor de acceptanta provizorie colaboratorii imputerniciti ai Partilor
vor semna documentele de testare necesare.

g) Daca toate rezultatele testelor vor corespunde cu Manualul de acceptanta a sistemului,
adica Testele de acceptanta respective vor fi confirmate de ambele parti ca fiind reusite , iar
Beneficiarul va elibera termen de doud (2) zile Actul de acceptanta provizorie. In caz in care
Actul de acceptanta provizorie nu este semnat de Beneficiar timp de cinci (5) zile cum este
mentionat mai sus, din cauze neatribuibile Prestatorului, componentele (functionalitatile) vor
fi considerate automat acceptate de catre Cumparator.

h) In cazul in care rezultatele Testelor de acceptantd provizorie nu vor corespunde cu
Manualul de acceptanta sau testele nu au fost trecute si componentele testate (functionalitétile)
nu pot fi lansate de Cumparator pentru uz operational, Prestatorul va remedia defectele care
afecteaza functionarea corespunzatoare, in uz operational si dupa aceea Testele de Acceptanta
Provizorie vor fi repetate. Lichidarea defectelor va fi efectuatd termen de pana la cinci (5) zile
si va fi confirmata prin eliberarea Actului de acceptanta provizorie.
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i) Impreuni cu Actul de Acceptanti Provizorie poate fi anexata lista cu defecte minore a
componentelor (functionalitatilor) acceptate care nu afecteaza functionarea corespunzatoare a
lor in uz comercial. Prestatorul are obligatia sa elimine defectele indicate in cel mult 2 (doua)
luni de la data eliberarii Actului de acceptanta Provizorie prin repetarea testelor
functionalitatilor afectate si semnarea documentelor ce confirma corectarea acestor defecte.

Procedurile de acceptanta finala vor fi efectuate in modul urmaétor:

a) Termenul de acceptanta finald va dura cel mult 4 (patru) saptamani incepand cu data
pilotarii Sl "eReteta compensata” .

b) Inainte de expirarea Termenului de Acceptanti Finala, Partile vor emite si semna
documentele in care vor enumera defectele ce au fost identificate pe parcursul Acceptantei
Provizorii §i care nu au fost remediate. Prestatorul are obligatia de eliminare a acestor
neconformitati in termen de zece (10) zile.

c) Beneficiarul va semna Actul de acceptantd finala in termen de (5) zile de la data
expirarii Termenului de acceptanta finala numai daca toate defectele identificate pe parcursul
Acceptantei Provizorii au fost remediate. In cazul in care Actul de acceptanti finald nu este
semnat in termen de cinci (5) zile precum este mentionat mai sus, din cauze neatribuibile
Prestatorului, componentele (functionalitatile) vor fi considerate automat (tacit) acceptate final
de Cumparator.

SEMNATURILE PARTILOR

Benefeciarul
Prestatorul Director general
lon DODON
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Anexanr. 5
la contractul nr.
din « ” 2023

Conditiile de prestare a serviciilor de mentenanta si suport

1. Reguli generale de organizare a procesului de prestare a serviciilor

1.1 Notiuni generale

Defect — incident, problema,eroare de programa (sau un set de erori) ce duc la
necorespunderea rezultatelor asteptate de la functionarea produsului software si care determina
stoparea/intreruperea/reducerea calitatii functionalitatii softului aplicativ.

1.2 Interactiunea intre Parti

Interactiunea dintre Prestator si Beneficiar se va efectua prin intermediul persoanelor
responsabile, desemnate de ambele Parti.

In scopul clasificarii si optimizarii procesului de gestiune a solicitarilor, apelurile
referitoare la defectele de utilizare a sistemului si doleantele utilizatorilor vor fi preluate de
persoanele responsabile din partea Beneficiarului care, dupa examinarea si prioritizarea
acestora, vor decide care necesita a fi redirectionate cétre echipa Prestatorului prin intocmirea
Cererii cu privire la notificarea defectului sau Cererii cu privire la propunerea de modificare.

1.3. Persoane responsabile

Prestatorul desemneaza persoane responsabile de relatia cu Beneficiarul (Managerul
Suport Client). Prestatorul va informa prin scrisoare oficiald Beneficiarul despre echipa
desemnata si datele de contact a acesteia in termen de maxim 3 zile de la semnarea
Contractului. Schimbarea persoanelor responsabile se va face conform aceleiasi proceduri.

Beneficiarul desemneaza persoane responsabilede interactiunea cu Prestatorul.
Beneficiarul va informa prin scrisoare oficiala despre echipa desemnata si datele de contact a
acesteia in termen de maxim 3 zile de la semnarea Contractului. Schimbarea persoanelor
responsabile se va face conform aceleiasi proceduri.

1.4. Serviciul de Suport Client “Hot-Line”

Suportul operational la utilizarea serviciilor este asigurat de catre Prestator prin
intermediul Serviciului de Suport Client “Hot-Line” (in continuare SSC). Beneficiarulva
contacta SSC, prin intocmirea Cererilor, in urmatoarele scopuri:

- pentru solutionarea defectelor;

- pentru solicitarea modificarilor functionalitétilor existente;

- pentru solicitarea informatiei si consultantei in vederea solutionarii
defectelor legate de utilizarea sistemului;

- pentru solicitarea realizarii anumitor activitati si actiuni ce sunt in
responsabilitatea Prestatorului;

- pentru solicitarea analizei unei solicitari de modificare.

Prestatorul ofera Beneficiarului posibilitatea de a contacta SSC prin urmatoarele
modalitati:
- expedierea unui e-mail la adresa SSC ;
- efectuarea unui apel telefonic la numarul de telefon:
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Programul de lucru al SSC este de la 08:00 la 17:00 in zilele de lucru conform
legislatiei Republicii Moldova. Toate interpelarile Beneficiarului vor fi inregistrate in SSC.

Orice defect sau necesitate aparuta la utilizarea serviciilor, Beneficiarul o va adresa
initial citre SSC. In caz de necesitate, chestiunea poate fi ulterior escaladati citre Managerul
Suport Clienti sau conducatorul Prestatorului. In ultima instanta, pot fi formate grupuri de lucru
specializate din partea Prestatorului si Beneficiarului, pentru a gestiona orice aspect ivit in
relatiile dintre acestia.

1.5. Reguli fata de procesul de aplicare a modificarilor

Fiecare actiune de modificare a codului sursa, cu exceptia celor urgente, neefectuarea
imediatd a cdrora poate duce la indisponibilitatea serviciilor sau poate afecta functionarea
acestora, va fi coordonata in prealabil cu Beneficiarul.

Pentru fiecare modificare va fi pregatit setul de aplicare a modificérilor care va
include:

1. Pachetul de instalare a modificarilor.

2 Descrierea modificarilor aplicate si componentele afectate.

3 Planul detaliat de efectuare a lucrarilor cu indicarea: termenelor, consecutivitatii,
actiunilor si persoanelor responsabile.

Aceste modificari necesitd testarea prealabild implementarii in mediul de productie.
Prestatorul va notifica despre disponibilitatea modificarilor pentru efectuarea testelor 1n mediul
de testare si va coordona Planul de testare cu Beneficiarul. Beneficiarul participa la testele
initiate de Prestator, conform Planului de testare.

2. Requli privind prestare a serviciilor de suport

Serviciile de suport sunt orientate solutionarii incidentelor si problemelor de utilizare
a softului aplicativ prin: analiza defectelor, introducerea corectarilor, documentarea
corectarilor si actualizarea documentelor pentru softul aplicativ.

2.1 Clasificarea incidentelor

Prestatorul si Beneficiarul vor conlucra strins in vederea prevenirii incidentelor si in
vederea solutionarii operative a celor produse pentru a minimiza impactul acestora asupra
utilizatorilor. Efortul si prioritatea acordata pentru solutionarea unui incident va tine cont de
regulile stabilite la acest capitol.

.....

performantei softului aplicativ. Urgenta incidentului caracterizeazd operativitatea cu care
acesta trebuie solutionat pentru a minimiza impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si
urgenta incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit in
continuare.

Tabelul 1. Stabilirea prioritatii de solutionare a incidentelor

PRIORITATE Impact
Inalt Mediu Jos
Urgenti Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil

Tabelul 2. Matricea de estimare a urgentei incidentului
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URGENTA

Descriere

inalta Un incident este estimat ca avind nivelul urgentei ,Inalt” in una sau mai multe din
urmatoarele cazuri:
- pagubele provocate de incident cresc extrem de rapid;
- exista activitati si operatiuni critice pentru business procesele Beneficiarului ce
trebuie sa fie efectuate imediat;
- reactiunea imediata poate preveni riscuri legale majore si de securitate (protectie)
a informatiei.

Medie Un incident este estimat ca avind nivelul urgentei ,,Mediu” in una sau mai multe
din urmatoarele cazuri:
-pagubele provocate de incident cresc considerabil in timp;
-exista activitati si operatiuni importante pentru business procesele Beneficiarului
ce trebuie sa fie efectuate imediat;
-reactia operativa poate preveni riscuri legale moderate si de securitate a informatiei.

Joasa Un incident este estimat ca avind nivelul urgentei ,,Jos” in una sau mai multe din

urmatoarele cazuri:

- pagubele provocate de incident cresc relativ putin in timp;

- activitatile si operatiunile afectate nu trebuie continuate imediat;

- nu exista riscuri legale si de securitate a informatiei semnificative.

Tabelul 3. Matricea de evaluare a impactului incidentului

IMPACT

Descriere

Inalt

A

Un incident este estimat ca avind nivelul impactului ,,Inalt” in una sau mai
multe din urmatoarele cazuri:

- activitatile cheie ale Beneficiarului sunt intrerupte;

- incidentul este vizibil din exteriorul organizatiei Beneficiarului si afecteaza
utilizatori externi, reputatia si imaginea Beneficiarului;

- exista riscuri legale si financiare majore pentru Beneficiar;

Mediu

Un incident este estimat ca avind nivelul impactului ,,Major” in una sau mai
multe din urmatoarele cazuri:

- activitatile importante ale Beneficiarului sunt intrerupte sau activitatile cheie
sunt desfasurate cu dificultate;

- incidentul a afectat utilizatori interni si un numar nesemnificativ de utilizatori
externi;

- exista riscuri legale si financiare semnificative pentru Beneficiar;

Jos

Un incident este estimat ca avind nivelul impactului ,,Jos” in una sau mai
multe din urmatoarele cazuri:

- activitatile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activitatile importante sunt desfasurate cu dificultate;

- incidentul a afectat doar utilizatori interni ai Beneficiarului.

2.2. Raportarea si solutionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar catre SSC, conform
procedurilor stabilite la capitolul 1.,,Reguli generale de organizare a procesului de prestare a

serviciilor”.

Prestatorul va reactiona la incidentele raportate de Beneficiar, conform regulilor din
tabelul de mai jos. Regulile se aplica pentru perioada orelor de lucru. In afara orelor de lucru,
solutionarea incidentelor se va baza pe principiul ,,cel mai bun efort”.
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Prioritate Timpul de reactie Timpul de Timp maxim Raportare

incident solutionare pentru corectare primari
a cauzei*

Critica Timpul de reactie al pind la 3 ore 8 ore SSC
Prestatorului — imediat

Inalta Timpul de reactie al 8 ore ora 12 a zilei SSC
Prestatorului — 15 minute urmatoare

Medie Timpul de reactie al 24 ore 51zile SSC
Prestatorului — 4 ore

Joasa Timpul de reactie al 3zile 10 zile SSC
Prestatorului — 24 ore;

Neglijabila | Timpul de reactie al Cel mai bun - SSC
Prestatorului — 72 ore, efort

*Nota: se aplica pentru situatia cand solutionarea incidentului se face prin aplicarea unor
masuri de ocolire.

3. Requli privind prestare a serviciilor de modificare

Serviciile de modificare sunt orentate spre asigurarea efectudrii modificarilor privind
problemele aparute, imbunatatirii formelor de raportare, modificarilor/adaugarilor
functionalitatilor ca urmare al modificarii cadrului legal sau imbunatatirii esentiale a business
proceselor, documentarii §i instruirii pentru noile functionalitd{i si consultantei la intrebarile
privind softul aplicativ.

3.1 Solicitarea Serviciilor de modificare
Solicitarea serviciilor de modificare se efectueaza de grupul de lucru responsabil din
partea Beneficiarului in baza unei Cereri cu privire la propunerea de modificare.

In rezultatul analizei solicitarii, Prestatorul va comunica planul de solutionare cu
indicarea: timpului, lucrarilor necesare de efectuat, necesarul de resurse, inclusiv din partea
Beneficiarului si a costului estimativ conform tarifelor.

3.2.  Prestarea Serviciilor de modificare
Prestarea serviciilor de modificare se va efectua cu aplicarea urmatoarelor reguli:

a) Prestarea serviciilor se efectueaza exclusiv in baza planului aprobat de Beneficiar
privind prestarea serviciilor. In caz de necesitate planul de solutionare poate fi
modificat, cu acordul Partilor, fapt mentionat in noul plan, care va contine referinta la
planul initial.

b) Serviciul se considera prestat in momentul confirmarii acceptarii solutiei de catre
Beneficiar.

c) Termenul de prestare a serviciului include timpul necesar Prestatorului colectarii
informatiei, documentarii, analizei, prestarii nemijlocite a serviciului si acceptarii
rezultatului de catre Beneficiar.

d) Neacceptarea rezultatului de catre Beneficiar nu este considerat motiv pentru tarifare
suplimentard sau modificarea planului de solutionare dacd n-au fost modificate
conditiile initiale ale solicitarii (formularea problemei si rezultatul solicitat) sau daca in
procesul de analiza nu s-a identificat necesitatea efectuarii unor lucrari suplimentare.

e) In cazul nealocdri in termenii agreati a resurselor necesare din partea Beneficiarului
termenul de solutionare se majoreaza cu timpul respectiv.

f) Prestatorul va asigura executarea lucrarilor de elaborare a functionalitatilor
suplimentare, in baza unor proceduri general recunoscute si acceptate, si a standardelor
agreate de Beneficiar, tinind cont si de ultimele cerinte in materie de elaborare, si
calculate in baza tarifelor convenite de parti.
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g) Prestatorul, prealabil predarii catre Beneficiar, va asigura testarea functionalitatilor
suplimentare (pe serverul de testare), conform cerintelor si conditiilor inaintate de
Beneficiar, care se vor consemna prin proces-verbal.

h) Prestatorul va prezenta pentru functionalitatile suplimentare realizate, urmatoarele
livrabile care vor corespunde cerintelor Ordinului Ministerului Tehnologiei Informatiei
s1 Comunicatiilor nr. 78 din 01.06.2006 cu privire la aprobarea reglementarii tehnice
"Procesele ciclului de viata al software-ului” RT 38370656 -002:2006, inclusiv:

- Proiectul tehnic al sistemului actualizat (in limba romana);

- Ghidul administratorului actualizat (in limba romanad);

- Ghidul utilizatorului (in limba romana);

- Codul sursa actualizat (pe purtitor magnetic — CD) in doua
exemplare, cu toate bibliotecile si instrumentele necesare compilarii
componentelor sistemului;

- Actul de predare in exploatare industriala (in limba romana).

1) Beneficiarul este in drept sa verifice (testeze) functionalitatile suplimentare ale
sistemului, predate de catre Prestator, in conformitate cu procedurile statuate in
contract.

4 Alte cerinte si reguli privind prestarea serviciilor
4.1. Solutionarea divergentelor
Orice divergente aparute Intre Parti vor fi solutionate cu efort comun si prin strinsa
conlucrare intre Parti. In acest scop, vor fi aplicate urmatoarele reguli:

1)  Partile vor forma un grup comun de lucru in scopul solutionarii
divergentelor. De comun acord, in grupul de lucru pot fi acceptati reprezentanti ai
partilor terte, inclusiv: experti independenti.

2)  La necesitate, partile vor pregati probele electronice relevante pentru
aspectele ce au devenit obiect de divergenta.

3)  Grupul de lucru se va convoca si va examina subiectul divergentelor si
probele existente la subiect. Partile vor aplica prevederile Contractului si prezentele
Reguli in scopul clarificarii tuturor aspectelor disputate si identificarii unei solugii
echitabile pentru divergentele ivite. In acest scop, pot fi ascultate, sau obtinute in scris,
opiniile membrilor externi, convocati in grupul de lucru, precum si rezultatele de
expertiza ale probelor electronice existente.

4)  Concluzia grupului de lucru va fi fixata in baza unui proces - verbal,
semnat de membrii grupului de lucru.

5)  Identificarea unei solutii echitabile pentru ambele Parti, in limite
angajamentelor asumate ale Partilor, este preferabila in toate situatiile de divergenta. In
cazul in care o asemenea solutie nu poate fi identificata, partile vor aplica prevederile
Contractului pentru solutionarea litigiilor.

4.2 Raportarea privind nivelul serviciilor
Prestatorul opteaza pentru prestarea transparenti a serviciilor catre Beneficiar. In acest
scop, Prestatorul va prezenta cu regularitate Beneficiarului rapoarte privind continutul si
nivelul serviciilor acordate.
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Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este
stabilitd 1n tabelul de mai jos.

Tip raport Continut Regularitatea
Raport cu lista incidentelor/erorilor | Descrierea defectului, perioada | Lunar, pe suport de hartie
remediate inaintarii i solutionarii,
statutul rezolvarii.
Raport privind implementarea Descrierea modificarii, In luna cind a avut loc
modificarilor perioada Tnaintarii i statutul implementarea si
implementarii. acceptarea modificarii

4.3 Securitatea informatiei
Prestatorul este responsabil pentru securitatea tehnologica si functionald a softului
aplicativ 1n limitele sarcinilor de mentenanta indeplinite.

In cazul unui incident de securitate a informatiei, Partea ce a constatat incidentul va
notifica imediat si cealaltd Parte, daca aceasta poate fi de asemenea afectata de incident. Partile
vor coordona masurile necesar a fi intreprinse In scopul diminuarii impactului incidentului si
solutionarii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul
colectarii si conservarii probelor ce pot fi necesare la investigarea incidentului si la probarea
juridicd a responsabilittii pentru incident. In acest scop, Prestatorul, la solicitarea
Beneficiarului, poate efectua:

- Colectarea si arhivarea fisierelor log ce contin informatia privind accesul la
nivelul componentelor de retea;

- Efectuarea copiilor de rezerva depline pentru softul aplicativ, stocarea acestora
in conditii ce asigurd integritatea copiilor de rezerva efectuate;

- Intocmirea proceselor- verbale cu participarea a cel putin 3 specialisti din partea
Prestatorului, privind efectuarea copiilor de rezerva. Prezenta reprezentantilor Beneficiarului
este solicitata;

- Mentinerea formalizata a Registrului privind detinerea probelor conservate
(chain of custody).

Dupa solutionarea unui incident de securitate, partile vor intocmi rapoarte individuale
privind gestiunea incidentului. De comun acord vor intocmi un plan de actiuni pentru
prevenirea repetarii incidentelor similare.

5. Mediul de dezvoltare si a mediului de testare
Pentru prestarea serviciilor conform contractului Prestatorul utilizeaza mediul de
dezvoltare a Beneficiarului.
Mediul de test este utilizat de ambele Parti in urmatoarele cazuri:
- La aparitia unor probleme semnificative in mediul de productie pentru
simularea situatiilor problematice;
- La implementarea modificarilor importante pentru sistemul informational si
testarea lor prealabila;
- La efectuarea recalcularilor necesare pentru corectarea datelor.
Accesarea softului aplicativ in mediul de testare se face in baza de canale securizate.

Prestatorul este responsabil de procesul de testare a serviciului realizat, cu utilizarea
tuturor tipurilor de testari si verificari, la corespunderea caracteristicilor si functionalitatii
produsului elaborat / modificat cu cerintele Tnaintate de Beneficiar. Dupa fiecare modificare
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de Soft se initiaza procesul de aprobare si Prestatorul prezintd dovezi obiective despre faptul
ca serviciile prestate de produsul software elaborat / modificat sau de orice element software,
corespund cerintelor si necesitatilor Tnaintate de Beneficiar. Procesul de aprobare se finalizeaza
cu Proces verbal de aprobare prezentat de Prestator Beneficiatului si se initiaza de Beneficiar
exploatarea  experimentala a  produsului. Exploatarea  experimentala a produsului
software acorda informatie despre comportamentul sistemului in mediul real de exploatare, cu
utilizarea datelor reale. In procesul exploatirii experimentale, toate devierile in functionare si
observatiile, detectate, se inlatura de catre Prestator pina la finisarea exploatarii experimentale.

Procedura de colaborare, accesul si utilizarea mediului de dezvoltare, mediului de
testarea si instalarea oricaror modificari este elaborata si aprobata de parti in termen de 10 zile
de la semnarea Contractului.

6. Livrabile

Prestatorul mentine in stare actuald documentatia tehnica aferenta softului aplicativ.
Documentatia contine suficientd informatie pentru ca orice echipa de dezvoltatori soft
/administratori terti sa poata prelua serviciile de mentenanta.

Prestatorul va notifica Beneficiarul despre noile versiuni si modificarile importante,
la documentatia tehnicd aferenta softului aplicativ destinata Beneficiarului.

La finalizarea Contractului Prestatorul va asigura innoirea urmatoarelor livrabile:
- Codul sursa.

- Documentatia tehnica.

- Ghidul utilizatorilor.

- Ghidul administratorului.

SEMNATURILE PARTILOR

Benefeciarul
Prestatorul Director general
lon DODON
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Anexanr. 6
la contractul nr.
din « ” 2023

Model al Acordului privind asigurarea securitatii datelor si utilizarea accesului de la distanta la
resursele informationale CNAM

Acord
privind asigurarea securititii datelor
si utilizarea accesului de la distanta la resursele informationale CNAM

Prezentul acord este agreat intre Parti in scopul asigurarii securitatii datelor, operatiunilor si sistemelor
informationale la accesarea de la distanta la resursele informationale ale CNAM
1. Notiuni

1.1. Termenii utilizati in prezentul Acord vor avea semnificatiile specificate mai jos:
Informatie - date cu caracter personal despre persoane fizice.
Date cu caracter personal - date despre o persoana fizica, ce permit identificarea ei directa sau indirecta.

Detinator al datelor cu caracter personal - persoana fizicd sau juridicd care organizeaza si efectueaza
prelucrarea datelor cu caracter personal, precum si care determina scopurile, esenta si mijloacele de prelucrare a
acestora.

Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueaza asupra
datelor cu caracter personal la colectare, inregistrare, organizare, stocare, precizare, adaptare, modificare, excludere,
consultare, acordare a accesului, utilizare, transmitere, difuzare, blocare sau distrugere.

Transmiterea datelor cu caracter personal - punerea la dispozitia Beneficiarului a datelor cu caracter

personal de catre Prestator.
2. Obiectul Acordului

2.1. Obiectul prezentului Acord il constituie regulile si ordinea prestarii de Beneficiar catre Prestator a
accesului de la distantd la resursele informationale CNAM (in continuare Serviciu), precum si determinarea
persoanelor responsabile de la ambele Parti, drepturile si obligatiile lor.

2.2. In scopul prestarii si utilizarii Serviciilor, Prestatorul si Beneficiarul vor comunica exclusiv prin
intermediul persoanelor responsabile desemnate.

2.3. Informatia furnizatd de cétre Beneficiar contine date cu caracter personal, ce fac parte din categoria
informatiei confidentiale.
3. Obligatiile Beneficiarului

3.1. Va atribui utilizatorilor desemnati de Prestator un nume login si parold, care poarta un caracter secret
si nu pot fi divulgate.

3.2. Va bloca accesul la informatie pentru utilizatorii nominalizati de Prestator, indata ce a fost instiintat
de catre Prestator despre schimbarea utilizatorilor, pentru a efectua modificarile corespunzatoare.

3.3. Partile vor efectua consultatii curente pe Intrebarile legate de serviciile prestate la tel:
Din partea Beneficiarului: tel:
Din partea Prestatorului: tel:

4. Obligatiile Prestatorului
4.1.Va desemna o persoana responsabila (Administrator) de indeplinirea prevederilor prezentului Acord.

4.2. Administratorul, in termen de 2 zile de la data semnarii prezentului Acord, prezintd Beneficiarului
lista utilizatorilor, care va fi aprobata de Prestator.

4.3. Administratorul va informa Beneficiarul, in termen de 2 zile lucratoare despre modificarea listei
utilizatorilor (concediere, transfer). In cazul in care va fi necesar de inclus noi utilizatori cu dreptul de acces de la
distanta la retelele corporative CNAM, se va elabora din partea Prestatorului un demers care trebuie sa contine in
mod obligatoriu:
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tel:_____________

N.P.P. persoanei care are nevoie de acces de la distanta;

IDNP;

functia persoanei care are nevoie de acces de la distanta;

resursele la care va avea drept spre accesare la administrare;

domeniul in care va activa persoana (baze de date, server, cerere, subsistem sau o alta parte a retelei
corporative), in cazul in care sunt necesare drepturile respective.

4.4. Va informa Beneficiarul despre desemnarea Administratorului, in cazul concedierii ori transferului
acestuia 1n alte subdiviziuni ori organizatii, prezentind extrasul/copia ordinului privind numirea noului
Administrator, in termen de 2 zile de la data numirii acestuia.

4.5. Utilizatorii vor aplica nume de login si parola, care poartd un caracter secret si nu poate fi divulgat.
Parola va contine cel putin opt simboluri pe diferite registre de tastatura, cu schimbarea lunara a acesteia.

4.6.Va asigura executarea politicii ,ecranului curat", adica finisarea obligatorie a lucrului sau
deconectarea terminalului in cazul lipsei necesitatii utilizarii lui.

4.7. Va lua masuri de neadmitere a persoanelor terte la dispozitivel electronice ale utilizatorilor.
4.8. Nu va admite copierea si difuzarea nesanctionata a informatiei primite.
4.9. Nu va difuza informatiile legate de modul de utilizare a resurselor informationale a Beneficiarului.

4.10.Va asigura informarea imediata despre incidentele de nerespectare a securitatii informationale care
au avut loc 1n procesul receptionarii informatiei.

4.11. Va prezenta informatia necesara in procesul cercetarii incidentelor de securitate informationala.

4.12. Va purta raspundere conform legislatiei in vigoare, pentru transmiterea si/sau utilizarea
nesanctionata a informatiei primite i nu o va oferi partilor terte fara acordul scris al Beneficiarului.

Raspunderea partilor

5.1. Ambele parti poartd raspundere pentru neindeplinirea sau indeplinirea necorespunzitoare a
prevederilor prezentului Acord in conformitate cu legislatia in vigoare.

Prestator Beneficiar

SEMNATURILE PARTILOR

Benefeciarul
Prestatorul Director general
lon DODON

Digitally signed by Dodon Ion
Date: 2023.02.13 11:25:56 EET
Reason: MoldSign Signature
Location: Moldova
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