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1 Cardurile Tahografului Digital pentru Republica Moldova

1.1 Prezentare Generala

Scopul acestui document este de a prezenta cardurile tahografului digital pe care
CERTSIGN propune sa le furnizeze in cardul proiectului tahografului digital al
Republicii Moldova, in conformitate cu prevederile acordului AETR.

1.2 Descrierea Tehnica a Cardurilor Blank

Formatul 8.55 x 5.4 cm (Conform standardului ISO 7810)

Tipuri 4 tipuri: Carduri de sofer, companie, control si atelier

Layout Layout-ul cardurilor agreat impreuna cu ANTA

Offset Printing Front: max. 9 Fcolors (max. 40% acoperirea de culoare si max. 2

runde de tiparire)

Screen Printing 1 OVI® pe spatele cardului

Laminarea Glossy laminated, fara caracteristici tactile si MLI

Cip Implantarea cipului SLE66CX322P TCOS v1.0 R2 (TCOS)

Materialul Policarbonat, alb si transparent, fard umpluturi optice, tehnologie

multistrat, grosime 0.83 mm (conform standardului ISO 7810/7816)

Nivelul de calitate | Swiss Prime
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1.3 Descrierea materialului Cardurilor

100% Policarbonat, alb si transparent, fara umpluturi optice

Policarbonatul este superior multor altor material sintetice si ofera cea mai mare
rezistenta la stresul mecanic, chimic si termic. Policarbonatul este inert la influentele
mediului inconjurator. Atit datele stiintifice cit si cele experimentale indica o durata de
viata intre 7 si 10 ani. Durata de viata reald poate varia de la card la card in functi de
factorii de mediu in care este folosit, cum ar fi temperatura, transpiratia, umiditatea,

stresul mechanic si expunerea la radiatiile luminoase, in special la radiatiile ultra violet.

Cardurile furnizate de CERTSIGN sunt fabricate prin laminarea mai multor folii din
material policarbonat identice in conditii special de temperaturd si presiune fara
ajutorul nici unui adeziv sau material termoplastice. Aceasta technica asigura
imposibilitatea dezasamblarii cardurilor si astfel previne accesul si contrafacerea
vreunui element constitutiv al cardurilor.
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1.4 Descrierea Elementelor de Securitate

Micro-printing Obligatoriu:
O linie continua de text (microprint line) sub titlul cardului scrisa cu albastru si pe marginea de jos
in culori speciale (culori IRIS).

Element suplimentar de securitate: Micro tiparirea este integrata in primului guilloche, iar linia
R et B 3 : continu este separator fata de al doilea guilloche. Inaltimea micro tiparului este mai mica de 0,3

mm in toate cazurile

Contine textul “Republica Moldova"

Obligatoriu:
Textul este tiparit pe fata si spatele cartelei cu albastru si steagul Republicii Moldova conform
sectiunii 2.1 si a modelelor din apendixul 1B, sectiunea IV.1 a acordului AETR

Element suplimentar de securitate:

Plasat pe fata si spatele cardului intre nucleul cardului si stratul transparent al cardului. Aceasta

inseamnd cd, toate literele sunt pe un strat la 100ym deasupra stratului gravat laser cu
pU-D l-ﬂ (.I.IT informatiile de personalizare.

= Reprezintd o cerintd speciala pentru tahograful German, care protejeaza datele personale.

TR EEET | Propunem utilizarea acestui element ca un foarte util element de securitate si pentru tahograful
Republicii Moldova.
Rainbowl/IRIS print Trecerea continud de la o culoare la alta fard rasterizarea datelor de culoare. Recomandarea
e ——

noastrd pentru tranzitiile de culoare Rainbow/Iris sunt:

i.) cardul de sofer: alb/gri — cu tranzitia de culoare IRIS spre albastru spre marginile din stinga si
dreapta ale cardului

ii.) cardul de control: albastru - cu tranzitia de culoare IRIS spre verde spre marginile din stinga si
dreapta

iii.) cardul de atelier: rosu — cu tranzitia de culoare IRIS spre verde spre marginile din stinga si
dreapta

iv.) cardul de companie: - cu franzitia de culoare IRIS in galben spre marginile din stinga si
dreapta
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Guilloches Combinarea a 2 proceduri de tiparire:

1.) Printing plate: negative guilloches with space for endless text, consisting of the card title in the
other union languages (including the new EU-member states’ languages), areas of negative
guilloches brightened by dash screen, on the lower edge integration of a micro-writing line into
the guilloche motif, IRIS dying with transition of colours from the left to the right card edge
according to section 2.1 relation of IRIS zones 25/50/25 of card width.

2.) Printing plate: positive guilloches, adjusted to the motif of the first printing plate, with
integrated outlining of the endless text spared in first printing plate, in the space micro-writing
with endless text, uniformly dyed

i.) Driver card: white/grey — with IRIS colour transitions in blue towards left & right edge

ii.) Control card: blue — with IRIS colour transitions into second colour towards left & right edge
iii.) Workshop card: red - with IRIS colour transitions into second colour towards left & right edge
iv.) Company card: - with IRIS colour transitions into second colour towards left & right edge
Placement on front and rear side between core of the card and the following transparent card
layer overlapping in the scope of the photograph.

OVI print Element suplimentar de securitate:

Cerneald variabild optic (OVI) isi schimba culoarea cind cardul este privit din unghiuri diferite.
This OVI is only available for registered state printers such as banknote printers, and ID and/or
Passport printers.

Print of an OV (optical variable ink) e.g. an arrow on the reverse side of the card in a way that its

colour changes from gold to red, dependent on the incidental light.

Copy-proof printing element as an optically variable characteristic, among others, in form of light-
diffracting structures (on account of the required qualification for use underneath the uppermost,
i.e. surface layer of the card).

Tiparire cu cerneald vizibila | Obligatoriu:
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in lumina UV Pe fata cardului: brightly colored printed features that are invisible in normal light become visible
when illuminated by ultraviolet light. The invisible fluorescent printing comprises a multi-colored

feature with to the security industry reserved UV-colors

E AUTOJUHI KAART  EESTI

Authenticity test only possible with UV lamp.
=» [n designul Republicii Moldova va fi schimbat simbolul.

Additional UV-security features (proposition):

Printing on the front side, three fluorescence colours:
a.) EU-stars will change from yellow to UV-red;

b.) EU-blue will change to yellow (inverse-effect)

Contact-responsive chip Un microcip va fi integrat pe spatele cardului.

1.5 Designul cartelelor tahografice

in continuare sunt prezentate designul graphic si de securitate al cartelelor

tahografice propuse a fi furnizate de catre CERTSIGN.
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1.6 Layout-ul de personalizare al cartelelor tahografice

Pentru a asigura un nivel de securitate corespunzator, poza, semnatura si
celelalte date variabile corespunzatoare fiecarui posesor de cartela de conducator

auto vor fi personalizate prin gravare laser.

Cimpurile ingrosate (bold) de mai jos vor fi personalizate folosind caractere
tactile.

1.6.1 Layout personalizare cartela conducator auto

CARTELA CONDUCATORULUI AUTO
#0 B DRIVER CARD @

REPUBLICA MOLDOVA

““\l

lon
Popescu
. 05.03.1979
.16.06.2010 4b 16.06.2015

CANTA
_ KXC 326537

. MDS2891814474000

. MD03115, Alecu Russo, Chisinau, MD
R S
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1.6.2 Layout personalizare cartela operator de transport

~

—
CARTELA OPERATORULUI DE TRANSPORT -
@ COMPANY CARD @

REPUBLICA MOLDOVA

1. Companiade Transport

2. lon

3. Popescu

4a16.06.2010 4b.16.06.2015

4c. ANTA
5b. MDT2891814474003

8. MD03115, Alecu Russo, Chisinau, MD

% 74

1.6.3 Layout personalizare cartela control

[ CARTELADECONTROL
{ﬁi coNRoLomD o @

REPUBLICA MOLDOVA -

Politia Chlsmhu :
lon N .
. Popescy
_16. 06.2010 4b 15.06.2012
. ANTA A
: MD62891814474083

MDO031 15 &Iggg Russo Chlsmau MD

'.\\ . 5
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 Beneficiar " | Autoritatea administrativi “Agentia Nationala Transport Auto”
COrtSIGN,  Denumire proiect:  Gartele Tahografice Personaizate

Ofertant: ~ | CERTSIGN S.A -

1.6.4 Layout personalizare carteld agent economic autorizat

CARTELA DE ATELIER
§51 B woRKsHOP CARD @

REPUBLICA MOLDOVA

1. Atelierul Autorizat
2-don75*

3. Popescu.

4a 16.06.2010 4b.16.06.2011
4c. ANTA

5b. MDA2891814474003

8. MD03115, Alecu Russo, Chisinau, MD
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Beneficiar Autoritatea administrativa “Agentia Nationald Transport Auto”

CertSIGN@ Denumire proiect: : Cartele Tahografice Personalizate

~ Ofertant: | CERTSIGN S.A

1.7 Standarde si Reglementari

La baza proiectéarii cardurilor tahografice pentru Republica Moldova stau

urmatoarele standard si regulementari:

B [SO 7810, ISO/IEC 7501-1, ISO/IEC 7501-3; ISO-IEC 10373, ISO 7816;
1ISO-1831

® Specificatiile din Appendix 1B al acordului AETR pentru cardurile de
tahograf digital

B Specificatiile din Annexx 1B al Commision Regulation No. 1360/2002
pentru cardurile de tahograf digital

Certificarile cartelelor tahografice oferite cat si type approval-ul sunt anexate

prezentei oferte.

Confidential Pagina 23/24 Decembrie 2021




Beneficiar
" Denumire proiect:

certSIGN.

Ofertant: |

| Autoritatea administrativi “Agentia Nationala Transport Auto”

- Cartele Tal;ogmﬁce;ersonéﬁzaie

CERTSIGN S.A

1.8 Conformitatea cu Standardele

Cardurile Tahografice propuse indeplinesc urméatoarele standarde’, cit si

standardele suplimentare ale politiei Federale din Germania pentru Cardurile de

Tahograf:

ID Card technology

ISO/IEC 7810

ISO/IEC 10373

ID Card dimensions ISO/IEC 7810 ISO/IEC 10373
Delamination ISO/IEC 7810 ISO/IEC 10373
Resistance to plasticiser Internal test method Internal test method
Blank Card dimensional stability and warpage with | ISO/IEC 7810 ISO/IEC 10373
temperature

Light fastness ISO/IEC 7810; DIN 54004 DIN 54004

Static force warping DIN 32753/1 DIN 32753/1

Unilateral dynamic bending stress

ISO/IEC 7810 & DIN 32753/1

ISO/IEC 10373 & DIN 32753/1

Torsion strength

ISO/IEC 7810

ISO/IEC 10373

Resistance to scratches

Internal test method

Internal test method

Resistance to chemicals (incl. saltdust)

ISO/IEC 7810

ISO/IEC 10373

Resistance to perspiration and saliva

Internal test method

Internal test method

Cantilever method

DIN 327531

DIN 32753/1

Resistance to oils and fats

internal test method

internal test method

The Card is not detrimental to health in any way in | ISO/IEC 7810 ISO/IEC 10373
normal use.
Supported chip Card standards ISO 7816 parts 3,4,8,9 Certified

T Aceasta este testat si certificat de cétre independent Forschungsanstalt der Graphischen Industrie — FOGRA - in Munich, si

Kraftfahrt Bundesamt in Flensburg/Germania.
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1 INTRODUCERE
Agentia Nationala Transport Auto este responsabila pentru functia de Autoritate Nationala de Certificare a
infrastructurii de management a cheilor criptografice din cadrul sistemului de tahografe digitale introdus
prin Reglementarea Consiliului UE nr. 3821/85, revizuita prin Reglementarea Comisiei CE nr. 1360/2002 si
Reglementarea Comisiei CE nr. 432/2004.
Aceasta infrastructura de chei publice consta din sisteme, produse si servicii care asigura:

e Certificate pentru chei publice pentru componente de tahograf (carduri, unitati de vehicul si senzor

de miscare);

e Cheide criptare pentru datele senzorilor de miscare.
Scopul acestui document este acela de a descrie practicile implementate de MD-CP in lucrul cu cardurile de
tahograf si cheile de criptare.
Documentul a fost creat pentru a asigura conformitatea cu cerintele enuntate in Politica de Certificare a

MD-CA si se bazeaza pe cadrul creat prin IETF RFC 3647.

1.1 Descriere generala
Scopul principal al acestui document este acela de a fi folosit de cdtre MD-A si de catre cei care doresc sa
evalueze gradul de incredere care poate fi acordat serviciilor oferite de MD-CP sau sa determine masura in
care acestea respecta cerintele sistemului pentru tahografe digitale.
Sistemul de management al cheilor criptografice (vezi figura urmdtoare) este necesar pentru a
implementa mecanismele de securitate definite in:

* Reglementarea Comisiei CE nr. 1360/2002, Anexa I(B), Appendix 11 Common Security Mechanisms.

» SO / IEC 16844-3 Road vehicles, Tachograph systems, Part 3: Motion sensor interface.
MD-CA si MD-CP sunt operate sub responsabilitatea si autoritatea autoritdtilor nationale sau a furnizorilor
de servicii externi autorizati.
MD-CA are rolul de a certifica cheile RSA care sunt introduse in cardurile pentru tahografe de catre MD-CP.
Mai multe tipuri de carduri sunt emise urmatoarelor entitati: soferilor, atelierelor, organelor de control si

firmelor de transport.
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MD-CP primeste cererile de cartele tahografice de la MD-CIA in format electronic securizat, genereazd
perechile de chei RSA pentru cartele, genereazd cererile de certificat corespunzatoare, le transmite MD-CA,
primeste certificatele de la MD-CA, personalizeaza cartelele, ambaleaza cartelele si PIN-ul (pentru cartelele
de atelier) si le trimite la MD-CIA pentru distributie.

MD-CA fsi schimba cheile |a intervale regulate.

Formatul certificatelor digitale folosite este proprietar si incompatibil cu formatul X.509, al certificatelor
digitale a ciror utilizare este presupusa, dar nu ceruta obligatoriu de catre IETF RFC 3647.

MD-CA genereazi, separa si distribuie o singura cheie criptografica simetrica, necesara pentru securizarea
datelor de miscare ale vehiculelor , in conformitate cu mecanismele definite de standardul 1SO / IEC 16844-
3.

Cheia master Km este separata in doua parti , Kmyu si Kmwc. Kmye sunt inserate in cardurile de atelier

de catre personalizatorii de carduri.

Pentru a asigura confidentialitatea cheii Kmu. in timpul transportului de la ERCA la MD-CA, ERCA o cripteazd
folosind o cheie publica de criptare RSA, pentru a produce un mesaj de distributie a cheii (KDM). Acelasi
lucru este valabil si pentru transportul aceleiasi cheii Kmy. de la MD-CA |la MD-CP. Cheile RSA folosite la
crearea mesajelor KDM sunt create de MD-CA sau MD-CP si trimise cdtre ERCA sau respectiv MD-CA printr-o
cerere de distributie (KDR).

Necesitatea ca MD-CA sau MD-CP sa primeascd cheia Kmu. este definita intr-un acord semnat de ERCA si

MD-A.
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1.2 Numele si Identificarea Documentului

Acest document poarta denumirea de “Codul de Practici si Proceduri pentru Operarea MD-CP pentru
Sistemul Tahografelor Digitale” si va fi referit in continuare simplu ca MD-CP CPP.

1.3 Participanti

Acest CPP este creat doar pentru a indeplini cerintele sistemului pentru tahografe digitale.

1.3.1 Autoritatea de Certificare

MD-CA si MD-CP sunt operate sub autoritatea si responsabilitatea autoritatilor moldovene responsabile, sau
a furnizorilor de servicii autorizati. MD-CA este certificat de ERCA.

1.3.2  Autoritatea de inregistrare

Autoritatea Nationala de Tnregistrare implementeaz3 sisteme, produse si servicii necesare pentru emiterea
de carduri de tahograf. RA-ul national este responsabil pentru a mentine legatura intre identificatorii
subiectilor certificatelor (cardurile) si persoanele fizice sau juridice care le folosesc. In Moldova, functia RA
pentru emiterea de certificate digitale pentru carduri de tahograf si cheii Kmy, este asigurata de MD-CIA.
1.3.3 Abonati

Abonatii serviciilor de certificare oferite de MD-CA sunt cardurile de tahograf.

1.3.5 Destinatarii Cheilor pentru Senzorii de Miscare

Destinatarii cheilor Kmy. sunt organizatiile care personalizeaz3 cardurile de atelier. Acestea sunt identificate
in acordul semnat intre ERCA si MD-CA.

1.4 Utilizarea certificatului

Certificatele de cheie publica pentru tahografe trebuie inserate in componentele tahografelor digitale, asa
cum se cere in procesul de autentificare mutuala descris in cerinfa CSM_020 Reglementarea 1360/2002,
Annex I(B) Appendix 11 Common Security Mechanism.

Certificatele pentru tahografele digitale pot fi folosite in aplicatii in legdtura sistemul tahografelor digitale
(de exemplu: Echipamente de calibrare utilizate in ateliere, echipamente pentru descircarea de date
folosite de organele de control, sisteme de management al flotelor auto si/sau marfurilor folosite de
firmele de transport etc.).

Certificatele pentru tahografe digitale nu pot fi folosite pentru nici un alt scop.

1.5 Utilizarea Mesajului pentru Distribuirea Cheii (KDM)

Mesajele KDM trebuie folosite doar in scopul transmiterii securizate a cheii Kmycintre ERCA si MD-CA si intre
MD-CA si MD-CP.

1.6 Administrarea CPP

1 Acest CPP este creat, mentinut si revizuit de catre S.C. CERTSIGN S.A., care indeplineste functia de

furnizor de servicii de personalizare pentru MD-CP, avand ManufacturerCode 21, alocat de catre “Digital

Tachograph Laboratory” al Comisiei Europene, conform cerintei din Commission Regulation 1360/2002,
JZERTIEN
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Annex |(B) Appendix 1, paragraph 2.67. De asemenea, S.C. CERTSIGN S.A. este declarat ca “service agency for
MD-CA” conform politicii de securitate “Moldovian CA Policy”, aprobata de cdtre ERCA:
Organizatia Moldoveana pentu Personalizarea Cardurilor de Tahograf
S.C. CERTSIGN S.A.
Sediu Social: Sos. Oltenitei nr. 107 A, clddirea C1, parter
Sector 4, CP 041303, Bucuresti, Romania
Sediu: Bulevardul Tudor Viadimirescu, nr. 29 A, AFl Tech Park 1,
Sector 5, Bucuresti, Romania, CP 050881
Tel. (+4031)1011870
Fax: (+4021)3119905
2. Orice intrebare referitoare la prezentul CPP trebuie trimise catre: S.C. CERTSIGN S.A.
3. Orice intrebare referitoare la operarea MD-CP trebuie trimise catre S.C. CERTSIGN S.A.,
4. Autoritatea Nationala, MD-A, trebuie sa stabileascd daca acest CPP este conform cu Politica de
Certificare a MSA.
5. Stabilirea conformitatii se bazeaza pe o evaluare de securitate realizata fie chiar de catre MD-A, fie

de un tert autorizat.
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1.7 Definitii si Acronime

Criptare Asimetrica: procesul de criptare in care o cheie este folosita pentru a cripta mesajul si o cheie
diferita este utilizata pentru decriptarea mesajului.

Detectarea Intruziunii: detectarea unei intruziuni fizice de catre un agent de paza, sau a uneia informatice de
citre un sistem care cuprinde un senzor, un mediu de transmisie si un panou de alarma unde se trimite
alarma.

Escrow-ul cheii: trimiterea unei copii a cheii catre o entitate autorizata sa foloseasca aceasta copie pentru alt
scop decat acela de a-l returna entitatii care a generat cheia.

Criptare simetrica: procesul de criptare in care aceeasi chei este folosita si la criptarea mesajului si la

decriptarea lui.

CAR Certification Authority Reference

CHA Certificate Holder Authorisation

CHR Certificate Holder Reference

cp Component Personaliser

CPI Certificate Profile Identifier

CPS Certification Practices Statement

CRL Certificate Revocation List

Csp Certification Service Provider

DES Data Encryption Standard (symmetric encryption scheme)
EA European Authority

ENI ESSOR Nuclear Island

EOV End Of Validity

ERCA European Root Certification Authority

ETSI European Telecommunications Standards Institute
KCR Key Certification Request

KDR Key Distribution Request

KDM Key Distribution Message

Km Motion sensor master key

Kmue Motion sensor master key inserted in workshop card
NCA National Certification Authority

MD-A Republic of Moldova Authority

MD-CA Republic of Moldova Certification Authority

MD-CIA Republic of Moldova Card Issuing Authority

MD-CP Republic of Moldova Card Personalizing organization

CERTS/ o~
= i

Codul de Practici si Proceduri MD-CP

< @\ Pag. 9 din 28



- certSIGN.

OE
oM
PK
PKI
PR
RSA

SK
TDES

Operating Agent

Operational Entity (used to refer to both a NCA and a CP)
Operations Manager

RSA public key

Public Key Infrastructure

Permanent Representation of Member State

Rivest, Shamir, Adleman (asymmetric encryption scheme)
Single access system

RSA secret key

Triple DES

Codul de Practici si Proceduri MD-CP

Pt
_.'v‘ v

Pag. 10 din 28



certSIGN.

2 CONTROALE TEHNICE DE SECURITATE

Acest capitol descrie procedurile de generare si management a perechii de chei criptografice a Autoritatii
de Certificare si Abonatului, inclusiv cerintele tehnice asociate.

2.1 Generarea si Instalarea Perechii de Chei pentu Carduri

2.1.1 Generarea perechii de chei

Procedurile de management a cheii se referd la pastrarea si folosirea in sigurania de catre proprietar a
cheilor sale.

Semndtura electronica este creata prin folosirea algoritmului RSA in combinatie cu rezumatul criptografic
SHA-1.

Generarea perechii de chei pentru carduri este realizata in serverul criptografic utilzand un HSM
Cryptographic P3 data preparation module. Modulul HSM al serverului criptografic este conform cu
cerintele FIPS 140-2 Nivel 3. Cheia privata este mentinuta in permanenta criptata atat pe dispozitivul HSM,
in baza de date CP si in tranzit catre masina de personalizat carduri.

Actiunile intreprinse Tn momentul generrii perechii de chei sunt inregistrate si datate. inregistrarile sunt
pastrate din motive de audit sau pentru verificarile obisnuite ale sistemului.

2.1.2 Distribuirea cheii private citre entitati

Transferul cheii private din modulul HSM in card se face in mod securizat cu ajutorul aplicatiei de
personalizare. Nici o entitate nu poate interveni pentru a compromite cheia sau pentru a o copia.

2.1.3 Trimiterea cheii publice citre emitatorul certificatului (MD-CA)

Conform politicii MD-CA.

2.1.4 Distribuirea cheilor publice ale cardurilor catre entitétile partenere

Cheia publica a cardului este distribuita de MD-CP pe card sub forma de certificat emis de MD-CA, semnat cu
cheia privata a MD-CA. Cheia publica a MD-CA este distribuita catre MD-CP sub forma de certificat emis de
ERCA. Cheia publica ERCA este distribuita cdtre MD-CP ca atare. Distribuirea certificatului MD-CA si a cheii
publice a ERCA catre MD-CP se face impreuna cu certificatul cardului ca urmare a unei cererii KCR primite de
MD-CA de la MD-CP.

2.1.5 Marimile cheilor

Cheile RSA trebuie sa aibd un modul de 1024 biti si un exponent public de 64 biti.
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2.1.6 Parametrii de generare ai cheilor publice
Entitatea ca genereaz3 o cheie este responsabila de verificarea calit3tii parametrilor cheii generate. Aceasta
trebuie sd verifice:
= posibilitatea de a efectua operatii de criptare si decriptare, inclusiv creare de semndturi electronice
si verificare a acestora,
= procesul de generare a cheii trebuie sd se bazeze pe generatoare puternice de numere aleatoare —
surse fizice de zgomot alb, dac3 este posibil,
= imunitatea la atacuri cunoscute (in cazul algoritmilor RSA si DSA).
2.1.7 Verificarea calitatii parametrilor
Se folosesc module HSM certificate, configurate pentru a genera chei RSA cu modulul de 1024-biti.
2.1.8 Generarea Hardware/software a cheii
Cheile pentru carduri sunt generate in module HSM certificate.
2.1.9 Utilizarea perechii de chei
Cheia privata RSA a cardului este utilizata doar pentru semnarea certificatelor cheilor cererii de certificat
cdtre MD-CA.
2.2 Protectia Cheii Private
2.2.1 Standarde si controale pentru modulele criptografice
MD-CP utilizeaza pentru generarea si stocarea cheilor private RSA ale cardurilor doar module HSM certificate.
Operatia modulului HSM este verificata periodic prin teste interne, iar upgrade-ul de firmware pentru
HSM este realizat anual de administratorul HSM, daca este cazul.
2.2.2 Controlul k din n al cheii private
Generarea cheii private este realizata de un HSM P3 data preparation pentru autorizarea caruia este necesara
prezenta a trei persoane autorizate.
2.2.3 Backup-ul cheii private
Nu se aplica.
2.2.4 Arhivarea cheii private
Nu se aplica.
2.2.5 Transferul cheii private din sau intr-un modul HSM

Cheia privata RSA pentru carduri este generata in HSM si apoi transferata pe card in mod securizat.
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2.2.6 Pastrarea cheii private intr-un modul HSM

Cheile private ale cardurilor nu sunt p3strate in modulul HSM unde au fost generate.

2.2.7 Metoda de activare a cheii private

Activarea modului HSM pentru generarea cheilor private pentru cardurile tahograf se face folosind o
schema 3/3.

2.2.10 Certificarea modulului HSM

MD-CP foloseste module criptografice certificate cel putin FIPS 140-2 Level 3,

2.3 Alte Aspecte ale Managementului Perechii de Chei

2.3.1 Arhivarea Cheii Publice

Perechile de chei a cardurilor tahograf sunt pastrate criptat in baza de date CP pentru o perioada de 30 de
zile.

2.3.2 Perioadele de validitate pentru cheile publice si private emise de MD-CP

Perioada de validitate a cheii private a cardului este de maximum: 5 ani (soferi si companie), 2 controlor si 1
an (atelier).

Perioada de validitate a cheii publice a cardului este de maximum: 5 ani (soferi si companie), 2 controlor si 1

an (atelier).

2.4 Datele de Activare
Singurul tip de card care foloseste date de activare (PIN) este cardul de atelier.
25 Controale de Securitate a Calculatoarelor
Sarcinile operatorilor si administratorilor care lucreaza in cadrul MD-CP sunt realizate prin intermediul unor
dispozitive hardware si aplicatii software de Thcredere.
2.5.1 Cerintele tehnice specifice securitatii calculatoarelor
Cerintele tehnice prezentate in acest capitol se refera la controalele de securitate specifice calculatoarelor
si aplicatiilor, folosite Tn cadrul MD-CP. Masurile de securitate care protejeaza sistemele de calcul sunt
aplicate la nivelul sistemului de operare, al aplicatiilor precum si din punct de vedere fizic.
Calculatoarele apartindand MD-CP dispun de urmétoarele mijloace de securitate:
= autentificarea obligatorie la nivelul sistemului de operare si al aplicatiilor,
= control discretionar al accesului,
= posibilitatea de a fi auditate din punct de vedere al securitatii,
= calculatorul este accesibil doar personalului autorizat, cu roluri de incredere in MD-CP,

= separarea sarcinilor, conform rolului in cadrul sistemului,
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= identificarea si autentificarea rolurilor si a personalului care indeplineste aceste roluri,
= prevenirea refolosirii unui obiect de catre un alt proces dupa eliberarea acestuia de cdtre procesul
autorizat,
= protectia criptograficd a schimburilor de informatii si protectia bazelor de date,
= grhivarea istoricului operatiunilor executate pe un calculator si a datelor necesare auditarii,
e o cale sigurd ce permite identificarea si autentificarea rolurilor si a personalului care indeplineste
aceste roluri,
=  metode de restaurare a cheilor (numai in cazul modulelor hardware de securitate), a aplicatilor si a
sistemului de operare,
= mijloace de monitorizare si alertare in cazul accesului neautorizat la resursele de calcul.
2.5.2 Evaluarea securitatii calculatoarelor
Sistemele de calcul ale MD-CP respectd cerintele descrise in standardul CEN CWA 14167 (Cerintele de
Securitate pentru Sistemele de Tncredere care asigurd Managementul certificatelor).
2.5.3 Controale tehnice specifice ciclului de viata
Controale specifice dezvoltarii sistemului
Fiecare aplicatie, inainte de a fi folosita in productie de cdtre MD-CP, este instalata astfel Tncdt sd se
permitd controlul versiunii curente si sd se prevind instalarea neautorizatd de programe sau falsificarea
celor existente.
Reguli similare se aplicd Tn cazul inlocuirii componentelor hardware, cum ar fi:
e dispozitivele fizice sunt furnizate Tn asa fel incat sa poata fi urmarita si evaluata ruta fiecaruia, pana
la locul sdu de instalare,
e livrarea unui dispozitiv fizic pentru nlocuire se realizeaza intr-un mod similar celui de livrare al
dispozitivului original; inlocuirea se realizeaza de catre personal calificat si de incredere.
Controale pentru managementul securitatii
Scopul controalelor pentru managementului securitatii este acela de a superviza functionalitatea sistemelor
MD-CP, garantand astfel ca acestea opereaza corect si in concordanta cu configurarea acceptatd si
implementata.
Configuratia curentd a sistemelor MD-CP, precum si orice modificare si actualizare a acestora, este
inregistrata si controlata.
Controalele aplicate sistemelor MD-CP permit verificarea continud a integritatii aplicatiilor, versiunii si

autentificarea si verificarea originii dispozitivelor hardware.
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2.5.4 Controale de securitatea a retelei

Serverele si statiile de lucru de incredere apartindnd MD-CP sunt conectate prin intermediul unei retele
locale (LAN), divizate Tn mai multe subretele, cu acces controlat. Accesul dinspre alte retele cdtre orice
segment, este protejat prin intermediul unui firewall inteligent.

Controalele de securitate sunt dezvoltate pe baza firewall-ului si a filtrelor de trafic aplicate la nivelul
ruterelor.

Mijloacele de asigurare a securitdtii retelei acceptd doar mesajele transmise prin protocoale securizate.
Evenimentele (log-urile) sunt inregistrate in jurnalele de sistem si permit supravegherea folosirii corecte a
serviciilor furnizate de MD-CP.

2.5.5 Controale specifice modulelor criptografice

Controalele modulelor criptografice includ cerintele impuse pentru dezvoltarea, produciia si livrarea
modulelor. MD-CP nu defineste cerinte specifice in acest domeniu. Totusi, MD-CP acceptd si utilizeaza
numai module criptografice care corespund cerintelor Politicii de Certificare a MSA.

2.5.6 inregistrarea evenimentelor si procedurile de auditare

Pentru a gestiona eficient sistemele MD-CP si pentru a putea audita actiunile utilizatorilor si personalului
MD-CP, toate evenimentele care apar in sistem sunt inregistrate. Informatiile Tnregistrate alcdtuiesc
jurnalele (log-urile) de evenimente si trebuie pastrate in asa fel incat sa permitd, daca este cazul, sa se
acceseze informatiile corespunzatoare si necesare rezolvarii disputelor, sau sa detecteze tentativele de
compromitere a securitdtii MD-CP. Evenimentele inregistrate fac obiectul procedurilor de arhivare. Arhivele
sunt pastrate in afara incintei MD-CP.

Cand este posibil, log-urile sunt create automat. Daca inregistrarile nu pot fi create automat, se vor folosi
jurnalele de evenimente pe hartie. Fiecare inregistrarea in log, electronic sau de méan3, este pastrata si

dezvaluita atunci cdnd se desfisoara un audit.

Tipuri de evenimente inregistrate
Fiecare activitate criticd din punctul de vedere al securitdtii MD-CP este inregistratd in log-urile de
evenimente si arhivatd. Arhivele sunt depozitate pe medii de stocare ce nu pot fi suprascrise pentru a
preveni modificarea sau falsificarea lor.
Log-urile de evenimente MD-CP contin Tnregistrdri ale tuturor activitatilor generate de componentele
software din cadrul sistemului. Aceste inregistrari sunt impartite in trei categorii separate:

= inregistrari de sistem — contin informatii despre cererile clientilor software si raspunsurile server-

ului (sau invers) la nivelul protocolului de retea (de exemplu: https); datele concrete care se

inregistreazd sunt: adresa IP a statiei sau a server-ului, operatiunile executate (de exemplu:

L RTSio~
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ciutare, editare, scriere etc.) si rezultatele lor (de exemplu introducerea cu succes a unei

inregistrari in baza de date),

= erori — contine informatii despre erori la nivelul protocoalelor de retea si la nivelul modulelor

aplicatiilor;

= audit — contin informatii specifice serviciilor de certificare, de exemplu: cererea de inregistrarea si

de certificare, cererea de schimbare a cheii, acceptarea certificatului, emiterea de certificat etc.

Jurnalele de evenimente de mai sus sunt comune fiecdrei componente instalate pe un server sau statie de

lucru si au o capacitate prestabilitd. Atunci cdnd se depdseste aceastd capacitate, este creatd automat o

noua versiune de jurnal. Jurnalul anterior este arhivat si sters de pe disc.
Fiecare nregistrare, automata sau manuala, contine urmatoarele informatii:
= tipul evenimentului,
= jdentificatorul evenimentului,
= data si ora aparitiei evenimentului,
= jdentificatorul persoanei responsabile de eveniment.
Continutul inregistrarilor se refera la:
= alertele firewall-urilor si IDS-urilor,
= pperatiile asociate Tnregistrarii, certificarii etc.,
= modificari ale structurii hard sau soft,
= modificari ale retelei si conexiunilor,
= inregistrarile fizice Tn zonele securizate si violrile de securitate,
= schimbarile de parole, drepturi asupra codurilor PIN, rolurile personalului,
= accesul reusit si nereusit la baza de date MD-CP si la aplicatiile serverului,
= generarea de chei pentru carduri, etc.,
= fiecare cerere primita si decizia emisa in format electronic,

= jstoria credrii copiilor de backup si a arhivelor cu inregistrari.

Accesul al jurnalele de evenimente (log-uri) este permis in exclusivitate administratorului de securitate si

auditorilor.
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Frecventa analizei jurnalelor de evenimente
Tnregistrarile din jurnalul de evenimente trebuie revdzute in detaliu cel putin o datd pe lund. Orice
eveniment avand o importanta semnificativa trebuie explicat si descris intr-un jurnal. Procesul de verificare
a jurnalului include verificarea unor eventuale falsificari, sau modificari si verificarea fiecarei alerte sau
anomalii consemnatd in log-uri. Orice actiune executatd ca rezultat al functiondri defectuoase detectate
trebuie Tnhregistrata in jurnal.
Perioada de retentie a jurnalelor de evenimente
inregistrérile evenimentelor sunt stocate in fisiere pe discul sistem pana cind acestea ajung la capacitatea
maxima permisa. Dupa depasirea spatiului alocat, jurnalele sunt pastrate in arhive.
Jurnalele arhivate sunt pdstrate cel putin 10 ani.
Protectia jurnalelor de evenimente
Saptamanal, fiecare inregistrare din jurnale face obiectul arhivérii pe suport de stocare dedicat. Dup3
depasirea numadrului acceptat de inregistrari pentru un jurnal, continutul acestuia este arhivat. Arhivele pot
semnate si criptate. O cheie folositd pentru criptarea arhivelor este plasatd sub controlul administratorului
de securitate.
Un jurnal de evenimente poate fi revazut numai de administratorului de securitate, sau de citre un auditor.
Accesul la jurnalul de evenimente este configurat in asa fel incét:

= numai entitdtile de mai sus au dreptul sd citeasca inregistrarile jurnalului,

= numai administratorul de securitate poate arhiva sau sterge fisiere (dup3 arhivarea acestora) care

contin evenimentele Tnregistrate,
= este posibild detectarea oricdrei violdri de integritate; acest lucru asigura faptul ca inregistrarile nu
contin goluri sau falsuri,

= nici 0 entitate nu are dreptul sa modifice continutul unui jurnal.
in plus, procedurile de protectie a jurnalului sunt implementate in asa fel inct, chiar si dupd arhivarea
jurnalului, este imposibil s3 stergi inregistrari, sau sa stergi jurnalul inaintea expirarii perioadei de retentie a
jurnalului.
Procedurile de backup pentru jurnalele de evenimente
Procedurile de securitate MD-CP solicita ca jurnalul de evenimente sd faca obiectul backup-ului lunar.

Aceste backup-uri sunt stocate Tn locatii auxiliare ale MD-CP.
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Notificarea entitétilor responsabile de tratarea evenimentelor
Modulul de analizi a jurnalului de evenimente implementat in sistem examineazd evenimentele curente si
sesizeazd automat activititile suspecte sau pe cele care au ca scop compromiterea securitatii. in cazul
activitatilor care au influentd asupra securitatii sistemului, sunt notificati automat administratorul de
securitate. in celelalte cazuri, notificarea este directionatd numai cdtre administratorul de sistem.
Transmiterea informatiilor citre persoanele autorizate despre situatiile critice — din punctul de vedere al
securittii sistemului — se face prin alte mijloace de comunicare, protejate corespunzdtor, de exemplu:
telefon mobil, postd electronicd. Entitdtile notificate iau mdsurile corespunzatoare pentru a proteja
sistemul fata de amenintarea detectata.
Procedura de backup si restaurare
Copiile de sigurantd permit restaurarea completa (dacd este necesar, de exemplu, dupa distrugerea
sistemului) a datelor esentiale pentru activitatea MD-CP. Pentru a realiza acest lucru, sunt copiate
urmatoarele aplicatii si fisiere:

= discurile de instalare a aplicatiilor sistem (de exemplu sistemul de operare),

= discurile de instalare a aplicatiilor pentru MD-CP,

= jstoricul cheilor,

= datele privind personalul MD-CP,

= jurnalele de evenimente.
Metoda de creare a copiilor de backup are o influent3 deosebita asupra timpului §i costului restaurarii
aplicatiilor dupa defectarea, sau distrugerea sistemului. MD-CP foloseste atat backup-uri full (saptamanale),
cat si backup-uri incrementale (zilnice), toate copiile sunt clonate si clonele sunt pastrate in alta locatie, in
aceleasi conditii de securitate ca si cele din locatia primara.
Procedura de restaurare va fi verificata cel putin o data la 6 luni, pentru a se verifica utilitatea backup-ului,
in caz de dezastru. Concluziile testelor vor fi inregistrate.
2.5.7 Arhivarea inregistrarilor
Este necesar ca toate datele si fisierele referitoare la informatiile despre securitatea sistemului sa fie
arhivate,
Pe baza arhivelor se creeaza copiile de sigurantd care sunt tinute in afara locatiei MD-CP.
Tipurile de date arhivate
Urmatoarele date sunt incluse in procesul de arhivare:

= informatiile rezultate Tn urma examindrii si evaluarii (ca urmare a unui audit) masurilor de protectie

logica si fizica ale MD-CP,
= fisiere de audit,

= fisiere de configurare.
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Frecventa arhivarii datelor
Datele se arhiveazd cel putin o data pe sdaptdamana.
Perioada de pastrare a arhivelor

Arhivele de pastreaza cel putin 10 ani.
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3 Controale de securitate fizicd, organizationald si de personal
Acest capitol descrie cerintele generale privind securitatea fizicd si organizationald, precum si activitatea
personalului MD-CP in activitatea de management al cheilor, personalizarea logica si optica a cardurilor,
audit si crearea de copii de sigurania.
3.1 Controale de securitate fizicd
3.1.1 Controale de securitate fizica in cadrul MD-CP
Sistemele de calcul, terminalele operatorilor si resursele informationale ale MD-CP sunt dispuse intr-o zond
dedicatd, protejatd fizic impotriva accesului neautorizat, distrugerilor sau perturbarii activitatii. Aceste
locatii sunt monitorizate. Fiecare intrare si iesire este fnregistratd Tn jurnalul de evenimente (log-urile
sistemului); stabilitatea sursei de electricitate precum si temperatura sunt de asemenea monitorizate si
controlate.
Amplasarea locatiei
MD-CP este localizata in Bucuresti, la urmatoarea adresa:
Bulevardul Tudor Vladimirescu, nr. 29 A, AFl Tech Park 1,
Sector 5, Bucuresti, Romania, CP 050881
Accesul fizic
Accesul fizic in cadrul MD-CP este controlat si monitorizat de un sistem de alarma integrat. MD-CP dispune
de sisteme de prevenire a incendiilor, sisteme de detectare a intrusilor si sisteme de alimentare cu energie
electrica Tn caz de urgenta.
Sediul MD-CP este accesibil numai persoanelor autorizate de catre conducerea MD-CP. Vizitatorii locatiilor
apartinand MD-CP trebuie s fie insoti{i permanent de persoane autorizate.
Zonele ocupate de MD-CP se Tmpart in:

= zona serverelor,

=  zona operatorilor CP

= zona de dezvoltare si testare.
Zona serverelor este echipatd cu un sistem de securitate monitorizat continuu, alcdtuit din senzori de
miscare, efractie si incendiu. Accesul in aceasta zona este permis numai personalului autorizat, de exemplu,
administratorul de securitate, administratorul HSM si administratorul de sistem. Monitorizarea drepturilor
de acces se face folosind carduri si cititoare, montate |langa punctul de acces. Fiecare intrare si iesire din

zond este inregistrata automat n jurnalul de evenimente.
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Controlul accesului in zona operatorilor se face prin intermediul cardurilor si a cititoarelor de carduri.
Deoarece toate informatiile senzitive sunt protejate prin folosirea unor seifuri, iar accesul la terminalele
operatorilor si administratorilor necesitd Tn prealabil autorizarea acestora, securitatea fizicd in aceasta zona
este considerat3 ca fiind adecvat. Cheile de acces pot fi ridicate numai de personalul autorizat. n aceastd
zon3 au acces numai angajatii MD-CP si persoanele autorizate; ultimilor nu le este permisa prezenta in zond
neinsotiti.

Zona de dezvoltare si testare este protejatd intr-o manierd similard cu zona operatorilor. Tn aceastd zond
este permisa si prezenta persoanelor neinsotite. Programatorii si dezvoltatorii nu au acces la informatii
senzitive. Dacd este necesar un astfel de acces, atunci el se poate face numai in prezenta administratorul de
securitate. Proiectele in curs de implementare si software-ul aferent este testat in mediul de dezvoltare al
MD-CP.

Sursa de alimentare cu electricitate i aerul conditionat

Zona operatorilor si administratorilor, precum si zona de dezvoltare si testare sunt prevazute cu aer
conditionat. Din momentul intreruperii alimentérii cu energie, sursele de electricitate de urgentad (UPS)
permit continuarea neperturbata a activitatii pana la interventia automata a grupului electrogen al cladirii.
Expunerea la apa

Riscul de inundatie in zona serverelor este foarte mic, deoarece distanta fata de conductele de apa este
mare. Locatia MD-CP dispune de sistem de prevenire a inundatiilor, fiind utilizati senzori amplasati la
nivelul podelelor in conformitate cu standardele si reglementarile in domeniu.

Prevenirea incendiilor

Locatia MD-CP dispune de sistem de prevenire si protectie Tmpotriva incendiilor in conformitate cu
standardele si reglementarile in domeniu.

Depozitarea mediilor de stocare a informatiilor

in functie de sensibilitatea informatiilor, mediile electronice care contin arhivele si copiile de siguranta ale
datelor curente sunt stocate n seifuri metalice, localizate intr-o camera cu grad ridicat de securitate.
Accesul la camera si seifuri este permis numai persoanelor autorizate.

Aruncarea deseurilor

Hartiile si mediile electronice care contin informatii importante din punct de vedere al securitatii MD-CP
sunt distruse dupa expirarea perioadei de pastrare. Modulele de securitate hardware sunt resetate si sterse
conform recomandadrilor producatorului. Aceste dispozitive sunt, de asemenea, resetate si sterse atunci

cand sunt trimise n service sau reparate.
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Depozitarea backup-urilor in afara locatiei

Copiile parolelor, codurile PIN si cardurile criptografice pentru autorizarea accesului sunt stocate in

containere speciale, situate in afara locatiei MD-CP.

Stocarea in afara locatiei se aplica si in cazul arhivelor, copiilor curente ale informatiilor procesate de sistem

si kit-urilor de instalare ale aplicatiilor MD-CP. Acest lucru permite refacerea de urgentd a oricdrei functii a

MD-CP in 24 de ore, in locatia principald a MD-CP, sau in locatia auxiliara.

3.2 Controlul securitdtii organizatiei

Acest capitol prezint3 rolurile ce pot fi atribuite personalului apartinand MD-CP. De asemenea, tot in acest

capitol sunt descrise responsabilitatile si sarcinile specifice fiecarui rol.

3.2.1 Roluri de incredere

Roluri de incredere in MD-CP

n MD-CP sunt definite urmitoarele roluri de incredere, care pot fi atribuite uneia sau mai multor persoane:
=  Responsabilul MD-CP

o Raspunzdtor pentru operarea sigura si continua a functiei MD-CP,

o Este reprezentantul organizatiei si este autorizat sa ia decizii in cadrul organizatiei MD-CP,

o Nu este direct implicat in implementarea proceselor de afaceri, dar este responsabil pentru
respectarea si evaluarea masurilor de securitate, ca si pentru managementul MD-CP,

o Accepta responsabilitatea pentru managementul schimbarii.

= Administrator de securitate — Responsabilitate globald pentru implementarea politicilor si
procedurilor de securitate.

o Initiaza instalarea, configurarea si managementul aplicatiilor software si hardware (inclusiv
resursele de retea) ale MD-CP; initiazd si suspenda serviciile oferite de MD-CP; coordoneaza
administratorii, initiaza si supravegheaza generarea de chei si secrete partajate; atribuie
drepturi din punct de vedere al securitatii si privilegiilor de acces ale utilizatorilor; atribuie
parole pentru conturile utilizatorilor noi; verificd jurnalele de evenimente; supervizeazd
auditurile interne si externe; primeste si rdspunde la rapoartele de audit; supervizeaza
eliminarea deficientelor constatate in urma auditului.

o Supravegheaza operatorii;

o Configureaza sistemele §i reteaua, activeazd si configureazd mecanismele de protectie a
retelei; creeaza conturile pentru utilizatorii MD-CP; verificd log-urile de sistem; verific3
respectarea Codului de Practici si Proceduri; genereaza secrete partajate si chei; creeazd

copiile de siguranta de urgentd; modificd numele si adresele serverelor.

eBTS
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= Administratorul de sistem — Autorizat s3 instaleze, configureze si sd intretind sistemele de
incredere ale MD-CP pentru managementul cardurilor si al cheilor. Instaleaza dispozitivele
hardware si sistemele de operare; instaleaza si configureaza echipamentele de retea.
= QOperator — Responsabil de operarea zilnica a sistemelor de incredere ale MD-CP; ia parte in
procesul de personalizare logica si optica a cardurilor.
= HSM Administrator
o Autorizeazd accesul la HSM pentru procesul de management al cheilor,
= Auditorul de sistem — autorizat s3 acceseze arhivele si log-urile de audit ale sistemelor de incredere
ale MD-CP. Responsabil de efectuarea de audituri interne pentru respectarea Codului de Practici si
Proceduri de catre personalul MD-CP;
fn cadrul MD-CP, rolul de auditor nu poate fi combinat cu nici un alt rol. O entitate care are un rol diferit
de cel de auditor nu poate prelua responsabilitdtile auditorului.
3.2.2 Numaérul de persoane necesare pentru indeplinirea unei sarcini
Procesul de generare de chei — pentru certificatele cardurilor de tahograf sau pentru generarea KDR si
importul KDM este una din operatiile ce necesitd o atentie deosebitd. Generarea necesita prezenta
persoanelor care detin urmatoarele roluri:
I. Actiunea de personalizare carduri: 3 operatori CP si un administrator de sistem,
Il. Actiunea de generare KDR si import KDM: un administrator de securitate, 3 administratori de HSM
si un administrator de sistem.
3.2.3 Identificarea si autentificarea pentru fiecare rol
Personalul MD-CP este supus identificarii i autentificarii in urmatoarele situatii:
= plasarea pe lista de persoane care au dreptul de a accesa locatiile MD-CP,
= plasarea pe lista de persoane care au acces fizic la sisteme si resurse de retea apartindand MD-CP,
= emiterea confirmadrii care autorizeaza Indeplinirea rolului asignat,
= asignarea unui cont si a unei parole in sistemul informatic al MD-CP,
Fiecare cont asignat:
= trebuie sd fie unic si asignat direct unei anumite persoane,
= nu poate fi folosit Tn comun cu nici o altd persoang,
= trebuie restrictionat conform functiei (ce reiese din rolul indeplinit de persoana respectiva) pe baza
software-ului de sistem al MD-CP, a sistemului de operare si a controalelor de aplicatii.
Operatiile efectuate in MD-CP care necesitd acces la resurse de retea comune sunt protejate prin

mecanisme de autentificare sigura si de criptare a informatiilor transmise.
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3.3 Controlul personalului
MD-CP trebuie s3 se asigure c3 persoana care indeplineste responsabilitétile functiei, conform cu rolul
atribuit n cadrul MD-CP:

= 3 absolvit cel putin liceul,

= este cetdtean roman,

= asemnat un contract care descrie rolul si responsabilitdtile sale in cadrul sistemului,

= 3 beneficiat de un stagiu de pregitire avansatd in conformitate cu obligatiile si sarcinile asociate

functiei sale,
= afost instruit cu privire la protectia datelor personale si informatiilor confidentiale sau private,
= 3 semnat un contract ce contine clauze referitoare la protejarea datelor confidentiale (din punctul
de vedere al securitatii MD-CP),

3.3.1 Experienta personal3, calificarile si clauzele de confidentialitate necesare
Personalul angajat al MD-CP care indeplineste un rol de incredere, trebuie sa obtind avizul responsabilului
de securitate. Avizul nu este necesar in cazul persoanelor care nu exercitd un rol de incredere.
Tndeplinirea unei functii de incredere permite accesul la informatjile clasificate. Dezvéluirea neautorizatd a
acestor informatii poate cauza pierderea sau compromiterea intereselor, aparate de lege, ale unei
persoane fizice sau ale unei organizaii.
Procedurile de acces la informatiile nepublice si de verificare a increderii in personal sunt in conformitate
cu Legea Protectiei Datelor cu Caracter Personal.
3.3.2 Cerintele de pregétire a personalului
Personalul care indeplineste roluri si sarcini ca urmare a angajarii la MD-CP, trebuie sa fie instruit cu privire
la:

= reglementdrile Codului de Practici si Proceduri al MD-CP,

= reglementdrile Politicii de certificare a MD-CA,

= procedurile si controalele de securitate folosite de MD-CA,

= aplicatiile software ale MD-CP,

= responsabilitatile ce decurg din rolurile si sarcinile executate in sistem,

= procedurile ce trebuie executate ca urmare a aparitiei unei defectiuni in functionarea sistemului.
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Dup3 incheierea pregatirii, participantii semneazd un document prin care confirmé familiarizarea lor cu
Codul de Practici si Proceduri, Politica de certificare si accepta restrictiile si obligatiile impuse.
3.3.3 Frecventa stagiilor de pregatire
Pregitirea descris3 in paragraful 3.3.2 trebuie repetatd de fiecare data cand apar modificdri semnificative in
MD-CP.
3.3.4 Rotatia functiilor
Acest Cod de Practici si Proceduri nu specificd nici un fel de cerinte in aceastd privintd.
3.3.5 Sanctionarea actiunilor neautorizate
Tn cazul descoperirii sau existentei suspiciunii unui acces neautorizat, administratorul de sistem impreuna
cu administratorul de securitate poate suspenda accesul persoanei respective la sistemul MD-CP. Mdsurile
disciplinare pentru astfel de incidente trebuie descrise in regulamente corespunzdtoare si trebuie sa fie
conforme cu prevederile legale.
3.3.6 Personalul angajat pe baza de contract
Personalul angajat pe baza de contract (servicii externe, dezvoltatori de subsisteme sau aplicatii etc.) fac
obiectul unor verificiri similare ca si in cazul angajatilor MD-CP. Tn plus, personalul angajat pe bazd de
contract, pe timpul cat fsi desfdsoard activitatea in locatia MD-CP, trebuie permanent Tnsotit de catre un
angajat al MD-CP, cu exceptia celor care au primit avizare din partea administratorului de securitate si care
poate accesa informatii clasificate intern sau in conformitate cu normele legale n vigoare.
3.3.7 Documentatia oferita personalului
MD-CP trebuie sa ofere personalului sdu accesul la urmatoarele documente:

= Politica de certificare a MSA,

= Codul de Practici si Proceduri al MD-CP,

=  Responsabilitatile si obligatiile asociate rolului detinut in sistem.

= Manuale ale aplicatiilor.

= Manuale de operare.

= Proceduri operationale.
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4 AUDITURILE PENTRU STABILIREA CONFORMITATII SI ALTE EVALUARI
Auditurile au ca obiectiv verificarea consistentei actiunilor MD-CP sau a entitatilor delegate de aceasta cu
declaratiile si procedurile acestora (inclusiv cu prezentul Cod de Practici si Proceduri).
Auditurile desfisurate la MD-CP urmdresc in principal centrele de procesare a datelor, gestiunea cardurilor
si a PIN-urilor, procedurile de gestiune a cheilor.
Auditurile desfasurate la MD-CP pot fi efectuate de echipe interne (audit intern) sau de MD-A sau
organizatii independente (audit extern) angajate de aceasta. In toate aceste cazuri, auditul se desfisoard
sub supravegherea administratorului de securitate.
Frecventa auditarii
Auditul extern prin care se verificd compatibilitatea cu reglementdrile legale si procedurale (Codul de
Practici si Proceduri) se desfasoard anual, in timp ce un audit intern este efectuat ori de cate ori
administratorul de securitate considera necesar.

4.1 Identitatea / calificérile auditorului
Auditul extern trebuie realizat de personal avand cunostinte si experientd tehnica corespunzdtoare (sa
dispund de documente care sa certifice acest lucru) in domeniul infrastructurilor de chei publice,
tehnologiilor si dispozitivelor de securitate informatica si de auditare a securitatii sistemelor. De asemenea
auditorul trebuie sa posede cunostinte solide ale reglementarilor UE, CE si MD-A referitoare la sistemul
tahografelor digitale.

Auditul intern este realizat de catre departamentul de calitate si audit al MD-CP.

4.2 Relatia auditorilor cu entitatea auditatd
Vezi paragraful anterior. Auditorul nu trebuie sa depinda in nici un fel de entitatea auditata si nici sa nu fi

fost in vreun fel implicat in activitatile de planificare si operare ale sistemelor ITC ale entitatii auditate.

4.3 Domeniile supuse auditdrii
Auditurile interne si externe se desfasoara conform regulilor si procedurilor acceptate pe plan international
si vizeaza:

= securitatea fizicd a MD-CP,

= procedurile de furnizare a serviciilor,

= securitatea aplicatiilor software si a accesului la retea,

= securitatea personalului MD-CP,

= securitatea gestiunii cardurilor,

= jurnalele de evenimente si procedurile de monitorizare a sistemului,
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= grhivarea si restaurarea datelor,
= procedurile de arhivare,
= inregistririle referitoare la modificarea parametrilor de configurare pentru MD-CP,
= inregistrarile referitoare la analizele si verificdrile efectuate pentru aplicatiile software si
dispozitivele hardware.
4.4 Analiza vulnerabilitdtilor
MD-CP face anual o analizd a vulnerabilitdtilor pentru fiecare procedurd internd, aplicatie si sistem
informatic. Cerintele de analizd pot, de asemenea, sé fie stabilite de cdtre o institutie externd, autorizata sa
auditeze MD-CP. Administratorul de securitate are sarcina de a solicita audituri interne prin care sa verifice
conformitatea inregistrarilor din jurnalul de securitate, corectitudinea copiilor de backup, activitdtile
executate Tn cazul aparitiei unei amenintari si conformitatea cu Codul de Practici si Proceduri.
Institutia externa care efectueazd auditul de securitate, trebuie s3 desfdgoare aceasta activitate respectand
recomanddrile ISO/IEC 13335 (Guidelines for Management of IT Security) i ISO/IEC 17799 (Code of Practice
for Information Security Management).
4.5 Mdsurile intreprinse ca urmare a descoperirii unei deficiente
In cazul descoperirii unor deficiente se pot lua trei tipuri de masuri:
1. continuarea operatiilor
2. continuarea limitata a operatiilor;
3. suspendarea operatiilor.
Auditorul, impreuna cu MD-A, decide ce actiune trebuie intreprinsa. Decizia se bazeazd pe gravitatea
deficientelor si a posibilului impact.
In cazul in care se decide actiunea de tipul 1, managementul MD-CP este raspunzdtor pentru
implementarea masurilor corective specificate in raportul de audit, in limitele de timp din acelasi raport.
In cazul in care se decide actiunea de tipul 2, MD-CP continua operatiile in modul restrans indicat in
raportul de audit.
In cazul in care se decide actiunea de tipul 3, toate cardurile afectate trebuie trecute pe un backlist.
Managementul MD-CP trebuie sa raporteze saptdmanal stadiul masurilor de remediere catre auditor. MD-A
si auditorul determina cand trebuie fdcuta o noua evaluare de securitate. Daca deficientele sunt

considerate ca remediate dupa reevaluare, atunci MD-CP isi poate relua operatiile.
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9.6 Comunicarea rezultatelor
Rezultatele auditului anual sunt comunicate citre MD-A. In cazul actiunilor de tipul 1 sau 2, MD-A se asigura
de faptul ca toate entititile care trebuie notificate primesc informatiile in conformitate cu prezentul

document.
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Sistemul de Tahograf Digital pentru Republica Moldova
Codul de Practici si Proceduri pentru implementarea

Politicii de Certificare a MD-CA si operarea MD-CA
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1 INTRODUCERE

Agentia Nationala Transport Auto este responsabila pentru functia de Autoritate Nationala de Certificare a
infrastructurii de management a cheilor criptografice din cadrul sistemului de tahografe digitale introdus
prin Reglementarea Consiliului UE nr. 3821/85, revizuita prin Reglementarea Comisiei CE nr. 1360/2002 si
Reglementarea Comisiei CE nr. 432/2004.

Aceasta infrastructura de chei publice consta din sisteme, produse si servicii care asigura:

* Certificate pentru chei publice pentru componente de tahograf (carduri, unitati de vehicul si senzor de
miscare);

» Chei de criptare pentru datele senzorilor de miscare.

Scopul acestui document este acela de a descrie practicile de certificare implementate de MD-CA.
Documentul a fost creat pentru a asigura conformitatea cu cerintele enuntate in Politica de Certificare a

MD-CA si se bazeaza pe cadrul creat prin IETF RFC 3647.

1.1 Descriere generala
Scopul principal al acestui document este acela de a fi folosit de citre MD-A si de cétre cei care doresc sa
evalueze gradul de incredere care poate fi acordat serviciilor oferite de MD-CA, sau sa determine masura in
care acestea respecta cerintele sistemului pentru tahografe digitale.
Sistemul de management al cheilor criptografice (vezi figura urmatoare) este necesar pentru a
implementa mecanismele de securitate definite in:

* Reglementarea Comisiei CE nr. 1360/2002, Anexa I(B), Appendix 11 Common Security Mechanisms

* 1SO /IEC 16844-3 Road vehicles, Tachograph systems, Part 3: Motion sensor interface.
MD-CA si MD-CP sunt operate sub responsabilitatea si autoritatea autoritatilor nationale sau a furnizorilor
de servicii externi autorizati.
MD-CA are rolul de a certifica cheile RSA care sunt introduse in cardurile pentru tahografe de catre MD-CP.
Mai multe tipuri de carduri sunt emise soferilor, atelierelor, organelor de control si firmelor de transport.

MD-CA isi schimba cheile |a intervale regulate.
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Formatul certificatelor digitale folosite este proprietar si incompatibil cu formatul X.509, al certificatelor
digitale a caror utilizare este presupusa, dar nu ceruta obligatoriu de catre IETF RFC 3647.

MD-CA genereaza, separa si distribuie o singura cheie criptografica simetrica, necesara pentru securizarea
datelor de miscare ale vehiculelor, in conformitate cu mecanismele definite de standardul 1SO / IEC 16844-
3

Cheia master Km este separata in doua parti , Kmyu si Kmwe. Kmwe sunt inserate in cardurile de atelier

de catre personalizatorii de carduri.

Pentru a asigura confidentialitatea cheii Kmuwc in timpul transportului de la ERCA la MD-CA, ERCA o cripteaza
folosind o cheie publica de criptare RSA, pentru a produce un mesaj de distributie a cheii (KDM). Acelasi
lucru este valabil si pentru transportul aceleiasi cheii Kmy. de la MD-CA la MD-CP. Cheile RSA folosite la
crearea mesajelor KDM sunt create de MD-CA sau MD-CP si trimise catre ERCA sau respectiv MD-CA printr-o
cerere de distributie (KDR).

Necesitatea ca MD-CA sau MD-CP sa primeasca cheia Kmy,. este definita intr-un acord semnat de ERCA si
MD-A.
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1.2 Numele si ldentificarea Documentului

Acest document poarta denumirea de “Practicile si Procedurile de Certificare ale Autoritatii de Certificare
Moldovene pentru Sistemul Tahografelor Digitale” si va fi referit in continuare simplu ca CPP.

1.3 Participanti

Acest CPP este creat doar pentru a indeplini cerintele sistemului pentru tahografe digitale.

1.3.1 Autoritatea de Certificare

MD-CA si MD-CP sunt operate sub autoritatea si responsabilitatea autoritatilor moldovene responsabile, sau
a furnizorilor de servicii autorizati. MD-CA este certificat de ERCA.

1.3.2 Autoritatea de Tnregistrare

Autoritatea Nationale de Inregistrare implementeaza sisteme, produse si servicii necesare pentru emiterea
de carduri de tahograf. RA-ul national este responsabil pentru a mentine legdtura intre identificatorii
subiectilor certificatelor (cardurile) si persoanele fizice sau juridice care le folosesc. In Moldova, functia RA

pentru emiterea de certificate digitale pentru carduri de tahograf si cheii Kmy. este asigurata de MD-CIA.

1.3.3 Abonati

Abonatii serviciilor de certificare oferite de MD-CA sunt cardurile de tahograf.

1.3.4 Entitatile partenere

1.3.5 Destinatarii Cheilor pentru Senzorii de Miscare

Destinatarii cheilor Km,,. sunt organizatiile care personalizeaza cardurile de atelier. Acestea sunt identificate
in acordul semnat intre ERCA si MD-CA.

1.4 Utilizarea certificatului

Certificatele de cheie publica pentru tahografe trebuie inserate in componentele tahografelor digitale, asa
cum se cere in procesul de autentificare mutuala descris in cerinta CSM_020 Reglementarea 1360/2002,
Annex I(B) Appendix 11 Common Security Mechanism.

Certificatele pentru tahografele digitale pot fi folosite in aplicatii in legatura sistemul tahografelor digitale
(de exemplu: Echipamente de calibrare utilizate in ateliere, echipamente pentru descdrcarea de date
folosite de organele de control, sisteme de management al flotelor auto si/sau marfurilor folosite de
firmele de transport etc.).

Certificatele pentru tahografe digitale nu pot fi folosite pentru nici un alt scop.

1.5 Utilizarea Mesajului pentru Distribuirea Cheii (KDM)

Mesajele KDM trebuie folosite doar in scopul transmiterii securizate a cheii Kmy, intre ERCA si MD-CA si intre
MD-CA si MD-CP.

1.6 Administrarea CPP

1 Acest CPP este creat, mentinut si revizuit de catre S.C. CERTSIGN S.A., care indeplineste functia de
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furnizor de servicii de certificare pentru MD-CA, fiind declarat ca “service agency for MD-CA” conform
politicii de securitate “MD CA Policy”, aprobata de catre ERCA:
Autoritatea de Certificare pentru Sistemul Moldovean de Tahografe Digitale
S.C. CERTSIGN S.A.
Sediu Social: Sos. Oltenitei nr. 107 A, clddirea C1, parter
Sector 4, CP 041303, Bucuresti, Romania
Sediu: Bulevardul Tudor Vladimirescu, nr. 29 A, AFl Tech Park 1,
Sector 5, Bucuresti, Romania, CP 050881
Tel. (+4031)1011870
Fax: (+4021)3119905
2. Orice intrebare referitoare la prezentul CPP trebuie trimisa catre S.C. CERTSIGN S.A.
3. Orice intrebare referitoare la operarea MD-CA trebuie trimise catre S.C. CERTSIGN S.A.
4. Autoritatea Nationala, MD-A, trebuie sa stabileascd daca acest CPP este conform cu Politica de Certificare a
MSA.
5. Stabilirea conformitatii se bazeaza pe o evaluare de securitate realizata fie chiar de catre MD-A, fie

de un tert autorizat.

@
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1.7 Definitii si Acronime

Criptare Asimetrica: procesul de criptare in care o cheie este folosita pentru a cripta mesajul si o cheie
diferita este utilizata pentru decriptarea mesajului.

Detectarea Intruziunii: detectarea unei intruziuni fizice de catre un agent de paza, sau a uneia informatice de
catre un sistem care cuprinde un senzor, un mediu de transmisie si un panou de alarma unde se trimite
alarma.

Escrow-ul cheii: trimiterea unei copii a cheii catre o entitate autorizata sa foloseasca aceasta copie pentru alt
scop decét acela de a-l returna entitatii care a generat cheia.

Criptare simetrica: procesul de criptare in care aceeasi chei este folosita si la criptarea mesajului si la

decriptarea lui.

CAR Certification Authority Reference

CHA Certificate Holder Authorisation

CHR Certificate Holder Reference

CP Component Personaliser

CPI Certificate Profile Identifier

CPS Certification Practices Statement

CRL Certificate Revocation List

CsP Certification Service Provider

DES Data Encryption Standard (symmetric encryption scheme)
EA European Authority

ENI ESSOR Nuclear Island

EOV End Of Validity

ERCA European Root Certification Authority

ETSI European Telecommunications Standards Institute
KCR Key Certification Request

KDR Key Distribution Request

KDM Key Distribution Message

Km Motion sensor master key

Kmie Motion sensor master key inserted in workshop card
NCA National Certification Authority

MD-A Republic of Moldova Authority

MD-CA Republic of Moldova Certification Authority
MD-CIA Republic of Moldova Card Issuing Authority
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MD-CP
OA
OE
oM
PK
PKI
PR
RSA
SAS
SK
TDES

Republic of Moldova Card Personalizing organization
Operating Agent

Operational Entity (used to refer to both a NCA and a CP)
Operations Manager

RSA public key

Public Key Infrastructure

Permanent Representation of Member State

Rivest, Shamir, Adleman (asymmetric encryption scheme)
Single access system

RSA secret key

Triple DES
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2 PUBLICAREA INFORMATIEI MD-CA
2.1 Depozitele de informatii

Informatii publice cu privire la politica nationald se gésesc pe site-ul http://www.anta.gov.md/.

2.2 Publicarea informatiei MD-CA
MD-CA publica urmatoarele informatii pe website-ul sau:
= Politica de Certificare MD-CA;
= Codul de Practici si Proceduri al MD-CA (acest document);
* Propunerile de modificare al CP si CPP MD-CA;
*  MD-CA public key;
Conformitatea Politicii de Certificare a MD-CA este stabilita de catre ERCA la sfarsitul procesului de revizuire
a politicii nationale, definit in Politica ERCA.
2.3 Frecventa publicdrii
Informatiile referitoare la modificirile CP si CPS sunt publicate in conformitate cu planificarile facute in

cadrul procedurilor de schimbare din fiecare document.
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3 IDENTIFICAREA S| AUTENTIFICAREA

3.1 Nume

Conceptul de nume ca un identificator al unei persoane fizice sau juridice nu se aplica in cazul certificatelor
produse de MD-CA.

Emitentul certificatului si subiectul certificatului sunt identificati prin stringuri de lungime fixa de 8 octeti
care contin informatia ceruta de protocolul mutual de autentificare dintre componentele tahografice,
definit in Reglementarea Comisie nr 1360/2002, Annex I(B) Appendix 11, cerinta CSM020.

3.1.1 Tipuri de Nume

Emitentul Certificatului si al KDM

Identificarea emitentului certificatului si al KDM se face prin referinta Certification Authority Reference
(CAR), un string de 8 octeti definit in Reglementarea Comisiei nr. 1360/2002, Annex |(B) Appendix 1 - Data
Dictionary, Section 2.36 CertificationAuthorityKID.

CAR este de asemenea folosita in timpul procedurii mutuale de autentificare dintre componentele

tahografului pentru a identifica cheia publica folosita la verificarea certificatului.

Subiectul Certificatului

Acesta este format din:

¢ Certificate Holder Reference (CHR), un string de 8 octeti string definit in Reglementarea Comisiei nr.
1360/2002 Annex I(B) Appendix 1, Section 2.36 CertificationAuthorityKID;

» Certificate Holder Authorisation (CHA), un string de 7 octetistring definit in Reglementarea Comisiei nr.
1360/2002, Annnex I(B) Appendix 1, Section 2.34 si include EquipmentType, 1 octet as definit in
Reglementarea Comisiei nr. 1360/2002 Annex I(B) Appendix 1, Section 2.52. Pentru certificatele de cheie
publica emise de MD-CA, EquipmentType desemneaza o cartela de tahograf.

CHR apare in materialele printate si in datele descarcate din unitatea de vehicul. EquipmentType codificat in

CHA este folosit in timpul procedurii mutuale de autentificare si selecteaza unul dintre cele patru moduri de

operare ale unitatii de vehicul (operare, calibrare, control sau companie).
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Key Distribution Message Recipient

Destinatarul final al cheii senzorului de miscare Kmy. este MD-CP. In scopul distributiei acesteia, fiecare
cerere KDR este identificata astfel:

= Key Identifier (KID): un string de 8 octeti definit in Politica ERCA [3] Annex D. 1.

« Message Recipient Authorisation (MRA): un string de 7 octeti definit in Politica ERCA [3] AnnexD.1.

KID identifica unic cheia publica RSA folosita la criptarea cheii senzorului de miscare. MRA identifica cheia
senzorului de miscare.

3.1.2 Necesitatea ca numele sa aiba inteles

Intelesul pe care il au:

* Emitentul certificatului

* Subiectul certificatului

¢ Destinatarul KDM

e Sunt definite in Reglementarea Comisiei nr. 1360/2002 Annex I(B) Appendix 1; si in Politica ERCA,
Annex D.

3.1.3 Anonimatul sau folosirea pseudonimelor pentru abonati

Legatura dintre nume si persoanele fizice sau juridice este asigurata de RA; ea nu poate fi stabilita din
continutul certificatelor de cheie publica.

Ca urmare, numele utilizate de MD-CA pentru certificarea si distribuirea cheilor folosite in tahografele
digitale sunt pseudonime pentru abonatii MD-CA.

Anonimatul abonatilor nu este permis.

3.1.4 Reguli pentru interpretarea diferitelor forme ale numelor

Nu se stipuleaza nimic.

3.1.5 Unicitatea numelor

Pentru ca procesul autentificarii mutuale sa functioneze corect, identificatorul emitentului certificatului
trebuie sa ide notifice unic o pereche de chei RSA.

3.1.6 Recunoasterea, autentificare si rolul brandurilor

Nu se stipuleaza nimic.

3.2 Validarea Initiala a Identitatii

3.2.1 Metoda pentru a demonstra posesia cheii private

Abonatii care trimit cereri KCR trebuie sa demonstreze posesia cheii private corespunzitoare.
Protocolul KCR este definit in Politica ERCA.

Mesajele KCR constau din doua parti: o parte de text necodificat si semnatura digitala a acelui text.

Codul de Practici si Proceduri MD-CA
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corespunzatoare.

Verificarea semnaturii digitale realizata cu cheia publica demonstreaza:

* Posesia cheii private;

» Integritatea textului.

Verificarea semnaturii este facuta la MD-CA. Daca verificarea esueazd, cererea de certificat este respinsa.
3.2.2 Autentificarea identitatii individuale

Subiectii la care se refera MD-CA nu sunt persoane fizice. Aceasta sectiune se refera doar la cerintele de
identificare si autentificare pentru cererile de certificate de cheie pentru carduri si pentru certificatele de
cheie publica schimbate intre MD-CP si MD-CA.

Trebuie creata o legdtura intre aplicat (driver/firma de transport/atelier/politie), card cheie privata si
certificat.

Daca generarea cheii are loc in afara cardului, atunci MD-CA creeaza certificatul cerut daca cel care face
solicitarea demonstreaza printr-o procedura agreata ca este in posesia cheii private.

3.3 Identificarea si Autentificarea pentru Cerererile de Re-key

3.3.1 Identificarea si autentificarea pentru cererile de re-key de rutina

La fel ca la sectiunea 3.2 Validarea Initiala a Identitatii.

3.3.2 Identificarea si autentificarea pentru cererile de re-key dupi revocare

Nu se aplica

34 Identificarea si Autentificarea pentru Cererile de Revocare

Certificatele pentru cardurile de tahograf nu se revoca. Pierderea cartelei trebuie raportata de catre

posesorii acesteia la MD-CIA.
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4 CERINTELE OPERATIONALE PENTRU CICLUL DE VIATA AL CERTIFICATELOR

4.1 Cererea de Certificat

4.1.1 Cine poate face o cerere de certificat
Viitorii posesori de carduri nu fac cereri de certificate, ci certificatele sunt emise pe baza informatiile
furnizate in cererea pentru cardurile de tahograf si preluate din registrul MD-CIA. Cheia publica care trebuie
certificata este extrasa din cererea de certificat. MD-CA accepta doar cererile de certificat primite de la MD-
CP. Aplicatiile software de la MD-CA si cele de la MD-CP asigura ca o cerere de certificat este generata doar
pentru acele carduri pentru care exista o cerere si ca cel care a facut cererea este autentificat si autorizat.

4.1.2 Procesul de inregistrare si responsabilitatile asociate

Procesul de inregistrare este administrat la MD-CIA.

4.2 Procesarea Cererilor de Certificat

4.2.1 Identificarea si autentificarea

Functiile de identificare si autentificare sunt implementate la MD-CIA. MD-CP asigura prin aplicatiile sale

software ca datele de intrare contin informatii care fac Certificate Holder Reference (CHR) unic.

4.2.2 Aprobarea sau respingerea cererilor de certificate

Daca cererile sunt semnate cu cheia privata asociata cheii publice care trebuie certificata, atunci cererea

este acceptata. In caz contrar, ea este respinsa.

4.2.3 Timpul necesar pentru prelucrarea cererilor de certificate

Dupad primirea unei cereri valide de certificat, acesta este emis in maxim 24 de ore.
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4.3 Emiterea Certificatului
4.3.1 Actiunile MD-CA in timpul emiterii certificatului
Urmétoarele informatii sunt inregistrate in baza de date a MD-CA pentru fiecare operatie de certificare de
cheie:
» certificatul complet;
= modulul RSA (n) si exponentul public (e) ale cheii publice;
« perioada de validitate a certificatului;
= Certificate Holder Reference (pentru identificarea cheii publice RSA);
¢ Hashul SHA-1 pentru datele certificatului in format binar;
* Hashul SHA-1 pentru datele mesajului KCR in format binar;
* timestamp.
4.4 Acceptarea certificatului
44.1 Comportament care semnifica acceptarea certificatului
Acceptarea cardului inseamna si acceptarea certificatului asociat.
4.4.2 Distribuirea certificatelor de carduri si a informatiei aferente
MD-CA trebuie sa exporte toate datele referitoare la certificat catre registrul MD-CIA in asa fel incat
certificatele, cardurile si utilizatorii acestora sa fie asociati. MD-CIA se asigura ca informatia aferenta devine

disponibila celor care au nevoie de ea.
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4.5 Folosirea Perechii de Chei si a Certificatului

4.5.1 Folosirea Perechii de Chei si a Certificatului

Certificatele pentru componentele sistemului de tahografe digitale sunt destinate numai in cadrul acestuia.

Utilizarea perechilor de chei Ciclu de viata Validitate certificat
Sofer 5ani 5ani
Companie 5ani 5ani
Controlor 2 ani 2 ani
Atelier lan lan

Utilizarea cheilor pentru cardurile de tahograf
4.5.2 Folosirea cheii publice si a certificatului de catre entitatile partenere
Vezi 4.4.2.
4.6 Reinnoirea Certificatului
Nu se aplica.
4.7 Re-key
Nu se aplica.
4.8 Modificarea Certificatului
Nu se aplica.
4.9 Revocarea Certificatului
Nu se aplica.
4.9.1 Cerinte speciale referitoare la compromiterea cheii

Compromiterea cheii este un incident de securitate care cere o serie de actiuni.

Daca cheia MD-CA este compromisa, sau se suspecteaza ca este compromisa, atunci MD-CA trebuie sa

raporteze incidentul la MD-A. Investigatiile care urmeaza si eventualele actiuni sunt descrise in Politica de

certificare nationala.
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4.9.2 Suspendarea certificatului

Nu se aplica.

4.10 Servicii de Verificare a Starii Certificatului
Nu se aplica.

4.11  Escrow-ul si Recuperarea Cheii

Escrow-ul cheii este strict interzisa de catre Politica ERCA.
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5 CERINTELE CICLULUI DE VIATA AL CHEIl SENZORULUI DE MISCARE

Mecanismele de securitate referitoare la senzorul de miscare al tahografului digital sunt descrise in 1SO / IEC
16844-3. Cheile senzorului de miscare sunt generate de ERCA si trebuie distribuite in mod sigur catre MD-
CA. Mai departe MD-CA le va distribui |a cerere catre MD-CP.

Cheile de transport RSA transport trebuie sa aiba modul de 1024 biti. Generarea cheilor de transport este
realizata intr-un mediu controlat si sigur de catre MD-CP, in conformitate cu Politica de Certificare MD-CA si
cu Codul de Practici si Proceduri al MD-CP. Nu exista si nici nu se intrevdd pe viitor servicii similare cu
suspendarea, revocarea sau verificarea starii pentru mesajele KDM.

5.1 Cererile pentru Serviciile de Distribuire a Cheii Senzorului de Miscare

5.1.1 Cine poate trimite o cerere de distribuire a cheii senzorului de miscare

MD-CA accepta cereri de distributie doar de la MD-CP.

5.1.2 Procesul de inregistrare si responsabilitatile asociate

Procedura de inregistrare pentru destinatarii cheilor master ale senzorului de miscare este aceeasi ca cea
pentru serviciile de certificare ale MD-CA, descrise la sectiunea 4.1.2.

5.2 Procesarea cererilor KDR pentru cheia senzorului de miscare

Prin trimiterea de cererii KDR, destinatarii cheii senzorului de miscare adera la termenii prezentului CPP.
5.2.1 Identificarea si autentificarea

Aplicatiile de interfatare MD-CA cu MD-CP de la MD-CA si MD-CP cu MD-CA de la MD-CP creeaza un canal
securizat (autentificarea sursei si criptarea mesajului} prin care circula cererile KDR de la MD-CP si
raspunsurile KDM de la MD-CA. In plus cheia publica RSA de transport a cheii senzorului de miscare Kmu
generata la MD-CP este distribuita in mod sigur in mod offline catre MD-CA apoi incredintata curierului de
incredere al MSA. La primirea cererii KDR, MD-CP rdspunde cu un KDM in care cheia Kmy. este criptata cu

cheia RSA de transport.
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5.2.2 Timpul in care se proceseaza cererile de distributie KDR
5.3 Distribuirea KDM a cheii senzorului de miscare
5.3.1 Actiunile MD-CA in timpul emiterii mesajului de distribuire a cheii senzorului de miscare
Urmatoarele informatii sunt inregistrate in baza de date MD-CA pentru fiecare operatie KDM:
* modulul RSA (n) si exponentul public (e) pentru cheia publica a mesajului KDM;
e Key Identifier (pentru identificarea cheii publice RSA);
= Hashul SHA-1 pentru mesajul KDM in format binar;
e Hashul SHA-1 pentru mesajul KDR;
* KDM status "Pending acceptance";
* timestamp;
e un flag de distributie one-time pentru cheia senzorului de miscare
5.4 Folosirea Cheii Senzorului de Miscare
5.4.1 Folosirea cheii de catre destinatar
Folosirea cheii senzorului de miscare este restrictionata la acele scopuri autorizate de Politicile ERCA si MD-
CA pentru sistemul tahografelor digitale si in conformitate cu prezentul CPP.
Destinatarii folosesc cheia de transport RSA doar pentru a crea o cerere KDR si pentru a recupera cheia
senzorului de miscare din KDM.
Nu exista nici o prevedere referitoare la perioadele de folosire a cheii master a senzorului de miscare.
5.4.2 Responsabilitatile Entitatilor Partenere
Nu exista nici o prevedere.
5.5 Cerinte speciale referitoare la compromiterea cheii
Compromiterea cheii este un incident de securitate care reclama o serie de actiuni.
Daca o copie a unei chei a senzorului de miscare a fost compromisa sau se suspecteaza ca este compromisa,
atunci MD-CP trebuie sa raporteze incidentul catre MD-A pentru investigatii si pentru actiuni in conformitate

cu politica nationala. Rezultatul acestor investigatii se raporteaza catre ERCA.
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6 Controale de securitate fizic3, organizationala si de personal
Acest capitol descrie cerintele generale privind securitatea fizicd si organizationald, precum si activitatea
personalului MD-CA in activitatea de generare de chei, verificarea autenticitatii entitatilor, emiterea si
publicarea certificatelor, revocarea certificatelor, audit si crearea de copii de siguranta.
6.1 Controale de securitate fizicd
6.1.1 Controale de securitate fizica in cadrul MD-CA
Sistemele de calcul, terminalele operatorilor si resursele informationale ale MD-CA sunt dispuse Tntr-o zona
dedicatd, protejata fizic impotriva accesului neautorizat, distrugerilor sau perturbarii activitatii. Aceste
locatii sunt monitorizate. Fiecare intrare si iesire este Tnregistratd in jurnalul de evenimente (log-urile
sistemului); stabilitatea sursei de electricitate precum si temperatura sunt de asemenea monitorizate si
controlate.
Amplasarea locatiei
MD-CA este localizata in Bucuresti, la urmatoarea adresa:
S.C. CERTSIGN S.A.
Bulevardul Tudor Vladimirescu, nr. 29 A, AFl Tech Park 1,
Sector 5, Bucuresti, Romania, CP 050881
Accesul fizic
Accesul fizic n cadrul MD-CA este controlat si monitorizat de un sistem de alarma integrat. MD-CA dispune
de sisteme de prevenire a incendiilor, sisteme de detectare a intrusilor si sisteme de alimentare cu energie
electrica in caz de urgenta.
Accesul in sediul MD-CA este permis numai persoanelor autorizate de cdtre conducerea MD-CA. Vizitatorii
locatiilor apartindnd MD-CA trebuie s fie insotiti permanent de persoane autorizate.
Zonele ocupate de MD-CA se impart in:

= zona serverelor,

= zona operatorilor CA

= zona administratorilor,

= zona de dezvoltare §i testare.
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Zona serverelor este echipati cu un sistem de securitate monitorizat continuu, alcatuit din senzori de
miscare, efractie si incendiu. Accesul in aceastd zond este permis numai personalului autorizat, de exemplu,
administratorul de securitate, administratorul MD-CA si administratorul de sistem. Monitorizarea
drepturilor de acces se face folosind carduri si cititoare, montate langd punctul de acces. Fiecare intrare si
jesire din zond este inregistrata automat in jurnalul de evenimente,

Controlul accesului n zona operatorilor si administratorilor se face prin intermediul cardurilor si a
cititoarelor de carduri. Deoarece toate informatiile senzitive sunt protejate prin folosirea unor seifuri, iar
accesul la terminalele operatorilor si administratorilor necesitd Tn prealabil autorizarea acestora,
securitatea fizica in aceasta zona este considerata ca fiind adecvatd. Cheile de acces pot fi ridicate numai de
personalul autorizat. Tn aceasts zon# au acces numai angajatii MD-CA si persoanele autorizate.

Zona de dezvoltare si testare este protejata intr-o maniera similard cu zona operatorilor si administratorilor.
Tn aceastd zon3 este permis3 si prezenta persoanelor neinsotite. Programatorii si dezvoltatorii nu au acces
la informatii senzitive. Daca este necesar un astfel de acces, atunci el se poate face numai in prezenta
administratorului de securitate. Proiectele in curs de implementare si software-ul aferent este testat Tn
mediul de testare al MD-CA.

Sursa de alimentare cu electricitate si aerul conditionat

Zona operatorilor si administratorilor, precum si zona de dezvoltare si testare sunt prevazute cu aer
conditionat. Din momentul Tntreruperii alimentarii cu energie, sursele de electricitate de urgenta (UPS)
permit continuarea neperturbatd a activitatii pana la interventia automata a grupului electrogen al cladirii.
Expunerea la apa

Riscul de inundatie Tn zona serverelor este foarte mic, deoarece distanta fatd de conductele de apéd este
mare. Locatia MD-CA dispune de sistem de prevenire a inundatiilor, fiind utilizati senzori amplasati la
nivelul podelelor in conformitate cu standardele si reglementdrile in domeniu.

Prevenirea incendiilor

Locatia MD-CA dispune de sistem de prevenire si protectie impotriva incendiilor in conformitate cu
standardele si reglementarile in domeniu.

Depozitarea mediilor de stocare a informatiilor

Tn functie de sensibilitatea informatiilor, mediile electronice care contin arhivele si copiile de sigurants ale
datelor curente sunt stocate Tn seifuri metalice, localizate intr-o camera cu grad ridicat de securitate.
Accesul la camera si seifuri este permis numai persoanelor autorizate.

Aruncarea deseurilor

Hartiile si mediile electronice care contin informatii importante din punct de vedere al securitatii MD-CA

sunt distruse dupa expirarea perioadei de pastrare. Modulele de securitate hardware setate si sterse
m
s oy
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conform recomandarilor producatorului. Aceste dispozitive sunt, de asemenea, resetate si sterse atunci

cand sunt trimise in service sau reparate.

Depozitarea backup-urilor in afara locatiei

Copiile parolelor, codurile PIN si cardurile criptografice sunt stocate n containere speciale, situate in afara

locatiei MD-CA.

Stocarea Tn afara locatiei se aplica si in cazul arhivelor, copiilor curente ale informatiilor procesate de sistem

si kit-urilor de instalare ale aplicatiilor MD-CA. Acest lucru permite refacerea de urgenta a oricarei functii a

MD-CA in 24 de ore, in locatia principald a MD-CA, sau in locatia auxiliara.

6.2 Controlul securitdtii organizatiei

Acest capitol prezinta rolurile ce pot fi atribuite personalului apartindand MD-CA. De asemenea, tot in acest

capitol sunt descrise responsabilitatile si sarcinile specifice fiecarui rol.

6.2.1 Roluri de incredere

Roluri de incredere in MD-CA

in MD-CA sunt definite urméatoarele roluri de incredere, care pot fi atribuite uneia sau mai multor persoane:
= Responsabil MD-CA

o responsabil pentru operarea in siguranta si in parametrii ai MD-CA ca organizatie.

o este un reprezentant al organizatiei si este autorizat s3 dea instructiuni n cadrul
organizatiei MD-CA.

o direct implicat in punerea in aplicare a proceselor de afaceri, dar este responsabil pentru
respectarea si evaluarea masurilor de securitate, impreuna cu conducerea MD-CA.

o [si asuma responsabilitatea pentru Managementul schimbdrii.

=  Administrator de securitate — Responsabilitate globald pentru implementarea politicilor si
procedurilor de securitate. In plus poate aproba/revoca/suspenda certificate.

o Initiaza instalarea, configurarea si managementul aplicatiilor software si hardware (inclusiv
resursele de retea) ale MD-CA; initiazd si suspendd servicile oferite de MD-CA;
coordoneaza administratorii, initiazd §i supravegheazd generarea de chei si secrete
partajate; atribuie drepturi din punct de vedere al securitdtii si privilegiilor de acces ale
utilizatorilor; atribuie parole pentru conturile utilizatorilor noi; verificd jurnalele de
evenimente; supervizeaza auditurile interne si externe; primeste si raspunde la rapoartele
de audit; supervizeaza eliminarea deficientelor constatate in urma auditului.

© Supravegheazd operatorii Autoritdtii de Certificare; configureazd sistemele si reteaua,
activeazd si configureaza mecanismele de protectie a retelei; creeazd conturile pentru

utilizatorii MD-CA,; verifica log-urile de sistem; verificd respectarea Politicii de certificare si a
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Codului de Practici si Proceduri; genereazd secrete partajate si cheijcreeazd copiile de
siguranta de urgentd; modificd numele si adresele serverelor.
= Administratorul de sistem — Autorizat sa instaleze, configureze si s3 intretind sistemele de
incredere ale Autoritdtii de Certificare pentru inregistrarea, generarea de certificate, initializarea
dispozitivelor. Instaleaza dispozitivele hardware si sistemele de operare; instaleaza si configureaza
echipamentele de retea.
= Ofiter de Securitate CA (CAO) - Responsabil de operarea zilnicd a sistemelor de incredere ale
Autoritdtii de Certificare.
=  Administrator CA (CAA)- Autorizat sd execute operatiile de backup si restaurare a sistemului. Are
acces la certificatele Abonatilor; asigura continuitatea copiilor de siguranta si arhivelor bazelor de
date si a crearii log-urilor de sistem; administreazd bazele de date; are acces la informatii
confidentiale despre Abonati, dar nu poate accesa fizic nici o altd resursd a sistemului; transfera
copiile de siguranta ale arhivei si ale datelor curente Tn afara locatiei MD-CA.
= HSM Operator (HSMO) - ia parte la procesul de semnare a certificatelor MSCA.
= HSM Administrator (HMA)
o Executia in conditii de sigurantd a proceselor de gestionare a cheilor,
o Generarea certificatelor, administrarea si stergerea de chei asimetrice ale MD-CA.
Functia HSMA poate fi pusa Tn aplicare numai pe baza principiului ‘four-eyes-principle’.
= Auditorul de sistem — autorizat s3 acceseze arhivele si log-urile de audit ale sistemelor de incredere
ale MD-CA. Responsabil de efectuarea de audituri interne pentru respectarea Codului de Practici si
Proceduri de catre MD-CA; aceastd responsabilitate se extinde si asupra fiecirei Autoritdti de
inregistrare care opereazé in cadrul MD-CA.
In cadrul MD-CA, rolul de auditor nu poate fi combinat cu nici un alt rol. O entitate care are un rol diferit de
cel de auditor nu poate prelua responsabilitdtile auditorului.
6.2.2 Numarul de persoane necesare pentru indeplinirea unei sarcini
Procesul de generare de chei — pentru semnarea certificatelor sau pentru transportul Kmy.— este una din
operatiile ce necesitd o atentie deosebita. Generarea necesitd prezenta a cel putin trei persoane: un
administrator de securitate, un administrator de HSM si un Operator CA.
Prezenta Operatorului Autoritdtii de Certificare si a unui numar corespunzdtor de operatori HSM este
necesara si la incdrcarea cheii criptografice a Autoritatii de Certificare Tn modulul hardware de securitate.
Orice altd operatiune sau rol, descris in cadrul CPP poate fi efectuatd de o singurd persoan3, special
desemnata Tn acest sens.
6.2.3 Identificarea si autentificarea pentru fiecare rol

Personalul MD-CA este supus identificarii si autentificirii in urmitoarele situatii:
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= plasarea pe lista de persoane care au dreptul de a accesa locatiile MD-CA,
= plasarea pe lista de persoane care au acces fizic la sisteme si resurse de retea apartinand MD-CA,
= emiterea confirmarii care autorizeaza indeplinirea rolului asignat,
= asignarea unui cont i a unei parole n sistemul informatic al MD-CA,
Fiecare cont asignat:
= trebuie sa fie unic si asignat direct unei anumite persoane,
= nu poate fi folosit in comun cu nici o alté persoana,
= trebuie restrictionat conform functiei (ce reiese din rolul indeplinit de persoana respectiva) pe baza

software-ului de sistem al MD-CA, a sistemului de operare si a controalelor de aplicatii.

Codul de Practici si Proceduri MD-CA




certSIGN.

Operatiile efectuate in MD-CA care necesitd acces la resurse de retea comune sunt protejate prin
mecanisme de autentificare sigur3 si de criptare a informatiilor transmise.
6.3 Controlul personalului
MD-CA trebuie sa se asigure cd persoana care indeplineste responsabilitdtile functiei, conform cu rolul
atribuit Tn cadrul MD-CA:
= a absolvit cel putin liceul,
= este cetdtean roman,
= asemnat un contract care descrie rolul si responsabilitatile sale in cadrul sistemului,
= 3 beneficiat de un stagiu de pregdtire avansatd in conformitate cu obligatiile si sarcinile asociate
functiei sale,
= afost instruit cu privire la protectia datelor personale si informatiilor confidentiale sau private,
= 3 semnat un contract ce contine clauze referitoare la protejarea informatiilor senzitive (din punctul
de vedere al securitdiii MD-CA) si a datelor confidentiale si private ale Abonatilor,
= nu indeplineste sarcini care pot genera conflicte de interese intre Autoritatea de Certificare MD-CA
si Autoritatea de Tnregistrare MD-CIA, care actioneazd in numele acesteia.
6.3.1 Experienta personal3, calificarile si clauzele de confidentialitate necesare
Personalul angajat al MD-CA care indeplineste un rol de incredere, trebuie s3 obtind avizul responsabilului
de securitate. Avizul nu este necesar in cazul persoanelor care nu exercitd un rol de incredere.
indeplinirea unei functii de incredere ca administrator de securitate, administrator al Autorititii de
Certificare si administrator HSM permite accesul la informatiile clasificate. Dezvaluirea neautorizatid a
acestor informatii poate cauza pierderea sau compromiterea intereselor, aparate de lege, ale unei
persoane fizice sau ale unei organizatii.
Procedurile de acces la informatiile nepublice si de verificare a increderii in personal sunt in conformitate

Cu Legea Protectiei Datelor cu Caracter Personal.
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6.3.2 Cerintele de pregétire a personalului
Personalul care indeplineste roluri si sarcini ca urmare a angajarii la MD-CA, trebuie sa fie instruit cu privire
la:

= reglementarile Codului de Practici si Proceduri,

= reglementdrile Politicii MSA,

= procedurile si controalele de securitate folosite de Autoritatea de Certificare,

= aplicatiile software ale Autoritatii de Certificare,

= responsabilitatile ce decurg din rolurile si sarcinile executate in sistem,

= procedurile ce trebuie executate ca urmare a aparitiei unei defectiuni in functionarea sistemului

Autoritatii de Certificare.

Dupa incheierea pregatirii, participantii semneaza un document prin care confirma familiarizarea lor cu
Codul de Practici si Proceduri, Politica MSA si accepta restrictiile si obligatiile impuse.
6.3.3 Frecventa stagiilor de pregatire
Pregdtirea descrisa in paragraful 6.3.2 trebuie repetata de fiecare data cand apar modificdri semnificative Tn
MD-CA.
6.3.4 Rotatia functiilor
Acest Cod de Practici si Proceduri nu specifica nici un fel de cerinte in aceasta privinga.
6.3.5 Sanctionarea actiunilor neautorizate
in cazul descoperirii sau existentei suspiciunii unui acces neautorizat, administratorul de sistem impreun3
cu administratorul de securitate poate suspenda accesul persoanei respective la sistemul MD-CA. Masurile
disciplinare pentru astfel de incidente trebuie descrise in regulamente corespunzatoare si trebuie sa fie
conforme cu prevederile legale.
6.3.6 Personalul angajat pe baza de contract
Personalul angajat pe baza de contract (servicii externe, dezvoltatori de subsisteme sau aplicatii etc.) fac
obiectul unor verificdri similare ca si in cazul angajatilor MD-CA . Tn plus, personalul angajat pe bazi de
contract, pe timpul cat isi desfasoara activitatea in locatia MD-CA, trebuie permanent insotit de citre un
angajat al MD-CA , cu exceptia celor care au primit avizare din partea administratorului de securitate si care

poate accesa informatii clasificate intern sau in conformitate cu normele legale in vigoare.

z
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6.3.7

Documentatia oferita personalului

MD-CA trebuie s ofere personalului sdu accesul la urmatoarele documente:

Politica MSA,

Codul de Practici si Proceduri,

Responsabilitdtile si obligatiile asociate rolului detinut in sistem.
Manuale ale aplicatiilor.

Proceduri operationale.
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7 CONTROALE TEHNICE DE SECURITATE
Acest capitol descrie procedurile de generare si management a perechii de chei criptografice a Autoritatii
de Certificare si Abonatului, inclusiv cerinfele tehnice asociate.
7.1 Generarea si Instalarea Perechii de Chei a MD-CA
7.1.1 Generarea perechii de chei a MD-CA
Procedurile de management a cheii se referd la pastrarea si folosirea in siguranta de catre proprietar a
cheilor sale. O atentie deosebitd se acordd generarii si protectiei cheii private a MD-CA, care influenteaza
functionarea in siguranta a intregului sistem de certificare a cheilor publice din cadrul MD-CA.
Autoritatea de Certificare MD-CA detine mai multe certificate semnate de catre ERCA Cheia privata
corespunzatoare cheii publice continutd de aceste certificate este folosita exclusiv in scopul semnarii
certificatelor pentru cardurile tahograf si pentru generarea cererii criptografice a MSCA adresate ERCA.
Generarea perechii de chei MD-CA (MD.SK si MD.PK) este realizata intr-un server criptografic cu
participarea activa a cel putin trei persoane. Modulul HSM al serverului criptografic este conform cu
cerintele FIPS 140-2 Nivel 3. Cheia privata este mentinuta in permanenta criptata pe dispozitivul HSM.
Actiunile intreprinse in momentul generarii perechii de chei sunt inregistrate, datate si semnate de fiecare
persoand prezentd n timpul generdrii. Tnregistririle sunt péastrate din motive de audit sau pentru
verificdrile obisnuite ale sistemului.
7.1.2 Distribuirea cheii private catre entitati
MD-CA nu genereaza cheile private RSA pentru carduri. Acestea sunt generate la MD-CP.
7.1.3 Trimiterea cheii publice catre emitatorul certificatului (ERCA)
Conform politicii ERCA.
7.1.4 Distribuirea cheilor publice ale MD-CA si ERCA catre entitdtile partenere
Cheia publica a MD-CA este distribuita catre MD-CP sub forma de certificat semnat cu cheia privata a ERCA.
Cheia publica a ERCA este distribuita catre MD-CP ca atare. Distribuirea lor se face impreuna cu certificatul
care va fi scris pe card ca urmare a unei cererii KCR primite de MD-CA de la MD-CP.
7.1.5 Marimile cheilor
Cheile RSA au lungimea modulului de 1024 de biti, iar lungimea exponentului cheii public de 64-biti.
7.1.6  Parametrii de generare ai cheilor publice
Cel care genereazd o cheie este responsabil de verificarea calitdtii parametrilor cheii generate. Acesta
trebuie sa verifice:

= posibilitatea de a efectua operatii de criptare si decriptare, inclusiv creare de semnituri electronice

si verificare a acestora,
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= procesul de generare a cheii trebuie s3 se bazeze pe generatoare puternice de numere aleatoare —
surse fizice de zgomot alb, daca este posibil,
= imunitatea la atacuri cunoscute (in cazul algoritmilor RSA si DSA).
7.1.7  Verificarea calitatii parametrilor
Se folosesc module HSM certificate, configurate pentru a genera chei RSA cu modulul de 1024-biti.
7.1.8 Generarea Hardware/software a cheii
Cheile MD-CA sunt generate in module HSM certificate.
7.1.9 Utilizarea perechii de chei a MD-CA
Cheia privata RSA a MD-CA este utilizata doar pentru semnarea certificatelor cheilor publice pentru

tahografe si pentru crearea cererii de certificat a MSCA catre ERCA.

7.2 Protectia Cheii Private

7.2.1 Standarde si controale pentru modulele criptografice

MD-CA utilizeaza pentru generarea si stocarea cheilor sale private RSA si a cheilor Km,. doar module HSM
certificate.

Operarea modulului HSM este verificata periodic prin teste interne, iar upgrade-ul de firmware pentru
HSM este realizat anual de administratorul HSM, daca este cazul.

7.2.2 Controlul k din n al cheii private

Generarea si backup-ul cheii private sunt realizate de cel putin trei persoane autorizate.

Operatiile de certificare a cheii publice si de distribuire a cheii master a senzorului de miscare necesita

participarea unui operator HSM si a unui operator CA.
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7.2.3 Escrow-ul cheii private

Escrow-ul cheii este interzis de politica de certificare a MD-CA.

7.2.4 Backup-ul cheii private

MD-CA creeaza o copie de siguranta a cheilor sale private. Copiile sunt folosite in cazul punerii in aplicare a
procedurilor standard, sau de urgenta (de exemplu, dupa dezastru) de recuperare a cheii. Copiile cheilor
private sunt protejate prin secrete partajate. Ele sunt criptate si stocate in cardurile modulului HSM.

Copiile cheilor sunt verificate o data pe an prin incercarea de restaurare a lor intr-un HSM identic din centrul
de recuperare in caz de dezastru. Verificarea se face intr-o incinta cu acelasi grad de siguranta ca si mediul de
productie in prezenta unui administrator de sistem, a doi administratori de HSM si a unui auditor.

Daca verificarea nu reuseste, noi copii sunt create in cel mai scurt timp.

7.2.5 Arhivarea cheii private

Cala7.24

7.2.6 Transferul cheii private din sau intr-un modul HSM

7.2.7 Pastrarea cheii private intr-un modul HSM

Cheile private ale MD-CA sunt pdstrate in modulul HSM in care au fost generate. Cheile pot fi importate in
modulul HSM gdzduit de sistemul din centrul de recuperare in caz de dezastru doar in mod securizat,
respectdnd procedura de restaurare a sistemului si in prezenta unui administrator de sistem, a doi
administratori de HSM si a unui auditor.

7.2.8 Metoda de activare a cheii private

Activarea cheii se face dupa principiul K din N, cu K>=2. La operatie participa doi operatori HSM.

7.2.9 Metoda dezactivarii cheii private

Metoda de dezactivare a cheii private se referd la dezactivarea cheii dupé folosirea acesteia sau ca urmare
a terminarii unei sesiuni in timpul céreia a fost folosita cheia.

in cazul MD-CA, dezactivarea unei chei private se face de citre ofiterul de securitate numai in cazul in care
o sesiune de lucru a fost incheiatd, perioada de validitate a cheii a expirat, cheia a fost revocatd sau este
necesar sd se suspende imediat activitdtile sistemului. Dezactivarea unei chei private se face conform
procedurii de inactivare a unei CA si a stergerii securizate a cheilor acesteia. Actiunile intreprinse n acest
proces sunt inregistrate, datate si semnate de fiecare persoand prezentd in timpul inactivari si stergerii
securizate. Tnregistrérile sunt pastrate din motive de audit sau pentru verificirile obisnuite ale sistemului.
7.2.10 Metoda distrugerii cheii private

Stergerea cheii private se face respectand procedura de stergere securizata a cheilor de pe modulul HSM,

conform metodelor recomandate de producatorul dispozitivului.
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7.2.11 Certificarea modulului HSM

MD-CA foloseste module criptografice certificate FIPS 140-2 Level 3.

7.3 Alte Aspecte ale Managementului Perechii de Chei

7.3.1 Arhivarea Cheii Publice

7.3.2 Perioadele de validitate pentru cheile publice si private ale MD-CA

Perioada de validitate a cheii private MD-CA este stabilita la 2 ani prin Politica de Certificare a MD-CA.
Perioada de validitate a cheii publice MD-CA este de 7 ani, iar a cheilor master ale senzorului de miscare este
nelimitata.

7.4 Datele de Activare

Metodele de activare a cheii private se referd la activarea cheii inainte de orice folosire a sa, sau de
fnceperea unei sesiunii de lucru ce necesitd folosirea cheii respective. O cheie odat3 activatd poate fi
folosita pana la dezactivare.

Executarea procedurilor de activare (si dezactivare) a unei chei private depinde de intervalul de timp in care
cheia trebuie s3a rdamand activd (pe timpul unei singure operatiuni, sesiuni sau pentru o perioads
nelimitatad).

Cheia privata a MD-CA ramane in stare activa pana la stergerea ei fizicd de pe modul sau pan3 la scoaterea
ei din servicile MD-CA. Activarea cheii private este intotdeauna precedatd de autentificarea operatorilor.
Autentificarea este realizatd pe baza cardurilor criptografice detinute de operatori. Dupd introducerea
cardurilor in modulul criptografic si folosirea codurilor PIN, cheia privatd rdmane in stare activd pana

dezactivarea acesteia.
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75 Controale de Securitate a Calculatoarelor
Sarcinile operatorilor si administratorilor care lucreaza in cadrul MD-CA sunt realizate prin intermediul unor
dispozitive hardware si aplicatii software de ncredere.
7.5.1 Cerintele tehnice specifice securitatii calculatoarelor
Cerintele tehnice prezentate in acest capitol se referd la controalele de securitate specifice calculatoarelor
si aplicatiilor, folosite in cadrul MD-CA. Masurile de securitate care protejeaza sistemele de calcul sunt
aplicate la nivelul sistemului de operare, al aplicatiilor precum si din punct de vedere fizic.
Calculatoarele apartindnd MD-CA dispun de urmatoarele mijloace de securitate:
= autentificarea obligatorie la nivelul sistemului de operare si al aplicatiilor,
= control discretionar al accesului,
= posibilitatea de a fi auditate din punct de vedere al securitatii,
= calculatorul este accesibil doar personalului autorizat, cu roluri de incredere in MD-CA,
= separarea sarcinilor, conform rolului in cadrul sistemului,
= jdentificarea si autentificarea rolurilor si a personalului care indeplineste aceste roluri,
= prevenirea refolosirii unui obiect de citre un alt proces dupé eliberarea acestuia de cédtre procesul
autorizat,
= protectia criptograficd a schimburilor de informatii si protectia bazelor de date,
= arhivarea istoricului operatiunilor executate pe un calculator si a datelor necesare auditarii,
e 0 cale sigura ce permite identificarea si autentificarea rolurilor si a personalului care indeplineste
aceste roluri,
= metode de restaurare a cheilor (numai in cazul modulelor hardware de securitate), a aplicatilor si a
sistemului de operare,

®= mijloace de monitorizare si alertare in cazul accesului neautorizat la resursele de calcul.
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7.5.2 Evaluarea securitatii calculatoarelor
Sistemele de calcul ale MD-CA respecta cerintele descrise in standardul CEN CWA 14167 (Cerintele de
Securitate pentru Sistemele de Incredere care asigurd Managementul Certificatelor).
7.5.3 Controale tehnice specifice ciclului de viata
Controale specifice dezvoltérii sistemului
Fiecare aplicatie, inainte de a fi folosita in productie de catre MD-CA, este instalata astfel Tncat s3 se
permitd controlul versiunii curente si s& se preving instalarea neautorizatd de programe sau falsificarea
celor existente.
Reguli similare se aplicd in cazul inlocuirii componentelor hardware, cum ar fi:

e disporzitivele fizice sunt furnizate in asa fel incat sd poats fi urmérita si evaluati ruta fieciruia, pan3

la locul sau de instalare,
e livrarea unui dispozitiv fizic pentru inlocuire se realizeaz3 intr-un mod similar celui de livrare al
dispozitivului original; inlocuirea se realizeaza de citre personal calificat si de incredere.

Controale pentru managementul securitatii
Scopul controalelor pentru managementului securitatii este acela de a superviza functionalitatea sistemelor
MD-CA, garantand astfel cd acestea opereazd corect si in concordantd cu configurarea acceptata si
implementata.
Configuratia curentd a sistemelor MD-CA, precum si orice modificare si actualizare a acestora, este
inregistrata si controlata.
Controalele aplicate sistemelor MD-CA permit verificarea continud a integritatii aplicatiilor, versiunii si
autentificarea si verificarea originii dispozitivelor hardware.
7.5.4 Controale de securitatea a retelei
Serverele si statiile de lucru de incredere apartindnd MD-CA sunt conectate prin intermediul unei retele
locale {LAN), divizate in mai multe subretele, cu acces controlat. Accesul dinspre alte retele este protejat
prin intermediul unui firewall inteligent.
Controalele de securitate sunt dezvoltate pe baza firewall-ului si a filtrelor de trafic aplicate la nivelul

ruterelor.

Mijloacele de asigurare a securitatii retelei acceptd doar mesajele transmise prin protocoale securizate.
Evenimentele (log-urile) sunt inregistrate Tn jurnalele de sistem si permit supravegherea folosirii corecte a

serviciilor furnizate de MD-CA.
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7.5.5 Controale specifice modulelor criptografice
Controalele modulelor criptografice includ cerintele impuse pentru dezvoltarea, productia si livrarea
modulelor. MD-CA nu defineste cerinte specifice in acest domeniu. Totusi, MD-CA accepta si utilizeaza
numai module criptografice care corespund cerintelor din Capitolul 6 din Politica de Certificare a MD-CA.
7.5.6 inregistrarea evenimentelor si procedurile de auditare
Pentru a gestiona eficient sistemele MD-CA si pentru a putea audita actiunile utilizatorilor si personalului
MD-CA, toate evenimentele care apar n sistem sunt inregistrate. Informatiile inregistrate alcdtuiesc
jurnalele (log-urile) de evenimente si trebuie pastrate in asa fel incat sd permita, daca este cazul, sd se
acceseze informatiile corespunzatoare si necesare rezolvarii disputelor, sau s& detecteze tentativele de
compromitere a securitdtii MD-CA. Evenimentele inregistrate fac obiectul procedurilor de arhivare. Arhivele
sunt pastrate in afara incintei MD-CA.
Cand este posibil, log-urile sunt create automat. Dacd inregistrarile nu pot fi create automat, se vor folosi
jurnalele de evenimente pe hartie. Fiecare inregistrarea in log, electronic sau de méani, este péstrata si
dezvaluita atunci cand se desfdsoara un audit.
Tipuri de evenimente inregistrate
Fiecare activitate criticd din punctul de vedere al securitdtii MD-CA este inregistrata in log-urile de
evenimente §i arhivatd. Arhivele sunt depozitate pe medii de stocare ce nu pot fi suprascrise pentru a
preveni modificarea sau falsificarea lor.
Log-urile de evenimente MD-CA contin inregistrari ale tuturor activitdtilor generate de componentele
software din cadrul sistemului. Aceste inregistrari sunt impértite in trei categorii separate:
= fnregistrari de sistem — contin informatii despre cererile clientilor software si raspunsurile server-
ului (sau invers) la nivelul protocolului de retea (de exemplu https); datele concrete care se
inregistreazd sunt: adresa IP a statiei sau a server-ului, operatiunile executate (de exemplu:
cdutare, editare, scriere etc.) si rezultatele lor (de exemplu introducerea cu succes a unei
fnregistréri in baza de date),
= erori — contine informatii despre erori la nivelul protocoalelor de retea si la nivelul modulelor
aplicatiilor;
= audit — contin informatii specifice serviciilor de certificare, de exemplu: cererea de certificat,
emiterea de certificat etc.
Jurnalele de evenimente de mai sus sunt comune fiecdrei componente instalate pe un server sau statie de
lucru si au o capacitate prestabilitd. Atunci cand se depiseste aceastd capacitate, este creatd automat o
noud versiune de jurnal. Jurnalul anterior este arhivat si sters de pe disc.
Fiecare inregistrare, automatd sau manuald, contine urméitoarele informatii:

= tipul evenimentului,
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= dentificatorul evenimentului,
= data si ora aparitiei evenimentului,
= identificatorul persoanei responsabile de eveniment.
Continutul inregistrdrilor se refera la:
= alertele firewall-urilor si IDS-urilor,
= operatiile asociate inregistrarii, certificirii etc.,
= modificari ale structurii hard sau soft,
= modificari ale retelei si conexiunilor,
= inregistrarile fizice in zonele securizate si violarile de securitate,
® schimbdrile de parole, drepturi asupra codurilor PIN, rolurile personalului,
® accesul reusit si nereusit la baza de date MD-CA si la aplicatiile serverului,
= generarea de chei pentru CA, etc.,
= fiecare cerere primitd si decizia emis& in format electronic,
= istoria credrii copiilor de backup si a arhivelor cu inregistrari.
Accesul al jurnalele de evenimente (log-uri) este permis in exclusivitate administratorului de securitate,

operatorilor Autoritatilor de Certificare si auditorilor.
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Frecventa analizei jurnalelor de evenimente
Tnregistrérile din jurnalul de evenimente trebuie revizute in detaliu cel putin o datd pe luni. Orice
eveniment avand o importanta semnificativa trebuie explicat si descris intr-un jurnal. Procesul de verificare
a jurnalului include verificarea unor eventuale falsificari, sau modificari si verificarea fiecirei alerte sau
anomalii consemnatd in log-uri. Orice actiune executatd ca rezultat al functiondri defectuoase detectate
trebuie Tnregistrata in jurnal.
Perioada de retentie a jurnalelor de evenimente
inregistrérile evenimentelor sunt stocate in fisiere pe discul sistem pana cénd acestea ajung la capacitatea
maxima permisa.
Protectia jurnalelor de evenimente
Fiecare inregistrare din jurnale face obiectul arhivarii pe un server de log centralizat. Dupd dep3sirea
numdrului acceptat de inregistrdri pentru un jurnal, continutul acestuia este arhivat. Arhivele pot fi
semnate criptate. O cheie folositd pentru criptarea arhivelor este plasat3 sub controlul administratorului de
securitate.
Un jurnal de evenimente poate fi revdzut numai de administratorului de securitate, administratorul
Autoritatii de Certificare, sau de cdtre un auditor. Accesul la jurnalul de evenimente este configurat in asa
fel incat:

® numai entitatile de mai sus au dreptul sa citeascd inregistririle jurnalului,

* numai administratorul de securitate poate arhiva sau sterge fisiere (dup3 arhivarea acestora) care

contin evenimentele inregistrate,
= este posibild detectarea oricdrei violdri de integritate; acest lucru asigura faptul c3 inregistrarile nu
contin goluri sau falsuri,

® nici o entitate nu are dreptul sa modifice continutul unui jurnal.
In plus, procedurile de protectie a jurnalului sunt implementate n asa fel incat, chiar si dupa arhivarea
jurnalului, este imposibil sd stergi inregistrari, sau sa stergi jurnalul inaintea expirarii perioadei de retentie a
jurnalului.
Procedurile de backup pentru jurnalele de evenimente
Procedurile de securitate MD-CA solicita ca jurnalul de evenimente sa faci obiectul backup-ului lunar.

Aceste backup-uri sunt stocate in locatii auxiliare ale MD-CA.
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Notificarea entitatilor responsabile de tratarea evenimentelor
Modulul de analiza a jurnalului de evenimente implementat n sistem examineazd evenimentele curente si
sesizeaza automat activitdtile suspecte sau pe cele care au ca scop compromiterea securitatii. Tn cazul
activitdtilor care au influentd asupra securitdtii sistemului, sunt notificati automat administratorul de
securitate si administratorul Autoritatii de Certificare. Tn celelalte cazuri, notificarea este directionat3 numai
cdtre administratorul de sistem. Transmiterea informatiilor citre persoanele autorizate despre situatiile
critice — din punctul de vedere al securitatii sistemului — se face prin alte mijloace de comunicare, protejate
corespunzdtor, de exemplu: telefon mobil, postd electronici. Entitatile notificate iau mésurile
corespunzdtoare pentru a proteja sistemul fatd de amenintarea detectats.
Procedura de backup si restaurare
Copiile de sigurantd permit restaurarea completd (dacd este necesar, de exemplu, dupi distrugerea
sistemului) a datelor esentiale pentru activitatea MD-CA. Pentru a realiza acest lucru, sunt copiate
urmatoarele aplicatii si fisiere:

= discurile de instalare a aplicatiilor sistem (de exemplu sistemul de operare),

= discurile de instalare a aplicatiilor pentru Autoritatea de Certificare,

= istoricul cheilor si certificatelor,

= datele privind personalul MD-CA,

= jurnalele de evenimente.
Metoda de creare a copiilor de backup are o influentd deosebitd asupra timpului si costului restaursrii
Autoritatii de Certificare dupa defectarea, sau distrugerea sistemului. MD-CA foloseste atat backup-uri full
(zilnice) toate copiile sunt clonate si clonele sunt péstrate in alt3 locatie secundara, in aceleasi conditii de
securitate ca si cele din locatia primar3.
Procedura de restaurare va fi verificata cel putin o data la 6 luni, pentru a se verifica utilitatea backup-ului,
in caz de dezastru. Va trebui sa se verifice daca datele salvate sunt suficiente pentru restaurarea sistemului
in cel mai scurt timp posibil. Concluziile testelor vor fi inregistrate.
7.5.7 Arhivarea inregistrarilor _
Este necesar ca toate datele si fisierele referitoare la informatiile despre securitatea sistemului, cererile de
certificate, certificatele emise, cheile folosite de Autoritatea de Certificare s4 fie arhivate.
Pe baza arhivelor se creeazd copiile de siguranta care sunt tinute in afara locatiei MD-CA.
Tipurile de date arhivate
Urmatoarele date sunt incluse Tn procesul de arhivare:

= informatiile rezultate in urma examin&rii si evaludrii (ca urmare a unui audit) masurilor de protectie

logica si fizica ale Autoritatii de Certificare,

= cererile de certificate primite si certificatele emise,
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®* baza de date cu certificate, (sau evenimente legate de emiterea de certificate)
" evenimente legate de distribuirea cheii Km.

® istoria cheii Autorit3tii de Certificare, de la generare pand la distrugere,

7.6 Compromiterea cheilor si Recuperarea in Caz de Dezastru

7.6.1 Procedurile de tratare a incidentelor de securitate si a cazurilor de compromitere a cheilor
Procedurile sunt descrise in manualul de tratare a incidentelor care este distribuit doar administratorilor si
auditorilor.

La detectarea unui incident, MD-CA poate fi trecut in carantina si operatiile sale suspendate pana la
stabilirea gradului de compromitere.

7.6.2 Defectiuni ale echipamentelor, software-ului sau pierderea integritatii datelor

In functie de natura dezastrului, pasii de recuperare sunt urmatorii:

1. Sefnlocuieste imediata CA-ul cu sistemele de rezerva

2. Se restaureazd aplicatiile software folosind mediile de instalare

3. Serestaureazi datele folosind copiile de siguranta

4. Serestaureazd cheile RSA folosind HSM-ul de rezerva si cardurile de HSM de rezerva

7.6.3 Procedurile in cazul compromiterii cheii private

In cazul in care cheia privata a MD-CA sau cheia senzorului de miscare au fost compromise, sau se
suspecteazd ca au fost compromise, se notifica imediat MD-A si ERCA.

7.6.4  Continuarea afacerii in caz de dezastru

Folosind copiile de siguranta se restaureazi datele si aplicatiile si se recreeazs un mediu de lucru securizat

intr-o locatie alternativa.
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7.7 Scoaterea din uz a MD-CA
Tncheierea serviciului MD-CA service se realizeazi astfel:
1. Toate datele sunt distruse in mod securizat prin stergerea securizata a discurilor folosind programe
specializate si prin stergerea securizata a datelor modulului HSM;
2. Toate copiile cheilor MD-CA sunt distruse.
3. Arhiva MD-CA siinregistrarile auditurilor sunt predate catre MD-A.

Procedura de scoatere din uz se desfasoara sub controlul dual al MD-CA si al MD-A.
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8 AUDITURILE PENTRU STABILIREA CONFORMITATII SI ALTE EVALUARI
Auditurile au ca obiectiv verificarea consistentei actiunilor MD-CA sau a entititilor delegate de aceasta cu
declaratiile si procedurile acestora (inclusiv Politica de certificare si Codul de Practici si Proceduri).
Auditurile desfasurate la MD-CA urmaresc in principal centrele de procesare a datelor si procedurile de
gestiune a cheilor. De asemenea, aceste audituri au in vedere si Autoritatea de Certificare MD-CA.
Auditurile desfdsurate la MD-CA pot fi efectuate de echipe interne (audit intern) sau de MD-A sau
organizatii independente (audit extern) angajate de aceasta. Tn toate aceste cazuri, auditul se desfdsoara
sub supravegherea administratorului de securitate.
Frecventa auditarii
Auditul extern prin care se verificd compatibilitatea cu reglementérile legale si procedurale (in special cu
Politica de certificare si Codul de Practici si Proceduri) se desfasoars anual, in timp ce un audit intern este
efectuat ori de cate ori administratorul de securitate considera necesar.
9.1 identitatea / calificdrile auditorului
Auditul extern trebuie realizat de personal avind cunostinte si experientd tehnic corespunzatoare (sa
dispuna de documente care si certifice acest lucru) in domeniul infrastructurilor de chei publice,
tehnologiilor si dispozitivelor de securitate informatic3 si de auditare a securititii sistemelor. De asemenea
auditorul trebuie sa posede cunostinte solide ale reglementarilor UE, CE si MD-A referitoare la sistemul
tahografelor digitale.
Auditul intern este realizat de catre departamentul de calitate si audit al MD-CA.
9.2 Relatia auditorilor cu entitatea auditatd
Vezi paragraful anterior. Auditorul nu trebuie sa depind3 in nici un fel de entitatea auditata si nici sa nu fi
fost in vreun fel implicat in activitdtile de planificare si operare ale sistemelor ITC ale entitatii auditate.
9.3 Domeniile supuse auditdrii
Auditurile interne si externe se desfisoard conform regulilor si procedurilor acceptate pe plan international
si vizeaza:

B securitatea fizica a MD-CA,

= procedurile de verificare a identit&tii aplicantilor,

= serviciile de certificare si procedurile de furnizare a serviciilor,

® securitatea aplicatiilor software si a accesului la retea,

= securitatea personalului MD-CA,

®* jurnalele de evenimente si procedurile de monitorizare a sistemului,
" arhivarea si restaurarea datelor,

= procedurile de arhivare,
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* inregistrdrile referitoare la modificarea parametrilor de configurare pentru MD-CA,
® inregistrdrile referitoare la analizele si verificirile efectuate pentru aplicatiile software si

dispozitivele hardware.
9.4 Analiza vulnerabilitétilor
Autoritatea de Certificare face anual o analizd a vulnerabilitdtilor pentru fiecare procedur internd, aplicatie
si sistem informatic. Cerintele de analizd pot, de asemenea, s3 fie stabilite de cétre o institutie externs,
autorizata sa auditeze certSIGN. Administratorul de securitate are sarcina de a solicita audituri interne prin
care sd verifice conformitatea inregistrérilor din jurnalul de securitate, corectitudinea copiilor de backup,
activitatile executate Tn cazul aparitiei unei amenintdri si conformitatea cu Codul de Practici si Proceduri.
Institutia externd care efectueaza auditul de securitate, trebuie s3 desfigoare aceasts activitate respectand
recomanddrile ISO/IEC 13335 (Guidelines for Management of IT Security) si ISO/IEC 17799 (Code of Practice
for Information Security Management).
9.5 Madsurile intreprinse ca urmare a descoperirii unei deficiente
In cazul descoperirii unor deficiente se pot lua trei tipuri de masuri:

1. continuarea operatiilor

2. continuarea limitata a operatiilor;

3. suspendarea operatiilor.
Auditorul, Tmpreuna cu MD-A, decide ce actiune trebuie intreprinsa. Decizia se bazeazi pe gravitatea
deficientelor si a posibilului impact.
In cazul in care se decide actiunea de tipul 1, managementul MD-CA este raspunzdtor pentru
implementarea masurilor corective specificate in raportul de audit, in limitele de timp din acelasi raport.
In cazul in care se decide actiunea de tipul 2, MD-CA continua operatiile in modul restrans indicat in
raportul de audit.
Nivelul de servicii poate include sau exclude oricare dintre urmatoarele activitati:
* aprobarea si intretinerea politicii MD-CA;
* operatii de intretinere a MD-CA;
* certificarea cheilor publice pentru cardurile de tahograf;
* operatiuni de distributie a cheilor pentru senzorul de miscare.
In cazul in care se decide actiunea de tipul 3, toate cardurile afectate trebuie trecute pe un backlist.
Managementul MD-CA trebuie sa raporteze saptamanal stadiul masurilor de remediere catre auditor. MD-A
si auditorul determina cand trebuie ficuta o noua evaluare de securitate. Daca deficientele sunt

considerate ca remediate dupd reevaluare, atunci MD-CA isi poate relua operatiile.

Codul de Practici si Proceduri MD-CA




certSIGN.

26 Comunicarea rezultatelor
Rezultatele auditului anual sunt comunicate catre MD-A. In cazul actiunilor de tipul 1 sau 2, MD-A se asigura

de faptul ca toate entitatile care trebuie notificate primesc informatiile in conformitate cu prezentul

document.

Codul de Practici si Proceduri MD-CA
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ANEXA [ < cotcaut seria 810082BT Nr. 11149 din 10.08.202] RNPC

Programele inscrise fn Registrul National al Programelor

pentru Calculator de
SC CERTSIGN SA
Programe productie proprie
Nr. Crt. Denumire program Tip program
1 BSA Aplicatic utilitara
2 certSAFE Aplicatie utilitarg
3 Certsign Remote QSCD (PAPERLESS) Aplicatie utilitara
4 clickSIGN pdf (exceptie Art. 30, Ref, 1, elin. 1) Aplicatie utilitary
5 clickSIGN PDF Ultimate Aplicatie utilitara
6 emailerSAFE SE Aplicatie utilitara
7 gateSAFE Aplicatie utilitara
8 MASH Aplicatie utilitarg
9 Paperless flowSIGN Aplicatie utilitara
10 Paperless webSIGN Aplicatie utilitara
11 Paperiess vToken Aplicatie utilitara
12 Paperless Mobile Aplicatie utilitars
13 Paperless Authenticator Aplicetie utilitara
14 persoSAFE Aplicatie utilitara
15 PersoSAFE G2 Aplicatie utilitara
16 RSS (Paperless) Aplicatie utilitara
17 SERVICIU DE POSTA ELECTRONICA SECURIZATA Aplicatie utilitara
NEREPUDIABILA CU VALOARE LEGALA - SPENS
18 shellSAFE Aplicatie utilitara
1% Signing Service Application (SSA) Aplicatie Wikitag
20 SISTEM DE SEMNARE LA DISTANTA Aplicart’ tiiitare ¥\
DRGC/SRN/2ex/I.A.a 3.
CCHEORM CU

| CRICINALUL |




€ ORDA O OFICTL ROMAN
PENTRU DREPTURILE DE AUTOR

Calea Victoriei 118, Et. 4-5, 010093-Bucuresti, Sector 1

Tel/Fax: 021.317.50.70-80-90

ANEXA T ¢ Certificaiui seria 810082BT Nr. 11149 din 10.08.2021 RNPC

Programele fnscrise in Registrul National al Programelor

pentru Calculator de
SC CERTSIGN SA
21 Sistem software de colectare si garantare de continut web Aplicatie utilitara
22 SRSPIRIM Aplicatie utilitara
23 tachoSAFE (exceptie Art. 30, Ref, 1, alin, 1} Aplicatie utilitara
24 tachoSAFE-CA Gen 2 Aplicatie utilitara
25 Trust4Mobile Enterprise Aplicatie utilitera
26 Trust4Mobile Enterprise Edition Aplicatie utilitara
27 WebSigner Aplicatie utilitara
Programe distribuite / comercializate
Nr. Crt. Denumire prozram Producator Tip program
i BSA SC CERTSIGN SA Aplicatie utilitara
2 certSAFE SC CERTSIGN SA Aplicetie utilitara
3 Certsign Remote QSCD (PAPERLESS) SC CERTSIGN SA Aplicatie wilitara
4 ¢clickSIGN pdf (m Art. 30, Ref. 1, SC CERTSIGN SA Aplicatie utilitara
5 emeilerSAFE SE SC CERTSIGN SA Aplicatie utilitara
6 clickSIGN PFD Ultimate SC CERTSIGN SA Aplicatie utilitars
7 gateSAFE SC CERTSIGN SA Aplicatie utilitara
8 MASH SC CERTSIGN SA Aplicatie utilitara
9 Paperless flowSIGN SC CERTSIGN SA Aplicatie utilitara
10 Peperless webSIGN SC CERTSIGN SA Aplicatie utilitara
11 Paperless vToken SC CERTSIGN SA Avplicatie utilitara
12 Paperless Mobile SC CERTSIGN SA

DRGC/SRN/2ex/MLA.a.3.
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GUVERNUL ROMANIEI
OFICIUL ROMAN
PENTRU DREPTURILE DE AUTOR

i, Sector 1

€ ORDA

Calea Victoriei 118, Et. 4-5, 010093-B
Tel/Fax: 021,317.50.70-80-90

office@ordsa.gov.ro, - /.QTO8,T0

ANEXA. 1 @ Certificatudui seria 81008287 Mr. 11149 din 10.08.2021 RNPC

Programele fnscrise in Registrul National al Programelor

pentru Calculator de
SC CERTSIGN SA
13 Paperless Authenticator SC CERTSIGN SA Aplicatie utilitara
14 persoSAFE SC CERTSIGN SA Aplicatie utilitara
15 persoSAFE G2 SC CERTSIGN SA Aplicatie utilitara
16 RSS (Paperless) SC CERTSIGN SA Aplicatie utilitars
17 SERVICIU DE POSTA ELECTRONICA SC CERTSIGN SA Aplicatie utilitara
SECURIZATA NEREPUDIABILA CU
VALOARE LEGALA - SPENS
18 shellSAFE SC CERTSIGN SA Aplicatie utilitera
19 Signing Service Application (SSA) SC CERTSIGN SA Aplicatie utilitara
20 SISTEM DE SEMNARE LA SC CERTSIGN SA Aplicatie utilitara
DISTANTA
21 Sistem software de colectare si garantare SC CERTSIGN SA Aplicatie utilitara
de continut web
22 SRSPIRIM SC CERTSIGN SA Aplicatie utilitara
23 tachoSAFE SC CERTSIGN SA Aplicatie utilitara
24 tachoSAFE-CA Gen 2 SC CERTSIGN SA Aplicatie utilitara
25 TrustdMobile Enterprise SC CERTSIGN SA Aplicatie utilitars
26 Trust4Mobile Enterprise Edition SC CERTSIGN SA Aplicatie utilitara
27 WebSigner SC CERTSIGN SA Aplicatie utilitars
Rizvan-Codrut pOP =
Im“““mG@%ﬁ@ﬁg
N Gt Darius MARIN

DRGC/SRN/2ex/ILA.a.3.
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Kraftfahrt-Bundesamt

DE-24932 Flensburg

BAUARTGENEHMIGUNG
APPROVAL CERTIFICATE

gemaR dem Europaischen Ubereinkommen iiber die Arbeit des im internationalen

StraRenverkehr beschaftigten Fahrpersonals (AETR)
(Dokument: ECE/TRANS/SC.1/2006/2 vom 9. August 2006 und ECE/TRANS/SC.1/2006/2/Add.1 vom 28. Februar 2008)

in respect of the European Agreement Concerning the Work of Crews of Vehicles Engaged in

International Road Transport (AETR)
(Document: ECE/TRANS/SC.1/2006/2 of 9 August 2006 and ECE/TRANS/SC.1/2006/2/Add.1 of 28 February 2008)

BAUARTGENEHMIGUNGSBOGEN FUR PRODUKTE, DIE DIE ANFORDERUNGEN
VON ANHANG IB ERFULLEN

APPROVAL CERTIFICATE FOR PRODUCTS IN ACCORDANCE WITH APPENDIX IB

Kraftfahrt-Bundesamt / Federal Motor Transport Authority

Mitteilung betreffend:
Communication concerning:

die Bauartgenehmigung —
Approval

|:| den Entzug der Bauartgenehmigung —
Withdrawal of an approval

[ ]fur das Modell eines Kontroligerates —
Of a control device model

[ ]fur die Kontrollgeratkomponente —
Of a control device component

fur eine Fahrerkarte —
Of a driver card

fur eine Werkstattkarte —
Of a workshop card

fur eine Unternehmenskarte —
Of a company card

fur eine Kontrollkarte —
Of a inspector’s card

Bauartgenehmigung Nr. / Approval No.: e1*209*01

1. Hersteller- oder Handelsmarke:
Manufacturing or commercial mark:
Triib AG




Kraftfahrt-Bundesamt

DE-24932 Flensburg

Nummer der Genehmigung: e1*209*01
Approval No.:

2. Modellbezeichnung:
Name of model:
TCOS Tachograph-AETR

Version:
Release:
TCOS Tachograph Card Version 1.0

3. Name des Herstellers:
Name of manufacturer:
Triib AG

4, Anschrift des Herstellers:

Address of manufacturer:
CH-5001 Aarau

5. Vorgelegt zur Bauartgenehmigung am:
Submitted for approval on:
30.11.2010

6. Prifstelle(n):

Test laboratory or laboratories:
Landesbetrieb Mess- und Eichwesen Nordrhein-Westfalen
DE-50829 Koln

7. Datum und Nummer des Priifberichts:
Date and number of reports:
25.11.2010 61.17-XXVIIl-6

8. Datum der Bauartgenehmigung:
Date of approval:
28.07.2010

9. Datum des Entzugs der Bauartgenehmigung:
Date of withdrawal of approval:
entfallt
not applicable

10. Modell(e) der Kontrollgerdtkomponente(n), fiir die die Komponente bestimmt ist:
Model(s) of component(s) of control device with which the component is intended
to be used:
fiir alle bauartgenehmigten Kontrollgerite
for all type-approved recording equipments




Kraftfahrt-Bundesamt

DE-24932 Flensburg

3

Nummer der Genehmigung: e1*209*01
Approval No.:
11. Ort: DE-24944 Flensburg

Place:
12. Datum: 02.12.2010

Date:
13. Anlagen:

Descriptive documents annexed:
Nebenbestimmungen und Rechtsbehelfsbelehrung
Collateral clauses and instruction on right to appeal

1 Priifbericht nebst Anlage(n)
1 Test report with annex(es)

14. Bemerkungen:
Remarks:
Karten mit folgenden Unterscheidungszeichen:
cards with the following distinguishing signs:

Fahrerkarte »UAY, ,MD*
driver card
Werkstattkarte »UAY,  MD*

workshop card
Unternehmenskarte ,UA“, ,,MD*
company card

Kontrollkarte »~UA®, ,,MD*
inspector's card

Fahrerkarte, Werkstattkarte, Unternehmenskarte und Kontrollkarte in der
Moldawien-Ausfiihrung (MD) kommen hinzu

driver card, workshop card, company card and inspector's card in
Moldova-version (MD) are added

Unterschrift: Im Auftrag
Signature:

ﬁﬁw—-——

Dirk Hansen

(62707 GO
g




Kraftfahrt-Bundesamt

DE-24932 Flensburg

Nr. der Genehmigung: e1*209*01

Approval No.:

- Anlage -

Nebenbestimmungen und Rechtsbehelfsbelehrung

Nebenbestimmungen

Die Einzelerzeugnisse der reihenweisen Fertigung miissen mit den Genehmigungsunter-
lagen genau Ubereinstimmen. Die in der bisherigen Genehmigung enthaltenen Auflagen
gelten auch fir diese Erweiterung.

Rechtsbehelfsbelehrung

Gegen diese Genehmigung kann innerhalb eines Monats nach Bekanntgabe Widerspruch

erhoben werden. Der Widerspruch ist beim Kraftfahrt-Bundesamt, FordestralRe 16,
DE-24944 Flensburg, schriftlich oder zur Niederschrift einzulegen.

- Attachment -

Collateral clauses and instruction on right to appeal

Collateral clauses

The individual production of serial fabrication must be in exact accordance with the approval
documents. The requirements contained in the previous approval are also valid for this
amendment.

Instruction on right to appeal

This approval can be appealed within one month after notification. The appeal is to be filed in

writing or as a transcript at the Kraftfahrt-Bundesamt, FérdestraBe 16,
DE-24944 Flensburg.




Kraftfahrt-Bundesamt

DE-24932 Flensburg

BAUARTGENEHMIGUNG
APPROVAL CERTIFICATE

gemaR dem Européaischen Ubereinkommen (iber die Arbeit des im internationalen

Straltenverkehr beschaftigten Fahrpersonals (AETR)
(Dokument: ECE/TRANS/SC.1/2006/2 vom 9. August 2006 und ECE/TRANS/SC.1/2006/2/Add.1 vom 28. Februar 2008)

in respect of the European Agreement Concerning the Work of Crews of Vehicles Engaged in

International Road Transport (AETR)
(Document: ECE/TRANS/SC.1/2006/2 of 9 August 2006 and ECE/TRANS/SC.1/2006/2/Add.1 of 28 February 2008)

BAUARTGENEHMIGUNGSBOGEN FUR PRODUKTE, DIE DIE ANFORDERUNGEN
VON ANHANG IB ERFULLEN

APPROVAL CERTIFICATE FOR PRODUCTS IN ACCORDANCE WITH APPENDIX IB

Kraftfahrt-Bundesamt / Federal Motor Transport Authority

Mitteilung betreffend:
Communication concerning:

die Bauartgenehmigung —
Approval

[ ] den Entzug der Bauartgenehmigung —
Withdrawal of an approval

[_]fiir das Modell eines Kontroligerates —
Of a control device model

[ ]fur die Kontrollgeratkomponente —
Of a control device component

fur eine Fahrerkarte —
Of a driver card

fur eine Werkstattkarte —
Of a workshop card

fur eine Unternehmenskarte —
Of a company card

fur eine Kontrollkarte —
Of an inspector's card

Bauartgenehmigung Nr. / Approval No.: e1*232*02

1. Hersteller- oder Handelsmarke:
Manufacturing or commercial mark:
Gemalto AG




Kraftfahrt-Bundesamt

DE-24932 Flensburg

2
Nummer der Genehmigung: e1*232*02
Approval No.:
2. Modellbezeichnung:
Name of model:
tru/cos tacho V1.1-AETR
3. Name des Herstellers:
Name of manufacturer:
Gemalto AG
4. Anschrift des Herstellers:
Address of manufacturer:
CH-5000 Aarau
5. Vorgelegt zur Bauartgenehmigung am:
Submitted for approval on:
10.08.2017
6. Prifstelle(n):

Test laboratory or laboratories:
TUV Nord Mobilitdt GmbH & Co. KG Institut fiir Fahrzeugtechnik und Mobilitat
DE-45307 Essen

7. Datum und Nummer des Priifberichts:
Date and number of reports:
09.08.2017 8114937660

8. Datum der Bauartgenehmigung:
Date of approval:
30.07.2015

9. Datum des Entzugs der Bauartgenehmigung:
Date of withdrawal of approval:
entfallt
not applicable

10. Modell(e) der Kontrollgerdtkomponente(n), fiir die die Komponente bestimmt ist:
Model(s) of component(s) of control device with which the component is intended
to be used:
fiir alle bauartgenehmigten Kontrollgerate
for all type-approved recording equipments




Kraftfahrt-Bundesamt

DE-24932 Flensburg

3

Nummer der Genehmigung: e1*232*02
Approval No.:
11. Ort; DE-24944 Flensburg

Place:
12. Datum: 21.08.2017

Date:
13. Anlagen:

Descriptive documents annexed:
Nebenbestimmungen und Rechtsbehelfsbelehrung
Collateral clauses and instruction on right to appeal

1 Priifbericht nebst Anlage(n)
1 Test report with annex(es)

14. Bemerkungen:
Remarks:
Karten mit folgenden Unterscheidungszeichen:
cards with the following distinguishing signs:

Fahrerkarte "CH", "UA", "MD"
driver card
Werkstattkarte "CH", "MD"

workshop card
Unternehmenskarte "CH", "MD"
company card

Kontrollkarte "CH", "MD"
inspector's card

Fahrerkarte, Werkstattkarte, Unternehmenskarte und Kontrollkarte in der
Landervariante Moldavien "MD" kommen hinzu

driver card, workshop card, company card and inspector's card in the
country variant Moldova "MD" are added

Unterschrift: Im Auftrag
Signature:

AL

(Jorg Burgkhardt)




Kraftfahrt-Bundesamt

DE-24932 Flensburg

Nr. der Genehmigung: e1*232*02

Approval No.:

- Anlage -

Nebenbestimmungen und Rechtsbehelfsbelehrung

Nebenbestimmungen

Die Einzelerzeugnisse der reihenweisen Fertigung miissen mit den Genehmigungsunter-
lagen genau Ubereinstimmen. Die in der bisherigen Genehmigung enthaltenen Auflagen
gelten auch flr diese Erweiterung.

Rechtsbehelfsbelehrung

Gegen diese Genehmigung kann innerhalb eines Monats nach Bekanntgabe Widerspruch

erhoben werden. Der Widerspruch ist beim Kraftfahrt-Bundesamt, FordestraBe 16,
DE-24944 Flensburg, schriftlich oder zur Niederschrift einzulegen.

- Attachment -

Collateral clauses and instruction on right to appeal

Collateral clauses

The individual production of serial fabrication must be in exact accordance with the approval
documents. The requirements contained in the previous approval are also valid for this
amendment.

Instruction on right to appeal

This approval can be appealed within one month after notification. The appeal is to be filed in

writing or as a transcript at the Kraftfahrt-Bundesamt, FérdestraBe 186,
DE-24944 Flensburg.
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Exemplarul: 2—/ 2.
INSTITUTUL NATIONAL DE CERCETARE, DEZVOLTARE il
$I INCERCARI PENTRU ELECTROTEHNICA ~‘\\‘\“\\.\_I"/ﬂ?""* TESTING
-~ -~ - ™
ICMET CRAIOVA === =3~
B LA

DIVIZIA INALTA TENSIUNE T8 coms e

“, 2NN ACCREDITATION CERTIFICATE
L1 136

Laboratorul de incercéri de Joasa si inaltd Tensiune

200746 CRAIOVA, B-dul Decebal Nr.118A, ROMANIA
Certificat de inmatriculare: J16/312/1999; Cod de inregistrare fiscala RO3871599
Telefon: + 40 0351 404888, 404889; Fax: + 40 0351 404890
www.icmet.ro ; E-mail: market@icmet.ro

RAPORT DE INCERCARI
Nr. 46715/ 28.02.2019

1. CLIENT: SC CERTSIGN SA
B-dul Tudor Vladimiresu, 050881, sector 5, Bucuresti, Romania

2. PRODUCATOR: UTI GRUP
Soseaua Oltenitei, nr 107-111A, 041303, sector 4, Bucuresti, Roménia

3. PRODUS INCERCAT: Container ecranat model: nowave™ N00-360X240/TB
4. STANDARD DE REFERINTA: |EEE Std. 299: 2006

5. INCERCARI EFECTUATE: |. Masurarea eficientei ecranarii electromagnetice

6. DATA INCERCARILOR: 21.02.2019

7. REZULTATUL INCERCARII:  Se comunici la punctul 5, pagina 3

Raportul contine 8 pagini si este editat in 2 exemplare; exemplarul 1 rAmane in laborator, iar exemplarul 2 se
transmite clientului

SEF DIT - MANAGER TEHNIC, SEF COLECTIV INCERCARI,
VC I E /" Ing. lon BADEA

8/

AVERTISMENTE:

a.  Rezultatele incercérilor se referd numai la produsul incercat.

b.  Publicarea sau reproducerea confinutului acestu raport in orice altd formé, excepténd fotocopierea completa, nu
este permisé faré aprobarea Diviziei din care face parte laboratorul.

c.  Toate semnéturile din prezentul raport sunt in original

m\muzour)
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@ RAPORT DE INCERCARI Nr. 46715 Pagina 3/8

IDENTIFICAREA PRODUSULUI INCERCAT (EUT)

Denumlre. Container ecranat
Tip: N00-360X240/TB
Serie de fabricatie / an: 002394
Contract: -
Comanda incercarii: 23741/10.12.2018
2. CARACTERISTICILE TEHNICE STABILITE DE PRODUCATOR
Dimensiune camera: 3600 x 2400 x 2250 (L x| x h) mm
Dimensiuni usa: 760 x 1900 (I x h) mm
Grosimea peretelui (la usa): 53 mm

2.1 Locatja echipamentului incercat
| Bulevardul Tudor Viadimirescu nr. 29A Bucuresti

2.2 Frecventa de rezonantd
[ 75,12 MHz ]

2.3 Criterii de performanta
Valorile eficientei ecranérii (atenuarea camerei) nu trebuie s& fie mai mici decat valorile impuse de client.
Aceste valori sunt prezentate n tabelul de mai jos:

Domeniul de frecvents Eﬁcnen%gaei-.:ranaru

9 KHz + 4 GHz 55

3. STANDARDELE DE BAZA APLICATE
[ IEEE Std. 299: 2006 |

4. PROGRAMUL MASURARILOR

Masurarea Frecventa Limita
| | domeniu o kitz » S0 Wb 15 kHz, 150 kHz, 15 MHz 55 dB
1| Gomeriul 20 Mz < 300 Mtz 90 MHz, 200 MHz 55 B
| Masurares eficientei ecrandriin | 800 MHz, 1.5 GHz, 2.05 GHz 55 dB

5. REZUMATUL REZULTATELOR MASURARILOR Sl RESPONSABILII DE INCERCARE
5.1 Rezultatul masurarilor

Incercarea Pagina Rezultat R?:f:r'::?:" Semnatura
Mésurarea eficientei ecranarii in Eficienta ecranarii mai ,
' | domeniul 9 kHz + 20 MHz ' mare de 55 | 9: Paul Nicoleanu | [V
Masurarea eficientei ecrandrii in Eficienta ecrandrii mai " M\
' | domeniul 20 MHz + 300 MHz 6 mafede 558 | In9- Paul Nicoleanu | [V
Mésurarea eficientei ecrandrii in Eficienta ecranarii mai -
"] domeniul 300 MHz + 4 GHz 8 mare de 5508 | Ing- Paul Nicoleanu | [V
6. PARTICIPANTI LA INCERCARE (DIN PARTEA CLIENTULUI) /
| Bogdan Ispas Y~ ]

COD F-01.22.01(r)
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7. DESCRIEREA INCERCARILOR SI PREZENTAREA REZULTATELOR
7.1 Masurarea eficientei ecranérii in domeniul 9 kHz + 4 GHz
7.1.1 Méasurarea eficientei ecranarii in domeniul 9 kHz + 20 MHz
Informatii generale asupra incercarii:
Responsabil incercare: | Ing. Paul Nicoleanu
Data incercérii: 21.02.2019
Standard de referintd: | IEEE Std. 299: 20086, punctul 5.6
Echipamente folosite:
Descriere Producator Tip Seria
Generator de semnal Rohde & Schwarz, Germania SMY 02 826856/037
Receptor de perturbatii . i ;
electromagnetice Messelektronik Berlin Germania SMV 42 007
Antend cadru activa ETS-Lindgren, SUA EMCO 6507 00066144
Antena cadru pasiva ETS-Lindgren, SUA EMCO 6509 00069084
Conditiile atmosferice:
Parametrul Valoarea impusa Valoarea masurata
Temperatura: 59C +40°C 16,5 °C
Presiunea atmosferica: - 955 mbar
Umiditatea relativa: - 48,6 %
Planul de incercare:
Amplasamentul de incercare: Conform figurilor 1 si 2 din IEEE Std. 299

Pozitia antenelor:

Orizontala si veriicald — vezi figura 1

Frecventele de masurare

A 15 kHz, 150 kHz, 15 MHz

Detectorul receptorului:

Valoare de varf

Timpul de mé&surare / frecventa: 1sec

Largimea de banda:

9 kHz

Zona verificata:

Usa camerei ecranate

1900

s L T ]
1 2
6 3
— I
o
wH
o
5 4
A4 v — - 1
y 760 N

Fig. 1 — Punctele de verificare a eficientei ecranarii in jurul usii
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Modul de lucru
Antenele de emisie si de receptie au fost amplasate coplanar, conform figurilor 1 si 2 din standardul |IEEE
Std 299 la inéltimea de 1100 mm in poziie orizontala si verticala.

Distanta dintre antena de emisie si antena de receptie a fost de 653 mm (300 mm + 53 mm + 300 mm).

S-a realizat o mésurare a nivelului de referinta cu antenele amplasate fat3 in fata, apoi cu aceiasi parametri
ai generatorului de semnal (acelasi nivel ca la mésurarea nivelului de referint3) s-a efectuat o masurare cu
antena de receptie pozitionatd in camera ecranata si antena de emisie in exteriorul camerei ecranate.

Cele doué antene au fost pozitionate, pe rand, coliniar in dreptul punctelor specificate in figura 1.

Eficienta ecranérii (atenuarea camerei ecranate) a fost calculatd cu formula:

EE(dB) = N4(dBpA/m) — No(dBpA/m) unde:

EE = Eficienta ecranérii

N1 = Nivelul de referintd (masurat in aer, cu antenele fata in fata)

N = Nivelul masurat (cu antena de emisie in exteriorul si antena de receptie in interiorul camerei ecranate)

Rezultatele masurdrii eficientei ecranarii electromagnetice in domeniul 9 kHz + 20 MHz

ol . Eficienta .
Punctul de . Frecventa H referinta H méasurat i Limita
masury | | olarizarea MHz : dBuAfn} dBpam | Seranar dB
0,015 102,3 427 59,6 55
Orizontala 0,150 98,2 425 55,7 55
1 15,000 88,7 17,7 71,0 55
0,015 97.7 41,9 55,8 55
Verticalad 0,150 93,7 38,2 55,5 55
15,000 85,9 27,7 58,2 55
0,015 102,3 45,3 57,0 55
Orizontald 0,150 98,2 426 55,6 55
2 15,000 88,7 11,2 77,5 55
0,015 97,7 41,2 56,5 55
Verticala 0,150 93,7 38,2 55:5 55
15,000 85,9 12,2 73,7 55
0,015 102,3 45,1 57,2 55
3 Orizontala 0,150 98,2 428 55,4 55
15,000 88,7 16,6 72,1 55
0,015 102,3 46,8 55,5 55
Orizontala 0,150 98,2 424 558 55
4 15,000 88,7 17,7 71,0 55
0,015 97,7 422 55,5 55
Verticala 0,150 93,7 38,4 55,3 55
15,000 85,9 13,9 72,0 55
0,015 102,3 459 56,4 55
Orizontala 0,150 98,2 42,5 55,7 55
5 15,000 88,7 25,8 62,9 55
0,015 97,7 422 55,5 55
Verticala 0,150 93,7 38,6 55,1 55
15,000 85,9 28,2 57,7 55
0,015 102,3 471 55,2 55
8 Orizontala 0,150 98,2 428 55,4 55
15,000 88,7 18,3 70,4 55
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7.1.2 Masurarea eficientei ecrandrii in domeniul 20 MHz + 300 MHz
Informatii generale asupra incercarii:
Responsabil incercare: | Ing. Paul Nicoleanu
Data incercarii: 21.02.2019
Standard de referintd: | |IEEE Std. 299: 2006, punctul 5.7
Echipamente folosite:
Descriere Producator Tip Seria
Generator de semnal Rohde & Schwarz, Germania SMY 02 826856/037
Receptor de perturbatji . . .
electromagnetice Messelektronik Berlin Germania SMV 42 007
Antend biconica A.H. Systems, SUA SAS 545 423
Antena biconica A.H. Systems, SUA SAS 545 424
Antené dipol Schwarzbeck Mess-Elektronik Germania VHAP 1102
Anten& dipol Schwarzbeck Mess-Elektronik Germania VHAP 1103

Conditiile atmosferice:

Parametrul

Valoarea impusé

Valoarea masurata

Temperatura: 5°C +40°C 16,5 °C
Presiunea atmosferica: - 955 mbar
Umiditatea relativa: - 48,6 %

Planul de incercare:

Amplasamentul de Tncercare:

Conform figurilor 3 si 4 din |IEEE Std. 299

Pozitia antenelor:

Orizontal3 si verticald — vezi figura 2

Frecventele de masurare:

90 MHz, 200 MHz

Detectorul receptorului:

Valoare de varf

Timpul de masurare / frecventa:

1sec

Largimea de banda:

120 kHz

Zona verificata:

Peretele cu usa camerei ecranate

Modul de lucru

Antenele de emisie si de receptie au fost amplasate la inaltimea de 1100 mm in pozrpe orizontala si verticala.
In tabel s-au trecut valorile corespunzatoare pozitiei in care s-a obtinut atenuarea minima.
Distanta dintre antena de emisie si antena de receptie a fost de 2053 mm (1700 mm + 53 mm + 300 mm),

conform figurii 2.

Eficienta ecrandrii (atenuarea camerei ecranate) a fost calculatd cu formula:

EE(dB) = N4(dBuV/m) —
EE = Eficienta ecranarii

Na(dBuV/m) unde:

N, = Nivelul de referintd (masurat in aer, cu antenele fata in fata)
N, = Nivelul masurat (cu antena de emisie in exteriorul si antena de receptie in interiorul camerei ecranate)

53

Antena de emisie

Generator

A — - -

Antena de receptie

Receptor

ceop F:01.22.01(h
JE"L?:P%.
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S-a realizat o masurare a nivelului de referintd cu antenele amplasate fata in fata, apoi cu aceiasi parametri
ai generatorului de semnal (aceeasi putere ca la masurarea nivelului de referintd) s-a efectuat o masurare cu
antena de receptie pozitionata in camera ecranata si antena de emisie in exteriorul camerei ecranate.
Antena de receptie a fost mutata in interiorul camerei ecranate, pe intreg peretele camerei ecranate, la
distanta de 300 mm fata de perete, pentru a se obtine un nivel maxim receptjonat.

Cele doua antene au fost pozitionate, pe rand atat in polarizare orizontal cét si verticala.
Rezultatele masurarii eficientei ecranarii electromagnetice, in domeniul de frecventa de la 20 MHz pana la 300
MHz, sunt prezentate in tabelul urmator:

Rezultatele masurdrii eficientei ecrandrii electromagnetice in domeniul 20 MHz + 300 MHz

—_ « Eficienta s
; Frecventa E referinta E masurat i Limita
Polarizarea MHz dBuV/m dBpV/m ecrggam dB
Orizontals 20 97.3 28,2 69,1 55
i 200 93,2 22,1 71,1 55
; 90 93,1 25,0 68,1 55
Verticald 200 95.7 26.5 69.5 55
7.1.3 Masurarea eficientei ecranarii in domeniul 300 MHz + 4 GHz
Informatii generale asupra incercérii:
Responsabil incercare: | Ing. Paul Nicoleanu
Data incercarii: 21.02.2019
Standard de referintd: | IEEE Std. 299: 2006, punctul 5.8
Echipamente folosite:
Descriere Producéator Tip Seria
Generator de semnal Rohde & Schwarz, Gemmania SMY 02 826856/037
Receptor de perturbatii ; . ;
electromagnetice Messelektronik Berlin Germania SMV 42 007
Antena dipol Schwarzbeck Mess-Elektronik Germania VHAP 1102
Antend dipol Schwarzbeck Mess-Elektronik Germania VHAP 1103
Antena horn RF Spin Cehia DRH-18E 070701A18E
Antena horn RF Spin Cehia DRH-18E 070702A18E

Conditiile atmosferice:

Parametrul Valoarea impusé Valoarea masurata
Temperatura: 5°C +40°C 16,5 °C

Presiunea atmosferica: - 995 mbar
Umiditatea relativa: - 48,6 %

Planul de incercare:
Amplasamentul de incercare:
Pozitia antenelor:

Frecventele de masurare:
Detectorul receptorului:

Timpul de m&surare / frecventa:
Largimea de banda:

Zona verificata;

Conform figurilor 3 si 4 din IEEE Std. 299
Orizontala si verticald — vezi figura 2

800 MHz, 1.5 GHz, 2.05 GHz

Valoare de varf

1 sec

120 kHz

Peretele cu usa camerei ecranate

Modul de lucru

Antenele de emisie si de receptie au fost amplasate la indltimea de 1100 mm in pozitie orizontala si verticala.
Distanta dintre antena de emisie si antena de receptie a fost de 2053 mm (1700 mm + 53 mm + 300 mm),
conform figurii 2.

In tabel s-au trecut valorile corespunzatoare pozitiei in care s-a obtinut atenuarea minima.

Eficienta ecranérii (atenuarea camerei ecranate) a fost calculata cu formula:

EE(dB) = Ny(dBuV/m) — N»(dBu\/m) unde:

EE = Eficienta ecrandrii

Ni = Nivelul de referinta (masurat in aer, cu antenele fata in fata)

N, = Nivelul m&surat (cu antena de emisie in exteriorul si antena de receptie in interiorul ca

i e
NALUL >
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S-a realizat o masurare a nivelului de referintd cu antenele amplasate fat3 in fatd, apoi cu aceiasi parametri
ai generatorului de semnal (aceeasi putere ca la masurarea nivelului de referint3) s-a efectuat o masurare cu
antena de receptie pozitionatd in camera ecranata si antena de emisie in exteriorul camerei ecranate.

Antena de receptie a fost mutata in interiorul camerei ecranate, pe intreg peretele camerei ecranate, Ia
distana de 300 mm fati de perete, pentru a se obfine un nivel maxim receptionat. Cele dou3 antene au fost
pozitionate, pe rand atat in polarizare orizontala cét si verticala.

Rezultatele masurarii eficientei ecranarii electromagnetice, in domeniul de frecvents de la 300 MHz pani la
4 GHz, sunt prezentate n tabelul urmator:

Rezultatele masurdrii eficientei ecrandrii electromagnetice in domeniul 300 MHz + 4 GHz

s Eficienta -
; Frecventa E referinta E masurat e, Limita

Polarizarea MHz t dBuVI/ n} dBuV/m ecrggam dB
800 82,3 26,1 56,2 55
Orizontala 1500 92,3 256 66,7 55
2050 91,8 23,8 68,0 55
800 78,2 221 56,1 55
Verticala 1500 94,3 32,1 62,2 55
2050 92,3 19,2 73,1 55

| CCF0RM CB
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Bulevardul Tudor Vladimirescu nr. 29, AFI Tech Park 1, Bucuresti
certSIGN ool

MODALITATEA DE RASPUNS LA FACTORII DE EVALUARE

NR.
CRT.

FACTOR DE EVALUARE

PUNCTAJ
MAXIM

RASPUNS CERTSIGN S.A.

Cel mai mic pret al ofertei

60

CERTSIGN S.A. a inclus pretul
ofertat in documentul Anexa nr. 23
- Specificatii de pret si graficul
livrarii, astfel cum s-a solicitat in
documentatia de licitatie.

Perioada cea mai scurtd de
furnizare a cartelelor tahografice
personalizate

CERTSIGN S.A. a prevazut in oferta
o perioada de furnizare a cartelelor
tahografice personalizate de 3 zile
lucratoare (1 zi lucratoare pentru
procesarea comenzii si
personalizare carduri si 2 zile
lucratoare pentru livrarea prin
curier rapid — DHL).

Tehnic

35

Suport tehnic de la producator in
limba romana

CERTSIGN S.A. a inclus in oferta
suport tehnic de la producator in
limba roméana. Producatorul solutiei
ofertate este CERTSIGN S.A.

3.2

Aplicatie software al sistemului
pentru inregistrarea de cereri carduri
tahograf digital, emitere carduri si
gestiune a cardurilor emise de catre
ANTA, n limba romén3a

10

Aplicatia software a sistemului
pentru inregistrarea de cereri
carduri tahograf digital, emitere
carduri si gestiune a cardurilor
emise de catre ANTA, ofertata de
CERTSIGN S.A., denumita
tachoSAFE CIA, este in limba
romana.

3.3

Securitatea solutiei

CERTSIGN asigura securitatea
completd a solutiei propuse, care
include:

e securitatea fizicd a locatiilor
centrelor de date care
gazduiesc echipamentele
sistemului oferit si a locatiilor
de productie n care are loc
personalizarea cardurilor,

e securitatea tuturor aplicatiilor
software ale sistemului, fiind
folosite mecanisme puternice

certSIGN

Cod fiscal RO18288250, Registrul Comertului: J40/484/20086, Capital social: 1,971,000;

Sediul social: Soseaua Oltenitei Nr 107 A, Corp C1, Parter, Sector 4, 041303, Bucurest, Telefon: +40 31 1071 18 70; Fax +40 21 311 99 05; E- 4% ‘ce@certsign. ro" \
IS0 9001-26325/06/R, SO 14001-EMS- 3928/R OHSAS 18001-0HS-957, 180 27001- 111/10. RINA SIMTEX-RENAR; IS0 9001-T-85030, IS0 *ll,' MS!OPSAS
18001-1T-24806, IS0 27001-17-850322: IQNET IS0 20000-1 - ITSMS-31/13: ACCREDIA operator de date cu caracter personal inregistrat sub Ny J#1# v




certSIGN

NR. FACTOR DE EVALUARE PUNCTAJ RASPUNS CERTSIGN S.A.
CRT. ' MAXIM
de autentificare bazate pe chei
criptografice si certificate
digitale stocate pe dispositive
criptografice hardware,
asigurandu-se astfel
autenticitatea, integritatea si
confidentialitatea datelor
vehiculate in sistem,
e securitatea de retea si
comunicatii, si
e securitate cibernetica a acestor
sisteme tindnd cont de noile
amenintari cibernetice.

3.4 Mentenanta gratuita si cel mai mic 5 CERTSIGN S.A. a inclus in oferta
termen de interventie on-site pentru mentenanta gratuitd, un termen de
aplicatia software al sistemului interventie remote de 2 ore si un
pentru inregistrarea de cereri carduri termen de interventie on-site de 24
tahograf digital, emitere carduri si de ore pentru aplicatia software a
gestiune a cardurilor emise de catre sistemului pentru inregistrarea de
ANTA cereri carduri tahograf digital,

emitere carduri si gestiune a
cardurilor emise de cdtre ANTA.

3.5 Dispozitive tehnice gratuite pentru 5 CERTSIGN S.A. a inclus in oferta
colectarea datelor persoanelor dispozitive tehnice gratuite pentru
solicitante de cartele tahografice in colectarea datelor persoanelor
scopul implementdrii contractului solicitante de cartele tahografice in
(Camere foto web, Paduri de scopul implementdrii contractului,
semndturd (minim 5 bucdti de si anume 5 camere foto web, 5
fiecare)) paduri de semnatura, 5 scannere si

5 calculatoare.

3.6 Cel mai mic termen de instalare a 5 CERTSIGN S.A. ainclus in oferta un
aplicatiei software al sistemului termen de instalare a aplicatiei
pentru inregistrarea de cereri carduri software al sistemului pentru
tahograf digital, emitere carduri si inregistrarea de cereri carduri
gestiune a cardurilor emise de cétre tahograf digital, emitere carduri si
ANTA gestiune a cardurilor emise de c3tre

ANTA de 0 ore. Aplicatia software a
sistemului pentru inregistrarea de
cereri carduri tahograf digital,
emitere carduri si gestiune a
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NR. FACTOR DE EVALUARE PUNCTAJ] RASPUNS CERTSIGN S.A. ¥
CRT. : et MAXIM s e
cardurilor emise de cdtre ANTA este
deja instalata si utilizatd in prezent
de cdtre ANTA.
TOTAL 100

Data completarii: 10.12.2021

Ofertant,

CERTSIGN S.A.
Reprezentant imputernicit
Armand-Dragos ROPOT
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DECLARATIE
privind depunerea in original a mostrelor de carduri

Catre:
Autoritatea Administrativa “Agentia National3 Transport Auto”
Str. Aleea Garii, 6, Mun. Chisin3u, Republica Moldova

Stimati domni,

Prin prezenta declaram ca am transmis catre dumneavoastra, pana la data limita de depunere
a ofertelor, astfel cum ati solicitat la pct. 5 Mostre din Caietul de sarcini, coletul continand

cite o mostri de carteld tahografica personalizatd functional3 pentru fiecare tip de

carteld, si anume: o0 mostrd de carteld de conducitor auto, o mostra de carteld de

companie, o mostrd de carteld de control si 0 mostrs de carteld de agent economic
autorizat impreuna cu scrisoarea de PIN aferenta, astfel cum ati solicitat in documentatia

aferenta procedurii privind achizitia de ,Cartele tahografice personalizate” - Anunt
participare nr. 21046521 (nr. achizitie comerciala conform platformei achizitii.md)/ Anunt
participare nr. ANTA: 02/1-1-11047 din 09.11.2021.

Coletul transmis prin DHL (cod de urmarire colet: 3875972284) a fost receptionat la
sediul dumneavoastra in data de 09.12.2021, ora 15:11 Ora locala. In acest sens atasam
dovada trimiterii preluata de pe site-ul DHL, document ce se poate consulta si online pe site-
ul curierului.

Data completarii: 10.12.2021

Cu stim3,

Ofertant,
CERTSIGN S.A.
Reprezentant imputernicit

certSIGN
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«/ Livrare efectuata

09. Decembrie 2021 15:11 Ora locala | Service Area: KISHINEV - MOLDOVA, REPUBLIC
OF

Aceasta expeditie este gestionata de: DHL Express
Cod de urmarire: 3875972284

Service Area: BUCHAREST - ROMANIA = Service Area: KISHINEV - MOLDOVA, REPUBLIC OF

Mai multe detalii privind trimiterea

Dovada data de livrare 09. Decembrie 2021, 15:11 Ora locala
1 Colet JD014600009266296207

Toate actualizdrile de expediere

| CONFORM CL j
| ORIGINALUL

e

https://www.dhl.com/ro-ro/home/tracking/tracking-express.html?submit=1&tracking-id=38 7597 2284
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