Anexa 5

LISTA EXPERTILOR CHEIE PROPUSI PENTRU IMPLEMENTAREA CONTRACTULUI

Operator economic,
Deloitte Consultanta S.R.L.

Experienta Tn

Nr. | Nume si | Pozitia Experienta Experienta | Experienta in domeniul Limbi
crt. | prenume propus de muncain de munca domeniul bancar bincilor stiute
domeniul n
. o centrale
solicitat organizatie

1 IAdrian Ifrim  |Manager de 10 ani 5 ani Teste de securitate Teste de securitate |[Romana,

proiect efectuate pe multiple |efectuate asupra Engleza,
aplicatii din domeniul |infrastructurii Bancii |Franceza
bancar (aprox. 200 Nationale a Romaniei|Germana
aplicatii)

2 IAndrei Expert Sef 15 ani 15 ani Teste de securitate [Teste de securitate  [Romang,

lonescu lsecuritate efectuate pe multiple |efectuate asupra Engleza,
lsisteme aplicatii din domeniul |infrastructurii Bancii
informatice bancar (peste 30 de Nationale a Romaniei
aplicatii)

3 Dragos lonica |[Expert testare (8 ani 2 anisi 6 luni [Teste de securitate Teste de securitate [Romana,
lsecuritate efectuate pe multiple |efectuate asupra Engleza,
infrastructurd aplicatii din domeniul |infrastructurii Bancii |Franceza
retea bancar (aprox. 30 Nationale a Romaniei

aplicatii)
4 Cristian Expert testare (11 ani 4 anisi 2 luni [Teste de securitate Teste de securitate |[Romana,
Mocanu lsecuritate efectuate pe multiple |efectuate asupra Engleza,
lsisteme aplicatii din domeniul [infrastructurii Bancii
informatice bancar (aprox. 30 Nationale a Romaniei
aplicatii)

5 Dan Marin Expert testare |4 ani 4 anisi 8 luni [Teste de securitate Teste de securitate |[Romana,
lsecuritate efectuate pe multiple |efectuate asupra Engleza,
lsisteme aplicatii din domeniul [infrastructurii Bancii
informatice si bancar (aprox. 30 Nationale a Romaniei
infrastructurilor aplicatii)
de tip WiFi

Anexez la declaratie CV-urile personalului propus pentru indeplinirea contractului de
achizitie publica, precum si documentele justificative In sustinerea fiecaruia dintre CV-uri.

Data completarii : 29.10.2021

Operator economic Deloitte Consultanta SRL

Lilia Colin, reprezentant imputernicit

Andrei lonescu, administrator

Deloitte Consultanta SRL




Anexa 7

DECLARATIE PRIVIND DISPONIBILITATEA MEMBRILOR ECHIPEI
pe parcursul contractului de prestari de
servicii,ce prezinta obiectul procedurii de
achizitie
Operator economic

Deloitte Consultanta S.R.L.

Subsemnata, Lilia Colin, reprezentant imputernicit al Deloitte Consultanta S.R.L., Calea
Grivitei nr 84-98 si 100-102, cladirea the Mark, etajele 6, 10 si 14, sector 1, Bucuresti,
cod postal 010735, Romania, Tn calitate de Ofertant la procedura de atribuire a
contractului de achizitie publica avand ca obiect Servicii de evaluare si de analiza a
asigurdrii calitdtii sistemelor (servicii de testare a securitdtii sistemului informatic al
BNM), organizata de Banca Nationala a Moldovei, declar pe propria raspundere, sub
sanctiunea excluderii din procedura de atribuire si a sanctiunilor aplicate falsului in
declaratii, urmatoarele:
+  membrii echipei vor fi disponibili pentru a asigura prezenta locala in Republica
Moldova pe parcursul proiectului, atunci cand aceasta va fi necesar;
+ membrii echipei vor fi asigurati pana la finalizarea contractului;
+ 1n cazul daca va fi necesara schimbarea unui membru din echipa, aceasta
schimbare vafi efectuata dupa coordonarea si acceptul in scris al BNM.

Data : 29 octombrie 2021

Lilia Colin, Tn calitate de reprezentant imputernicit,

legal autorizat sa semnez oferta pentru si in numele Deloitte Consultanta SRL

Andrei lonescu, administrator

Deloitte Consultanta SRL




CURRICULUM VITAE

Anexa 6

1. Rolul propus in cadrul proiectului:
2. Nume: Ifrim
3. Prenume: Adrian-loan
4. Data de nastere: 03.12.1986
5. Stare civila: casitorit
6. Nivelul Educational: Master Tn domeniul Securitatea sistemelor informatice si a
retelelor informationale
Institutia Diploma obtinuta si nivelul de scolarizare:

(de la Data — la Data)

Universitatea Politehnica Bucuresti (2009- |Adeverinta master in domeniul Securitatea Retelelor
2016) Informatice Complexe

Universitatea Politehnica Bucuresti (2005- |Diploma de Licenta (inginer in domeniul Stiinte ingineresti
2009) aplicate)

7. Limbi stiute: se indica nivelul de competenta pe scaradela 11a 5 (1 - avansat;
2 -foarte bine; 3 — bine; 4 - satisfacator; 5 - incepator)

Limba Citit Vorbit Scris
Engleza 1 1 1
Franceza 5 5 3]
Germana 5 5 3]

8.  Membru al unor corpuri/asociatii profesionale: -

9. Alte aptitudini: Medii *nix si Windows, BSD, mainframe, programare in cele mai
comune limbaje (Python, PHP, Bash, Powershell), teste de penetrare a retelelor si
aplicatiilor (web si mobile, infrastructura), activitati de tip reconnaissance si threat
intelligence, cunoasterea frameworkului Metasploit, testare retele wireless.

10. Pozitia profesionalia actualia: Specialist Lead

11. Vechimea la locul actual de munca: 4 ani si 8 luni

12. Calificari relevante pentru proiect: OSCP,
Pentest+(CompTIA) in domeniul Pentest.

OSWP, OSCE, SSCP

13.  Experienta specifica in proiecte (conform criteriilor din documentele

delicitatie):

Si

Titlul proiectului/ Principalele
Beneficiarul activitati ale
Proiectului proiectului

De la data — pana la
data (zi/luna/an)

Atributii In cadrul
proiectului/Rolul (functia)in
cadrul proiectului

ING Bank Romania Testarea mai multor

software si fluxuri de
tip end to end pentru
identificarea de

2017-

Efectuarea testelor si elaborarea
rapoartelor finale - Senior
Consultant, Specialist Lead




vulnerabilitati ale
aplicatiilor sau ale
proceselor in sine.

Banca Transilvania

Testarea de penetrare
efectuate in cadrul
retelei interne a
beneficiarului.

05.2019-10.2019

Efectuarea testelor si elaborarea
rapoartelor finale - Senior
Consultant

Banca Nationala a
Romaniei

Activitati de tip Red-
Team bazat pe
culegerea de informatii
despre Banca Nationala
a Romaniei / colectarea
de informatii despre
infrastructura tinta si
angajati, colectarea de
informatii despre
locatiile fizice in care
fisi desfasoara
activitatea clientul,
efectuarea de atacuri de
tip inginerie sociald

06/2020 - 10/2020

Efectuarea testelor si elaborarea
raportului final — Specialist Lead

ING Bank Romania

Activitati de tip Red-
Team bazat pe
culegerea de informatii
despre ING Bank
Romania / colectarea de
informatii despre
infrastructura tinta si
angajati, colectarea de
informatii despre
locatiile fizice in care
isi desfasoara
activitatea clientul,
efectuarea de atacuri de

tip inginerie sociald

10/2020 — 11/2020

Efectuarea testelor si elaborarea
raportului final — Specialist Lead




14. Experienta profesionala

De la data —panala
data

Locatia

Operatorul
economic/Angaj
atorul

Pozitia

Descrierea principalelor atributii

08.2019-present

Bucuresti

Deloitte Romania

Manager
Senior

Penetration Testing pentru:

- Aplicatii web

- Infrastructuri (retea, sisteme de operare, Wi-
Fi)

- Dezvoltare PoC (Proff of Concept) pentru
vulnerabilitatile descoperite

- OSINT (Open-Source Intelligence)

- Dezvoltare software pentru proiecte redteam

Management proiecte Cyber Security

07.2017 — 08.2019

Bucuresti

Deloitte Romania

Manager

Penetration Testing pentru:

- Aplicatii web

- Infrastructuri (retea, sisteme de operare, Wi-
Fi)

- Dezvoltare PoC (Proff of Concept) pentru
vulnerabilitatile descoperite

08.2016-07.2017

Bucuresti

Deloitte Romania

Consultant
Senior

Penetration Testing pentru:

- Aplicatii web

- Infrastructuri (retea, sisteme de operare, Wi-
Fi)

- Dezvoltare PoC (Proff of Concept) pentru
vulnerabilitatile descoperite

02.2015-08.2016

Bucuresti

\Vodafone

Manager
Proiect
Informatic
Securitate
IT

- Responsabil pentru securitatea IT a
companiei Vodafone Romania, acoperind
toate functiile de securitate I'T din cadrul
organizaiei

- Efectuare de audit IT pentru entitatile
|Vodafone

- Repsonsabil pentru implementarea si
respectarea standardelor si procedurilor de
Securitate Vodafone

- Efectuarea testelor de penetrare, scanarilor de
vulnerabilitati a aplicatiilor si a retelei internet
- Responsabil pentru proiectarea si
implementarea arhitecturii tehnice de
securitate

12.2013-01.2015

Bucuresti

Unicredit Tiriac Bank

Audior IT

- Evaluarea proceseleor de guvernanta
si management al riscurilor;-
Evaluarea integritatii datelor
furnizate de sistemele
informationaleale bancii.-
Identificarea si evaluearea
riscurilorgenerate de sistemele
informatice si oferirea de
recomandari pentru diminuarea




acestora

Elaborareapropunerilor de
modificare/completare a
reglementarilor privind activitatea de
audit interknit

Elaborarea propunerilor pentru
planul de audit

Efectuarea misiunilor de audit intern
si investigati speciale pentru a evalual
daca sistemele sunt conforme cu
normele interne

Intocmirea documentelor prevazute
in norma de audit intern in toate
etapele misiunii de audit intern-
Documentarea testele de audit
precum siintocmirea tuturor
documentelor din dosarul de audit

Pregatirea rapoartelor de audit si a
recomandarilor pentru riscurile
identificate

06.2013-12.2013

Bucuresti

ING Bank

Analist
Manageme
ntul
Riscului
Informatic

Responsabilitatea generald de a
sprijini managementul Tn
realizarea unui program adecvat
de management al riscului, Tn
conformitate cu Politicile, liniile
directoare si procedurile
Grupului ING

Ofera o interpretare a politicilor
si standardelor minime privind
riscurile IT de la ING Group
pentru a sin elege modul in care
acestea se aplica companiei
Analiza documentatiei pentru
conexiunile externe / modificarile
de firewall, identificarea lacunelor
si propunerea de solutii pentru a
minimiza / elimina impactul
Suport In timpul sesiunilor de
audit intern sau extern
Implementarea si mentinerea
unui cadru de constientizare a
securitatii

Efectueaza controale planificate /
la fa a locului pentru a verifica
eficacitatea controalelor
timplementate Si propune solutii
de remediere pe baza rezultatelort
Parte din echipa locald de experti
in criminalitatea informatica

06.2011-06.2013

Bucuresti

ING Bank

IAnalist
Junior
Manageme
ntul

Elaborarea procedurilor legate de
activitatea de management al
riscului- Efectueaza evaluari ale
impactului asupra afacerii /
evaluari ale riscului IT /




Riscului
Informatic

clasificarea datelor pentru activele
informationale ale organizatiei

- Face parte din echipa locala de
experti in criminalitatea
informatica

- Gestionarea procesului de
implementare a conexiunilor
externe (adica conexiuni de
intrare sau iesire cu pareri
externe)

- Mentine relatia cu echipele de
asistenta regionala (de exemplu,
ECS, Global CIRT, echipa de
ttfirewall) si sd le sprijini i in
implementarea locala

- Consiliere privind aspectele legate
de securitate pentru proiectele
critice, in conformitate cu
politicile privind securitatea
informa iilor i gestionarea
riscurilor

- Coordoneaza testele de penetrare
i gestioneaza procesul de
inchidere a rezultatelor de
Securitate

- Creaza rapoarte de gestionare a
riscurilor in conformitate cu
cadrul existent (de ex., KRI, KPI,
tabloulde bord, MISetc.) si
propune actiuni de imbunatatire a
activita ii bazate pe acestea

- Implementarea si mentinerea
unui cadru de contientizare a
securitatii

12.2010-06.2011

Bucuresti

Cegeka

IAdministra
tor retea

Administrare :

Siteme de operare

- Baze de date

- Email

Aplicare Patch Securitate

02.2010 - 12.2010

Bucuresti

Relad

IAdministra
tor retea

Administrare :

Siteme de operare

- Baze de date

- Email

Aplicare Patch Securitate

09.2007 — 11.2009

Bucuresti

Universitatea Tehnica
de Constructii
Bucuresti

Administra
tor retea

Administrare :

Siteme de operare
- Baze de date

- Email

- Aplicare Patch Securitate

15. Alte informatii relevante:

16. Anexe (copii dupd diplome, certificate, referinte etc.)



Nume prenume si semndtura. Ifrim Adrian-loan

Semnatura autorizata a reprezentantului firmei Ofertante: Lilia Colin, reprezentant imputernicit
Deloitte Consultanta S.R.L.

Data (ziua/luna/anul) 29.10.2021

Andrei Ionescu, administrator
Deloitte Consultanta SRL




CompTlA

Adrian-loan Ifrim

has successfully completed the
requirements to be recognized as

/ CongrAN

Penlest+

\e=esy)

C
o

COMPO001021899637

CANDIDATE ID

July 29, 2021

CERTIFICATION DATE

EXP DATE: 07/2§i024

TODD THIBODEAUX, PRESIDENT & CEO

Code: MQ9CCZBP93QEQBSZ
Verify at: http://verify.CompTIA.org



/ ComsAN

PenTest+

NS~/

CompTIA PenTest+ Certification Exam Score Report PT0-001

CANDIDATE: Adrian-loan Ifrim

CANDIDATE ID: COMP001021899637
REGISTRATION NUMBER: 402923202
EXAM: CompTIA PenTest+ Certification Exam

DATE: 29-Jul-2021
SITE NUMBER: 84504

PASSING SCORE: 750
CANDIDATE SCORE: 821
PASS/FAIL: Pass

The CompTIA PenTest+ Certification Exam has a scaled score between 100 and 900.

You incorrectly answered one or more questions in the following objective areas:

1.2 Explain key legal concepts

1.3 Explain the importance of scoping an engagement properly

2.3 Given a scenario, analyze vulnerability scan results

3.4 Given a scenario, exploit application-based vulnerabilities

4.4 Given a scenario, analyze a basic script

5.1 Given a scenario, use report writing and handling best practices

5.3 Given a scenario, recommend mitigation strategies for discovered
vulnerabilities

* 2 e o 0 o @

For a complete listing of CompTIA PenTest+ Certification Exam objectives, please visit

https:/iwww.certification.comptia.org.
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THIS 1S TO ACKNOWLEDGE THAT

Adrian loan Ifrim_

IS CERTIFIED AS AN

OSCE

(Offensive Security Certified Expert)

AND HAS SUCCESSFULLY COMPLETED ALLREQUIREMENTS AND
CRITERIA FOR SAID CERTIFICATION THROUGH EXAMINATION
ADMINISTERED BY OFFENSIVE SECURITY.

THIS CERTIFICATION, EARNED ON

6th of August 2017

Madti Aharoni
PRESIDENT AND CTO

Thi= cerificate may be verified by contacting orders@offensive-secunty com using the cerificate holders student IDDS-CTP-015134




THIS IS TO ACKNOWLEDGE THAT

Adrialj loan !frim

IS CERTIFIED AS A

| Wy, | .
bt B B

" o oTam r e - e B L =n o Y
curity Gertitied Professiona

AND HAS SUCCESSFULLY COMPLETED ALL REQUIREMENTS AND CRITERIA
FOR SAID CERTIFICATION THROUGH EXAMINATION ADMINISTERED BY
OFFENSIVE SECURITY.

THIS CERTIFICATION EARNED ON

9th of May 2014
LG

Mati Aharani
FREESIDEMT AMD CHIEF EXECUTIVE OFFICER

This certificate may be verifisd by contacting ordersi@ offensive-security.cam using the ce::rtifinaté holders student ID: OS-101-03848
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Deloitte

RECOMANDARE ADRIAN IFRIM

Deloitte Consultanta SRL
The Mark Tower

82-98 Grivitei Road
District 1, 010735
Bucharest, Romania

Tel: +4021222 1661
Fax: +40 21222 16 60
www.deloitte.ro

Subsemnatul, Andrei lonescu, reprezentant legal al Deloitte Consultanta SRL, confirm ca dl Adrian Ifrim este

angajatul Deloitte Romania din august 2016, ocupand in prezent pozitia de senior manager.

Din august 2016 — prezent, Adrian Ifrim a fost implicat in misiuni de penetrare, threat intelligence si red-

team testing.

Selectie proiecte:

Titlul proiectului/
Beneficiarul Proiectului

Principalele activitati ale

proiectului

De la data — pana la
data (zi/lund/an)

Atributii in cadrul
proiectului/Rolul (functia)
in cadrul proiectului

ING Bank Romania

Testarea mai multor software si fluxuri de
tip end to end pentru identificarea de
\vulnerabilitati ale aplicatiilor sau ale
proceselor in sine.

2017-

Efectuarea testelor si elaborarea
rapoartelor finale - Senior
Consultant, Specialist Lead

Banca Transilvania

Testarea de penetrare efectuate in cadrul
retelei interne a beneficiarului.

05.2019-10.2019

Efectuarea testelor si elaborarea
rapoartelor finale - Senior
Consultant

Banca Nationala a Romaniei

IActivitati de tip Red-Team bazat pe
culegerea de informatii despre Banca
Nationald a Romaniei / colectarea de
informatii despre infrastructura tinta si
angajati, colectarea de informatii despre
locatiile fizice Tn care isi desfasoara
activitatea clientul, efectuarea de atacuri
de tip inginerie sociald

06/2020 - 10/2020

Efectuarea testelor si elaborarea
raportului final — Specialist Lead

ING Bank Romania

IActivitati de tip Red-Team bazat pe
culegerea de informatii despre ING Bank
Romania / colectarea de informatii despre
infrastructura tinta si angajati, colectarea
de informatii despre locatiile fizice in care
isi desfdsoara activitatea clientul,
efectuarea de atacuri de tip inginerie
sociald

10/2020 - 11/2020

Efectuarea testelor si elaborarea
raportului final — Specialist Lead

Andrei lonescu
Administrator

Deloitte Consultanta SRL

29.10.2021

Deloitte refers to one or more of Deloitte Touche Tohmatsu Limited, a UK private company limited by guarantee (“DTTL”), its network of member firms, and their related entities.
DTTL and each of its member firms are legally separate and independent entities. DTTL (also referred to as "Deloitte Global") does not provide services to clients. Please see
www.deloitte.com/ro/about to learn more about our global network of member firms.




Anexa 6

CURRICULUM VITAE
1. Rolul propus in cadrul proiectului: Expert cheie 2
2. Nume: lonescu
3. Prenume: Andrei
4. Data de nastere: 24/09/1975
5. Stare civila: casatorit

6. Nivelul Educational:

Institutia Diploma obtinuta si nivelul de scolarizare:

(de la Data — la Data)

IAcademia de Studii Economice — Bucuresti [Diploma de licenta - Economist
1994 - 1998
7. Limbi stiute: se indica nivelul de competenta pe scara dela1la5 (1 — avansat; 2 -

foarte bine; 3 — bine; 4 — satisfacator; 5 - incepator)

Limba Citit Vorbit Scris
Engleza 1 1 1
Franceza 5 5 5

8.  Membru al unor corpuri/asociatii profesionale: Membru ISACA (2005)
9. Alte aptitudini: (de ex. P.C,, etc.)

10. Pozitia profesionala actuala: Partener

11. Vechimea la locul actual de munca: din septembrie 2006

12. Calificari relevante pentru proiect: Certificat CISA (Certified Information Systems
Auditor), CRISC (Certified in Risk and Information Systems Control), CISSP (Certified
Information Systems Security Professional), CDPSE (Certified Data Privacy Solutions
Engineer) si CISM (Certified Information Security Manager),Certificat ca Expert in
achizitii publice, Certificat ca Manager de Proiect, Certificat ca Expert combatere si
prevenire coruptie

13. Experienta specifica in proiecte (conform criteriilor din documentele

de licitatie):
Titlul proiectului/ Principalele activitati ale De la data — pana la | Atributii in cadrul
Beneficiarul proiectului data (zi/luna/an) proiectului/Rolul (functia)
Proiectului Tn cadrul proiectului
ING Bank Romania [Testarea mai multor software si fluxuri  [2017- Sef de proiect

de tip end to end pentru identificarea de
\vulnerabilitati ale aplicatiilor sau ale
proceselor in sine.

Banca Transilvania [Testarea de penetrare efectuate in 05.2019-10.2019 Sef de proiect
cadrul retelei interne a beneficiarului.




Banca Nationala a

Romaniei

Activitati de tip Red-Team bazat pe
culegerea de informatii despre Banca
Nationalda a Romaniei / colectarea de
informatii despre infrastructura tinta si
angajati, colectarea de informatii despre
locatiile fizice in care isi desfasoara
activitatea clientul, efectuarea de
atacuri de tip inginerie sociala

06/2020 - 10/2020

Sef de proiect

ING Bank Romania

Activitati de tip Red-Team bazat pe
culegerea de informatii despre ING Bank
Romania / colectarea de informatii
despre infrastructura tinta si angajati,
colectarea de informatii despre locatiile
fizice in care Tsi desfasoarad activitatea
clientul, efectuarea de atacuri de tip
inginerie sociala

10/2020 - 11/2020

Sef de proiect

Banca Top 10 Romania

implementare 15027001

2016-2018

Sef de proiect

Banca Top 10 Romaénia

audit al sistemului electronic de plati
interbancare Bancii (SEP

04.2015 - 05.2015

Sef proiect

Banca Top 10 Romania

Auditarea tehnica a Beneficiarului, in
calitatea sa de operator de date in
Sistemul Electronic de Plati (SEP)
Auditarea solutiei de arhivare
electronica a datelor din perimetrul SEP
utilizata de Beneficier, evaluare care sa
acopere aspectele legate de principiile
de securitate privind operatiile asociate
(confidentialitatea, integritatea,
protectia datelor personale,
continuitatea serviciilor, controlul
accesului, stocarea datelor).

12.2011-01.2012

Sef de proiect

14, Experienta profesionala

De la data | Locatia| Operatorul Pozitia | Descrierea principalelor atributii

—panala economic/Angaj

data atorul
Septembrie [Romania |Deloitte Romania  [Partener |Andrei lonescu este Partenerul coordonator al
2006 - Departamentelor de Risk Advisory si Management
Prezent Consulting pentru zona Romania & Moldova si are peste

20 de ani de experienta in domenii precum: Auditul
Sistemelor Informatice, Administrarea Riscului,
Continuitatea Afacerii/ Recuperare in caz de dezastru,
Asigurarea Veniturilor, Revizuirea proceselor de
business cu scopul imbunatatirii controlului intern, Audit
Intern, Managementul Fraudei,

Responsabil cu:
* Managementul proiectelor in cadrul
Departamentului de Risk Advisory

e Pregatirea si sustinerea training-urilor pe Risk




1.

Management, Audit IT si de procese business si
Revenue Assurance pentru Deloitte.
Managementul functiei — responsabil cu personalul
(incluzand recrutarea si formarea profesionala) si
rezultatele financiare ale organizatiei

Supervizarea ofertelor si a documentatiei necesare
licitatiilor.

Proiecte de audit IT, fiind implicat in proiecte
care au avut ca scop efectuarea de :

e audituri ale sistemelor electronice de plati

(SEP), conform legislatiei in vigoare,

e audituri pentru aplicatii Internet Banking/

Mobile Banking, conform legislativei in vigoare,

e testare anuala a unei suite de controale

generale IT (ITGC) ca parte a proiectelor de audit

financiar. Scopul testarilor include intreaga
infrastructura IT, fiind evaluate controalele
implementate (arii IT precum:securitate logica,
fizica, managementul schimbarii etc.) la nivel de
sistem de operarea, aplicatie, baza de date
asupra unui numar de aproximativ 90 sisteme
informatice.

Printre proiectele in care a fost implicat se

enumera:

» Banca Top 10 Romania (2016-2018): proiect
de implementare 1SO27001, avand ca
atributii principale:

- Auditul Sistemului de management al
Securitatii Informatiei

- Implementarea standardului ISO 27001
- Analiza diferentelor

- Inventarul resurselor SMSI

- Analiza de risc

- Declaratia de aplicabilitate

- Politici si proceduri SMSI

- Instruiri

» Banca Top 10 Romania (04.2015 — 05.2015),
audit al sistemului electronic de plati
interbancare Bancii (SEP)

» Banca Top 10 Romania (12.2011-01.2012)
proiect acoperind urmatoarele activitati

e Auditarea tehnicd a Beneficiarului, in
calitatea sa de operator de date in Sistemul
Electronic de Plati (SEP)

e Auditarea solutiei de arhivare electronica a
datelor din perimetrul SEP utilizata de
Beneficier, evaluare care sa acopere
aspectele legate de principiile de securitate
privind operatiile asociate
(confidentialitatea, integritatea, protectia




datelor personale, continuitatea serviciilor,
controlul accesului, stocarea datelor).

» Banca Top 3 Romania (2010 — 2012), proiect
de revizuire a conformitatii planului de
securitate IT pentru sistemele electronice
utilizate pentru platile la distanta, cu scopul
fntocmirii unui raport care sa stabileasca
daca solutiile software prin care
instrumentele de plata la distanta oferite,
indeplinesc anumite cerinte de securitate
minima solicitata de Ministerul
Comunicatiilor si Societatii Informationale
(MCSI) referitoare la tranzactiile efectuate
prin intermediul sistemelor de plata
electronice.

» Banca Top 10 Romania (iunie 2008): proiect
de revizuire a conformitatii planului de
securitate IT pentru aplicatiile de tip internet
banking homebanking, cu scopul intocmirii
unui raport care sa stabileasca daca sistemul
informatic al Bancii si solutia software prin
care instrumentul de plata la distanta
(Internet banking) oferit indeplineste
anumite cerinte de securitate minim
solicitate de Ministerul Comunicatiilor si
Societdtii Informationale (MCSI) referitoare
la tranzactiile efectuate prin intermediul
sistemelor de plata electronice

2. Proiecte de instruire in domeniul auditului in
care a detinut pozitia de trainer:
e contractul de,Asistenta tehnica privind
misiunile de audit intern” incheiat cu Agentia
pentru Dezvoltare Rurala si Pescuit in 2010 si

2011
3. Proiecte in sectorul public in care a fost
implicat :

Andrei are o experienta de peste 10 ani in auditarea

si evaluarea programelor sau proiectelor cu finantare

publica si din fonduri europene, dupa cum urmeaza:

e Servicii de audit IT in cadrul unor entitati mari ale
sectorului Public (AADR, SRI)

e Coordonator in proiectul ,,Consultanta si preaudit
pentru implementarea cerintelor standardelor
ISO/IEC 27001:2005, ISO/CEI 27002:2005 si ISO
20000 sau ITIL” cu Agentia pentru Dezvoltare
Rurala si Pescuit desfasurat in 2012/2013/2014
(finantare fonduri comunitare)

e Expert Tehnic in proiectul ”Servicii de consultanta
de specialitate, studiu de prefezabilitate, analiza
de risc si de impact pentru dezvoltarea unui




sistem informatic, studiu de fezabilitate” cu
Agentia Nationala de Integritate desfasurat in
2013

Coordonator de proiect in cadrul contractelor de
consultanta de specialitate, studiu de fezabilitate
si proiect tehnic pentru obtinerea finantarii
nerambursabile desfasurate in 2013 cu Consiliul
Judetean Giurgiu si Consiliul Judetean Mehedinti
Expert Cheie in proiectul ,,Asistenta tehnica
privind misiunile de audit intern” cu Agentia
pentru Dezvoltare Rurala si Pescuit desfasurat in
2011/2012 (finantare fonduri comunitare)

A coordonat proiectul ,Servicii de audit asupra
cadrului juridic, economic, tehnic si procedural
aferent contractului pentru realizarea proiectului
e-Romania 2” pentru Ministerul Societatii
Informationale

Coordonator al proiectului , Asistenta tehnica
privind auditarea sistemului informatic, pentru
Departamentul de Audit Intern” cu Agentia
pentru Dezvoltare Rurala si Pescuit desfasurat in
2010 (finantare fonduri comunitare)

A participat in calitate de trainer la cursurile de
instruire formala si informala in cadrul;
contractului ,Asistenta tehnica privind misiunile
de audit intern” cu Agentia pentru Dezvoltare
Rurala si Pescuit desfasurat in 2010-2011
(finantare fonduri comunitare);

A participat in calitate de expert IT — asigurarea
calitatii la contractele de audit extern al
managementului Agentiei Nationale de
Integritate (ANI) — proiecte desfasurate in anii
2009, 2010, 2011, 2012 si 2013 (finantare fonduri
publice). Unul din obiectivele acestui proiect a
fost analiza tuturor proceselor Agentiei din
punctul de vedere al conformitatii cu prevederile
legale si al eficientei si formularea de
recomandari pentru deficientele identificate;

A coordonat si participat in cadrul proiectului
pentru auditul sistemului electronic de plati al
Ministerului de Finante, Directia Generale de
Trezorerie si Datorie Publica — anul 2008
(finantare fonduri publice);

Alte proiecte la care a participat:
Servicii de dezvoltare a planului de afaceri in caz
de dezastru pentru doua companii din domeniul
financiar.
Auditare conform Sarbanes-Oxley pentru
institutii/companii din diverse sectoare de
activitate din Romania, Bulgaria, Albania si
Kosovo




e Revizuirea controlului intern din perspectiva
Asigurarii Veniturilor prin analiza analitica a
datelor pentru companii din domeniul
telecomunicatiilor din Romania, Orientul Mijlociu
si Bulgaria.

e Auditul Veniturilor (incluzand revizuirea
proceselor aferente) pentru institutii/companii
din diverse sectoare de activitate din Romania (de
ex: Telecomunicatii, Banci).

e Analiza comerciala si frauda, cum ar fi analiza
acelor tipuri de activitati ce conduc la crearea
pagubelor Tn institutii si societati comerciale,
conflicte de interese dintre conducere si angajati,
delapidarea de fonduri si active, extragerea
capitalului si a activelor, frauda de achizitie si
falsurile contractuale.

Noiembrie |[Romania [Romtelecom Manager |Planificarea transformarii functiei de anti-frauda dintr-
2004 - un departament de urmarire a fraudei cu capacitate
Septembrie limitata, in cadrul Departamentului Comercial, intr-un
2006 departament multifunctional acoperind Asigurarea
Veniturilor si Anti-frauda, subordonat directorului de
Audit Intern si apoi Directorului Financiar din cadrul
Diviziei de Risc Financiar
Dezvoltarea Auditului sistemului informatic in cadrul
diviziei de Audit Intern. Identificarea lipsurilor si a
oportunitatilor de imbunatatire in aria Tehnologiei
Informatiilor.
Manager de proiect pentru implementarea cerintelor
Sarbanes Oxley pentru procesul de facturare si mediul IT
al Romtelecom.
Decembrie |Arabia  [Saudi Telecom Senior Dezvoltarea si documentarea structurii organizationale a
2003 — Saudita Consultant [Asigurarii Veniturilor, a rolurilor si responsabilitatilor, a
Noiembrie fiselor postului si a procedurilor de operare standard
2004 pentru ambele functii ale operatorului economic:
telefonie fixa si telefonie mobila.
Manager de proiect pentru instalarea unei platforme
pentru Asigurarea Veniturilor si Managementul Fraudei
lanuarie Romania [Cosmorom Sef de In calitate de sef al Departamentului de Asigurarea
2002 - Birou Veniturilor si Strategie Antifrauda a fost responsabil cu
Decembrie aprecierea riscurilor de deturnare a veniturilor in cadrul
2003 Cosmorom. Proiecte in care a fost implicat:

- instalarea platformei pentru Administrarea Fraudei
- recrutarea si formarea unei echipe de 12 oameni

responsabila cu functia de management al Fraudei.

Formarea si pregatirea unei echipe de managementul

fraudei compusa din 12 oameni

15. Alte informatii relevante (de ex: Publicatii)

16.

Anexe (copii dupd diplome, certificate, referinte etc.)




Nume prenume si semndtura lonescu Andrei

Semndtura autorizatd a reprezentantului firmei Ofertante: Lilia Colin, representant imputernicit
Deloitte Consultanta S.R.L.

Data (ziua/luna/anul) 29.10.2021
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CISM. SeZurity Manager.

An ISACA® Certification
ISACA hereby certifies that

Andrei lonescu

has successfully met all requirements and is qualified as a Certified Information Security Manager;
in witness whereof, we have subscribed our signatures to this certificate.

Requirements include prerequisite professional experience; adherence to the ISACA Code of Professional
Ethics and the CISM continuing professional education policy; and passage of the CISM exam.

1013038 16 February 2010 31 January 2023

Certificate Number Date of Certification Expiration Date

DASam W

ISACA Chief Executive Officer

33¢ ISACA.
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" Certified in Risk

C RI S and Information

Systems Control.
&7 AnISACA Certification

ISACA hereby certifies that

Andrei lonescu

has successfully met all requirements and is qualified as a Certified in Risk and Information
Systems Control; in witness whereof, we have subscribed our signatures to this certificate.

Requirements include prerequisite professional experience; adherence to the ISACA Code of Professional
Ethics and the CRISC continuing professional education policy; and passage of the CRISC exam.

1004207 17 December 2010 31 January 2023
Certificate Number Date of Certification Expiration Date
g »{/(,A
83 ISACA L
NCO s

ISACA Chief Executive Officer
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The (ISC)? Board of Directors hereby awards

Andrei lonescu

the credential of

Certified Information Systems Security Professional

having met all of the certification requirements, which include the professional experience prerequisite,
adoption of the (ISC)? Code of Ethics, and successful performance on the required competency
examination, subject to recertification every three years, this individual is entitled to all of the
rights and privileges associated with this designation, as defined in the (ISC)? Bylaws.

P Do

Zach Tudor - Chairperson

(M\ ClSSP > AT Dec 1, 2020 - Nov 30, 2023
. ESCHES LTy Certification Cycle

~

331364
Certification Number

Yiannis Pavlosoglou - Secretary

(Ne)

Certified Since: 2008

Verify Member is in good standing at:www.isc2.org/verify Printed On: 4/22/2021
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An ISACA® Certification
ISACA hereby certifies that

Andrei lonescu

has successfully met all requirements and is qualified as a Certified Information Systems Auditor,
in witness whereof, we have subscribed our signatures to this certificate.

Requirements include prerequisite professional experience; adherence to the ISACA Code of Professional
Ethics and the CISA continuing professional education policy; and passage of the CISA exam.

0864468 22 April 2008 31 January 2024

Certificate Number Date of Certification Expiration Date

s (LN

ISACA Chief Executive Officer

3¢ ISACA.
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- Deloitte Consultanta SRL
The Mark Tower
82-98 Grivitei Road
District 1, 010735

Bucharest, Romania

Tel: +4021222 1661
Fax: +40 21222 16 60
www.deloitte.ro

RECOMANDARE ANDREI IONESCU

Subsemnatul, Marius Vasilescu, reprezentant legal al Deloitte Consultanta SRL, confirm ca dl Andrei lonescu este
angajatul Deloitte Romania din septembrie 2006 (2006-30 noiembrie 2020 entitatea Deloitte Audit SRL, de la 1
decembrie 2021 — prezent entitatea Deloitte Consultanta SRL)., avand in prezent rolul de Partener coordonator al
Departamentelor de Risk Advisory si Management Consulting pentru zona Romania & Moldova.

Din 2006 — prezent este responsabil cu:

e Managementul proiectelor in cadrul Departamentului de Risk Advisory

e Pregatirea si sustinerea training-urilor pe Risk Management, Audit IT si de procese business si Revenue Assurance
pentru Deloitte.

¢ Managementul functiei — responsabil cu personalul (incluzand recrutarea si formarea profesionala) si rezultatele
financiare ale organizatiei

e Supervizarea ofertelor si a documentatiei necesare licitatiilor.

Selectie proiecte:

Titlul proiectului/ Principaleleactivitati aleproiectului De la data — pand| Atributii in cadrul
Beneficiarul Proiectului ladata proiectului/Rolul
(zi/luna/an) (functia)in cadrul
proiectului
ING Bank Romania Testarea mai multor software si fluxuri de tip end [2017- Sef de proiect

to end pentru identificarea de vulnerabilitati ale
aplicatiilor sau ale proceselor in sine.

Banca Transilvania Testarea de penetrare efectuate in cadrul retelei [05.2019-10.2019 Sef de proiect
interne a beneficiarului.

Banca Nationala a Romaniei |Activitati de tip Red-Team bazat pe culegerea de [06/2020 - 10/2020 |[Sef de proiect
informatii despre Banca Nationald a Romaniei /
colectarea de informatii despre infrastructura
tinta si angajati, colectarea de informatii despre
locatiile fizice in care Tsi desfdsoara activitatea
clientul, efectuarea de atacuri de tip inginerie
sociald

ING Bank Romania Activitati de tip Red-Team bazat pe culegerea de [10/2020—11/2020 |[Sef de proiect
informatii despre ING Bank Romania / colectarea
de informatii despre infrastructura tinta si
angajati, colectarea de informatii despre locatiile
fizice Tn care isi desfasoara activitatea clientul,
efectuarea de atacuri de tip inginerie sociald

Banca Top 10 Romania implementare 1SO027001 2016-2018 Sef de proiect
Banca Top 10 Romania Qudit al sistemului electronic de plati interbancare(04.2015 — 05.2015 [Sef proiect
Bancii (SEP
Banca Top 10 Romania IAuditarea tehnica a Beneficiarului, in calitatea sa [12.2011-01.2012
de operator de date Tn Sistemul Electronic de Plati
(SEP)

Deloitte refers to one or more of Deloitte Touche Tohmatsu Limited, a UK private company limited by guarantee (“DTTL”), its network of member firms, and their related entities.
DTTL and each of its member firms are legally separate and independent entities. DTTL (also referred to as "Deloitte Global") does not provide services to clients. Please see
www.deloitte.com/ro/about to learn more about our global network of member firms.



Deloitte

lAuditarea solutiei de arhivare electronica a
datelor din perimetrul SEP utilizatd de Beneficier,
levaluare care sa acopere aspectele legate de
principiile de securitate privind operatiile asociate
(confidentialitatea, integritatea, protectia datelor
personale, continuitatea serviciilor, controlul
accesului, stocarea datelor).

Marius Vasilescu
Administrator
Deloitte Consultanta SRL

29.10.2021



Anexa 6

CURRICULUM VITAE

-

Rolul propus in cadrul proiectului:
Nume: Marin

Prenume: Dan-Alexandru

Data de nastere: 05.02.1987

Stare civila: casatorit

Nivelul Educational: Master Tn domeniul Securitatea sistemelor informatice si a
retelelor informationale

Institutia Diploma obtinuta si nivelul de scolarizare:

(de la Data — la Data)

Universitatea Titu Maiorescu Bucuresti IAdeverinta master in domeniul Securitatea sistemelor

(2019-2021) informatice si a retelelor informationale
Universitatea Politehnica Bucuresti (2006- |Diploma de Licenta (inginer in domeniul Stiinte ingineresti
2010) aplicate)

7. Limbi stiute: se indica nivelul de competenta pe scaradela 11a 5 (1 - avansat;
2 -foarte bine; 3 — bine; 4 - satisfacator; 5 - incepator)

Limba Citit Vorbit Scris
Engleza 1 1 1

8.  Membru al unor corpuri/asociatii profesionale: -

9. Alte aptitudini: Medii Linux si Windows, programare Tn cele mai comune limbaje
(Python, PHP, Bash, Powershell), teste de penetrare a retelelor si aplicatiilor (web si
mobile), activitati de tip reconnaissance si threat intelligence, cunoasterea
frameworkului Metasploit, testare retele wireless.

10. Pozitia profesionalia actualid: Specialist Lead

11. Vechimea la locul actual de munca: 4 ani si 8 luni

12. Calificari relevante pentru proiect: OSCP, OSWP, OSCE, OSWE, OSEP (Offensive
Security), GMOB (SANS) si Pentest+(CompTIA) in domeniul Pentest.

13.  Experienta specifica in proiecte (conform criteriilor din documentele

delicitatie):
Titlul proiectului/ Principalele De la data — pana la Atributii in cadrul
Beneficiarul activitati ale data (zi/luna/an) proiectului/Rolul (functia)in
Proiectului proiectului cadrul proiectului
ING Bank Romania Testarea mai multor ~ [2017- Efectuarea testelor si elaborarea
software si fluxuri de rapoartelor finale - Senior
tip end to end pentru Consultant, Specialist Lead
identificarea de
vulnerabilitati ale
aplicatiilor sau ale
proceselor in sine.




Banca Transilvania

Testarea de penetrare
efectuate in cadrul
retelei interne a
beneficiarului.

05.2019-10.2019

Efectuarea testelor si elaborarea
rapoartelor finale - Senior
Consultant

Banca Nationala a
Romaniei

Activitati de tip Red-
Team bazat pe
culegerea de informatii
despre Banca Nationald
a Romaniei / colectarea
de informatii despre
infrastructura tinta si
angajati, colectarea de
informatii despre
locatiile fizice 1n care
fisi desfasoara
activitatea clientul,
efectuarea de atacuri de
tip inginerie sociala

06/2020 - 10/2020

Efectuarea testelor si elaborarea
raportului final — Specialist Lead

ING Bank Romania

Activitati de tip Red-
Team bazat pe
culegerea de informatii
despre ING Bank
Romania / colectarea de
informatii despre
infrastructura tinta si
angajati, colectarea de
informatii despre
locatiile fizice in care
fisi desfasoara
activitatea clientul,
efectuarea de atacuri de

tip inginerie sociald

10/2020 — 11/2020

Efectuarea testelor si elaborarea
raportului final — Specialist Lead




14. Experienta profesionala

De la data — panala
data

Locatia

Operatorul
economic/Angaj
atorul

Pozitia

Descrierea principalelor atributii

09.2019

Bucuresti

Deloitte Romania

Specialist
Lead

Penetration Testing pentru:

- Aplicatii web

- Infrastructuri (retea, sisteme de operare, Wi-
Fi)

- Dezvoltare PoC (Proff of Concept) pentru
vulnerabilitatile descoperite

- OSINT (Open-Source Intelligence)

- Dezvoltare software pentru proiecte redteam

03.2017 — 09.2019

Bucuresti

Deloitte Romania

Senior
Consultant

Penetration Testing pentru:

- Aplicatii web

- Infrastructuri (retea, sisteme de operare, Wi-
Fi)

- Dezvoltare PoC (Proff of Concept) pentru
vulnerabilitatile descoperite

10.2008-03.2017

Bucuresti

Pilotonline

Programat
or/Adminis
trator retea

Programare :

Aplicatii Web

Librarii C/C++

- PL/SQL

- Bash

Administrare :

- Siteme de operare

- Baze de date

- Email

- Aplicare Patch Securitate

15. Alte informatii relevante:

16. Anexe (copii dupd diplome, certificate, referinte etc.)

Nume prenume si semndtura. Marin Dan-Alexandru

Semnatura autorizata a reprezentantului firmei Ofertante: Lilia Colin, reprezentant imputernicit
Deloitte Consultanta S.R.L.

Data (ziua/luna/anul) 29.10.2021

Andrei Ionescu, Administrator

Deloitte Consultanta SRL




’Dan-Alexandru Marin

has successfully completed the \
requirements to be recognized as

//CongnA\

PenTest+

SRTIFIED ©

\N

COMP001021892959

CANDIDATE ID
July 22, 2021

CERTIFICATION DATE
EXP DATE: 07/22{2024

TODD THIBODEAUX, PRESIDENT & CEO

Code: XWSFWTSF9KB11C3M
Verify at: http://verify.CompTIA.org
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GIAC presents this certification to:

Dare-Aleacarndrw Marin

who has met the necessary requirements and demonstrated
a mastery of the subject matter and security skills to earn the

GIAC MOBILE DEVICE SECURITY ANALYST - GMOB

Received on this date  2018/6/4  and valid through  2022/6/30

Analyst number: 1054 #‘ﬂ .
Geff Frisk, Tirector

{zlobal flnfuﬁﬂntioﬂ Agsurance Cmiﬂenﬂan




p——— p——

,“/—M\‘_—’——« :_——l——‘ |*_\.‘ ‘—b
UFFENSIVE
security

THIS IS TO ACKNOWLEDGE THAT

Dan-Alexandru Marin

IS CERTIFIED AS AN

OSCE

(Offensive Security Certified Expert)

AND HAS SUCCESSFULLY COMPLETED ALL REQUIREMENTS AND
CRITERIA FOR SAID CERTIFICATION THROUGH EXAMINATION
ADMINISTERED BY OFFENSIVE SECURITY.

THIS CERTIFICATION, EARNED ON

Certified since 11/2017

P
Malti Aharoni
PRESIDENT AND CTO




UFFENSIVE
security

THIS IS TO ACKNOWLEDGE THAT

Dan-Alexandru Marin

IS CERTIFIED AS AN

OSCP

(Offensive Security Certified Professional)

AND HAS SUCCESSFULLY COMPLETED ALL REQUIREMENTS AND
CRITERIA FOR SAID CERTIFICATION THROUGH EXAMINATION
ADMINISTERED BY OFFENSIVE SECURITY.

THIS CERTIFICATION, EARNED ON

11th of February 2017

Madti Aharoni
PRESIDENT AND CTO




SEGUFImY

THIS IS TO ACKNOWLEDGE THAT

Dan-Alexandru Marin

IS CERTIFIED AS AN

OSEP

(Offensive Security Experienced Penetration Tester)
AND HAS SUCCESSFULLY COMPLETED ALL REQUIREMENTS AND
CRITERIA FOR SAID CERTIFICATION THROUGH EXAMINATION

ADMINISTERED BY OFFENSIVE SECURITY.

24th of March 2021

Mot Anarews
Mati Aharoni

ate may be verified by contacting orders@offensive-security. com using the certificate hoders student ID: OSEP-36542




UFFENSIVE
security

THIS IS TO ACKNOWLEDGE THAT

Dan-Alexandru Marin

IS CERTIFIED AS AN

OSWE

{Offensive Security Web Expert)
AND HAS SUCCESSFULLY COMPLETED ALL REQUIREMENTS AND
CRITERIA FOR SAID CERTIFICATION THROUGH EXAMINATION
ADMINISTERED BY OFFENSIVE SECURITY.

THIS CERTIFICATION, EARNED ON

19th of December 2020

)\/( q‘*‘l‘ Ao,
Mati Aharoni

This certificate may be verified by contacting orders@offensive-security.com using the certificate holders student ID: OS-AWAE-37700




UFFENSIVE
security

THIS IS TO ACKNOWLEDGE THAT

Dan-Alexandru Marin

IS CERTIFIED AS AN

OSWP

(Offensive Security Wireless Professional)

AND HAS SUCCESSFULLY COMPLETED ALL REQUIREMENTS AND
CRITERIA FOR SAID CERTIFICATION THROUGH EXAMINATION
ADMINISTERED BY OFFENSIVE SECURITY.

THIS CERTIFICATION, EARNED ON

10th of May 2019

|V q‘F\ Ahovon,
Mati Aharoni




- Deloitte Consultanta SRL
The Mark Tower
82-98 Grivitei Road

District 1, 010735
Bucharest, Romania

Tel: +4021222 1661
Fax: +40 21222 16 60
www.deloitte.ro

RECOMANDARE DAN MARIN

Subsemnatul, Andrei lonescu, reprezentant legal al Deloitte Consultanta SRL, confirm ca dl Dan Marin este
angajatul Deloitte Romania din martie 2017, ocupand in prezent pozitia de specialist lead.

Din martie 2017 — prezent, Dan Marin a fost implicat in misiuni de penetrare, threat intelligence si red-
team testing.

Selectie proiecte:

Titlul proiectului/ Principalele De la data — pana la Atributii n cadrul
Beneficiarul activitati ale data (zi/luna/an) proiectului/Rolul (functia)in
Proiectului proiectului cadrul proiectului
ING Bank Romania Testarea mai multor  [2017- Efectuarea testelor si elaborarea
software si fluxuri de rapoartelor finale - Senior
tip end to end pentru Consultant, Specialist Lead

identificarea de

vulnerabilitdti ale
aplicatiilor sau ale
proceselor Tn sine.

Banca Transilvania Testarea de penetrare  [05.2019-10.2019 Efectuarea testelor si elaborarea
efectuate in cadrul rapoartelor finale - Senior
retelei interne a Consultant
beneficiarului.
Banca Nationala a Activitati de tip Red-  [06/2020 - 10/2020 Efectuarea testelor si elaborarea
Romaniei 'Team bazat pe raportului final — Specialist Lead

culegerea de informatii
despre Banca Nationala
a Romaniei / colectarea
de informatii despre
infrastructura tinta si
angajati, colectarea de
informatii despre
locatiile fizice in care
isi desfdsoara
activitatea clientul,
efectuarea de atacuri de
tip inginerie sociald
ING Bank Romania Activitati de tip Red-  |10/2020 — 11/2020 Efectuarea testelor si elaborarea
'Team bazat pe raportului final — Specialist Lead
culegerea de informatii
despre ING Bank
Romania / colectarea de
informatii despre
infrastructura tinta si

Deloitte refers to one or more of Deloitte Touche Tohmatsu Limited, a UK private company limited by guarantee (“DTTL”), its network of member firms, and their related entities.
DTTL and each of its member firms are legally separate and independent entities. DTTL (also referred to as "Deloitte Global") does not provide services to clients. Please see
www.deloitte.com/ro/about to learn more about our global network of member firms.
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angajati, colectarea de
informatii despre
locatiile fizice in care
isi desfasoara
activitatea clientul,
efectuarea de atacuri de
tip inginerie sociald

29.10.2021

Andrei lonescu
Administrator
Deloitte Consultanta SRL




To Whom It May Concern
Dear Sir or Madam,

This letter is my personal recommendation for Marin Dan Alexandru. I have been
Dan’s direct manager from October 2008 to March 2017. During this time he acted
as Programmer, Network Administrator and Security Engineer.

His main responsibilities were:

e Developing applications using proprietary framework (Oracle JDEdwards);

e Debugging and optimizing existing applications;

e Developing web services used to integrate ERP software with client
applications;

e Developing Oracle Database objects (11g,12c);

e Managing virtual machines;

e Managing client databases (backup, restore and tuning of Oracle databases);

e Creating J2EE applications using ADF framework for Oracle Weblogic Server;

e Offering technical support to business analysts;

e Interact with the IT department of clients offering support and solutions
regarding the applications;

e Managing the internal computer network (VLAN, SAN, VM, DB, Application
Servers, VPN, DNS and EMail services);

e Performing white-hat penetration testing activities on company network and
developed applications;

e Create & maintain technical documentation.

Dan has a strong IT knowledge base and a passion for ethical hacking. Faced with a
challenge in this area, he will put in all his effort to solving it.

I highly recommend Dan to any company that would want to enrich their team with
the drive, knowledge and professionalism that he has to offer in the areas of
Programming, Infrastructure Administration or Information Security / Ethical
Hacking.

Sincerely,

Danut Gaciu
Pilot Online
CEQ .~




Traducere din limba engleza:

Catre persoanele interesate

Stimate domn/Stimata doamna,

Prezenta scrisoare reprezinta recomandarea personala pentru Marin Dan Alexandru. Am
fost managerul direct al lui Dan din octombrie 2008 pana in martie 2017. In aceasta
perioada a detinut pozitia de Programator, Administrator de Retea si Inginer in
Securitate.

Principalele sale responsabilitdti constau in:

. dezvoltarea de aplicatii folosind cadrul protejat de dreptul de proprietate (Oracle
JDEdwards);
devirusarea si optimizarea aplicatiilor existente;
dezvoltarea de servicii web folosite pentru integrarea aplicatiei ERP in aplicatiile
clientului;
dezvoltarea de obiecte in baza de date Oracle (11g, 12c);
gestionarea echipamentelor virtuale;
administrarea bazelor de date ale clientului (copii de siguranta, redresarea si
reglarea bazelor de date Oracle);
crearea de aplicatii J2EE folosind cadrul ADF pentru Serverul Weblogic al Oracle;
oferirea de suport tehnic analistilor de afaceri;
contactul cu departamentul de IT al clientilor si oferirea de asistenta si solutii in
privinta aplicatiilor;

. administrarea retelei interne de calcuilatoare (VLAN, SAN, VM, DB, serverele de
aplicatii, VPN, DNS si servicii de email);

. efectuarea de teste de penetrare de tip white-hat pe retelele companiei si aplicatiile
dezvoltate;

. crearea si pastrarea documentatiei tehnice.

Dan are o baza puternica de cunostinte informatice si o pasiune pentru ethical hacking.
Cand se confrunta cu o provocare, depune toate eforturile pentru a o solutiona.

il recomand cu incredere pe Dan oricdrei societdti care doreste s&-si consolideze echipa
prin pasiunea, cunostintele si profesionalismul de care da dovada in ceea ce priveste
Programarea, Administrarea Infrastructurii sau Securitatea Informatica/Ethical Hacking.

Cu stima,

Danut Gaciu
Pilot Online
Director General

Stampila Pilot Online S.R.L.
Semndaturd indescifrabild

13
Ministerul Juslmeai.%g\/\(/-
8 a

Traducator-Inte-s-et =-ancez
DOBRINESCU IR
Autorizatie nr. 24479
C.IL.F. 25165381

NA
2008
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Anexa 6

CURRICULUM VITAE
Rolul propus in cadrul proiectului:
Nume: Ionica
Prenume: Dragos-George
Data de nastere: 08.10.1990
Stare civila: casatorit

Nivelul Educational: Doctor Tn domeniul CALCULATOARE SI TEHNOLOGIA
INFORMATIEI

Institutia

(de la Data — la Data)

Diploma obtinuta si nivelul de scolarizare:

2021)

Universitatea Politehnica Bucuresti (2015- |Adeverinta doctor in domeniul Calculatoare si Tehnologia

Informatiei

2015)

Universitatea Politehnica Bucuresti (2013- [Diploma de Master (eGovernment)

Universitatea Dunarea de Jos Galati (2009- [Diploma de Licenta (inginer in domeniul Calculatoare si

2013) Tehnologia Informatiei)
7. Limbi stiute: se indica nivelul de competenta pe scara dela1la 5 (1 - avansat;
2 -foarte bine; 3 — bine; 4 - satisfacator; 5 - incepator)
Limba Citit Vorbit Scris
Engleza 1 1 1
Franceza 2 2 3
Spaniola 2 3 3

8.  Membru al unor corpuri/asociatii profesionale: -

9. Alte aptitudini: Medii Linux si Windows, programare Tn cele mai comune limbaje
(Python, PHP, Bash, Powershell), teste de penetrare a retelelor si aplicatiilor (web si
mobile), activitati de tip reconnaissance si threat intelligence, cunoasterea
frameworkului Metasploit, testare retele wireless.

10. Pozitia profesionala actuali: Senior Consultant

11. Vechimea la locul actual de munci: 2 ani si 6 luni

12. Calificari relevante pentru proiect: OSCP, OSWP, OSCE, OSWE (Offensive
Security), eWPTX (eLearnSecurity), GWAPT, GPEN si GXPN (SANS) in domeniul
Pentest and CRTO, eCPTX (eLearnSecurity), ATRTO (SpectreOps) si CRTE
(PentesterLab) in domeniul Red Team

13.  Experienta specifica in proiecte (conform criteriilor din documentele

delicitatie):



Titlul proiectului/ Principalele De la data — pana la Atributii in cadrul
Beneficiarul activitati ale data (zi/luna/an) proiectului/Rolul (functia)in
Proiectului proiectului cadrul proiectului

ING Bank Romania Testarea mai multor ~ [2019- Efectuarea testelor si elaborarea

software si fluxuri de
tip end to end pentru
identificarea de
vulnerabilitati ale
aplicatiilor sau ale
proceselor in sine.

rapoartelor finale - Senior
Consultant

Banca Transilvania

Testarea de penetrare
efectuate in cadrul
retelei interne a
beneficiarului.

05.2019-10.2019

Efectuarea testelor si elaborarea
rapoartelor finale - Senior
Consultant

Banca Nationala a
Romaniei

Activitati de tip Red-
Team bazat pe
culegerea de informatii
despre Banca Nationala
a Romaniei / colectarea
de informatii despre
infrastructura tinta si
angajati, colectarea de
informatii despre
locatiile fizice 1n care
isi desfasoara
activitatea clientul,
efectuarea de atacuri de
tip inginerie sociala

06/2020 - 10/2020

Efectuarea testelor si elaborarea
raportului final - Senior Consultant

ING Bank Romania

Activitati de tip Red-
Team bazat pe
culegerea de informatii
despre ING Bank
Romania / colectarea de
informatii despre
infrastructura tinta si
angajati, colectarea de
informatii despre
locatiile fizice 1n care
fisi desfasoara
activitatea clientul,
efectuarea de atacuri de
tip inginerie sociala

10/2020 — 11/2020

Efectuarea testelor si elaborarea
raportului final - Senior Consultant

Bursa Romana de
Marfuri

Testarea mai multor
software si fluxuri de
tip end to end pentru
identificarea de
vulnerabilitati ale
aplicatiilor sau ale
proceselor in sine.

09/2018-10/2018

Coordonarea si efectuarea testelor,
elaborarea raportului final -
Consultant

Audi Bank Liban

Testarea de penetrare
efectuate in cadrul
retelei interne a

beneficiarului.

09/2017 — 11/2017

Coordonarea si efectuarea testelor,
elaborarea raportului final —
Consultant




14. Experienta profesionala

De la data — panala
data

Locatia

Operatorul
economic/Angaj
atorul

Pozitia

Descrierea principalelor atributii

04.2019 -

Bucuresti

Deloitte Romania

Senior
Consultant

Penetration Testing pentru:

- Aplicatii web

- Infrastructuri (retea, sisteme de operare, Wi-
Fi)

Activitati de tip Social Engineering si Red
Team

02-2019-04.2019

Bucuresti

Secureworks Romania

Senior
Cybersecur
ity Analyst

- Vulnerability Management (Identificarea
vulnerabilitatilor in sisteme critice)

- Raportare catre client

11.2013-02.2019

Bucuresti

Serviciul Roman de
Informatii

Ofiter
Inginer

Penetration Testing :

- Aplicatii Web;

- Infrastructuri critice de retea si WiFi;

- Retele industriale/Sisteme de Control
Industrial: ICS/SCADA,

Exercitii de securitate cibernetica:

- Dezvoltare de scenarii;

- Dezvoltare de infrastructuri virtualizate in
cadrul cdrora se desfasoara exercitiile de
securitate cibernetica;

- Personalizarea Tn mod automatizat a
masinilor virtuale ce fac parte din
infrastructura de exercitiu;

- Monitorizarea infrastructurii de exercitiu.
- Simularea actiunilor ofensive (Red Team
Operations), conform scenariilor ce stau la

baza exercitiilor de securitate cibernetica

15, Alte

informatii

relevante:

(https://cv19.ro/echipa)

Voluntariat

in cadrul

echipei Cyber Volunteers 19

16. Anexe (copii dupd diplome, certificate, referinte etc.)

Nume prenume si semndtura. Dragos lonica

Semnatura autorizata a reprezentantului firmei Ofertante: Lilia Colin, reprezentant imputernicit
Deloitte Consultanta S.R.L.

Data (ziua/luna/anul) 29.10.2021

Andrei Ionescu, Administrator

Deloitte Consultanta SRL
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a mastery of the subject matter and security skills to earn the
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THIS IS TO ACKNOWLEDGE THAT

Dragos lonica

IS CERTIFIED AS A

OSCP

(Offensive Security Certified Professional)

AND HAS SUCCESSFULLY COMPLETED ALL REQUIREMENTS AND CRITERIA
FOR SAID CERTIFICATION THROUGH EXAMINATION ADMINISTERED BY
OFFENSIVE SECURITY.

THIS CERTIFICATION EARNED ON

4th of May 2015

4
e_m.m_mza.ﬂ_mﬂ_m Mati Aharoni

w security PRESIDENT AND CHIEF EXECUTIVE OFFICER

This certificate may be verified by contacting oaman@omm:mzm mmn::q no:._ using the certificale :cama student ID: Om 3‘_ cau.
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THIS IS TO ACKNOWLEDGE THAT

IS CERTIFIED AS AN

OSWP

(Offensive Security Wireless Professional)

AND HAS SUCCESSFULLY COMPLETED ALL REQUIREMENTS AND
CRITERIA FOR SAID CERTIFICATION THROUGH EXAMINATION
ADMINISTERED BY OFFENSIVE SECURITY.

THIS CERTIFICATION, EARNED ON

23rd of March 2019

Matt Ahavrews
Mati Aharoni

This certificate may be verified by contacting orders@offensive-security.com using the certificate holders student ID: OS-BWA-021882



- Deloitte Consultanta SRL
The Mark Tower
82-98 Grivitei Road

District 1, 010735
Bucharest, Romania

Tel: +4021222 1661
Fax: +40 21222 16 60
www.deloitte.ro

RECOMANDARE DRAGOS IONICA

Subsemnatul, Andrei lonescu, reprezentant legal al Deloitte Consultanta SRL, confirm ca dl Dragos lonica
este angajatul Deloitte Romania din apriie 2019, ocupand in prezent pozitia de senior consultant

Din aprilie 2019 — prezent, Dragos lonica a fost implicat in misiuni de penetrare, dupa cum rezulta din
selectia de proiecte de mai jos.

Selectie proiecte:

Titlul proiectului/ Principalele activitati De la data — pana la| Atributii in cadrul
Beneficiarul Proiectului| aleproiectului data (zi/lund/an) proiectului/Rolul (functia)in cadrul
proiectului
ING Bank Romania Testarea mai multor software si 2019- Efectuarea testelor si elaborarea
fluxuri de tip end to end pentru rapoartelor finale - Senior Consultant

identificarea de vulnerabilitati ale
aplicatiilor sau ale proceselor in

sine.
Banca Transilvania Testarea de penetrare efectuate in |05.2019-10.2019 Efectuarea testelor si elaborarea
cadrul retelei interne a rapoartelor finale - Senior Consultant

beneficiarului.
Banca Nationala a Romaniei |Activitati de tip Red-Team bazat pe [06/2020 - 10/2020 Efectuarea testelor si elaborarea
culegerea de informatii despre raportului final - Senior Consultant
Banca Nationald a Romaniei /
colectarea de informatii despre
infrastructura tinta si angajati,
colectarea de informatii despre
locatiile fizice Tn care Tsi desfasoara
activitatea clientul, efectuarea de
atacuri de tip inginerie sociald

ING Bank Romania Activitati de tip Red-Team bazat pe [10/2020-11/2020 Efectuarea testelor si elaborarea
culegerea de informatii despre ING raportului final - Senior Consultant
Bank Romania / colectarea de
informatii despre infrastructura
tinta si angajati, colectarea de
informatii despre locatiile fizice Tn
care Tsi desfasoara activitatea
clientul, efectuarea de atacuri de tip
inginerie sociala

29.10.2021

Andrei lonescu '\
Administrator /) A

Deloitte Consultanta SRl W™ ¢

Deloitte refers to one or more of Deloitte Touche Tohmatsu timited, a UK private company limited by guarantee (“DTTL”), its network of member firms, and their related entities.
DTTL and each of its member firms are legally separate and independent entities. DTTL (also referred to as "Deloitte Global") does not provide services to clients. Please see
www.deloitte.com/ro/about to learn more about our global network of member firms.



Anexa 6

CURRICULUM VITAE
1. Rolul propus in cadrul proiectului:
2. Nume: Mocanu
Prenume: Cristian

Data de nastere: 1984.10.07

Stare civila: casatorit

6. Nivelul Educational:

Institutia Diploma obtinuta si nivelul de scolarizare:

(de la Data - la Data)

IAcademia de Studii Economice, Master in Securitatea informatica
Facultatea de Cibernetica
2009-2011
Universitatea Politehnica, Facultatea Diploma de licenta in domeniul ,Inginerie Electrica”
de Inginerie Electrica si Calculatoare [specializarea ,Inginerie electrica si calculatoare”
in limba Engleza, Bucuresti.
2003-2008

7. Limbi stiute: se indica nivelul de competenta pe scaradela1la5 (1 - avansat; 2 -

foarte bine; 3 — bine; 4 - satisfacator; 5 - Incepator)

Limba Citit Vorbit Scris
Romana 1 1 1
Engleza 1 2 2

8. Membru al unor corpuri/asociatii profesionale: nu

9. Alte aptitudini: Linux Expert, programare python, bash, php, penetration testing,
cunoasterea frameworkului Metasploit, testare retele wireless

10. Pozitia profesionald actuald: Specialist Lead
11. Vechimea la locul actual de munca:4 ani si 2 luni

12. Calificari relevante pentru proiect: OSEP | OSWE | OSCE | OSCP | LPT | RHCE |
ECSA | CEH(Master) | GPEN | CompTIA Security+ Pentest+ CNVP | RHCSA | Red
Hat Certified Specialist (RHCS) in Security: Linux

13.  Experienta specifica in proiecte (conform criteriilor din documentele de

licitatie):
Titlul proiectului/ | Principalele De la data - pana la Atributii In cadrul
Beneficiarul activitati ale data (zi/luna/an) proiectului/Rolul (functia)
Proiectului proiectului in cadrul proiectului
Banca Nationala a Teste de penetrare 11/2017 - 12/2017 Coordonarea si efectuarea
Romaniei (BNR infrastructura, aplicatii testelor, elaborarea raportului
si sisteme (Regis, Safir, final / Consultant Senior
SWIFT Network, etc)
Bursa de Valori Teste de penetrare 04/2019 - 04/2019 Coordonarea si efectuarea
Bucuresti aplicatii testelor, elaborarea raportului
final / Consultant Senior
Penetration Testing for [Teste de penetrare 05/2019 - 10/2019 Coordonarea si efectuarea




Banca Transilvania

infrastructura, aplicatii
Si sisteme

testelor, elaborarea raportului
final / Consultant Senior

Transfond

Teste de penetrare
aplicatii

10/2019 - 11/2019

Coordonarea si efectuarea
testelor, elaborarea raportului
final / Consultant Senior

Depozitarul Central

Teste de penetrare
aplicatii

04/2020 - 05/2020

Coordonarea si efectuarea
testelor, elaborarea raportului
final / Consultant Senior

Red Teaming for BNR

IActivitati de tip red
[Teaming

06/2020 - 10/2020

Coordonarea si efectuarea
testelor, elaborarea raportului
final / Consultant Senior

Red Teaming pentru
ING Bank

IActivitati de tip Red
[Teaming

10/2020 - 11/2020

Coordonarea si efectuarea
testelor, elaborarea raportului
final / Consultant Senior

Penetration Testing
pentru ING Bank
Romania

Teste de penetrare
infrastructura, aplicatii
Si sisteme

2017 - prezent

Coordonarea si efectuarea
testelor, elaborarea raportului
final / Consultant Senior

14. Experienta profesionala

Deladata-pana | Locatia Operatorul Pozitia | Descrierea principalelor atributii
la data economic/Angaj
atorul
2021 - prezent Romania  [Deloitte Consultanta [Specialist [Penetration Testing pentru:
Lead - Aplicatii web
- Infrastructuri (retea, sisteme de
operare)
- Activitati de tip Social Engineering si
Red Team
2017 - 2021 Romania  |Deloitte Consultanta |Consultant [Penetration Testing pentru:
Senior - Aplicatii web
- Infrastructuri (retea, sisteme de
operare)
- Activitati de tip Social Engineering si
Red Team
2009 - 2017 Romania  |JANCOM Expert - Administrare servere si echipamente
Infrastruct de retea
ura si - Configurare, hardenizare echipamante
Sisteme din punct de vedere al securitatii
- Teste de securitate




15. Alte informatii relevante

Descoperirea
Exposures(CVE)
[ ]

16. Anexe (copii dup

Nume prenume si semndtu

urmatoarelor vulnerabilitati Common Vulnerabilities and

(17)CVE-2020-15352 - XXE - Pulse Secure VPN

(16)CVE-2020-14026 - CSV Injection - Ozeki NG SMS Gateway
(15)CVE-2020-14025 - Cross Site Request Forgery (CSRF) - Ozeki NG SMS
Gateway

(14)CVE-2020-14024 - Cross Site Scripting (XSS) - Ozeki NG SMS Gateway
(13)CVE-2020-14023 - Server Side Request Forgery - Ozeki NG SMS Gateway
(12)CVE-2020-14022 - File upload leading to RCE - Ozeki NG SMS Gateway
(11)CVE-2020-12880 - Source Code Disclosure - Pulse Secure VPN
(10)CVE-2020-9004 - Authorization Bypass - Wowza
(9)CVE-2019-18822-Local Privilege Escalation-ZoomCallRecording
(8)CVE-2019-18223-XSS-ZoomCallRecording

(7)CVE-2019-7656-Local Privilege Escalation-Wowza
(6)CVE-2019-7655-XSS-Wowza

(5)CVE-2019-7654-CSRF-Wowza

(4)CVE-2018-17288-XSS-Kofax

(3)CVE-2018-17169-XXE-PrinterON

(2)CVE-2018-17167-XSS-PrinterON

(1)CVE-2018-17168-CSRF-PrinterON

d diplome, certificate, referinte etc.)

L

ra Cri

pe Mocanu

Semndtura autorizatd a reprezentantului firmei Ofertante: Lilia Colin, representant
imputernicit Deloitte Consultanta S.R.L.

Data (ziua/luna/anul) 29.10.2021

Andrei Ionescu, Administrator

Deloitte Consultanta SRL




CERTIFICATION NUMBER
ECC6807145932

™

CEH

Certlfled Ethical Hacker

MASTER

THIS IS TO ACKNOWLEDGE THAT

Cristian Mocanu

HAS SUCCESFULLY COMPLETED ALL REQUIREMENTS AND CRITERIA
TO BECOME AN EC-COUNCIL CERTIFIED ETHICAL HACKER MASTER)

ISSUE DATE: 22 July, 2019 EXPIRY DATE: 21 July, 2022

EC-Council >

Sanjay Bavisi, President



_ | ETHICAL
CEH| LACKER

PRACTICAL

THIS IS TO ACKNOWLEDGE THAT

Cristian Mocanu

IS AWARDED THE "CERTIFIED ETHICAL HACKER (PRACTICAL)" CERTIFICATION
FOR COMPLETING THE RIGOROUS CHALLENGES GIVEN IN THE STIPULATED TIME.

ISSUE DATE: 22 July, 2019 EXPIRY DATE: 21 July, 2022

CERTIFICATION NUMBER
ECC6241537809

EC-Council o

Sanjay Bavisi, President
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- Deloitte Consultanta SRL
The Mark Tower
82-98 Grivitei Road

District 1, 010735
Bucharest, Romania

Tel: +4021222 1661
Fax: +40 21222 16 60
www.deloitte.ro

RECOMANDARE CRISTIAN MOCANU

Subsemnatul, Andrei lonescu, reprezentant legal al Deloitte Consultanta SRL, confirm ca dl Cristian Mocanu
este angajatul Deloitte Romania din anul 2017, ocupand in prezent pozitia de senior consultant

Din 2017 — prezent, Cristian Mocanu a fost implicat in misiuni de teste de penetrare si red team testing,
dupa cum rezulta din selectia de proiecte de mai jos.

Selectie proiecte:

Titlul proiectului/ Principalele De la data — pana ladata | Atributii Tn cadrul
Beneficiarul activitati ale (zi/lund/an) proiectului/Rolul (functia)in
Proiectului proiectului cadrul proiectului
Banca Nationala a Teste de penetrare 11/2017 —12/2017 Coordonarea si efectuarea testelor,
Romaniei (BNR) infrastructura, aplicatii si elaborarea raportului final / Consultant
sisteme (Regis, Safir, Senior
SWIFT Network, etc)
Bursa de Valori Bucuresti [Teste de penetrare 04/2019 — 04/2019 Coordonarea si efectuarea testelor,
aplicatii elaborarea raportului final / Consultant
Senior
Penetration Testing for ~ [Teste de penetrare 05/2019 — 10/2019 Coordonarea si efectuarea testelor,
Banca Transilvania infrastructura, aplicatii si elaborarea raportului final / Consultant
sisteme Senior
Transfond Teste de penetrare 10/2019-11/2019 Coordonarea si efectuarea testelor,
aplicatii elaborarea raportului final / Consultant
Senior
Depozitarul Central Teste de penetrare 04/2020 — 05/2020 Coordonarea si efectuarea testelor,
aplicatii elaborarea raportului final / Consultant
Senior
Red Teaming for BNR Activitati de tip red 06/2020 — 10/2020 Coordonarea si efectuarea testelor,
Teaming elaborarea raportului final / Consultant
Senior
Red Teaming pentru ING |Activitati de tip Red 10/2020-11/2020 Coordonarea si efectuarea testelor,
Bank Teaming elaborarea raportului final / Consultant
Senior
Penetration Testing pentru(Teste de penetrare 2017 - prezent Coordonarea si efectuarea testelor,
ING Bank Romania infrastructura, aplicatii si elaborarea raportului final / Consultant
sisteme Senior

29.10.2021

Andrei lonescu
Administrator 70
Deloitte Consultanta SRL

Deloitte refers to one or more of Deloitte Touche Tohmatsu Limited, a UK private company limited by guarantee (“DTTL”), its network of member firms, and their related entities.
DTTL and each of its member firms are legally separate and independent entities. DTTL (also referred to as "Deloitte Global") does not provide services to clients. Please see
www.deloitte.com/ro/about to learn more about our global network of member firms.



AN COM 2 Delea Noua Shieet. Bucharest 3, 030925.Romania
Phone: +40 372 845 400/ +40 372 845 454. Fax: +40 372 845 402

National Authornity foc Management and
Regutation in Cammmnations o Romama E-mail: ancom@ancom.org.ro. Wehsite: www.ancom.org.ro

To Whom It May Concern

Dear Sir or Madam,

This letter is my personal recommendation for Mocanu Cristian George. I have been
Cristian’s manager from September 2009 to August 2017. During this time he acted as
Infrastructure and Systems Expert for ANCOM.

His main responsibilities were:

e Administrating and taking care of security for most of Linux servers installed;

e Configuring and administrating 802.1x authentications on all physical ports and on
wireless infrastructure;

e Responsible for configuration and administration of a large network geographically
distributed in all Romania (over 300 network equipment units);

e Maintaining a high level of security by enforcing internal security policies on devices
(strong password, changing regularly, latest encryption for our VPN Tunnels,
patching Linux servers, maintaining INTERNAL and DMZ ACLs and so on);

¢ Responsible for the main office CCTV system;

o Constantly penetration testing of organization assets (intranet and www sites,
servers) to check for loopholes;

¢ Responsible for maintaining and operating of our Cisco ISE servers.

Cristian has a strong IT knowledge base and a passion for ethical hacking.
I highly recommend Cristian to any company that would want a valuable team member in
the areas of IT Administration and Cyber Security.

Sincerely, A
Name: Virgilius Stanciulescu . // :
Position: Director, IT Division & Data Protection

(.
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Traducere din limba engleza:

Sigla ANCOM Antet ANCOM

Cétre persoanele interesate

Stimate domn/Stimata doamna,

Prezenta scrisoare reprezintd recomandarea personald pentru Mocanu Cristian George.
Am fost managerul lui Cristian din septembrie 2009 panad in august 2017. In aceasta
perioada a detinut pozitia de Expert ANCOM in Infrastructura si Sisteme.

Principalele sale responsabilitati constau in:

administrarea si mentinerea securitatii majoritatii serverelor Linux instalate;
configurarea si administrarea autentificarilor 802.1x pe toate porturile fizice si pe
infrastructura wireless;

. configurarea si administrarea unei retele vaste distribuita pe intreg teritoriul
Romaniei (peste 300 de unitati de echipamente de retea);

o mentinerea unui nivel inalt de securitate prin intarirea politicilor interne de
securitate pe dispozitive (parole puternice, schimbarea periodica a parolelor, cel
mai nou mod de criptare pentru tunelele VPN, crearea de patch-uri pentru
serverele Linux, intretinerea ACL-urilor INTERN si DMZ, etc.);
responsabil cu sistemul CCTV al sediului central;
efectuarea periodica de teste de penetrare pentru bunurile organizatiei (intranet si
site-uri web, servere) pentru a verifica existenta vulnerabilitatilor;

. responsabil cu intretinerea si functionarea serverelor Cisco ISE ale asociatiei.

Cristian are o baza puternica de cunostinte informatice si o pasiune pentru ethical
hacking.

il recomand cu incredere pe Cristian oricarei societdti care isi doreste un membru
valoros in echipa sa in ceea ce priveste administrarea sistemelor informatice si
securitatea cibernetica.

Cu stim3,

Nume: Virgilius Stanciulescu

Functie: Director, Divizia IT si Protectia Datelor
Semnéturd indescifrabild

Ninisterul Justitier

Traducalcr-l~te-s-e: =-anieza-FAgi
DOBRINESCU IRTNA,
Autorizatie nr. 24479.2008

CI.F 25185381
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