
Anexa 5 
 

LISTA EXPERŢILOR CHEIE PROPUŞI PENTRU IMPLEMENTAREA CONTRACTULUI 

Operator economic, 
Deloitte Consultanta S.R.L. 

 
 

Nr. 

crt. 

 
Nume şi 

prenum e 

 
Poziţia 

propus ă 

Experienţa 

de muncă în 

domeniul 

solicitat 

Experienţă 

de muncă 

în 

organizaţie 

Experienţă  în 

domeniul bancar 

Experienţă  în 

domeniul 

băncilor 

centrale 

 
Limbi 

ştiute 

1 Adrian Ifrim Manager de 
proiect  

10 ani 5 ani Teste de securitate 
efectuate pe multiple 
aplicații din domeniul 
bancar (aprox. 200 
aplicații) 

Teste de securitate 
efectuate asupra 
infrastructurii Băncii 
Naționale a României 

Română, 
Engleză, 
Franceză 
Germana 

2 Andrei 
Ionescu  

Expert Șef 
securitate 
sisteme 
informatice 

15 ani  15 ani  Teste de securitate 
efectuate pe multiple 
aplicații din domeniul 
bancar (peste 30 de 
aplicatii) 

Teste de securitate 
efectuate asupra 
infrastructurii Băncii 
Naționale a României 

Română, 
Engleză, 

3 Dragos Ionica Expert testare 
securitate 
infrastructură 
rețea 

8 ani 2 ani și 6 luni Teste de securitate 
efectuate pe multiple 
aplicații din domeniul 
bancar (aprox. 30 
aplicații) 

Teste de securitate 
efectuate asupra 
infrastructurii Băncii 
Naționale a României 

Română, 
Engleză, 
Franceză 

4 Cristian 
Mocanu 

Expert testare 
securitate 
sisteme 
informatice 

11 ani 4 ani si 2 luni Teste de securitate 
efectuate pe multiple 
aplicații din domeniul 
bancar (aprox. 30 
aplicații) 

Teste de securitate 
efectuate asupra 
infrastructurii Băncii 
Naționale a României 

Română, 
Engleză, 

5 Dan Marin Expert testare 
securitate 
sisteme 
informatice și 
infrastructurilor 
de tip WiFi 

4 ani 4 ani si 8 luni Teste de securitate 
efectuate pe multiple 
aplicații din domeniul 
bancar (aprox. 30 
aplicații) 

Teste de securitate 
efectuate asupra 
infrastructurii Băncii 
Naționale a României 

Română, 
Engleză, 

 
Anexez la declaraţie CV-urile personalului propus pentru îndeplinirea contractului de 

achiziţie publică, precum şi documentele justificative în susţinerea fiecăruia dintre CV-uri. 

 

Data completării : 29.10.2021 
 

Operator economic Deloitte Consultanta SRL 

Lilia Colin, reprezentant imputernicit 

 

Andrei Ionescu, administrator 

Deloitte Consultanta SRL 



Anexa 7 

 

DECLARAŢIE PRIVIND DISPONIBILITATEA MEMBRILOR ECHIPEI 

pe parcursul contractului de prestări de 

servicii, ce prezintă obiectul procedurii de 

achiziţie 

 
Operator economic 

Deloitte Consultanta S.R.L. 

 

Subsemnata, Lilia Colin, reprezentant împuternicit al Deloitte Consultanta S.R.L., Calea 
Grivitei nr 84-98 si 100-102, cladirea the Mark, etajele 6, 10 si 14, sector 1, Bucuresti, 
cod postal 010735, Romania, în calitate de Ofertant la procedura de atribuire a 
contractului de achiziţie publică  având ca obiect Servicii de evaluare și de analiză a 
asigurării calității sistemelor (servicii de testare a securității sistemului informatic al 
BNM), organizată de Banca Naţională a Moldovei, declar pe propria răspundere, sub 
sancţiunea excluderii din procedura de atribuire şi a sancţiunilor aplicate falsului în 
declaraţii, următoarele: 

• membrii echipei vor fi disponibili pentru a asigura prezenţa locală în Republica 

Moldova pe parcursul proiectului, atunci când aceasta va fi necesar; 

• membrii echipei vor fi asiguraţi până la finalizarea contractului; 

• în cazul dacă va fi necesară schimbarea unui membru din echipă, această 

schimbare va fi efectuată după coordonarea şi acceptul în scris al BNM. 

 
Data : 29 octombrie 2021 

 

Lilia Colin, în calitate de reprezentant imputernicit, 

legal autorizat sa semnez oferta pentru şi în numele Deloitte Consultanta SRL 

 

 

 

 

Andrei Ionescu, administrator 

Deloitte Consultanta SRL 
 



 

 

Anexa 6 

 

CURRICULUM VITAE 

1. Rolul propus în cadrul proiectului: 

2. Nume: Ifrim 

3. Prenume: Adrian-Ioan 

4. Data de naștere: 03.12.1986 

5. Stare civilă: căsătorit 

6. Nivelul Educaţional: Master în domeniul Securitatea sistemelor informatice si a 

retelelor informationale 
 

Instituţia 

(de la Data – la Data) 

Diplomă obţinută şi nivelul de şcolarizare: 

Universitatea Politehnica Bucuresti (2009-

2016) 

Adeverinta master in domeniul Securitatea Reţelelor 

Informatice Complexe 

Universitatea Politehnica Bucuresti (2005-

2009) 

Diploma de Licenta (inginer in domeniul Stiinte ingineresti 

aplicate) 

7. Limbi ştiute: se indică nivelul de competenţă pe scară de la 1 la 5 (1 – avansat; 

2 - foarte bine; 3 – bine; 4 – satisfăcător; 5 - începător) 
 

Limba Citit Vorbit Scris 

Engleză 1 1 1 

Franceza 5 5 5 

Germana 5 5 5 

8. Membru al unor corpuri/asociaţii profesionale: - 

9. Alte aptitudini: Medii *nix și Windows, BSD, mainframe, programare în cele mai 
comune limbaje (Python, PHP, Bash, Powershell), teste de penetrare a rețelelor și 
aplicațiilor (web și mobile, infrastructura), activitati de tip reconnaissance si threat 
intelligence, cunoașterea frameworkului Metasploit, testare rețele wireless. 

10. Poziţia profesională actuală: Specialist Lead 

11. Vechimea la locul actual de muncă: 4 ani si 8 luni 

12. Calificări relevante pentru proiect: OSCP, OSWP, OSCE, SSCP si 

Pentest+(CompTIA) in domeniul Pentest. 

13.  Experienţa specifică în proiecte (conform criteriilor din documentele 

de licitaţie): 
 

Titlul proiectului/ 

Beneficiarul 

Proiectului 

Principalele 

activităţi ale 

proiectului 

De la data – până la 

data (zi/lună/an) 

Atribuţii în cadrul 

proiectului/Rolul (funcția) în 

cadrul proiectului 

ING Bank Romania Testarea mai multor 

software și fluxuri de 

tip end to end pentru 

identificarea de 

2017- Efectuarea testelor si elaborarea 

rapoartelor finale - Senior 

Consultant, Specialist Lead 



 

 

vulnerabilități ale 

aplicațiilor sau ale 

proceselor în sine. 

Banca Transilvania Testarea de penetrare 

efectuate in cadrul 

retelei interne a 

beneficiarului. 

05.2019-10.2019 Efectuarea testelor si elaborarea 

rapoartelor finale - Senior 

Consultant  

Banca Nationala a 

Romaniei 

Activitati de tip Red-

Team bazat pe 

culegerea de informatii 

despre Banca Națională 

a României / colectarea 

de informații despre 

infrastructura țintă și 

angajați, colectarea de 

informații despre 

locațiile fizice în care 

își desfășoară 

activitatea clientul, 

efectuarea de atacuri de 

tip inginerie socială 

06/2020 - 10/2020 Efectuarea testelor si elaborarea 

raportului final – Specialist Lead  

ING Bank Romania Activitati de tip Red-

Team bazat pe 

culegerea de informatii 

despre ING Bank 

Romania / colectarea de 

informații despre 

infrastructura țintă și 

angajați, colectarea de 

informații despre 

locațiile fizice în care 

își desfășoară 

activitatea clientul, 

efectuarea de atacuri de 

tip inginerie socială 

10/2020 – 11/2020 Efectuarea testelor si elaborarea 

raportului final – Specialist Lead  

  



 

 

14. Experienţa profesională 
 

De la data – până la 

data 

Locaţia Operatorul 

economic/Angaj 

atorul 

Poziţia Descrierea principalelor atribuţii 

08.2019-present București Deloitte Romania Manager 

Senior 
Penetration Testing pentru: 

- Aplicații web 

- Infrastructuri (rețea, sisteme de operare, Wi-

Fi) 

- Dezvoltare PoC (Proff of Concept) pentru 

vulnerabilitatile descoperite 

- OSINT (Open-Source Intelligence) 

- Dezvoltare software pentru proiecte redteam 

Management proiecte Cyber Security 

07.2017 – 08.2019  Bucuresti Deloitte Romania Manager Penetration Testing pentru: 

- Aplicații web 

- Infrastructuri (rețea, sisteme de operare, Wi-

Fi) 

- Dezvoltare PoC (Proff of Concept) pentru 

vulnerabilitatile descoperite 

 

08.2016-07.2017 București Deloitte Romania Consultant 

Senior 
Penetration Testing pentru: 

- Aplicații web 

- Infrastructuri (rețea, sisteme de operare, Wi-

Fi) 

- Dezvoltare PoC (Proff of Concept) pentru 

vulnerabilitatile descoperite 

 

02.2015-08.2016 București Vodafone Manager 

Proiect 

Informatic 

– 

Securitate 

IT 

- Responsabil pentru securitatea IT a 

companiei Vodafone România, acoperind 

toate functiile de securitate IT din cadrul 

organizaiei 

- Efectuare de audit IT pentru entitătile 

Vodafone 

- Repsonsabil pentru implementarea  si 

respectarea standardelor  si procedurilor de 

Securitate Vodafone 

- Efectuarea testelor de penetrare, scanarilor de 

vulnerabilităti a aplicatiilor  si a retelei internet 

- Responsabil pentru proiectarea  si 

implementarea arhitecturii tehnice de 

securitate 

12.2013-01.2015 București Unicredit Tiriac Bank Audior IT - Evaluarea proceseleor de guvernanta 

si management aI riscurilor;- 

Evaluarea integritatii datelor 

furnizate de sistemele 

informationaleale bancii.- 

Identificarea si evaluearea 

riscurilorgenerate de sistemele 

informatice si oferirea de 

recomandari pentru diminuarea 



 

 

acestora 

- Elaborareapropunerilor de 

modificare/completare a 

reglementarilor privind activitatea de 

audit interknit 

- Elaborarea propunerilor pentru 

planul de audit 

- Efectuarea misiunilor de audit intern 

si investigati speciale pentru a evalua 

daca sistemele sunt conforme cu 

normele interne 

- Intocmirea documentelor prevazute 

in norma de audit intern in toate 

etapele misiunii de audit intern- 

Documentarea testele de audit 

precum siintocmirea tuturor 

documentelor din dosarul de audit 

-  Pregatirea rapoartelor de audit si a 

recomandarilor pentru riscurile 

identificate 

06.2013-12.2013 București ING Bank Analist 

Manageme

ntul 

Riscului 

Informatic 

- Responsabilitatea generală de a 

sprijini managementul în 

realizarea unui program adecvat 

de management al riscului, în 

conformitate cu Politicile, liniile 

directoare  si procedurile 

Grupului ING 

- Oferă o interpretare a politicilor   

si standardelor minime privind 

riscurile IT de la ING Group 

pentru a șîn elege modul în care 

acestea se aplică companiei 

- Analiza documentatiei pentru 

conexiunile externe / modificările 

de firewall, identificarea lacunelor   

si propunerea de solutii pentru a 

minimiza / elimina impactul 

- Suport în timpul sesiunilor de 

audit intern sau extern 

- Implementarea  si mentinerea 

unui cadru de constientizare a 

securitătii 

- Efectuează controale planificate / 

la fa a locului pentru a verifica 

eficacitatea controalelor 

țimplementate  si propune solutii 

de remediere pe baza rezultatelorț 

- Parte din echipa locală de experti 

în criminalitatea informatică 

06.2011-06.2013 București ING Bank Analist 

Junior 

Manageme

ntul 

- Elaborarea procedurilor legate de 

activitatea de management al 

riscului- Efectueaza evaluări ale 

impactului asupra afacerii / 

evaluări ale riscului IT / 



 

 

Riscului 

Informatic 

clasificarea datelor pentru activele 

informationale ale organizatiei 

- Face parte din echipa locală de 

experti în criminalitatea 

informatica 

- Gestionarea procesului de 

implementare a conexiunilor 

externe (adică conexiuni de 

intrare sau iesire cu păreri 

externe) 

- Mentine relatia cu echipele de 

asistenta regională (de exemplu, 

ECS, Global CIRT, echipa de 

țțfirewall) si să le sprijini i în 

implementarea locală 

- Consiliere privind aspectele legate 

de securitate pentru proiectele 

critice, în conformitate cu 

politicile privind securitatea 

informa iilor   i gestionarea 

riscurilor 

- Coordonează testele de penetrare   

i gestionează procesul de 

închidere a rezultatelor de 

Securitate 

- Creaza rapoarte de gestionare a 

riscurilor în conformitate cu 

cadrul existent (de ex., KRI, KPI, 

tabloulde bord, MISetc.)  si 

propune actiuni de îmbunătătire a 

activită ii bazate pe acestea 

- Implementarea  si mentinerea 

unui cadru de contientizare a 

securitătii 

12.2010-06.2011 București Cegeka Administra

tor retea 

 

Administrare : 

- Siteme de operare 

- Baze de date 

- Email 

Aplicare Patch Securitate 

02.2010 – 12.2010 

 

București Relad Administra

tor retea 

 

Administrare : 

- Siteme de operare 

- Baze de date 

- Email 

Aplicare Patch Securitate 

09.2007 – 11.2009 

 

București Universitatea Tehnică 

de Construcții 

București 

 

Administra

tor retea 

Administrare : 

- Siteme de operare 

- Baze de date 

- Email 

- Aplicare Patch Securitate 

 

15. Alte informaţii relevante:  

16. Anexe (copii după diplome, certificate, referinţe etc.) 

 



Nume prenume şi semnătura. Ifrim Adrian-Ioan 

Semnătura autorizată a reprezentantului firmei Ofertante:  Lilia Colin, reprezentant imputernicit 

Deloitte Consultanta S.R.L. 

Data (ziua/luna/anul) 29.10.2021 

Andrei Ionescu, administrator
Deloitte Consultanta SRL



 

Adrian-Ioan Ifrim

COMP001021899637

July 29, 2021
EXP DATE: 07/29/2024

Code: MQ9CCZBP93QEQBSZ
Verify at: http://verify.CompTIA.org
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RECOMANDARE ADRIAN IFRIM 

 

Subsemnatul, Andrei Ionescu, reprezentant legal al Deloitte Consultanta SRL,  confirm ca dl Adrian Ifrim este 

angajatul Deloitte Romania din august 2016, ocupand in prezent pozitia de senior manager.   

Din august 2016 – prezent, Adrian Ifrim  a fost implicat in misiuni de penetrare, threat intelligence si red-

team testing. 

Selectie proiecte: 

Titlul proiectului/ 

Beneficiarul Proiectului 

Principalele activităţi ale 

proiectului 

De la data – până la 

data (zi/lună/an) 

Atribuţii în cadrul 

proiectului/Rolul (funcția) 

în cadrul proiectului 

ING Bank Romania Testarea mai multor software și fluxuri de 
tip end to end pentru identificarea de 
vulnerabilități ale aplicațiilor sau ale 
proceselor în sine. 

2017- Efectuarea testelor si elaborarea 
rapoartelor finale - Senior 
Consultant, Specialist Lead 

Banca Transilvania Testarea de penetrare efectuate in cadrul 
retelei interne a beneficiarului. 

05.2019-10.2019 Efectuarea testelor si elaborarea 
rapoartelor finale - Senior 
Consultant  

Banca Nationala a Romaniei Activitati de tip Red-Team bazat pe 
culegerea de informatii despre Banca 
Națională a României / colectarea de 
informații despre infrastructura țintă și 
angajați, colectarea de informații despre 
locațiile fizice în care își desfășoară 
activitatea clientul, efectuarea de atacuri 
de tip inginerie socială 

06/2020 - 10/2020 Efectuarea testelor si elaborarea 
raportului final – Specialist Lead  

ING Bank Romania Activitati de tip Red-Team bazat pe 
culegerea de informatii despre ING Bank 
Romania / colectarea de informații despre 
infrastructura țintă și angajați, colectarea 
de informații despre locațiile fizice în care 
își desfășoară activitatea clientul, 
efectuarea de atacuri de tip inginerie 
socială 

10/2020 – 11/2020 Efectuarea testelor si elaborarea 
raportului final – Specialist Lead  

29.10.2021 

Andrei Ionescu 
Administrator 
Deloitte Consultanta SRL 
 

 

 Deloitte Consultanta SRL  
The Mark Tower 
82-98 Grivitei Road 
District 1, 010735 
Bucharest, Romania 
 
Tel:  +40 21 222 16 61 
Fax: +40 21 222 16 60 
www.deloitte.ro 

 



 

 

Anexa 6 

 

CURRICULUM VITAE 

1. Rolul propus în cadrul proiectului: Expert cheie 2 

2. Nume: Ionescu 

3. Prenume: Andrei 

4. Data de naştere: 24/09/1975 

5. Stare civilă: casatorit 

6. Nivelul Educaţional: 
 

Instituţia 

(de la Data – la Data) 

Diplomă obţinută şi nivelul de şcolarizare: 

Academia de Studii Economice – București 
1994 - 1998 

Diploma de licenta - Economist  

7. Limbi ştiute: se indică nivelul de competenţă pe scară de la 1 la 5 (1 – avansat; 2 - 

foarte bine; 3 – bine; 4 – satisfăcător; 5 - începător) 

 

Limba Citit Vorbit Scris 

Engleza 1 1 1 

Franceza 5 5 5 

8. Membru al unor corpuri/asociaţii profesionale: Membru ISACA (2005) 

9. Alte aptitudini: (de ex. P.C., etc.) 

10. Poziţia profesională actuală: Partener 

11. Vechimea la locul actual de muncă: din septembrie 2006 

12. Calificări relevante pentru proiect: Certificat CISA (Certified Information Systems 
Auditor), CRISC (Certified in Risk and Information Systems Control), CISSP (Certified 
Information Systems Security Professional), CDPSE (Certified Data Privacy Solutions 
Engineer) si CISM (Certified Information Security Manager),Certificat ca Expert in 
achizitii publice, Certificat ca Manager de Proiect, Certificat ca Expert combatere si 
prevenire coruptie 

13.  Experienţa specifică în proiecte (conform criteriilor din documentele 

de  licitaţie): 

Titlul proiectului/ 

Beneficiarul 

Proiectului 

Principalele activităţi ale 

proiectului 

De la data – până la 

data (zi/lună/an) 

Atribuţii în cadrul 

proiectului/Rolul (funcția) 

în cadrul proiectului 

ING Bank Romania Testarea mai multor software și fluxuri 
de tip end to end pentru identificarea de 
vulnerabilități ale aplicațiilor sau ale 
proceselor în sine. 

2017- Sef de proiect 

Banca Transilvania Testarea de penetrare efectuate in 
cadrul retelei interne a beneficiarului. 

05.2019-10.2019 Sef de proiect 



 

 

Banca Nationala a 
Romaniei 

Activitati de tip Red-Team bazat pe 
culegerea de informatii despre Banca 
Națională a României / colectarea de 
informații despre infrastructura țintă și 
angajați, colectarea de informații despre 
locațiile fizice în care își desfășoară 
activitatea clientul, efectuarea de 
atacuri de tip inginerie socială 

06/2020 - 10/2020 Sef de proiect 

ING Bank Romania Activitati de tip Red-Team bazat pe 
culegerea de informatii despre ING Bank 
Romania / colectarea de informații 
despre infrastructura țintă și angajați, 
colectarea de informații despre locațiile 
fizice în care își desfășoară activitatea 
clientul, efectuarea de atacuri de tip 
inginerie socială 

10/2020 – 11/2020 Sef de proiect 

Banca Top 10 România   implementare ISO27001 2016-2018 Sef de proiect 

Banca Top 10 România   audit al sistemului electronic de plăți 
interbancare Bancii (SEP 

04.2015 – 05.2015 Sef proiect 

Banca Top 10 Romania   Auditarea tehnică a Beneficiarului, în 
calitatea sa de operator de date în 
Sistemul Electronic de Plăți (SEP)  
Auditarea soluției de arhivare 
electronică a datelor din perimetrul SEP 
utilizată de Beneficier, evaluare care să 
acopere aspectele legate de principiile 
de securitate privind operațiile asociate 
(confidențialitatea, integritatea, 
protecția datelor personale, 
continuitatea serviciilor, controlul 
accesului, stocarea datelor). 
 

12.2011-01.2012 Sef de proiect 

 

 
14. Experienţa profesională 

 

De la data 

– până la 

data 

Locaţia Operatorul 

economic/Angaj 

atorul 

Poziţia Descrierea principalelor atribuţii 

Septembrie 
2006 - 
Prezent 

Romania Deloitte Romania Partener  Andrei Ionescu este Partenerul coordonator al 
Departamentelor de Risk Advisory si Management 
Consulting pentru zona Romania & Moldova si are peste 
20 de ani de experienta in domenii precum: Auditul 
Sistemelor Informatice, Administrarea Riscului, 
Continuitatea Afacerii/ Recuperare in caz de dezastru, 
Asigurarea Veniturilor, Revizuirea proceselor de 
business cu scopul îmbunătățirii controlului intern, Audit 
Intern, Managementul Fraudei,  
 
Responsabil cu: 
• Managementul proiectelor in cadrul 

Departamentului de Risk Advisory  
• Pregatirea si sustinerea training-urilor pe Risk 



 

 

Management, Audit IT si de procese business si 
Revenue Assurance pentru  Deloitte. 

• Managementul functiei – responsabil cu personalul 
(incluzând recrutarea si formarea profesionala) si 
rezultatele financiare ale organizatiei 

• Supervizarea ofertelor si a documentației necesare 
licitațiilor. 

 
1. Proiecte de audit IT, fiind implicat in proiecte 

care au avut ca scop efectuarea de : 
 
• audituri ale sistemelor electronice de plaţi 
(SEP), conform legislației in vigoare,  
• audituri pentru aplicaţii Internet Banking/ 
Mobile Banking, conform legislativei in vigoare, 
• testare anuala a unei suite de controale 
generale IT (ITGC) ca parte a proiectelor de audit 
financiar. Scopul testărilor include întreaga 
infrastructura IT, fiind evaluate controalele 
implementate (arii IT precum:securitate logica, 
fizica, managementul schimbării etc.) la nivel de 
sistem de operarea, aplicație, baza de date 
asupra unui număr de aproximativ 90 sisteme 
informatice. 
Printre proiectele in care a fost implicat se 
enumera: 
➢ Banca Top 10 România  (2016-2018): proiect 

de implementare ISO27001, având ca 
atribuții principale: 
- Auditul Sistemului de management al 
Securității Informației 
- Implementarea standardului ISO 27001 
- Analiza diferențelor 
- Inventarul resurselor SMSI 
- Analiza de risc 
- Declarația de aplicabilitate 
- Politici si proceduri SMSI 
- Instruiri 

➢ Banca Top 10 România  (04.2015 – 05.2015), 
audit al sistemului electronic de plăți 
interbancare Bancii (SEP) 

➢ Banca Top 10 Romania  (12.2011-01.2012) 
proiect acoperind următoarele activități 

• Auditarea tehnică a Beneficiarului, în 
calitatea sa de operator de date în Sistemul 
Electronic de Plăți (SEP)  

• Auditarea soluției de arhivare electronică a 
datelor din perimetrul SEP utilizată de 
Beneficier, evaluare care să acopere 
aspectele legate de principiile de securitate 
privind operațiile asociate 
(confidențialitatea, integritatea, protecția 



 

 

datelor personale, continuitatea serviciilor, 
controlul accesului, stocarea datelor). 

➢ Banca Top 3 Romania (2010 – 2012), proiect 
de revizuire a conformității planului de 
securitate IT pentru sistemele electronice 
utilizate pentru platile la distanta, cu scopul 
întocmirii unui raport care să stabilească 
dacă soluțiile software prin care 
instrumentele de plată la distanță oferite, 
îndeplinesc anumite cerințe de securitate 
minimă solicitată de Ministerul 
Comunicațiilor și Societății Informaționale 
(MCSI) referitoare la tranzacțiile efectuate 
prin intermediul sistemelor de plată 
electronice.   

➢ Banca Top 10 Romania (iunie 2008): proiect  
de revizuire a conformității planului de 
securitate IT pentru aplicațiile de tip internet 
banking homebanking, cu scopul întocmirii 
unui raport care să stabilească dacă sistemul 
informatic al Băncii și soluția software prin 
care instrumentul de plată la distanță 
(Internet banking) oferit îndeplinește 
anumite cerințe de securitate minim 
solicitate de Ministerul Comunicațiilor și 
Societății Informaționale (MCSI) referitoare 
la tranzacțiile efectuate prin intermediul 
sistemelor de plată electronice 
 

2. Proiecte de instruire in domeniul auditului in 
care a detinut pozitia de trainer: 

• contractul de„Asistenţă tehnică privind 
misiunile de audit intern” incheiat cu Agentia 
pentru Dezvoltare Rurala si Pescuit  in 2010 si 
2011 

 
3. Proiecte in sectorul public in care a fost 
implicat : 
Andrei are o experienta de peste 10 ani în auditarea 
si evaluarea programelor sau proiectelor cu finantare 
publică si din fonduri europene, dupa cum urmeaza: 

• Servicii de audit IT in cadrul unor entități mari ale 
sectorului Public (AADR, SRI) 

• Coordonator in proiectul „Consultanta si preaudit 
pentru implementarea cerintelor standardelor 
ISO/IEC 27001:2005, ISO/CEI 27002:2005 si ISO 
20000 sau ITIL” cu Agentia pentru Dezvoltare 
Rurala si Pescuit desfasurat in 2012/2013/2014 
(finantare fonduri comunitare) 

• Expert Tehnic in proiectul ”Servicii de consultanta 
de specialitate, studiu de prefezabilitate, analiza 
de risc si de impact pentru dezvoltarea  unui 



 

 

sistem informatic, studiu de fezabilitate” cu 
Agentia Nationala de Integritate desfasurat in 
2013 

• Coordonator de proiect in cadrul contractelor de 
consultanta de specialitate, studiu de fezabilitate 
si proiect tehnic pentru obtinerea finantarii 
nerambursabile desfasurate in 2013 cu Consiliul 
Judetean Giurgiu si Consiliul Judetean Mehedinti 

• Expert Cheie in proiectul „Asistenţă tehnică 
privind misiunile de audit intern” cu Agentia 
pentru Dezvoltare Rurala si Pescuit desfasurat in 
2011/2012 (finantare fonduri comunitare) 

• A coordonat proiectul „Servicii de audit asupra 
cadrului juridic, economic, tehnic si procedural 
aferent contractului pentru realizarea proiectului 
e-Romania 2” pentru Ministerul Societatii 
Informationale 

• Coordonator al proiectului „Asistenţă tehnică 
privind auditarea sistemului informatic, pentru 
Departamentul de Audit Intern” cu Agentia 
pentru Dezvoltare Rurala si Pescuit desfasurat in 
2010 (finantare fonduri comunitare) 

• A participat in calitate de trainer la cursurile de 
instruire formala si informala in cadrul; 
contractului „Asistenţă tehnică privind misiunile 
de audit intern” cu Agentia pentru Dezvoltare 
Rurala si Pescuit desfasurat in 2010-2011 
(finantare fonduri comunitare); 

• A participat in calitate de expert IT – asigurarea 
calitatii la contractele de audit extern al 
managementului Agentiei Nationale de 
Integritate (ANI)  – proiecte desfasurate in anii 
2009, 2010, 2011, 2012 si 2013 (finantare fonduri 
publice). Unul din obiectivele acestui proiect a 
fost analiza tuturor proceselor Agentiei din 
punctul de vedere al conformitatii cu prevederile 
legale si al eficientei si formularea de 
recomandari pentru deficientele identificate; 

• A coordonat si participat in cadrul proiectului 
pentru auditul sistemului electronic de plati al 
Ministerului de Finante, Directia Generale de 
Trezorerie si Datorie Publica – anul 2008 
(finantare fonduri publice); 

 
4. Alte proiecte la care a participat: 

• Servicii de dezvoltare a planului de afaceri in caz 
de dezastru pentru doua companii din domeniul 
financiar. 

• Auditare conform Sarbanes-Oxley pentru 
institutii/companii din diverse sectoare de 
activitate din Romania, Bulgaria, Albania si 
Kosovo  



 

 

• Revizuirea controlului intern din perspectiva 
Asigurării Veniturilor prin analiza analitica a 
datelor pentru companii din domeniul 
telecomunicațiilor din Romania, Orientul Mijlociu 
si Bulgaria.   

• Auditul Veniturilor (incluzând revizuirea 
proceselor aferente) pentru instituții/companii 
din diverse sectoare de activitate din Romania (de 
ex: Telecomunicatii, Banci).  

• Analiza comercială și fraudă, cum ar fi analiza 
acelor tipuri de activități ce conduc la crearea 
pagubelor în instituții și societăți comerciale, 
conflicte de interese dintre conducere și angajați, 
delapidarea de fonduri și active, extragerea 
capitalului și a activelor, frauda de achiziție și 
falsurile contractuale. 

Noiembrie 
2004 -      
Septembrie 
2006 

Romania Romtelecom Manager  Planificarea transformarii functiei de anti-frauda dintr-
un departament de urmarire a fraudei cu capacitate 
limitata, in cadrul Departamentului Comercial, intr-un 
departament multifunctional acoperind Asigurarea 
Veniturilor si Anti-frauda, subordonat directorului de 
Audit Intern si apoi Directorului Financiar din cadrul 
Diviziei de Risc Financiar  
Dezvoltarea Auditului sistemului informatic in cadrul 
diviziei de Audit Intern. Identificarea lipsurilor si a 
oportunitatilor de imbunatatire in aria Tehnologiei 
Informatiilor.  
Manager de proiect pentru implementarea cerintelor 
Sarbanes Oxley pentru procesul de facturare si mediul IT 
al Romtelecom. 

Decembrie 
2003 – 
 Noiembrie 
2004 

Arabia 
Saudita 

Saudi Telecom Senior 
Consultant 

Dezvoltarea si documentarea structurii organizationale a 
Asigurarii Veniturilor, a rolurilor si responsabilitatilor, a 
fiselor postului si a procedurilor de operare standard 
pentru ambele functii ale operatorului economic: 
telefonie fixa si telefonie mobila. 
Manager de proiect pentru instalarea unei platforme 
pentru Asigurarea Veniturilor si Managementul Fraudei 

Ianuarie 
2002 – 
Decembrie 
2003 

Romania Cosmorom Sef de 
Birou 

In calitate de sef al Departamentului de Asigurarea 
Veniturilor si Strategie Antifrauda a fost responsabil cu 
aprecierea riscurilor de deturnare a veniturilor in cadrul 
Cosmorom. Proiecte in care a fost implicat:  
- instalarea platformei pentru Administrarea Fraudei  
  - recrutarea si formarea unei echipe de 12 oameni 
responsabila cu functia de management al Fraudei. 
Formarea si pregatirea unei echipe de managementul 
fraudei compusa din 12 oameni 

 

15. Alte informaţii relevante (de ex: Publicaţii) 

16. Anexe (copii după diplome, certificate, referinţe etc.) 
 



 

 

Nume prenume şi semnătura Ionescu Andrei 

 

 

 

 
Semnătura autorizată a reprezentantului firmei Ofertante:  Lilia Colin, representant imputernicit 
Deloitte Consultanta S.R.L. 

 
Data (ziua/luna/anul) 29.10.2021 









 



 

 
Deloitte refers to one or more of Deloitte Touche Tohmatsu Limited, a UK private company limited by guarantee (“DTTL”), its network of member firms, and their related entities. 
DTTL and each of its member firms are legally separate and independent entities. DTTL (also referred to as "Deloitte Global") does not provide services to clients. Please see 
www.deloitte.com/ro/about to learn more about our global network of member firms. 
  
 

  
RECOMANDARE ANDREI IONESCU  

 

Subsemnatul, Marius Vasilescu, reprezentant legal al Deloitte Consultanta SRL,  confirm ca dl Andrei Ionescu  este 

angajatul Deloitte Romania din  septembrie 2006 (2006-30 noiembrie 2020 entitatea Deloitte Audit SRL, de la 1 

decembrie 2021 – prezent entitatea Deloitte Consultanta SRL)., avand in prezent rolul de Partener coordonator al 

Departamentelor de Risk Advisory si Management Consulting pentru zona Romania & Moldova.  

Din 2006 – prezent este responsabil cu:    
• Managementul proiectelor in cadrul Departamentului de Risk Advisory  
• Pregatirea si sustinerea training-urilor pe Risk Management, Audit IT si de procese business si Revenue Assurance 

pentru  Deloitte. 
• Managementul functiei – responsabil cu personalul (incluzând recrutarea si formarea profesionala) si rezultatele 

financiare ale organizatiei 

• Supervizarea ofertelor si a documentației necesare licitațiilor. 
 

Selectie proiecte: 

Titlul proiectului/ 

Beneficiarul Proiectului 

Principalele activităţi ale proiectului De la data – până 

la data 

(zi/lună/an) 

Atribuţii în cadrul 

proiectului/Rolul 

(funcția) în cadrul 

proiectului 

ING Bank Romania Testarea mai multor software și fluxuri de tip end 
to end pentru identificarea de vulnerabilități ale 
aplicațiilor sau ale proceselor în sine. 

2017- Sef de proiect 

Banca Transilvania Testarea de penetrare efectuate in cadrul retelei 
interne a beneficiarului. 

05.2019-10.2019 Sef de proiect  

Banca Nationala a Romaniei Activitati de tip Red-Team bazat pe culegerea de 
informatii despre Banca Națională a României / 
colectarea de informații despre infrastructura 
țintă și angajați, colectarea de informații despre 
locațiile fizice în care își desfășoară activitatea 
clientul, efectuarea de atacuri de tip inginerie 
socială 

06/2020 - 10/2020 Sef de proiect  

ING Bank Romania Activitati de tip Red-Team bazat pe culegerea de 
informatii despre ING Bank Romania / colectarea 
de informații despre infrastructura țintă și 
angajați, colectarea de informații despre locațiile 
fizice în care își desfășoară activitatea clientul, 
efectuarea de atacuri de tip inginerie socială 

10/2020 – 11/2020 Sef de proiect   

Banca Top 10 România   implementare ISO27001 2016-2018 Sef de proiect 

Banca Top 10 România   audit al sistemului electronic de plăți interbancare 
Bancii (SEP 

04.2015 – 05.2015 Sef proiect 

Banca Top 10 Romania   Auditarea tehnică a Beneficiarului, în calitatea sa 
de operator de date în Sistemul Electronic de Plăți 
(SEP)  

12.2011-01.2012  

 Deloitte Consultanta SRL  
The Mark Tower 
82-98 Grivitei Road 
District 1, 010735 
Bucharest, Romania 
 
Tel:  +40 21 222 16 61 
Fax: +40 21 222 16 60 
www.deloitte.ro 

 



 

 

Auditarea soluției de arhivare electronică a 
datelor din perimetrul SEP utilizată de Beneficier, 
evaluare care să acopere aspectele legate de 
principiile de securitate privind operațiile asociate 
(confidențialitatea, integritatea, protecția datelor 
personale, continuitatea serviciilor, controlul 
accesului, stocarea datelor). 
 

 

29.10.2021 

Marius Vasilescu  
Administrator 
Deloitte Consultanta SRL 

 

 

 

 

 

 

 

 

 



 

 

Anexa 6 

 

CURRICULUM VITAE 

1. Rolul propus în cadrul proiectului: 

2. Nume: Marin 

3. Prenume: Dan-Alexandru 

4. Data de naştere: 05.02.1987 

5. Stare civilă: căsătorit 

6. Nivelul Educaţional: Master în domeniul Securitatea sistemelor informatice si a 

retelelor informationale 
 

Instituţia 

(de la Data – la Data) 

Diplomă obţinută şi nivelul de şcolarizare: 

Universitatea Titu Maiorescu Bucuresti 

(2019-2021) 

Adeverinta master in domeniul Securitatea sistemelor 

informatice si a retelelor informationale  

Universitatea Politehnica Bucuresti (2006-

2010) 

Diploma de Licenta (inginer in domeniul Stiinte ingineresti 

aplicate) 

7. Limbi ştiute: se indică nivelul de competenţă pe scară de la 1 la 5 (1 – avansat; 

2 - foarte bine; 3 – bine; 4 – satisfăcător; 5 - începător) 
 

Limba Citit Vorbit Scris 

Engleză 1 1 1 

8. Membru al unor corpuri/asociaţii profesionale: - 

9. Alte aptitudini: Medii Linux și Windows, programare în cele mai comune limbaje 
(Python, PHP, Bash, Powershell), teste de penetrare a rețelelor și aplicațiilor (web și 
mobile), activitati de tip reconnaissance si threat intelligence, cunoașterea 
frameworkului Metasploit, testare rețele wireless. 

10. Poziţia profesională actuală: Specialist Lead 

11. Vechimea la locul actual de muncă: 4 ani si 8 luni 

12. Calificări relevante pentru proiect: OSCP, OSWP, OSCE, OSWE, OSEP (Offensive 

Security), GMOB (SANS) si Pentest+(CompTIA) in domeniul Pentest. 

13.  Experienţa specifică în proiecte (conform criteriilor din documentele 

de licitaţie): 
 

Titlul proiectului/ 

Beneficiarul 

Proiectului 

Principalele 

activităţi ale 

proiectului 

De la data – până la 

data (zi/lună/an) 

Atribuţii în cadrul 

proiectului/Rolul (funcția) în 

cadrul proiectului 

ING Bank Romania Testarea mai multor 

software și fluxuri de 

tip end to end pentru 

identificarea de 

vulnerabilități ale 

aplicațiilor sau ale 

proceselor în sine. 

2017- Efectuarea testelor si elaborarea 

rapoartelor finale - Senior 

Consultant, Specialist Lead 



 

 

Banca Transilvania Testarea de penetrare 

efectuate in cadrul 

retelei interne a 

beneficiarului. 

05.2019-10.2019 Efectuarea testelor si elaborarea 

rapoartelor finale - Senior 

Consultant  

Banca Nationala a 

Romaniei 

Activitati de tip Red-

Team bazat pe 

culegerea de informatii 

despre Banca Națională 

a României / colectarea 

de informații despre 

infrastructura țintă și 

angajați, colectarea de 

informații despre 

locațiile fizice în care 

își desfășoară 

activitatea clientul, 

efectuarea de atacuri de 

tip inginerie socială 

06/2020 - 10/2020 Efectuarea testelor si elaborarea 

raportului final – Specialist Lead  

ING Bank Romania Activitati de tip Red-

Team bazat pe 

culegerea de informatii 

despre ING Bank 

Romania / colectarea de 

informații despre 

infrastructura țintă și 

angajați, colectarea de 

informații despre 

locațiile fizice în care 

își desfășoară 

activitatea clientul, 

efectuarea de atacuri de 

tip inginerie socială 

10/2020 – 11/2020 Efectuarea testelor si elaborarea 

raportului final – Specialist Lead  

  



14. Experienţa profesională

De la data – până la 

data 

Locaţia Operatorul 

economic/Angaj 

atorul 

Poziţia Descrierea principalelor atribuţii 

09.2019 Bucuresti Deloitte Romania Specialist 

Lead 
Penetration Testing pentru: 

- Aplicații web

- Infrastructuri (rețea, sisteme de operare, Wi-

Fi)

- Dezvoltare PoC (Proff of Concept) pentru

vulnerabilitatile descoperite

- OSINT (Open-Source Intelligence)

- Dezvoltare software pentru proiecte redteam

03.2017 – 09.2019 Bucuresti Deloitte Romania Senior 

Consultant 
Penetration Testing pentru: 

- Aplicații web

- Infrastructuri (rețea, sisteme de operare, Wi-

Fi)

- Dezvoltare PoC (Proff of Concept) pentru

vulnerabilitatile descoperite

10.2008-03.2017 Bucuresti Pilotonline Programat

or/Adminis

trator retea 

Programare : 

- Aplicatii Web

- Librarii C/C++

- PL/SQL

- Bash

Administrare :

- Siteme de operare

- Baze de date

- Email

- Aplicare Patch Securitate

15. Alte informaţii relevante: 

16. Anexe (copii după diplome, certificate, referinţe etc.)

Nume prenume şi semnătura. Marin Dan-Alexandru 

Semnătura autorizată a reprezentantului firmei Ofertante:  Lilia Colin, reprezentant imputernicit 

Deloitte Consultanta S.R.L. 

Data (ziua/luna/anul) 29.10.2021 

Andrei Ionescu, Administrator
Deloitte Consultanta SRL
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RECOMANDARE DAN MARIN 

 

Subsemnatul, Andrei Ionescu, reprezentant legal al Deloitte Consultanta SRL,  confirm ca dl Dan Marin  este 

angajatul Deloitte Romania din   martie 2017, ocupand in prezent pozitia de specialist lead.   

Din  martie 2017  – prezent,  Dan Marin  a fost implicat in misiuni de penetrare, threat intelligence si red-

team testing. 

Selectie proiecte: 

Titlul proiectului/ 

Beneficiarul 

Proiectului 

Principalele 

activităţi ale 

proiectului 

De la data – până la 

data (zi/lună/an) 

Atribuţii în cadrul 

proiectului/Rolul (funcția) în 

cadrul proiectului 

ING Bank Romania Testarea mai multor 

software și fluxuri de 

tip end to end pentru 

identificarea de 

vulnerabilități ale 

aplicațiilor sau ale 

proceselor în sine. 

2017- Efectuarea testelor si elaborarea 

rapoartelor finale - Senior 

Consultant, Specialist Lead 

Banca Transilvania Testarea de penetrare 

efectuate in cadrul 

retelei interne a 

beneficiarului. 

05.2019-10.2019 Efectuarea testelor si elaborarea 

rapoartelor finale - Senior 

Consultant  

Banca Nationala a 

Romaniei 

Activitati de tip Red-

Team bazat pe 

culegerea de informatii 

despre Banca Națională 

a României / colectarea 

de informații despre 

infrastructura țintă și 

angajați, colectarea de 

informații despre 

locațiile fizice în care 

își desfășoară 

activitatea clientul, 

efectuarea de atacuri de 

tip inginerie socială 

06/2020 - 10/2020 Efectuarea testelor si elaborarea 

raportului final – Specialist Lead  

ING Bank Romania Activitati de tip Red-

Team bazat pe 

culegerea de informatii 

despre ING Bank 

Romania / colectarea de 

informații despre 

infrastructura țintă și 

10/2020 – 11/2020 Efectuarea testelor si elaborarea 

raportului final – Specialist Lead  

 Deloitte Consultanta SRL  
The Mark Tower 
82-98 Grivitei Road 
District 1, 010735 
Bucharest, Romania 
 
Tel:  +40 21 222 16 61 
Fax: +40 21 222 16 60 
www.deloitte.ro 

 



 

 

angajați, colectarea de 

informații despre 

locațiile fizice în care 

își desfășoară 

activitatea clientul, 

efectuarea de atacuri de 

tip inginerie socială 

 
29.10.2021 

Andrei Ionescu 
Administrator 
Deloitte Consultanta SRL 





Traducere din limba engleza: 

Catre persoanele interesate 

Stimate domn/Stimata doamna, 

Prezenta scrisoare reprezinta recomandarea personala pentru Marin Dan Alexandru. Am 
fost managerul direct al lui Dan din octombrie 2008 pana in martie 2017. in aceasta 
perioada a detinut pozitia de Programator, Administrator de Retea �i Inginer in 
Securitate. 

Principalele sale responsabilitati constau in: 

• dezvoltarea de aplicatii folosind cadrul protejat de dreptul de proprietate (Oracle
JDEdwards);

• devirusarea $i optimizarea aplicatiilor existente;
• dezvoltarea de servicii web folosite pentru integrarea aplicatiei ERP in aplicatiile

clientului;
• dezvoltarea de obiecte in baza de date Oracle (11g, 12c);
• gestionarea echipamentelor virtuale;
• administrarea bazelor de date ale clientului (copii de siguranta, redresarea �i

reglarea bazelor de date Oracle);
• crearea de aplicatii J2EE folosind cadrul ADF pentru Serverul Weblogic al Oracle;
• oferirea de suport tehnic anali�tilor de afaceri;
• contactul cu departamentul de IT al clientilor �i oferirea de asistenta �i solutii in

privinta aplicatiilor;
• administrarea retelei interne de calculatoare (VLAN, SAN, VM, DB, serverele de

aplicatii, VPN, DNS $i servicii de email};
• efectuarea de teste de penetrare de tip white-hat pe retelele companiei �i aplicatiile

dezvoltate;
• crearea �i pastrarea documentatiei tehnice.

Dan are o baza puternica de cuno�tinte informatice �i o pasiune pentru ethical hacking. 
Cand se confrunta cu o provocare, depune toate eforturile pentru a o solutiona. 

II recomand cu incredere pe Dan oricarei societati care dore�te sa-�i consolideze echipa 
prin pasiunea, cuno$tintele $i profesionalismul de care da dovada in ceea ce prive$te 
Programarea, Administrarea Infrastructurii sau Securitatea Informatica/Ethical Hacking. 

Cu Stirna, 

Danut Gaciu 
Pilot Online 
Director General 

$tam pi/a Pilot Online s. R. L. 
Semnatura indescifrabila 

1\.1 .. IJ �l \ mIsteru us1,1IeI 
Traducator.Jnte•;::·ei =•a-,�ez. • · ni a·

DOBRINESCU IRINA 
Autorizat1e nr. 24479 2008 

C.I.F. 25165381



 

 

Anexa 6 

 

CURRICULUM VITAE 

1. Rolul propus în cadrul proiectului: 

2. Nume: Ionică 

3. Prenume: Dragoș-George 

4. Data de naştere: 08.10.1990 

5. Stare civilă: căsătorit 

6. Nivelul Educaţional: Doctor în domeniul CALCULATOARE ȘI TEHNOLOGIA 

INFORMAȚIEI 
 

Instituţia 

(de la Data – la Data) 

Diplomă obţinută şi nivelul de şcolarizare: 

Universitatea Politehnica Bucuresti (2015-

2021) 

Adeverinta doctor in domeniul Calculatoare si Tehnologia 

Informatiei 

Universitatea Politehnica Bucuresti (2013-

2015) 

Diploma de Master (eGovernment) 

Universitatea Dunarea de Jos Galati (2009-

2013) 

Diploma de Licenta (inginer in domeniul Calculatoare si 

Tehnologia Informatiei) 

7. Limbi ştiute: se indică nivelul de competenţă pe scară de la 1 la 5 (1 – avansat; 

2 - foarte bine; 3 – bine; 4 – satisfăcător; 5 - începător) 
 

Limba Citit Vorbit Scris 

Engleză 1 1 1 

Franceză 2 2 3 

Spaniolă 2 3 3 

8. Membru al unor corpuri/asociaţii profesionale: - 

9. Alte aptitudini: Medii Linux și Windows, programare în cele mai comune limbaje 
(Python, PHP, Bash, Powershell), teste de penetrare a rețelelor și aplicațiilor (web și 
mobile), activitati de tip reconnaissance si threat intelligence, cunoașterea 
frameworkului Metasploit, testare rețele wireless. 

10. Poziţia profesională actuală: Senior Consultant 

11. Vechimea la locul actual de muncă: 2 ani si 6 luni 

12. Calificări relevante pentru proiect: OSCP, OSWP, OSCE, OSWE (Offensive 

Security), eWPTX (eLearnSecurity), GWAPT, GPEN si GXPN (SANS) in domeniul 

Pentest and CRTO, eCPTX (eLearnSecurity), ATRTO (SpectreOps) si CRTE 

(PentesterLab) in domeniul Red Team 

13.  Experienţa specifică în proiecte (conform criteriilor din documentele 

de licitaţie): 
 



 

 

Titlul proiectului/ 

Beneficiarul 

Proiectului 

Principalele 

activităţi ale 

proiectului 

De la data – până la 

data (zi/lună/an) 

Atribuţii în cadrul 

proiectului/Rolul (funcția) în 

cadrul proiectului 

ING Bank Romania Testarea mai multor 

software și fluxuri de 

tip end to end pentru 

identificarea de 

vulnerabilități ale 

aplicațiilor sau ale 

proceselor în sine. 

2019- Efectuarea testelor si elaborarea 

rapoartelor finale - Senior 

Consultant  

Banca Transilvania Testarea de penetrare 

efectuate in cadrul 

retelei interne a 

beneficiarului. 

05.2019-10.2019 Efectuarea testelor si elaborarea 

rapoartelor finale - Senior 

Consultant  

Banca Nationala a 

Romaniei 

Activitati de tip Red-

Team bazat pe 

culegerea de informatii 

despre Banca Națională 

a României / colectarea 

de informații despre 

infrastructura țintă și 

angajați, colectarea de 

informații despre 

locațiile fizice în care 

își desfășoară 

activitatea clientul, 

efectuarea de atacuri de 

tip inginerie socială 

06/2020 - 10/2020 Efectuarea testelor si elaborarea 

raportului final - Senior Consultant  

ING Bank Romania Activitati de tip Red-

Team bazat pe 

culegerea de informatii 

despre ING Bank 

Romania / colectarea de 

informații despre 

infrastructura țintă și 

angajați, colectarea de 

informații despre 

locațiile fizice în care 

își desfășoară 

activitatea clientul, 

efectuarea de atacuri de 

tip inginerie socială 

10/2020 – 11/2020 Efectuarea testelor si elaborarea 

raportului final - Senior Consultant  

Bursa Romana de 

Marfuri 

Testarea mai multor 

software și fluxuri de 

tip end to end pentru 

identificarea de 

vulnerabilități ale 

aplicațiilor sau ale 

proceselor în sine. 

09/2018-10/2018 Coordonarea si efectuarea testelor, 

elaborarea raportului final - 

Consultant 

Audi Bank Liban Testarea de penetrare 

efectuate in cadrul 

retelei interne a 

beneficiarului. 

09/2017 – 11/2017 Coordonarea si efectuarea testelor, 

elaborarea raportului final – 

Consultant 

  



14. Experienţa profesională

De la data – până la 

data 

Locaţia Operatorul 

economic/Angaj 

atorul 

Poziţia Descrierea principalelor atribuţii 

04.2019 - Bucuresti Deloitte Romania Senior 

Consultant 
Penetration Testing pentru: 

- Aplicații web

- Infrastructuri (rețea, sisteme de operare, Wi-

Fi)

Activitati de tip Social Engineering si Red 

Team 

02-2019-04.2019 Bucuresti Secureworks Romania Senior 

Cybersecur

ity Analyst 

- Vulnerability Management (Identificarea

vulnerabilitatilor in sisteme critice)

- Raportare catre client

11.2013-02.2019 Bucuresti Serviciul Roman de 

Informatii 

Ofiter 

Inginer 

Penetration Testing : 

- Aplicații Web;

- Infrastructuri critice de rețea si WiFi;

- Rețele industriale/Sisteme de Control

Industrial: ICS/SCADA;

Exerciții de securitate cibernetică:

- Dezvoltare de scenarii;

- Dezvoltare de infrastructuri virtualizate în

cadrul cărora se desfășoară exercițiile de

securitate cibernetică;

- Personalizarea în mod automatizat a

mașinilor virtuale ce fac parte din

infrastructura de exercițiu;

- Monitorizarea infrastructurii de exercițiu.

- Simularea acțiunilor ofensive (Red Team

Operations), conform scenariilor ce stau la

baza exercițiilor de securitate cibernetică

15. Alte informaţii relevante: Voluntariat in cadrul echipei Cyber Volunteers 19

(https://cv19.ro/echipa) 

16. Anexe (copii după diplome, certificate, referinţe etc.)

Nume prenume şi semnătura. Dragos Ionica 

Semnătura autorizată a reprezentantului firmei Ofertante:  Lilia Colin, reprezentant imputernicit 

Deloitte Consultanta S.R.L. 

Data (ziua/luna/anul) 29.10.2021 

Andrei Ionescu, Administrator
Deloitte Consultanta SRL
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RECOMANDARE DRAGOS IONICA 

 

Subsemnatul, Andrei Ionescu, reprezentant legal al Deloitte Consultanta SRL,  confirm ca dl  Dragos Ionica 

este angajatul Deloitte Romania din apriie 2019, ocupand in prezent pozitia de senior consultant   

Din aprilie 2019 – prezent, Dragos Ionica  a fost implicat in misiuni de penetrare,  dupa cum rezulta din 

selectia de  proiecte de mai jos. 

Selectie proiecte: 

Titlul proiectului/ 

Beneficiarul Proiectului 

Principalele activităţi 

ale proiectului 

De la data – până la 

data (zi/lună/an) 

Atribuţii în cadrul 

proiectului/Rolul (funcția) în cadrul 

proiectului 

ING Bank Romania Testarea mai multor software și 
fluxuri de tip end to end pentru 
identificarea de vulnerabilități ale 
aplicațiilor sau ale proceselor în 
sine. 

2019- Efectuarea testelor si elaborarea 
rapoartelor finale - Senior Consultant  

Banca Transilvania Testarea de penetrare efectuate in 
cadrul retelei interne a 
beneficiarului. 

05.2019-10.2019 Efectuarea testelor si elaborarea 
rapoartelor finale - Senior Consultant  

Banca Nationala a Romaniei Activitati de tip Red-Team bazat pe 
culegerea de informatii despre 
Banca Națională a României / 
colectarea de informații despre 
infrastructura țintă și angajați, 
colectarea de informații despre 
locațiile fizice în care își desfășoară 
activitatea clientul, efectuarea de 
atacuri de tip inginerie socială 

06/2020 - 10/2020 Efectuarea testelor si elaborarea 
raportului final - Senior Consultant  

ING Bank Romania Activitati de tip Red-Team bazat pe 
culegerea de informatii despre ING 
Bank Romania / colectarea de 
informații despre infrastructura 
țintă și angajați, colectarea de 
informații despre locațiile fizice în 
care își desfășoară activitatea 
clientul, efectuarea de atacuri de tip 
inginerie socială 

10/2020 – 11/2020 Efectuarea testelor si elaborarea 
raportului final - Senior Consultant  

 

29.10.2021 

Andrei Ionescu 
Administrator 
Deloitte Consultanta SRL 

 Deloitte Consultanta SRL  
The Mark Tower 
82-98 Grivitei Road 
District 1, 010735 
Bucharest, Romania 
 
Tel:  +40 21 222 16 61 
Fax: +40 21 222 16 60 
www.deloitte.ro 

 



 

 

Anexa 6 

 

CURRICULUM VITAE 

1. Rolul propus în cadrul proiectului: 

2. Nume: Mocanu 

3. Prenume: Cristian 

4. Data de naștere: 1984.10.07 

5. Stare civilă: căsătorit 

6. Nivelul Educațional: 
 

Instituţia 

(de la Data – la Data) 

Diplomă obţinută şi nivelul de şcolarizare: 

Academia de Studii Economice, 
Facultatea de Cibernetica 
2009-2011 

Master in Securitatea informatica 

Universitatea Politehnica, Facultatea 
de Inginerie Electrica si Calculatoare 
in limba Engleza, București. 
2003-2008 

Diploma de licența in domeniul „Inginerie Electrica” 
specializarea „Inginerie electrica si calculatoare” 

7. Limbi ştiute: se indică nivelul de competenţă pe scară de la 1 la 5 (1 – avansat; 2 - 

foarte bine; 3 – bine; 4 – satisfăcător; 5 - începător) 
 

Limba Citit Vorbit Scris 

Romana 1 1 1 

Engleza 1 2 2 

    

8. Membru al unor corpuri/asociaţii profesionale: nu 

9. Alte aptitudini: Linux Expert, programare python, bash, php, penetration testing, 
cunoașterea frameworkului Metasploit, testare rețele wireless 

10. Poziţia profesională actuală: Specialist Lead 

11. Vechimea la locul actual de muncă:4 ani si 2 luni 

12. Calificări relevante pentru proiect: OSEP | OSWE | OSCE | OSCP | LPT | RHCE | 

ECSA | CEH(Master) | GPEN | CompTIA Security+ Pentest+ CNVP | RHCSA | Red 

Hat Certified Specialist (RHCS) in Security: Linux 

13.  Experienţa specifică în proiecte (conform criteriilor din documentele de 

licitaţie): 
 

Titlul proiectului/ 

Beneficiarul 

Proiectului 

Principalele 

activităţi ale 

proiectului 

De la data – până la 

data (zi/lună/an) 

Atribuţii în cadrul 

proiectului/Rolul (funcția) 

în cadrul proiectului 

Banca Nationala a 

Romaniei (BNR 

Teste de penetrare 

infrastructura, aplicatii 

si sisteme (Regis, Safir, 

SWIFT Network, etc) 

11/2017 – 12/2017 Coordonarea si efectuarea 
testelor, elaborarea raportului 
final / Consultant Senior 

Bursa de Valori 

Bucuresti 

Teste de penetrare 

aplicatii 
04/2019 – 04/2019 Coordonarea si efectuarea 

testelor, elaborarea raportului 
final / Consultant Senior 

Penetration Testing for Teste de penetrare 05/2019 – 10/2019 Coordonarea si efectuarea 



 

 

Banca Transilvania infrastructura, aplicatii 

si sisteme 
testelor, elaborarea raportului 
final / Consultant Senior 

Transfond Teste de penetrare 

aplicatii 
10/2019 – 11/2019 Coordonarea si efectuarea 

testelor, elaborarea raportului 
final / Consultant Senior 

Depozitarul Central Teste de penetrare 

aplicatii 
04/2020 – 05/2020 Coordonarea si efectuarea 

testelor, elaborarea raportului 
final / Consultant Senior 

Red Teaming for BNR Activitati de tip red 

Teaming 
06/2020 – 10/2020 

 

     

Coordonarea si efectuarea 
testelor, elaborarea raportului 
final / Consultant Senior 

Red Teaming pentru 

ING Bank 

Activitati de tip Red 

Teaming 
10/2020 – 11/2020 Coordonarea si efectuarea 

testelor, elaborarea raportului 
final / Consultant Senior 

Penetration Testing 

pentru ING Bank 

Romania 

Teste de penetrare 

infrastructura, aplicatii 

si sisteme 

2017 - prezent Coordonarea si efectuarea 
testelor, elaborarea raportului 
final / Consultant Senior 

14. Experienţa profesională 
 

De la data – până 

la data 

Locaţia Operatorul 

economic/Angaj 

atorul 

Poziţia Descrierea principalelor atribuţii 

2021 - prezent Romania Deloitte Consultanta Specialist 
Lead 

Penetration Testing pentru: 

- Aplicații web 

- Infrastructuri (rețea, sisteme de 

operare) 

- Activitati de tip Social Engineering si 

Red Team 

2017 - 2021 Romania Deloitte Consultanta Consultant 

Senior 

Penetration Testing pentru: 

- Aplicații web 

- Infrastructuri (rețea, sisteme de 

operare) 

- Activitati de tip Social Engineering si 

Red Team 

2009 - 2017 Romania ANCOM Expert 

Infrastruct

ura si 

Sisteme 

- Administrare servere si echipamente 

de retea 

- Configurare, hardenizare echipamante 

din punct de vedere al securitatii 

- Teste de securitate  



15. Alte informaţii relevante

Descoperirea urmatoarelor vulnerabilitati Common Vulnerabilities and 
Exposures(CVE) 

 (17)CVE-2020-15352 - XXE - Pulse Secure VPN
 (16)CVE-2020-14026 - CSV Injection - Ozeki NG SMS Gateway
 (15)CVE-2020-14025 - Cross Site Request Forgery (CSRF) - Ozeki NG SMS

Gateway
 (14)CVE-2020-14024 - Cross Site Scripting (XSS) - Ozeki NG SMS Gateway
 (13)CVE-2020-14023 - Server Side Request Forgery - Ozeki NG SMS Gateway
 (12)CVE-2020-14022 - File upload leading to RCE - Ozeki NG SMS Gateway
 (11)CVE-2020-12880 - Source Code Disclosure - Pulse Secure VPN
 (10)CVE-2020-9004 - Authorization Bypass - Wowza
 (9)CVE-2019-18822-Local Privilege Escalation-ZoomCallRecording
 (8)CVE-2019-18223-XSS-ZoomCallRecording
 (7)CVE-2019-7656-Local Privilege Escalation-Wowza
 (6)CVE-2019-7655-XSS-Wowza
 (5)CVE-2019-7654-CSRF-Wowza
 (4)CVE-2018-17288-XSS-Kofax
 (3)CVE-2018-17169-XXE-PrinterON
 (2)CVE-2018-17167-XSS-PrinterON
 (1)CVE-2018-17168-CSRF-PrinterON

16. Anexe (copii după diplome, certificate, referinţe etc.)

Nume prenume şi semnătura  Cristian-George Mocanu 

Semnătura autorizată a reprezentantului firmei Ofertante:  Lilia Colin, representant 
imputernicit Deloitte Consultanta S.R.L. 

Data (ziua/luna/anul) 29.10.2021 

Andrei Ionescu, Administrator
Deloitte Consultanta SRL



ISSUE DATE: EXPIRY DATE:

CERTIFICATION NUMBER

HAS SUCCESFULLY COMPLETED ALL REQUIREMENTS AND CRITERIA

TO BECOME AN EC-COUNCIL CERTIFIED ETHICAL HACKER (MASTER)

THIS IS TO ACKNOWLEDGE THAT

Sanjay Bavisi, President



CERTIFICATION NUMBER

IS AWARDED THE "CERTIFIED ETHICAL HACKER (PRACTICAL)" CERTIFICATION

FOR COMPLETING THE RIGOROUS CHALLENGES GIVEN IN THE STIPULATED TIME.

THIS IS TO ACKNOWLEDGE THAT

Sanjay Bavisi, President
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RECOMANDARE CRISTIAN MOCANU 

 

Subsemnatul, Andrei Ionescu, reprezentant legal al Deloitte Consultanta SRL,  confirm ca dl  Cristian Mocanu 

este angajatul Deloitte Romania din anul  2017, ocupand in prezent pozitia de senior consultant   

Din 2017 – prezent, Cristian Mocanu  a fost implicat in misiuni de teste de penetrare si red team testing,   

dupa cum rezulta din selectia de  proiecte de mai jos. 

Selectie proiecte: 

Titlul proiectului/ 

Beneficiarul 

Proiectului 

Principalele 

activităţi ale 

proiectului 

De la data – până la data 

(zi/lună/an) 

Atribuţii în cadrul 

proiectului/Rolul (funcția) în 

cadrul proiectului 

Banca Nationala a 
Romaniei (BNR) 

Teste de penetrare 
infrastructura, aplicatii si 
sisteme (Regis, Safir, 
SWIFT Network, etc) 

11/2017 – 12/2017 Coordonarea si efectuarea testelor, 
elaborarea raportului final / Consultant 
Senior 

Bursa de Valori Bucuresti Teste de penetrare 
aplicatii 

04/2019 – 04/2019 Coordonarea si efectuarea testelor, 
elaborarea raportului final / Consultant 
Senior 

Penetration Testing for 
Banca Transilvania 

Teste de penetrare 
infrastructura, aplicatii si 
sisteme 

05/2019 – 10/2019 Coordonarea si efectuarea testelor, 
elaborarea raportului final / Consultant 
Senior 

Transfond Teste de penetrare 
aplicatii 

10/2019 – 11/2019 Coordonarea si efectuarea testelor, 
elaborarea raportului final / Consultant 
Senior 

Depozitarul Central Teste de penetrare 
aplicatii 

04/2020 – 05/2020 Coordonarea si efectuarea testelor, 
elaborarea raportului final / Consultant 
Senior 

Red Teaming for BNR Activitati de tip red 
Teaming 

06/2020 – 10/2020 
 
     

Coordonarea si efectuarea testelor, 
elaborarea raportului final / Consultant 
Senior 

Red Teaming pentru ING 
Bank 

Activitati de tip Red 
Teaming 

10/2020 – 11/2020 Coordonarea si efectuarea testelor, 
elaborarea raportului final / Consultant 
Senior 

Penetration Testing pentru 
ING Bank Romania 

Teste de penetrare 
infrastructura, aplicatii si 
sisteme 

2017 - prezent Coordonarea si efectuarea testelor, 
elaborarea raportului final / Consultant 
Senior 

 

29.10.2021 

Andrei Ionescu 
Administrator 
Deloitte Consultanta SRL 

 Deloitte Consultanta SRL  
The Mark Tower 
82-98 Grivitei Road 
District 1, 010735 
Bucharest, Romania 
 
Tel:  +40 21 222 16 61 
Fax: +40 21 222 16 60 
www.deloitte.ro 
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2 Delea Nou;i Street. Bucharest 3, 030925.Romania 

Phone: +40 372 845 400 I +40 372 845 454. F,1x: •40 372 845 402 

F-mail· �nrnm@ancom.org.ro. Weh\ite: www.ancom.orc.ro 

To Whom It May Concern 

Dear Sir or Madam, 

This letter is my personal recommendation for Mocanu Cristian George. I have been 
Cristian's manager from September 2009 to August 2017. During this time he acted as 
Infrastructure and Systems Expert for ANCOM. 
His main responsibilities were: 

• Administrating and taking care of security for most of Linux servers installed;
• Configuring and administrating 802.lx authentications on all physical ports and on

wireless infrastructure;
• Responsible for configuration and administration of a large network geographically

distributed in all Romania (over 300 network equipment units);
• Maintaining a high level of security by enforcing internal security policies on devices

(strong password, changing regularly, latest encryption for our VPN Tunnels,
patching Linux servers, maintaining INTERNAL and DMZ ACLs and so on);

• Responsible for the main office CCTV system;
• Constantly penetration testing of organization assets (intranet and www sites,

servers) to check for loopholes;
• Responsible for maintaining and operating of our Cisco ISE servers.

Cristian has a strong IT knowledge base and a passion for ethical hacking. 
I highly recommend Cristian to any company that would want a valuable team member in 
the areas of IT Administration and Cyber Security. 

Name: Virgilius Stanciulescu , � L
Sincerely, ,J}/'�,1 

Position: Director, IT Division & Data Protectiot0

CONFORM CU

ORJGJNALUL 



Traducere din limba engleza: 

Sig/a ANCOM Antet ANCOM 

Catre persoanele interesate 

Stimate domn/Stimata doamna, 

Prezenta scrisoare reprezinta recomandarea personala pentru Mocanu Cristian George. 
Am fost managerul lui Cristian din septembrie 2009 pana in august 2017. in aceasta 
perioada a detinut pozitia de Expert ANCOM in Infrastructura �i Sisteme. 

Principalele sale responsabilitati constau in: 

• administrarea $i mentinerea securitatii majoritatii serverelor Linux instalate;
• configurarea �i administrarea autentificarilor 802.lx pe toate porturile fizice $i pe

infrastructura wireless;
• configurarea $i administrarea unei retele vaste distribuita pe intreg teritoriul

Romaniei (peste 300 de unitati de echipamente de retea);
• mentinerea unui nivel inalt de securitate prin intarirea politicilor interne de

securitate pe dispozitive (parole puternice, schimbarea periodica a parolelor, eel
mai nou mod de criptare pentru tunelele VPN, crearea de patch-uri pentru
serverele Linux, intretinerea ACL-urilor INTERN $i DMZ, etc.);

• responsabil cu sistemul CCTV al sediului central;
• efectuarea periodica de teste de penetrare pentru bunurile organizatiei (intranet $i

site-uri web, servere) pentru a verifica existenta vulnerabilitatilor;
• responsabil cu intretinerea $i functionarea serverelor Cisco ISE ale asociatiei.

Cristian are o baza puternica de cuno�tinte informatice $i o pasiune pentru ethical 
hacking. 

ii recomand cu incredere pe Cristian oricarei societati care i�i dore$te un membru 
valoros in echipa sa in ceea ce prive$te administrarea sistemelor informatice $i 
securitatea cibernetica. 

Cu stima, 

Nume: Virgilius Stanciulescu 
Functie: Director, Divizia IT $i Protectia Datelor 
Semnatura indescifrabi/a 

l\linis:erut Jt,slttre, 
Trad1ica1cr•l-:e·::•e: "·a,,�ezti• 

DOBRINESCU 1rfl'f;.,.....:./ 
Autorizat;e nr. 24479-2008 

C I.F. 25165381 
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