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[bookmark: _Toc11794568]1. Destinația proiectului
I.P. Oficiul Național al Viei și Vinului (ONVV) este o instituție publică, organizată printr-un parteneriat public-privat în domeniul implementării de politici în industria vitivinicolă, creat în rezultatul unui amplu proces de reformă legislativă în domeniu. ONVV este expertul nr.1 în sectorul vitivinicol, iar printre obiectivele sale de bază se numără diversificarea piețelor de desfacere și promovarea vinurilor moldovenești prin programul național și brandul național vinicol - „Vinul Moldovei. O legendă vie” („Wine of Moldova. A legend alive”), care contribuie esențial la recunoașterea și promovarea vinului moldovenesc de calitate peste hotarele țării. Ghidat de declarația de poziționare a mărcii - "Vinul nostru a fost creat de generații de vinificatori în cele mai mari pivnițe din lume, apreciate de consumatorii din est și vest și susținuți de legende pe care toată lumea le poate îmbrățișa" - Vinul Moldovei continuă să cucerească inimile iubitorilor de vin din întreaga lume. O serie de transformări structurale implementate de către Oficiul Național al Viei și Vinului au reorientat industria vinicolă a Moldovei spre noi modele de afaceri și au adus un salt semnificativ în calitate.
Oficiul Național al Viei și Vinului este o instituție complexă, condusă de către director. Funcționarea ONVV este coordonată de către Consiliul de Coordonare, compus din 13 membri, reprezentanți ai asociațiilor vitivinicole și ai Ministerului al Agriculturii, Dezvoltării Regionale și Mediului. De asemenea, ONVV are o echipă internă, responsabilă de activitatea curentă a instituției, formată din 12 angajați, 9 dintre care sunt experți în sectorul vitivinicol, având și rolul de consultanți ai Ministerului al Agriculturii, Dezvoltării Regionale și Mediului în problemele sectoriale.

[bookmark: _Toc11794569]2. Termeni și abrevieri

Termeni:
· Date - unități informaționale elementare despre persoane, subiecte, fapte, evenimente, fenomene, procese, obiecte, situații etc., prezentate într-o formă care permite notificarea, comentarea și procesarea lor;
· Bază de Date - ansamblu de date organizate conform structurii conceptuale care descrie caracteristicele de bază și relația dintre entități;
· Raport – informație în formă electronică, creată, prelucrată și perfectată de către entitatea raportoare, autentificată prin semnătură;
· Resursă informațională – totalitatea de informații documentate în sistemele informaționale automatizate, organizată în conformitate cu cerințele stabilite și cu legislația în vigoare;
· Securitate informațională – complex de măsuri legislative, tehnice și organizaționale privind asigurarea integrității, confidențialității și disponibilității informației;
· Utilizator de informație (user) – persoană fizică sau persoană juridică ce efectuează acțiuni de vizualizare a informației pe site.

Abrevieri:
· ONVV – I.P. Oficiul Național al Viei și Vinului;
· WOM – brandul național Wine of Moldova;
· SI – Sistem informațional;
· BD – Bază de Date;
· CMS – Sistem de administrare a conținutului (Content Management Sistem);
· SGBD – Sistem de Gestiune a Bazelor de Date;
· HTTP – HyperText Transfer Protocol;
· W3C - World Wide Web Consortium;
· CMS – Content Management System (Sistem de Gestiune a Continutului website-ului);
· PHP -  Limbajul PHP: Hypertext Preprocessor;
· CSS - Cascading Style Sheets;
· UI – User Interface;
· UX – User Experience;
· WCAG - Web Content Accessibility Guidelines;
· WAI - Web Accessibility Initiative;
· XML – Extensible Markup Language

[bookmark: _Toc11794570]3. Cerințe generale
Site-ul general de prezentare trebuie să servească drept o interfață care să cuprindă toate informațiile necesare despre proiect. Design-ul trebuie să permită vizitatorului găsirea ușoară a informațiilor pe care le caută, dar să ii stîrnească, în același timp, interesul pentru alte informații din conținutul site-ului.
Având în vedere că cerinţele funcţionale şi nefuncţionale ale sistemului dat pot fi implementate luându-se ca bază diferite platforme HARD şi SOFT (ceea ce implică costuri de elaborare şi întreţinere diferite).
Soluţia elaborată va trebui să ofere instrumente dinamice şi accesibile care vor permite gestiunea totală a paginii – web a proiectului: de la structură până la conţinut, într-o manieră exclusiv vizuală şi dinamică. În acest sens trebuie proiectat şi realizat un Sistem de Gestiune al Conţinutului accesibil spre utilizare utilizatorilor cu cunoştinţe de operator la calculator (Microsoft Windows, Microsoft Office, browser-ilor moderne, etc.).
De asemenea, interfaţa utilizator şi cea CMS trebuie realizată în 3 versiuni lingvistice: română, engleză și rusă. Trecerea dintr-o versiune în alta se va face sincron, fără a părăsi pagina deja accesată.
Se va ţine cont şi de unele recomandări de nivel internaţional în domeniul realizării aplicaţiilor WEB, cum ar fi :
· recomandările World Wide Web Consortium (W3C) (http://www.w3c.org) privind calitatea conţinutului paginilor – web oficiale, posibilităţile vizualizării corecte a informaţiilor, folosind navigatoare Internet larg utilizate, şi compatibilitatea cu diferite platforme informatice;
· recomandările WAI (Web Accessibility Initiative) (http://www.w3c.org/WAI) privind asigurarea posibilităţii utilizării resurselor paginilor – web oficiale de către persoanele cu dizabilităţi;
· recomandările WCAG (Web Content Accessibility Guidelines) http://w3.org/TR/WCAG20
· recomandările W3C (http://validator.w3c.org) privind testarea paginilor – web oficiale. Pagina – web a site-ului se va testa în conformitate cu aceste recomandări.
La sarcinile curente se pot adăuga până la 10% alte sarcini care ar putea să intre în proiect în perioada elaborării designului şi a programării.

[bookmark: _Toc11794571]4. Cerințe funcționale față de sistem
Este necesar de a dezvolta un site nou la brand-ului de țară Wine of Moldova care va conține și un compartiment dedicat instituției Oficiul Național al Viei și Vinului, dar și un cabinet personal al stake-holderilor, luând în considerare următoarele cerințe:
· utilizarea convenabilă în calitate de resursă informațională pentru orice categorie de utilizatori;
· navigare intuitiv clară;
· căutarea informației pe site convenabilă;
· de a lua în considerare cerințele specificate în documentul dat, inclusiv prototipuri prezentate :
· www.nzwine.com
· de a lua în considerare cerințele legislației Republicii Moldova și paginilor oficiale a organelor publice în rețeaua Internet:
· Legea nr. 467 din 21.11.2003 cu privire la informatizare şi la resursele informaţionale de stat;
· Legea nr. 133 din 08.07.2011 privind protecţia datelor cu caracter personal;
· Hotărâre guvernului Nr. 275 din 16.09.2013 cu privire la Oficiul Naţional al Viei şi Vinului
· Hotărâre guvernului Nr. 188 din 03.04.2012 «Privind paginile oficiale ale autorităților administrației publice în rețeaua Internet».

[bookmark: _Toc11794572]5.Cerințe privind grafica
· Designul site-ului trebuie să fie atrăgătoar, cu sobrietatea necesară imaginii uni brand de țară. 
· Contrastul dintre litere/scris și fond trebuie să fie suficient de mare pentru o vizualizare rapidă a conținutului. Fonturile utilizate vor fi comunicate de către autoritatea contractantă.
· Propunerile grafice vor crea un concept vizual unitar şi ușor de recunoscut. Se vor prezenta trei propuneri cu template-uri complet diferite din care se va alege una. Prestatorul va prezenta, de asemenea, template format HTML pentru unul dintre cele 3 layout-uri, pentru a arata modul de navigare, de prezentare a conținutului și de integrare atît a siglelor, cît și a cerințelor din prezentul caiet de sarcini. Stilul de scriere trebuie să fie unitar în toate paginile, în funcţie de categorie (titlu, cap listă, listă, text etc.). 
· Va fi utilizată o paletă standard de culori (conform codurilor de culoare furnizate de autoritatea contractantă) în scopul asigurării compatibilităţii multiplatformă. 
· Designul va fi optimizat pentru rezoluţii mici (varianta mobilă), medii și mari (varianta desktop). 
· Imaginile utilizate vor fi optimizate de către prestator pentru vizualizare. Excepţiile vor fi specificate de către beneficiar dacă este cazul (conţinut destinat mass-media). În cazul în care ofertantul va include în design fotografii sau ilustrații care trebuie achiziționate, costul estimativ al acestora trebuie inclus în oferta financiară. De asemenea, ofertantul va folosi doar fotografii pentru care deţine sau obţine drept de autor sau drept de utilizare.
· Prestatorul va livra Autorității Contractante fișierele editabile (.PSD, .CDR) ale graficii site-ului pentru toate paginile. Imaginile din galeria de imagini se vor afișa folosind un efect lightbox și va exista posibilitatea derulării fișierelor media făcând click pe butoane tip “înainte/înapoi” (utilizatorii nu vor fi obligați să se întoarcă la meniu pentru a deschide următoarea imagine din același set). Va exista posibilitatea adăugării de detalii de tip titlu, text, tag-uri, link fiecărei fotografii din cadrul galeriei. Fișierele video atașate articolelor vor apărea încorporate în pagina site-ului, cu posibilitate de full-screen. Va exista posibilitatea rulării fișierelor video încărcate pe serverul beneficiarului sau pe YouTube sau altă aplicaţie similară, direct în cadrul paginii site-ului sau în cadrul galeriei media.
· Aspectul grafic al paginilor web trebuie să fie realizat în culori predominant relevante Wine of Moldova (WOM) într-o combinație agreabilă și plăcută vizitatorilor publici de Internet respectând principiile WEB 2.0. 
· În calitate de elemente de design este oportună utilizarea unor imagini ce țin de domeniul de activitate al ONVV/WOM, simbolistică produselor vinicole și a viței de vie. Soluția va oferi mai multe teme de design grafic (antet și subsol), pe care administratorul de sistem să le poată atașa dinamic categoriilor de informații respective (sau interfața publică le va afișa într-o manieră aleatorie).
· Totuși, o deosebită importanță trebuie să fie acordată și conținutului, nu doar aspectului grafic, utilizându-se, preponderent, lucrul cu stilurile textului (pentru a asigura o viteză mai mare de încărcare a paginilor). Designul Paginilor web trebuie să fie unul de tip ”responsive” adaptabil în mod automat la rezoluțiile și facilitățile oricărui dispozitiv de conectare (calculator desktop, laptop, netbook, smartphone, tabletă).
· Referințele în cadrul paginii web pot fi formatate vizual prin text subliniat. Textul subliniat nu va fi utilizat pentru formatarea altor elemente. Se va insista asupra păstrării culorii referințelor cât mai apropiată de culoarea implicită de stil.
· Este recomandat să fie utilizat setul de font-uri existent în cadrul sistemelor de operare de tip Windows 10/8/7, Linux, Mac OS. Exemplu : Arial, Helvetica, Sans-Serif (MS Sans Serif), Courier (Courier New), Times New Roman, Tahoma, Verdana.
· Partea publică a interfeței grafice reprezintă interfața de acces neautentificat la website destinat oricăror utilizatori internet. Prin intermediul acestei interfețe, vizitatorii Internet vor avea posibilitate să nevigheze prin conținut, descărca fișiere, vizualiza fișiere multimedia, efectua căutări, plasa comentarii (dacă este cazul), etc.
· La baza Interfeței compartimentului public va sta o componentă prietenoasă și confortabilă de navigare, astfel încât vizitatorii să poată găsi facil și rapid informația necesară. Sistemul flexibil de configurare a paginii principale trebuie să permită administratorului de sistem să atragă atenția vizitatorilor asupra celor mai interesante informații.
· Interfața compartimentului public va fi realizată în baza unui design de tip ”responsive” și adaptabil rezoluției și facilităților oferite de dispozitivul utilizat (calculator desktop, laptop, netbook, smartphone, tabletă), ținându-se cont de cerințele formulate anterior.
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Utilizatorii care nu sunt obligați să se autentifice pe site și sunt doar cititori ai informației disponibile :
· Cetățeni ai Republicii Moldova și din întreaga lume;
· Parteneri locali și internaționali;
s.a.
Utilizatorii care pot beneficia de informații adiționale de uz restrins pe site și sunt obligați să se autentifice :
· Utilizatori ai Ministerului Agriculturii, Dezvoltării Regionale și Mediului
· Unități vitivinicole;
· Membrii Consiliului de Coordonare;
· Asociații de profil;
· Jurnaliști;
· etc.
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Sistemul trebuie să prevadă un set strict definit de roluri și drepturi.
Pentru toate rolurile:
· Autorizare pe site;
· Ieșirea din sistem.

Administratorul - Angajatul ONVV, cu drepturi depline de acces la sistem :
· Administrarea generală a site-ului: acces la setări pentru toate module.
· Gestionarea profilurilor utilizatorilor (vizualizarea, editare etc.);
· Vizualizarea, editarea conținutului a paginilor de conținut.;
· Vizualizarea, editarea, adăugarea noutăților.

User – utilizator (persoana juridică), cu acces exclusiv la partea client a sistemului:
Drepturi pentru persoane autorizate și neautorizate sunt diferite:
· Utilizator neautorizat are posibilitate de:
· A vizualiza toate paginile de pe site, cu excepția «Cabinetului personal» și «Rapoarte online»;
· A vizualiza și a descărca documente pe site;
· A modifica versiunea lingvistică a site-ului;
· Căutare după conținutul site-ului;
· Pentru utilizatori autorizați este disponibilă funcționalitate mai largă:
· Vizualizarea datelor personale;
· Vizualizarea documentelor din domeniu (cu filtre);
· Vizualizarea rapoartelor (cu filtre);
· Datele analizei piețelor;
· Baze de date din sector (vinifcatori, contacte);
· Date statistice (cantități produse, cantități exportate); 
· Rapoarte de eficiență a proiectelor realizate;
· Achiziții publice – planuri anuale de achiziții, anunțuri de procedură, rapoarte etc;
· Procese decizionale – ședințele consiliului de coordonare, platforma de marketing, platforma vinificație etc;
· Vizualizarea (cu filtre), primirea și expedierea mesajelor către administratorul ONVV;
· Notificări prin e-mail;
Utilizatorii autorizați trebuie să fie grupați în diferite grupe de utilizatori pentru a putea gestiona dreptul de access a acestora către diferite resurse de pe site-ul Wine of Moldova.

Site-ul trebuie să fie ușor administrabil și să permită acces diferențiat în interfața de administrare, pentru publicarea conținutului. Accesul diferențiat în zona de administrare se referă la drepturi diferite de publicare a conținutului, drepturi diferite de vizualizare articole - în funcție de rolul asignat persoanei respective, ca exemplu: utilizator ce este responsabil de anumite compartimente - utilizator responsabil de blocul noutăți, utilizator responsabil de datele statistice, utilizator cu drepturi depline etc. De asemenea, la orice moment se va putea verifica cine și la ce dată a postat/șters un anumit articol în/din site.
[bookmark: _Toc11794575]8. Autentificare și înregistrare
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Pentru asigurarea managementului utilizatorilor (administratori de sistem si utilizatori web-aplicație) si accesului la website, se vor avea in vedere urmatoarele:
· identiﬁcarea in mod unic a ﬁecarui utilizator prin crearea de conturi unice si personalizate de acces;
· gestionarea centralizata si unitara a accesului utilizatorilor prin autorizarea utilizatorului doar la componentele si modulele aplicative ale website-ului conform cu drepturile de acces si atributiile speciﬁce;
· accesul la orice componenta logica de website, se va putea realiza doar prin autentiﬁcarea utilizatorilor / administratorilor
· credentialele de acces la aplicatie pentru utilizatori vor fi obținute doar prin intermediul administratorilor;
· credențialele de acces la componentele de website vor fi limitate la nivelul administratorilor si utilizatorilor cu drepturi privilegiate [ex: administratori webserver, DNS, application, backup, fileserver, owner folder, user fileserver]  si vor fi controlate într-un director distinct de cel al utilizatorilor aplicaței.

8.2. Autentificare
Procesul de autentificare se va efectua prin accesarea link-ului respectiv, unde în baza login-ului și parolei se vor autentifica în cabinetul personal. Astfel :

· Mecanismul de autentificare al aplicației web, trebuie sa respingă orice tentativă de acces la aplicație în situațiile în care:
· Username-ul este greșit;
· Parola este greșită;
· Nu sunt îndeplinite simultan toate condițiile anterioare.

· Deși tehnic mecanismul de autentificare nu permite accesul la aplicatie a persoanelor neautorizate sau de pe stații din afara sistemului, utilizatorii trebuie instruiti asupra securității și asupra faptului că nu trebuie să înstrăineze credențialele de acces.
· Credențialele de acces la aplicație ale utilizatorilor vor fi destinate exclusiv aplicației și nu vor putea fi utilizate pentru accesarea sau modificarea configurației sistemului și nici pentru accesul la resurse specifice administrătorilor sau utilizatorilor privilegiați [ex: backup, fișiere de configurare, fișiere de sistem, registri, instălari, update-uri];

· Politica parolelor [lungime, complexitate, valabilitate, numar de încercari nereușite] trebuie să poată fi aplicată unitar de catre administratorii de sistem tuturor utilizatorilor aplicației.
· Aplicația va loga informațiile importante din activitatea utilizatorilor pentru a permite administratorilor investigații de tip „cine-ce-unde-cand” a executat operațiuni în aplicație. Furnizorul soluției website-ului, trebuie să cunoască complexitatea logurilor astfel încît să poată identifica în cadrul investigațiilor „cine-ce-unde-cînd” a executat operațiuni specifice aplicației cu un istoric de minim 1 an.
· Serverul web accesat de către utilizatorii aplicației trebuie să fie protejat si de firewall software. Pe serverul web nu se vor instala și nu vor rula componente sau servicii în afara celor destinate accesului web. Traficul prin protocol nesecurizat http trebuie sa fie oprit.
· Utilizatorii nu vor avea acces la alte componente ale website-ului din centrul de date în afara aplicației web, pe portalul special destinat acesteia.

8.3. Înregistrare - persoana juridică 
Forma de completare a datelor despre companie:
· Denumirea instituției – denumirea companiei;
· IDNO – IDNO al companiei;
· Tip de activitate – poate fi selectate câteva tipuri de activitate;
· Persoana reprezentantă – datele persoanei fizice cu drept de access în sistem care reprezintă entitatea juridică;
· IDNP – IDNP-ul persoanei fizice ce deține accesul nemijlocit;

Procesul de înregistrare a utilizatorilor se va face manual, din interfața de administrare, de către administratorul site-ului. Ulterior datele de access vor fi distribuite separat către aceste entități juridice. 

[bookmark: _Toc11794576]9. Structura site-ului
[bookmark: _Toc11794577]9.1. Interfața publică
Interfaţa publică este interfaţa pentru acces la partea publică a paginii – web. Aceasta este partea paginii – web accesibilă tuturor utilizatorilor Internet şi poate fi accesată, de exemplu, începând cu pagina Principală. Prin intermediul acestei interfeţe, vizitatorii Internet vor avea posibilitate de a naviga prin conţinut, descărca fişiere, vizualiza video, efectua căutări, etc.
La baza Interfeţei Publice va sta un sistem comod de navigare, astfel încât vizitatorii să poată găsi facil şi rapid informaţia necesară. Sistemul flexibil de configurare a paginii Principale le va permite administratorilor să atragă atenţia vizitatorilor asupra celor mai interesante informaţii ale paginii. La fel sunt binevenite și recomandările dezvoltatorului întru îmbunătățirea UI și UX.
Interfaţa Publică trebuie realizată în baza unui design original şi agreabil, optimizat pentru toate categoriile de vizitatori (rezoluţie minimă 1024x768, încărcare rapidă, elemente multimedia echilibrate şi optimizate, etc.), ţinându-se cont de cerinţele deja formulate.
Conţinutul paginii – web a site-ului va fi introdus şi afişat în format Unicod (UTF-8) – lucru care va permite afişarea concomitentă a textelor în caractere latine (inclusiv diacriticele româneşti) şi chirilice.
Sistemul de Gestiune a Conţinutului va permite redactarea metadatelor paginilor, astfel că fiecare pagină a Interfeţei Publice va avea:
· <meta name="Title (valoarea va fi extrasă din titlul documentului)”;
· <meta name="Description";
· <meta name="KeyWords".
La elaborarea interfeţei publice, se va ţine cont de compatibilitatea perfectă a aspectului paginii – web a site-ului cu navigatoarele Internet: Microsoft Internet Explorer, Mozilla FireFox, Safari, Google Chrome şi Opera (se va testa doar cu versiunile aplicațiilor care se află la support)
Accesul la orice pagină Web va putea fi efectuat direct prin specificarea adresei URL respective sau în rezultatul deplasării prin arborele de pagini. Ca şi pagina Principală, oricare altă pagină, în scopul actualizării facile, inclusiv structurale, va fi configurabilă. Administratorii vor putea defini dinamic blocuri de informaţie (creare, suprimare, indicare elemente de stil), specifica informaţia ce trebuie plasată în bloc, defini informaţia de identificare a blocurilor şi ordinea de apariţie a lor pentru oricare categorie sau compartiment al paginii-web.
Fiecare pagină, pe lângă componentele specifice, impuse de tematica acesteia, va conţine şi componente, comune pentru toate paginile şi anume: antetul, meniurile şi subsolul.
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Schematic, structura site-ului va arăta în felul următor:
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Header-ul site-ului ar trebuie să există într-o singură formă pentru toate paginile site-ului. Aceasta include următoarele elemente:
· Logo Wine of Moldova – este, de asemenea, un link către pagina principală;
· Logo a Oficiului Național al Viei și Vinului – este, de asemenea, un link către pagina principală;
· Link-urile către paginile oficiale a instituție pe rețelele de socializare;
· Meniul principal al site-ului – este format din următoarele puncte*:
· ONVV
· Despre ONVV
· Obiective și strategie
· Comitetul
· Echipa
*Acesta este draftul meniul propus. Pe parcursul dezvoltării site-ului acesta poate suferi modifcări
· Membri
· Carieră
· Vinificație
· Creștere
· Climat
· Material plantabil
· Management vinifcație
· Viticultură
· Proiectul struguri de calitate
· Proiectul FlaveDOR
· Proiectul Academia viticolă
· Dezvoltarea piețelor
· Piața externă
· Cehia
· China
· Polonia
· România
· SUA
· Exporturi
· Producerea de struguri și vin
· Wine of Moldova
· Istoria
· Regiunile IGP, DOP
· Codru
· Ștefan Vodă
· Valul lui Traian
· Divin
· Winestyles
· Vinării
· Turismul vinicol
· Evenimente
· Evenimente planificate
· Evenimente precedente
· Noutăți
· Noutăți
· Galerie de imagini
· Galerie video
· Membri
· Cabinet Personal
· Regulamentele ONVV
· Rapoarte ONVV
· Registrul vitivinicol
· Datele analizei piețelor
· Înscrierea la expoziții
· Wine of Moldova Academy


· Căutare globală pe site – căutarea trebuie să fie efectuată prin texte de pe pagini, precum și prin conținutul documentelor, disponibile pe site (în format *.PDF și *.DOC);
· Schimbarea versiunii lingvistice – site-ul trebuie să fie disponibil în trei versiuni lingvistice: română, engleză și rusă;

[bookmark: _Toc11794580]9.2.2 Footer
Footer-ul site-ului trebuie să existe într-o singură formă pentru toate paginile site-ului. Acesta include următoarele elemente:
· Adresa oficiului ONVV – este, de asemenea, un link către Google maps cu un marcator prestabilit. De asemenea în panoul de administrare ar trebui să există posibilitatea de a modifica adresa;
· E-mail către IP Oficiul National al Viei si Vinului – făcând click pe e-mail ar trebui să se deschidă fereastra pentru crearea unei noi scrisori, în aplicația pentru prelucrarea poștei instalată de către utilizator în mod implicit. De asemenea în panoul de administrare ar trebui să există posibilitatea de a modifica adresa de e-mail;
· Abonare la noutăți.

[bookmark: _Toc11794581]9.2.3 Pagina principală
Pe lângă header-ul standard cu footer-ul, pe pagina principală sunt prezente elemente specifice anume pentru pagina dată, și anume:
· Slider-ul cu bannere – înălțimea banner- ului trebuie să fie fixă (350 px). De asemenea în panoul de administrare ar trebui să fie următoarele opțiuni:
· A adăuga imaginea pentru banner (pentru fiecare limbă separat);
· A specifica numărul slide-uri în slider;
· A specifica durata afișării a unui slide, în secunde.
· Bloc «Ultime noutăți» - blocul cu ultimele noutăți din secțiunea «Noutăți» pe site. Blocul ar trebui să afișeze 3 ultimele noutăți publicate, și anume:
· Titlu noutății (este, de asemenea, un link către pagină ai acestei noutăți);
· Data publicării;
· Link-ul «Vezi mai mult», care duce spre pagina «Noutăți».
· Bloc «Evenimente precedente» - blocul cu ultimele evenimete din secțiunea «Evenimtene precedente» pe site. Blocul ar trebui să afișeze 3 ultimele evenimente și anume:
· Denumirea evenimentului. Evenimentul ar trebui să se deschidă într-o fila nouă;
· Linkul «Vezi mai mult», care duce spre pagina «Evenimente»;

[bookmark: _Toc11794582]9.2.4 Tipul paginii - Pagina de conținut
Corpul site-ului, pe orice pagina de conținut, este construit după același principiu. Pagina de conținut se caracterizează după următoarele elemente:
· Meniu lateral – constă din sub-puncte unui anumit punct de meniu. Secțiunea în care se află utilizatorul la momentul dat ar trebui să fie evidențiată (spre exemplu cu altă culoare);
· Descrierea paginii – pentru descriere ar trebui să fie disponibile diferite elemente de formatare :
· aranjarea corectă în pagină a textului;
· 3 nivele a titlurilor (H1, H2, H3);
· Stilul tabelului;
· Lista numerotată şi cu marchere;
· Stilul linkurilor;
· Paginarea (numerotarea paginilor);
· Fişiere ataşate (*.PDF, *.DOC);
· Imaginea în text.
[bookmark: _Hlk533710483]Următoarele pagini de pe site sunt construite pe tipul paginii de conținut. Pentru paginile nemenționate, structura va fi aceeași, informația fiind livrată pe parcursul dezvoltării paginii web.


[bookmark: _Toc11794583]9.2.5 Tipul paginii “Lista noutăți”
Corpul site-ului, pe orice pagina cu lista noutăților, este construit după același principiu. Pagina dată se caracterizează după următoarele elemente:
· Meniu lateral – constă din sub-puncte unui anumit punct din meniu. Secțiunea în care se află utilizatorul în moment dat ar trebui să fie evidențiată (de exemplu cu altă culoare);
· Titlu paginii – text stilizat în mod implicit;
· Lista noutăților – în listă dată orice noutate are:
· Titlu noutății (este, de asemenea, un link către pagina noutății);
· Poza generică;
· Data publicării a noutății.


[bookmark: _Toc11794584]9.2.5 Pagina unei noutăți
Se construiește ca o simplă pagina de conținut, dar cu câteva elemente suplimentare:
· Link-ul «Înapoi la noutăți» – duce spre pagina cu lista noutăților;
· Data publicării.

[bookmark: _Toc11794585]9.2.6 Pagina unui eveniment
Se construiește ca o simplă pagina de conținut, dar cu câteva elemente suplimentare:
· Link-ul «Înapoi la evenimente» – duce spre pagina cu lista evenimentelor;
· Data publicării.
· harta interactivă (de exemplu, de la Google) cu etichetă, care indică adresa unde a avut loc evenimentul.
Pentru o noutate va exista: buton “Printare”, buton “Trimite prin e-mail ”, buton « like » pentru Facebook, buton de Share pentru Facebook, LinkedIn, Twitter etc, butoane de marire si micsorare a fontului;


[bookmark: _Toc11794586]9.2.7 Vinifcatori
Pagina «Vinifcatori» se va caracteriza prin următoarea structură:
· Vor fi afișați toți vinificatori sub formă tabelară, cu informații succinte inclusiv contacte;
· La fiecare vinificator va fi atașt logo-ul acestuia;
· Denumirea vinificatorului va fi link către o nouă pagină unde va fi afișată toată informația despre acesta, inclusiv cu amplasarea pe o hartă interactivă.


[bookmark: _Toc11794587]9.2.8 Pagina «Contacte»
Pagina cu contacte se caracterizează după următoarele elemente:
· Meniu lateral – pagina «Contacte» este o subrubrică a rubricii «ONVV» pe site;
· Text box-ele, situate în anumite locuri de pe pagina:
· Adresa I.P. Oficil Național al Viei și Vinului – adresa completă a ONVV. La specificarea/ modificarea adresei, pe hartă în panoul administratorului, ar trebui să apară/ să se modifice etichetă;
· Telefon;
· E-mail.
· Harta cu etichetă – harta interactivă (de exemplu, de la Google) cu etichetă, care indică adresa ONVV (adresa, specificată în câmpul «Adresa ONVV»).


[bookmark: _Toc11794588]9.2.9 Căutarea pe site
Căutare pe site ar trebui să fie activată în header-ul site-ului, făcând click pe iconița de căutare:
Apare câmp de introducere:
În acest câmp utilizatorul trebuie să introducă informția căutată și să facă click pe «Enter». După ce el trebuie să acceseze pagina cu rezultatele căutării. Rezultatele căutării sunt construite sub formă de listă, fiecare rând al listei poate fi de mai multe tipuri:
· Link -ul către noutăți (titlu, data);
· Link-ul către documente (numele documentului, tip fișier, dimensiunea fișierului);
· Link-ul către pagina de conținut a site-ului (titlu paginii).


[bookmark: _Toc11794589]9.2.10 Mesaje
Pentru a acсesa pagina «Mesajele mele», este necesar de a face click pe tabul «Mesajele mele» în cabinetul personal. Pe pagina dată utilizatorul poate vizualiza mesajele sale, recepționate de la administrator/ operator ONVV. 
Lista mesajelor reprezintă un tabel cu elemente de fitrare și sortare. Utilizatorul poate sorta tabelul după fiecare coloană separat. 
Sub tabel se află instrument de paginare:
Paginare – tabel trebuie să afișeze nu mai mult de 30 de rânduri, cele rămase se transferă pe alte pagini.


Creare mesaj nou
Pentru a crea un mesaj nou, utilizatorul trebuie să apese butonul «Creează un mesaj nou» în cabinet personal, în inserare «Mesajele mele».
Pe pagina de creare a mesajului se află forma trimiterii, care include următoare elemente:
· Destinatar – destinătarul mesajului. Implicit este întotdeauna Administrator ONVV, deoarece utilizatorul poate scrie numai administratorului site-ului;
· Tema – tema mesajului;
· Textul mesajului – corpul mesajului, textul principal;
Vizualizarea și Reply Forma vizualizării a mesajului este practic identică cu forma de trimitere, se adaugă numai câmpul «Data» și butonul «Reply».





[bookmark: _Toc11794590]10. Cerințe de securitate
Prin securitate informațională se înțelege protejarea resurselor informaționale împotriva acțiunilor premeditate sau accidentale cu caracter natural sau artificial, care au ca rezultat cauzarea prejudiciului posesorilor și utilizatorilor sistemului.
Sarcinile de bază ale asigurării securității informaționale sunt:
· Asigurarea confidențialității informației, adică prevenirea accesului la informație a persoanelor fără drepturi și împuterniciri corespunzătoare;
· Asigurarea integrității logice a informației, prevenirea introducerii, actualizării și nimicirii nesancționate a informației;
· Asigurarea integrității fizice a informației;
· Autentificarea și autorizarea, dirijarea accesului, înregistrarea acțiunilor. 
· Soluția web va ﬁ implementată astfel incat sa respecte legislatia privind protectia datelor persoanelor ﬁzice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date.
· Avînd în vedere importanța datelor prelucrate, este esențială implementarea și respectarea celor trei principii fundamentale ale securitatii informatice în funcționarea sistemului:
· Conﬁdențialitatea datelor vehiculate de către sistemul informatic;
· Integritatea datelor, a sistemului în sine (conﬁgurații, setări, etc);
· Disponibilitatea sistemului în orice condiții.
· Soluțiile web trebuie sa ﬁe protejate înpotriva incercărilor deliberate sau accidentale de acces neautorizat la datele pe care aceasta le gestioneaza. Designul solutiei de securitate trebuie sa ﬁe astfel conceput incat sa asigure securitatea si conﬁdentialitatea atat a datelor personale ale utilizatorilor, dar si a continutului si functionalitatilor aplicatiei, astfel incat utilizatorii sa acceseze doar acele secțiuni și conținut care le este permis prin apartenența la un proﬁl sau machete de securitate.
· Soluția de securitate va ﬁ conﬁgurată astfel încît:
· Să nu permita persoanelor neautorizate modificarea sau alterarea semnatica a informatiilor din sistem;
· Să asigure consistența datelor si sa permita identiﬁcarea sursei datelor initiale si a persoanelor care au accesat sau au inregistrat aceste date in sistem;
· Să asigure securizarea / protecția datelor vehiculate pe mai multe niveluri: la nivel de acces in rețea, la nivel de aplicație și la nivel de bază de date.
· Paginile web trebuie să fie configurate încît să ofere protecție pentru următoarele vulnerabilități:
· Cross-site scripting;
· Information leakage;
· Predictable resource location;
· SQL injection;
· iFRAME injection;
· Insufficient authentication;
· Insufficient authorization;
· Abuse of functionality;
· Directory indexing;
· HTTP response splitting;

Pentru a preveni riscurile asociate compromiterii credențialelor privilegiate [de administrator de sistem] se va implementa soluția de autentificare cu urmatoarele caracteristici:
· Soluția trebuie să autentifice toate activitățile realizate, incluzînd operațiunile administrative și activitatea administratorilor. Întregistrarea activității administratorilor trebuie să permită identiﬁcarea username-ului din sistemul informatic care a realizat respectiva activitate;
· Soluția trebuie să permită o analiză de risc asociată tentativei de login, analiza care trebuie sa ia in considerare cel puțin: locația din care se realizeaza accesul, sistemele la care se solicită acces și device-urile de pe care se realizează solicitarea de acces iar în urma acestei analize să poată permite sau reufza accesul precum și să poată solicita modiﬁcarea metodei de autentiﬁcare a utilizatorului;
· Soluția trebuie să asigure stabilirea exactă a operațiunilor permise fiecarui utilizator;
· Credențialele de acces ale utilizatorilor la aplicație trebuie să fie unice în sistem și vor putea fi genereate și gestionate doar de către administratorii de sistem; parolele de acces vor fi criptate;
· Soluția trebuie să asigure gestionarea parolelor pentru conturile privilegiate — inclusiv modiﬁcarea parolelor dupa ce acestea au fost utilizate și / sau la intervale regulate. De asemenea, soluția trebuie să asigure personalizarea politicilor aferente compozitiei parolelor precum și vizualizării parolelor;
· Soluția trebuie să asigure stabilirea exactă a operațiunilor permise fiecărui utilizator;
· Soluția trebuie să fie compatibilă cu certificatele SSL.
· Pentru asigurarea îndeplinirii cerințelor de securitate legate de constrîngerile privind prelucrarea datelor, sistemului informatic trebuie sa se respecte urmatoarele reguli aferente:
· Confidențialitate - asigurarea protecției datelor înpotriva acceselor neautorizate.
· Integritate - asigurarea protecției, exactității și completitudinii datelor și a soluțiilor fumizate pentru stocarea și gestionarea acestora, dar și asigurarea împotriva manipulării frauduloase a datelor/informațiilor.
· Asigurarea controlului centralizat al tuturor aspectelor legate de securitate (autentiﬁcare, autorizare, auditare etc.), bazat pe separarea clară între control și date/infomații.
[bookmark: _Toc11794591][bookmark: _GoBack]11. Machetarea

· Web site-ul trebuie să fie corect vizualizate în următoarele browser-uri (versiunile actuale):
· Internet Explorer;
· Microsoft EDGE;
· Chrome 
· FireFox;
· Opera;
· Safari.

· Site-ul trebuie să treacă cu succes validarea pe http://validator.w3.org.
· Site-ul trebuie să fie vizualizate la un monitor cu o rezoluţie minimă de 1024 x 768 px fără scroll orizontal. Cu toate acestea, design-ul va fi conceput automat dimensionabil pentru rezoluţiile superioare celei standard.
· Elementele click’abile trebuie să fie dinamice, adică să reacţioneze (prin mişcare sau culoare) la hover, click.
[bookmark: _Toc11794592]12. Optimizare pentru motoare de căutare (SEO)
Site-ul vor fi elaborate şi optimizate pentru a fi corect indexat de către motoarele de căutare. Unele din cerinţe sunt:
· Paginile site-ului trebuie să deţină adrese statice (URL), clare pentru utilizatori, ca de exemplu: http://wineofmoldova.com/about/team-and-structure
· Trebuie să existe posibilitatea redactării META tag-urilor prin Panoul de Administrare. META tag-urile vor fi generale pentru tot site-ul, însă trebuie să existe posibilitatea de a indica alte META tag-uri pentru alte pagini;
· Crearea Sitemap XML;
· Stilurile site-ului trebuie să se păstreze într-un fişier aparte.
· Site-ul (și orice pagină a lui) vor fi optimizate pentru a fi ușor și corect distribuite prin rețele de socializare (open graph, card validator, ș.a.)

[bookmark: _Toc11794593]13. Serverul, platforma
Baza de date: Serverul de baze de date trebuie să aibă următoarele caracteristici:
· serverul de baze de date va trebui să fie scalabil atît în performanțîă cît și în capacitate. Va trebui să ofere posibilitatea de a mări capacitatea de stocare, la cerere;
· serverul de baze de date va fi ales de către prestator, fiind o varianta compatibilă cu serverele de baze de date Microsoft SQL Server, Oracle, MySQL;
· bazele de date vor fi compatibile cu standardele limbajului SQL;
· administratorul va avea posibilitatea de a administra conținutul informației, de a realiza copii de siguranță și a stoca și readuce informația din arhive;
· scalabil orizontal si vertical, cu model relațional integrat și suport Extensible Markup Language (XML);
Pe server se va menține facilitatea care îi permite beneficiarului crearea de copii de rezervă a bazei de date în producţie. 

Sistemul de backup al site-ului web pentru protejarea datelor trebuie să asigure: 
· Posibilitatea de creare a unei copii de rezervă a întregului site; 
· Posibilitatea restaurării site-ului pe baza copiei de rezervă; 
· Posibilitatea de filtrare a conținutului site-ului, a fişierelor şi a directoarelor pentru care se doreşte crearea de copii de rezervă; 
· Posibilitatea programării unui proces de backup automat.

Limbaj de programare: PHP. În site nu va fi utilizat flash. Toate elementele active vor fi elaborate pe CSS, javascript, AJAX şi analogice.

Web Server: Apache, IIS, NGINX
La etapa de elaborare, site-ul va fi plasat pe serverul Executorului, la care va avea acces şi Beneficiarul pentru a testa şi a încărca conţinutul.
După finisarea lucrărilor, Executorul va asigura transferul site-ul şi bazei de date pe serverul ales de către Beneficiar.

În cadrul paginii – web a proiectului wineofmoldova.com informaţia va fi prezentată şi stocată în format Unicod (UTF-8), lucru care va permite stocarea în baza de date a informaţiei în orice versiune lingvistică. Conţinutul paginii – web şi, de asemenea, facilităţile de administrare vor fi realizate în limbile română, engleză şi rusă cu folosirea caracterelor latine, chirilice şi diacriticele româneşti (ş, ţ, ă, î, â).

Cerințe referitor la performanța site-ului:
· Timpul mediu de încarcare a unei pagini: 2-3 secunde, în funcție de tipul de conexiune de care dispune utilizatorul;
· Indexarea cuvintelor cheie, titlului paginii, conținutului, titlurilor link-urilor pentru o mai bună performanță;
· Page Caching - să permită printr-un sistem de cache să rețină pagina astfel încît, dacă mai există o cerere pentru aceeași pagină, să o poată afișa mai repede.

[bookmark: _Toc11794594]14. Logurile și Google Analytics

· Fișierele log vor stoca datelor de accesare și gestiune a paginii web Wine of Moldova (conectare, citire date, erori, etc.). Fișierele log vor sta la baza mecanismului de extragere a statisticilor soluției informatice și asigurare a securității informației.
· La fel site-ul va fi integrat cu serviciul Google Analytics pentru oferirea informațiilor statistice de accesare a site-ului și a activității utilizatorilor. 
· În cadrul serviciului Google Analytics vor fi definite raporate personalizate și tablouri de board după specificațiile beneficiarului. 

[bookmark: _Toc1240370][bookmark: _Toc11794595]15. Managementul proeictului
	Ofertantul va numi persoana responsabilă din partea sa pentru managementul întregului proiect și va prezenta principalele activități reprezentate prin diagrama Gantt. Aceastea vor include minim următoarele activități: 
· Etapa de analiza a proiectului;
· Etapa de elaborare și prezentare a design-ului template-urilor;
· Dezvoltarea paginii web conform design-ului și funcționalităților aprobate;
· Instalarea pe mediul beneficiarului;
· Testarea versiunea beta v1;
· Training-ul personalului Beneficiarului;
· Remedierea eventualelor disfuncționalități;
· Testare versiunea beta v2;
· Remediere;
· Recepționare versiune finală;
· Support și mentenață a versiunii de prodcuție.
Termenul de livrare a soluției site-ului web în versiunea de testare a proiectului este de maximum 60 de zile de la incheierea contractului. Pentru etapa de testare se va prevedea o perioada de minim 45 zile.
Prestatorul va depune împreună cu oferta tehnică și planul de realizare (diagrama Gantt) a întregului proiect.

[bookmark: _Toc11794596]16. Testarea și primirea

Testarea și primirea va avea loc în conformitate cu prezenta Specificație Tehnică. Executorul este obligat să îndeplinească următoarele testări :
· testarea componentelor,
· testarea funcțională,
· testarea de sistem,
· testarea interfețelor.
· În timpul exploatării de încercare Beneficiarul va îndeplini următoarele activități:
· va crea un grup de lucru cu reprezentanți din partea beneficiarului;
· va colecta toate observațiile și propunerile, perfectându-le în protocoale/acte ale ședințelor grupului de lucru;
· actele trebuie să fie transferate Executorului pentru a elimina erorile și deficiențelor, fixate în protocoalele/acte ședințelor grupului de lucru.

[bookmark: _Toc11794597]17. Documentaţia şi training

Soluția web a site-ului va fi livrată cu următoarea documentaţie obligatorie:
· Proiectul tehnic, în care va fi descris modul în care au fost elaborate paginile web;
· Manualul Administratorului, în care va fi detaliat descris modul de gestionare a site-ului (inclusiv în formatul word redactabil);
· Cerinţele faţă de hosting;
· După predarea documentaţiei Compania IT va organiza o instruire a personalului Beneficiarului care va gestiona site-ul.

[bookmark: _Toc11794598]18. Outputuri livrate

Ca urmare a activităţilor de proiect sunt aşteptate următoarele livrări:
· Soluţie software care cuprinde sistem de gestiune a conţinutului şi interfaţă publică a paginii web a proiectului (www.wineofmoldova.com);
· Codurile sursă a tuturor componentelor paginilor web elaborate de executor (cu excepţia celor care dispun de certificat de securitate sau sunt de uz internaţional (ex. SGBD, SO, Apache, limbajul PHP));
· Fişierele sursă a designului grafic. Sursele program a interfeţei publice a paginilor web;
· Instalarea şi configurarea soluției pe server;
· Documentaţie de proiect;
· Training pentru responsabilii de conţinut al paginilor web.

Documentele vor fi livrate în format electronic prin intermediul serviciului email, copiate nemijlocit pe calculatorul beneficiarului sau livrate pe support flash.

După semnarea actului de predare – primire site-ul și toate materialele aferente acestuia, incluzînd, fără limitare, toate materialele pe care site-ul le conține, indiferent de forma sau conținutul acestora și fără a se limita la texte, imagini, logo-uri etc, trece în proprietatea I.P. Oficiul Național al Viei și Vinului.

[bookmark: _Toc11794599]19. Garanția și mentenanța

În urma lansării web site-ului, Executorul va oferi garanția pentru o perioadă de 12 luni. Garanția presupune înlăturarea gratuită a defecțiunilor de program (și de machetare) care nu au fost depistate la etapa testării, dar au apărut la etapa exploatării web site-ului. Garanția nu presupune dezvoltarea web site-ului sau introducerea conținutului, ci doar asigurarea că toate funcționalitățile descrise în acest caiet de sarcini, precum și în altă documentație de proiect adițională, vor funcționa corect. Perioada de garanție va începe din data semnării acceptanţei finale a livrabilelor.

Lucrările de mentenanță vor cuprinde, dar nu se vor limita la următoarele genuri de lucrări:
· Elaborarea designului grafic paginilor noi, bannere statice, elemente grafice;
· Machetarea paginilor;
· Programarea, elaborarea funcționalităților noi;
· Actualizarea nucleului și modulelor web site-ului;
· Consultanță;
· Transferul web site-ului de pe un server pe altul, lucrări de back-up, restabilirea din copiile de rezervă.
[bookmark: _Toc11794600]20. Alte cerințe non-funcționale

	ID
	Statutul
	Cerință

	NFR 1
	Obligatoriu
	Arhitectura sistemului trebuie sa fie bazată pe standarde deschise 

	NFR 2
	Obligatoriu
	Arhitectura sistemului trebuie sa fie optimizata pentru a rula atît pe mediu fizic, cat și de tip virtual.

	NFR 3
	Obligatoriu
	Toate componentele sistemului (de ex. sisteme de operare, sistem de gestiune baze de date) trebuie să aibă posibilitatea de a fi rulate in medii virtualizate (masini virtuale sau containere) 

	NFR 4
	Obligatoriu
	Furnizorul va include în oferta sa configurarea mediului de producție. 

	NFR 5
	Obligatoriu
	Tehnologiile prezentate vor permite integrarea componentelor dezvoltate deja sau viitoare 

	NFR 6
	Obligatoriu
	Componentele sistemului trebuie dezvoltate utilizînd tehnologii moderne si larg utilizate în industrie, inclusiv în sectorul IT din R. Moldova: 
- Limbaje de programare (Java, PHP, ASP.NET). 
- Baze de date (PostgreSQL, MySQL, MS SQL) 
Se vor utiliza exclusiv ultimele versiuni stabile ale acestora. 

	NFR 7
	Obligatoriu
	Furnizorul va livra tot codul sursă dezvoltat în cadrul proiectului pentru Beneficiar. Mai mult, furnizorul va livra toate componentele necesare pentru ca Beneficiarul să poată dezvolta/asigura mentenanța sistemului în continuare.

	NFR 8
	Obligatoriu
	Furnizorul va livra urmatoarele teste pentru toate componentele sistemului: 
- De sistem 
- De acceptanță 
- Non-funționale (performanță, securitate)
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