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ARHITECTURA SOLUTIEI

Platforma Nationala de Voluntariat ,voluntar.md”

Prezentul document descrie arhitectura tehnica a Platformei Nationale de Voluntariat voluntar.md, in
conformitate cu Sectiunile 5 si 6 ale Caietului de Sarcini. Documentul cuprinde diagrama de context,
arhitectura pe componente, structura Clean Architecture, modelul de date (ERD), fluxurile de stare si
arhitectura de implementare (deployment).
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1. Privire de ansamblu

Solutia voluntar.md este o aplicatie web moderna pe trei niveluri, construita integral pe stack-ul tehnologic
impus de Autoritatea Contractanta:

+ Client (Frontend): Angular 19+ cu Standalone Components si Server-Side Rendering (SSR), stilizat
cu Tailwind CSS 4+, reactiv prin Angular Signals;

+ API (Backend): ASP.NET Core (.NET 10 LTS) organizat conform Clean Architecture, cu Entity
Framework Core 9+;

» Baza de date: PostgreSQL 16+, cu connection pooling pentru scalare.

Comunicarea se realizeaza prin APl REST versionat (/api/v1), securizat cu JWT Bearer. Sistemul este
containerizat (Docker) si livrat prin pipeline CI/CD catre trei medii (Development, Staging, Production).

1.1 Principii arhitecturale
» Separarea responsabilitatilor prin Clean Architecture (dependente unidirectionale spre Domain);
» API stateless (autentificare prin JWT) care permite scalarea orizontala (minim 2 instante);
+ Validare centralizata (FluentValidation + pipeline MediatR) si audit imutabil al operatiunilor critice;
« Securitate In profunzime (hashing becrypt, HTTPS, security headers, rate limiting, CORS restrictiv).

2. Diagrama de context

Diagrama de context prezinta platforma ca un sistem unic si interactiunile cu actorii externi (cele patru roluri
de utilizator si publicul larg) si cu infrastructura de gazduire a autoritatii contractante.

{ Administrator }

[ Public / Vizitator Organizatie | ONG ]

Platforma voluntar.md

(Frontend + AP| + DB)

[ Voluntar Minister ]

{ Servere autoritate (hosting)J

Date personale stocate exclusiv pe infrastructura beneficiarului (Legea 133/2011)

Figura 1. Diagrama de context — actori si sistem

* Toate datele cu caracter personal sunt stocate exclusiv pe serverele Autoritatii Contractante, in conformitate cu Legea nr. 133/2011.
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3. Arhitectura pe componente

Arhitectura pe niveluri ilustreaza separarea intre client, AP| si baza de date, precum si componentele
majore din fiecare nivel.

CLIENT (Angular 19+ / SSR)

[ Module publice J [ Dashboard-uri (4 roluri) ] | Module transversale ] [ Harta Leaflet J
+ HTTPS / REST /apiivl (JWT)

g N\
APl — ASP.NET Core (.NET 10) — Clean Architecture

N
[ Controllers / Middleware [ MediatR + FluentValidation

[ JWT Auth + Rate Limiting ] { Serilog + AuditLog

[ EF Core 9 (Persistence) [ Swagger / OpenAPI|
A
- + /
PostgreSQL 16+ (EF Core Migrations)
connection pooling (PgBouncer)

Figura 2. Arhitectura pe componente (client — APl — baza de date)

3.1 Nivelul Client (Angular)

Aplicatia Angular este structurata in trei zone: core (guards role-based, interceptors JWT, modele, servicii),
features (16 module incarcate lazy prin loadComponent) si shared (componente reutilizabile: Nav,
StatusBadge, EmptyState, LoadingSpinner, OpportunityCard). SSR (@angular/ssr) asigura SEO si
performanta, iar hartile Leaflet se randeaza exclusiv in browser (afterNextRender).

3.2 Nivelul API (ASP.NET Core)

API-ul expune operatiunile prin controllere documentate Swagger/OpenAPI, cu un pipeline MediatR pentru
comenzi si interogari, validare FluentValidation, autentificare JWT, rate limiting si logging Serilog. Toate
operatiunile CRUD critice sunt Tnregistrate in tabelul AuditLog.

3.3 Nivelul de date (PostgreSQL)

Persistenta este gestionata prin EF Core 9+ cu migratii aplicate automat la pornire. Indexurile pe cdmpurile
frecvent filtrate (status, role, categoryld) si connection pooling-ul (PgBouncer) asigura performanta si
scalarea.
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4. Clean Architecture

Backend-ul respecta principiile Clean Architecture, cu dependente orientate exclusiv spre interior (catre
Domain). Acest model izoleaza regulile de business de detaliile de infrastructura, facilitdnd testarea si

mentenanta.

Infrastructure / Persistence
(EF Core, JWT, email, audit)

Application
(DTO, valdatosre, portun)

Domain

Entitagi

API (Host) + Shared

Dependente
spre interior —

Figura 3. Straturile Clean Architecture (dependente spre interior)

4.1 Structura pe proiecte (.NET)

Solutia este organizata in 6 proiecte, conform structurii din Caietul de Sarcini:

Voluntar.Api
Host: controllere, middleware, Swagger, DI

Voluntar.Application

DTO-uri, validatoare, porturi (interfete)

Voluntar.Domain
Entitati, reguli de business (zero dependente)

Voluntar.Infrastructure
JWT, email, audit, integrari externe

Voluntar.Persistence

DbContext, migratii EF Core, repository, seeding

Voluntar.Shared
Paginare, modele comune, chei de localizare

Figura 4. Cele 6 proiecte ale solutiei backend
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5. Modelul de date (ERD)

Diagrama entitate-relatie prezinta entitatile principale ale domeniului si legaturile dintre ele, conform

sectiunii 6.2 a Caietului de Sarcini.

VolunteerProfile

FK User
Skills[], Interests(]
HoursLogged

ProgramsSkill

Programid (FK)
Skillid, skillName

ExpectedLevel

ProgramActivity

1d (PK)
Programid (FK)
DurationHours

SequenceOrder

ActivityModule

1d (PK)
Activityld (FK)
ModuleType, Hours

1d (PK)
Email, Role

Name, AvatarUrl

Program

1d (PK)
Organizationid (FK)
Status, OwnerTyp,
TotalHours, Dalcsr

Feedback

Id (PK)
Programid, From/To
Rating, Comment |

1d (PK)
Programid (FK)

AuditLog Tnrej éli’é‘ﬂfiéﬁﬁ‘?ﬁg’bperallunllc CRUD crjtice (imutabil)

OrganizationProfile

FK User
IDNO, Verified
Description

Opportunity

1d (PK)
Organizationid (FK)
Category, Status
HoursRequired

Application

Id (PK)
Opportunityld (FK)
Volunteerid (FK)
Status, AppliedAt

Notification

1d (PK)
Userld (FK)
Type, IsRead

Figura 5. Modelul de date — entitatile domeniului si relatiile

5.1 Entitati principale
Modelul cuprinde 13 entitati: User (cu rolurile Volunteer/Organization/Ministry/Admin), VolunteerProfile,
OrganizationProfile, Program (cu fluxul de stare),
Opportunity, Application, Notification, Feedback, Appeal si AuditLog. Tabelul AuditLog inregistreaza
automat operatiunile CRUD critice si este imutabil.
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ProgramSkill,

ProgramActivity, ActivityModule,
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6. Fluxuri de stare

Entitatile cu ciclu de viata (Program, Application, Appeal) sunt implementate ca masini de stare validate la
nivel de domeniu, conform sectiunii 6.3 a Caietului de Sarcini.

Program

ChangesRequested

Rejected
TE-TrMITeTE— Sunmmet

Appllcatlon

Appeal

Figura 6. Fluxurile de stare pentru Program, Application si Appeal

Fluxul Program permite re-trimiterea dupa solicitarea de modificari (ChangesRequested — Submitted) si
publicarea dupa aprobare (Approved — Published). Tranzitiile nepermise sunt blocate la nivel de domeniu
si inregistrate in audit.
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7. Arhitectura de implementare (Deployment)

Solutia este livrata in trei medii, cu promovarea codului prin pipeline CI/CD (GitHub Actions / GitLab CI) si
Coolify. Migratiile EF Core sunt aplicate automat la pornirea aplicatiei.

Promovare cod: Development . Staging . Production (variabile de mediu prin .env, secrete in afara repo)

DEVELOPMENT STAGING (Pre-Prod) PRODUCTION

- - - N
Docker Compose (local) ] Coolify deploy Server autoritate / TLS 443
\ J
. - . % N\
API container (.NET) J API| container (multi-stage) API x2 (scalare orizontala)
. J - >y
'd N\ 4 N
Angular dev server (Vite) ] Angular SSR (Node) Angular SSR
J \ J
% N\ s N\
PostgreSQL (container) ] PostgreSQL + backup zilnic PostgreSQL + PgBouncer
\ 7 . 7
e N ' N
[ docker-compose.override.yml ] UAT + conturi demo Monitorizare + AuditLog
(N J \. >y
. J \. J . J

CI/CD: GitHub Actions / GitLab C| + Coolify — migratii EF Core aplicate automat la pomire
Figura 7. Arhitectura de implementare — medii si flux Cl/CD

7.1 Containerizare si configurare

» Dockerfile multi-stage (build + runtime separate); imaginea finala contine doar runtime-ul .NET;
+ docker-compose.yml de baza, docker-compose.override.yml (dev) si docker-compose.prod.yml

(productie);

+ Secrete configurate exclusiv prin variabile de mediu (.env exclus din repo; .env.example
documentat);

+ In productie: HTTPS obligatoriu (TLS 443, Let's Encrypt acceptat), API scalat orizontal (minim 2
instante).

7.2 Backup si recuperare

Strategia de backup PostgreSQL este automatizata (zilnic), asigurand RPO = 24 ore si RTO < 4 ore.
Procedura de restaurare este documentata si testata fnainte de receptia finala.
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8. Acoperirea cerintelor non-functionale

Arhitectura este proiectata sa indeplineasca tintele non-functionale din Caietul de Sarcini:

Performanta API (p95 < Paginare server-side, indexare DB, query-uri optimizate EF Core,
300/500ms) caching unde e relevant.

FCP <= 2s, Lighthouse = 80/90 SSR Angular, lazy loading, bundle optimizat prin Vite.

Uptime = 99,5% API scalat orizontal, monitorizare, ferestre de mentenanta planificate.
RTO <4h/RPO < 24h Backup zilnic automatizat, procedura de restaurare documentata.
Scalabilitate API stateless (JWT), connection pooling (PgBouncer), containere

replicabile.

berypt, JWT cu rotation, HTTPS, security headers, rate limiting,

Securitate CORS, audit imutabil.

Detaliile complete de implementare a cerintelor sunt prezentate in Oferta Tehnica (capitolele 5-8) si in Matricea de
Conformitate.
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