ANUNT DE PARTICIPARE INCLUSIV PENTRU PROCEDURILE DE
PRESELECTIE/PROCEDURILE NEGOCIATE

privind achizitionarea: Achizitionarea Paravanului de protectie NGFW (Next-
Generation Firewall)

prin procedura de achizitie: Cererea Ofertelor de Pret

Denumirea autorititii contractante: Casa Nationala de Asigurari Sociale
IDNO: 1004600030235

Adresa: mun. Chisinau str. Gheorghe Tudor, 3.

Numarul de telefon/fax: 022-257-681; 022-257-551; 022-257-752,;

Adresa de e-mail si pagina web oficiala ale autorititii contractante:
achizitiicnas@cnas.gov.md, www.cnas.gov.md;

a M LN E

6. Adresa de e-mail sau pagina web oficiala de la care se va putea obtine accesul la
documentatia de atribuire:documentatia de atribuire este anexata in cadrul procedurii in SIA
RSAP .

7. Tipul autorititii contractante si obiectul principal de activitate (daca este cazul, mentiunea
ca autoritatea contractanta este o autoritate centrala de achizitie sau ca achizitia implica o
alta forma de achizitie comuna): Nu se aplica

8. Cumparitorul invita operatorii economici interesati, care ii pot satisface necesitatile, sa
participe la procedura de achizitie privind livrarea urmiitorului bun:
Cod CPV: 32420000-3 (Echipament de retea)

Nr.d/o Denumirea cagl:g:ttiea Specificarea tehnica deplina solicitata, Standarde de referinta
’ Caracteristica Cerinte tehnice minimale
Type Next-Generation Firewall, cu 36 luni
suport incluse sau echivalentul care sa
acopere cerintele de mai jos.
Throughput: Threat 2.3 Ghps
Defense Software
IPS Throughput 2.6 Ghps
Interfaces 8 X RJ45, 4 x SFP
Throughput:  Firewall | 2.3 Gbps
(FW) +  Application
Paravan de Visibility and Control
1 P"[‘\’Itectﬂe . (AVC) (1024B)
- G ( ext-_ Throughput: FW + AVC | 2.3 Gbps
Ifir;eC\z/i ::)n + Intrusion Prevention
ewall) System (IPS) (1024B)
Maximum concurrent 200K
sessions, with AVC
Maximum new 15K
connections per second,
with AVC
Transport Layer 850 Mbps
Security (TLS)
IPSec VPN throughput 1,2 Gbps
(1024B TCP
w/Fastpath)
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Maximum VPN Peers

150

Device Manager (local
management)

Yes

Centralized management

Centralized configuration, logging,
monitoring, and reporting

AVC

Standard, supporting more than 4000
applications, as well as geolocations,
users, and websites

AVC: OpenApplD
support for custom,
open-source application
detectors

Standard

Security Intelligence

Standard, with IP, URL, and DNS threat
intelligence

IPS

Available; can passively detect
endpoints and infrastructure for threat
correlation and Indicators of
Compromise (10C) intelligence

Malware Defense for
Networks

Available; enables detection, blocking,
tracking, analysis, and containment of
targeted and persistent malware,
addressing the attack continuum both
during and after attacks.

Malware Analytics
sandboxing

Available

URL filtering: number
of categories

More than 80

URL filtering: number
of URLSs categorized

More than 280 million

Automated threat feed
and IPS signature
updates

Yes

Third-party and
opensource ecosystem

Open API for integrations with third-
party products; Snort® and
OpenAppID community resources for
new and specific threats

Trust Anchor
Technologies

Include Trust Anchor Technologies for
supply chain and software image
assurance.

Stateful inspection 4.5 Gbps
firewall throughputl

Stateful inspection 2.5 Ghps
firewall throughput

(multiprotocol)2

Concurrent firewall 200,000
connections

New connections per 75,000
second

IPsec VPN throughput 1 Gbps
(450B UDP L2L test)

Maximum VPN Peers 150
Security contexts 2;5

(included; maximum)

High availability

Active/active and Active/standby

High availability and
clustering

Active/standby

Scalability

VPN Load Balancing

Adaptive Security
Device Manager

Web-based, local management for
small-scale deployments
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Form factor (rack units)

1RU

Integrated 1/O, min

8 X RJ-45, 4 x SFP

Integrated network
management ports

1 x 10M/100M/1GBASE-T Ethernet
port (RJ-45)

Serial port 1 x RJ-45 console

USB, min 1 x USB 3.0 Type-A (500mA)
Storage, min 1x 200 GB

Power supply +12V

configuration

AC input voltage 100 to 240V AC

AC maximum input

<2Aat 100V, < 1A at 240V

current

AC maximum output 100W

power

AC frequency 50 to 60 Hz

AC efficiency >85% at 50% load

Fans 1 integrated fan2

Noise 31.7 dBA @ 25C, 56.8 dBA at highest

system performance

Rack mountable

Yes. Fixed mount brackets included (2-
post).

Humidity: operating

90% noncondensing

Humidity: nonoperating

10 to 90% noncondensing

Regulatory compliance

Products comply with CE markings per
directives 2004/108/EC and
2006/108/EC

Safety

e UL 60950-1

o CAN/CSA-C22.2 No. 60950-1
e EN 60950-1

e [EC 60950-1

e AS/NZS 60950-1

o GB4943

EMC: emissions

o 47CFR Part 15 (CFR 47) Class A
(FCC Class A)

o AS/NZS CISPR22 Class A
o CISPR22 CLASS A

e EN55022 Class A

o ICES003 Class A

e VCCI Class A

e EN61000-3-2

e EN61000-3-3

o KN22 Class A

o CNS13438 Class A

o EN300386

e TCVN7189

EMC: immunity

e EN55024

e CISPR24

e EN300386

o KN24

e TVCN 7317

e EN-61000-4-2, EN-61000-4-3, EN-
61000-4-4, EN-61000-4-5, EN-61000-
4-6, EN-61000-4-8, EN61000-4-11

Indeplinirea cerintelor din Anexa nr. 1




Licente 1. Licenta Threat Defense Threat,
Sofware Malware and URL cu minimum 3 ani
. . subscriptie..
12 N(SIrI;(\:}\;nglt;;tat 1 Licente 2. Licentd perpetua pentru acces VPN
lap. 1 securizat pentru minimum 50
- User
Termen de garantie 36 luni
Valoare estimativa lei fara TVA 240000,00

Anexanr. 1

Cerinte obligatorie intru indeplinirea contractului

2. Conditiile de prestare si achitare:

- Ofertantul va asigura migrarea de la dispozitivul vechi (CISCO ASA 5520 din anul 2007) la cel
nou prin realizarea configurarilor necesare a dispozitivului existent al Beneficiarului si cel nou
ofertat, prin instalarea si configurarea celui ofertat cu setarea tuturor parametrilor aplicabili n
corespundere cu cerintele inaintate pe infrastructura Beneficiarului.

- Oferta va include instalarea, configurarea si darea in exploatare a produsului ofertat, inclusiv
transferul de cunostinte catre Beneficiar, pentru a permite celor instruiti sd preia mentinerea si
configurarea ulterioara a echipamentului ofertat, in conformitate cu necesitatile.

- Pentru aceasta ofertantul va demonstra capacitatea sa prin prezentarea urmatoarelor:

e Ofertantul va prezenta Certificat al inginerului tehnic din cadrul companiei ofertante pe
produsul ofertat si inclusiv certificatul Cisco Certified Network Associate Routing and
Switching sau echivalentul.

- Ofertantul va prezenta Autorizare(MAF) de la producator, actul care atesta dreptul oficial al
reprezentantului pe teritoriul R. Moldova de a livra bunuri/lucrari/servicii.

9. In cazul procedurilor de preselectie se indica numarul minim al candidatilor si, daca este
cazul, numarul maxim al acestora. Nu se aplica

10. in cazul in care contractul este impirtit pe loturi un operator economic poate depune
oferta :

1) Pentru mai multe loturi.

11. Admiterea sau interzicerea ofertelor alternative: Nu se admite
(indicati se admite sau nu se admite)

12. Termenii si conditiile de livrare: Timp de 40 zile din data inaintarii comunicarii catre
Vinzator privind transmiterea darii de seama la Agentia Achizitii Publice, cu livrare conform
cerintelor din Anexa nr. 1 catre persoana responsabila din cadru CNAS.

13. Termenul de valabilitate a contractului: 31.12.2022

14. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat numai in
cadrul unor programe de angajare protejata (dupa caz): Nu se aplica

(indicati da sau nu)

15. Prestarea serviciului este rezervata unei anumite profesii in temeiul unor legi sau al unor
acte administrative (dupa caz): Nu se aplica

16. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile minime)



al (ale) cerintelor eventual impuse; se mentioneaza informatiile solicitate (DUAE,
documentatie):

Nr. d/o

(Descrierea criteriului/cerintei)

Criteriile de calificare si de selectie

Mod de demonstrare a indeplinirii criteriului/cerintei

Nivelul minim/
Obligativitatea

Vor fi  exclusi  operatorii
economici care nu si-au indeplinit
obligatiile de plata a impozitelor,

Certificat de efectuare regulatd a platii impozitelor,
contributiilor (valabil la data deschiderii ofertei) - eliberat
de Inspectoratul Fiscal Principal de Stat, confirmat prin

taxelor i contributiilor de - R . . .
1 S L . semnatura electronica, ori link-ul la accesarea unei baze | Obligatoriu

asigurari sociale in conformitate . . L . .

. o .. | de date nationale disponibile gratuit pentru autoritatea
cu prevederile legale in vigoare 1n 2 . . .. .
. N . | contractantd care  detine informatiile  privind
Republica Moldova sau in tara in | .. . ’ ’
. lipsa/existenta restantelor.

care este stabilit.

Va fi exclus din procedura de

atribuire a contractului de achizitii

publice orice ofertant sau candidat

despre care are cunostintd ca, in

ultimii 5 ani, a fost condamnat,

prin hotarirea definitivd a unei

instante  judecatoresti, pentru
2 participare la activitati ale unei | La depunerea ofertei prin declararea in DUAE/la evaluare Obliaatoriu

' organizatii sau grupari criminale, | la solicitarea AC g

pentru coruptie, pentru frauda

si/sau pentru spalare de bani,

pentru infractiuni de terorism sau

infractiuni legate de activitati

teroriste, finantarea terorismului,

exploatarea prin munca a copiilor

si alte forme de trafic de persoane.

La depunerea ofertei se va prezenta:
e  Certificat al inginerului tehnic din cadrul companiei

Vor fi  exclusi  operatorii ofertante pe produsul ofertat si inclusiv certificatul

economici care nu  dispun de Cisco Certified Network Associate Routing and . .
3. . . o . Obligatoriu

capacitatea de exercitare a Switching sau echivalentul.

activitatii profesionale. e  Autorizare(MAF) de la producator, actul care atesta

dreptul oficial al reprezentantului pe teritoriul R.
Moldova de a livra bunuri/lucrari/servicii

Va fi exclus orice operator

economic care se afld in proces de . R . .
4. ; e L fe | DUAE

insolvabilitate ca urmare a | ©? depunerea ofertei prin declararea in DU Obligatoriu

hotararii judecatoresti.

17. Garantia pentru oferta, Nu se aplica ,

18. Garantia de buna executie a contractului, Nu se aplica
19. Motivul recurgerii la procedura accelerata (in cazul licitatiei deschise, restranse si al
procedurii negociate), dupa caz: Nu se aplica

20. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va utiliza
acordul-cadru, sistemul dinamic de achizitie sau licitatia electronica): licitatia electronica, 3
runde , pasul minim pentru intreaga oferta 2400.00 lei.

21. Conditii speciale de care depinde indeplinirea contractului (indicati dupa caz):
Ofertantul va asigura migrarea de la dispozitivul vechi (CISCO ASA 5520 din anul 2007) la
cel nou prin realizarea configurarilor necesare a dispozitivului existent al Beneficiarului si
cel nou ofertat, prin instalarea si configurarea celui ofertat cu setarea tuturor parametrilor

aplicabili in corespundere cu cerintele inaintate pe infrastructura Beneficiarului.

Oferta va include instalarea, configurarea si darea in exploatare a produsului ofertat, inclusiv
transferul de cunostinte catre Beneficiar, pentru a permite celor instruiti sd preia mentinerea
si configurarea ulterioard a echipamentului ofertat, in conformitate cu necesitatile.

Pentru aceasta ofertantul va demonstra capacitatea sa prin prezentarea urmatoarelor:
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e Ofertantul va prezenta Certificat al inginerului tehnic din cadrul companiei ofertante
pe produsul ofertat si inclusiv certificatul Cisco Certified Network Associate

Routing and Switching sau echivalentul.

- Ofertantul va prezenta Autorizare(MAF) de la producator, actul care atestd dreptul oficial al

reprezentantului pe teritoriul R. Moldova de a livra bunuri/lucrari/servicii.

. Ofertele se prezinta in valuta: - lei moldovenesti.

23. Criteriul de evaluare aplicat pentru adjudecarea contractului: Cel mai mic pret fara TVA
pentru intreaga ofertd.
24. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum
si ponderile lor:_Nu se aplica

Nr.

d/o

Denumirea factorului de evaluare

Ponderea%

Nu se aplica

25

26.

27.
28.

29.

30.

31

32

33

34

. Termenul limita de depunere/deschidere a ofertelor:

- Conform informatiei in SIA RSAP .

Adresa la care trebuie transmise ofertele sau cererile de participare:

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP.

Termenul de valabilitate a ofertelor: 60 zile
Locul deschiderii ofertelor: SIA RSAP ,

Ofertele intdrziate vor fi respinse.

Persoanele autorizate sa asiste la deschiderea ofertelor:

Ofertantii sau reprezentantii acestora au dreptul sa participe la deschiderea ofertelor, cu
exceptia cazului cind ofertele au fost depuse prin SIA RSAP.

stat.

Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: Limba de

. Respectivul contract se refera la un proiect si/sau program finantat din fonduri ale

Uniunii Europene: Nu se aplica

. Denumirea si adresa organismului competent de solutionare a contestatiilor:

Agentia Nationald pentru Solutionarea Contestatiilor
Adresa: mun. Chisinau, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001;

Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md
. Data (datele) si referinta (referintele) publicirilor anterioare in Jurnalul Oficial al Uniunii
Europene privind contractul (contractele) la care se refera anuntul respective (daca este

cazul):_Nu se aplica

. In cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare:

Nu se aplica

35. Data publicarii anuntului de intentie sau, dupa caz, precizarea ca nu a fost publicat un
astfel de anunt:Nu se aplica.
36. Data transmiterii spre publicare a anuntului de participare: Conform informatiei in SIA
RSAP .

37.

in cadrul procedurii de achizitie publica se va utiliza/accepta:

Denumirea instrumentului electronic

Se va utiliza/accepta sau nu

depunerea electronica a ofertelor sau a cererilor de
participare

Se accepta

sistemul de comenzi electronice

Nu se accepta

facturarea electronica

Nu se accepta

platile electronice

Se accepta




38. Contractul intra sub incidenta Acordului privind achizitiile guvernamentale al
Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare
in Jurnalul Oficial al Uniunii Europene): Nu se aplica

39. Alte informatii relevante:

Presedlntele grupUIUI de Iuc%tallv signed by Morarn Maia
Date: 2022.04.28 15:41:01 EEST
Reason: MoldSign Signature
Location: Moldova

# Maia Moraru
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