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  ANUNȚ DE PARTICIPARE INCLUSIV PENTRU PROCEDURILE DE 

PRESELECȚIE/PROCEDURILE NEGOCIATE 

 
 

privind achiziționarea: Achiziţionarea Paravanului de protecție NGFW (Next-

Generation Firewall) 

prin procedura de achiziție:  Cererea Ofertelor de Preț 

 

1. Denumirea autorității contractante: Casa Naţională de Asigurări Sociale 

2. IDNO: 1004600030235 

3. Adresa: mun. Chişinău str. Gheorghe Tudor, 3. 

4. Numărul de telefon/fax: 022-257-681; 022-257-551; 022-257-752; 

5. Adresa de e-mail  şi pagina web oficială ale autorității contractante: 

achizitiicnas@cnas.gov.md,   www.cnas.gov.md; 

6. Adresa de e-mail sau pagina web oficială de la care se va putea obține accesul la 

documentația de atribuire:documentația de atribuire este anexată în cadrul procedurii în SIA 

RSAP . 

7. Tipul autorității contractante și obiectul principal de activitate (dacă este cazul, mențiunea 

că autoritatea contractantă este o autoritate centrală de achiziție sau că achiziția implică o 

altă formă de achiziție comună): Nu se aplică  

8. Cumpărătorul invită operatorii economici interesați, care îi pot satisface necesitățile, să 

participe la procedura de achiziție privind livrarea următorului bun: 

Cod CPV: 32420000-3 (Echipament de reţea) 

Nr.d/o Denumirea 
cantitatea  

bucăți 

Specificarea tehnică deplină solicitată, Standarde de referință 

1.1. 

Paravan de 

protecție 

(Next-

Generation 

Firewall) 

1 

Caracteristica Cerinte tehnice minimale 

Type Next-Generation Firewall,  cu 36 luni 

suport incluse sau echivalentul care să 

acopere cerințele de mai jos. 

Throughput: Threat 

Defense Software 

2.3 Gbps 

IPS Throughput  2.6 Gbps 

Interfaces 8 x RJ45, 4 x SFP 

Throughput: Firewall 

(FW) + Application 

Visibility and Control 

(AVC) (1024B) 

2.3 Gbps 

Throughput: FW + AVC 

+ Intrusion Prevention 

System (IPS) (1024B) 

2.3 Gbps 

Maximum concurrent 

sessions, with AVC 

200K 

Maximum new 

connections per second, 

with AVC 

15K 

Transport Layer 

Security (TLS) 

850 Mbps 

IPSec VPN throughput 

(1024B TCP 

w/Fastpath) 

1,2 Gbps 
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Maximum VPN Peers 150 

Device Manager (local 

management) 

Yes 

Centralized management Centralized configuration, logging, 

monitoring, and reporting 

AVC Standard, supporting more than 4000 

applications, as well as geolocations, 

users, and websites 

AVC: OpenAppID 

support for custom, 

open-source application 

detectors 

Standard 

Security Intelligence Standard, with IP, URL, and DNS threat 

intelligence 

IPS Available; can passively detect 

endpoints and infrastructure for threat 

correlation and Indicators of 

Compromise (IoC) intelligence 

Malware Defense for 

Networks 
Available; enables detection, blocking, 

tracking, analysis, and containment of 

targeted and persistent malware, 

addressing the attack continuum both 

during and after attacks. 

Malware Analytics 

sandboxing 
Available 

URL filtering: number 

of categories 

More than 80 

URL filtering: number 

of URLs categorized 

More than 280 million 

Automated threat feed 

and IPS signature 

updates 

Yes 

Third-party and 

opensource ecosystem 

Open API for integrations with third-

party products; Snort® and 

OpenAppID community resources for 

new and specific threats 

Trust Anchor 

Technologies 

Include Trust Anchor Technologies for 

supply chain and software image 

assurance.  

Stateful inspection 

firewall throughput1 

4.5 Gbps 

Stateful inspection 

firewall throughput 

(multiprotocol)2 

2.5 Gbps 

Concurrent firewall 

connections 

200,000 

New connections per 

second 

75,000 

IPsec VPN throughput 

(450B UDP L2L test) 

1 Gbps 

Maximum VPN Peers 150 

Security contexts 

(included; maximum) 

2; 5 

High availability Active/active and Active/standby 

High availability and 

clustering 

Active/standby 

Scalability VPN Load Balancing 

Adaptive Security 

Device Manager 

Web-based, local management for 

small-scale deployments 
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Form factor (rack units) 1RU 

Integrated I/O, min 8 x RJ-45, 4 x SFP 

Integrated network 

management ports 

1 x 10M/100M/1GBASE-T Ethernet 

port (RJ-45) 

Serial port 1 x RJ-45 console 

USB, min 1 x USB 3.0 Type-A (500mA) 

Storage, min 1 x 200 GB 

Power supply 

configuration 

+12V 

AC input voltage 100 to 240V AC 

AC maximum input 

current 

< 2A at 100V, < 1A at 240V 

AC maximum output 

power 

100W 

AC frequency 50 to 60 Hz 

AC efficiency >85% at 50% load 

Fans 1 integrated fan2 

Noise 31.7 dBA @ 25C, 56.8 dBA at highest 

system performance 

Rack mountable Yes. Fixed mount brackets included (2- 

post). 

Humidity: operating 90% noncondensing 

Humidity: nonoperating 10 to 90% noncondensing 

Regulatory compliance Products comply with CE markings per 

directives 2004/108/EC and 

2006/108/EC 

Safety ● UL 60950-1  

● CAN/CSA-C22.2 No. 60950-1  

● EN 60950-1  

● IEC 60950-1  

● AS/NZS 60950-1  

● GB4943 

EMC: emissions ● 47CFR Part 15 (CFR 47) Class A 

(FCC Class A)  

● AS/NZS CISPR22 Class A  

● CISPR22 CLASS A  

● EN55022 Class A  

● ICES003 Class A  

● VCCI Class A  

● EN61000-3-2  

● EN61000-3-3  

● KN22 Class A  

● CNS13438 Class A  

● EN300386  

● TCVN7189 

 EMC: immunity ● EN55024  

● CISPR24  

● EN300386  

● KN24  

● TVCN 7317  

● EN-61000-4-2, EN-61000-4-3, EN-

61000-4-4, EN-61000-4-5, EN-61000-

4-6, EN-61000-4-8, EN61000-4-11 

 Îndeplinirea cerințelor din Anexa nr. 1 



4 

1.2. 

Licente 

Sofware 

incluse cu 

NGFW solicitat 

la p. 1 

1 Licente 

1. Licență Threat Defense Threat, 

Malware and URL cu minimum 3 ani 

subscripție.. 

2. Licență perpetuă pentru acces VPN 

securizat pentru minimum 50 

User 

Termen de garanție 36 luni 

Valoare estimativă lei fără TVA 
240000,00 

 

 

Anexa nr. 1 

 

 

Cerințe obligatorie întru îndeplinirea contractului 

 

 

2. Condiţiile de prestare și achitare: 

- Ofertantul va asigura migrarea de la dispozitivul vechi (CISCO ASA 5520 din anul 2007) la cel 

nou prin realizarea configurărilor necesare a dispozitivului existent al Beneficiarului și cel nou 

ofertat, prin instalarea și configurarea celui ofertat cu setarea tuturor parametrilor aplicabili în 

corespundere cu cerințele  înaintate pe infrastructura Beneficiarului. 

- Oferta va include instalarea, configurarea si darea in exploatare a produsului ofertat, inclusiv 

transferul de cunoștințe către Beneficiar, pentru a permite celor instruiți să preia menținerea și 

configurarea ulterioară a echipamentului ofertat, în conformitate cu necesitățile.  

- Pentru aceasta ofertantul va demonstra capacitatea sa prin prezentarea următoarelor: 

 Ofertantul va prezenta Certificat al inginerului tehnic din cadrul companiei ofertante pe 

produsul ofertat si inclusiv certificatul Cisco Certified Network Associate Routing and 

Switching sau echivalentul. 

- Ofertantul va prezenta Autorizare(MAF) de la producător, actul care atestă dreptul oficial al 

reprezentantului pe teritoriul R. Moldova de a livra bunuri/lucrări/servicii. 

 

  

9. În cazul procedurilor de preselecție se indică numărul minim al candidaţilor şi, dacă este 

cazul, numărul maxim al acestora. Nu se aplică   

10. În cazul în care contractul este împărțit pe loturi un operator economic poate depune 

oferta : 

  1) Pentru mai multe loturi. 

11. Admiterea sau interzicerea ofertelor alternative: Nu se admite  
                                                                                           (indicați se admite sau nu se admite) 

12. Termenii și condițiile de livrare: Timp de 40 zile din data înaintării comunicării către 

Vînzător privind transmiterea dării de seama la Agenţia Achiziţii Publice, cu livrare conform 

cerințelor din Anexa nr. 1 către persoana responsabilă din cadru CNAS. 

13. Termenul de valabilitate a contractului: 31.12.2022  

14. Contract de achiziție rezervat atelierelor protejate sau că acesta poate fi executat numai în 

cadrul unor programe de angajare protejată (după caz): Nu se aplică  
                                                                                                                         (indicați da sau nu) 

15. Prestarea serviciului este rezervată unei anumite profesii în temeiul unor legi sau al unor 

acte administrative (după caz): Nu se aplică   

16. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot 

determina eliminarea acestora și a criteriilor de selecție; nivelul minim (nivelurile minime) 
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al (ale) cerințelor eventual impuse; se menționează informațiile solicitate (DUAE, 

documentație):  

 

Nr. d/o 
Criteriile de calificare și de selecție 

(Descrierea criteriului/cerinței) 
Mod de demonstrare a îndeplinirii criteriului/cerinței 

Nivelul minim/ 

Obligativitatea 

1. 

Vor fi excluși operatorii 

economici care nu şi-au îndeplinit 

obligaţiile de plată a impozitelor, 

taxelor şi contribuţiilor de 

asigurări sociale în conformitate 

cu prevederile legale în vigoare în 

Republica Moldova sau în ţara în 

care este stabilit. 

Certificat de efectuare regulată a plăţii impozitelor, 

contribuţiilor (valabil la data deschiderii ofertei) - eliberat 

de Inspectoratul Fiscal Principal de Stat, confirmat prin 

semnătura electronică, ori link-ul la accesarea unei baze 

de date naționale disponibile gratuit pentru autoritatea 

contractantă care deține  informațiile privind 

lipsa/existența restanțelor. 

Obligatoriu 

2. 

Va fi exclus din procedura de 

atribuire a contractului de achiziţii 

publice orice ofertant sau candidat 

despre care are cunoştinţă că, în 

ultimii 5 ani, a fost condamnat, 

prin hotărîrea definitivă a unei 

instanţe judecătoreşti, pentru 

participare la activităţi ale unei 

organizaţii sau grupări criminale, 

pentru corupţie, pentru fraudă 

şi/sau pentru spălare de bani, 

pentru infracţiuni de terorism sau 

infracţiuni legate de activităţi 

teroriste, finanţarea terorismului, 

exploatarea prin muncă a copiilor 

şi alte forme de trafic de persoane. 

La depunerea ofertei prin declararea în DUAE/la evaluare 

la solicitarea AC 
Obligatoriu 

3. 

Vor fi excluși operatorii 

economici care nu  dispun de 

capacitatea de exercitare a 

activităţii profesionale. 

La depunerea ofertei  se va prezenta: 

 Certificat al inginerului tehnic din cadrul companiei 

ofertante pe produsul ofertat si inclusiv certificatul 

Cisco Certified Network Associate Routing and 

Switching sau echivalentul. 

 Autorizare(MAF) de la producător, actul care atestă 

dreptul oficial al reprezentantului pe teritoriul R. 

Moldova de a livra bunuri/lucrări/servicii 

Obligatoriu 

4. 

Va fi exclus orice operator 

economic care se află în proces de 

insolvabilitate ca urmare a 

hotărârii judecătoreşti. 

La depunerea ofertei prin declararea în DUAE Obligatoriu 

17. Garanția pentru ofertă, Nu se aplică , 

18. Garanția de bună execuție a contractului, Nu se aplică  

19. Motivul recurgerii la procedura accelerată (în cazul licitației deschise, restrânse și al 

procedurii negociate), după caz: Nu se aplică   

20. Tehnici și instrumente specifice de atribuire (dacă este cazul specificați dacă se va utiliza 

acordul-cadru, sistemul dinamic de achiziție sau licitația electronică): licitația electronică,   3 

runde , pasul minim pentru întreaga ofertă 2400.00 lei. 

21. Condiții speciale de care depinde îndeplinirea contractului (indicați după caz):  

- Ofertantul va asigura migrarea de la dispozitivul vechi (CISCO ASA 5520 din anul 2007) la 

cel nou prin realizarea configurărilor necesare a dispozitivului existent al Beneficiarului și 

cel nou ofertat, prin instalarea și configurarea celui ofertat cu setarea tuturor parametrilor 

aplicabili în corespundere cu cerințele  înaintate pe infrastructura Beneficiarului. 

- Oferta va include instalarea, configurarea si darea in exploatare a produsului ofertat, inclusiv 

transferul de cunoștințe către Beneficiar, pentru a permite celor instruiți să preia menținerea 

și configurarea ulterioară a echipamentului ofertat, în conformitate cu necesitățile.  

- Pentru aceasta ofertantul va demonstra capacitatea sa prin prezentarea următoarelor: 
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 Ofertantul va prezenta Certificat al inginerului tehnic din cadrul companiei ofertante 

pe produsul ofertat si inclusiv certificatul Cisco Certified Network Associate 

Routing and Switching sau echivalentul. 

- Ofertantul va prezenta Autorizare(MAF) de la producător, actul care atestă dreptul oficial al 

reprezentantului pe teritoriul R. Moldova de a livra bunuri/lucrări/servicii. 

 

22. Ofertele se prezintă în valuta: - lei moldovenești. 

23. Criteriul de evaluare aplicat pentru adjudecarea contractului: Cel mai mic preț fără TVA 

pentru întreaga ofertă. 

24. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum 

și ponderile lor: Nu se aplică   

Nr. 

d/o 

Denumirea factorului de evaluare Ponderea% 

 Nu se aplică  

25. Termenul limită de depunere/deschidere a ofertelor: 

- Conform informației în   SIA RSAP . 

26. Adresa la care trebuie transmise ofertele sau cererile de participare:  

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP. 

27. Termenul de valabilitate a ofertelor: 60 zile 

28. Locul deschiderii ofertelor: SIA RSAP ,  

       Ofertele întârziate vor fi respinse.  

29. Persoanele autorizate să asiste la deschiderea ofertelor:  

 Ofertanții sau reprezentanții acestora au dreptul să participe la deschiderea ofertelor, cu 

excepția cazului cînd ofertele au fost depuse prin  SIA RSAP. 

30. Limba sau limbile în care trebuie redactate ofertele sau cererile de participare: Limba de 

stat. 

31. Respectivul contract se referă la un proiect și/sau program finanțat din fonduri ale 

Uniunii Europene: Nu se aplică   

32. Denumirea și adresa organismului competent de soluționare a contestațiilor:  

Agenția Națională pentru Soluționarea Contestațiilor 

Adresa: mun. Chișinău, bd. Ștefan cel Mare și Sfânt nr.124 (et.4), MD 2001; 

Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md 

33. Data (datele) și referința (referințele) publicărilor anterioare în Jurnalul Oficial al Uniunii 

Europene privind contractul (contractele) la care se referă anunțul respective (dacă este 

cazul): Nu se aplică   

34. În cazul achizițiilor periodice, calendarul estimat pentru publicarea anunțurilor viitoare: 

Nu se aplică   

35. Data publicării anunțului de intenție sau, după caz, precizarea că nu a fost publicat un 

astfel de anunţ:Nu se aplică. 

36. Data transmiterii spre publicare a anunțului de participare: Conform informației în SIA 

RSAP . 

37. În cadrul procedurii de achiziție publică se va utiliza/accepta: 

Denumirea instrumentului electronic Se va utiliza/accepta sau nu 

depunerea electronică a ofertelor sau a cererilor de 

participare 

Se acceptă 

sistemul de comenzi electronice Nu se acceptă 

facturarea electronică Nu se acceptă 

plățile electronice Se acceptă 
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38. Contractul intră sub incidența Acordului privind achizițiile guvernamentale al 

Organizației Mondiale a Comerțului (numai în cazul anunțurilor transmise spre publicare 

în Jurnalul Oficial al Uniunii Europene): Nu se aplică   

39. Alte informații relevante: 

 

Președintele grupului de lucru:  _________________________ Maia Moraru 

 L.Ș. 
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