














Descrierea îndeplinirii cerințelor 

Serviciul solicitat Ariile ce urmează a fi evaluate  
(Descrierea succinta) 

Livrabile 

1.1 Servicii de analiză, consultanță continuă și evaluare a securității cibernetice a sistemelor IT 
Scanări de vulnerabilități lunare 
conform standardelor internaționale 
cu instrumente speciale. Analiza 
vulnerabilităților sistemelor 
informaționale CNAS (inclusiv din 
Cloud) și celor adevărate din cele 
false. Raportarea lunară către 
CNAS a vulnerabilităților depistate 
și recomandările viabile de fixare. 
Consultanță la fixarea 
vulnerabilităților și a breșelor de 
securitate depistate precum și 
consultanță la aplicarea măsurilor 
compensatorii de protecție 
cibernetică. 

Scanarea proactivă a infrastructurii TI cu instrumente 
speciale privind existenta configurări greșite, 
identificarea puncte vulnerabile, componente 
dăunătoare și înaintarea recomandărilor cu privire la 
modul de eliminare a riscurilor existente. 
Lucrări se realizează în conformitate cu următoarele 
proceduri:: 

1. Verificarea  existenței vulnerabilităților cu un 
scaner automatizat. 

2. Identificarea vulnerabilităților prin analiza 
rezultatelor scanării și căutarea anomaliilor. 

3. Verificarea posibilităților de realizare a 
vulnerabilităților și clasificarea acestora pe 
niveluri. 

4. Elaborarea recomandărilor privind 
minimizarea impactul potențial al 
vulnerabilităților prin aplicarea măsurilor 
compensatorii de protecție cibernetică. 

5. Monitorizarea rezultatelor remedierii 
vulnerabilităților prin procesului de retestare 

 

Raport lunar de vulnerabilități prezentat și 
explicat în detalii conducerii Autorității 
contractante (partea  executivă) și specialiștii TI 
(partea tehnică) după fiecare scanare. 
Rapoartele de scanări de vulnerabilități vor 
include vulnerabilitățile detectate, catalogate in 
funcție de gravitatea lor. Raportul va include: 
- Descrierea vulnerabilităților;  
- Analiza vulnerabilităților și atribuirea gradelor 
de pericol;  
- Recomandări și modalități de remediere; 
- Consultanță de fixare a breșelor și 
vulnerabilităților.  
Rapoarte de analiză, va conține analiza 
rezultatelor testelor efectuate prin care se vor 
identifica și vor fi incluse recomandări de 
remediere conținând cele mai bune 
acțiuni/măsuri/metode ce trebuie întreprinse 
pentru eliminarea sau micșorarea riscului 
generat de vulnerabilitățile detectate 
 

Consultanță în securizarea 
infrastructurii, a Cloud-urilor, a 
rețelelor WAN, LAN, a 
elementelor IT, prin analiza 
eficacității tehnologice a soluțiilor 
de protecție automatizate, a 
ecranelor de protecție precum și 
consultanță la aplicarea cerințelor 
minime de securitate cibernetică 

În procesul de diagnosticare complexă a setărilor 
pentru echipamente de rețea și server, de evaluat 
conformitatea acestora cu recomandările 
producătorilor și cele mai bune practice (CIS 
Benchmarks).  
Identificarea:  
1. La nivelul echipamentului de rețea: 
а) disponibilității punctului de eșec (Single Point of 
Failure) unic în topologia rețelei fizice și logice; 

Raport de analiză a experților Prestatorului 
către conducerii Autorității contractante (partea  
executivă) și specialiștii TI (partea tehnică) 
privind implementării corecte și setării 
suficiente a ecranelor de protecție gen firewall 
la nivel de stații, servere, echipamente de rețea, 
etc.  
Elaborarea consultații în securizarea 
infrastructurii, a Cloud-urilor, a rețelelor WAN, 



pentru instituțiile de stat. 
Consultarea continuă conform 
standardelor internaționale la 
identificarea anumitor soluții și a 
produselor necesare securizării 
sistemului informațional al 
Autorității contractante. 

b) prezența vulnerabilităților și potențialelor 
amenințări în setările serviciilor de rețea utilizate; 
с) incoerența în sistemele failover; 
d) necesității optimizării infrastructurii rețelei; 
е) neconformității cu cerințele privind securitatea 
informației 
2. La nivelul serverului: 
а) setărilor software cheie a serviciilor de bază: 
Windows Active Directory, serviciilor poștale, 
Virtualization hypervisor; etc.; 
b) necesitatea optimizării arhitecturii platformei 
pentru respectării cerințelor minime obligatorii  
de securitate cibernetică conform HG nr. 201 
din  28.03.17; 
с) inconsecvențelor în setările curente ale software-
ului cu recomandările producătorului și cerințele de 
securitate a informației. 

LAN, a elementelor IT și recomandărilor de 
remediere conținând cele mai bune 
acțiuni/măsuri/metode ce trebuie întreprinse 
pentru eliminarea sau micșorarea riscului 
generat în domeniu.  
 

Servicii de teste de penetrare a 
infrastructurii autorității 
contractante din exteriorul 
infrastructurii și din interiorul 
acesteia. Ofertantul va prezenta în 
Planul de proiect, vectori de atac 
reali care ar putea fi aplicați de 
către persoane necunoscute în 
scopul sustragerii datelor din cadrul 
sistemelor informaționale sau 
subminării securității 
informaționale. Testele de penetrare 
reprezintă o modalitate de evaluare 
a securității unui sistem informatic 
prin simularea unui atac, prin 
exploatarea vulnerabilităților 
existente și cunoscute intr-un mod 
asemănător încercărilor de 
exploatare realizate de către un 

Analiza complexă a securităţii sistemelor informatice 
ale Beneficiarului expuse în Internet și din interiorul 
infrastructurii, testând eficacitatea măsurilor de 
securitate implementate prin simularea unor atacuri 
informatice de tip Black Box și Grey Box, respectiv.  
Scopuri: 
- evaluarea securității infrastructurii din perspectiva 
vizitatorului  încercând să obțină acces la contul 
utilizatorului de serviciu 
- evaluarea securității infrastructurii din perspectiva 
utilizatorului care cunoaște unele informații ce țin de 
topologia infrastructurii precum și conturi de acces de 
utilizator (VPN) 
 
 

Raport de analiză către conducerii Autorității 
contractante (partea  executivă) și specialiștii TI 
(partea tehnică) a rezultatelor testelor efectuate 
în care se vor identifica vectori de atac reali 
care ar putea fi aplicați de către persoane 
necunoscute în scopul sustragerii datelor din 
cadrul sistemelor informaționale sau subminării 
securității informației și vor fi incluse cele mai 
bune măsuri și metode de remediere a 
problemelor și vulnerabilităților descoperite, în 
funcție de severitate și impact. 
 



atacator, cu diferența ca acestea vor 
fi efectuate intr-un mod etic, cu 
permisiunea Beneficiarului. 
Procesul implica o analiza activa a 
sistemelor informatice pentru orice 
vulnerabilități existente care ar 
putea rezulta din configurația 
inadecvata și din breșe cunoscute 
sau necunoscute, hardware și 
software 

1.2 Instruirea profesională a personalului CNAS în domeniul securității cibernetice pe parcursul anului 2021 
Subiectele/tematicile de instruire 
obligatorii de a fi examinate: 
- Formarea culturii securităţii 
cibernetice;  
- Importanţa respectării normelor 
interne, naţionale şi internaţionale 
de securitate cibernetică;  
- Conştientizarea riscurilor actuale 
de compromitere a informaţiilor din 
interior (sustragere, copiere, 
distrugere, divulgare, scurgere) şi 
impactul acestora;  
- Modalităţi şi reguli de setare a 
parolelor, precum şi asimilarea 
tehnicilor de igienă cibernetică în 
procesul de activitate 

Activităţilor de instruire vor fi realizate on-line.  
Conținutul detaliat al cursului este prezentat în anexă 
Anexa A.  La necesitatea, programul de instruire va fi 
adoptat la necesităţile specifice ale Bebeficiarului  
Instruirea va fi interactivă și prevede expedieri de 2 
ori (cel puțin) a mesajelor de phishing către toți 
utilizatorii Beneficiarului în caz de necesitate, în 
funcție de nivelul de pregătire a utilizatorilor din 
acest domeniu, la decizia Prestatorului serviciilor. 
Cursul de instruire va fi disponibil în limba română și 
rusă. 
 

1. Programul de instruire și conștientizare a 
securității informațiilor pentru angajați va 
perfecționa: 
- crearea și menținerea unei atmosfere a 
securității informației corporative sigure,  
- dezvoltarea abilităților de răspuns adecvat la 
incidente cibernetice; 
- reducerea vulnerabilităților la atacurile 
cibernetice. 
2. Materiale de suport pentru specialiștii CNAS 
și personal TI (în formă electronică)::  
- reguli de igienă digitală: 
- reguli contracarării phishingului; 
- Check List pentru personalul IT cu privire la 
metodele de organizare a lucrărilor la distanță 
în condiții de siguranță și ieșirea din acest mod; 
- Regulile de prevenire a atacurilor 
Ransomeware 
3. Rezultate analitice ale procesării e-mailurilor 
de phishing (în cazul desfășurării). 
 

 
  



ANEXA A 
Program de instruire în domeniul securității informațiilor 

(pot fi adaptată la necesităţile specifice ale CNAS) 
 

Durată 
(ore 

academice) 

Categoria de participanţi 
Specialiştii 

CNAS Specialiştii TI Conducerea CNAS 

n/a Mesaj (e-mail) 
de phishing nr.1 

Mesaj (e-mail) de phishing nr.2 Mesaj (e-mail) de phishing nr.3 

Notă: va fi desfășurat în caz de necesitate, în funcție de nivelul de pregătire a utilizatorilor din acest domeniu, la decizia 
Prestatorului serviciilor 

2  Subiect: Asimilarea tehnicilor de igienă cibernetică în procesul de activitate, modalităţi şi reguli de setare a parolelor  
Conținutul cursului: 

• Tendințe în atacurile cibernetice. Tehnologii, instrumente, ținte ale escrocilor;  
• Reguli pentru protejarea dispozitivelor digitale personale și corporative de scurgeri de informații și infecții malware:  

- securitatea dispozitivelor mobile;  
- securitatea РС;  
- securitatea sistemelor Cloud.  

• Protejarea conturilor împotriva compromitere:   
- securitatea parolelor; 
- contracararea metodelor de phishing;  
- contracararea malware, Ransomeware, etc.  

• Regulile de bază ale igienei digitale pe Internet 
1     Subiect: Formarea culturii securităţii cibernetice. 

Conținutul cursului: 
• Imaginea unui atacator modern;  
• Dezvoltarea instrumentelor de criminalitate 
informatică;  
• Specificul atacurilor cibernetice asupra diverselor 
obiecte: persoane fizice, instituții de stat, etc.; 
• Infrastructura și interacțiunea criminalilor cibernetici 

1    Subiect: Importanţa respectării normelor interne, 
naţionale şi internaţionale de securitate cibernetică 
Conținutul cursului: 
• Standardul ISO 27001; 



• HG nr.201 din 28.03.17 privind aprobarea Cerințelor 
minime obligatorii de securitate cibernetică; 
• HG nr.1123 din 14.12.10 privind aprobarea Cerinţelor 
faţă de asigurarea securităţii datelor cu caracter personal 
la prelucrarea acestora; 
• Comunicări externe cu partenerii și mass-media 
înainte, în timpul și după incident. 

2   Subiect: Conştientizarea riscurilor actuale de 
compromitere a informaţiilor -  
Investigarea incidentelor de securitate a 
informațiilor 
Conținutul cursului:  
• Scopurile și tehnicile atacurilor cibernetice;  
• Bazele răspunsului inițial la incidentele de 
securitate a informațiilor:  

- utilizarea modelelor de amenințare pentru a 
înțelege TTP atacanților;  
- Cyber Kill Chain;  

• Proces de răspuns: identificare, localizare, 
formarea indicatorilor, căutarea de noi noduri 
infectate;  
• Colectarea dovezilor digitale;  
• Răspuns simulat la incident. 

 

4   Subiect: Conştientizarea riscurilor actuale de 
compromitere a informaţiilor - Curs avansat de 
răspuns la incidente 
Conținutul cursului:  
• Roluri, echipe, procese;  
• Recomandări practice ale specialiștilor privind 
organizarea procesului de răspuns la incidente. 

 

n/a Mesaj (e-mail) 
de phishing nr.4 

Mesaj (e-mail) de phishing nr.5 Mesaj (e-mail) de phishing nr.6 

Notă: va fi desfășurat în caz de necesitate, în funcție de nivelul de pregătire a utilizatorilor din acest domeniu, la decizia 
Prestatorului serviciilor 



1   Subiect: Şedinţă comună pentru Conducerea CNAS şi management  IT privind analiza rezultatelor e-
mailurilor de phishing:  
• Discutarea rezultatelor testării de phishing,  
• Recomandări  
• Intrebari si raspunsuri 
Notă: va fi desfășurat în cazul expedierii a e-mail-urilor de phishing 
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