SPECIFICATII TEHNICE (F4.1)

Numdrul procedurii de achizitie: 21030975/ ocds-b3wdp1-MD-1605704596871

Denumirea procedurii de achizitie: Lotul 1 Servicii de suport tehnic si consultanta pentru platforma tehnologica (Hardware si Software de sistem) pentru anul 2021
{incepind cu 01.01.2021 pind la 31.12.2021, la solicitarea Benificiarului) (lista in Anexa nr 1)
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identificarea posibilelor vulnerabilitdti care
apar zilnic la nivelul sistemelor de operare,
bazelor de date si aplicatiilor software.

3. Verificarea posibilitatilor de realizare a
vulnerabilitdtilor si clasificarea acestora pe
niveluri.

4. Elaborarea recomandarilor privind
minimizarea impactul potential al
vulnerabilitatilor prin aplicarea masurilor
compensatorii de protectie cibernetica.

5. Monitorizarea rezultatelor remedierii
vulnerabilitatilor prin procesului de
retestare

Cod _umq._:q:mqmm Modelul Tara de Produ- Specificarea tehnica deplind solicitata de citre Specificarea tehnica deplina propusd de Standards
CcPV a:.._:..__m..m_\ i articolului origine catorul autoritatea contractanta catre ofertant a_m g
serviciilor referinta
i 2 3 4 5 6 7 8
Bunuri/Servicii:
Lotul 1:
S Servicii de analiza, 1.Specificatiile tehnice obiectului achizitiei.
m consultanta continua si » Scandri de vulnerabilitdti lunare conform * Scanarea proactiva a infrastructurii Tl cu Setul de
m evaluare a securitatii standardelor internationale cu instrumente instrumente speciale privind existenta standarde
cibernetice a sistemelor IT speciale. Analiza vulnerabilitdtilor sistemelor configurari gresite, identificarea puncte internation
(servicii de scanari de informationale CNAS (inclusiv din Cloud) si vulnerabile, componente ddundtoare i ale ISO/IEC
vulnerabilitdti lunare, identificarea celor adevarate din cele false. fnaintarea recomandarilor cu privire la 27000,
consultantd, testare a Raportarea lunard catre CNAS a modul de eliminare a riscurilor existente. recomand
securitatii cibernetice din vulnerabilitatilor depistate si recomandarile Lucrdri se realizeazd in conformitate cu ari
cadrul CNAS) viabile de fixare. Consultanta la fixarea urmatoarele proceduri:: asociatiei
vulnerabilitatilor si a breselor de securitate 1. Verificarea existentei vulnerabilitatilor cu | independe
depistate precum si consultanta la aplicarea un scaner automatizat. nte
masurilor compensatorii de protectie 2. Identificarea vulnerabilitatilor prin analiza | profesional
cibernetica. Prin acest serviciu se va asigura rezultatelor scanarii si cdutarea anomaliilor. | e ISACA.
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Cod
CPV

Denumirea
bunurilorsi/sau a
serviciilor

Modelul
articolului

Tara de
origine

Produ-
catorul

Specificarea tehnica deplina solicitata de citre
autoritatea contractanta

Specificarea tehnica deplinad propusa de
catre ofertant

Standarde
de
referinta

* Consultanta in securizarea infrastructurii, a
Cloud-urilor, a retelelor WAN, LAN, a
elementelor IT, prin analiza eficacitatii
tehnologice a solutiilor de protectie
automatizate, a ecranelor de protectie precum
si consultantd la aplicarea cerintelor minime de
securitate cibernetica pentru institutiile de stat.
Consultarea continua conform standardelor
internationale la identificarea anumitor solutii
si a produselor necesare securizdrii sistemului
informational al Autoritatii contractante.

e Servicii de teste de penetrare (Penetration
testing) a infrastructurii autoritdtii contractante

Mai multe detalii sunt descrise in file
“DescrierealndepliniriiCerintelor”, 6 file, 29
KB

* in procesul de diagnosticare complex a
setarilor pentru echipamente de retea si
server, de evaluat conformitatea acestora
cu recomandarile producatorilor si cele mai
bune practice (CIS Benchmarks).
Identificarea:

1. La nivelul echipamentului de retea:

a) disponibilitatii punctului de esec (Single
Point of Failure) unic in topologia retelei
fizice si logice;

b) prezenta vulnerabilitdtilor si potentialelor
amenintdri in setarile serviciilor de retea
utilizate;

c) incoerenta in sistemele failover;

d) necesitatii optimizarii infrastructurii
retelei;

e) neconformitatii cu cerintele privind
securitatea informatiei

2. La nivelul serverului:

a) setarilor software cheie a serviciilor de
baza: Windows Active Directory, serviciilor
postale, Virtualization hypervisor; etc.;

b) necesitatea optimizarii arhitecturii
platformei pentru respectdrii cerintelor
minime obligatorii

de securitate ciberneticd conform HG nr.
201 din 28.03.17;

c) inconsecventelor in setdrile curente ale
software-ului cu recomandarile
producatorului si cerintele de securitate a
informatiei.

Mai multe detalii sunt descrise in file
“Descrierea Indeplinirii Cerintelor”, 6 file,
29 KB

* Analiza complexd a securitatii sistemelor
informatice ale Beneficiarului expuse in

ClIs
Benchmar
ks, Cisco
SAFE
Reference
Guide.

Penetratio
n testing
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Cod a::U:ﬂ__“H"N“: 3 Modelul Tarade Produ- Specificarea tehnica depling solicitaté de citre Specificarea tehnicd deplind propusa de mnm:h_mmam
CPV articolului origine catorul autoritatea contractanta cdtre ofertant
serviciilor referinta

din exteriorul infrastructurii si din interiorul Internet si din interiorul infrastructurii, Execution
acesteia. Ofertantul va prezenta n Planul de testand eficacitatea masurilor de securitate | Standard
proiect, vectori de atac reali care ar putea fi implementate prin simularea unor atacuri technical
aplicati de cdtre persoane necunoscute in informatice de tip Black Box si Grey Box, Guide,
scopul sustragerii datelor din cadrul sistemelor | respectiv. NIST SP
informationale sau subminarii securitatii Scopuri: 800-42,
informationale. - evaluarea securitatii infrastructurii din NIST SP
Testele de penetrare reprezinta o modalitate perspectiva vizitatorului Tncercand sa 800-115,
de evaluare a securitatii unui sistem informatic | obtind acces la contul utilizatorului de Open
prin simularea unui atac, prin exploatarea serviciu Source
vulnerabilitatilor existente si cunoscute intr-un | - evaluarea securitatii infrastructurii din Security
mod asemandtor incercérilor de exploatare perspectiva utilizatorului care cunoaste Testing
realizate de catre un atacator, cu diferenta ca unele informatii ce tin de topologia Methodolo
acestea vor fi efectuate intr-un mod etic, cu infrastructurii precum si conturi de acces de | gy Manual

permisiunea Beneficiarului. Procesul implica o
analiza activa a sistemelor informatice pentru
orice vulnerabilitati existente care ar putea
rezulta din configuratia inadecvata si din brese
cunoscute sau necunoscute, hardware si
software.

Scopul serviciilor prestate:

* asigurarea unui climat functional si protejat al
sistemului informational, precum si asigurarea
cerintelor minime obligatorii de securitate
cibernetica pentru institutiile de stat.

* monitorizarea procesul de securizare
continuu a sistemelor informatice de catre
experti ai Prestatorului si raportarea lunara
existenta/aparitia vulnerabilitatilor Tn contextul
sistemului informational cu o dinamica
avansata si complexa.

e cresterea vigilentei la incidente de securitate
cibernetica prin pregdtire,.

indeplinirea cerintelor fat3 de servicii din Anexa
nr.1

Ca urmare a serviciilor prestate, Prestatorul va
oferi livrabilele conform Anexeinr.2

utilizator (VPN)

Mai multe detalii sunt descrise in file
“Descrierea Indeplinirii Cerintelor”, 6 file,
29 KB

v3.
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Standarde

cibernetice pe parcursul
anului 2021

2.Tipul de instruire

Internd

3. Obiectivele generale de dezvoltare
profesionald referitoare la cunostintele care
trebuie sa fie acumulate si abilitdtile care
trebuie sd fie dezvoltate de catre functionarii
publici in urma participérii acestora la
activitatile de instruire

Tmbunétatirea cunostintelor participantilor la
activitatea de instruire privind securitatatea
cibernetica, riscurilor actuale de compromitere
a informatiilor din interior. Importanta
respectarii normelor interne, nationale si
internationale de securitate ciberneticd, etc.
4. Subiectele/tematicile de instruire obligatorii
de a fi examinate

- Formarea culturii securitatii cibernetice;

- Importanta respectarii normelor interne,
nationale si internationale de securitate
cibernetica;

- Congstientizarea riscurilor actuale de
compromitere a informatiilor din interior
(sustragere, copiere, distrugere, divulgare,
scurgere) si impactul acestora;

- Modalitati si reguli de setare a parolelor,
precum si asimilarea tehnicilor de igiena
cibernetica in procesul de activitate.

5. Durata acceptata pentru activitatile de
instruire

Minim 2 ore academice de instruire per grup
pentru specialistii CNAS (utilizatori de sisteme
informationale);

Minim 2 ore academice de instruire pentru
conducerea CNAS;

prezentat in anexd Anexa A la file
“DescrierealndepliniriiCerintelor”, 6 file, 29
KB. La necesitatea, programul de instruire
va fi adoptat la necesitatile specifice ale
Bebeficiarului

Instruirea va fi interactiva si prevede
expedieri de 2 ori (cel putin) a mesajelor de
phishing catre toti utilizatorii Beneficiarului
n caz de necesitate, in functie de nivelul de
pregatire a utilizatorilor din acest domeniu,
la decizia Prestatorului serviciilor.

Cursul de instruire va fi disponibil in limba
romana si rusa.

Mai multe detalii sunt descrise in file
“Descrierea Indeplinirii Cerintelor”, 6 file,
29 KB

Cod c:_whﬂ_“““vmwc 2 Modelul Tara de Produ- Specificarea tehnica deplind solicitatd de cdtre Specificarea tehnica deplind propusi de de
CcPV N articolului origine citorul autoritatea contractanta catre ofertant ]
serviciilor referinta
|m Instruirea profesionald a 1. Domeniul instruirii de dezvoltare Activitatilor de instruire vor fi realizate on-
m personalului CNAS in profesionala line.
m domeniul securitatatii -"Securitate ciberneticd” Continutul detaliat al cursului este
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Standarde

Cod Umq.:._:._m_.mm Modelul Tara de Produ- Specificarea tehnica deplina solicitata de catre Specificarea tehnica deplind propusa de
bunurilorsifsau a i £ “ o ’ 3 de
CPV i articolului origine catorul autoritatea contractantd catre ofertant ey
serviciilor referinta

Minim 8 ore academice de instruire per grup
pentru specialistii din domeniul tehnologii
informationale.

6. Informatia succinta privind grupul-tinta
pentru care se organizeaza instruirea

a) Categoria de participanti

- Specialistii CNAS (utilizatori de sisteme
informationale).

- Conducerea CNAS.

- Specialisti din domeniul tehnologii
informationale.

b) Domeniul de competenta al participantilor
Administrarea si gestionarea eficienta a
sistemului public de asigurari sociale.

¢) Numarul de participanti

1. 1235 participanti - utilizatori de sisteme
informationale (62 grupe).

2. 4 participanti — conducerea CNAS (1 grup).
3. 57 participanti — specialisti din domeniul
tehnologii informationale (3 grupe).

d) Informatia privind preferintele din punctul
de vedere al realizarii programelor de instruire
- Realizarea activitatilor de instruire online,
dupa caz, Tn contextul situatiei epidemiologice
din Republica Moldova;

- Testarea practicd a angajatilor prin diverse
tehnici de manipulare la disponibilitatea de a
oferi date tehnice interne persoanelor terte —
inginerie sociald, cu intocmirea unui Raport a
testarii angajatilor.

- Elaborarea si furnizarea materialelor de
suport participantilor la curs;

- Adaptarea programului de instruire elaborat
initial la necesitatile specifice ale
angajatilor/CNAS, il prezinta conducerii CNAS
spre aprobare il realizeaza in strictd
conformitate cu contractul incheiat;

- Evaluarea cursului de instruire si intocmirea
Raportului privind activitatea de instruire.
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Cod
CPV

Denumirea
bunurilorsi/sau a
serviciilor

Modelul
articolului

Tarade
origine

Produ-
catorul

Specificarea tehnica deplina solicitata de catre
autoritatea contractanta

Specificarea tehnica deplina propusa de
catre ofertant

Standarde
de
referinta

- Folosirea stilului interactiv de instruire,
evitdnd sesiunile teoretice de lunga durata.
Cursul de instruire se va desfdsura in limba
romana.

Profilul prestatorului de servicii

Serviciile de instruire urmeaza a fi oferite de
catre specialisti iTn domeniul protectiei datelor
cu caracter personal, experti in securitatea
cibernetica.

Criterii minime de calificare:
*Diplomi/certificate de studii a
formatorului/formatorilor in domenii relevante
serviciilor prestate;

eExperientd in prestarea serviciilor de
dezvoltare profesionald in domeniul in care se
organizeaza activitatea de dezvoltare
profesionald mentionata.

Procedura de aplicare:

Tn vederea demaonstrarii conformitatii cu
cerintele solicitate, aplicantul va prezenta:

* Programul de instruire in corespundere cu
cerintele expuse de CNAS

eScrisoarea de intentie a formatorului care sa
cuprinda informatii cu privire la rezultatele
activitdtii anterioare fn domeniul prestarii
serviciilor de dezvoltare profesionala de
domeniu (descrierea succinta a celor mai
relevante activitdti de instruire realizate);
eCurriculum vitae a formatorului care va
cuprinde informatii cu privire la experienta in
prestarea serviciilor de dezvoltare profesionala
in domeniul Tn care se organizeaza activitatea
de dezvoltare profesionald mentionata.

¢Copie a diplomei/certificatelor de studii a
formatorului;

eCopie a actelor de identitate ale formatorului;
*QOferta financiara (in lei MDL) privind onorariul
solicitat pentru indeplinirea sarcinilor care
revin.
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Standarde

Denumir
Cod " 2 o 7 b Modelul Tara de Produ- Specificarea tehnica deplina solicitata de cdtre Specificarea tehnica deplind propusa de
bunurilorsi/sau a : z : : de
CPV e articolului origine catorul autoritatea contractanta catre ofertant i
serviciilor referinta

Declaratie de confidentialitate

Toate datele si informatiile primite de la
personalul Casei Nationale de Asigurari Sociale
pentru realizarea obiectivului acestei sarcini
trebuie tratate confidential si pot fi utilizate
doar in legatura cu executarea activitatilor
descrise in prezentul Caiet de sarcini

www.integrator.md




Descrierea indeplinirii cerintelor

Serviciul solicitat

Ariile ce urmeaza a fi evaluate
(Descrierea succinta)

Livrabile

1.1 Servicii de analiza, consultanta continua si evaluare a securitatii cibernetice a sistemelor IT

Scandri de vulnerabilitati lunare
conform standardelor internationale
cu instrumente speciale. Analiza
vulnerabilitatilor sistemelor
informationale CNAS (inclusiv din
Cloud) si celor adevarate din cele
false. Raportarea lunara catre
CNAS a vulnerabilitatilor depistate
si recomandarile viabile de fixare.
Consultanta la fixarea
vulnerabilitétilor si a breselor de
securitate depistate precum si
consultanta la aplicarea masurilor
compensatorii de protectie
cibernetica.

Scanarea proactiva a infrastructurii TI cu instrumente
speciale privind existenta configurari gresite,
identificarea puncte vulnerabile, componente
daunatoare si naintarea recomandarilor cu privire la
modul de eliminare a riscurilor existente.

Lucrari se realizeaza in conformitate cu urmatoarele
proceduri::

1. Verificarea existentei vulnerabilitatilor cu un
scaner automatizat.

2. Identificarea vulnerabilitatilor prin analiza
rezultatelor scandrii si cautarea anomaliilor.
vulnerabilitatilor si clasificarea acestora pe
niveluri.

4. Elaborarea recomandarilor privind
minimizarea impactul potential al
vulnerabilitatilor prin aplicarea masurilor
compensatorii de protectie cibernetica.

5. Monitorizarea rezultatelor remedierii
vulnerabilitatilor prin procesului de retestare

Raport lunar de vulnerabilitati prezentat si
explicat in detalii conducerii Autoritatii
contractante (partea executiva) si specialistii T1
(partea tehnicd) dupa fiecare scanare.
Rapoartele de scanari de vulnerabilitati vor
include vulnerabilitatile detectate, catalogate in
functie de gravitatea lor. Raportul va include:

- Descrierea vulnerabilitatilor;

- Analiza vulnerabilitatilor si atribuirea gradelor
de pericol;

- Recomandari si modalitati de remediere;

- Consultanta de fixare a breselor si
vulnerabilitatilor.

Rapoarte de analiza, va contine analiza
rezultatelor testelor efectuate prin care se vor
identifica si vor fi incluse recomandari de
remediere continand cele mai bune
actiuni/masuri/metode ce trebuie Intreprinse
pentru eliminarea sau micsorarea riscului
generat de vulnerabilitatile detectate

Consultanta 1n securizarea
infrastructurii, a Cloud-urilor, a
retelelor WAN, LAN, a
elementelor IT, prin analiza
eficacitatii tehnologice a solutiilor
de protectie automatizate, a
ecranelor de protectie precum si
consultanta la aplicarea cerintelor
minime de securitate cibernetica

In procesul de diagnosticare complexa a setirilor
pentru echipamente de retea si server, de evaluat
conformitatea acestora cu recomandarile
producatorilor si cele mai bune practice (CIS
Benchmarks).

Identificarea:

1. La nivelul echipamentului de retea:

.....

Failure) unic 1n topologia retelei fizice si logice;

Raport de analiza a expertilor Prestatorului
catre conducerii Autoritatii contractante (partea
executiva) si specialistii TI (partea tehnica)
privind implementarii corecte si setarii
suficiente a ecranelor de protectie gen firewall
la nivel de statii, servere, echipamente de retea,
etc.

Elaborarea consultatii n securizarea
infrastructurii, a Cloud-urilor, a retelelor WAN,




pentru institutiile de stat.
Consultarea continud conform
standardelor internationale la
identificarea anumitor solutii si a
produselor necesare securizarii
sistemului informational al
Autoritatii contractante.

b) prezenta vulnerabilitatilor si potentialelor
amenintari in setarile serviciilor de retea utilizate;
¢) incoerenta in sistemele failover;

d) necesitatii optimizarii infrastructurii retelei;

e) neconformitatii cu cerintele privind securitatea
informatiei

2. La nivelul serverului:

a) setarilor software cheie a serviciilor de baza:
Windows Active Directory, serviciilor postale,
Virtualization hypervisor; etc.;

b) necesitatea optimizarii arhitecturii platformei
pentru respectarii cerintelor minime obligatorii

de securitate cibernetica conform HG nr. 201

din 28.03.17;

¢) inconsecventelor in setarile curente ale software-
ului cu recomandarile producatorului si cerintele de
securitate a informatiei.

LAN, a elementelor IT si recomandarilor de
remediere continand cele mai bune
actiuni/masuri/metode ce trebuie Intreprinse
pentru eliminarea sau micsorarea riscului
generat Tn domeniu.

Servicii de teste de penetrare a
infrastructurii autoritatii
contractante din exteriorul
infrastructurii si din interiorul
acesteia. Ofertantul va prezenta in
Planul de proiect, vectori de atac
reali care ar putea fi aplicati de
catre persoane necunoscute in
scopul sustragerii datelor din cadrul
sistemelor informationale sau
submindrii securitatii
informationale. Testele de penetrare
reprezinta o modalitate de evaluare
a securitatii unui sistem informatic
prin simularea unui atac, prin
exploatarea vulnerabilitatilor
existente si cunoscute intr-un mod
asemanator incercarilor de
exploatare realizate de catre un

Analiza complexa a securitatii sistemelor informatice
ale Beneficiarului expuse n Internet si din interiorul
infrastructurii, testind eficacitatea masurilor de
securitate implementate prin simularea unor atacuri
informatice de tip Black Box si Grey Box, respectiv.
Scopuri:

- evaluarea securitatii infrastructurii din perspectiva
vizitatorului incercdnd sd obtind acces la contul
utilizatorului de serviciu

- evaluarea securitatii infrastructurii din perspectiva
utilizatorului care cunoaste unele informatii ce tin de
topologia infrastructurii precum si conturi de acces de
utilizator (VPN)

Raport de analiza catre conducerii Autoritatii
contractante (partea executiva) si specialistii T
(partea tehnicd) a rezultatelor testelor efectuate
in care se vor identifica vectori de atac reali
care ar putea fi aplicati de catre persoane
necunoscute n scopul sustragerii datelor din
cadrul sistemelor informationale sau subminarii
securitatii informatiei si vor fi incluse cele mai
bune masuri si metode de remediere a
problemelor si vulnerabilitatilor descoperite, in
functie de severitate si impact.




atacator, cu diferenta ca acestea vor
fi efectuate intr-un mod etic, cu
permisiunea Beneficiarului.
Procesul implica o analiza activa a
sistemelor informatice pentru orice
vulnerabilitdti existente care ar
putea rezulta din configuratia
inadecvata si din brese cunoscute
sau necunoscute, hardware si
software

1.2 Instruirea profesionala a personalului CNAS in domeniul securititii cibernetice pe parcursul anului 2021

Subiectele/tematicile de instruire
obligatorii de a fi examinate:

- Formarea culturii securitatii
cibernetice;

- Importanta respectarii normelor
interne, nationale si internationale
de securitate cibernetica;

- Constientizarea riscurilor actuale
de compromitere a informatiilor din
interior (sustragere, copiere,
distrugere, divulgare, scurgere) si
impactul acestora;

- Modalitati si reguli de setare a
parolelor, precum si asimilarea
tehnicilor de igiena cibernetica in
procesul de activitate

Activitatilor de instruire vor fi realizate on-line.
Continutul detaliat al cursului este prezentat in anexa
Anexa A. La necesitatea, programul de instruire va fi
adoptat la necesitatile specifice ale Bebeficiarului
Instruirea va fi interactiva si prevede expedieri de 2
ori (cel putin) a mesajelor de phishing catre toti
utilizatorii Beneficiarului Tn caz de necesitate, in
functie de nivelul de pregétire a utilizatorilor din
acest domeniu, la decizia Prestatorului serviciilor.
Cursul de instruire va fi disponibil in limba romana si
rusa.

1. Programul de instruire si constientizare a
securitatii informatiilor pentru angajati va
perfectiona:

- crearea $i mentinerea unei atmosfere a
securitatii informatiei corporative sigure,

- dezvoltarea abilitatilor de raspuns adecvat la
incidente cibernetice;

- reducerea vulnerabilitatilor la atacurile
cibernetice.

2. Materiale de suport pentru specialistiit CNAS
si personal TI (in forma electronicd)::

- reguli de igiena digitala:

- reguli contracararii phishingului;

- Check List pentru personalul IT cu privire la
metodele de organizare a lucrarilor la distanta
in conditii de sigurantd si iesirea din acest mod,
- Regulile de prevenire a atacurilor
Ransomeware

3. Rezultate analitice ale procesarii e-mailurilor
de phishing (in cazul desfasurarii).




ANEXA A
Program de instruire in domeniul securitatii informatiilor
(pot fi adaptata la necesitatile specifice ale CNAS)

Durata Categoria de participanti
aca é%:ﬁi ce) Spéﬁﬂlsst“ Specialistii T Conducerea CNAS
n/a Mesaj (e-mail) Mesaj (e-mail) de phishing nr.2 Mesaj (e-mail) de phishing nr.3
de phishing nr.1
Nota: va fi desfasurat in caz de necesitate, in functie de nivelul de pregatire a utilizatorilor din acest domeniu, la decizia
Prestatorului serviciilor
2 Subiect: Asimilarea tehnicilor de igiena cibernetica in procesul de activitate, modalitati si reguli de setare a parolelor
Continutul cursului:
« Tendinte in atacurile cibernetice. Tehnologii, instrumente, tinte ale escrocilor;
« Reguli pentru protejarea dispozitivelor digitale personale si corporative de scurgeri de informatii si infectii malware:
- securitatea dispozitivelor mobile;
- securitatea PC;
- securitatea sistemelor Cloud.
« Protejarea conturilor impotriva compromitere:
- securitatea parolelor;
- contracararea metodelor de phishing;
- contracararea malware, Ransomeware, etc.
« Regulile de baza ale igienei digitale pe Internet
1 Subiect: Formarea culturii securitatii cibernetice.
Continutul cursului:
« Imaginea unui atacator modern;
* Dezvoltarea instrumentelor de criminalitate
informatica;
« Specificul atacurilor cibernetice asupra diverselor
obiecte: persoane fizice, institutii de stat, etc.;
* Infrastructura si interactiunea criminalilor cibernetici
1 Subiect: Importanta respectarii normelor interne,

nationale si internationale de securitate cibernetica
Continutul cursului:
. Standardul ISO 27001;




« HG nr.201 din 28.03.17 privind aprobarea Cerintelor
minime obligatorii de securitate cibernetica;

« HG nr.1123 din 14.12.10 privind aprobarea Cerintelor
fata de asigurarea securitatii datelor cu caracter personal
la prelucrarea acestora;

« Comunicdri externe cu partenerii si mass-media
inainte, in timpul si dupa incident.

2 Subiect: Constientizarea riscurilor actuale de
compromitere a informatiilor -
Investigarea incidentelor de securitate a
informatiilor
Continutul cursului:
* Scopurile si tehnicile atacurilor cibernetice;
* Bazele raspunsului initial la incidentele de
securitate a informatiilor:
- utilizarea modelelor de amenintare pentru a
intelege TTP atacantilor;
- Cyber Kill Chain;
* Proces de raspuns: identificare, localizare,
formarea indicatorilor, cautarea de noi noduri
infectate;
* Colectarea dovezilor digitale;
* Réspuns simulat la incident.

4 Subiect: Constientizarea riscurilor actuale de
compromitere a informatiilor - Curs avansat de
raspuns la incidente

Continutul cursului:

* Roluri, echipe, procese;

* Recomandari practice ale specialistilor privind
organizarea procesului de raspuns la incidente.

n/a Mesaj (e-mail) Mesaj (e-mail) de phishing nr.5 Mesaj (e-mail) de phishing nr.6
de phishing nr.4

Nota: va fi desfasurat in caz de necesitate, in functie de nivelul de pregatire a utilizatorilor din acest domeniu, la decizia
Prestatorului serviciilor




Subiect: Sedinta comuna pentru Conducerea CNAS si management IT privind analiza rezultatelor e-
mailurilor de phishing:

« Discutarea rezultatelor testarii de phishing,

« Recomandari

« Intrebari si raspunsuri

Nota: va fi desfasurat in cazul expedierii a e-mail-urilor de phishing
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