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CAIET DE SARCINI

Obiectul achiziției: 
   Obiectul prezentei achiziții îl constituie furnizarea și implementarea unei soluții integrate de tip Network Detection and Response (NDR), destinată monitorizării, detectării, analizei și răspunsului automatizat la amenințări cibernetice avansate din rețeaua informațională a întreprinderii Termoelectrica.

Entitatea contractantă: Termoelectrica S.A., MD-2024, mun. Chisinau, str. T. Vladimirescu, 6.

1. Descriere generală. Informații:

	[bookmark: _Hlk213500602][bookmark: _Hlk75438059]Nr.
	Cod. CPV
	Categorie
	U.M.
	Cantitatea
	Specificația tehnică deplină solicitată, standarde de referință

	1. 
	LOT 1
	
	
	

	1.1
	48700000-5
	Implementarea unui sistem pentru detectarea și răspunsul la amenințări complexe și atacuri țintite de infrastructură IT de tip NDR
	Buc.
	1
	Conform pct. 3

	
	Valoarea estimativă totală, lei fără TVA                                                                               1 000 000 MDL



  NOTĂ: Toate cerințele din caietul de sarcini sunt minime și obligatorii. Specificațiile tehnice care indica o anumită origine, sursă, producție, tip, un procedeu special, o marcă de fabrică sau de comerț, un brevet de invenție, o licența de fabricate, un standard  sunt menționate doar cu scopul de a identifica cu ușurința tipurile de produs ca și concept și nu au ca efect favorizarea sau eliminarea anumitor operatori economici sau a anumitor produse. Aceste specificații vor fi considerate ca având mențiunea de «sau echivalent» iar ofertantul are obligația de a demonstra echivalența produselor ofertate cu cele solicitate.

2. Termenul de realizare a achiziției:

· [bookmark: _Hlk181089987]30 de zile din data semnării contractului.

3.  Cerințe tehnice specifice:

	Nr
	Produs / sistem
	Descriere tehnică

	1.1
	Implementarea unui sistem pentru detectarea și răspunsul la amenințări complexe și atacuri țintite de infrastructură IT de tip NDR
	Cerințe funcționale minime:
• Analiza traficului de rețea, fără necesitatea agenților software (agentless);
• Sisteme de detecție inteligente, care utilizează algoritmi avansați de analiză și inteligență artificială;
• Corelarea automată a evenimentelor; 
• Soluția va include suport pentru funcționalități IPS (Intrusion Prevention System), Antivirus, Application control;
• Tipurile de fîșiere suportate: doc, docx, xls, xlxs, exe, rar, zip, jpeg, gif, png, bmp, ppt, pptx, dll, apk, mpeg, mov, mp3, wma, inf, php, reg;
• Protocoale suportate: UDP, TCP, HTTP, IMAP, SMTP, POP3, DNS, SMB, RDP, RPC, TLS;
• Protocoale SCADA: MODBUS, PROFINET, DNP3, IEC 60870-5-104, ETHERNET/IP, OPC, BACnet cu licenta inclusa;
• Integrarea cu Microsoft Active Directory;
• Colectarea traficului prin mirroring;
• Colectarea traficului prin netflow, ipfix, sflow cu licenta inclusa;
• Păstrarea traficului si statisticii cel puțin 2 luni la viteza de colectare până la 10 Gbps;
• Interfața API (aplication programming interface) pentru integrarea cu platforme externe;
• Suport pentru analiză de malware prin sandbox intern;
• Interfață interactivă pentru vizualizarea și investigarea incidentelor de securitate;
• Compatibilitate cu infrastructuri hibride: on-premise, cloud și rețele izolate (air-gapped);
• posibilitate de integrare nativă cu ecosistemul de securitate existentă (Fortinet Security Fabric, Fortigate, Fortianalyzer);
• Suport pentru clasificarea activă a dispozitivelor IoT și vizibilitate completă asupra traficului criptat (SSL/TLS);
• Suport al regimului HA (High Availability) active/passive;

2. Cerințe tehnice specifice
• Furnizarea echipamentului/appliance-ului NDR conform arhitecturii tehnice propuse;
• Form Factor: max 2U Rackmount;
• Interfețe totale: 2x 10/100/1000 RJ45, 4x 10G SFP+, 1x RJ45 console;
• Stocare locală: 2x NVMe SSD 7 TB în RAID 1;
• Performanța NDR, inclusiv analiza traficului trebuie să permită procesarea fluxurilorde date pînă la 20 Gbps fără pierderi semnificative de pachete;
• Performanță NetFlow în cadrul NDR, inclusiv colectarea și analiza fluxurilor de trafic, trebuie să permită procesarea a până la 100.000 de flow/sec fără pierderi de date și cu menținerea integrității alertelor de securitate;
• Capacitate analiză malware: până la 170.000 fișiere/oră; clasificare malware: minim 25 categorii;
• Analiza și procesarea algoritmilor AI/ML se va realiza local, fără a necesita conexiune sau servicii cloud externe.

	1.2 
	Instalarea, configurarea și punerea în funcțiune
	• Sistemul NDR trebuie livrat și instalat conform recomandărilor producătorului;
• Echipamentele trebuie conectate la infrastructura existentă fără a perturba funcționalitatea rețelei;
• Se va asigura compatibilitatea cu echipamentele și protocoalele existente ( switch-uri, routere, firewall-uri);
• Configurarea colectării traficului;
• Testarea completă a sistemului;
• Predarea documentației tehnice și instrucțiuni pentru operarea și mentenanța sistemului;
• Instruirea personalului beneficiarului pentru operarea și monitorizarea sistemului NDR.





4. Cerințe obligatorii:

· Perioada de garanție si suport, pentru toate componentele, inclusiv si valabilitatea licențelor oferite va fi de minim 1 an începând de la data recepției calitative. 
· Acordarea suportului tehnic (posibilitatea contactării prin e-mail sau telefon a unui service centru pentru obținerea unor instrucțiuni de remediere a deranjamentelor).
· Existența unui service, centru autorizat pentru efectuarea reparațiilor.
· Termenul maxim de finalizare a reparațiilor să nu depășească 4 zile lucrătoare.
· Garanția la reparațiile efectuate : minim 12 luni de la livrare. 
· Ofertanții vor prezenta certificatul de atestare a calității echipamentelor .
· Dovadă că ofertantul are dreptul de a vinde astfel de produse pe teritoriul Republicii Moldova, și are statut de partener oficial. 
· Certificări ISO/IEC 27001, ISO 9001;
· Experiență în implementarea proiectelor similare în ultimii 3 ani;
· Personal certificat și calificat pentru instalare, configurare și suport soluții NDR.

5. Condiții generale de ofertare

   Oferta va fi prezentată în limba română și va conține: 
· Conformitatea tehnică a echipamentelor propuse cu cerințele minime;
· Prețul total al ofertei;
· Termenul de garanție oferit;
· Experiența anterioară în instalarea sistemelor similare;
   Prețurile indicate vor fi finale și vor include toate taxele (cheltuielile de transport, cheltuielile de depozitare, de montare sau alte taxe aferente ce țin de livrarea sau furnizarea acestora, alte costuri). 
    Preturile și valoarea totală vor fi exprimate în MDL, vor fi ferme, nu se vor majora ulterior și vor fi valabile până la realizarea integrală a contractului. 







