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1. Obiectivele planului de continuitate a afacerii

Planul de Continuitate a Afacerii (BCP) pentru InfoSofTeh SRL are ca scop principal asigurarea
continuitatii operationale si minimizarea impactului negativ al unor posibile incidente asupra
activitatilor esentiale ale companiei.

Obiectivele stabilite de catre InfoSofTeh SRL pentru planul pe continuitate a afacerii sunt:
- Asigurarea continuitatii serviciilor de mentenanta IT oferite pentru programul 1C, inclusiv
implementarea actualizarilor de sistem si modificarile solicitate de clienti.
- Protejarea integritatii si confidentialitatii datelor stocate si procesate de companie,
asigurandu-se ca informatiile sensibile ale clientilor sunt in sigurantd in orice moment.
- Reducerea timpului de intrerupere a serviciilor de mentenanta si suport tehnic in cazul unor
incidente neprevazute, pentru a minimiza impactul asupra clientilor si afacerii.
- Raspuns rapid si eficient la solicitarile clientilor, asigurandu-se ca echipele de suport
reactioneaza prompt la orice problema tehnica sau contabila raportatd prin apel sau mesaj.
- Respectarea cerintelor legale si reglementarilor de securitate impuse in domeniul IT si al
protectiei datelor, pentru a evita riscurile juridice si de conformitate.
- Mentinerea unui plan de recuperare eficient care sa permita reluarea rapida a operatiunilor
critice in caz de dezastre sau evenimente neprevazute, protejand atat datele cat si serviciile oferite
clientilor.
Obiectivele specifice stabilite de InfoSofTeh SRL in procesul de prestare a serviciilor sunt:
- Implementarea unor solutii avansate de backup si redundantd pentru infrastructura IT
utilizatd in mentenanta programului 1C, precum si pentru gestionarea datelor sensibile ale
clientilor, constituie o prioritate strategicd. Aceste masuri vor garanta integritatea,
confidentialitatea si disponibilitatea permanenta a informatiilor critice, reducand riscul de pierdere
sau compromitere a datelor in contextul unor evenimente neprevazute.
- Dezvoltarea sistemului securizat de acces la distantd este destinat sa permita echipelor de
suport tehnic interventii rapide si eficiente, chiar si in conditii de criza. Acest sistem asigura
continuitatea serviciilor, reducand semnificativ timpul de raspuns si impactul asupra clientului.
Accesul este reglementat prin protocoale avansate de criptare, garantand protectia datelor sensibile
si prevenind accesul neautorizat. Monitorizarea in timp real si controlul strict al accesului la
infrastructura IT contribuie la reducerea riscurilor de securitate, iar verificarile constante asigura

integritatea conexiunilor.
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- Adoptarea unor tehnologii avansate de securitate cibernetica, are ca obiectiv prevenirea
accesului neautorizat si protejarea integritdtii datelor gestionate.

Pentru cresterea eficientei si flexibilitatii organizationale, se urmaresc urmatoarele
obiective specifice:

- Instituirea unui program continuu de perfectionare profesionala a angajatilor, prin
intermediul unor sesiuni de instruire specializate si simuldri periodice, are drept scop pregatirea
temeinica a echipelor de mentenanta si suport.

- Optimizarea permanenta a procedurilor de recuperare a infrastructurii si serviciilor critice,
prin testari periodice si actualizarea continua a strategiilor de raspuns, va asigura un grad ridicat
de disponibilitate a serviciilor in eventualitatea unor intreruperi neplanificate.

- Elaborarea, actualizarea si mentinerea unei documentatii operationale complete privind
procedurile de recuperare constituie un pilon esential In asigurarea continuitatii afacerii.

In baza celor expuse, Planul de continuitate a afacerii al InfoSofTeh SRL constituie un
cadru operational pentru asigurarea continuitdtii activitdtilor companiei si pentru reducerea
impactului negativ al eventualelor incidente asupra serviciilor si infrastructurii critice. Prin
implementarea obiectivelor stabilite, compania isi propune sa asigure functionarea neintrerupta a
proceselor esentiale, protejand astfel datele sensibile ale clientilor si asigurandu-se ca interventiile

tehnice se realizeaza intr-un interval minim de timp.
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2. Echipa de continuitate a afacerii

Membrii echipei Titlu/ department Telefon

1 | Demian Dumitru Departamentul administrativ +37368941000
2 | Contabilitaea Departamentul administrativ +37368941000
3 | Botnarenco Sergiu Departamentul de Suport Tehnic | +37369778884
4 | Girlea Valeria si Consultantd Contabila +37360023735
5 | Bercaru Dragomira +37360052992
6 | Ciorap Viorica

7 | Vasilache Evelina

Descrieri generale ale afacerii/ responsabilitati ale departamentelor

Compania ofera consultantd in domeniul contabilitétii, asigurdndu-se ca toate aspectele tehnice

in suport tehnic si consultantd contabild, care raspund prompt la solicitérile clientilor pentru a
asigura continuitatea operatiunilor si a solutiona rapid orice problema tehnica sau contabila.

3. Analiza impactului asupra afacerii

IDENTIFICAREA PROCESELOR CRITICE

Suport tehnic si mentenanta IT pentru programul 1C - Asigurarea functionalitatii continue si
corecte a sistemului 1C, inclusiv implementarea actualizarilor de sistem si a modificarilor
solicitate de clienti.

Consultanta contabild - Furnizarea de consultanta financiar-contabild pentru clienti, inclusiv
asistentd  in  respectarea  reglementarilor  fiscale si a  cerintelor legale.

Actualizari periodice ale sistemului 1C - Implementarea si gestionarea modificarilor lunare ale
programului  1C pentru a asigura compatibilitatea §i  securitatea  acestuia.

Réspuns rapid la solicitarile clientilor - Asigurarea unui raspuns prompt si eficient la
problemele tehnice sau contabile raportate de clienti.

EVALUAREA IMPACTULUI

Pentru fiecare dintre procesele critice mentionate mai sus, s-au evaluat impacturile potentiale ale
intreruperilor si masurile necesare pentru a le preveni sau atenua:

- Suport tehnic si mentenanta IT pentru programul 1C:
Impact operational: Intirzierile in furnizarea suportului pot conduce la intreruperea activitatilor
clientilor, afectand procesarea datelor financiare si contabile.
Impact reputational: Deficientele in furnizarea serviciilor de mentenanta pot afecta increderea
clientilor si reputatia companiei.

- Consultanta contabila:
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Impact operational: Lipsa unui serviciu adecvat de consultanta poate afecta procesarea corecta
a datelor financiare si  indeplinirea  obligatiilor  fiscale ale  clientilor.
Impact reputational: Erorile in consultantd pot duce la pierderea increderii clientilor si la
deteriorarea relatiilor comerciale.

- Actualizari si modificari ale sistemului 1C:
Impact operational: Lipsa actualizdrilor poate duce la vulnerabilititi de securitate si
Impact reputational: Neactualizarea sistemului poate afecta increderea clientilor in siguranta
datelor lor si In capacitatea companiei de a furniza solutii fiabile.

- Raspuns rapid la solicitarile clientilor:
Impact operational: Intirzierile in rispunsul la solicitdrile clientilor pot afecta procesul
decizional al acestora si  pot duce la  intreruperea  activititilor  lor.
Impact reputational: Raspunsurile Intarziate pot afecta relatiile pe termen lung cu clientii si pot
duce la pierderi de afaceri.

IDENTIFICAREA RESURSELOR CRITICE

InfoSofTeh SRL depinde de urmatoarele resurse esentiale pentru desfasurarea activitatilor
critice:

Infrastructura IT: Servere, software, retele de comunicatie, sisteme de backup si redundanta.
Personalul calificat: Echipele tehnice pentru mentenanta 1C, personalul de consultanta
contabila, administratori de sistem.
Sisteme de backup: Solutii de backup regulat si redundantd pentru protectia datelor.
Canale de comunicare: Linii de comunicare eficienta cu clientii pentru a raspunde rapid la
solicitarile acestora.

EVALUAREA RISCURILOR SI IMPACTULUI POTENTIAL

Riscurile majore identificate includ:

Atacuri cibernetice: Riscul de compromitere a sistemelor IT prin atacuri de tip malware,
ransomware, sau hacking.
Impact: Pierderi financiare semnificative, daune reputationale, posibile sanctiuni legale.
Defectiuni ale infrastructurii IT: Defectiuni ale serverelor sau retelelor IT care pot duce la
intreruperi de serviciu.
Impact: Pierderi operationale, afectarea serviciilor oferite clientilor, pierderi financiare.
Erori umane: Greseli in utilizarea sistemelor de suport tehnic sau in procesul de consultanta
contabila.

Impact: Posibilitatea de a compromite datele financiare ale clientilor, incalcarea reglementarilor
fiscale.

PLANURI DE MITIGARE A RISCURILOR

Pentru a preveni sau reduce impactul riscurilor, InfoSofTeh SRL va implementeaza masuri
specifice, cum ar fi:

Sisteme de securitate cibernetica avansate: Solutii antivirus, criptare a datelor si monitorizare
continud a infrastructurii IT.
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Backup regulat si redundantia: Implementarea unor solutii de backup zilnic si solutii de
redundantd pentru asigurarea continuitatii serviciilor.

Formarea continua a personalului: Sesiuni periodice de instruire si simuldri pentru echipele
de suport tehnic si consultanta contabila.
Planuri de recuperare in caz de dezastru: Crearea si implementarea unui plan detaliat pentru
recuperarea rapida a activitatilor critice in cazul unui incident major.
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4. Domeniile cheie de afaceri si functiile critice

- Suport Tehnic IT — Asistentd si troubleshooting pentru clienti care utilizeaza softuri
contabile.

- Mentenanta si Actualiziri Software — Instalarea patch-urilor si actualizarea aplicatiilor
pentru conformitate legala si optimizare.

- Consultanta si Training — Instruirea utilizatorilor privind utilizarea softurilor de
contabilitate.

- Administrare Sisteme si Infrastructura IT — Gestionarea serverelor si a platformelor
utilizate de clienti.

- Managementul Relatiei cu Clientii (CRM) — Interactiunea cu clientii si gestionarea

contractelor de suport tehnic.

Functii ale afacerii critice | Descrierea functiilor critice

Suport tehnic Asistenta pentru utilizatorii softului contabil

Gestionarea incidentelor : . .
Identificarea si remedierea problemelor software

software
Mentenanta si actualizari D o
Implementarea actualizarilor critice

software
Consultanta si instuire ) C . oy

- . Oferirea de training si suport personalizat pentru clienti.
utilizatorilor
Backup si recuperare date Protejarea si restaurarea datelor clientilor in caz de incident.

Monitorizarea infrastructurii

T Prevenirea intreruperilor prin supravegherea sistemelor.

Avand in vedere importanta serviciilor oferite, identificarea si gestionarea punctelor critice

ale activitatii sunt esentiale pentru asigurarea continuitatii afacerii. Oferirea de asistenta rapida si
eficienta clientilor care intdimpina probleme in utilizarea software-ului de contabilitate.
Daca aceasta functie este intrerupta, clientii pot intampina dificultdti majore in desfasurarea
activitatii contabile, ceea ce poate duce la intarzieri In raportarile financiare si la insatisfactia
utilizatorilor. La fel asigurarea actualizarii continue a softurilor utilizate, corectarea erorilor si
optimizarea performantei acestora. Neefectuarea actualizdrilor poate duce la probleme de
compatibilitate, vulnerabilitati de securitate si neconformitate cu legislatia fiscala.

Supervizarea serverelor, bazelor de date si retelelor pentru a detecta si preveni eventualele
probleme tehnice. Dacd infrastructura IT nu este monitorizata eficient, pot aparea intreruperi

neasteptate care afecteaza toti clientii.
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Masuri de prevenire si asigurare a continuitatii
- Utilizarea sistemelor de monitorizare care sa alerteze echipa IT in timp real in cazul
aparitiei unor probleme tehnice.
- Implementarea unui plan de mentenanti preventiva, pentru a reduce riscul aparitiei
defectiunilor si pentru a mentine performanta optima a infrastructurii IT.
- Crearea de servere de backup, cu scopul de a asigura redundanta serviciilor si
continuitatea activitatii Tn caz de avarii sau pierderi de date.
- Protejarea datelor clientilor impotriva atacurilor cibernetice, virusilor si accesului
neautorizat. Un atac informatic poate compromite datele financiare ale clientilor, ceea ce ar putea
duce la pierderi financiare semnificative si la deteriorarea reputatiei companiei.
- Oferirea de training si suport personalizat utilizatorilor, pentru a optimiza utilizarea
software-ului de contabilitate. Lipsa unei instruiri adecvate poate duce la erori in operare, generand

probleme contabile si nemultumirea clientilor.
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5. Identificarea punctelor dureroase si dependentele

In orice afacere, identificarea punctelor dureroase si dependentelor critice este cruciala pentru

dezvoltarea unui plan eficient de continuitate. Aceste puncte reprezinta acele zone vulnerabile care

pot afecta operatiunile zilnice ale companiei si care pot duce la intreruperi semnificative in cazul

unui incident neasteptat. In cazul unei companii care furnizeazi mentenanti IT si suport

software pentru evidenta contabild la randul nostru InfoSofTeh SRL, este esential sa se

identifice toate resursele critice si dependentele care ar putea interfera cu serviciile oferite

clientilor. O intrerupere a oricarei dintre aceste resurse sau dependente poate avea un impact

considerabil asupra continuitatii afacerii. Un punct dureros este o componenta critica care, daca

devine indisponibild, poate cauza intarzieri sau chiar oprirea activitatilor esentiale ale companiei.

Acestea pot include resurse tehnologice, procese interne sau furnizori de servicii esentiali.

In cazul InfoSofTeh SRL, citeva exemple de puncte dureroase includ:

Puncte dureroase

Descriere

Dependenta
de sistemul 1C

InfoSofTeh SRL furnizeaza software de evidenta contabild bazat
pe 1C, iar orice defectiune a acestui sistem poate provoca
intreruperi semnificative pentru clienti. Astfel, deteriorarea
aplicatiilor 1C sau pierderea accesului la datele de evidenta

contabild poate afecta grav fluxurile de lucru ale clientilor.

Furnizori de

infrastructura IT

Orice problemd cu serverele, retelele sau serviciile de cloud
necesare pentru mentenanta I'T si suportul continuu al software-
ului poate duce la pierderea temporard a accesului la aplicatiile
critice. De asemenea, un atac cibernetic care compromite
securitatea datelor poate afecta reputatia si poate duce la costuri

financiare semnificative.

Resursele umane

Dependenta de personalul tehnic calificat care se ocupd de
intretinerea software-ului si solutionarea problemelor tehnice
pentru clienti poate fi un alt punct dureros. O lipsa de personal
sau absenta acestora poate duce la intirzieri in rezolvarea

problemelor si poate afecta nivelul serviciilor oferite.

10
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Intr-o companie de mentenanta IT si consultantd software, dependentele critice reprezinti acele
resurse externe sau interne care sunt esentiale pentru livrarea serviciilor de calitate si pentru
asigurarea continuitatii. Aceste dependente includ, dar nu se limiteaza la:
- Furnizori de software si hardware: InfoSofTeh SRL depinde de furnizori pentru
actualizarile lunare de software si pentru intretinerea echipamentelor hardware necesare
pentru operarea aplicatiilor software. Un furnizor de software sau hardware care nu mai poate
furniza actualizarile sau produsele necesare poate afecta grav operabilitatea serviciilor.
- Furnizori de servicii de cloud sau backup: Serviciile cloud si solutiile de backup
externe sunt vitale pentru protejarea datelor clientilor si pentru asigurarea recuperdrii rapide in caz
de dezastru. O Intrerupere a acestor servicii ar putea duce la pierderi de date si la Intreruperea
accesului la informatiile critice ale clientilor.
- Sistemele interne de monitorizare: Sistemele interne de monitorizare a starii
aplicatiilor si hardware-ului sunt esentiale pentru a anticipa defectiunile si pentru a interveni
rapid in cazul in care apar probleme. Lipsa unor astfel de sisteme poate duce la neidentificarea
unor erori critice la timp.
- Conectivitatea internet: Atat pentru comunicarea cu clientii, cat si pentru accesul la
datele critice din cloud sau la software-ul folosit de clienti, internetul stabil este esential. O
problema la nivelul conectivitatii poate Intrerupe complet activitatile companiei.

Masuri de Prevenire
Dupa ce punctele dureroase si dependentele critice au fost identificate, este esential sd se
implementeze masuri specifice pentru a reduce riscurile si a asigura continuitatea
operationala. Aceste masuri pot include:
- Diversificarea surselor de aprovizionare: Compania ar trebui sa evite dependenta de un
singur furnizor pentru servicii esentiale si sa implementeze strategii de backup pentru software si
hardware.
- Implementarea unui plan de backup robust: Asigurarea unui plan de backup pentru
datele critice ale clientilor si crearea unor copii de rezerva la locatii externe.
- Formarea continua a personalului: Sa asiguram ca toti angajatii sunt instruiti in utilizarea
corectd a sistemelor, pentru a reduce erorile umane si a imbunatati eficienta Tn gestionarea

incidentelor.

11
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- Testarea regulata a planurilor de continuitate: Planurile de continuitate si recuperare
trebuie testate periodic pentru a asigura ca sunt eficiente in fata riscurilor identificate.

- Audituri Regulate de Continuitate. Pentru a asigura ca masurile de prevenire sunt
aplicate corect si functioneaza asa cum este planificat, este necesar:

- Realizarea de audituri interne si externe: Aceste audituri pot identifica eventualele
lacune in planurile de continuitate si pot adresa punctele slabe care necesitd imbunatatiri.

- Evaluarea performantei planului: Dupa fiecare incident, trebuie evaluatd eficienta
planului de continuitate, astfel incat sa se identifice ce masuri au functionat bine si ce trebuie
imbunatatit.

- Managementul Comunicarii in Criza. Este esential sa fie implementate strategii eficiente
de comunicare, atat intern, cat si extern:

- Plan de comunicare pentru clienti: Dezvoltarea unui plan detaliat de comunicare cu
clientii, pentru a-i tine informati despre statusul serviciilor si despre eventualele Intreruperi. Acesta
poate include notificari prin email, SMS sau prin portaluri dedicate.

- Formarea unui echipe de raspuns rapid: Definirea unei echipe de raspuns rapid pentru
crize, care sa fie instruita sa gestioneze atat incidentele de securitate cibernetica, cat si problemele

operationale, si s3 comunice rapid cu toate partile implicate (clienti, furnizori, autoritati).

12
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6. Realizarea un plan pentru a mentine operatiunile

Un plan de continuitate a afacerii este un instrument esential pentru asigurarea ca o companie poate
sd 1si mentind operatiunile chiar si in fata unor incidente neprevizute. In contextul InfoSofTeh
SRL, care ofera servicii de mentenantd IT si suport software pentru evidenta contabild, mentinerea
operatiunilor continue este vitald pentru a proteja datele clientilor si a asigura continuitatea
serviciilor esentiale. Acest plan trebuie sa fie cuprinzator si sa abordeze toate aspectele critice ale
afacerii, inclusiv prevenirea riscurilor, raspunsul la crize si recuperarea rapida a operatiunilor. Prin
implementarea unui astfel de plan, InfoSofTeh SRL va fi in masura sa raspunda prompt si eficient

la orice provocare care ar putea afecta serviciile sale.

Procedurile de pregatire:

a) Strategii de prevenire

b) Strategii de raspuns

c) Strategii de recuperare

Scopul strategiilor de prevenire este de a reduce riscurile si de a impiedica aparitia unor incidente
care ar putea perturba activitatea companiei. Aceste masuri sunt esentiale pentru a asigura o
protectie proactiva a sistemelor si a datelor critice, reducand astfel probabilitatea aparitiei unor
situatii de criza.

1. Evaluarea si monitorizarea continui a riscurilor:
- Implementarea unui program regulat de evaluare a riscurilor pentru a identifica
vulnerabilitatile si pentru a asigura ca infrastructura IT si software-ul sunt actualizate constant.
- Utilizarea unor instrumente avansate de monitorizare a performantei sistemelor si retelelor
pentru a detecta eventualele erori sau defectiuni inainte ca acestea sd devinad probleme majore.

2. Securitatea cibernetica:
- Instalarea si actualizarea constanta a solutiilor antivirus, firewall-urilor si altor masuri de
securitate pentru a proteja infrastructura IT de atacuri cibernetice.
- Implementarea unor politici stricte de acces si criptarea datelor pentru a preveni accesul

neautorizat la informatiile critice ale clientilor.

13
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3. Backup-uri si stocare redundanta:
- Crearea de copii de rezerva ale tuturor datelor critice ale clientilor si ale sistemelor interne
ale companiei. Aceste backup-uri trebuie sa fie stocate intr-o locatie externa, preferabil intr-un
mediu cloud, pentru a asigura protectia acestora.
- Implementarea unor solutii redundante pentru servere si retele, pentru a asigura cd, in cazul
unui incident, infrastructura esentiala poate continua sa functioneze.

4. Formarea continua a personalului:
- Instruirea constantd a personalului tehnic si non-tehnic in ceea ce priveste procedurile de
securitate, utilizarea corecta a sistemelor si reactia la incidente.
- Dezvoltarea unui plan de pregatire pentru angajati, care sa includa sesiuni periodice de
simulare a crizelor pentru a pregati echipele in fata unor evenimente neprevazute.
Strategiile de raspuns sunt esentiale pentru gestionarea eficientd a unui incident In momentul in
care acesta apare. Acestea sunt destinate sa asigure o reactie rapida si coordonata, pentru a
minimiza impactul crizei asupra activitatilor companiei.

1. Activarea echipei de raspuns rapid:
- Formarea unei echipe dedicate care va lua masuri imediate in cazul unei crize, precum o
defectiune majora a sistemului sau o bresd de securitate.
- Echipa de raspuns rapid va avea responsabilitatea de a evalua situatia si de a implementa
procedurile necesare pentru a limita pagubele, inclusiv de a opri temporar accesul la aplicatiile
critice daca este necesar.

2. Comunicarea eficienta cu partile implicate:
- Mentinerea unei comunicari clare si eficiente cu toti factorii implicati: clienti, furnizori si
autoritati. In acest sens, InfoSofTeh SRL va dezvolta un protocol de comunicare, care sa includa
mesaje predefinite pentru diferite scenarii de criza.
- Asigurarea cd informatiile sunt actualizate constant si cd existd canale de comunicare
deschise pentru a raspunde Intrebarilor clientilor si altor parti interesate.

3. Izolarea si protejarea resurselor critice:
- In cazul unui atac cibernetic sau al unei defectiuni majore, este esential si se izoleze
sistemele afectate pentru a preveni extinderea problemei si pentru a proteja datele sensibile.
- Implementarea unui plan de izolare a retelelor si a aplicatiilor afectate pana cand problema

poate fi identificatd si rezolvata.

14
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4. Asigurarea unui suport continuu pentru clienti:
- Crearea unui sistem de suport dedicat clientilor care sa asigure asistenta rapida in cazul
unor incidente care afecteaza serviciile. Acesta poate include linii telefonice dedicate, sesiuni
online de live chat si un portal de suport pentru client.
Dupa gestionarea initiala a incidentului, strategiile de recuperare sunt esentiale pentru a restaura
operatiunile companiei si pentru a minimiza timpul de inactivitate. Aceste strategii asigura ca
InfoSofTeh SRL va putea sa-si revina rapid la capacitatea normald de lucru.

1. Restabilirea accesului la datele critice:
- Restaurarca rapida a datelor din backup-uri externe, pentru a asigura continuitatea
activitatilor critice ale clientilor.
- Implementarea unui plan de recuperare a aplicatiilor software esentiale, precum 1C, si
asigurarea ca acestea sunt functionale si accesibile pentru clienti in cel mai scurt timp posibil.

2. Reconfigurarea infrastructurii IT:
- In cazul in care echipamentele hardware au fost afectate, InfoSofTeh SRL va asigura
disponibilitatea unor resurse IT suplimentare sau redundante pentru a sustine activitatile
companiei.
- Restabilirea conexiunii la retelele externe si interne pentru a asigura accesul neintrerupt la
software-ul si datele necesare.

3. Evaluarea post-incident si invatarea din greseli:
- Dupa recuperarea completd, InfoSofTeh SRL va efectua o evaluare a incidentului,
identificand ce a mers bine si ce aspecte necesitd imbunatatiri.
- Actualizarea si revizuirea planurilor de continuitate pentru a reflecta lectiile nvatate si
pentru a preveni aparitia unor probleme similare in viitor.

4. Recuperarea increderii clientilor:
- Comunicarea transparentd cu clientii despre pasii facuti pentru a rezolva incidentul si
madsurile implementate pentru a preveni recurenta acestuia.
- Oferirea de compensatii sau masuri corective pentru a mentine relatiile pozitive cu clientii

s a proteja reputatia companiei.
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