Plan de actiuni

Pentru implementarea si configurarea

Solutiei de marcare si clasificare a informatiilor/documentelor si a mesageriei
electronice “Fortra’s Classifier Suite Essentials”
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1. Etapele implementdrii solutiei de tip Data Classification (“Fortra’s Classifier Suite Essentials”)

11. Programul de implementare a solutiei Data Classification include trei componente distincte (Fig. 1):

a) Analiza documentelor, a cerintelor si a clasificatorilor.
b) Proiectarea si planificarea implementdrii Solutiei de tip Data Classification.
c) Integrarea solutiei Data Classification (implementare + instruire + optimizare).
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documentelor, a solutiei si ) . . Optimizarea
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clasificatorilor planului si lansarea raportarea
“——————— p¢————p <« > < >
analiza planificare |mp|enQentare r@llzare

. "~ .Y o
integrare n infrastructura

Figura 1. Componentele implementarii solutiei
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Tabel 1. ,Planul de actiuni privind instalarea si configurarea solutiei”

Instalarea solutiei Data

1. . XONTECH Sistem instalat si Ursatii
Classification (“Fortra’s .
Classifier Suite Essentials”) configurat Alexandru
Analiza infrastructurii

11| sistemului informational Xontech Infrastructura Ursatii
pentru instalare si CNAS analizatd Alexandru
configurare

12. | Instalarea Windows Server in Xontech Masina virtuald Ursatii
mediu de virtualizare CNAS instalatd Alexandru
Instalarea si configurarea

13. | solutiei Data Classification XONTECH Sistem instalat si Ursatii
(“Fortra’s Classifier Suite CNAS configurat Alexandru
Essentials”)
Elaborarea listei statiilor de .

2 | jueru (Endpoints) petntru Xontech Lista elaborata Ursati

CNAS Alexandru

instalarea agentilor
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Clasificatori definiti si
Definirea clasificatorilor, a aprobati de .
3. i . ) , Xontech . Ursatii
marcajelor, si a nivelurilor de beneficiar pentru
CNAS . Alexandru
marcare pe documente initierea
configurdrilor
Configurarea regulilor pentru . "
4. i g 9 ) p Xontech Sursele de tip Ursati
politicile de bazd si aplicarea . N
CNAS Windows addugate Alexandru
acestora
Elaborarea Listei Regulilor Lista elaborata si
pentru Politicile de bazd la aprobata de ,
41 . . Xontech . Ursatii
implementarea solutiei Data beneficiar pentru
L CNAS . Alexandru
Classification (“Fortra’s initierea
Classifier Suite Essentials”) configurdrilor
Crearea regulilor pentru Xontech Politici si reguli de Ursatii
4o | Politicile de clasificare CNAS clasificare create si | Alexandru
pentru documente si aplicate
emailuri
Testarea, monitorizarea si Xontech Sistem monitorizat Ursatii
43. | ajustarea sistemului CNAS Alexandru
5. | Raport privind executarea Xontech Ursatii
< Raport executat
lucrarilor Alexandru
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Instruirea personalului tehnic Xontech Solutia datd in Ursatii

care se va desfdsura in CNAS exploatare. Alexandru
procesul de testare si Transmiterea
6. implementare a solutiei. documentatiei de
instalare si

administrare
conform licentei
achizitionate.

Notd: Termen estimativ de realizare: pand la 30 zile in dependentd de cit de rapid va fi prezentata informatia si disponibilitatea Beneficiarului.

2. Informatii necesare de la client pentru procesul de implementare a solutiei “Fortra’s Classifier Suite Essentials”

e Definirea clasificatorilor documentelor. Exemplu general.

o Public
o Privat
o De uzintern
o Confidential

o Definirea marcajelor documentelor, si ordinea de aparitie a acestora (headers, footers pe documente);
e Definirea marcajelor pentru email-uri, si tipul acestora;

o Definirea regulilor si a conditiilor de marcare a documentelor, fisierilor si a email-urilor;
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e Definirea mesajelor de eroare si a alertelor pentru utilizatori.

3. Cerinte de sistem pentru statiile de lucru

3.1. Hardware

e 32-bit or 64-bit PC

3.2. Operating System

e Microsoft Windows Vista or later

3.3.Microsoft Office

« Microsoft Office 2007 SP3 (with Visual Basic for Applications installed)
Microsoft Office 2010 SP2 (32 and 64 bit)

Microsoft Office 2013 SP1 (32 and 64 bit)

Microsoft Office 2016 (32 and 64 bit)

Microsoft Office 2019 (32 and 64 bit)

Microsoft Office 365 Click to Run (32 and 64 bit)

34. Pre-requisites
e NET 4.0 framework or later
4. Cerinte de sistem pentru Serverul de Administrare

e Windows Server 2008 R2 (64-bit)
e Windows Server 2012 (64-bit)
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e Windows Server 2012 R2 (64-bit)
e Windows Server 2016 (64-bit
e Windows Server 2019 (64-bit

Notd: Nu existd nicio cerintd in ceea ce priveste memoria, stocarea sau procesorul. Cerintele necesare ruldrii
sistemului de operare pe Server sunt suficiente (ex: 8 GB Ram, 60 GB HDD, 2x4 of 2.13 GHz Processor).

4. Pre-requisites

e Microsoft .NET framework 4.7.2
e PowerShell 5.0

4.2.Windows Features

Aceastd sectiune descrie functiile si rolurile Web Server (lIS) care trebuie instalate inainte de a instala Serverul de
administrare a clasificatorului.

Server 2012 R2, | Windows 8.1 Windows 7 and
Server 2016 and | and Server 2008 R2
Server 2019 Windows 10
ASP.NET 3.5 *
ASP.NET 4.6 * *

Web Server (lIS) Roles (under Windows Server Roles)

Server 2012 R2, | Windows 8.1 Windows 7 and

Server 2016 and and Server 2008 R2

Server 2019 Windows 10
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IS Management Console * *
NET Extensibility 3.5

NET Extensibility 4.6 * *

Default Document
HTTP Errors
Dynamic Content
Compression
Static Content * * *
Compression

ISAPI Extensions

ISAPI Filters

Logging Tools

Request Filtering

Static Content

Windows Authentication

*| X K| ¥ ¥ *
*| X X X ¥ *
3 S 5 I B

5. Functionalitdti de baza ale solutiei care vor fi implementate:

1. Clasificarea si aplicarea marcajelor specifice vizuale si metadate pentru MS Office (Word, Excel, PowerPoint), MS
Outlook, MS Project, MS Visio;

2. Clasificarea celorlalte fisiere decat MS Office.

3. Solicitarea obligatoriu a utilizatorului pentru selectarea unei etichete de clasificare prin intermediul unei ferestre de
dialog (de selectie, MS Office);

4. Afisarea clasificatorului unui document in bara de instrumente siin panoul de selectie;

5. Clasificarea unui e-mail sau unui document cu un singur click de mouse (one-click classification;
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6. Clasificarea si marcarea unui document in momentul printarii acestuia;

7. Avertizarea utilizatorilor despre atribuirea unei alte clasificdri (schimbarea ierarhiei) mai mici decét cea initiala
acordatg;

8. Capacitatea de a forta clasificarea documentului inainte de a-I salva sau imprima.

9. Aplicarea de inscriptiondri de tip watermark specifice unei clasificdri, intr-un document Word, Excel, PowerPoint;

10. Clasificarea si marcarea mail-urior in dependenta de tipul documentului atasat, a destinatarului si a expeditorului.
1. Inserarea marcajelor vizuale in prima linie si/sau in ultimul rénd al unui mesaj de e-mail;

12. Introducerea de marcaje vizuale de clasificare in linia de subiect a unui mesaj de e-mail ca un prefix sau sufix la textul
subiect;

13. Capacitatea de a avertiza si, optional, a preveni trimiterea unui mesaj de e-mail In cazul in care clasificarea este
dowgraded (se scade nivelul ierarhic), sau sunt addugati destinatari noi, la momentul Reply sau Forward;

14. Capacitatea de a detecta continutul in fisier si sugera, sau impune clasificarea;

15. Posibilitatea de creare a unui numar extins de politici si existenta unui instrument de gestionare simplu in care politicile
si regulile pentru ele vor putea fi create, editate si modificate.

Notd: In procesul de testare si ulterior de implementare vor fi create si configurate 2 politici, de test si de productie, cu un set
de reguli pentru ele(conform p. 5). Politica de test si regulile vor fi create in scopul realizarii functionalitatilor de baza stabilite
Mai sus si vor servi ca acceptantd pentru implementarea solutiei, ele fiind stabilite in baza bunelor practici de implementare
a solutiei.
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