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Despre noi:

1. Compania “XONTECH”– oferă servicii în 
domeniul consultanței, certificării, auditării,
integrării sistemelor informaționale & 
securitate pe piața din Republica Moldova. 

2. Cu sute de proiecte implimentate pe 
diverse soluții, cu zeci de certificări și 
consultanțe la nivel național și internațional, 
“XONTECH” devine unul dintre cei mai 
importanți jucători de încredere în ceea ce 
privește furnizarea soluțiilor către clienți.

3. “XONTECH” are o echipă profesionistă 
formată din specialiști cu competențe 
dobândite din experiență și studii 
intensive, adaptate necesităților actuale 
domeniului IT & tendințelor internaționale. 

Confidențial



Activitate

▪ Integrator al sistemelor de Securitate și 
IT;

▪ Vânzarea și implimentarea soluțiilor 
informaționale Software & Hardware;

▪ Consultanță IT Security & GDPR;
▪ Consultanță & Certificarea sistemelor de 

management;
▪ Auditul de securitate și managementul 

infrastructurii IT;
▪ Servicii de Penetration Testing;
▪ Cursuri și Training-uri IT & CyberSec;
▪ Consultanță în business & Marketing.
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Soluții Cyber Security :

Layers:
• Cyber Security - Antivirus, 

Advanced Threat Defence
(Sandboxing), EDR & 
honeypots;

• Clasificarea informației, 
etichetarea & marcare ei;

• DLP & User productivity (de 
prevenire a scurgerilor de 
date/a datelor cu caracter
personal)

• Mail & Web Protection;

• WAF (Web Application 
Firewall)

• Database Protection;

Layers:
• Vulnerability Management;

• Audit & Manage - SIEM (log 
management);

• NGFW (echipament de 
protecție a rețelei);

• Back-up, arhivare, replicare
și Disaster Recovery;

• Monitorizare & 
management 
infrastructură;

• PAM (Managementul 
priveligiat al accesului);

• Audit de Securitate;

Layers:
• Autentificarea multifactorială

– software and hardware 
tokens (OTP & SSO);

• ITSM (deservirea organizatiei
si a clientilor acesteia) & 
Asset inventory

• Penetration Testing (intern & 
extern).

• Encryption - Criptare layer 4, 
dynamic (simetric si
asimetric), Site to Site;

• Mobile Security Management 
(UEM);

• Forensics (investigații 
criminalistice).

Confidențial



LOREM IPSUM
Layers:
• Antivirus, Advanced Threat Defence

(Sandboxing) & EDR:

• DLP (prevenirea scurgerilor de date/a 
datelor cu caracter personal), 
Clasificarea informației, etichetarea & 
marcare ei:

Soluții de securitate informațională

Layers:
• Mail Protection (Proxy):

• Mail Archiving, Discovery, Investigation:

• Web Protection (Proxy):

• Database Protection & Platform:
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LOREM IPSUM
Layers:
• NGFW (echipament de protecție a 

rețelei):

• SIEM (audit & log management):

• Scanarea vulnerabilităților:

Soluții de securitate informațională

Layers:
• Autentificarea multifactorială, 

Certificate PKI, PAM (accesul privilegiat
al utilizatorului):

• Back-up, arhivare, replicare și Disaster 
Recovery;
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LOREM IPSUM
Layers:
• WAF (Web Application Firewall):

• Criptare layer 4, dynamic, Point to Point, 
Device Encryption:

• Mobile Device Management/Unified 
Endpoint Management:

Soluții de securitate informațională

Layers:
• Penetrare Testing (intern & extern):

• Video Management software (protect, 
prevent, prove):

• Forensics (investigații criminalistice):
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LOREM IPSUM
Layers:

• Monitorizare & management 
infrastructurii:

• Asset Inventory, Discovery, Analitycs
(inventariera infrastructurii IT) :

Soluții de securitate informațională

Layers:

• Sisteme de operare, baze de date, 
platforme de acces on-site si remote, etc.
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Soluții de infrastructură hardware și software 
1. PC/Laptops:

2. Servers:

3. Storage:

3. Switches & Routers:
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01
OPTION

Soluție de telefonie 
(analog, digital și IP);

02
OPTION

Soluție de Audio 
Conferință;

03
OPTION

Soluție de Video 
Conferință;

04
OPTION

Soluție de call center/Contact 
center;

05
OPTION

Soluție de unified 
Communication – 3C;

06
OPTION

Soluție dip DECT;

Soluție de Unified Communication

01
OPTION

07
OPTION

Face Recognition
(Soluția Nr. 1 – global);

08
OPTION

Soluție de înștiințare & 
alarmă.



• Servicii de realizare a infrastructurilor IT și configurare ale acestora:

• Crearea topologiei rețelei 
• Crearea utilizatorilor și integrarea lor în AD (Active Directory);
• Crearea politicilor de acces și rolurile pentru fiecare utilizator;

• Auditul infrastructurii existente și îmbunătățirea acesteia;
• Scanarea infrastructurii de vulnerbailități și remedierea lor;
• Plan de dezvoltare și modernizare ifrastructură: servere, storage, router, switch, etc.
• Back-up și Disaster Recovery;
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Serviciile adiționale:



• Servicii de Cyber Security;

• Certificare și consultanță pe sistemele de management în baza standardelor ISO și nu doar:

• ISO 9001:2015 – managementul calității;
• ISO 27001:2013 – managementul securității informaționale;
• ISO 27701:2019 – managementul informațiilor cu caracter personal (GDRP);
• ISO 22301:2019 – managementul continuității afacerilor.

• Cursuri de formare in baza standardelor ISO și nu doar:
• Auditor Inter Securitate informatioanla conf. ISO 27001/27001;
• Specialist Securitate informațională;
• ITIL Foundation;
• PRINCE2 – managementul proiectelor;
• ISO 37001 – Anti Bribery,
• Business Continuity Management in baza ISO 22301;
• GDPR Foundation – Data Protection Officer;
• Managementul și analiza riscurilor securității informaționale conform standardelor ISO 31000 și ISO 27005;
• Curs instruire si certificare MikroTik Certified Network Associate, etc.
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Serviciile adiționale de certificare si instruire:



LOREM IPSUM

Lorem ipsum dolor sit amet, 
consectetur adipiscing elit, sed do 
eiusmod tempor incididunt ut labore 
et dolore magna aliqua. Ut enim ad 
minim veniam, quis nostrud 
exercitation ullamco laboris nisi ut 
aliquip ex

LOREM IPSUM

Lorem ipsum dolor sit amet, consectetur 
adipiscing elit, sed do eiusmod tempor 
incididunt ut labore et dolore magna aliqua. Ut 
enim ad minim veniam, quis nostrud 
exercitation ullamco laboris nisi ut aliquip ex

Contactele noastre!

Tel. +373 22 876 583
73/1 Stefan cel Mare si Sfant st.,
NBC - National Business Center of. 101
Republic of Moldova, Chisinau, MD-2012
office@xontech.md
www.xontech.md

We belive in trusted partnership with each customer and partner. This objective is achieved through
the implementation of successful projects, consulting and solving customer issue, integration and
implementation of IT solution and best marketing tools to move further each customer business.

XONTECH Systems – Push on technology.
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