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Denumirea procedurii de achizitie: Servicii de analiza a locatiilor de amplasare a panourilor informative (creare soft)

Denumirea serviciilor Denumirea Tarade | Produ- | Specificarea tehnica | Specificarea Standarde de referinta
modelului origine catorul | deplina solicitata de tehnica
serviciului cétre autoritatea deplina
contractanta propusa de
catre ofertant
1 2 3 4 5 6 7
Servicii
Servicii de analiz3 a locatiilor de Republica Conform caietului de Conform 1) Reglementarea tehnica ,,Procesele ciclului de
amplasare a panourilor Moldova sarcini Anexei la viata al software-Iui" RT 38370656-
informative (creare soft) prezenta 002:2006/Monitorul Oficial al R. Moldova nr.
specificatie 95-97/335 din 23.06.2006;
tehnica 2) SM ISO/CEI 12207:2014 ,Ingineria sistemelor

si software-ului. Procesele ciclului de viata al
software-ului”;

3) SM ISO/CEI 27002:2014 ,Tehnologia
informatiei. Tehnici de securitate. Cod de buna
practica pentru managementul securitatii
informatiei”;

4) SM ISO/CEI 15408-1 ,Tehnologia informatiei.
Tehnici de securitate. Criterii de evaluare pentru
securitatea tehnologiei informatiei. Partea 1:
Introducere si model general”;

5) SM ISO/CEI 15408-2 , Tehnologia informatiei.
Tehnici de securitate. Criterii de evaluare pentru
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securitatea tehnologiei informatiei. Partea 2:
Cerinte functionale de securitate”;

6) SM ISO/CEI 15408-3 ,Tehnologia informatiei.
Tehnici de securitate. Criterii de evaluare pentru
securitatea tehnologiei informatiei. Partea 3:
Cerinte de asigurare a securitatii”;

7) Reglementarea tehnica ,,Procesele ciclului de
viata al software-Iui” RT 38370656-002:2006;
Monitorul Oficial nr. 95-97/335 din 23.06.2006.

1.

Regulamentul cu privire la amplasarea
dispozitivelor publicitare si autorizarea

publicitatii exterioara in  municipiul
Chisinau;

Legea nr. 62 din 17.03.2022 cu privire la
publicitate;
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INTRODUCERE

1.1.  Informatii Generale

Documentul dat include descrierea ofertei tehnice pentru dezvoltare Sistemul
Informational Automatiza ,,Gestiunea spatiului publicitar” pentru mun. Chisindu, a carui
posesor va fi Directia generala arhitectura, urbanism si relatii funciare a Consiliului
Municipal Chisindu (in continuare - DGAURF).

Sistemul Informational Automatiza ,Gestiunea spatiului publicitar” va asigura
eficientizarea administrarii spatiilor publicitare din municipiu Chisinau, optimizarea
interactiunii dintre agentiile de publicitate si administratia publica locala, in conformitate
cu reglementarile locale si interesele comunitatii.

La elaborarea sistemului se va tine cont de legislatia in vigoare si standardele
nationale in domeniul asigurarii securitatii informationale si protectiei informatiei.

1.2. Scopul si obiectivele sistemului

Scopul si obiectivele Sistemului Informational Automatizat ,Gestiunea spatiului
publicitar” pentru mun. Chisinau sunt urmatoarele:

1. Gestionarea eficienta a inventarului de panouri - sistemul va permite
centralizarea tuturor informatiilor despre locatiile, dimensiunile, starea (ocupat/liber) si
istoricul fiecarui panou, cat si actualizarea rapida si automata a inventarului de panouri,
astfel incat sa fie clar ce spatii sunt disponibile si ce spatii sunt deja rezervate.

2. Transparenta si conformitate cu reglementarile legale - sistemul va asigura
conformitatea cu regulamentele de urbanism si de publicitate, va asigura monitorizarea
autorizatiilor emise pentru fiecare panou, astfel incét sa se respecte cerintele legale
privind amplasarea si continutul publicitatii. in acelasi timp, sistemul va servi
administratia publica locala sa urmareasca si sa raporteze utilizarea legala a spatiilor
publicitare, evitand afisajele ilegale sau depasirea termenelor contractuale.

3. Optimizarea veniturilor locale - sistemul va permite administratiei publice
locale s& maximizeze utilizarea spatiilor publicitare disponibile, reducand timpii in care
panourile sunt neocupate, precum si gestionarea preturilor in functie de locatie,
dimensiuni si perioada de utilizare care va asigura ca toate sumele vor fi colectate la
timp.

4. Transparenta si responsabilitate fatd de comunitate - sistemul va oferi
transparenta in procesul de alocare a spatiilor publicitare si in utilizarea fondurilor
generate de acestea, precum si asigurarea ca publicitatea respecta standardele locale
in ceea ce priveste continutul, estetica si impactul asupra spatiului urban.
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5. Simplificarea si automatizarea proceselor administrative - sistemul va
asigura administratia publica locala sa digitalizeze procesele de: gestiune privind
contractele cu agentiile de publicitate, simplificarea emiterii autorizatiilor si permiselor,
precum si procesul de notificare privind expirarea contractelor, termenelor de plata sau
altor evenimente importante legate de gestionarea spatiilor publicitare.

6. Imbunatatirea procesului de luare a deciziilor - sistemul va permite
administratiei publice locale sa detina acces rapid la date si sa faciliteze luarea unor
decizii informate si strategice bazate pe rapoarte detaliate care sa arate performantele
financiare, gradul de ocupare a panourilor si alte date esentiale pentru planificarea
viitoarelor investitii sau ajustari de preturi.

7. Imbunatatirea relatiei cu partenerii si agentiile publicitare - sistemul va
asigura accesul facil al agentiilor de publicitate (cabinetul personal al agentiei) pentru a
verifica disponibilitatea spatiilor publicitare, a planifica campanii si a urmari starea
contractelor lor. in acelasi timp, sistemul va include functionalitati care vor permite
agentiilor de publicitate sa rezerve si sa plateasca pentru spatiile publicitare intr-un mod
simplu si transparent, direct prin platforma.

8. Eficienta si sustenabilitate - sistemul va asigura reducerea birocratiei
(reducerea cheltuielilor) si o gestionare mai eficientd a spatiului publicitar care va
contribui la un oras mai bine organizat si mai estetic, reducand poluarea vizuala si
aliniind campaniile publicitare la obiectivele de dezvoltare durabila ale orasului.

9. Adaptabilitate si scalabilitate - sistemul va putea fi usor extins cu noi
functionalitati in functie de evolutia cerintelor legislative sau tehnologice, pentru a
include si alte forme de publicitate, cum ar fi publicitatea digitala, panourile interactive
sau ecranele LED, ceea ce va conduce ca sistemul sa fie unul scalabil pentru a gestiona
un numar mai mare de spatii publicitare.

1.3. Principiile de baza ale sistemului

La proiectarea, dezvoltarea si implementarea Sistemul Informational Automatizat
~Gestiunea spatiului publicitar” se va tine cont de urmatoarele principii:

1) principiul legalitatii, potrivit caruia crearea si exploatarea sistemului va avea loc
in conformitate cu legislatia nationala in vigoare, precum si normele si standardele
internationale recunoscute in domeniu;

2) principiul integritatii si veridicitatii datelor:

- integritatea datelor semnificd starea datelor, cdnd acestea isi pastreaza
continutul si se interpreteazd univoc in conditile unor influente imprevizibile.
Integritatea datelor se considera pastrata, dacad acestea nu au fost denaturate si/sau
deteriorate (excluse din sistem);

S
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- veridicitatea datelor constituie gradul de conformitate a datelor, pastrate in
memoria computerului sau in documente, cu starea reala a obiectelor dintr-un domeniu
concret al sistemului, pe care acestea le reprezinta;

3) principiul controlului formarii si utilizarii sistemului, reprezentand totalitatea
masurilor organizatorice si tehnice de program, care asigura calitatea inalta a resurselor
informationale formate, fiabilitatea naltd a pastrarii lor si corectitudinea utilizarii in
conformitate cu legislatia in vigoare;

4) principiul confidentialitatii informatiei, presupunand raspunderea personald, in
conformitate cu legislatia in vigoare a beneficiarilor sistemului de gestiune a panourilor
publicitare/informative pentru mun. Chisindu pentru utilizarea si difuzarea
neregulamentara a informatiei confidentiale personificate;

5) principiul simplitdtii si comodiitatii utilizarii, care presupune proiectarea si
dezvoltarea tuturor aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor
in baza unor principii exclusiv vizuale, ergonomice si logice de conceptie;

6) principiul divizarii arhitecturii pe nivele, care consta in proiectarea independenta
a componentelor functionale ale sistemului de gestiune a panourilor
publicitare/informative pentru mun. Chisindu in conformitate cu standardele de
interfata dintre nivele, conform accesului acordat in baza rolurilor prestabilite in cadrul
sistemului;

7) principiul securitdtii prin design, care presupune proiectarea sistemului de
gestiune a panourilor publicitare/informative pentru mun. Chisindu in cunostinta de
cauza cu privire la riscurile de securitate a informatiei ce pot afecta buna functionare a
sistemului informational;

8) principiul compatibilitatii si interoperabilitatii sistemului de gestiune a panourilor
publicitare/informative pentru mun. Chisindu cu alte sisteme informationale
guvernamentale existente in tara;

9) principiul consecutivitatii, care presupune elaborarea si implementarea
sistemului pe etape, componente si module;

10) principiul modularitatii si scalabilitdtii, care semnifica posibilitatea dezvoltarii
sistemului fara modificarea componentelor create anterior.

1.4. Beneficiarii sistemului

Utilizatorii si beneficiarii Sistemul Informational Automatizat ,Gestiunea spatiului
publicitar” sunt:

1. Proprietarul sistemului informational este Primaria mun. Chisindu. Resursele
financiare necesare pentru dezvoltarea, mentenanta si functionalitatea sistemului sunt
asigurate din bugetul local.

2. Posesorul sistemului de gestiune a panourilor publicitare/informative pentru
mun. Chisinau este DGAURF, care asigura conditiile juridice, organizatorice gi financiare
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pentru crearea lui, cu dreptul de gestionare a datelor din cadrul sistemului si functia de
control intern privind organizarea si functionarea sistemului.

3. Detinatori sistemului de gestiune a panourilor publicitare/informative pentru
mun. Chisindu este DGAURF, careia posesorul le-a delegat atributiile corespunzatoare.
Detinatorii administreaza in totalitate problemele privind implementarea si functionarea
sistemului, cu exceptia chestiunilor care tin de competenta administratorului tehnologic
si a altor participanti la sistem. Angajatii subdiviziunilor respective au acces la informatia
stocata in sistem conform domeniului de competenta.

4. Administratorul tehnologic (de sistem) al sistemului de gestiune a panourilor
publicitare/informative pentru mun. Chisindu este DGAURF, care Tsi exercita atributiile
in conformitate cu cadrul normativ in materie de administrare tehnica si mentinere a
sistemelor informationale de stat.

5. Operatorii sistemului de gestiune a panourilor publicitare/informative pentru
mun. Chisinau sunt angajatii subdiviziunilor DGAURF care vor utiliza sistemul pentru
asigurarea unui management al panourilor publicitare/informative, precum si pentru
generarea de rapoarte statistice si indicatori necesari in procesul de luare a deciziilor si
raportare.

6. Agentiile de publicitate cu drept de acces in cabinetului personal la datele
financiare aferent contractelor, verificarea disponibilitatilor spatiilor publicitare, a
planifica campanii.

1.5. Standarde si metodologii

La dezvoltarea siimplementarea sistemului se vor respecta urmatoarele standarde
tehnice in materie de dezvoltare a solutiilor informatice:

1) Reglementarea tehnica ,Procesele ciclului de viata al software-lui" RT
38370656-002:2006/Monitorul Oficial al R. Moldova nr. 95-97/335 din 23.06.2006;

2) SM ISO/CEI 12207:2014 ,Ingineria sistemelor si software-ului. Procesele ciclului
de viata al software-ului”;

3) SM ISO/CEI 27002:2014 , Tehnologia informatiei. Tehnici de securitate. Cod de
buna practica pentru managementul securitatii informatiei”;

4) SM ISO/CEI 15408-1 , Tehnologia informatiei. Tehnici de securitate. Criterii de
evaluare pentru securitatea tehnologiei informatiei. Partea 1: Introducere si model
general”;

5) SM ISO/CEI 15408-2 ,Tehnologia informatiei. Tehnici de securitate. Criterii de
evaluare pentru securitatea tehnologiei informatiei. Partea 2: Cerinte functionale de
securitate”;

6) SM ISO/CEI 15408-3 , Tehnologia informatiei. Tehnici de securitate. Criterii de
evaluare pentru securitatea tehnologiei informatiei. Partea 3: Cerinte de asigurare a
securitatii”;
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7) Reglementarea tehnica ,Procesele ciclului de viatd al software-lui” RT
38370656-002:2006; Monitorul Oficial nr. 95-97/335 din 23.06.2006.

1.6. Referinte si aspecte legale

Procesele de proiectare, dezvoltare, implementare si utilizare a sistemului nu vor
contravine actelor normativ-legislative in vigoare. Din aceasta categorie de acte pot fi
mentionate urmatoarele:

1. Regulamentul cu privire la amplasarea dispozitivelor publicitare si autorizarea
publicitatii exterioara in municipiul Chisinau;

2. Legea nr. 62 din 17.03.2022 cu privire la publicitate;

3. Codul contraventional al Republicii Moldova.

1.7. Acronime si definitii

Totalitatea abrevierilor utilizate in prezentul document sunt prezentate in Tabelul
de mai jos.

Tabelul nr. 1 Acronime

Nr. Acronim Descriere

1. CMC Consiliul Municipal Chisinau

2. | DGAURF Directia generala arhitectura, urbanism si relatii funciare
3. | Sl Sistem informatic

4. | SIA Sistem informational automatizat

5 | GSP Gestiunea spatiului publicitar

Totalitatea definitiilor si notiunilor utilizate in prezentul document sunt prezentate in
Tabelul de mai jos.

Tabelul nr. 2 No'giuni

Nr. Notiuni Descriere

1. Forma Cartela electronica a datelor aferente datelor de intrare

2. BD Baza de date

3. | SIA eFactura Sistemul informational e-Factura este unul din serviciile
electronice ale Serviciului Fiscal de Stat care are drept
obiectiv primordial informatizarea procesului de circulatie a
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documentelor intre furnizorii si beneficiarii facturilor si
facturilor fiscale.

4, SIA eSuperficia Sistem informational automatizat este unul din sistemele
DGAURF care are drept obiectiv evidenta relatiilor de
superficie din mun. Chisinau

S. MConnect Solutie tehnicd de interoperabilitate, parte a platformei
tehnologice comune a Guvernului, destinata asigurarii
schimbului de date intre sistemele informationale detinute de
participantii la schimbul de date

6. | MPass Serviciu reutilizabil, furnizat la nivelul platformei tehnologice
comune a Guvernului, care are scopul de a oferi un mecanism
integrator, securizat si flexibil de autentificare si control al
accesului utilizatorilor in sistemele informationale, inclusiv

serviciile

7. MSign Serviciul guvernamental de semnatura electronica, care
ofera posibilitatea de utilizare a tuturor tipurilor de semnatura
electronica

8. | Ul User interface (interfata utilizator)

9. | Actor Utilizator uman sau sistem care va interactiona direct sau
indirect cu SIA

10. | Componenta Functionalitate de sistem sau set de functionalitati de sistem
prin intermediul careia se va executa anumite actiuni de
business.

1. | Log-uri Functionalitate de stocare a elementelor de jurnalizare a

activitatilor utilizatorilor, sau a sistemului.
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Il. COMPONENTELE $I FUNCTIONALITATILE SISTEMULUI
2.1. Arhitectura sistemului

SIA ,GSP” va fi dezvoltat cu utilizarea solutiilor deschise, neproprietare si nu va
necesita costuri aditionale pentru licente. Sistemul va poseda o interfata multilingva:
romana, engleza si rusa si va fi compatibil cu cele mai recente doua versiuni majore (de
care se va tine cont la acceptarea sistemului) ale urmatoarelor browsere web: Chrome,
Safari, FireFox si Edge.

Arhitectura sistemului informatic este prezentata in imaginea de mai jos.
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Figura II.1 Arhitectura sistemului informatic
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Din punct de vedere functional, SIA ,,GSP” va reprezenta un portal cu doua
interfete:

1) Interfata publica - destinata utilizatorilor anonimi (vizitatorilor) pentru vizualizarea
si explorarea informatiilor statistice cu privire la panourile informative si
posibilitatea raportarii unor neconformitati;

2) Interfata securizata - destinatd operatorilor, managerilor administratorilor din
cadrul administratie publice locale ale mun. Chisinau si utilizatorilor agentiilor
publicitare carora le apartin panourile publicitare.

Interfata web publica va fi accesibila prin intermediul unui explorator Internet de
largd utilizare (Mozilla Firefox, Google Chrome, Safari, etc.) si va oferi informatii
generalizatoare despre sistem, inclusiv cu anumite date statistice aferent sistemului.

Interfata web securitizata va oferi posibilitatea de inregistrare, editare a anumitor
obiecte cum sunt rapoartele, autorizatii, agentii de publicitate, contracte, amplasarea
pe harti GIS, s.a.

Din punct de vedere functional, solutia va fi fiabila si scalabila atat in cazul cresterii
numarului de utilizatori care vor folosi resursele sistemului, cat si ih cazul cresterii
volumului de informatie gestionata de aceasta.

Pentru asigurarea unui nivel adecvat al securitatii informationale, sistemul
informatic va permite realizarea de conexiuni securizate intre statiile client si serverele
de aplicatie pentru asigurarea sigurantei informatiei expediate. Utilizatorii autorizati se
vor autentifica prin intermediul serviciului guvernamental de acces si control MPass
si/sau login cu parola.

2.2. Componentele si functionalitatile sistemului
2.2.1. Interfata publica a SIA ,,GSP”

Acesta interfata va contine urmatoarele module:

1. Despre platforma - va reprezenta o descrierea a platformei oferite de catre
DGAURF celor interesati.

2. Harta panourilor - va contine o harta digitala pentru vizualizarea panourilor
informative din mun. Chisindu. in cadrul modulului vor fi oferite urmatoarele
functionalitati:
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a) Vizualizarea datelor statistice generale;

b) Cautarea;

c)Navigarea in hart3;

d) Vizualizarea amplasarea pe harta a panourilor;

e) Accesarea si vizualizarea fisei panoului publicitar cu detaliile publice;
f) Raportarea unei neconformitéti la un panou publicitar.

3. Cadrul normativ - va permite consultarea actelor normative care
reglementeaza activitatea aferenta panourilor publicitare, fie prin
redirectionarea catre o pagina terta, fie deschiderea actului in format *.pdf.

4. Raporteaza o neconformitate (feedback) - va permite vizitatorilor sa
inregistreze si transmita informatii in adresa DGAURF cu referire la
neconformitatile depistate aferente panourilor publicitare. Sistemul va fi oferi
vizatorilor o fisa spre completare, inclusiv cu posibilitatea atasarii
documentelor: imagini sau pdf. De asemenea in cadrul modulului va fi afisata
statistica neconformitatilor raportate si executate.

5. intrebari frecvente - va permite vizualizarea celor mai frecvente intrebari si
raspunsuri.

6. Contacte - va oferi datele de contact ale posesorului platformei, inclusiv cu
amplasarea pe harta.

2.2.2. Interfata securizata a SIA ,,GSP”

Acesta interfata va contine urmatoarele module:

1. Tablou de bord - va permite vizualizarea celor mai relevante date statistice din
cadrul sistemului:

a) Graficul Panouri publicitare - sub forma de pie chart in care se va afisa
numarul panourilor active si cele cu autorizatie expirata, inclusiv cantitatea
totala pe mun. Chisinau;

b) Graficul Tip panou - sub forma de pie chart, in care cantitatea totala va fi
divizata pe tipuri de panouri publicitare;

c)Graficul Sectoare - sub formad de histograma, in care cantitatea totald a
panourilor active/inactive vor fi reprezentate pe sectoarele mun. Chisindu;

d) Graficul Agentii - sub forma de pie chart, in care cantitatea total a panourilor
va fi divizata pe cota parte a fiecarei agentii de publicitate;

e) Grafic Autorizatii active - prezentarea cantitétii totale a autorizatiilor active
din sistem;

f) Grafic Contracte active - prezentarea cantitatii totale a contractelor active
din sistem;

g) Grafic Neconformitati raportate active - prezentarea cantitétii totale a
neconformitatilor active (neexecutate) din sistem;

14
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h) Grafic utilizatori agentii - prezentarea cantitatii totale a utilizatorilor din
partea agentiilor publicitare din sistem.

2. Panouri publicitare - va permite gestionarea registrului panourilor publicitare
si a datelor aferente acestora.
in cadrul modulului vor fi oferite urmatoarele functionalitati:
a) Cautarea panourilor publicitare;
b) Filtrarea inregistrarilor in registrul panourilor publicitare;
c)Vizualizarea registrului panourilor publicitare;
d) Exportarea registrului panourilor publicitare in format Excel;
e) Adaugarea panouri publicitare;
f) Vizualizarea fisei panoului publicitar;
g) Editarea fisei panoului publicitar;
h) Stergerea fisei panoului publicitar.

3. Harta GIS - va permite vizualizarea amplasarii pe o harta digitala a panourilor
publicitare, inclusiv vizualizarea metadatelor despre fiecare panou.
in cadrul modulului vor fi oferite urm&toarele functionalitati:
a) Vizualizarea datelor statistice generale;
b) Cautarea;
c)Navigarea in hart3;
d) Vizualizarea amplasarea pe harta a panourilor;
e) Accesarea si vizualizarea fisei panoului publicitar cu detaliile publice.

4. Agentii de publicitate - va permite gestionarea registrului agentiilor de
publicitate si a metadatelor acestora care vor primi obtine in utilizarea panourile
publicitare.
in cadrul modulului vor fi oferite urm&toarele functionalitati:

a) Cautarea agentii;

b) Vizualizarea registrului agentiilor;

c)Exportarea registrului agentiilor in format Excel;

d) Adaugarea agentii publicitare si asignarea contractelor, autorizatiilor;
e) Vizualizarea fisei agentiei publicitare si a utilizatorilor asociati;

f) Editarea fisei agentiei publicitare;

g) Stergerea fisei agentiei publicitare.

5. Autorizatii - va permite gestionarea registrului autorizatiilor emise si a
metadatelor acestora si va contine datele obligatorii: data emiterii, perioada de
valabilitate aferent fiecarui panou informativ, detinatorul autorizatii.
in cadrul modulului vor fi oferite urmatoarele functionalitati:

a) Cautarea autorizatiilor;
b) Vizualizarea registrului autorizatiilor;
c)Exportarea registrului autorizatiilor in format Excel;

15



SC. Retele Terestre” S.RL. () (+373) 22101777 str. Mitropolit G, Banulescu-Bodoni,  «aeeeee.
59/B, of 805

) 1007600026075 ( | office@rts.md http:/rtsmd ...

d) Adaugarea autorizatiilor si asignarea agentiilor publicitare, panourilor
publicitare;

e) Vizualizarea fisei autorizatiei;

f) Editarea fisei autorizatiei;

g) Atribuirea automata a statutului ,Expiratd”, tindnd cont de valabilitatea
acesteia;

h) Stergerea fisei autorizatiei.

6. Contracte - va permite gestionarea registrului contractelor juridice incheiate
intre mun. Chisinau pe de o parte si agentiile de publicitate pe de alta parte,
care sunt destinate organizarii si gestionarii eficiente a panourilor informative
din mun. Chiginau.
in cadrul modulului vor fi oferite urm&toarele functionalitati:

a) Cautarea contractelor;

b) Vizualizarea registrului contractelor;

c)Exportarea registrului contractelor in format Excel;

d) Adaugarea contractelor si asignarea panourilor publicitare, agentiilor
publicitare, autorizatiilor;

e) Vizualizarea fisei contractului;

f) Editarea fisei contractului;

g) Atribuirea automatd a statutului ,Expirat”, tindnd cont de valabilitatea
acestuia;

h) Stergerea fisei contractului.

7. Facturi - va permite generarea facturilor fiscale aferente contractelor
incheiate.
in cadrul modulului vor fi oferite urm&toarele functionalitati:
a) Cautarea facturilor fiscale;
b) Vizualizarea listei facturilor fiscale;
c)Exportarea registrului facturilor fiscale in format Excel si XML;
d) Generarea facturilor fiscale;
e) Vizualizarea fisei facturii fiscale;
f) Stergerea facturilor fiscale din registru.

8. PIati - va permite vizualizarea platilor realizate pentru panourile publicitare.
in cadrul modulului vor fi oferite urm&toarele functionalitati:
a) Cautarea platilor;
b) Vizualizarea listei platilor;
c)Exportarea registrului platilor in format Excel;
d) Vizualizarea fisei platii;
e) Stergerea platilor din registru.

16
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9. Rapoarte - va permite generarea si vizualizarea rapoartelor predefinite. Lista si
structura rapoartelor predefinite va fi stabilit de comun cu DGAURF la etapa de
proiectare a sistemului (sarcina tehnica). In cadrul modulului vor fi oferite
urmatoarele functionalitati:

a) Vizualizarea listei rapoartelor predefinite;

b) Setarea parametrilor pentru raport si generarea acestuia;
c)Vizualizarea registrului rapoartelor generate;

d) Vizualizarea fisei raportului generat;

e) Descarcarea raportului in format Excel;

f) Stergerea rapoartelor generate din registru.

10. Notificari - va permite vizualizarea notificarilor diseminate in cadrul sistemului.
in cadrul modulului vor fi oferite urm&toarele functionalitati:
a) Atentionarea utilizatorilor despre existenta notificarilor noi;
b) Vizualizarea registrului notificarilor;
c)Vizualizarea fisei notificarii;
d) Atribuirea automata a statutului ,,Citit” dupa deschiderea fitei notificarii;
e) Stergerea fisei notificarii.

11. Neconformitati raportate - va permite gestionarea neconformitatilor raportate
de catre vizitatori prin intermediul interfetei publice.
in cadrul modulului vor fi oferite urmatoarele functionalitati:
a) Cautarea neconformitatilor;
b) Vizualizarea registrului neconformitatilor;
c)Exportarea registrului neconformitatilor;
d) Vizualizarea fisei neconformitatii;
e) Editarea fisei neconformitatii;
f) Executarea si atribuirea statutului ,,Executat”;
g) Stergerea fisei neconformitatii.

12. Management content front - va permite administrarea continutului modulelor
din interfata publica: Despre platforma, Cadrul normativ, Intrebari frecvente si
Contacte.

in cadrul modulului Despre platforma vor fi oferite urmatoarele functionalitati:
a) Vizualizarea fisei de descriere a platformei;
b) Editarea fisei de descriere a platformei: text si imagini.

in cadrul modulului Cadrul normativ vor fi oferite urmatoarele functionalitati:
a) Vizualizarea registrului actelor normative;

b) Adaugarea actelor normative;

c)Vizualizarea fisei actului normativ;

d) Editarea fisei actului normativ;

e) Stergerea fisei actului normativ.
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in cadrul modulului intrebari frecvente vor fi oferite urmatoarele functionalitati:
a) Vizualizarea registrului intrebarilor;

b) Addugarea intrebarilor;

c)Vizualizarea fisei intrebarii;

d) Editarea fisei intrebarii;

e) Stergerea fisei intrebarii.

in cadrul modulului Contacte vor fi oferite urmatoarele functionalitati:
a) Vizualizarea fisei cu datele de contact;
b) Editarea fisei cu datele de contact.

13. Diseminare notificari — va permite crearea si diseminarea notificarilor in adresa
utilizatorilor sistemului, precum si vizualizarea listei tuturor notificarilor
diseminate in cadrul sistemului.
in cadrul modulului vor fi oferite urm&toarele functionalitati:

a) Cautarea notificarilor;

b) Vizualizarea registrului notificarilor diseminate;
c)Vizualizarea statutului notificarilor ,,Citit” sau ,,Necitit”;
d) Adaugarea notificarilor;

e) Vizualizarea fisei notificarii;

f) Stergerea fisei notificarii.

14. Import - va permite importarea facturilor fiscale din cadrul SIA eFactura si a
platilor in format XML.
in cadrul modulului vor fi oferite urm&toarele functionalitati:
a) Importarea pachetelor de facturi fiscale/plati;
b) Vizualizarea registrului facturilor/platilor importate;
c)Validarea importarii facturilor fiscale/platilor;
d) Stergerea pachetelor de import a facturilor/platilor.

15. Clasificatori — va permite gestionarea seturilor standardizate de valori sau
categorii utilizate Tn sistem pentru clasificarea si structurarea datelor.
Clasificatorii vor permit standardizarea datelor introduse in sistem, facilitand
procesarea, raportarea si interpretarea informatiilor.
in cadrul modulului vor fi oferite urmatoarele functionalitati:

a) Vizualizarea listei categoriilor de clasificatori si modulele in care se
utilizeaza;

b) Vizualizarea listei valorilor la categoriile de clasificatori si ca numarului de
inregistrari la care se utilizeaza;

c)Adaugarea valorilor la categoriile de clasificatori;

d) Editarea fisei valorilor la categoriile de clasificatori;

e) Blocarea valorilor la categoriile de clasificatori;

f) Stergerea valorilor la categoriile de clasificatori.
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16.Roluri - va permite crearea, editarea si stergerea rolurilor, precum si
configurarea drepturilor de acces in sistem.
in cadrul modulului vor fi oferite urm&toarele functionalit&ti:
a) Vizualizarea registrului rolurilor si a numarului de utilizatori care sunt atribuiti
fiecarui rol;
b) Adaugarea rolurilor si setarea permisiunilor;
c)Vizualizarea fisei rolului;
d) Editarea fisei rolului;
e) Stergerea fisei rolului.

7. Utilizatori - va permite gestionarea a 2 tipuri de utilizatori:

a. Utilizatori interni - va permite crearea, vizualizarea, editarea, blocarea si
stergerea utilizatorilor cu acces la interfata securizata din cadrul
DGAURF.
in cadrul modulului vor fi oferite urm&toarele functionalitéti:

- Cautarea utilizatorilor;

- Vizualizarea registrului utilizatorilor;
- Exportarea registrului utilizatorilor;
- Adaugarea utilizatorilor;

- Vizualizarea figei utilizatorului;

- Editarea figei utilizatorului;

- Blocarea utilizatorului;

- Stergerea fisei utilizatorului.

b. Utilizatori a agentiilor - va permite vizualizarea, validarea, blocarea si
stergerea utilizatorilor agentiilor publicitare care vor avea acces la
cabinetul sai in cadrul interfetei securizate.
in cadrul modulului vor fi oferite urm&toarele functionalitati:

- Cautarea utilizatorilor;

- Vizualizarea registrului utilizatorilor;
- Exportarea registrului utilizatorilor;
- Vizualizarea figei utilizatorului;

- Editarea figei utilizatorului;

- Validarea utilizatorilor;

- Blocarea utilizatorului;

- Stergerea fisei utilizatorului.

17. Loguri utilizatori - va permite vizualizarea activitatile realizate de catre
utilizatori in sistem.
in cadrul modulului vor fi oferite urm&toarele functionalitati:
a) Cautarea evenimentelor;
b) Vizualizarea registrului logurilor;
c)Vizualizarea fisei logului.

19
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8. inregistrare - va permite Tnregistrarea utilizatorilor agentiilor de publicitate.
Modulul va oferi urmatoarele functionalitati:
a) Acceptarea parolelor de utilizator complexe, tindnd cont de prevederile HG
nr. 201/2017;
b) Activarea contului in baza adresei de email.

9. Autentificare - va permite autentificarea in sistem cu utilizarea unui cont de
utilizator, dar si prin intermediul serviciului guvernamental MPass. Modulul va
oferi urmatoarele functionalitati:

a) Autentificarea cu cont de utilizator si parol3;

b) Autentificarea prin serviciul guvernamental MPass;

c)Va permite recuperarea parolei uitate;

d) Vabloca contul de utilizator dupa 5 esudri la introducerea parolei. De fiecare
data sistemul va notifica cate incercari au mai ramas pana la blocarea
contului.
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lll. DIAGRAMELE DE PROCES ALE SISTEMULUI

La implementarea sistemului se va tine cont de procedurile de lucru privind
evidenta si gestionarea panourilor publicitare si prevederile actelor normative in vigoare
si reglementarile interne ale Primariei mun. Chisingu.

Prin intermediul sistemului vor fi digitalizate si automatizarea urmatoarele business
procese, conform urmatoarelor diagrame:

1. inregistrare utilizator ai agentiei de publicitate

Digrama procesului de inregistrare a utilizatorilor in cadrul interfetei publice a sistemului
este prezentata in figura Il1.1.

Atribuire
automata rol
iAgent publicitare

Tastare buton
ilnregistrarec

Salvare

Acceptare:
Completare fisa de 1. Termeni si conditii de utilizare;
inregistrare 2. Declaratia pe propria raspundere referitor la veridicitatea datelor;
3. Acordul privind prelucrarea datelor cu caracter personal.

Confirmare
inregistrare pe
email

Figura lll.1 Diagrama procesului de inregistrare utilizatori interfata publicd

2. Validarea conturilor de utilizator a agentiilor publicitare

Digrama procesului de validare a utilizatorilor agentiilor publicitare de catre DGAURF
este prezentata in figura ll1.2.
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Notificare
utilizator pe email
despre validarea

Accesare modulul
i Utilizatori agentii

publicitarec contului

Verificarea datelor,
inclusiv Atribuire statut
imputernicirea iValidate
persoanei

Figura Ill.2 Diagrama procesului de validare utilizatori agentii publicitare

3. inregistrarea utilizatorilor interni

Digrama procesului de inregistrare a utilizatorilor interni de catre administratorul de
sistem este prezentata in figura I1l.3.

Accesare modulA

i Utilizatori internic Aoz el

Transmitere
automata login si
parola pe email

Tastare buton Completare fisa de
iAdaugarere inregistrare

Figura IIl.3 Diagrama procesului de inregistrare utilizatori interni

4. Autentificarea cu cont de utilizator

Digrama procesului de autentificare cu nume utilizator si parola in sistem este
prezentata in figura l1l.4.
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Verificare Rol si Interfata
permisiune de cabinetului
acces incarcat

Tastare buton
iAutentificarec

Introducere login
si parola

Nu

Figura Ill.4 Diagrama procesului de autentificare cu cont de utilizator

5. Autentificarea prin MPass

SC. Retele Terestre” S.R.L. @ (+373) 22101777 @ str. Mitropolit G. Banulescu-Bodoni,

--------
........
oooooooo
oooooooo

Digrama procesului de autentificare cu semnatura electronica prin serviciul

guvernamental MPass este prezentata in figura Il1.5.

Verificare Rol si Interfata
permisiune de cabinetului
acces incarcat

Tastare buton
iAutentificarec

Introducere parola Informare
semnatura utilizatorul ui
electronica despre lipsa acces

Selectare serviciul
MPass

Figura Ill.5 Diagrama procesului de autentificare prin MPass

6. Resetarea parolei de utilizator

Digrama procesului de resetare a parolei la contul de utilizator este prezentata in figura

1.6.
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Accesare email si
accesare link de
resetare parola

Tastare buton
iAutentificarec

Introducere parola
noua

Tastare buton iAi Transmitere mesaj
uitat parola?¢ pe email

Figura lll.6 Diagrama de proces pentru resetarea parolel

7. inregistrarea panourilor publicitare

SC. Retele Terestre” S.R.L. @ (+373) 22101777 @ str. Mitropolit G. Banulescu-Bodoni,

--------
........
oooooooo
oooooooo

Digrama procesului de inregistrare a panourilor publicitare este prezentata in figura lIl.7.

Accesare modul
iPanouri
publicitarec

Addugare date

. Atribuire statut
spatiale

Tastare buton Completare fisa de
iAdaugareé panoului

Salvare

Figura Ill.7 Diagrama de proces pentru inregistrarea panourilor publicitare

8. inregistrarea agentiilor de publicitate

Digrama procesului de inregistrare a agentiilor de publicitate este prezentata in figura

111.8.

24



--------

SC..Retele Terestre’ SRL. (1) (+373) 22101777 () gtr. Mitropolit G. Banulescu-Bodoni, - - - - - -+ ;
59/8, of 805

1007600026075 office@rts.md http:/frts.md Ll

Accesare modul
iAgentii de Salvare Finish
publicitatec

Tastare buton Completare fisa
iAdaugarec agentiei

Figura /ll.8 Diagrama procesului de inregistrare agentii de publicitate

9. inregistrarea autorizatiilor

Digrama procesului de inregistrare a autorizatiilor este prezentata in figura I11.9.

Accesare modul Asignare la panoul Asignare la
iAutorizatiic publicitar agentia publicitara Salvare —>

Tastare buton Completare fisa de Incarcare Atribuire statut

iAdaugarec autorizatiei document

Figura lll.9 Diagrama procesului de inregistrare autorizatii

10.inregistrarea contractelor

Digrama procesului de inregistrare a contractelor este prezentata in figura I11.10.
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Accesare modul Asignare la panoul Asignare la

iContracte: publicitar agentia publicitara Salvare

{

Tastare buton Completare fisa de Incarcare Al St

iAdaugarec contractului document

Figura Ill.10 Diagrama procesului de inregistrare contracte

11. Generarea facturilor fiscale

SC..Retele Terestre’ SRL. (1) (+373) 22101777 (©) gt Mitropolit G. Banulescu-Bodon

--------

Digrama procesului de generare a facturilor fiscale este prezentata in figura llI.11.

Vizualizare
Accesare modul preventiva a Confirmare
iFacturic datelor pentru generare factura
factura

Tastare buton Selectare agentia
iGenerarec de publicitate

Editarea datelor

Figura Ill.11 Diagrama procesului de generare a facturilor fiscale

12. Vizvalizarea platilor

Includere factura
generata in
registru

Digrama procesului de generare a facturilor fiscale este prezentata in figura I11.12.
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Accesare modul Exportare registrul
iPlatic platilor

Vizualizare sume
totale in registrul
platilor

Cautare sau filtrare
plati

Figura lll.12 Diagrama procesului de vizualizare si exportare a platilor

13. Generarea rapoartelor

Digrama procesului de generare si vizualizare a rapoartelor este prezentata in figura
11.13.

Accesare raport
generatdin
registru

Accesare modul Tastare buton
iRapoartec iGenerareéd

Tastarea raportului Setare parametrii Vizualizare date Descarcare raport
predefinit pentru raport raportului in excel

Figura Ill.13 Diagrama procesului de generare si vizualizare a rapoartelor

14. Vizualizarea notificarilor

Digrama procesului de vizualizare a notificarilor este prezentata in figura I11.14.
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Accesare modul
i Notificaric

Accesare fisa
notificarii

S.C. ,Retele Terestre” S.R.L.

@ (+373) 22101777
office@rts.md

Tnchidere fisa
notificarii

Vizualizare fisa
notificarii

--------

@ str. Mitropolit G. Banulescu-Bodoni, « « «««« .
59/B,of805 e

http:/rts.md i

Atribuire automat
statut i Citite

Figura Ill.14 Diagrama procesului de vizualizare a notificarilor

15. Tratarea neconformitatilor raportate

Digrama procesului de tratare a neconformitatilor raportate de catre vizitatorii interfetei
publice este prezentata in figura Ill.15.

Accesare modul
iNeconformitati
raportatec

Accesare fisa
neconformitatii

Atribuire statutiln
examinarec

Vizualizare fisa
notificarii

Atribuire statut
i Executate

Figura IIl.15 Diagrama procesului de tratare a neconformitétilor raportate

16. Gestionarea continutului paginilor de pe front

Digrama procesului de adaugare/editarea a continutul in paginile de pe front este

prezentata in figura I11.16.
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Accesare modul
iDespre Editarea fisei
platformac

Accesare modul Addugare/editare
iCadrul normative acte normative

Salvare si
publicare

Accesare modul

Intrebsr Ad3dugare/editare

intrebari

frecventec

Accesare modul
iContactec

Editarea fisei

Figura /.16 Diagrama procesului de gestionare continut paginilor de pe front
17. Importarea facturi si plati

Digrama procesului de importarea a facturilor fiscale din SIA eFactura si a platilor este
prezentata in figura I11.17.

Vizualizare seria si
Inscriere in sistem numarul facturiiin
modulul iFacturic

Accesare Selectare fisier
submodulului XML din SIA
iFacturi fiscalec eFactura

Accesare modul
ilmporté

Accesare
submodulului
iPlatic

Validare facturi
fiscale

Vizualizare platilor
in modululiPlatic

Selectare fisier
XML cu plati

Validare platilor Tnscriere in sistem

Figura lll.17 Diagrama procesului de importarea si validare a facturilor fiscale si a platilor

18. Diseminarea notificarilor

Digrama procesului de diseminare a notificarilor este prezentata in figura 111.18.

Accesare modul
i Diseminare
notificaric

Selectare
utilizator/utilizatori

Vizualizarea Transmitere

Tastarea butonului Completare notificarilor notificari la
iAdaugarec continut mesaj diseminare in destinatari in
registru sistem si email

Figura Ill.18 Diagrama procesului de diseminare a notificarilor
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19. Adaugarea clasificatorilor

Digrama procesului de adaugare a valorilor la clasificatori este prezentata in figura I11.19.

Accesare modul Completare
i Clasificatoric valoare

Accesare categorie Tastare buton
de clasificator iAdaugarec

Figura .19 Diagrama procesului de addugare clasificatori

20.Adaugarea rolurilor

Digrama procesului de adaugare a rolurilor este prezentata in figura I11.20.

Accesare modul Setare permisiuni

. . A O Salvare
iRoluric in sistem

Tastare buton Completare
iAdaugarec denumire

Figura IIl.20 Diagrama procesului de adaugare roluri

21. Vizualizarea logurilor utilizatorilor

Digrama procesului de vizualizarea a evenimentelor jurnalizate este prezentata in figura
[.121.
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Accesare modul
i Loguri utilizatorie

Accesare fisa Vizualizare fisa
logului logului

Figura Il.21 Diagrama procesului de vizualizare a evenimentelor jurnalizate

SC. Retele Terestre” S.R.L. @ (+373) 22101777 @ str. Mitropolit G. Banulescu-Bodoni,

--------
........
oooooooo
oooooooo

Nota! In cazul in care in diagramele de proces nu s-au luat in calcul toate
subtilitatilor proceselor de lucru care se vor supune digitalizarii si automatizarii, aceasta

vor fi racordate la etapa proiectare a sistemului.
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IV. REPREZENTAREA GRAFICA A PLATFORMEI

Pentru a oferi o viziune privind reprezentarea grafica ale unor interfete din cadrul
sistemului, in ceea ce urmeaza vom prezenta unele interfete ale sistemului.
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V. ACTORII $I ROLURILE iN SISTEM

5.1. Administrator sistem

Administrator - actor uman, care are drepturi depline in cadrul sistemului.

5.2. Agentia de publicitate

Agentia de publicitate - actor uman, care are posibilitatea doar vizualizarii tuturor

datelor aferent acestuia (cabinet personal):

- Ecranul meu;
Panourile mele;
Autorizatiile mele;
Contractele mele;
Notificarile mele;
Profilul meu.

5.3. Manager operator

Manager operator - actor uman, care este responsabil de monitorizarea activitatii
operatorilor si generarii rapoartelor aferente spatiului publicitar.

5.4. Operator

Operator - actor uman, care este responsabil pentru gestionarea tuturor datelor
aferente spatiului publicitar.

5.5. Manager content

Manager content - actor uman, care este responsabil pentru gestionarea
continutului pe interfata publica (Management continut front).

5.6. Vizitator

Vizitator - actor uman, care poate explora continutul cu caracter public al
sistemului informational prin intermediul interfetei Web livrate si raporta eventuale
neconformitati depistate in adresa DGAURF.
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VI. INTEGRARILE EXTERNE S| SCHIMBUL DE DATE

Sistemul informational va fi integrat cu urmatoarele servicii guvernamentale pentru
a asigura schimbul de date automatizat:

1. Serviciul guvernamental de autentificare MPass - pentru asigurarea
autentificarii utilizatorilor in sistem prin semnaturile electronice.

2. Serviciul guvernamental de interoperabilitate MConnect - pentru asigurarea
consumului de date din cadrul Registrului Bunurilor Imobile.

3. QGIS - consumul datelor spatiale pentru asigurarea localizarii panourilor
publicitare pe harta digitala.

4. SIA eFactura - asigurarea evidentei facturilor fiscale eliberate catre agentiile
de publicitate (persoane juridice).

5. SIA eSuperficia - asigurarea interconectarii cu modulul ,Terenuri” din SIA
~eSuperficia”.
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VIl. STIVA TEHNOLOGICA

Sistemul va fiimplementat cu ajutorul framework-ului Laravel, scris in limbajul PHP,
care dispune de posibilitatea elaborarii platformei utilizand HTML, CSS, Bootstrap,
JavaScript si DevExpres. Pentru gestionarea bazelor de date se va folosi sistemul
MysQL.

Laravel Framework - propunem la necesitate utilizare aceasta platforma datorita
scalabilitatii acesteia si posibilitatii crearii diferitor sisteme informationale, indiferent de
nivelul de complexitate al acesteia. Datoritd posibilitatilor sale aceasta platforma a
devenit numarul 1in lume.

in tabelul de mai jos, prezentdm stack-ul tehnologic ce care va fi utilizat:

Nr. | Categorie Tehnologie
1. Sistem de operare Linux
2. | Server Web NGINX
3. | Limbaj de Programare PHP
4. | Baza de date MySQL, Postgres (PostGIS
externsion)
5. | Platforma de dezvoltare Laravel
6. | Containere si orchestrare Docker
7. Bl Dashboard DevExpress

Tabel 5.1 - Stack tehnologic

Arhitectura platformei de dezvoltare

Arhitectura platformei de dezvoltare vom oferi pe perioada dezvoltarii, pana la
finalizarea si predarea acestuia Autoritatii contractante si va contine componentele
reprezentate in imaginea de mai jos.

File Storage

VueJs [ Bootstrap

Imagine 7.1 - Arhitectura serverului
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Vill. RESURSE HARDWARE $1 SOFTWARE

Pentru rularea corecta si fara erori, se recomanda utilizarea urmatoarelor resurse
pe serverul de productie:

Software:
e Linux;
e Apache / NGinx;
e MysQqL;
e Postgres (extensia PostGis);
e« PHP 8.0%;
e Docket.

Hardware:
e CPU: minim 4 Core @ 2.2 Ghz;
e RAM: minim 16 GB;
e HDD: minim 100 GB.

IX. DESIGNUL SISTEMULUI

Designul interfetelor sistemului informational va fi atragator si intuitiv, cu
prezentarea informatiilor cat mai clar si citibil pentru vizitatori.

Aspectul vizual dezvoltat va fi unitar in toate paginile in functie de categorie (titlu,
cap lista, lista, text, etc.). Va fi utilizata o paletd standard de culori in scopul asigurarii
compatibilitatii multiplatforma si respectand brandbook-ul Autoritatii contractante.

Pagina web va fi intuitiva si ergonomica, optimizata pentru cele mai populare
rezolutii, ca sa fie prezentat calitativ pe toate dispozitivele (desktop-uri, tablete si
telefoane).
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X. STANDARDELE UTILIZATE LA ELABORAREA SISTEMULUI

Proiectarea sistemului va asigura compatibilitatea si accesibilitatea Th concordanta
cu specificatiile nationale precum si cele internationale, cum ar fi W3C (World Wide Web
Consortium, 5 Mai 1999) si recomandarile WAI (Web Accessibility Initiative), acceptate
la nivel mondial drept standarde internationale ih domeniul accesibilitatii Web.

Continutul sistemului va fi corect afisat pe toate browser-ele principale de Internet
(Microsoft Edge, Mozilla Firefox, Google Chrome, Opera, Safari) cu toate versiunile
acestora, dar nu mai vechi de 2 ani.

La nivel client sistemul informatic va functiona la parametrii de performanta
acceptabili pe configuratia de referinta. (Configuratia de referinta este un calculator cu
procesor 2GHz, 2GB RAM, Windows 7, Chrome).

Sistemul va asigura inregistrarea evenimentelor si activitatilor in sistem (logurile de
sistem si logurile utilizatorilor)include mijloace configurabile de jurnalizare tehnica

(logging).
Xl. PERFORMANTA S| FIABILITATEA SISTEMULUI

Timpul de reactie al functionalitatilor sistemului va fi pand la 3 (trei) secunde.
Exceptiile, daca este cazul, vor fi coordonate si agreate cu Autoritatea contractanta la
etapa de analiza si proiectare a sistemului.

Sistemul va avea capacitatea de a suporta activitatea pentru cel putin 100
utilizatori simultani.

Pentru generarea intrarilor - iesirilor, ori de cate ori este posibil solutia va utiliza
procesarea asincrona.

Operatiunile de citire a unor inregistrari simple, nu vor dura mai mult de 3 secunde
(din momentul accesarii unei anumite inregistrari si pAna in momentul in care aplicatia
returneaza informatiile in forma prestabilit.

Operatiunile de scriere a unor inregistrari noi in baza de date nu vor dura mai mult
de 5 secunde (mdsurat din momentul in care un utilizator lanseaza salvarea informatiilor
dintr-un ecran si pdna in momentul in care aplicatia devine din nou disponibila pentru
operare, utilizatorului respectiv, sau din momentul in care un utilizator acceseaza o
functie de creare a unei inregistrari noi in baza de date si pana in momentul in care
aplicatia returneaza forma in care informatiile pot fi introduse, iar utilizatorul poate
incepe introducerea datelor).

Sistemul va putea fi accesat pe canale de comunicatii de cel putin 128kbps.
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Sistemul va avea capacitatea de a suporta activitatea concomitenta a cel putin 100
utilizatori.

Sistemul va fi capabil sa functioneze in regim 24x7 si sa asigure o disponibilitate in
functionare de minim 99.5%.

Sistemul va suporte perioade lungi de trafic intens.

Protectia contra erorilor premeditate la completarea de catre utilizator a datelor
din cadmpurile formelor HTML: formele HTML nu vor permite executarea unor script-uri
introduse n ele.

Xll. CERINTE DE SECURITATE

Sistemul trebuie sa garanteze pastrarea completa si integritatea datelor.

Trebuie sa fie asigurata protectia contra erorilor premeditate la completarea de
catre utilizator a datelor din campurile formelor HTML: formele HTML nu vor permite
executarea unor script-uri introduse in ele.

Toate campurile din formele completate de catre utilizator trebuie sa fie validate in
mod obligatoriu dupa tip atat pe client, cat si pe server.

La comunicarea sistemului cu alte sisteme se vor folosi certificate digitale pentru
identificare.

Pentru tranzactiile sensibile se va folosit serviciul de aplicare a marcajului de timp
(time stamping).

Sistemul va asigura confidentialitatea datelor transmise-receptionate pe canalele
de comunicatie.

Schimbul de date in sistem se face doar pe canale securizate.

Sistemul va fi securizat pentru OWASP Top 10 vulnerabilities.

Accesul la sistem trebuie sa fie obligatoriu in mod controlat.

Accesul la functiile oferite utilizatorilor se face cu autentificarea acestora.

Sistemul va asigura acoperirea Cerintelor minime obligatorii de securitate
cibernetica aprobate prin Hotararea Guvernului nr. 201/2017.

Sistemul va asigura protectia datelor cu caracter personal, respectand prevederile
Legii nr.133/2011 privind protectia datelor cu caracter personal.

Toate actiunile utilizatorilor vor fi inregistrate in jurnale electronice ale sistemului.
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Xill. BACKUP $1 RECUPERARE iN CAZ DE DEZASTRU

Sistemul va garanta stocarea completa a datelor prin utilizarea mecanismelor de
rezerva pentru baza de date si va garanta integritatea datelor.

XIV. TESTAREA DE ACCEPTAN'!'I‘-'\ A SISTEMULUI

Pentru testarea de acceptanta vor fi efectuate urmatoarele activitati:
— elaborarea Planului detaliat de testare;
— pregatirea scenariilor de teste.
— documentarea erorilor/deficientelor depistate pe parcursul verificarii scenariilor
de testare si inlaturarea lor;
— elaborarea unui Raport cu rezultatele finale ale testarii sistemului care sa contina
inclusiv statutul tuturor erorilor/deficientelor.

Vor fi elaborate scenariile de testare in colaborare cu DGAURF si vor fi parcurse 4 tipuri
de testari dupa cum urmeaza:

a) Testarea Functionald (Functional Testing): Pe parcursul testelor functionale, toate
functionalitatile, procesele si serviciile functioneaza conform;

b) Testarea Performantei (Load and Stress Testing): Trebuie efectuate teste de
performanta pentru a verifica cum functioneaza sistemul in cazul diferitor sarcini. Acest
lucru poate necesita optimizarea configuratiilor serverului web, a software-ului de
aplicatie si/sau a serverului de baze de date sau a configuratiilor retelei;

c) Testarea Vulnerabilitatii (Security Testing): Trebuie sa fie efectuate teste detaliate
de securitate a sistemului in conformitate cu cerintele de asigurare a securitatii
informatiilor. Testarea de securitate va verifica existenta vulnerabilitatii sistemului la
atacuri cum ar fi: atacul de injectie SQL, atacuri DDoS, etc. Testarea de securitate va
face uz de mijloace software de detectare a amenintarilor si vulnerabilitatilor de
securitate a sistemului.

d) Testarea Capacitdtilor de Restabilire (Recovery Testing): Trebuie sa fie testata
capacitatea de recuperarii operarii sistemului in caz de defectiune, indisponibilitate a
infrastructurii serverului sau serviciilor expuse de sistem. in acest sens trebuie efectuate
teste pentru a vedea cét de bine se recupereazd sistemul in cazul blocajelor si
defectiunilor hardware.
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XV. MANAGEMENTUL PROIECTULUI

Procesul de gestionare proiectului de catre echipa de implementare a proiectului
va fi realizata in cadrul aplicatiei Redmine (http://redmine.rts.md/) combinata cu metoda
de dezvoltare AGILE.

Redmine este o aplicatie web de gestionare a proiectelor si de urmarire a progresului.
Include functionalitati avansate de planificare, delegare, monitorizare si raportare a
sarcinilor in cadrul proiectului, inclusiv vizualizarea in forme grafice - calendarul Gantt.

La realizarea Planului de implementare a proiectului, echipa de proiect va folosi
metodologia SCRUM, care va tine cont de urmatoarele reguli:

1) Definirea tuturor cerintelor de business care sa fie acoperite de proiect.

Se va obtine n proces de consultare si coordonare cu Autoritatea contractantsa,
pentru a acoperi toate cerintele de business si tehnice necesare pentru solutia
comandata.

2) Crearea listei prioritate de cerinte (product backlog), in baza cerintelor de
business definite.

Se va obtine prin prezentarea viziunii dezvoltatorului si coordonarea de catre
Autoritatea contractanta.

3) Divizarea proiectul in iteratii (sprint-uri) a cate 2 sdptamani.

4) Lansarea fiecarei iteratii va fi realizatad de catre echipa de proiect printr-o sedinta
de planificare (sprint planning), in care din product backlog se va crea backlog-ul
iteratiei. Toate cerintele vor fi discutate si detaliate la nivel de sarcini pentru
fiecare membru implicat din echipa si documentate in Redmine.

Regula de aur - dupa lansarea iteratiei, nu se mai intervine cu schimbari.

5) in etapa de realizare a iteratiei, echipa de proiect incepe ziva de activitate cu
desfdsurarea unei sedinte zilnice de progres (daily scrum) de cel mult 15 min
pentru ca fiecare membru sa poata raspunde la urmatoarele trei intrebari: Ce am
facut ieri? Ce am de gand sa fac azi? Cu ce obstacole ma confrunt?

6) La finalizarea unei iteratii echipa lanseazd functionalitatile dezvoltate intr-o
versiune noua de solutie, fac testarile necesare si se conving ca au fost realizate
toate sarcinile trasate in iteratie.

7) De asemenea, la finele iteratiei se organizeaza si o sedintd cu reprezentantii
Autoritatii contractante (sprint review) in care se prezinta cerintele care au fost
acoperite si versiunea demo a solutiei realizate Th cadrul iteratiei pentru
acceptare (prezentare pe platforma de pre-producere). De asemenea, in cadrul
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acestei sedinte se va coordona cu Autoritatea contractanta prioritatile
functionalitatilor incluse ih urmatorul sprint pentru echipa de proiect.

Sedintele comune de regula le desfasuram in 3 formate:

1. Sediul autoritatii contractante;
2. Sediul nostru;
3. Online (videoconferinte).

De mentionat ca, din practica ultimilor 3 ani, cel mai optat format de desfasurare
de catre autoritatea contractanta si noi, este cel online, datorita optimizarii timpului si
resurselor. lar toate cele dispuse in cadrul sedintei obligatoriu se consemneaza in cadrul
unui proces-verbal.

incheierea unei iteratii de catre echipa de proiect este realizata printr-o sedinta
de inchidere (sprint retrospective) in care echipa examineaza ce a mers bine si ce a
mers rau in cadrul iteratiei si ia decizii de optimizare si imbunatatire pentru iteratia
urmatoare.

Actorii principali de interactiune dintre dezvoltator si Autoritatea contractanta in
procesul de dezvoltare:

1. Product Owner - managerul delegat din partea Autoritatii contractante, care
va raspunde la intrebarile aparute la echipa de proiect si va coordona mersul
dezvoltarii produsului, fara a periclita ritmul de dezvoltare a solutiei.

2. Manager de proiect - managerul delegat din partea dezolatorului care va
asigura gestionarea proiectului.

3. Scrum Master - managerul delegat din partea dezvoltatorului care va asigura
implementarea proiectului conform documentatiei proiectului si respectand
regulilor prevazute de metodologia SCRUM.
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XVI. INSTRUIREA

Pentru transmiterea cunostintelor, in colaborare cu Beneficiarul, vor fi organizate
sesiuni de instruire pentru utilizatorii Beneficiarului, separat pentru fiecare grup de
utilizator.

Pentru organizarea si desfagurarea sesiunilor de instruire vor fi elaborate materiale
de instruire in limba romana.

Sesiunile de instruire vor contine prezentarea materialului teoretic, dar si aplicarea
in practica in cadrul platformei de pre-producere oferita de noi.

La final, materialele si toate documentele care vor rezulta dupa desfasurarea
instruirilor (procesele-verbale) vor fi predate Beneficiarului.

XVIl. GARANTIA PRODUSULUI DEZVOLTAT

Produsul dezvoltat va beneficia de o garantie de 12 luni de la momentul lansarii in
exploatare industriala a sistemului

in perioada de garantie vom asigura:
- acordarea suportului tehnic;
- eliminarea defectiunilor raportate de Beneficiar;
- solutionarea tuturor incidentelor raportate de Beneficiar in conformitate cu SLA
convenit.

Nota: Timpul de raspuns si solutionare nu va depasi 60 minute pentru erorile non-
critice si 15 min. pentru erorile critice. Incidentele vor fi solutionate in termen de 2 zile
lucratoare pentru erorile non-critice si de 4 zile pentru erorile critice. in cazul erorilor
critice, la fiecare ora va fi furnizat un raport de progres.

Vom pune la dispozitia Beneficiarului un serviciu Help Desk pe care beneficiarul il
va putea apela la un numar de telefon national, in limba roména sau rusa.

Aditional Beneficiarul va putea semnala problemele tehnice aparute prin email, apel
telefonic, canal in comunicatoare online.

Toate solicitarile in perioada de garantie vor fi documentate si tratate in carul
sistemului Redmine.

in cazul unor probleme de complexitate majora, termenul de solutionare a acestora
nu va depasi 24 ore.
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XVIll. PRODUSUL FINAL $| COMPONENTELE LIVRATE

Produsul final livrat va include toate artefactele software si de documentare ale
sistemului, precum si transferul de cunostinte catre Autoritatea contractanta si va
cuprinde:
1. Sarcina tehnica a sistemului;
Prototipul sistemului;
Procesele-verbale ale sedintelor comune, intocmite in cadrul prestarii serviciilor;
Planul de testare;
Procesele-verbale de testare;
Manuvalul de instalare si configurare a cadrului (inclusiv compilarea codului,
scripturile de constructie a imaginii containerului, instalarea cadrului, cerintele
hardware si software, descrierea si configurarea platformei, procedurile de
backup si de recuperare in caz de dezastru).

7. Manualele utilizatorului descarcabile in format PDF pentru fiecare tip de rol al

sistemului.

8. Tutorialele video privind utilizarea principalelor functii ale sistemului;

9. Materialele de instruire si doare artefactele obtinute in procesul instruirii;

10. Codul sursa compilabil si documentat pentru aplicatiile, componentele si testele
unitare dezvoltate.

Toatad documentatia livrata va fi oferita si in format editabil Microsoft Office (2013
sau mai recent).

Toate livrabilele vor fi prezentate catre DGAURF pentru acceptare. Procesul de
acceptare a livrabilelor va urmatoarele etape:

1) Livrabilul va fi expediat cu cel putin 5 zile lucratoare Tnainte de semnarea
acceptantei preconizate a acestuia.

2) Pe parcursul perioadei de examinare a livrabilului expediat pentru acceptare vom
prezenta documente suplimentare/justificari (daca sunt solicitate) sau vom
semna acceptanta livrabilului Si vom raspunde tuturor
comentariilor/sugestiilor/deficientelor expediate de Autoritatea contractanta cu
privire la livrabilul analizat.

3) In cazul in care un livrabil trebuie s3 fie respins sau returnat ca urmare a careva
deficiente, Autoritatea contractanta va formula comentariile de neconformitate si
va indica explicit problemele de neconformitate sau domeniile care urmeaza sa
fie redresate.

4) Ofertantul va examina si va solutiona deficientele livrabilului raportate de
Autoritatea contractanta in cel mult 5 zile lucratoare de la data respingerii
livrabilului de catre aceasta.

5) Ofertantul va retrimite livrabilul ajustat catre Autoritatea contractantd pentru
examinare repetata si aprobare.
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6) Autoritatea contractantd isi va rezerva termenul de 5 zile lucrdtoare pentru
acceptarea sau respingerea livrabilul retrimis.

7) Livrabilul va fi considerat acceptat atunci cand este semnat de Autoritatea
contractanta.
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