CONTRACT Nr.2

de achizitionare a serviciilor de valoare mica
de mentinere a Sistemului Informational Integrat de Evidenta Contabila
in Autorititile Publice

I PARTEA GENERALA
(OBLIGATORIU)

Obiectul achizitiei

Cod CPV:

,,02” ianuarie 2025

mun. Chisindu
(localitatea)

PRESTATORUL DE SERVICII

AUTORITATEA CONTRACTANTA

Institutia publica ,,Centrul de Tehnologii
Informationale in Finante”,

reprezentatd prin dl Iurii PETCU, sef al Directiei servicii
publice,

(functia, numele, prenumele)
care actioneaza in baza Ordinului nr. 123-G din
20.07.2023,

(statut, regulament, hotarire etc.)
denumit(d) in continuare Prestator de servicii,
inregistrat la ASP la data de 01.08.2018,

IDNO 1005600036924,
(se indica nr.si data de inregistrare in Registrul de Stat)
pe de o parte,

Primaria comunei Solonceni r-ul Rezina
(denumirea completd a intreprinderii, asociatiei,
organizatiei)
reprezentatd prin Primar
(functia)

Chirtoaca Anatolie

(numele, prenumele)
care actioneaza in baza ,
(statut, regulament, hotarire etc.)
denumit(a) in continuare Beneficiar

(se indica nr. §i data de inregistrare in Registrul de Stat)
pe de o parte,

ambii denumiti in continuare Parti, au incheiat prezentul Contract referitor la urmatoarele:
A. Achizitionarea serviciilor de mentinere a Sistemului Informational Integrat de Evidenta
Contabili in Autoritatile Publice, denumite in continuare Servicii, conform procedurii de achizitii

publice de tip nr.

din ,,

” 20, 1n baza deciziei

grupului de lucru al Beneficiarului din,,___”

20__

B. Urmatoarele documente vor fi considerate parti componente aIe Contractului:

a) Specificatia tehnica,
b) Specificatia de pret;

c) alte documente componente conform necesitatii, de exemplu: desene, grafice, formulare,

protocolul de receptionare provizorie si finala, etc.

C. In cazul unor discrepante sau inconsecvente intre documentele componente ale Contractului,
documentele vor avea ordinea de prioritate enumeratd mai sus.

D. In calitate de contravaloare a platilor care urmeaza a fi efectuate de Beneficiar, Prestatorul se
obliga prin prezentul Contract sa presteze Beneficiarului Serviciile si sa inlature defectele lor in
conformitate cu prevederile Contractului sub toate aspectele.

E. Beneficiarul se obliga prin prezentul Contract sa plateasca Prestatorului, in calitate de
contravaloare a prestarii serviciilor, pretul Contractului in termenele si modalitatea stabilite de Contract.

1. Obiectul Contractului

1.1. Prestatorul isi asuma obligatia de a presta Serviciile conform Specificatiei tehnice si de pret
(anexa nr. 1, anexa nr. 2) si Acordul privind nivelul serviciilor prestate (anexa nr. 3), care sunt parti

integrante ale prezentului Contract.
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1.3. Serviciile se considera prestate de catre Prestator si in cazurile in care nu au fost solicitari sau
reclamatii in scris din partea Beneficiarului.

2. Termeni si conditii de prestare

2.1. Prestarea serviciilor se efectueaza de catre Prestator in perioada: 01.01.2025 — 31.12.2025.

2.2. Documentatia de insotire a Serviciilor include:

- factura fiscala electronica (e-Factura);

- actul de predare-primire a serviciilor prestate.

2.3. Originalele documentelor prevazute in punctul 2.2 se vor prezenta Beneficiarului cel tirziu
la momentul prestarii serviciilor. Prestarea serviciilor se considera incheiata in momentul in care sunt
prezentate documentele de mai sus.

3. Pretul si conditii de plata

3.1. Pretul Serviciilor prestate conform prezentului Contract este stabilit Tn lei moldovenesti, fiind
indicat Specificatia prezentului Contract. Plata anualda de abonament constituie 7920 , care vafi
plétit trimestrial in marime de 1800 lei.

3.2. Suma totalda a prezentului Contract, inclusiv TVA, se stabileste in lei moldovenesti si
constituie: 7920(Sapte mii noua sute doudzeci) lei MD.

(suma cu cifre si litere)

3.3. Achitarea platilor pentru Serviciile prestate va efectua in lei moldovenesti

3.4. Metoda si conditiile de plata de catre Beneficiar: serviciile vor fi achitate in baza facturilor
fiscale electronice (e-Factura), in decurs de 15 (cincisprezece) zile din din data prezentarii facturii fiscale
si a Actului de predare-primire a serviciilor.

3.5. Platile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului indicat in
prezentul Contract.

4. Conditii de predare-primire

4.1. Serviciile se considera predate de catre Prestator si receptionate de catre Beneficiar daca:
cantitatea Serviciilor corespunde informatiei indicate in specificatie si documentele de insotire conform
punctului 2.2 al prezentului Contract;

4.2. Prestatorul este obligat sa prezinte Beneficiarului factura fiscala odata cu prestarea Serviciilor,
pentru efectuarea platii. Pentru nerespectarea de catre Prestator a prezentei clauze, Beneficiarul isi
rezerva dreptul de a majora termenul de achitare prevazut in punctul 3.4. corespunzator numarului de
zile de intirziere si de a fi exonerat de achitarea penalitatii stabilite in punctul 10.3.

4.3. Beneficiarul are dreptul sa monitorizeze mersul si calitatea serviciilor prestate de Prestator si
s apeleze reprezentantul Prestatorului n cazul cand situatia necesita si sunt epuizate alte mijloace de
restabilire a functionarii sistemului informational.

5. Standarde

5.1. Serviciile prestate in baza contractului vor respecta standardele prezentate de catre Prestator
in propunerea sa tehnica.

5.2. Cind nu este mentionat nici un standard sau reglementare aplicabild se vor respecta
standardele sau alte reglementari autorizate in tara de origine a Serviciilor.

6. Obligatiile partilor

6.1. in baza prezentului Contract, Prestatorul se obliga:

a) sa presteze Serviciile in conditiile prevazute de prezentul Contract;

b) sa anunte Beneficiarul dupa semnarea prezentului Contract, in decurs de 5 zile calendaristice,
prin telefon/fax sau mijloace electronice, despre disponibilitatea prestarii Serviciilor;

C) sa asigure conditiile corespunzitoare pentru receptionarea Serviciilor de catre Beneficiar, in
termenele stabilite, Tn corespundere cu cerintele prezentului Contract;

d) sa asigure integritatea si calitatea Serviciilor pe toata perioada de pana la receptionarea lor de
catre Beneficiar;

e) sa colaboreze cu reprezentantii imputerniciti ai Beneficiarului privind toate problemele curente,
ce apar pe parcursul prestarii serviciilor.



6.2. In baza prezentului Contract, Beneficiarul se obliga:

a) sa intreprinda toate masurile necesare pentru asigurarea receptionarii in termenul stabilit a
Serviciilor prestate in corespundere cu cerintele prezentului Contract;

b) s asigure achitarea Serviciilor prestate, respectind modalitatile si termenele indicate in
prezentul Contract;

C) sa execute intocmai instructiunile primite de la Prestator privind utilizarea sistemului
informational;

d) sa prezinte, la solicitarea Prestatorului informatia necesara pentru asigurarea prestarii serviciilor
prevazute in prezentul Contract si sd execute intocmai instructiunile primite de la Prestator privind
utilizarea sistemului informational.

7. Circumstante care justifici neexecutarea contractului

7.1. Partile sunt exonerate de raspundere pentru neindeplinirea partiala sau integrala a obligatiilor
conform prezentului Contract, dacd aceasta este cauzatd de producerea unor circumstante care justifica
neexecutarea contractului (razboaie, calamitati naturale: incendii, inundatii, cutremure de pamint,
precum si alte circumstante care nu depind de vointa Partilor).

7.2. Partea care invoca clauza circumstantelor care justifica neexecutarea contractului este obligata
sd informeze imediat (dar nu mai tirziu de 10 zile) cealaltd Parte despre survenirea circumstantelor care
justifica neexecutarea contractului.

7.3. Survenirea circumstantelor care justificd neexecutarea contractului, momentul declansarii si
termenul de actiune trebuie sa fie confirmate printr-un aviz de atestare, eliberat in mod corespunzator de
catre organul competent din tara Partii care invocd asemenea circumstante.

7.4. In cazul in care in circumstantele care justificd neexecutarea contractului, acesta se modifica
prin acordul aditional, inclusiv modificarea termenelor de executare, in cazul unei executari ulterioare a
contractului. Cand se executa pct. 7.1. si pct. 7.3., Partile modifica contractul prin acord aditional,
privind neindeplinerea partiald sau integrala a obligatiunilor, inclusiv modificarea termenelor in cazul
suspendarii si executarii ulterioare a Contractului.

8. Rezolutiunea

8.1. Rezolutiunea Contractului se poate realiza cu acordul comun al Partilor.

8.2. Contractul poate fi rezolvit in mod unilateral de catre:

a) Beneficiar in caz de refuz al Prestatorului de a presta Serviciile prevazute in prezentul Contract;

b) Beneficiar in caz de nerespectare de catre Prestator a termenelor de prestare stabilite;

c) Prestator in caz de nerespectare de catre Beneficiar a termenelor de plata a Serviciilor;

d) Prestator sau Beneficiar in caz de nesatisfacere de catre una dintre Parti a pretentiilor inaintate
conform prezentului Contract.

8.3. Beneficiarul are dreptul de a rezolvi unilateral Contractul in perioada de valabilitate a acestuia
in una dintre urmatoarele situatii:

a) contractantul se afla, la momentul atribuirii lui, in una dintre situatiile care ar fi determinat
excluderea sa din procedura de atribuire potrivit art. 19 al Legii nr. 131/2015 privind achizitiile publice;

b) contractul a facut obiectul unei modificari substantiale care necesitd o noua procedura de
achizitie publica in conformitate cu art. 76 al Legii nr. 131/2015 privind achizitiile publice;

C) contractul nu ar fi trebuit sa fie atribuit contractantului respectiv, avind in vedere o incélcare
grava a obligatiilor ce rezultd din Legea nr. 131/2015 privind achizitiile publice si/sau tratatele
internationale la care Republica Moldova este parte, care a fost constatata printr-o decizie a unei instante
judecatoresti nationale sau, dupa caz, internationale.

8.4. Partea initiatoare a rezolutiunii Contractului este obligatd sa comunice in termen de 30
(treizeci) de zile lucratoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.

8.5. Partea instiintata este obligata sa raspunda in decurs de 10 (zece) zile lucratoare de la primirea
notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare va initia
rezolutiunea.

9. Reclamatii

9.1. Reclamatiile privind cantitatea Serviciilor prestate sunt inaintate Prestatorului la momentul

receptionarii lor, fiind confirmate printr-un act intocmit in comun cu reprezentantul Prestatorului.



9.2. Pretentiile privind calitatea serviciilor prestate sunt inaintate Prestatorului in termen de 5 zile
de la depistarea deficientelor de calitate si trebuie confirmate printr-un certificat eliberat de o organizatie
independenta neutra si autorizata in acest sens.

9.3. Prestatorul este obligat sa examineze pretentiile inaintate in termen de 5 zile de la data primirii
acestora si sa comunice Beneficiarului despre decizia luata.

9.4. In caz de recunoastere a pretentiilor, Prestatorul este obligat, in termen de 5 zile, s presteze
suplimentar Beneficiarului cantitatea neprestata de servicii, iar in caz de constatare a calitatii
necorespunzatoare — s le substituie sau sa le corecteze in conformitate cu cerintele Contractului.

9.5. Prestatorul poarta raspundere pentru calitatea Serviciilor in limitele stabilite, inclusiv pentru
viciile ascunse.

9.6. In cazul devierii de la calitatea confirmata prin certificatul de calitate intocmit de organizatia
independenta neutrd sau autorizata in acest sens, cheltuielile pentru stationare sau intirziere sunt suportate
de partea vinovata.

10. Sanctiuni

10.1. Pentru refuzul de a presta Serviciile prevazute in prezentul Contract, Prestatorul suporta o
penalitate in valoare de 5 % din suma totald a contractului.

10.2. Pentru prestarea cu intarziere a Serviciilor, Prestatorul poarta plata despagubirei in valoare
de 0,1 % din suma Serviciilor neprestate, pentru fiecare zi de intarziere, dar nu mai mult de 5 % din suma
totald a prezentului Contract.

10.3. Pentru achitarea cu intarziere, Beneficiarul poarta plata despagubirei in valoare de 0,1 % din
suma Serviciilor neachitate, pentru fiecare zi de intarziere, dar nu mai mult de 5 % din suma totala a
prezentului Contract.

10.4. Prima zi lucrdtoare ulterioara datei ce constituie termenul limitd de prestare, precum si
termenul limitd de achitare, se considera zi lucratoare de intarziere.

10.5. Suma penalitatii calculate Prestatorului conform prezentului Contract poate fi dedusa
(retinutd) de catre Beneficiar din suma platii pentru Serviciile prestate.

11. Drepturi de proprietate intelectuala

11.1. Prestatorul are obligatia sa despagubeasca Beneficiarul impotriva oricaror:

a) reclamatii si actiuni in justitie, ce rezulta din incalcarea unor drepturi de proprietate intelectuala
(brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele, instalatiile sau utilajele
folosite pentru sau in legatura cu produsele achizitionate;

b) daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei in care
o astfel de incalcare rezulta din respectarea Caietului de sarcini intocmit de catre Beneficiar.

12. Dispozitii finale

12.1. Partile recunosc, cd pe parcursul executdrii Contractului, vor avea acces la informatia
confidentiald sau cu regim special de acces. Prin notiunea de informatie confidentiald sau cu regim
special de acces se intelege orice informatie de naturd juridica, financiard, comerciald, sau orice alta
informatie care, conform legii, constituie secret de stat sau comercial.

12.2. Asigurarea securitatii informatiei/ informationale va fi efectuata in baza cadrului normativ.

12.3. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre Parti pe cale
amiabila. In caz contrar, ele vor fi transmise spre examinare in instanta de judecati competenti conform
legislatiei Republicii Moldova.

12.4. Partile contractante au dreptul, pe durata indeplinirii Contractului, s convind asupra
modificarii clauzelor Contractului, prin acord aditional, numai in cazul aparitiei unor circumstante care
lezeaza interesele comerciale legitime ale acestora si care nu au putut fi prevazute la data incheierii
Contractului. Modificarile si completarile la prezentul Contract sint valabile numai in cazul in care au
fost perfectate in scris si au fost semnate de ambele Parti.

12.5. Nici una dintre Parti nu are dreptul sa transmita obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fara acordul in scris al celeilalte parti.

12.6. Prezentul Contract in cazul in care este semnat electronic, de catre ambele parti, acesta este
remis in mod automat prin mijloacele electronice, dar in cazul cand contractul este semnat olografic se
intocmeste in trei exemplare in limba romana, cate un exemplar pentru Prestator si doua exemplare
pentru Beneficiar.



12.7. Prezentul Contract se considera incheiat la data semnarii si intra in vigoare la data
inregistrarii la una din trezoreriile regionale ale Ministerului Finantelor, in cazul in care sursele financiare
se aloca din bugetul de stat/bugetul local, sau la data semnarii sau la o altd datad ulterioard indicata in
acest contract in cazul in care gestionarea surselor financiare nu se efectueaza prin intermediul sistemului
trezorerial.

12.8. Prezentul contract este valabil panala 31.12.2025 .

12.9. Prezentul Contract reprezinta acordul de vointa al partilor si se considera semnat la data
aplicarii ultimei semnaturi de catre una din parti.

12.10. Pentru confirmarea celor mentionate mai sus, Parfile au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldova.

II. CONDITIILE SPECIALE A CONTRACTULUI
(LA NECESITATE)

13. Prelucrarea datelor cu caracter personal

13.1. Pentru indeplinirea obiectului Contractului Prestatorul, va avea acces la datele cu caracter
personal ale Beneficiarului: documentele, informatiile, cunostintele, indiferent de suportul pe care se afla
(de exemplu: format fizic, format electronic, dischete, discuri, CD-uri, harduri).

13.2. Perioada pentru care se prelucreaza datele cu caracter personal nu trebuie sa depaseasca
perioada necesara indeplinirii scopurilor in care sunt prelucrate datele in baza Contractului.

13.3. In cazul incetarii Contractului, termenul de pastrare a datelor cu caracter personal detinute de
Prestator in scopul executarii Contractului nu poate depasi 6 luni de la data Incetarii Contractului, cu
exceptia datelor si informatiilor necesare conform legii pentru evidentierea activitatii, tinind cont si de
obligatiile de arhivare si de raportare.

13.4. Categoriile de date cu caracter personal cu care Prestatorul poate intra in contact, pentru
indeplinirea obiectului Contractului, sunt urmatoarele: numele, prenumele si patronimicul, numarul
personal de identificare de stat (IDNP), data nasterii si domiciliul, codul personal de asigurari sociale
(CPAS), codul personal de asigurari medicale (CPAM), datele privind locul de munca si functia ocupata,
marimea salariului brut si alte premii, sporuri, stimuldri, suplimente, datele privind situatia familiala,
numele, prenumele (dupa caz, patronimicul) persoanelor care se afla la intretinerea persoanei respective
(membrii familiei, alte rude si persoane, dupa caz), datele pentru transferul pe contul bancar a platilor
salariale si a altor sume datorate cu titlu de indemnizatii, compensatii sau alte beneficii, datele din
certificatele de concediu medical acordate, necesare pentru calcularea indemnizatiei corespunzatoare,
marimea concretd a drepturilor salariale calculate, taxele si impozitele aferente, inclusiv contributiile de
asigurdri sociale obligatorii de asistentd medicald si sociald, si alte sume datorate in virtutea legii sau
contractului.

13.5. Fiecare Parte isi asuma obligatia ca transferul datelor cu caracter personal catre cealalta Parte
sa se realizeze exclusiv pentru scopul executarii Contractului si respectand cadrul activitatilor derulate
de catre acestia, raspunderea pentru un transfer neconform apartinand partii care a initiat transferul.

13.6. Prestatorul declarad si garanteaza ca ofera suficiente garantii in ceea ce priveste masurile de
securitate tehnice si organizatorice referitoare la operatiunile de prelucrare a datelor cu caracter personal
si respecta normele de securitate, astfel incat prelucrarea datelor cu caracter personal ale persoanelor
vizate sa respecte cerintele prevazute de legislatia in vigoare.

13.7. Prestatorul este raspunzator pentru comportamentul personalului propriu sau a tertilor catre care
a delegat sau subcontractat efectuarea serviciilor prevazute in Contract.

13.8. La data incetarii efectelor juridice ale Contractului, indiferent de motivul incetarii, Prestatorul
se obliga sd nu mai acceseze sistemele informatice ale Beneficiarului la care a primit acces in scopul
executarii contractului.

13.9. In termen de 6 luni de la data incetarii efectelor juridice ale Contractului, Prestatorul se obliga:

a) sa inapoieze sau sa stearga toate datele cu caracter personal furnizate de Beneficiar sau pe care
Prestatorul le poseda in scopul executdrii Contractului;

b) sa distruga sau sa anonimizeze toate copiile si inregistrarile datelor cu caracter personal, cu
exceptia autorizarii exprese din partea Beneficiarului sau a cazurilor cand legea sau reglementarile
interne permite si/sau obliga la pastrarea acestora.



13.10. La prelucrarea datelor cu caracter personal, Beneficiarul si Prestatorul sunt obligati sa ia
masurile organizatorice si tehnice necesare pentru protectia datelor cu caracter personal impotriva
distrugerii, modificarii, copierii, raspandirii, precum si Impotriva altor actiuni ilicite, masuri menite sa
asigure un nivel de securitate adecvat in ceea ce priveste riscurile prezentate de prelucrare si caracterul

datelor prelucrate.

14. Clauza de divizibilitate si renegociere

14.1. Daca orice prevedere a prezentului Contract va fi declaratd sau recunoscuta ca fiind nevalabila
sau ineficienta, valabilitatea si eficacitatea celorlalte clauze ale prezentului Contract nu va fi afectata, iar
Partile, Tn masura in care este posibil in dependentd de circumstante, vor negocia cu buna-credinta pentru
ca sa inlocuiascd prevederea nevalabila sau ineficienta cu o altd prevedere similara, care va fi valabila si

va satisfice scopurile Partilor.

RECHIZITELE JURIDICE, POSTALE SI DE PLATI ALE PARTILOR

Prestatorul de servicii

Beneficiarul

Institutia publica ,,Centrul de Tehnologii
Informationale in Finante”

Primaria comunei Solonceni r-ul
Rezina

Adresa postala: MD-2005, mun. Chisinau,
str. Constantin Tanase, 7

Adresa postala:
s.Solonceni r-ul Rezina

Telefon: 022-26-28-81 / 0-8000-1525

Telefon: 025441483

Cod fiscal: 1005600036924

Cod fiscal: 1007601005589

Cod TVA: 0605372

Cod TVA:

Banca: Ministerul Finantelor — Trezoreria de Stat

Banca: MF TR Centru Rezina

Cod bancar: TREZMD2X

Cod bancar;: TREZMD2X

IBAN: MD86TRPCCC518430A01338AA

IBAN: MD42TRPDBB222210A11515AC

Semnaturile partilor

PRESTATOR DE SERVICI|I

L.S. (semndtura)

BENEFICIAR

L.S. (semndtura)



Anexanr. 1

la contractul nr.

din 20
Specificatia tehnica
Numarul procedurii de achizitie din
Obiectul achizitiei:
Denumirea Denumirea | Tara de| Producatorul | Specificarea | Specificarea | Standarde
serviciilor modelului | origine tehnica tehnica de referinta
serviciului deplina deplina
solicitata de propusa de
citre citre ofertant
autoritatea
contractanta
1 2 4 5 6 7
Servicii
Servicii de
mentinere a
Sistemului
Informational
Integrat de
Evidentd Contabila
in Autoritatile
Publice bazat pe
Platforma ,,1C”
TOTAL,
lei cu TVA
Semnaturile partilor

PRESTATOR DE SERVICII BENEFICIAR

L.S. (semnétura)

L.S. (semnatura)



Anexanr. 2
la contractul nr.__

din 20
Specificatia de pret
Numarul procedurii de achizitie din
Obiectul de achizitiei:
Cod Denumirea bunurilor/ Unitatea | Canti-| Pret | Pret | Suma [Suma| Ter- Clasi- | Disc-
CPV serviciilor de masura| tatea | unitar | unitar | fara cu menul | ficatie | ount
(fara (cu TVA | TVA de buge- %
TVA) | TVA) livrare/ | tara
pres- | (IBAN)
tare
1 2 3 4 5 6 7 8 9 10 11
Bunuri/servicii
Servicii de mentinere a Unitati |1 6000 |7200 |6000 |7200
Sistemului Informational Integrat
de Evidenta Contabila in
Autoritatile Publice bazat pe
Platforma ,,1C”
TOTAL, lei cu TVA 7200
Semnaturile partilor
PRESTATOR DE SERVICII BENEFICIAR

L.S. (semnétura)

L.S. (semnatura)




Anexanr. 3
la contractul nr.
din 20

Acord
privind nivelul serviciilor prestate

. SCOP
Acordul privind nivelul serviciilor prestate stabileste nivelul de calitate la prestarea serviciilor informatice de
administrare, mentenanta si suport a Sistemului Informational Integrat de Evidenta Contabila, procesele de interactiune
a Prestatorului cu Beneficiarul in vederea prestarii si utilizarii Serviciilor, precum si responsabilitatile individuale 1n
cadrul acestor procese.
Prezentul acord constituie parte integrantd a Contractului si prevederile acestuia sunt obligatorii pentru ambele
Parti.

1. TERMENI SI DEFINITII
1. Termenii utilizati in prezentul Acord vor avea specificatiile de mai jos:
CRM - Customer relationship management (sistem se management al relatiilor cu clientii);
SHECAP — Sistemul Informational Integrat de Evidenta Contabila;
SLA - Service Level Agreement (Acord privind nivelul de deservire);
IT — Informational tehnology (tehnologii informationale).

. CONFIDENTIALITATEA INFORMATIEI

Informatie confidentiala — orice informatie comunicata in contextul procesului de prestare a serviciilor, devenite
cunoscute prestatorului, in procesul executarii Contractului, metode si procedee aplicate, produse de program si proiecte
hard, echipamente, configuratii ale acestora, infrastructuri de retea, capacitati si planuri de deservire, nivelul de executare
ale anumitor lucrari, etc.

Orice actiune Prestatorului cu Informatia confidentiald, ce nu este conforma acestui acord se considera divulgare
a informatiei confidentiale.

Prestatorul se obligd sd utilizeze Informatia confidentiald exclusiv in contextul prestarii serviciilor in cadrul
Contractului dat, daca altfel nu este prevazut in acest Acord.

Prestatorul se va asigura ca colaboratorii sai nu vor dezvalui Informatiile confidentiale.

Prestatorul este obligat sd pastreze secrete confidentiale pe durata Contractului, precum si pentru un termen de 4
ani dupa expirarea acestuia.

Orice informatie in forma electronica sau pe suport de hartie transmisa de Beneficiar Prestatorului conform
prezentului Contract este si va raimane proprietate a Beneficiarului si va fi returnatd de Prestator imediat ce Beneficiarul
va solicita acest fapt.

In cazul in care Prestatorul nu respecti prevederile Acordului, Beneficiarul este in drept si solicite despagubiri in
conformitate cu prejudiciul suferit si dovedit.

v. REPREZENTANTI
Beneficiarul si Prestatorul desemneazd urmatorii reprezentanti responsabili pentru monitorizarea si mentinerea
Acordului privind nivelul serviciilor:

Nume/Prenume Functie Nr. telefon/mobil

BENEFICIAR Lujan Natalia 067244562

Administrator de Retea Principal

Directia servicii publice 067195641

PRESTATOR Casian Sergiu

in cazul schimbrii persoanei responsabile din partea Beneficiarului sau Prestatorului, din motive intemeiate,
Partile sunt obligate in termen de trei zile de la desemnarea unei noi persoane responsabile s comunice prin scrisoare
oficiala, celeilalte parti, persoana nou desemnata si datele de contact ale acesteia.

V. PRESTAREA SERVICIILOR

In scopul prestarii si utilizarii Serviciilor, Prestatorul si Beneficiarul vor comunica exclusiv prin intermediul
persoanelor responsabile desemnate.

Regulile de solicitate, prestare, accesare utilizare si suspendare a Serviciilor sunt stabilite dupa cum urmeaza:

5.1. Scopul regulilor legate de prestarea serviciilor

Prezentele reguli ale serviciilor sunt parte integranta a acestui Acord si asigura cadrul functional pentru prestarea
serviciilor de catre Prestator si utilizarea acestora de catre Beneficiar. Conform Acordului, ambele Parti sunt obligate sa
respecte si sd aplice prezentele specificatii la prestarea si utilizarea Serviciilor.

5.2. Descrierea serviciilor si nivelul de prestare



Serviciile prestate de Prestator catre Beneficiar, precum si nivelul de prestare a acestora este prezentat in Tabelul

nr. 1.
Tabelul nr. 1 Serviciile oferite si nivelul de prestare a acestora
y/';' Denumirea serviciilor Descrierea serviciilor Nivelul de prestare
Nivelul de disponibilitate
. . . | Acordarea consultatiilor,
Serviciile constau in acordarea suportului - T .
- . o - . suportului necesar utilizatorilor
Servicii de mentenanta si | necesar privind utilizarea SIIECAP in . .
i LT L . o . . SIECAP si solutionarea
suport a utilizatorilor Autoritatile Publice utilizatorilor si S .
1. . o Lo . oo neconformitatilor depistate la
SIHHECAP in Autoritatile solutionarea erorilor (neconformitatilor) . o . .
: ’ . < o sistemul informational : de luni
Publice prin efectuarea lucrarilor de mentenanta A ’ A x
corectiva si preventiv pana vineri de la ora 8-00 pana la
’ ' ora 17-00, pauza de masa 12:00-
13:00.

5.3. Documentatia tehnica (dupa caz)
Serviciile mentionate in pct. 5.2 vor fi prestate in conformitate cu actele normative si prevederile legislative in
vigoare, precum si prevederile interne ale partilor aprobate.

5.4. Continuitate si restabilire

Prestatorul implementeaza proceduri de continuitate menite sd asigure posibilitatea restabilirii disponibilitatii
Serviciilor in situatii de incident.

in cazul unor incidente care au afectat integritatea datelor Serviciilor specializate de exploatarea si intretinere a
sistemelor informationale al Beneficiarului, Prestatorul va asigura restabilirea serviciului dupa cum urmeaza:

Timpul obiectiv pentru restabilire (TOR) — nu mai mult de 8 ore;

Momentul obiectiv pentru restabilire (MOR) — 24 ore.

Timpul obiectiv pentru restabilire, specificat mai sus, este valabil in perioada orelor de lucru. In afara perioadei
orelor de lucru, Prestatorul va asigura disponibilitatea Serviciilor in baza principiului ,,cel mai bun efort”.

5.5. Securitatea informatiei
Partile acceptd de comun acord sa coopereze in vederea gestiunii riscurilor de securitate a informatiei ce pot afecta
serviciile Prestatorului si sistemele Beneficiarului, care sunt dependente de serviciile Prestatorului.
Obiecte ale asigurarii securitatii informatiilor in cadrul serviciilor se considera:
a) Masivele informationale, indiferent de formele pastrarii, bazele de date, suporturile materiale care contin
informatii prelucrate 1n cadrul serviciilor;
b) Sistemele informationale automatizate, sistemele operationale, sistemele de gestionare a bazelor de date si
alte aplicatii care asigura functionalitatea acestora;
c) Sistemele de telecomunicatii/retelele si alte mijloace tehnice de prelucrare a informatiilor prelucrate in cadrul
serviciilor.
Pentru asigurarea securitatii informatiilor, inclusiv datelor cu caracter personal, in cadrul serviciilor, Prestatorul
asigura urmatoarele:
a) Functionarea serviciilor in conformitate cu legislatia si baza normativa in vigoare;
b) Accesul autorizat la datele prelucrate in cadrul serviciilor;
€) Masurile necesare privind confidentialitatea, integritatea si disponibilitatea informatiilor prelucrate in cadrul
serviciilor.
Prestatorul are dreptul:
a) Sainitieze procedura de suspendare a drepturilor de acces la datele prelucrate in cadrul serviciului in cazurile de
nerespectare a regulilor, standardelor si normelor general acceptate in domeniul securitatii informationale;
b) Si stabileascd cerinte fatd de mijloacele tehnice, canalele telecomunicationale si software la locurile
automatizate de munca ale utilizatorilor;
c) Sa perfectioneze si sa eficientizeze functionalitatea serviciilor.

Beneficiarul poate s modifice cele stabilite de catre Prestator, in functie de cerintele sale. Prestatorul nu poarta
raspundere pentru modificarile facute de Beneficiar.

in cazul unui incident care pune in pericol securitatea informatiei, Partea care a constatat producerea incidentului
va notifica prin apel telefonic, cealalta parte, dacd si aceasta poate fi afectata de incident. Partile vor coordona masurile
care pot fi intreprinse pentru a diminua consecintele incidentului si pentru a le lichida, in conformitate cu procedurile
interne stabilite pentru administrarea incidentelor securitatii informationale. Dupa solutionarea unui incident de securitate
a informatiei, Partile vor intocmi rapoarte individuale privind gestiunea incidentului. De comun acord, Partile vor elabora
un plan de actiuni pentru prevenirea repetarii unor incidente similare.

5.6. Centrul de apel

Prestatorul oferd suport Beneficiarului (utilizatorii sistemelor informationale) la utilizarea Serviciilor, prin
intermediul Centrului de apel. Beneficiarul va contacta Centrul de apel al Prestatorului in urmatoarele scopuri:
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- pentru a primi asistentd tehnicad, consultatie, informatie aferent Serviciilor, legislatiei si a sistemelor
informationale automatizate;

- pentru a raporta un incident sau o problema legata de utilizarea Serviciilor si a sistemelor informationale
automatizate.

Prestatorul ofera suport consultativ 5 zile pe saptamana de la orele 08.00 pana la 12:00 si de la 13:00 pina la 17.00.

Prestatorul nu va oferi suport 1n afara orarului standard pentru toate serviciile prestate. Suport in afara orarului
standard va fi oferit doar pentru incidentele critice, apeland responsabilul de comunicare din partea Prestatorului.

Incidentele de securitate a informatiilor vor primi intotdeauna raspuns in afara intervalului standard de oferire a
suportului.

In cazul in care, Beneficiarul intimpina dificultiti de orice natura la utilizarea Serviciilor, acesta va intreprinde,
in ordinea indicata urméatoarele:

- va consulta ghidurile utilizatorului pentru a fi sigur de corectitudinea actiunilor sale si va identifica posibilele
solutii;

- va consulta altd informatie pusa la dispozitie de Prestator;

- va apela Centrul de apel al Prestatorului.

Modalitatea de contactare a Prestatorului este selectata de catre Beneficiar, precum este stabilit iIn metodele
anterior mentionate.

Toate interpelarile Beneficiarului vor fi inregistrate in Sistemul CRM, iar Prestatorul va oferi numarul tichetului
inregistrat. Tichetul va fi considerat solutionat si inchis de catre Prestator din moment ce Beneficiarul va confirma acest
fapt.

Prestatorul va monitoriza executarea tichetelor in termen, iar in caz de depdsirea considerabila a acestuia, va
informa repetat responsabilul de executare si va Inainta Beneficiarului propuneri de ajustare si imbunatatire a sistemelor,
intru neadmiterea cumularii tichetelor aferent problemelor similare.

5.7.1. Clasificarea incidentelor

In cazul unui incident care pune in pericol securitatea informatiei, partea care a constatat producerea incidentului,
va notifica imediat cealaltd parte, daci si aceasta poate fi afectatd de incident, si vor coordona mésurile ce pot fi intreprinse
pentru a diminua consecintele incidentului si pentru a le lichida.

Prestatorul si Beneficiarul vor conlucra in vederea prevenirii incidentelor si solutiondrii operative a acestora,
pentru a minimiza impactul lor asupra complexului tehnologic si de program.

Orice incident este privit sub doua aspecte, dupa cum urmeaza:
ului;

b) gradul de urgentd al incidentului indica operativitatea cu care acesta trebuie solutionat, pentru a minimiza
impactul lui asupra Clientului.

Prioritatea de escaladare si solutionare a unui incident va fi in functie de impactul si urgenta incidentului.
Algoritmul aplicat pentru stabilirea prioritatii unui incident este prezentat in tabelele nr. 2, 3 si 4.

Tabelul 2. Stabilirea prioritatii de solutionare a incidentelor

Gradul de urgenta al incidentului = Nivelul |mpactulu.| incidentului
’ Inalt Mediu Redus
Inalt Critic Inalt Mediu
Urgenta Mediu Inalt Mediu Redus
Redus Mediu Redus Neglijabil
Tabelul nr. 3. Evaluarea urgentei incidentului
Gradul (?e Descrierea gradului de urgenta
urgenta ’
Inalt Un incident este calificat ca avand gradul de urgenta /nalt in unul sau mai multe din urmatoarele
cazuri:
—  pagubele provocate de incident cresc extrem de rapid;
—  existd activitati si operatiuni absolut necesare, care trebuie efectuate imediat;
— reactia imediatd poate preveni riscuri legale majore si de securitate (protectie) a
informatiei
Mediu Un incident este calificat ca avand gradul de urgentd Mediu in unul sau mai multe din urmatoarele
cazuri:
— pagubele provocate de incident cresc considerabil in timp;
—  exista activitati si operatiuni importante, care trebuie sa fie efectuate imediat;
—  reactia operativa poate preveni riscuri legale moderate si de securitate a informatiei
Redus Un incident este calificat ca avand gradul de urgentd Redus in unul sau mai multe din urmatoarele
cazuri:
— pagubele provocate de incident cresc relativ incet in timp;

11



—  nu exista activitati si operatiuni afectate care trebuie efectuate imediat;

— nu exista riscuri legale si de securitate a informatiei semnificative

Tabelul nr. 4. Evaluarea impactului incidentului:

Nivelul
impactului

Descrierea nivelului impactului

Inalt

Un incident este calificat ca avand nivelul impactului /nalt in unul sau mai multe din urmatoarele

cazuri:

— activitatile-cheie sunt intrerupte;

— incidentul este vizibil din exterior si afecteaza utilizatorii externi, reputatia i imaginea
Partilor;

—  exista riscuri legale si financiare majore pentru Parti;

—  s-au produs pierderi semnificative de informatie foarte importanta din sistemele Partilor

Mediu

Un incident este calificat ca avand nivelul impactului Mediu in unul sau mai multe din urmatoarele

cazuri:

— activitatile importante sunt Intrerupte sau activitatile-cheie sunt desfasurate cu dificultate;
— incidentul a afectat o parte din utilizatorii interni si un numar nesemnificativ de utilizatori
externi;

—  exista riscuri legale si financiare semnificative pentru Parti;
— s-au produs pierderi nesemnificative de informatie de pe sistemele Péartilor

Redus

Un incident este calificat ca avand nivelul impactului Redus in unul sau mai multe din urmatoarele

cazuri:

— activitdtile interne nesemnificative sunt intrerupte sau activitatile importante se
desfasoara cu dificultate;
— incidentul a afectat doar o parte din utilizatorii interni ai Partilor

5.7.2. Raportarea si solutionarea incidentelor

Orice incident aferent complexului tehnologic de program este raportat de Beneficiar citre Centrul de apel al
Prestatorului, in conformitate cu procedurile stabilite la pct. 5.6. Centrul de apel.
In momentul raportarii unui incident utilizatorii Beneficiarului trebuie sa specifice datele sale de contact pentru a
putea fi informat referitor la statutul executarii incidentului raportat.
Prestatorul va reactiona la incidentele raportate de Beneficiar in corespundere cu regulile prezentate in tabelele de

mai jos.

Tabelul nr. 5. Solutionarea incidentelor in functie de prioritatea lor pentru serviciile specializate de exploatare

si intretinere a sistemelor informationale

Suport consultativ Incident Modalitate de

Prioritatea Timpul de Timpul de Timpul de Timpul de .. <
.. . A . . . solicitare catre

incidentului reactie a solutionare reactie a solutionare
; . ; ’ . ; Centrul de apel
Prestatorului Prestatorului
- Telefonic;

Critica 30 minute 1 ord 30 minute 2 ore - Skype;

- E-mail.

nalta 45 minute 2 ore 45 min 4 ore - Skype;

- E-mail.

Medie 1 ord 4 ore 1 ora 8 ore ) SKyp_e;

- E-mail.

Redusi 2 ore 8 ore 2 ore 24 ore ) Skypg-;

- E-mail.

Neglijabila 6 ore 24 ore 6 ore 72 ore - Skype;

- E-mail.

Nota: Nu se calculeaza timpul de deplasare la locul incidentului

Tabelul nr. 6. Solutionarea incidentelor in functie de prioritatea lor pentru serviciile de conectare a utilizatorilor
la sistemele informationale

Suport consultativ Incident .

.. - - - - Modalitate de
Prioritatea Timpul de Timpul de Timpul de Timpul de . . <
.. . A X . A solicitare catre
incidentului reactie a solutionare reactie a solutionare

’ . ’ > . ’ Centrul de apel
Prestatorului Prestatorului
- Telefonic;

Critica 30 minute 1 ora 30 minute 2 ore - Skype;

- E-mail.

Inalta 45 minute 2 ore 45 minute 4 ore - Skype;
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- E-mail.
- SKype;
- E-mail.
- Skype;
- E-mail.
- Skype;
- E-mail.

Medie 1 ord 4 ore 1 ord 8 ore

Redusa 2 ore 8 ore 2 ore 24 ore

Neglijabila 6 ore 24 ore 6 ore 72 ore

Nota: Nu se calculeaza timpul de deplasare la locul incidentului

Tabelul nr. 7. Solutionarea incidentelor in functie de prioritatea lor pentru serviciile de consultare si asistenta a
utilizatorilor, privind legislatia si utilizarea sistemelor informationale

Suport consultativ Incident Modalitate de
Prioritatea Timpul de Timpul de Timpul de Timpul de solicitare citre
incidentului reactie a solutionare reactie a solutionare
’ . ’ ’ . ’ Centrul de apel
Prestatorului Prestatorului
- Telefonic;
Critica 15 minute 2 ore 15 minute 4 ore - Skype;
- E-mail.
Inalta 30 minute 4 ore 30 minute 8 ore - Skype;
- E-mail.
Medie 1 ord 8 ore 1 ora 24 ore ) Skyp_e;
- E-mail.
Redusi 2 ore 72 ore 2 ore 96 ore ) Skyp_e;
- E-mail.
Neglijabild 4 ore 168 ore 4 ore 240 ore - Skype;
- E-mail.

Nota: Nu se calculeaza timpul de deplasare la locul incidentului

La raportarea unui incident, Beneficiarul evalueazd nivelul impactului incidentului si gradul de urgentd in
solutionarea acestuia, conform celor specificate in tabelul nr. 3 si 4.

Ulterior este determinata prioritatea de solutionare a incidentului in conformitate cu prevederile tabelului nr. 2.

Centrul de apel al Prestatorului poate contacta persoana care a raportat incidentul prin telefon/e-mail pentru a
preciza informatia transmisa de Beneficiar. Astfel, de comun acord cu acesta, Prestatorul poate revizui nivelul impactului
incidentului si gradul de urgenta in solutionarea lui.

Prestatorul va inregistra in sistem incidentul raportat de Beneficiar, 1i va atribui categoria necesara in conformitate
cu reglementarile interne, precum si va stabili prioritatea incidentului in conformitate cu prevederile prezentului Acord.

Prestatorul va stabili cauza incidentului si va identifica masurile necesare pentru solutionarea lui. Pe parcursul
solutionrii incidentului, Prestatorul va oferi Beneficiarului, informatii cu privire la progresele in acest sens. in cazul in
care pe parcursul solutiondrii incidentului se constatd ca timpul conform SLA nu este suficient pentru remediere,
Prestatorul va informa persoanele responsabile ale Beneficiarului si vor agrea de comun acord noul timp de solutionare,
necesitatea de implicare a persoanelor terte si abordarea in solutionarea incidentului.

Persoanele responsabile ale Prestatorului pot solicita implicarea in gestiunea incidentului a persoanelor
responsabile ale Beneficiarului. Conlucrarea este necesard in vederea diminudrii impactului incidentului si solutionarii
cat mai operative a acestuia.

Partile pot stabili, dupa caz, de comun acord, formarea grupurilor mixte de lucru si componenta nominald a
acestora, pentru a interveni in solutionarea operativa a incidentului.

Partile accepta de comun acord sa coopereze in vederea identificarii si solutiondrii, In termen proxim, a erorilor si
neconformitatilor identificate in procesul de utilizare a sistemelor informationale ale Beneficiarului, intru imbunatatirea
si perfectionarea acestora, precum si intru neadmiterea afectérii imaginii Partilor.

Un incident se considera solutionat atunci cand Serviciile pentru Beneficiar sunt restabilite, la nivelul prevazut in
prezentul Acord. In cazul in care Beneficiarul este nemultumit de calitatea solutionarii incidentului, poate solicita lucrari
repetate in vederea solutionarii optime a incidentului. in caz contrar, incidentul se considera rezolvat.

Prestatorul incurajeaza Beneficiarul sa raporteze orice incident sau suspiciune de incident. Acest fapt va permite
imbunatatirea nivelului Serviciilor.

5.7.3. Escaladarea incidentelor

in cazul in care un incident nu poate fi solutionat in timpul agreat sau de citre persoanele responsabile din cadrul
Centrului de apel, Prestatorul va escalada incidentul la un nivel mai inalt de autoritate (escaladare ierarhicd) sau unei
echipe cu un nivel de expertiza superior (escaladare functionald), in functie de tipul serviciului afectat de cétre incident.

5.8. Modificarea serviciilor

Beneficiarul poate solicita modificarea accesului la Servicii. Modificarile solicitate trebuie sa corespunda regulilor
stabilite in pct. 5.2.

in scopul modificarii accesului la Servicii, Beneficiarul va plasa o solicitare oficiala citre Prestator, in care va
indica parametrii tehnici necesari. Prestatorul va examina solicitarea Beneficiarului si, in termen de 5 zile lucratoare, va
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confirma sau infirma posibilitatea operarii modificérilor solicitate. Prestatorul poate contacta Beneficiarul pentru a afla
informatii relevante cu privire la modificarile solicitate.

Termenul de implementare a modificarilor este agreat intre Parti, dupa acceptarea operarii modificarilor de catre
Prestator, cu semnarea actelor aditionale.

5.9. Solicitarea de servicii suplimentare

In cazul solicitarii serviciilor suplimentare fata de cele utilizate pana atunci de Beneficiar, acesta va inainta o
solicitare oficiald de prestare a serviciilor in adresa Prestatorului.

Prestatorul va examina solicitarea Beneficiarului si in termen de 5 zile lucritoare, va confirma sau infirma
posibilitatea acordarii serviciilor suplimentare.

In cazul confirmarii prestarii serviciilor, Prestatorul va inainta oferta de pret aferent serviciilor solicitate pentru
examinare i, In cazul acceptarii, initierea modificarii Contractului existent.

5.10. Raportarea privind nivelul serviciilor
Prestatorul va asigura raportarea catre beneficiar a rezultatelor nivelurilor de prestare a serviciilor in conformitate
cu termenii agreati conform Contractului.

5.11. Suspendarea prestarii Serviciilor
Prestarea serviciilor poate fi suspendata temporar la solicitarea Beneficiarului, care adreseaza in acest sens o cerere
oficiala catre Prestator.
Serviciile pot fi suspendate de catre Prestator din oficiu, cu notificarea prealabila a Beneficiarului:
1) in caz de incidente de proportii sau situatii de crizd, in scopul remedierii situatiei si repunerii sistemului in
functiune;
2) 1in cazul in care continuarea prestarii serviciilor implica riscuri semnificative de securitate pentru resursele
informationale de importanta publicd;
3) 1in cazul in care Beneficiarul nu-si indeplineste obligatiile sale conform Acordului semnat.
Suspendarea prestarii Serviciilor poate viza doar serviciile pentru care Beneficiarul nu si-a onorat obligatiile
stipulate Tn Acord, sau toate serviciile prestate in baza Acordului, in caz de necesitate.

Semnaturile partilor

PRESTATOR DE SERVICII BENEFICIAR

L.S. (semnatura) L.S. (semnatura)
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