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BTS FORMULARUL OFERTEI (F3.1)

Agentia Nationald pentru Reglementare in Energeticad

mun. Chisinau, str. Puskin 52/A, MD-2005

Data depunerii ofertei: 23.05.2023

Procedura de achizitie Nr.: ocds-b3wdp1-MD-1684159833378 din 23.05.2023

Anunt/ Invitatia de participare Nr.:

.BTS Pro” S.R.L. declara ca:

a) Aufost examinate sinu exista rezervari fata de documentele de atribuire, inclusiv modificarile nr.

b) ,BTSPro”S.R.L seangajeaza sa presteze, in conformitate cu documentele de atribuire si conditiile stipulate in
specificatiile tehnice si pret, urmatoarele bunuri/ servicii: Servicii de prevenire a pierderilor de date (DLP),
pentru lot.: 1.

c) Suma totald a ofertei fara TVA constituie:

175 000,00 MDL, fara TVA.

d) Suma totala a ofertei cu TVA constituie:
210 000,00 MDL, cu TVA.

e) Prezenta oferta varamane valabila pentru perioada de timp specificata in Anuntul de participare, incepand
cu data-limita pentru depunerea ofertei, In conformitate cu Anuntul de participare., va ramane obligatorie si
va putea fi acceptata in orice moment pana la expirarea acestei perioade;

f) Tn cazul acceptarii prezentei oferte, ,BTS Pro” S.R.L. se angajeaza sa obtind o Garantie de buna executie in
conformitate cu Anuntul de participare, pentru executarea corespunzatoare a contractului de achizitie
publica.

g) Nu suntem in nici un conflict de interese, in conformitate cu art. 74 din Legea nr. 131 din 03.07.2015 privind
achizitiile publice.

h) Compania semnatara, afiliatii sau sucursalele sale, inclusiv fiecare partener sau subcontractor ce fac parte din
contract, nu au fost declarate neeligibile in baza prevederilor legislatiei In vigoare sau a regulamentelor cu
incidenta in domeniul achizitiilor publice.

. Digitally signed by Abramov Ivan
Prenume Nume: Bogdan Gnidas Date: 2023.05.23 13:24:41 EEST
Reason: MoldSign Signature
Functia Tn cadrul firmei: Administrator Location: Moldova

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro”SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel: +373 22 870 140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 IBAN: MD22MLO0O0000022515361542

Let us do IT for you.



.’ BTS DECLARATIE IDENTITATII BENEFICIARILOR EFECTIVI

APROBAT prin Ordinul Ministrului Finantelor
nr. 145 din 24 noiembrie 2020

Agentia Nationald pentru Reglementare Tn Energeticd

mun. Chisinau, str. Puskin 52/A, MD-2005

Data: 23.05.2023

Numarul licitatiei: ocds-b3wdpl1-MD-1684159833378 din 23.05.2023

DECLARATIE

privind confirmarea identitatii beneficiarilor efectivi si neincadrarea acestora in situatia condamnarii
pentru participarea la activitati ale unei organizatii sau grupari criminale, pentru coruptie, frauda si/sau
spadlare de bani

Subsemnatul, Bogdan GNIDAS reprezentant imputernicit al ,BTS Pro” S.RL. in calitate de
ofertant/ofertant  asociat desemnat castigator in cadrul procedurii de achizitie publica
nr. ocds-b3wdp1-MD-1684159833378 din data 23.052023, declar pe propria raspundere, sub sanctiunile
aplicabile faptei de fals in acte publice, cd beneficiarul/beneficiarii efectivi ai operatorului economic in
ultimii5 ani nu au fost condamnati prin hotarare judecatoreasca definitiva pentru participarea la activitati
ale unei organizatii sau grupari criminale, pentru coruptie, frauda si/sau spalare de bani.

Numele si prenumele beneficiarului efectiv Cota parte, % IDNP al beneficiarului efectiv

Arcadie Topalo 100 % 0951611543957

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro”SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel: +373 22 870 140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 IBAN: MD22MLO0O0000022515361542
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\g BTS

FORMULAR INFORMATIV DESPRE OFERTANT (F3.3)

Agentia Nationald pentru Reglementare in Energeticad

Data: 23.05.2023

Numarul licitatiei: ocds-b3wdpl1-MD-1684159833378 din 23.05.2023

A. Ofertanti individuali

mun. Chisinau, str. Puskin 52/A, MD-2005

1. Informatii generale
1.1 Numele juridic al ofertantului ,BTSPro”SR.L.
1.2 Adresa juridica a ofertantului in tara inregistrarii Republica Moldova, mun. Chisinau, str.
lon Creanga, 6V
1.3. Statutul juridic al ofertantului
Proprietate Privata
Forma de organizare juridica Socletate cu raspundere limitata
Altele -
1.4. | Anulinregistrarii ofertantului 2008
1.5. Statutul de afaceri al ofertantului
e Agent local/Distribuitor al producatorului strain Distribuitor al producatorului strain
e Intermediar -
e Companie de antrepozit -
e Altele Comert
1.6. Informatia despre reprezentantul autorizat al ofertantului
Numele Bogdan Gnidas
Locul de munca si functia Administrator
Adresa mun. Chisinau, str. lon Creanga, 6V
Telefon / Fax +373 22 870 244/ +373 22 595 858
E-mail bg@bts.md
1.7. Numarul de inregistrare pentru TVA 0505766
1.8. Numarul de identitate al ofertantului pentru impozitul pe venit -
(pentru ofertantii straini)
1.9. Ofertantul va anexa copiile urmatoarelor documente: Conform anuntului de participare

2. Informatii de calificare

2.1 Numarul de ani de experienta generala a ofertantuluiin livraride 13 ani
bunuri si servicii
2.2. | Numarul de ani de experienta specifica a ofertantului in livrarea | 73 an/
bunurilor si/sau serviciilor similare
2.3. | Valoarea monetard a livrarilor de bunuri/ prestarea serviciilor | Anu/2027: 288 274 089 lei
similare Anul 2020: 210 613 056 lei
Anul 2079: 148 380 426 lei
Anul 2018: 189 329 809 Jei
Anul 2017: 112 020 83()/49/
2.4 Disponibilitate de resurse financiare (bani lichizi sau capital | “Nu se aplica” =
circulant, sau de resurse creditare, extras din cont bancar etc.).
Enumerati si anexati copiile documentelor justificative
25 Detalii privind capacitatea de producere/ echipamente disponibile

“Nu se a,o//'gé " 3%
. &

str. lon Creanga 6V

MD-2069, Chisinau, Republica Moldova
Tel: +373 22 870 140

Fax.: +373 22 595 858

Let us do IT for you.
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.’ BTS FORMULAR INFORMATIV DESPRE OFERTANT (F3.3)

3. Informatii financiare

3.1 Rapoarte financiare sau extrase din bilantul financiar, sau declaratii de profit /pierderi, sau rapoartele
auditorilor pentru ultimul an de activitate. Enumerati mai jos si anexati copii

1. Raport financiar anul 202] (copia anexats)
3.2. | Denumirea, adresa, numerele de telefon, telex si fax ale bancilor care pot oferi caracteristici despre ofertant
in cazul contactarii de catre autoritatea contractanta

1 B.C “Moldindconbank” S.A., mun. Chisindu, str Kiev, 91, 022 321 999

2. B.C. "Victoriabank” S.A., mun. Chisinau, bd. Stefan cel Mare si Sfant, 77, 022 576 470

3 B.C ,Energbank”SA, mun. Chisindu, str. Tighina 23/3, 022 858 056

3.3. | Informatie privind litigiile in care ofertantul este sau a fost implicat:
a) Orice proces pe parcursul ultimilor 3 ani:
Cauza litigiului Rezultatul sau sentinta si suma
implicata
b) Procese curente, pe parcursul anului fiscal curent:
Cauza litigiului Situatia curenta a procesului

Nota: Informatia de mai sus reprezinta cerintele minime. Alte cerinte si detalii pot fi adaugate de catre autoritatea
contractanta, dupd caz.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro”SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel: +373 22 870 140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22MLO00000022515361542
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PRACTICI FRAUDULOASE $1 DE CORUPERE (F3.4)

.’ BTS DECLARATIA PRIVIND CONDUITA ETICA SI NEIMPLICAREA TN

Agentia Nationald pentru Reglementare in Energeticad

mun. Chisinau, str. Puskin 52/A, MD-2005

Data: 23.05.2023

Numarul licitatiei: ocds-b3wdpl1-MD-1684159833378 din 23.05.2023

Prin prezenta, ,B75 Pro” S.R.L. confirma ca:

2.

Nici unul dintre angajatii, companionii, agentii, actionarii, consultantii, partenerii nostri sau rudele sau asociati
ai lor nu este In relatii care ar fi putut considerate ca un conflict de interese, conform prevederilor din
documentele de atribuire.

Tn cazul in care vom afla despre faptul unui conflict potential, vom raporta imediat informatia respectiva catre
autoritatea contractanta.

Nici unul dintre angajatii, companionii, agentii, actionarii, consultantii, partenerii nostrisau rudele sau asociatii
ai lor nu a fost angajat in practici de corupere, escrocherie, complotare, constrangere sau alte practici
anticoncurentiale in procesul pregatirii ofertei din cadrul prezentei licitatii, conform prevederilor din
documentele de atribuire, punctul IPOI10.

Tn legaturd cu procedura respectiva de licitatie si cu orice contract care, eventual, ne va fi adjudecat carezultat
al acesteia, nu au fost, nici nu vor fi efectuate nici un fel de plati catre angajatii, companionii, agentii, actionarii,
consultantii, partenerii nostrisau rudele lor, care sant implicatiin achizitia publica, implementarea contractului
si aprobarea platilor contractuale in numele autoritatii contractante.

Prenume Nume: Bogdan Gnidas

Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro”SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel: +373 22 870 140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22MLO00000022515361542
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. DECLARATIE PRIVIND SITUATIA PERSONALA A
' OPERATORULUI ECONOMIC (F3.5)

Agentia Nationald pentru Reglementare in Energeticad

mun. Chisinau, str. Puskin 52/A, MD-2005

Data: 23.05.2023

Numarul licitatiei: ocds-b3wdpl1-MD-1684159833378 din 23.05.2023

Subsemnatul, Bogdan GNIDAS, reprezentant imputernicit al "BTS Pro” S.R.L. in calitate de ofertant/ ofertant
asociat, declar pe propria raspundere, sub sanctiunea excluderii din procedura de achizitie publica si sub sanctiunile
aplicabile faptei de fals in acte publice, ca nu ma aflu in situatia prevazutala art.18 din Legea privind achizitiile publice
nr. 131 din 03.07.2015. Respectiv, in ultimii 5 ani nu am fost condamnat prin hotarare definitiva a unei instante
judecatoresti pentru participarea la activitati ale unei organizatii criminale, pentru coruptie, frauda si/sau spalare de
bani.

Subsemnatul, declar ca informatiile furnizate sunt complete si corectein fiecare detaliu si inteleg ca autoritatea
contractanta are dreptul de a solicita, in scopul verificarii si confirmarii declaratiilor, orice documente doveditoare de

care dispun.

Subsemnatul, Bogdan GNIDAS reprezentant imputernicit al «<BTS Pro” S.R.L,, in calitate de ofertant/ ofertant
asociat, la Servicii de prevenire a pierderilor de date (DLP), codul CPV30200000-1,la data de 23.05.2023, organizata de
Agentia Nationald pentru Reglementare inh Energetica , declar pe propria raspundere ca:

a) nuam intrat in faliment ca urmare a hotararii judecatoresti;
b) mi-am indeplinit obligatiile de plata a impozitelor, taxelor si contributiilor de asigurari sociale;

c) nuam fost condamnat, in ultimii 3 ani, prin hotararea definitiva a unei instante judecatoresti, pentru o fapta
care a adus atingere eticii profesionale sau pentru comiterea unei greseli in materie profesionala;

d) toateinformatiile sidocumentele prezentate pentru procedura de achizitie mentionata mai sussunt veridice
si autentice;

e) nusuntem inclusi in Lista de interdictie a operatorilor economici.

Subsemnatul, declar cainformatiile furnizate in scopul demonstrarii indeplinirii criteriilor de calificare si selectie
sunt complete si corecte in fiecare detaliu si inteleg ca autoritatea contractanta are dreptul de a solicita, in scopul
verificarii si confirmarii declaratiilor, orice documente doveditoare de care dispun.

Tnteleg c& in cazul In care aceastd declaratie nu este conform& cu realitatea sunt pasibil de incilcarea
prevederilor legislatiei penale privind falsul in declaratii.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro”SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel: +373 22 870 140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22MLO00000022515361542
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\g BTS

Data: 23.05.2023

Anexa nr. 7

la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

Agentia Nationald pentru Reglementare in Energeticd

mun. Chisinau, str. Puskin 52/A, MD-2005

Numarul licitatiei: ocds-b3wdp1-MD-1684159833378 din 23.05.2023

CERERE DE PARTICIPARE

Catre Agentia Nationald pentru Reglementare in Energetica

Stimati Domni,

Ca urmare a anuntuluif/invitatiei de participare/de preselectie aparut in Buletinul achizitiilor publice si/sau
Jurnalul Oficial al Uniunii Europene, nr. ocds-b3wdpl-MD-1684159833378 din 23.05.2023, privind aplicarea procedurii
pentru atribuirea contractului Servicii de prevenire a pierderilor de date (DLP), noi BTS Pro SRL, am luat cunostintd de
conditiile si de cerintele expuse in documentatia de atribuire si exprimam prin prezenta interesul de a participa, in
calitate de ofertant/candidat, neavand obiectii la documentatia de atribuire.

Prenume Nume: Bogdan Gnidas

Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V

MD-2069, Chisinau, Republica Moldova
Tel: +373 22 870 140

Fax.: +373 22 595 858
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’ Anexa nr. 8
. ' B I S la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

Agentia Nationald pentru Reglementare in Energeticd

mun. Chisinau, str. Puskin 52/A, MD-2005

Data: 23.05.2023

Numarul licitatiei: ocds-b3wdp1-MD-1684159833378 din 23.05.2023

DECLARATIE
privind valabilitatea ofertei

Catre Agentia Nationald pentru Reglementare in Energetica

Stimati Domni,

Ne angajam sa mentinem oferta valabild, privind Servicii de prevenire a pierderilor de date (DLP) prin
procedura de achizitie nr. : ocds-b3wd pl-MD-1684159833378 din 23.05.2023 pentru o duratd de 45 (patruzeci si cinci)

zile calendaristice, respectiv pana la data de 06.07.2023, si ea va ramane obligatorie pentru noi si poate fi acceptata
oricand inainte de expirarea perioadei de valabilitate.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro”SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel: +373 22 870 140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22MLO00000022515361542
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’ Anexa nr. 11
. ' B I S la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

Agentia Nationald pentru Reglementare in Energeticd

mun. Chisinau, str. Puskin 52/A, MD-2005

Data: 23.05.2023

Numarul licitatiei: ocds-b3wdp1-MD-1684159833378 din 23.05.2023
INFORMATII PRIVIND ASOCIEREA

BTS Pro SRL, mun. Chisinau, str. I. Creanga, 6V, cod fiscal: 1008600061565, participa la Licitatia electronica
nr. ocds-b3wdpl-MD-1684159833378 din 23.05.2023 in calitate de CONTRACTANT UNIC.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro”SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel: +373 22 870 140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22MLO00000022515361542
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BTS

Data: 23.05.2023

Anexa nr. 12

la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

Agentia Nationald pentru Reglementare in Energeticd

mun. Chisinau, str. Puskin 52/A, MD-2005

Numarul licitatiei: ocds-b3wdpl1-MD-1684159833378 din 23.05.2023

Obiectul contractului

Anul 2021

Denumirea/numele beneficiarului/Adresa

Calitatea
Furnizorului

aluta

Perioadade

livrare

(luni/zile)

. IP "Centrul de Tehnologii . .
1 Tehnica de calcul Informationale in Finante” contractant unicf 533 925,00 MDL 45 zile
2 Tehnica de calcul IMSP Institutul Oncologic contractant unic] 758 481,60 MDL 30 zile
3 Echipament IT Episcopia Romano-Catolica Chisindu |contractant unic] 596 067,00 MDL 5zile
4 Tehnica de calcul IP "Agentia Servicii Publice” contractant unicf 665 175,00 MDL 10 zile
5 Echipament tehnic IM "Regia Transport Electric” contractant unicf 714 459,00 MDL 60 zile
6 Tehnica de calcul AO Centrul Educational Pro Didactica |contractant unic] 501 447,50 MDL 5zile
7 Tehnica de calcul Dlrectla..GeneraIaArhltectura Urbanism contractant unic| 154134000 | MDL 30 zile
si Relatii Funciare
8 Tablete Directia Generaléinvété mant Cantemir |contractant unic| 771 818,08 MDL 5 zile
9 Calculatoare personale Centrul d? Excelent@—:q in Informatica si contractant unic| 522 810,00 MDL 15 zile
Tehnologii Informationale
10 Tehnica de calcul IS "Moldelectrica” contractant unicl 507 528,00 MDL 20 zile
n Tehnica de calcul Academia "Stefan cel Mare” a MAI contractant unic] 597 480,00 MDL
12 Echipamente, IMSP Centrul National de Asistenta |, o ctant unid 6303194 | MDL | 20zile
consumabile, piese Medicald Urgenta Prespitaliceasca
13 Servere Lenovo Banca Nationald a Moldovei contractant unic| 2588 547,00 MDL 15 zile
14 Tehnlli:eanccl)igalcul BC "Eximbank” SA contractant unicf  531117,00 MDL 6 zile
15 Echipament tehnic Primadria Municipiului Chisindu contractant unicf 668 646,00 MDL 20 zile
16 Echipament IT Secretariatul Parlamentului RM contractant unic, 993 900,00 MDL 80 zile
17 laptopuri Lenovo IP Universitatea Tehnica a Moldovei contractant unic[ 1910 316,00 MDL 5zile
18 Tehnica de calcul P Un|VgrsutaFea de Stat de.Medlncma ! |contractant unid 677177640 | MDL 20 zile
Farmacie "Nicolae Testemitanu
19 Servere IP Compania "Teleradio-Moldova” contractant unicf 548 562,00 MDL 30 zile
20 Tehnica de calcul Centrul National Anticoruptie contractant unic| 609 960,12 MDL 30 zile
21 Tehnica de calcul Cancelaria de Stat contractant unic| 1754 096,40 MDL 30 zile
22 Computere IP Compania "Teleradio-Moldova” contractant unicf 527 913,00 MDL 30 zile
23 Tehnica de calcul Ministerul Afacerilor Interne contractant unic] 795 600,00 MDL 10 zile
24 Echipament tehnic Beprezentanta din ,I,QM a Fundatiei contractant unic| 1165 502,50 MDL 5zile
Terre des hommes
25 Tehnica de calcul Centrul National Anticoruptie contractant unicf 726 240,00 MDL
26 Tehnica de calcul IP LT "Mihai Eminescu” mun. Balti contractant unic] 847 470,25 MDL 30 zile
27 Tehnica de calcul Liceul Teoretic lon Pelivancom. Rezeni |contractant unic] 650 366,10 MDL
28 Tehnica de calcul f/lrco)lc;uor\?;ura Generald a Republicii contractant unicl 1315781,04 MDL 15 zile
29 Echipament si accesorii P Centrglfje Excelenta in Energeticasi contractant unic] 595 045,80 MDL 14 zile
i Electronica
20 Solutie de stocare a P Se.I’VICIU| 'I_'ehnolqglﬁ Informatiei si contractant unid 564480000 | MDL 20 zile
datelor Securitate Cibernetica
Servicii de deservire a
31 garantiei serverelor IP "Agentia Servicii Publice” contractant unic| 491076,00 MDL 20 zile
NetApp
32 Software Oracle Banca de Finante si Comert SA contractant unic] 237 360,00 usbD 3ani
33 Licente Microsoft Secretariatul Parlamentului RM contractant unic| 1499 634,00 MDL 30 zile
IP "Serviciul Tehnologia Informatiei si . .
34 Pachete software Securitate Cibernetics” contractant unic| 5120 904,72 M{DL 30 zile
35 Barracuda Mobiasbanca-OTP Group SA contractant unic/ 10 808,00 l,l_SD 5zile
36 Licente Vmware Banca Nationald a Moldovei contractant unic| 482 607,00
37 Software Banca Nationald a Moldovei contractant unic
38 Software P Se.rV|C|uI Tehnolqglﬁ Informatiei s contractant unic
Securitate Cibernetica
39 Software EuroCreditBank SA contractant unic

str. lon Creanga 6V

MD-2069, Chisinau, Republica Moldova

Tel: +373 22 870 140
Fax.. +373 22 595 858
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Calitatea
Obiectul contractului |Denumirea/numele beneficiarului/Adresa Suma
Furnizorului

BTS

la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

Anexa nr. 12

Anul 2020

Perioada de

I|vrare (luni)

Calculatoare IP "Agentia Servicii Publice” contractant uniq 1272 090,00
2 Nexus, Cisco BC Fincombank SA contractant unid 76 310,00 USD 15
Echipament de 1P "Serviciul Tehnolodia Inf tiei i
3 telecomunicatii Cisco erviciul 1eéhno O.glva,', nrormatier sl contractant unigq 597718080, MDL 3
Nexus' Securitate Cibernetica
4 Fujitsu, Cisco BC "Fincombank” SA contractant unig 140 760,00 USD 1,5
5 Ehipa ml\/leigt(;cseo??lcy soft Banca Comerciala Romana Chisinau S.A.|contractant unig 83203,000 USD 0]
6 Servere Fujitsu Mobiasbanca-OTP Group SA contractant unid 155 526,00 Euro 1,5
7 Hardware Fujitsu Mobiasbanca-OTP Group SA contractant unig 40 840,00 Euro 1,5
8 Echipa mente dg IP Se_rV|C|uI Tehnolqgl(e’\, Informatiei si contractant uniq 2100 000,00, MDL z
telecomunicatii Securitate Cibernetica
9 Hardware Mobiasbanca-OTP Group SA contractant unig 189 609,00[ USD 2
Calculatoare, periferice, .. - . )
10 imprimante Serviciul de Informatii si Securitate al RM|contractant unid 1353 078,00 MDL 1
n Laptopuri [R)grsc(;t'rlw&? Educatie, Tineret si Sport s. contractant uniq 1060 290,000 MDL 1
12 Computere Lenovo Caéa Nationala de Asigurari Sociale contractant unig 1681 050,000 MDL 2
13 NB lenovo Moldtelecom contractant unid 127 227,00, USD 3
14 Laptopuri Asus Ministerul Educatiei, Culturii si Cercetariilcontractant unidq 4 620 600,000 MDL 2
15 Notebook Asus SD;)fr?la Generala Educatie, Tineret i contractant uniq 216580500 MDL 1
Echipament si accesori |IP "Serviciul Tehnologia Informatiei si .
16 pentru computer Securitate Cibernetica” contractant unig 1316 916,00 MDL 3
17 Echipament IT IP Universitatea Tehnica a Moldovei contractant unig 1914 667,000 MDL 2
18 Echipament tehnic Mobiasbanca-OTP Group SA contractant unig 224 636,000 USD 3
19| Tehnica de calcul Fujitsu |Academia de Studii Economice contractant unid 2 82168250 MDL 1
20 programe licentiate Procuratura Generala a Republicii contractant uniq 4 648 93200, MDL 03
Microsoft Moldova
21 Ehipa m'\/leirgﬁotseof;?lc, soft Banca Comerciald Romana Chisindu S.A|contractant unig 83 203,000 USD 0,1
22|  Software FUDO PAM BC "Moldindconbank” SA contractant unig 66 063,60 USD 0,5
23 Licente Microsoft 1S."Posta Moldovei” contractant unig 107 858,08 USD 03
24 Oracle, suport tehnic BC "Victoriabank” SA contractant unid 151718,000 USD 0,5
25 Licente Microsoft [\PArglcszgsatura Generala a Republicii contractant uniq 8393 260,000 MDL 0,1
26 Kaspersky BC "Moldindconbank” SA contractant unid 3347650 Euro 0,1

Anul 2019

Nr]Obiectul contractului[Denumirea operatorului economic

Calitatea
. . Suma Valuta
Furnizorului

Perioada de
livrare (luni)

1 Hardware NetApp BC "Mobl?sbanca_G roupe Societe contractant unic| 375 036,00 UusD 15
Generale” SA

2 hardware Banca Nationald a Moldovei contractant unic| 1166 091,00 MDL 25

3 hardware IP "Agentia Servicii Publice” contractant unic| 3031 029,00 MDL 1,5

4 hardware "Termoelectrica” S.A. contractant unic 925 419,00 MDL 2

5 hardware S.A."CET-Nord” contractant unic| 769 562,50 MDL 1,5

6 hardware IP Compania "Teleradio-Moldova” contractant unic| 1144 338,00 MDL 15

7 hardware ::PinaCﬁtr;c”rul Tehnologii Informationale in contractant unic| 1173 49500 MDL 15

8 hardware Secretaniatul Parlamentului RM contractant unic| 1371924,00 MDL 1

9 hardware 1.S."Posta Moldovei” contractant unic| 793 777,00 MDL 15

10 hardware IMSP Sp|tanlul Clinic Republican "Timofei contractant unic | 1158 450,00 MDL 1
Mosnheaga

n hardware Comitetul Executiv ATO Gagauzia contractant unic| 756 000,00 MDL 1

12 hardware Termoelectrica S.A. contractant unic| 1032 213,00 MbBL 2

13 hardware Casa Nationala de Asigurari Sociale contractant unic| 1311 840,00 MDL 1

14 hardware Serviciul de Informatii si Securitate al RM contractant unic [ 1235100,00 2

15 hardware Lenovo Inspectoratul General al Politiei contractant unic [ 1784 790,004,

16 software Winsvr Termoelectrica SA contractant unic 396 552, ETS

17| mentinanta NetApp |IP "Agentia Servicii Publice” contractant unic| 396 000, 7/MDL

18| Software Microsoft |IM Vindria Purcari contractant unic 3 8416, 5 >

19 Software Microsoft "Apa-Canal Chisinau” S.A. contractant unic 518/40 MDb‘
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<4 Anexa nr. 12
. ' B | S la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

. . . . . Calitatea Perioada de
Nr]Obiectul contractului(Denumirea operatorului economic . . Suma Valutal . .
Furnizorului livrare (luni)

mentenanta Protectia B . L. . .
20 criptografica IP "Agentia Servicii Publice contractant unic 836 370,00 MDL 03
21 software BC "Moldova-Agroindbank” SA contractant unic| 1254 836,00 MDL 1
22| servicii Oracle Banca Nationala a Moldovei contractant unic| 925 362,00 MDL 1
23 servicii software IP "Agentia Servicii Publice” contractant unic 654 045,00 MDL 0,3
24 software Microsoft BC "Fincombank” SA contractant unic 23 824,05 usbD 03
25| software Barracuda P Se.rV|<:|u| Tehnobg'ﬁ Informatiei si contractant unic 473103,00 MDL 05
Securitate Cibernetica
Anul 2018
Nr. | Obiectul contractului | De numireaoperatorului economic Cal!tatea . Suma Valuta P_enoadadg
Furnizorului livrare (luni)
1 hardware IS. "Posta Moldovei” contractant unic 5476500 | USD 2
2 hardware, Lenovo |.P."Agentia Servicii Publice” contractant unic 1139 890,00 | MDL 1
3 consumabile Serviciul Fiscal de Stat contractant unic 918 620,00 | MDL pe pba rF:ursuI
anului 2018
4 hardware BC Energbank SA contractant unic 57 600,00 [ USD 0,5
5 hardware IP Universitatea Tehnica a Moldovei | contractant unic 73327500 | MDL 1
6 hardware BC Mob|?sba nca-Groupe Societe contractant unic 431764,00 | USD 2
Generale"” SA
7 hardware, Wa r.ra nty I.C.S. Lear Corporation SRL contractant unic 49 81485 USD 2
Support Services
8 hardware Fujitsu, | by op) contractant unic 4921400 | USD 2
NetApp
9 hardware Epson I.S."Posta Moldovei” contractant unic 4072500 | USD 0,5
10 hardware Navigator "Media Resurse” SRL contractant unic 69 884,00 | USD 1,5
m hardware centrul d(_a. Excelentg in Informatics si contractant unic 1362 570,00 | MDL 1,5
Tehnologii Informationale
12 hardware BC "Fincombank"” SA contractant unic 67 07500 | USD 2
13 hardware DITS Cala rasi contractant unic 1298130,00 | MDL 2
14 hardware Navigator I.S. Posta Moldovei contractant unic 40 590,00 | USD 25
15 hardware Comisia Electorala Centrala contractant unic 1382 400,00 | MDL 0,5
16 software Microsoft BC "Moldova-Agroindbank” SA contractant unic 37306730 | USD 0O,
17 software Kaspersky S.A. Moldtelecom contractant unic 158 81250 | USD 05
18 software Kaspersky BC "Moldova-Agroindbank” SA contractant unic 31866,00 [ USD 0,1
19 software Curtea de Apel Chisindu contractant unic 268 380,00 [ MDL 0,7
20 software Oracle BC "Victoriabank” SA contractant unic 102 870,00 [ USD 05
21 | software, Licente Adobe | Secretariatul Parlamentului RM contractant unic 274 248,00 | MDL 0,3
22 software Back Up BC Mob|?sba nca -Groupe Societe contractant unic 96 371,68 | USD 1
Generale" SA
23 hardware, software Fincombank SA contractant unic 7018510 | USD 1
24 Software Microsoft E/Irglcdg\?;ura General3 a Republicii contractant unic | 4648 932,00 | MDL 03

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.
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Anexa nr. 22

Autoritatea contractanta: Agentia Nationald pentru Reglementare in Energetica Data: 23.052023 laDocumentatia standard
: aprobata prin Ordinul

.’ BTS Numarul licitatiei: ocds-b3wdpl-MD-1684159833378 din 23.05.2023 Lot: 1 Ministrului Finantelor

Denumirea licitatiei: Servicii de prevenire a pierderilor de date (DLP) Pagina. 13 din 20 nr. 115 din 15.09.2021

Nr. | Denumirea bunurilor | Denumirea modelului Tara de Produ- | Specificarea tehnicddeplind solicitata de catre autoritatea Specificarea tehnica deplind propusa de catre ofertant | Garantie, Standarde
/ serviciilor bunului/serviciului origine catrorul contractanta luni de referinta
1 2 3 4 5 6 8

7
LOT1
1 | Servicii de Safetica ONE Slovacia ESET | Cerinte functionale fata de solutia DLP(Data Loss | Cerinte functionale fata de solutia DLP (Data n/a ISO
prevenire a Enterprise + Prevention) Loss Prevention)
pierderilor de | UEBA Core l.Integrare cu infrastructura IT l.Integrare cu infrastructura IT
date (DLP) Package (100 1.Solutia trebuie sa poata rula pe: Windows 10, 11 1.Solutia pate fi rulata pe: Windows 10, 11
users included) Enterprise si Professional, 32-bit sau 64-bit, Enterprise si Professional, 32-bit sau 64-bit,
for1year Windows Server 2012/2012R2, Windows Server Windows Server 2012/2012R2, Windows Server
2016, Windows Server 2019, Linux Ubuntu, CentOS | 2016, Windows Server 2019.
2.Solutia suporta urmatorul tip directory: 2.Solutia suporta urmatorul tip directory:
Microsoft AD. Microsoft AD.
3.Solutia trebuie sa ofere functionalitati de 3.Solutia ofera functionalitati de instalare si
instalare sideservire de la distanta pentruagentii | deservire de la distanta pentru agentii de
de monitorizare. monitorizare.
4.Solutia trebuie sa ofere suport pentru mediile 4.Solutia oferd suport pentru mediile virtuale:
virtuale: VMware ESXi, ProxMox. VMware ESXi, ProxMox.
5.Politicile trebuie sa se aplice la nivel de user sau | 5.Politicile se aplica la nivel de user sau statie pe
statie pe sesiuni multiple. sesiuni multiple.
Il.Politici de Securitate Il.Politici de Securitate
1.Solutia are capacitatea de a inspecta 1.Solutia are capacitatea de a inspecta
urmatoarele protocoale:SMTP, Telnet, IMAP, FTP, | urmatoarele protocoale: SMTP, Telnet, IMAP,
POP3, IRC, HTTP, HTTPS,SMB,WSD, TCP/IP,LDAP, | FTP, POP3,IRC, HTTP, HTTPS,SMB, WSD, TCP/IP,
de asemenea poate analiza traficul care este LDAP,de asemenea poate analiza traficul care
incapsulat in SOCKS; este Incapsulat in SOCKS;
2.Solutia trebuie sa suporte detectarea 2.Solutia suporta detectarea documentelor
documentelor inregistrate/amprentate si inregistrate/amprentate si clasificate daca
clasificate. amprenta o sa fie pastrata in format fisier.
3.Solutia trebuie s3a aiba capabilitatea de a proteja | 3.Solutia ave capabilitatea de a proteja datele
datele bazandu-se pe punctul lor de bazandu-se pe punctul lor de origine/creare.
origine/creare. 4.Solutia este capabilasa analizeze continutul si
4.Solutia trebuie sa fie capabila sa analizeze sa aplice politici, pentru documentele in limba
continutul si sa aplice politici, pentru Romana, Rusa, Engleza, Franceza.
documentele in limba Romana, Rusa, Engleza, 5.Solutia este capabila sd scanezesisa gaseasca
Franceza. continut sensibil.
5.5Solutia trebuie sa fie capabila sa scaneze si sa 6.Solutia poate protejainformatia confidentiala
gdseasca continut sensibil. care poate fiscrisa pe unitati USB, CD/DVD,
6.Solutia trebuie sa poata proteja informatia trimisa pe mail, upload-ata, copiata cu ajutorul
confidentiala care poate fiscrisa pe unitati USB, | clipboard-ului, printata in fisier sau pe
CD/DVD, trimisa pe mail, upload-ata, copiatd cu | imprimanta, scrisd pe resursele partajate in
ajutorul clipboard-ului, printata in fisier sau pe retea, aplicatii cloud (DropBox, Google Drive,
imprimanta, scrisa pe resursele partajate in retea, | Box, iCloud, Microsoft OneDrive).
str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro”SRL Prenume Nume: Bogdan Gnidas
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Denumirea modelului Specificarea tehnicideplind solicitatd de catre autoritatea | Specificarea tehnica deplind propusi de citre ofertant ‘ Standarde
/ serviciilor bunului/serviciului origine catrorul contractanta luni de referintd
1 2 3 4 5 6 7 8
aplicatii cloud (DropBox, Google Drive, Box, 7.Solutia poate oferi vizibilitate in timp real a
iCloud, Microsoft OneDrive). amenintarilor pentru prevenirea pierderilor de

7.Solutia trebuie sa poata oferi vizibilitate in timp | date.

reala amenintarilor pentru prevenirea pierderilor | 8.Solutia ofera protectie la nivel de ,Clip board”
de date. atat pentru copy sau paste cat si pentru screen
8.Solutia trebuie sa ofere protectiela nivelde ,Clip | capture.

board” atat pentru copy sau paste cat si pentru 9.Solutia permite crearea de politici de

screen capture. securitate pentrudispozitivele USB de tip plug-
9.Solutia trebuie sa permita crearea de politici de | and-play.

securitate pentru dispozitivele USB de tip plug- 10.Solutia ofera acelasi nivel de protectie siin
and-play. regim OS Safe-Mode.

10.Solutia trebuie sa ofere acelasi nivel de T.Solutia este capabila sa faca analiza de
protectie si in regim OS Safe-Mode. continut local (offline), fara a utiliza vreo alta
T.Solutia trebuie sa fie capabila sa faca analizd de | componenta a solutiei.

continut local (offline), fara a utiliza vreo alta 12.Solutia permite auditarea functionalitatii
componenta a solutiei. agentului de endpoint.

12.Solutia permite auditarea functionalitatii 13.Solutia are un mecanism propriu de instalare
agentului de endpoint. a agentilor pe statiile de lucru sau alte sisteme.

13.Solutia trebuie sa aiba un mecanism propriu de | 14.Agentul de endpoint este compatibil, cu
instalare a agentilor pe statiile de lucru sau alte | solutiide antivirus, firewall si antispyware third-
sisteme. party (de ex: Kaspersky, BitDefender, McAfee,
14.Agentul de endpoint trebuie sa fie compatibil, | Norton, Safeguard, Acronis, Spybot, Adaware).
cu solutii de antivirus, firewall siantispyware third- | 15.Solutia permite realizarea unui proces de

party (de ex: Kaspersky, BitDefender, McAfee, justificare,incazul in care utilizatorul transmite

Norton, Safeguard, Acronis, Spybot, Adaware). continut confidential.

15.Solutia trebuie sa permita realizarea unui 16.0ptiunea de justificare a activitatii folosita de

proces de justificare, in cazul in care utilizatorul end-user in cadrul procesului de justificare,

transmite continut confidential. poate fi validabila sau administrabila.

16.0ptiunea de justificare a activitatii folosita de | 17.Solutia este capabild sa blocheze dispozitivele
end-user in cadrul procesului de justificare, portabile sau sa permita doar accesul de tip

trebuie sa poata fi validabila sau administrabila. read-only.

17.Solutia trebuie sa fie capabila sa blocheze 18.Solutia poate aplica reguli de protectie care
dispozitivele portabilesausa permita doaraccesul | vor avea ca criteriu cuvinte-cheie, expresii

de tip read-only. regulate.

18.Solutia trebuie sa poata aplica reguli de 19.Constructia regulilor include suport pentru

protectie care sa aiba ca criteriu cuvinte-cheie, logica booleana incluzand AND, OR, sau alte

expresii regulate siamprenta (hash-uri). declaratii logice. -
19.Constructia regulilor trebuie sa includa suport | 20.Solutia este capabila sa aplice urmatoarele /
pentru logica booleana incluzand AND, OR, sau actiuni: blocare, monitorizare, notificare

alte declaratii logice. utilizator, mentinere evidenta, criptare.

20.Solutia trebuie sa fie capabila sa aplice 21Solutia are abilitatea de a identifica fisierelegf

.

urmatoarele actiuni: blocare, monitorizare, bazandu-se pe conceptul de true file type si pal:
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Anexa nr. 22
la Documentatia standard

aprobata prin Ordinul
Ministrului Finantelor
nr. 115 din 15.09.2021

Standarde
de referintd
8

notificare utilizator, mentinere evidenta, criptare.
21.Solutia trebuie sa aiba abilitatea de a identifica
fisierele bazandu-se pe conceptul de true file type
si nu doar pe extensia fisierelor.

22.Solutia trebuie sa aiba posibilitatea rularii
autonome a agentului pe endpoint in baza
politicilor initial aplicate.

23.Solutia trebuie sa fie capabila sa aplice reguli
de protectie atatla nivel de grupuri /user-i definiti
in Active Directory cat si pentru user-ii locali ai
sistemelor.

24.Solutia trebuie sa fie capabila sa aplice reguli
de control al perifericelor chiar si atunci cand nu
este conectat la reteaua companiei, cu
posibilitatea de a avea politici diferitein functie de
conectivitatea la reteaua companiei.

25.Solutia are abilitatea de a face discovery in
interiorul bazelor de e-mail stocate pe endpoint.
26.Solutia trebuie sa permita customizarea
notificarilor emise in timpul functionarii si a
ferestrei in care sunt scrise aceste notificari.
27.Solutia trebuie sa fie capabila sa identifice
nivelul de clasificare a documentelor din
marcajele vizuale si sa aplice regulile de protectie
pe aceste documente.

28.Solutia trebuie sa fie capabila sa protejeze
documente nemarcatece au continut ce provine
din documente clasificate cu marcaje vizuale.
29.Solutia trebuie sa aiba optiuneade clasificare a
datelor sau integrarea cu alte produse de
clasificare a datelor.

30.Solutia trebuie sa poata aplica etichete
fisierelorinfunctie de originea lor, informatia fiind
stocata securizat pentrua nu putea fi alterata de
utilizator.

3l1.Solutia trebuie sa fie capabild sa citeasca
informatiile de tip META stocatein fisierele Office.
32.Solutia trebuie sa ofere utilizatorilor capabilitati
de clasificare manuala a email-ului la momentul
trimiterii unui e-mail folosind clientul Outlook
office.

33.Solutia trebuie sa ofere politici de securitate

doar pe extensia fisierelor cu ajutorul tagging.
22.Solutia are posibilitatea ruldrii autonome a
agentului pe endpoint in baza politicilor initial
aplicate.

23.Solutia este capabilad sa aplice reguli de
protectie atat la nivel de grupuri /user-i definiti
in Active Directory cat si pentru user-ii locali ai
sistemelor.

24.Solutia este capabila sa aplice reguli de
control al perifericelor chiar si atunci cand nu
este conectat la reteaua companiei, cu
posibilitatea de a avea politici diferite in functie
de conectivitatea la reteaua companiei.
25.Solutia are abilitatea de a face discovery in
interiorul bazelorde e-mail stocate pe endpoint.
Dar necesita detaliere.

26.Solutia permite customizarea notificarilor
emise intimpul functionadrii si a ferestrei in care
sunt scrise aceste notificari.

27.Solutia este capabild sa identifice nivelul de
clasificare a documentelordin marcajelevizuale
si sa aplice regulile de protectie pe aceste
documente.

28.Solutia este capabild sa protejezedocumente
nemarcate ce au continut ce provine din
documente clasificate cu marcaje vizuale.
29.Solutia are optiunea de clasificare a datelor
sau integrarea cu alte produse de clasificare a
datelor. Integrarea cu FortiGate.

30.Solutia poate aplica etichete fisierelor in
functie de originea lor, informatia fiind stocata
securizat pentru a nu putea fi alterata de
utilizator.

31.Solutia este capabild sa citeasca informatiile
de tip META stocate in fisierele Office.
32.Solutia ofera utilizatorilor capabilitati de
clasificare manuala a email-ului innainte de
transmitere unui e-mail folosind clientul
Outlook office.

33.Solutia ofera politici de securitate out-of-box
care pot fi constumizate de catre utilizator.

34.Solutia ofera posibilitatea clasificarii in ti
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out-of-box care pot fi constumizate de catre
utilizator.

34.Solutia trebuie sa ofere posibilitatea clasificarii
intimp real pentru a minimiza false pozitive.
35.So0lutia trebuie sa permite protejarea statiilor
de lucru mobile care sunt/nu sunt conectate la
retea.

Ill.Consola de administrare

1.Consola de administrare trebuie sa se poata
instala pe unul din urmatoarele sisteme de
operare pe 64 de biti: Microsoft Windows Sever
2016, Microsoft Windows Sever 2012 Release 2 (R2),
Microsoft Windows Server 2012.

2.Solutia trebuie sa permita
instalarea/dezinstalarea agentului in mod
centralizat.

3.Consola trebuie sa permita pe langa distribuirea
componentelor nativesiimpachetareaaplicatiilor
de la tertisiinstalarea acestora pe statiilede lucru.
4.Consola trebuie sa permita atribuireaautomata
a politicilor pe statii si servere in functie de
specificatiile sistemului. (Ex: Platforma
desktop/server, Subnet, tip procesor, sistem de
operare).

5.Consola de administrare trebuie sa poata fi
integrata cu Active Directory.

6.Consola de administrare trebuie sa poata fi
instalata intr-un mediu virtual.

7.Consola de administrare trebuie sa utilizeze
baza de date freeware sau licenta solutiei sa
cuprinda si licenta bazei de date utilizate.
8.Consola de administrare permiteinstalarea unei
componente de comunicare in DMZ pentru a
putea permite sincronizarea sistemelor prin
internet.

9.Acces-ul in consola de administrare sa poata fi
facut pe baza credentialelor din Active Directory.
10.Consola de administrare trebuie sa permita
crearea de roluri in mod granular pentru cei ce o
administreaza.

T.Toate actiunile utilizatorilor in consola de
administrare trebuie auditate.

real pentru a minimiza false pozitive.
35.So0lutia permite protejarea statiilor de lucru
mobile care sunt/nu sunt conectate la retea.
Ill.Consola de administrare

1.Consola de administrare poate fi instalata pe
unul din urmatoarele sisteme de operare pe 64
de biti: Microsoft Windows Sever 2016, Microsoft
Windows Sever 2012 Release 2 (R2), Microsoft
Windows Server 2012.

2.Solutia permite instalarea/dezinstalarea
agentului in mod centralizat.

3.Consola nu permite distribuirea
componentelor native si impachetarea
aplicatiilor de la terti si instalarea acestora pe
statiile de lucru.

4.Consola nu permita atribuirea automata a
politicilor pe statii si servere in functie de
specificatiile sistemului. (Ex: Platforma
desktop/server, Subnet, tip procesor, sistem de
operare).

5.Consola de administrare poate fi integrata cu
Active Directory.

6.Consola de administrare poatefiinstalata intr-
un mediu virtual.

7.Consola de administrare utilizeaza baza de
date freewaresau licenta solutiei ce cuprinde si
licenta bazeide date utilizate. Numai pina la 250
user MS SQL Express.

8.Consola de administrare permite instalarea
unei componente de comunicare in DMZ
pentrua putea permite sincronizarea sistemelor
prin internet.

9.Acces-ul in consola de administrare poate fi
facut pe baza credentialelor din Active Directory.
10.Consola de administrare permite crearea de
roluri In mod granular pentru cei ce o
administreaza.

TN.Toate actiunile utilizatorilor in consola de
administrare pot fi auditate.

12.Consola permite construirea unei liste de
contacte in vederea folosirii acestora pentru

notificari prin mesagerie electronica (E-mail)é
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12.Consola trebuie sa permita construirea unei
liste de contacte in vederea folosirii acestora
pentru notificari prin mesagerie electronica (E-
mail).

13.Canalul de comunicatie dintre serverul de
administrare si componentele distribuite pe
calculatoare trebuie sa fie criptat.
14.Componenta ce asigura canalul de
comunicatie dintre serversistatiide lucru trebuie
sa fie vaitata din punct de vedere al securitatii. (Ex
FIPS, Common Criteria, Etc))

15.Canalul de comunicatie dintre consola si cei ce
0 acceseaza trebuie sa fie criptat.

16.Consola de administrare trebuie sa poata fi
accesata de pe orice computer din retea in mod
Web securizat utilizdnd un browser standard
(Internet Explorer, Chrome, Firefox), fara
necesitatea instalarii de software aditional.
17.Intervalul de transmiterea evenimentelor de pe
client catre server poate fi modificat.

18.Consola trebuie sa poatad detecta prezenta pe
retea a sistemelor noi aparute prin intermediul
unor senzori.

19.Consola trebuie sa foloseasca un propriu index
pentru a identifica si actualiza datele despre
sistemele care isi schimba proprietati precum
nume, IP si configuratii hardware;

20.Consola permite automatizarea de sarcini de
instalare/dezinstalarea componentelor pe statiile
de lucru, de rulare a rapoartelorsi de transmiterea
de notificari prin mesagerie electronica.
21.Consola trebuie sa prezinte cel putin
urmatoarele informatii despre sistemele
administrate: numelesistemului, utilizatorul logat,
produsele instalate, tipul de system de operare si
adresa IP.

22.Serverul de administrare trebuie sa fie capabil
sa declanseze actiuni automate atunci cand
anumite conditii sunt indeplinite (Ex: Generarea
unui eveniment pe server, pe o statie de lucruy,
detectarea unui nou sistem in retea).

23.Consola trebuie sa permite aplicareade politici

13.Canalul de comunicatie dintre serverul de
administrare si componentele distribuite pe
calculatoare este criptat.

14.Componenta ce asigura canalul de
comunicatie dintre server si statii de lucru este
vaitata din punct de vedere al securitatii. (Ex:
FIPS, Common Criteria, Etc)

15.Canalul de comunicatie dintre consola si cei
ce 0 acceseaza este criptat.

16.Consola de administrare poate fi accesata de
pe orice computer din retea in mod Web
securizat utilizand un browser standard
(Internet Explorer, Chrome, Firefox), fara
necesitatea instalarii de software aditional.
17.Intervalul de transmitere a evenimentelor de
pe client catre server poate fi modificat.
18.Consola poate detecta prezenta pe retea a
sistemelor noi aparute prin intermediul unor
senzori numai prin sincronizare automata cu
AD.

19.Consola foloseste un propriu index pentru a
identifica si actualiza datele despre sistemele
care isi schimba proprietati precum nume, IP si
configuratii hardware;

20.Consola permite automatizarea de sarcini de
instalare/dezinstalare a componentelor pe
statiile de lucru, de rulare a rapoartelor si de
transmiterea de notificari prin mesagerie
electronica.

21.Consola prezintd urmatoarele informatii
despre sistemele administrate: numele
sistemului, utilizatorul logat, produsele instalate,
tipul de system de operare si adresa IP.
22.Serverul de administrare este capabil sa
declanseze actiuni automate atunci cand
anumite conditii sunt indeplinite (Ex: Generarea
unui eveniment pe server, pe o statie de lucry,
detectarea unui nou sistem in retea).
23.Consola permite aplicarea de politici diferite
pentrusisteme pe: Sisteme individuale, Grupuri
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/ serviciilor bunului/serviciului origine catrorul contractanta luni de referintd
1 2 3 4 5 6 7 8
diferite pentru sisteme pe: Sisteme individuale, externe si sa injecteze parametrii din
Grupuri de sisteme, Sisteme din AD ce sunt evenimente. Dar necesita detaliere.
acelasi OU. 25.Consola permite accesarea log-ului
24.Consola trebuie sa stie sa lanseze automat componentei de sincronizare de pe sisteme in
aplicatii externe si sa injecteze parametrii din timp real prin intermediul unui serviciu web.
evenimente. Dar necesita detaliere.
25.Consola trebuie sa permita accesarea log-ului | 26.Consola permite vizualizarea incidentelor de
componentei de sincronizare de pe sisteme in securitate si crearea de cazuri.
timp real prin intermediul unui serviciu web. 27.Consola permite integrarea si altor
26.Consola trebuie sa permita vizualizarea aplicatii/echipamente de securitate ex.
incidentelor de securitate si crearea de cazuri. (Antivirus, SandBox, Proxy, Firewall) intr-o

27.Consola trebuie sa permita integrarea si altor | consola unica pentru a unifica administrarea
aplicatii/echipamente de securitate ex. (Antivirus, | acestora.

SandBox, Proxy, Firewall) intr-o consola unica IV.Raportarea

pentru a unifica administrarea acestora. 1.Consola de administrare asigura generarea de
IV.Raportarea rapoarte despre nodurile administrate si despre
1.Consola de administrare trebuie sa asigura evenimentele generate de ele.

generarea de rapoarte despre nodurile 2.Consola permite crearea de noi rapoarte in
administrate si despre evenimentele generate de | mod granular cu informatii extrase din

ele. evenimente,saudespre sistemele administrate.
2.Consola trebuie sa permita crearea de noi 3.Rapoartele sunt generate sub forma de tabel,

rapoarte inmodgranularcuinformatii extrase din | lista, sumar, sau grafic istoric.
evenimente, sau despre sistemele administrate. | 4Rapoartele pot sa fie exportate in format pdf,
3.Rapoartele trebuiesa fie generate sub forma de | csv.

tabel, lista, sumar, sau grafic istoric. 5.Rapoartele pot sa fie salvate ca fisiere sau

4.Rapoartele trebuie sa poata sa fie exportate in | trimise prin e-mail.

format pdf, csv, html. 6.Rapoartele pot fi exportate intr-un format
5.Rapoartele trebuie s poata sa fie salvate ca arhivat si expediate automat pe e-mail unor
fisiere sau trimise prin e-mail. destinatii presetate.

6.Rapoarteletrebuie sa poatdsa fie exportate intr- | 7.Consola permite sa evalueze evenimentele
un format arhivat siexpediateautomat pe e-mail | primite de la statiile de lucrusi filtrarea lor

unor destinatii presetate. pentru o mai buna identificare a informatiilor
7.Consola trebuie sa permita sa evalueze relevante.
evenimentele primite de la statiile de lucru si 8.Se poate genera rapoarte utilizand: Log-ul de
filtrarea lor pentru o mai buna identificare a audit administrativ, Detalii despre sistemele
informatiilor relevante. administrate (detalii de configurare, utilizator),
8.53 se poata genera rapoarte utilizand: Log-ul de | Informatii despre politicile, Informatii furnizate -
audit administrativ, Detalii despre sistemele de senzori. /
administrate (detalii de configurare, hardware, V.Solicitari suplimentare
utilizator), Evenimente de sisteme, Informatii 1.0ferta acopera 100 de statii de lucru.
despre politicile si sarcinile aplicate sistemelor, 2.BTS Pro poseda oficiu de suport local, iay
Informatii furnizate de senzori. timpul de suport s& fie 8/24 ore si 5/7 zilé
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V.Solicitari suplimentare

1.Oferta trebuie sa acopere 100 de statii de lucru.
2.0Ofertantul trebuie sa posede oficiu de suport
local, iar timpul de suport si fie 8/24 ore si 5/7 zile.
3.Oferta trebuie sa includa si serviciile de instalare
si configurare.

4.Ofertantul trebuie sa fie partener oficial al
furnizorului de servicii DLP.

5.Ofertantul trebuie sa aibd ih state minim doi
specialisti tehnici certificati pe produsul propus.
6.0fertantul la solicitarea cumparatorului (dupa
necesitate) sa fie pregatit pentru a prezenta
functionalitatile produsului instalat, pe o
platforma de testare, inainte de scurgerea
timpului de anuntare a nvingatorului.

7.Oferta sa continad costul utilizarii solutiei pentru
un an calendaristic si nelimitat (daca exista acest
tip de licenta).

8.n dependenta tipul licentei achizitionate
(anuala sau pentrutotdeauna), suportul trebuie sa
fie inclus in oferta de pret.

3.0Ofertainclude si serviciile de instalare si
configurare.

4.BTS Pro este partener oficial al furnizorului de
servicii DLP.

5.BTS Proarein state doi specialisti tehnici
certificati pe produsul propus.

6.BTS Pro la solicitarea cumparatorului (dupa
necesitate) este pregatit pentru a prezenta
functionalitatile produsului instalat, pe o
platforma de testare, inainte de scurgerea
timpului de anuntare a invingatorului.

7. Oferta contine costul utilizarii solutiei pentru
un an calendaristic si nelimitat (daca exista
acest tip de licenta).

81n dependenta tipul licentei achizitionate
(anuala sau pentru totdeauna), suportul este
inclus in oferta de pret.

Numele, Prenumele: Bogdan Gnidasin calitate de: Administrator
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“ Denumirea bunurilor / serviciilor Unitatea de Pretunitar (fara Pretunitar (cu Suma (fara Suma [cu TVA), Termenul de Clasificatie Disco
masura TVA), MDL TVA), MDL TVA), MDL MDL livrare /prestare bug etara (IBAN) unt %
1 2 5 6 7 9 10 1
LOT1
1 | 48200000-0 | Servicii de prevenire a pierderilor de date (DLP) | Statii | 100 | 1750,00 2100,00 | 175000,00 21oooo,oo| 15 zile | n/a | -

TOTAL LOT1: 175000,00 210000,00
TOTAL: 175000,00 210000,00

Valabilitatea ofertei: 45 zile
Numele, Prenumele: Bogdan Gnidasin calitate de: Administrator

Ofertantul: ,BTS Pro” SRL Adresa: mun. Chisinau, str lon Creanga, 6 V
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