
caietul de sarcini

Licen{e produs рrоgrаm antivirus
репtru asigurarea protec{iei infrastructurii TIC а ASP - rеiппоirеа subscrip{iei licen{elor

рrоgrаmului antivirus Bitdefender GraviфZone
Cloud Business Security репtru аsigurаrеа protecliei iпfrаstruсturii TIC а ASP

CARACTERISTICI GENERALE ALE PRODUSULUI

Produsul (,,solu!ia") rерrеziпtй о platformй integratёpentru managementul securitйlii, gбnditё са о solu{ie
modulara. produsul contine чrmёtоаrеlе module:

А. О consola de management саrе asigura funclionalitЁli de administrare.
В. Proteclie antimalware pentru stalii fizice, laptop-uri gi servere.

]

А. CONSOLA DE MANAGEMENT

1. Cerin{e gепеrаlе: 
l

1. Interfala consolei de management va fi in limba rоmАпё.
2. Interfata clientului de securitatg, care se instaleazi ре stalii ;i sеrчеrе, va fi in limba rоmДпй.
3. Manualul de instalare а produsului va fi in limba rоmiп6.
4. Manualul de administrare а produsului va fi in limba rоmiпЁ.
5. Solu{ia va permite activarea/dezactiyareaactualizбrilor de produs/semnйturi. 
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6. Actualizёri automate а consolei de management йcute de сёtrе producёtorul solu{iei, йrё а fi i
]necesara intervenlia utilizatorului. 
i

7. Notificйrile - prezente in interfa{a, notificёrile necitite sunt evidenliate, trimise сйtrе uпа sau mai 
l

multe adrese de email, alerteazбadministratorul in cazul uпоrрrоЬlеmе majore: licen{iere, deteclie 
l

viru;i, actualizёri de рrоdus disponibile).
8. Consola de management este accesibila de oriunde in lume (este bazatё ре un serviciu cloud de

tip Software-as-a-Service), йrй а fi nevoie de setЁri'suplimentare din раrtеа utilizatorului.
9. Consola de management este accesibila atбt de ре stalii de lucru cit gi de ре dispozitive mobile

(smartphone, tableta).

2. Рапоu de monitorizare;i rароrtаrе (Dashboard):
l. Rapoartele din panoul de monitorizare чоr putea fi configurate specificAnd numele raportului, tipul

raportului, linta raportului, opliuni specifice pentru orice tip de rароrt (de exemplu penffu raportul
de actualizare - саrе este intervalul dupё care о stalie este consideratё neactualizatй).

2. Panoul сепtrаl conline rароаrtе pentru toate modulele suportate.
3. Rapoartele din panoul central de comanda permit: аdёugаrеа altor rароаrtе, gtеrgеrеа lor gi

rearanjarea.

3. Inventarierea rе!еlеi - managementul securiti{ii:
1. Solulia se va integra сu domeniul Active Directory qi va putea importa inventarul.
2. Se permite dеsсореrirеа staliilor stalii fizice neintegrate in Active Directory (Workgroup) cu

ajutorul Network discovery.



3. Solulia ча oferi opliuni de сёutаrе, sоrtаrе 9i Гrltrаrе dupё numele sistemului, sistem de ореrаrе,

adresa IP, politica aplicatй, ultima datй cfind s-a conectat (online gi/sau offline) 9i FQDN.
4. Solulia va permite crearea unui pachet unic pentru toate sistemele de ореrаrе, de stalii sau sеrvеrе.

Astfel, administratorul va putea descйrca pachetele pentru proteclia staliilor 9i serverelor ре саrе

ruleazЁ sistemul de ореrаrе Windows, Linux, Мас.
5. Solu{ia va permite instalarea la distan!6 sau manual а clienlilor antimalware ре maqini

fizicelvirmale.
6. Solulia va permite selectarea modulelor componente atunci cind se creeazd pacheful clienfului

саrе se instaleazб ре maginile fizicelvirtuale.
7. Solulia va permite lansarea de task-uri de scanare, actualizare, instalare, dezinstalarea la distan!ё

pentru clientul antimalware.
8. Solulia va oferi posibilitatea de repornire а ma;inilor fizice de la distan!й.

9. Solu{ia va oferi informalii detaliate dеsрrе fiecare task 9i se fiqeazй daca task-ul s-a finalizat sau

nu сu succes.
10. Solulia va permite configurarea centralizatё а clienlilor antimalware prin intermediul politicilor
11. Se vor oferi in consola de management informalii detaliate ale obiectelor din consola: Nume, IP,

Sistem de ореrаrе, Gruр, Politica atribuita, Ultimele actualizare, Versiunea produsului, Versiunea
de semnёturi.

4. Politici:
l. Solufia va permite configurarea setйrilor antimalware рriп intermediul politicilor din consola de

management.
2. Politica va conline op{iuni specifice de activare/dezactivare qi configurarea func{ionalitёlilor

рrесum sсапаrеа antimalware la сеrеrе, firewall, controlul accesului la Internet, controlul
aplica{iilor, scanarea traficului web, controlul dispozitivelor, роwеr user.

Solulia permite aplicarea politicilor ре rna;ini client, grupuri de magini, domeniu, unitali
organizalionale.
Politica sa poate fi schimbatб automat in functie de:

а. IP sau clasa de IP al staliei
Ь. Gateway-ul alocat
с. DNS serverul alocat
d. WINS serverul alocat
е. Sufix DNS pentru conexiunea dhcp
f. Clientul este/nu este in accesagi relea cu infrastructura de management (stalia de lucru poate

soluliona implicit пumеlе gazdei)
g. Tipul relelei (lan, wireless)

5. Rароаrtе:
1. Solulia va conline rapoarte care prezintй statusul maginilor clienlilor din punct de vedere al

actualizбrilor, figierelor malware detectate, aplicaliile blocate, site-urilor web blocate.

2. Rapoartele programate pot fi trimise cбtre un пumir nelimitat de adrese de email (nu este nevoie

sa аiЬЁ uп cont iп consola de management).
З. Solu{ia va permite vizualizarea rapoartelor curente programate de administrator.
4. Solulia va permite ехроrtаrеа rароаrtеlоr in.format pdf 9i detaliile са fоrmаt csv.

4.

6. Саrапtiпа:



1. Solulia va permite restaurarea figierelor carantinate in localia originalё sau iпtr-о cale
configurabilй cu opliunea de excludere automatё а figierului restaurat.

2. Carantina va fi lосаlй, ре fiесаrе stalie administrat1 9i va fi administratй, fie
de management.

local, fie din consola

7. Utilizatori:
l. Administrarea se va putea face ре bazё de roluri.
2. Roluri multiple predefinite: Administrator companie, Administrator rе!еа, Reporter sau rol

personalizat.
а. Administrator companie: administreazё arhitectura consolei de management;
Ь. Administrator rе!еа: administreazй serviciile de securitate;
с. Rероrtеr: monitorizeazd qi genereazd rароаrtе.

З. Utilizatorii pot fi importali din Microsoft Active Directory sau creali in consola de management.
4. Se va permite configurarea detaliata а drepturilor administrative, permilAnd selectarea serviciilor

9i obiectelor pentru саrе un utilizator poate iace modificЁri.
5. Se va permite deconectarea automata а oricёrui tip de utilizator dupё uп anumit timp pentru о

protec{ie sporita а datelor afigate in consola de administrare. Acest interval se poate personaliza
de administratorul soluliei.

8. Log-uri:
1. Inregistrarea acliunilor utilizatorilor.
2. Se vor oferi informalii detaliate pentru fiecare acliune а unui utilizator.
3. Se va permite filtrarea acliunilor utilizator dupй numele utilizatorului, acliune.

9. Actualizare:
1. Se permite definirea de loca{ii de actualizare multiple.
2. Se permite activarea/dezactivarea actualizёrilor de produs gi semnЁturi.
3. Orice client antivirus sё роаtё fi configurat sб livreze update-urile сёtrе alt client antivirus.
4. Solulia permite testarea noilor versiuni de pachete de instalare ale clientului antimalwaTe, inainte

de а Гr instalate ре toate staliile qi serverele din refea, evitбnd posibile probleme се pot afecta
serverele sau staliile critice. Astfel, solulia include 2 tipuri de acfualizйri de produs:
а. Ciclu rapid, gAndit pentru un mediu de test in cadrul refelei.
Ь. Ciclu lent, gбndit pentru restul relelei фrоdчс!iе, ýеrчеrе critice etc).

5. Solulia permite stabilirea zonelor de test ;i critice din cadrul relelei рriп intermediul politicilor din
consola de management

В. PROTECTIE STATII SI SER\rERE FIZICE

1. Caracteristici generale minimale 9i eliminatorii:
1. Pentru rеduсеrеа la minim а consumului de resurse, solulia antimalware trebuie sё permitё

instalarea personalizatё а modulelor delinute (de exemplu, sё permitй instalarea soluliei
antimalware йrй modulul de control al accesului web, modul de control al dispozitivelor sau
modulul firewall).



Pentru о mai buna proteclie а staliilor qi serverelor, solulia include uп vaccin anti-ransomware.
Acest vaccin asigura proteclia impotriva tuturor amenintйrilor cunoscute de tip ransomware, рriп
imunizarea staliilor gi serverelor, chiar dacE sunt infectate ;i prin blocarea procesului de criptare.
Vaccinul anti-ransomware primeqte actualizёri de la producёtor, odatй cu acfualizarea
semnйturilor produsului Antimalware.
Репtru о mai buna proteclie а staliilor gi serverelor, solulia include proteclie impotriva atacurilor
zero-day de tip exploit avansate (atacuri direc}ionate)bazatape tehnologii de iпчё{аrе automata
(machine leaming).
Репtru о mai buna proteclie а staliilor gi sеrчеrеlоr, solulia include un modul integrat de tip ERA
@ndpoint Risk Analytics - Analiza de risc а endpoint-ului) capabil sё identifice qi remedieze in
mod automatizat sau manual un пumйr mare de riscuri existente la nivel de rе!еа sau sistem de

ореrаrе се pot afecta funclionalitatea;i nivelul de securizare al endpoint-ului

2. Сеriп{е de sistem:
о Sisteme de ореrаrе pentru stalii de lucru: Windowsll, Windows 10, Windows 8/8.1, Windows

7, Мас OS Мопtеrеу 12.xo mасОS BIG SUR 11.х, macOS Catalina 10.15, Мас OS Х Mojave
(10.14), Мас OS High Sierra (10.13), Мас OS Siеrrа (10.12),

о Sisteme de operare embedded: Windows 10 IOT Enterprise, Windows Embedded 8.1

Industry, Windows Embedded 8 Standard, Windows Embedded Standard 7,Windows

Embedded POS Ready 7 Windorvs Embedded POSReady 7, Windows Embedded
Enterprise 7

о Sisteme de ореrаrе pentru sеrчеrе: Windows Server 2022, Windows Sеrчеr 20|9r 'Windows

Sеrчеr 2019 CORE, Windows Sеrчеr 20lб , Windows Sеrчеr 2016 (Соrе), Windows Sеrчеr
20t2 Ю, Windows Sеrчеr 2012, Windows Small Business Sеrчеr (SBS) 20ll, Windows
Sеrчеr 2008 R2,

о Sisteme de ореrаrе Linux: Red Hat Enterprise Linux 7.х, 8.х,9.х, CentOS 7.х, 8.х, Ubuntu 16.04

sau mai rесепt, SUSE Linux Enterprise Sеrчеr 12SP4,5, SUSE LINUX Exnterprisels SP2,SP3,

OpenSUSE LEAP 15-2-15.3., Fеdоrа 31 sau mai rесепt, AWS Bottlerocket 2020.0З, Amazon

Linux v2, Google COS Milestones 77,81,85, Azure Mariner 2, Almalinux 8,9.х, Rocky Linux
8.х, Cloud Linux 7,8.х, Pardus 21, Linux Mint 20.3, Miracle 8.4.

3. Administrare gi instalare rеmоtе:
1. inainte de instalare, administratorul va putea particulariza pachetele de instalare сu modulele

dorite: firewall, content control, device control, power user.
2. Instalarea se va putea face in mai multe moduri:

а. prin dеsсйrсаrеа directё apachetului ре sta{iape саrе se va face instalarea;
Ь. prin instalarea la distan!ё, direct din consola de management;
с. trimiterea ре email (indicбnd adrese) а pachetului de instalare репtru Windows, Linux, Мас.

3. lnstalarea clien{ilor la distanJй in alte localii decёt cele iп care este instalatй consola de

management se va fасе prin intermediul unui client existent in localiile respective de tip rеlау
pentru а minimizatraficul in WAN.

4. In consolб vor fi disponibile informalii despre Гtесаrе stalie: numele staliei, IP, sistem de ореrаrе,
module instalate, politica aplicata, informa{ii despre actualizёri etc.

2.

J.

4.

5.



5. Din consolй se va putea trimite о singura politicй pentru configurarea integralЁ а clienfului de ре
stalii/servere.

6. Consola va include о secliune, ,,Audit", unde se vor menliona toate acliunile intreprinse fie de
administratori fie de reporteri, cu informalii detaliate: logare, editare, сrеаrе, delogare, mutare etc.

7. Posibilitatea сrебri unui singur pachet de instalare, utilizabil atбt репtru sistemele de ореrаrе ре
З2 de bifi cбt;i pentru cele ре 64 de bi!i.

8. Posibilitatea сrебri unui singur pachet de instalare, utilizabil pentru stalii (fizice ;i/sau virtuale),
sеrчеrе (fizice gi/sau virtuale).

9. Posibilitatea de а crea pachetele de instalare de tip web installer sau kit full.
10. Administratorul va putea сrеа gruрuri sau сhiаr subgrupuri, unde va putea muta statiile/serverele

din rе!еа pentru cele саrе nu sunt integrate domeniu.
ll.Permite selectarea clientului саrе ча realiza descoperirea statiilor din retea, altele decit cele

integrate in domeniu

4. Caracteristici ;i func{ionalitnfi principale ale modulului antimalware:
1. Solulia permite administratorului sй stabileascё acliunea luatё de produsul Antimalware la

detectarea unei amenin!йri noi. Astfel administratorul va putea alege intre urmёtоаrеlе acliuni:
1. Acliune implicitй репtru figiere infectate:

i. interzice accesul
ii. dezinfecteazё
iii. gtеrgеrе

. iv. muta figierele in carantinё
v. nicio acliune

2. Acliune alternativй pentru figierele infectate:
i. interzice accesul
ii. dezinfecteaz1
iii. gtergere
iv. mutё figierele in carantinб

3. Acliune implicitб pentru figierele suspecte:
i. interzice accesul
ii. gtergere
iii. mutй figierele in саrапtiпй
iv. nicio ac{iune

4. Acliune alternativё pentru figierele suspecte:
i. interzice accesul
ii. gtergere
iii. mutё figierele in carantinй

2. Scanarea automatё in timp real va putea fi setatй sб nu scaneze arhive sau figiere mai mari de << х >>

МВ, mбrimеа figierelor put0nd fi definitё dq administratorul soluliei,
З. Definirea рАпб la 16 nivele de profunzime pentru scanarea in arhive.
4. Scanarea euristica comportamentalё рriп simularea unui calculator virtual in interiorul сёruiа sunt

rulate aplicalii cu potenlial periculos protejбnd sistemul de viru;ii necunosculi prin detectarea
codurilor periculoase а сёrоr sеmпёturё пu а fost lansatй incё.

5. Sсапаrеа oricйrui suport de stocare а informaliei (CD-uri, harduri ехtеrпе, unitйli partajate etc).
De asemenea, se va putea anula scanarea in cazul in care sunt detectate unitali саrе аu informalii
stocate mai mult de << х ) МВ.

6. Sсаrаrеа automatё а emailurilor la nivelul sta{iei de lucru pentru POP3/SMTP.
7. Configurarea сбilОr се urmеаzй а fi scanate la сеrеrе.



8. Clien{ii antimalware pentru Workstation sёреrmitй definirea unor liste de excludere de la sсапаrеа
in timp rеаl gi la сеrеrе а anumitor directoare, discuri, figiere, extensii sau procese.

9. Cu ajutorul unei baze de date complete cu semnituri de spyware 9i а euristicii de detecfie а acestui
tip de рrоgrаmе, produsul va trebui sб ofere proteclie anti-spyware.

l0. Posibilitatea de configura scanirile programate sб se ехесutе cu prioritate rеdчsё.
11. Produsul antimalware poate fi configurat sё foloseascб scanarea in clod, 9i parlial sсапаrеа localй.
12. Administratorul poate personaliza si motoarele de scanare, avбnd posibilitatea de а alege intre mai

multe tehnologii de scanare:
о scanare localё, cind scanarea se efectueazбpe stalia de lucru lосаlё. Modul de scanare localб

este potrivit pentru maqinile puternice, avбnd toate semnбturile gi motoarele stocate local.
о sсапаrеа hibrid сч motoare light (cloud public), cu о аmрrепtЁ medie, folosind scanarea in

cloud gi parfial, semnйturi locale. Acest mod de scanare оfеrё avantajul unui consum mai Ьuп
de resurse, йri sй implice scanarea localй.

13. Pentru о proteclie sporita, solulia antimalware trebuie sЁ аiЬё 3 tipuri de detectie: Ьмаtё ре
semnбturi, Ъаzаtd de comportamentul fi9ierelor gi bazatй ре monitorizareaproceselor.

14. Pentru о protec{ie sporitё, solulia antimalware trebuie sб роаtё scana paginile НТТР.
15. Репtru о mai buna gestionare а antimalware instalat ре statii, produsul va include optiunea de

setare а unei раrоlе pentru proteclie la dezinstalare.
16. Pentru siguranla utilizatorului, clientul va include un modul de antiphishing.
17. Solulia оfеrй proteclie in timp real ре ma;inile cu sistem de ореrаrе Linux in conformitate cu

versiunea de kеrпеI instalatё.

5. Anti-Exploit-Avansat:
1. Posibilitatea de а opri atacurile avansate de tip ,,zero-day" efectuate рriп intermediul uпоr
exploit-uri evazive.
2. Depistarea in timp rеаl а celor mai rесепtе exploit-uri се pot vulnerabiliza un sistem de operare.
3. Protejarea aplicaliilor utilizate frecvent gi а celor de tip ,,sistem" счm ar fi browserele, aplicaliile
de tip Office sau Reader, procesele critice aferente sistemelor de ореrаrе.

б. Firewall:
1. Posibilitatea de а configura reguli de firewall pentru aplica{ii sau conectivitate.
2. Modulul poate fi instalat/dezinstalat in funclie de preferinla administratorului.
З. Posibilitatea de а defini relele de incredere репtru magina destinatё.
4. Abilitatea de а detecta scanarea de porturi.
5. Posibilitatea de а seta diferite profiluri de rе!еа ((Home/Office, Trusted, Public, Untrusted sau Let

the Windows decide).
6. Abilitatea de а crea reguli personalizate bazate ре aplicalie ;i/sau conexiune.

7. Саrапtiпа:
1. Produsul antimalware sй реrmitё trimiterea automata а fi;ierelor din саrапtiпё сёtrе laboratoarele

antimalware ale producйtorului.
2. Trimiterea conlinutului carantinei va putea fi expediat in mod automat, la un interval definit de

administrator.
З. Produsul antimalware sй реrmitй gtergerea automata а fiqierelor carafitinate mai vechi de о

anumita perioad6, pentru а nu iпсаrсй inutil spaliul de stocare.
4. Posibilitatea de а rеstаurа un figier din саrапtiпй in localia lui original6.
5. Modulul de carantinЁ va permite rescanarea obiectelor duрё Гrесаrе actualizare de semnёturi.



8. Protec{ia datelor:
1. Produsul permite Ьlосаrеа datelor confiden{iale (pin-ul cardului, cont Ьапсаr etc) transmise prin

НТТР sau SMTP prin сrеаrеа uпоr reguli specifice.

9. Controlul conlinutului:
1. Consola ча ачеа integrat un modul dedicat controlului accesului la Internet сч чrmёtоаrеlе

particularitбli:
а. Permite Ьlосаrеа accesului la Internet pentru anumite ma;ini client sau grupuri de magini.
Ь. Permite blocarea accesului la Internet ре intervale оrаrе.
с. Permite blocarea paginilor de internet саrе conlin anumite cuvinte cheie.
d. Permite controlul accesului numai la anumite pagini de intemet specificate de administrator;
е. Permite blocaTea accesului la anumite aplicalii definite de administrator;
f. Permite restriclionarea accesului ре anumite pagini de internet dupё anumite categorii

prestabilite (ех: online dating, violen!ё, роrпоgrаfiе etc).

10. Controlul dispozitivelor:
1. Modulul poate fi instalat/dezinstalat iп funclie de preferinla administratorului.
2. Modulul va permite сопtrоlul urmйtоаrеlоr tipuri de dispozitive:

а. Bluetooth Devices
Ь. CDROM Devices
с. Floppy Disk Drives
d. Security Policies 153
е. IEEE 1284.4
f. IEEE 1394
g. Imaging Devices
h. Modems
i. Таре Drives
j. Windows Portable
k. COIWLPT Ports
l. SCSI Raid
m. Printers
п. Network Adapters
о. Wireless Network Adapters

р. Intemal and Ехtеrпаl Storage

3. Modulul va permite сопfigurаrеа de reguli рriп саrе so чоr defini permisiunile репtrч dispozitivele
conectate la magina client.

4. Modulul va permite configurarea de excluderi pentru diferite tipuri de dispozitive pentru саrе
s-au configurat reguli.

11. Роwеr User:
1. Modulul poate fi instalat/dezinstalat in funclie de рrеfеriп!б administratorului.
2. Modulul permite posibilitatea de а acorda utilizatorilor drepturi de Роwеr User. Utilizatorii чоr

putea accesa gi modifica setёrile clientului antimalware dintr-o consola disponibilё local ре maqina
client.



3. Modificбrile efectuate din modulul Роwеr User чоr fi active local, ре magina ре саrе s-au йcut
respectivele modifi сйri.

4. Administratorul va putea suprascrie din сопsоlё setёrile aplicate de utilizatorii Power User.

12. Асtчаlйаrе:
1. Posibilitatea efectuЁrii actualizйrii la nivel de stalie in mod silenlios (fErE avertizare).
2. Sistem de acfualizare cascadat folosind unul sau mai multe sеrчеrе de actualizare (cascadate).
З. Actualizarea pentru localiile remote рriп intermediul unui client antimalware саrе аrе 9i rol de

sеrчеr de actualizare.


