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CONTRACT

de implementare si mentenanta a Sistemului de Management al Documentelor iTECH
DMS

nr. VPC/ITECHS/2026

mun. Chisindu ,,02” tebruarie 2026

1013600030217, cu sediul in MD
de dl PRISACARI lon, administ
Furnizorul, pe de o parte,

S1

-2044, mun. Chisinau, str. Petru Zadnipru 1, of. 52, reprezentata
rator, care actioneaza in baza statutului, denumita in continuare

Societatea cu Raspundere Limitata .. VADIPARK CONSTRUCT™, persoani juridica de drept

privat, inregistratd in Registrul de stat al persoanelor juridice al Republicii Moldova, IDNO
1017600050468, cod TVA 0509151 , cu sediul in MD-2064, mun. Chisiniu, str. Eugen Coca 41V,

reprezentata de dl VACARCIUC Vadim, director, care actioneaza in baza statutului, denumita in
continuare Beneficiarul, pe de alti parte,

denumite in continuare, individual, Partea, iar Impreuna Pirtile,

au incheiat prezentul Contract, convenind asupra urmétoarelor:

1. OBIECTUL CONTRACTULUI

1.1. Furnizorul este titularul drepturilor patrimoniale de autor asupra produsului software denumit

comercial ITECH DMS — sistem de management al documentelor, dezvoltat de Furnizor anterior
incheierii prezentului Contract.

[.2. ITECH DMS este un produs finit, aflat in exploatare, functional la data semnirii prezentului

Contract s1 proiectat pentru a f1 parametrizat si adaptat de citre client firi interventii la nivel de
cod-sursa. Functionalitatile produsului sunt inventariate in Anexa nr. 2.

1.3. Obiectul prezentului Contract il constituie implementarea produsului iTECH DMS in
cadrul organizatiei Beneficiarului, respectiv: instalarea, parametrizarea, initializarea,

punerea In functiune, instruirea personalului si asigurarea mentenantei Sistemului, precum
sl acordarea dreptului de utilizare a acestuia in conditiile capitolului 10.

[.4. Partile confirma expres ci obiectul Contractului nu constituie crearea unui produs software
nou. Furnizorul nu dezvolta Sistemul de la zero, ci implementeazi o solutie preexistenta, urmand

ca eventualele dezvoltari specifice, daci vor fi necesare, si fie identificate ca atare in Anexa nr. 2,
la rubrica ,,Mod de livrare”,

1.5. Sistemul asigurd gestionarea integrala a ciclului de viatd al documentului: inregistrare,

repartizare, executare, semnare, expediere, arhivare si audit. pentru documentele de intrare, interne
si de 1esire.

1/18

~— - - D
e d

— . - - .

S —— —_— P .

- e - . T e —re - W y :



| TEH
1.6. Livrarea se efectueazi in regim containerizat, integral relocabil pe o altd infrastructura a
Beneficiarului, fird dependentd de un anumit furnizor de servicii cloud.

7. DOCUMENTELE CONTRACTULUI

7.1. Urmatoarele anexe fac parte integrantd din prezentul Contract si au aceeasi fortd juridica ca
acesta:

_ Anexa nr. 1 — Specificatia de pret si graficul de plati, care se semneaza de Parti ulterior, ca
act separat;

_ Anexa nr. 2 — Descrierea functionald a Sistemului iTECH DMS;
_ Anexa nr. 3 — Arhitectura tehnica, cerintele de securitate si de operare;

2.2. In caz de neconcordantd intre prevederile Contractului si cele ale anexelor, prevaleaza
prevederile Contractului, cu exceptia aspectelor de pret, care s€ guverneaza exclusiv de Anexa nr.
1, si a celor de continut functional, care se guverneaza exclusiv de Anexa nr. 2.

3. VALOAREA CONTRACTULUI §1 MODALITATEA DE PLATA

3.1. Valoarea totali a Contractului, structura acesteia pe pozitii, precum si oraficul de plati
sunt stabilite in Anexa nr. 1 — Specificatia de pret s graficul de plati, care face parte

integranti din prezentul Contract.

3.2. Toate plitile se efectueaza n lei moldovenesti (MDL), prin transfer bancar, la contul
Furnizorului indicat la capitolul 17, in temeiul facturilor emise de acesta, In termenele prevazute

in Anexa nr. 1.

3.3. Preturile stabilite in Anexanr. | sunt ferme si nu se modifica pe durata executarii Contractului,
cu exceptia cazulul in care Partile convin in scris, prin act aditional, asupra extinderii obiectului

Contractului.

3.4. Dreptul de utilizare acordat conform pct. 10.1 este perpetuu si nu genereaza plati recurente,
taxe de abonament sau costuri de reinnoire. Eventualele costurl recurente se€ limiteaza strict la

serviciile de mentenanta contractate separat, dupd expirarea perioadei de garantie.

3.5. Obligatia de plata se considerd executatd la data inregistraril sumei in contul Furnizorului.

3.6. Anexanr. 1 se negociaza $1 se semneaza de Parti ulterior semnirii prezentului Contract, printr-
un act separat, i devine parte integranta din acesta la data semnarii ei. PAna la semnarea Anexel
nr. 1, Furnizorul nu are obligatia de a incepe executarea lucrarilor, iar termenul prevazut la pct.

4.1 curge de la data semnarii Anexei nr. 1.

4. TERMENELE SI ETAPELE DE IMPLEMENTARE

4.1. Termenul total de implementare a Sistemului este de 40 (patruzeci) de zile calendaristice,

calculate de la data semnarii prezentului Contract.

4.2. Implementarea se realizeaza in patru faze consecutive, cu urmatoarele termene de finalizare:
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Faza Continutul lucririlor | Finalizare
Fara 1 Analiza infrastructurii Beneficiarului, pregétirea mediilor, instalarea
G5 S containerizatd a Sistemului pe mediul de testare si pe cel de ziua 8
Pregatire si instalare . |
| productie.

Configurarea structurii organizationale, a rolurilor si utilizatorilor, a
Faza 11 registrelor si regulilor de numerotare, a nomenclatoarelor de arhiva
Parametrizare si initializare | si a tipurilor de documente; activarea integrarilor pentru care
Beneficiarul a asigurat accesele.

ziua 22

Instruirea administratorilor si a utilizatorilor finali, predarea
materialelor de instruire, utilizarea Sistemului cu un grup restrans de ziua 34
utilizatori in conditii reale.

Faza 111
[nstruire s1 utilizare pilot

Faza IV Verificarea Sistemului pe baza Anexei nr. 2, remedierea
Receptie s1 transmitere in observatiilor, predarea documentatiei finale, semnarea procesului- ziua 40
exploatare verbal de receptie.

4.3. Termenul indicat la pct. 4.1 este realist si obligatoriu, fiind determinat de faptul ca Sistemul
este un produs existent si functional, iar lucririle constau in implementarea si parametrizarea
acestuia, nu in dezvoltarea unui produs nou.

4.4. Termenele aferente activitatilor care depind de accesele, credentialele, contractele cu terti ort
infrastructura ce urmeaza a fi asigurate de Beneficiar se calculeaza de la data punerii efective a
acestora la dispozitia Furnizorului. Intrd in aceasta categorie, fara a se limita la acestea: integrarea
cu serviciul guvernamental MSign, integrarea cu serviciul MConnect, integrarea de posta
electronica prin Microsoft Graph, federarea cu directorul corporativ al Beneficiarului si exportul
citre sistemul SIEM al acestuia. In privinta serviciului MSign, Furnizorul livreaza fluxul de
semnare, mecanismul de confirmare prin apel invers securizat, verificarea semnaturii s1 pagina
publica de validare a autenticititii documentului, insa apelul efectiv cétre serviciu necesita contract
de integrare, documentatie tehnica s credentiale, obtinute de Beneficiar de la prestatorul
serviciului. Din acest motiv, integrarea cu MSign are caracter optional: se realizeaza numai in caz
de necesitate. la solicitarea expresd a Beneficiarului, constituie o pozitie bugetara s1 un termen
distincte si este conditionaté de obtinerea de catre Beneficiar a accesului la serviciu.

45 Furnizorul comunicd Beneficiarului, in scris, cerintele detaliate de infrastructura si lista
completd a dependentelor externe, in termen de cel mult 5 (cinc1) zile lucratoare de la semnarea

Contractului.

4.6. Fazele pot fi derulate partial In paralel, dacd Partile convin astfel, fara ca aceasta sa afecteze

termenul final prevazut la pct. 4.1.
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S. LIVRABILELE

S.1. La finalizarea implementarii, Furnizorul preda Beneficiarului:

— Sistemul iTECH DMS instalat si functional pe mediul de testare si pe cel de productie, ruland

In containere, astfel incat mediul de executie sd nu necesite configuriri manuale ale
dependentelor pe sistemul-gazda:

— codul-sursd al functionalititilor dezvoltate specific pentru Beneficiar, dacd asemenea

dezvoltdri au fost previzute in Anexa nr. 2, impreund cu fisierele de configurare a
; containerelor si unititile de serviciu necesare instalirii st ruldrii;

— documentatia tehnici: procedura de instalare s1 punere in functiune, ghidul de configurare a
mediului, procedurile de backup si de restaurare:

| — documentatia de integrare (OpenAPI/Swagger);
— materialele de instruire si dovada desfisuririi sesiunilor de Instruire;

— raportul privind controalele de securitate implementate si rezultatele verificarilor efectuate.

6. OBLIGATIILE FURNIZORULUI

6.1. Furnizorul se obliga:

— sa implementeze Sistemul in conformitate cu Anexele nr. 2 s1 nr. 3, in termenul prevazut la
3 pct. 4.1;

— sa desemneze un manager de proiect si un punct unic de contact tehnic pe durata
implementarii;

— sa desemneze o persoana responsabild de aspectele de securitate ale implementérii;
— sd asigure instalarea, parametrizarea, instruirea si suportul tehnic in limba romana;

— sa comunice cerintele de infrastructurd si dependentele externe in termenul prevazut la pct.
4.5:

| — sa remedieze, fard costuri suplimentare pentru Beneficiar, defectele care nu sunt imputabile
acestuia;

— sa pastreze confidentialitatea informatiilor la care are acces in executarea Contractului.

B L B T U A —

7. OBLIGATIILE BENEFICIARULUI

R

7.1. Beneficiarul se obliga:

S e FOER S V)

— sa pund la dispozitia Furnizorului infrastructura necesarad exploatirii Sistemului. respectiv:

server Linux x86_64 cu mediu de containerizare instalat; domeniu public, certificat TLS valid
{ s1 reverse-proxy configurat; spatiu de stocare dimensionat pentru documente, baze de date si
arhivele de backup; criptarea la repaus a volumelor de stocare; separarea logica si tehnica a

z
i mediilor de testare si de productie; programarea sarcinilor de backup si efectuarea testului
‘; periodic de restaurare:;

'§ — sa asigure accesele, credentialele si contractele cu terti necesare Integrarilor externe indicate
] la pet. 4.4, inclusiv: contractul de integrare si credentialele pentru serviciul MSign, precum si
4 un URL public pentru apelul invers; accesul la serviciul MConnect; tenantul. aplicatia
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inregistratd si permisiunile necesare pentru Microsoft Graph; metadatele directorului
corporativ; dupa caz, endpointul sistemului SIEM:

— sa desemneze persoanele responsabile de proiect si utilizatorii care participa la instruire si la
utilizarea pilot;

— sd pund la dispozitie datele necesare parametrizarii si, dupa caz, migrarii;

— sd participe la verificarea Sistemului si s semneze procesul-verbal de receptie ori sa comunice

in scris motivele refuzului, in termenul prevazut la pct. 8.4;

— sa achite pretul in conditiile capitolului 3 si ale Anexei nr. 1.

7.2. Livrarea Furnizorului nu poate fi declaratd neconforma pentru elemente a caror functionare
depinde exclusiv de obligatiile Beneficiarului previdzute la pct. 4.4 si 7.1 si care nu au fost
indeplinite de acesta.

8. RECEPTIA SISTEMULUI

8.1. Receptia Sistemului se efectueazi pe baza Anexei nr. 2, care constituie lista de verificare a
receptiel, si a cerintelor tehnice si de securitate din Anexa nr. 3.

8.2. Receptia se finalizeaza prin semnarea de catre Parti a procesului-verbal de receptie. Criteriile
minime de acceptare sunt:

— lipsa defectelor blocante. Se considera blocant defectul care impiedica utilizarea Sistemului
in fluxurile operationale principale ori afecteaza integritatea datelor, controlul accesului,
jurnalizarea, numerotarea documentelor sau semnarea acestora, $1 pentru care nu exista o
solutie temporara acceptatd de Beneficiar;

— cel mult 3 (trei) defecte majore deschise, cu plan de remediere comunicat s1 agreat;

— cel mult 10 (zece) defecte medii deschise, incluse in planul de remediere ulterior punerii in
functiune;

— validarea cu succes a controalelor de autentificare, autorizare, audit, criptare, backup si

restaurare.
8 3 Daci la finalizarea Fazei IV existd defecte blocante imputabile Furnizorului, termenul de
receptie se prelungeste cu maximum 10 (zece) zile lucratoare, pe cheltuiala Furnizorului.

8 4. Beneficiarul este obligat sd semneze procesul-verbal de receptie ori sd@ comunice in scris
obiectiile motivate in termen de 5 (cinci) zile lucrdtoare de la data notificarii finalizarii
implementarii. Necomunicarea obiectiilor in acest termen echivaleaza cu receptia tacitd a

Sistemului.
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9. GARANTIA SI SUPORTUL TEHNIC

9.1. Furnizorul acordd o garantie de 12 (douasprezece) luni, calculatd de la data semnari
procesului-verbal de receptie, care include remedierea, fard costuri suplimentare, a defectelor
depistate in exploatare.

9.2. Garantia acopera exclusiv componentele livrate de Furnizor, in starea receptionatd. Orice
modificare operata de Beneficiar sau de un tert asupra acestor componente suspenda garantia
pentru componentele afectate, fard a afecta garantia celorlalte componente nemodificate.

9.3. Pe perioada de garantie, Furnizorul asigura suport tehnic in regim 8/5 (8 ore pe zi, 5 zile
lucratoare), cu urmatoarele niveluri de serviciu:

Severitatea incidentului Timp de reactie Timp de raspuns Timp de remediere

Critica — sistem indisponibil | ord 2 ore 6 ore

Majora — functie esentiala

. 2 4 | z1 lucratoare
afectata e Y

Medie | z1 lucratoare 2 zile lucratoare 3 zile lucratoare
Minora 2 zile lucratoare 3 zile lucratoare 5 zile lucratoare

—— — —_— — ——

9.4. In sensul pct. 9.3, prin timp de reactie se intelege intervalul maxim dintre raportarea
incidentului si confirmarea receptionarii acestuia de catre Furnizor; prin timp de raspuns —
intervalul maxim pana la comunicarea diagnosticului initial sau a planului de actiune; prin timp de
remediere — intervalul maxim pani la restabilirea functionalitatii afectate ori aplicarea unei solutii

temporare acceptate de Beneficiar.

9.5. Pe durata garantiei, Furnizorul monitorizeaza vulnerabilitatile cunoscute ale componentelor
software utilizate si informeaza Beneficiarul despre cele relevante. Vulnerabilitatile critice se
remediazi in cel mult 5 (cinci) zile lucratoare, iar cele inalte — in cel mult 10 (zece) zile lucratoare

de la notificare, daca Partile nu convin un plan de remediere diferit.

0.6. Actualizirile se aplicd in ferestre de mentenantd agreate in prealabil. Furnizorul documenteaza

. ~ L .

procedura de actualizare, durata estimata a indisponibilitatii si procedura de revenire.

9.7. Dupa expirarea perioadei de garantie, Partile pot conveni prelungirea serviciilor de suport si
mentenantd prin act aditional. Neincheierea unui asemenea act nu afecteaza dreptul perpetuu de

utilizare dobandit conform pct. 10.1.

10. DREPTURILE DE UTILIZARE SI PROPRIETATEA INTELECTUALA

10.1. La data semnirii procesului-verbal de receptie si a achitarii integrale a pretului,
Beneficiarul dobindeste dreptul de utilizare a Sistemului iTECH DMS, cu caracter

perpetuu, neexclusiv si netransferabil, pentru necesitatile proprii interne, pe un numar
nelimitat de posturi de lucru din cadrul organizatiei sale. Dreptul de utilizare nu este

conditionat de plata unor taxe periodice, de abonament sau de reinnoire.
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10.2. Drepturile patrimoniale de autor asupra produsului iTECH DMS, inclusiv asupra

componentelor generice, reutilizabile, de platforma, apartin si raman in proprietatea exclusiva a
Furnizorului. Prezentul Contract nu opereaza un transfer al acestor drepturi.

10.3. Codul-sursa al functionalitatilor dezvoltate specific pentru Beneficiar, dacd asemenea
dezvoltar: au fost prevazute in Anexa nr. 2, se preda Beneficiarului impreuna cu fisierele de

| configurare necesare instalarii si ruldrii. Beneficiarul dobandeste dreptul de a-1 utiliza si modifica
} pentru nevoile proprii interne, fara drept de distributie, sublicentiere sau comercializare cétre terti.

10.4. Componentele software proprietare sau licentiate de terti, incluse in arhitectura Sistemului,
sunt declarate in Anexa nr. 3. Furnizorul garanteazi ci utilizarea acestora nu impiedica auditarea,

actualizarea, backup-ul, restaurarea, exportul datelor sau aplicarea patch-urilor de securitate de
catre Beneficiar.

10.5. Beneficiarul este si raméne unicul proprietar al tuturor datelor si documentelor introduse ori
generate in Sistem. Furnizorul asigurd exportul complet al acestora intr-un format deschis si
documentat, cuprinzand cel putin: documentele si anexele, metadatele, versiunile, clasificatoarele,
| structura organizationald, utilizatorii si rolurile, stirile fluxurilor si jurnalul de audit, precum si
| documentatia procedurii de export si de restaurare intr-un alt mediu.

, 10.6. Furnizorul garanteaza ca Sistemul nu creeazi dependentd tehnologicd fatd de un anumit
furnizor s1 poate fi relocat pe o alta infrastructurd a Beneficiarului far rescrierea aplicatiei.

11. CONFIDENTIALITATEA SI PROTECTIA DATELOR

11.1. Partile se obligd sd pastreze confidentialitatea informatiilor de care iau cunostintd in
executarea prezentulur Contract s1 sa nu le divulge tertilor fard acordul scris al celeilalte Parti.
Obligatia subzista 3 (trei) ani de la incetarea Contractului.

11.2. In masura in care Furnizorul prelucreaza date cu caracter personal in executarea Contractului.
acesta actioneazd in calitate de persoand imputernicitd, iar Beneficiarul — in calitate de operator,
in sensul legislatiei Republicii Moldova privind protectia datelor cu caracter personal.

11.3. Sistemul sustine principiile de minimizare a datelor, controlul accesului pe baza necesititii
de a cunoaste, evidenta accesului la datele personale, exportul controlat si aplicarea politicilor de
retentie. Functionalitdtile de stergere, anonimizare sau restrictionare a accesului se aplica in
limitele permise de obligatiile legale de arhivare si de evidentd documentara.

11.4. Furnizorul nu copiazd datele din mediul de productie In mediile de testare fiiri acordul
prealabil scris al Beneficiarului.

12. RASPUNDEREA PARTILOR

12.1. Pentru intarzierea in implementare din culpa exclusiva a Furnizorului, acesta datoreazi
Beneficiarului o penalitate de 0,1% din valoarea Contractului pentru fiecare zi de intarziere. fira
a depasi cumulat 10% din valoarea Contractului.

12.2. Pentru intérzierea platilor, Beneficiarul datoreaza Furnizorului o penalitate de 0,1% din suma
restantd pentru fiecare zi de intarziere, fard a depasi cumulat 10% din suma restanta.
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12.3. Raspunderea totald a fiecarei Parti in temeiul prezentului Contract este limitata la valoarea
Contractului. Nicio Parte nu rdspunde pentru beneficiul nerealizat, pentru pierderea de date
rezultatd din nerespectarea de citre cealaltd Parte a procedurilor de backup ori pentru alte prejudicii
indirecte.

12.4. Limitarile prevazute la pct. 12.3 nu se aplica in caz de dol, culpa grava sau incélcare a

obligatie1l de confidentialitate.

12.5. Achitarea penalititilor nu exonereazi Partea in culpa de executarea obligatiilor asumate.

13. FORTA MAJORA

13.1. Partea nu raspunde pentru neexecutarea sau executarea necorespunzatoare a obligatiilor
contractuale, dacd aceasta se datoreazd unui eveniment de fortd majord, in sensul legislatiei
Republicii Moldova.

13.2. Partea care invocd forta majora notifica cealalta Parte in termen de S (cinci) zile lucratoare
de la producerea evenimentului si prezintd actul confirmativ eliberat de qutoritatea competenta in

termen de 15 (cincisprezece) zile.

13.3. Daca evenimentul de fortd majord dureazi mai mult de 60 (saizeci) de zile, oricare dintre

Piarti poate solicita rezilierea Contractului, fard plata de despagubiri.

14. DURATA, MODIFICAREA SI INCETAREA CONTRACTULUI
14.1. Contractul intra in vigoare la data semnirii de catre ambele Parti si este valabil pana la
executarea integrald a obligatiilor asumate.

14.2. Contractul se modifica exclusiv prin acordul scris al Partilor, formalizat prin act aditional.

14.3. Contractul inceteaza prin: executarea integrald a obligatiilor; acordul scris al Partilor:
rezilierea pentru neexecutare culpabild, notificatd in scris cu 30 (treizeci) de zile in avans, daca
Partea in culpd nu remediazad neexecutarea in acest termen; forta majord prelungita, in conditiile

pct. 13.3.

14 4 Tncetarea Contractului nu afecteaza dreptul perpetuu de utilizare dobandit de Beneficiar
conform pet. 10.1, in masura in care pretul a fost achitat integral.

15. SOLUTIONAREA LITIGIILOR

15.1. Partile depun toate diligentele pentru solutionarea pe cale amiabila a oricarumi diferend

rezultat din prezentul Contract.

15.2. Daca solutionarea amiabild nu este posibila in termen de 30 (treizeci) de zile de la data

notificarii diferendului, litigiul se solutioneazd de instantele judecatoresti competente din

Republica Moldova.

15 3. Prezentului Contract i se aplica legislatia Republicii Moldova.

16. DISPOZITII FINALE

16.1. Comunicarile intre Parti se efectueaza in scris, la adresele indicate la capitolul 17, inclusiv

prin posta electronica, la adresele desemnate de fiecare Parte.
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16.2. Niciuna dintre Pirti nu poate cesiona drepturile si obligatiile sale din prezentul Contract fara
acordul scris prealabil al celeilalte Parti.

16.3. Nulitatea unei clauze nu atrage nulitatea Contractului in intregime; clauza nula se inlocuieste
cu o prevedere valida, care corespunde cel mai bine intentiei initiale a Partilor.

16.4. Prezentul Contract a fost intocmit in doud exemplare originale, in limba roména, cate unul
pentru fiecare Parte, ambele avand aceeasi fortd juridica.

17. RECHIZITELE SI SEMNATURILE PARTILOR
|
| FURNIZORUL BENEFICIARUL
HIECHS? SIR.L: .VADIPARK CONSTRUCT” S.R.L.
1 IDNO: 1013600030217 IDNO: 1017600050468
| Sediul: MD-2044, mun. Chisinau, Cod TVA: 0509151
‘ str. Petru Zadnipru 1, of. 52 Sediul: MD-2064, mun. Chisinau,
; Republica Moldova str. Eugen Coca 41V
4 IBAN: MD39MO2224ASV 14162937100 Tel.: 069515776
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Anexa nr. 2

la Contractul VPC/ITECHS/2026 din ,,02 " februarie 2026

DESCRIEREA FUNCTIONALA A SISTEMULUI iTECH DMS

Inventarul functionalitdatilor produsului implementat

Sistemul iTECH DMS este un produs software existent, aflat in exploatare la data semnarii
Contractului. Prezenta anexa inventariaza functionalititile acestuia, grupate pe module. Cele 107
de pozitii de mai jos constituie lista de verificare a receptiei, in sensul pct. 8.1 din Contract.

Coloana ,,.Mod de livrare” are urmatoarea semnificatie:

— Standard — functionalitate existentd in produs la data semndrii Contractului, disponibila

imediat dupd instalare, fara interventii suplimentare;

— Configurare — functionalitate existentd in produs, care se parametrizeazd in faza de
initializare, conform cerintelor Beneficiarului, fard dezvoltare la nivel de cod:

— Optional — functionalitate disponibila in produs, care nu face parte din livrarea de baza si se

activeaza numai la solicitarea expresi a Beneficiarului, in caz de necesitate, cu buget s1 termen

distincte, in conditiile pct. 4.4 din Contract.

Cod Functionalitatea Sistemului Mod de livrare
A. Registratura si evidenta documentelor
[ B

Inregistrarea documentelor de intrare (IN) intr-un registru dedicat, cu ecran de lucru

A-01 e - N 2 Standard
propriu al cancelarier.
fnregistrarea documentelor interne (INT) — ordine, dispozitii, note de serviciu — in

A-02 : o3 ] 5 : Standard
registru distinct, cu numerotare independenta de cea a documentelor de intrare.
Atribuirea numarului unic consecutiv, generat tranzactional. Imposibilitatea dublarii

A-03 | numirului este garantatd la nivelul bazei de date, inclusiv in cazul inregistrarilor Standard
simultane.
Formatul numirului de registru este configurabil (tip / numar / an), per registru si per an

A-04 S Configurare
calendaristic.

A-05 Atasarea documentului principal si a anexelor (pana la 20 fisiere, max. 50 MB/fisier), cu s

] tipuri si dimensiuni limitabile prin configurare. andar

Validarea tipului real al fisierului incarcat, prin inspectarea continutului, nu doar a

A-06 I o s . Standard
extensiei: lista administrabild de extensii interzise.
Scanare antivirus obligatorie a fiecdrui fisier incércat, in regim fail-closed — daca

A-07 g o i Standard
scanerul nu raspunde, incarcarea este blocata.
Recunoasterea automatd a textului (OCR) din documentele scanate, pentru limbile

A-08 N R Standard
romana si rusa, cu redarea corecta a diacriticelor.

#

S area si precompletarea cAmpurilor de inregistrare pe baza textului recunoscut prin

A-09 Gk 7! P P P 5 P P Standard
OCR.
Calculul automat al termenului de executare pe baza unui calendar de zile lucratoare, cu

A-10 | sarbatori legale configurabile; termenul poate fi predefinit, ales din calendar sau exprimat Configurare
in N zile.
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Cod Functionalitatea Sistemului Mod de livrare
t 1
’ST Registrul corespondentilor interni si externi, cu validarea IDNP/IDNO si mecanism de Standard
detectare a duplicatelor.
4 L 4
Campuri de metadata configurabile per tip de document, definite de administrator direct
A-12 | dininterfatd, farda programare si fara limitarea tipurilor de camp (text, numar, data, suma, Configurare
listd, fisier, corespondent, utilizator, unitate organizational).
A-13 Corectarea datelor descriptive ale unei inregistrari, cu pastrarea imuabila a numarului, dgandiard
anului si tipului de document.
i |
A-14 Anularea finregistrarii cu indicarea obligatorie a motivului. Documentul raméne in Gt
registru, iar numarul nu se recicleaza.
A-15 | Reactivarea unei inregistrari anulate, sub o permisiune distincta si cu jurnalizare. Standard
A-16 Versionarea documentului si previzualizarea acestuia direct in interfata, fara descarcare, Grirdard
cu posibilitatea selectarii si copierii textului.
A17 Generarea unei etichete printabile cu cod QR si cod de bare, pentru identificarea si Staidard
regésirea rapida a documentului fizic.
Traseul complet al docum | — 1storl l lunilor — cu
A-18 pemgocs p entului istoric cronologic al tuturor operatiunilo Standard
A-19 Panou de diagnostic al numerotarii (dubluri, goluri, abateri) si metrici operationale ale Qi
procesarii OCR.
B. Repartizare, rezolutie si control al executarii
B-01 | Aplicarea rezolutiei electronice de catre conducere asupra documentului inregistrat. Standard
B.02 Desemnarea ierarhicd a participantilor: responsabil unic, co-executori s1 destinatari s 4
informativi, conform structurii organizationale.
B-03 | Stabilirea unui termen de realizare individual pentru fiecare participant la rezolutie. Standard
u
B-04 | Repartizarea simultand a aceluiasi document catre mai multi executori. Standard
B.05 Re-repartizarea si redirectionarea sarcinii pe structura organizationald, cu motiv Standard
- . £y ELTiy . R ar
obligatoriu si pastrarea integrala a istoricului.
I -T ]
B-06 | Retragerea repartizarii, cu motiv obligatoriu, autor $1 moment inregistrate. Standard
B-07 | Marcarea documentelor aflate sub control al executarii (paralei de control). Standard |
e . H
08 Tablou de control al conducerii: sarcini active, scadente in curand, intarziate, documente Standard
- , andar
. aflate in gestiune.
|
| Spatiu de lucru dedicat pe document: documentul sursa afisat alaturi de panoul de control o o3
x GERIE: | ndar
e al sarcinilor derivate.
B-10 | Export CSV al situatiei de control. Standard
C. Executarea sarcinilor — spatiul de lucru al angajatului
l C-01 | Lista sarcinilor proprii, cu filtre rapide: primite, in lucru, in asteptare, scadente, intarziate. Standard
C-02 Filtrarea sarcinilor dupd rolul detinut in cadrul acestora: responsabil, co-executor sau Standard
i informativ. j
1
[ C-03 | Tranzitii de status controlate: preluare — in lucru — finalizare. Standard
]
C-04 | Returnarea sarcinii catre emitent, cu indicarea obligatorie a motivului. Standard
inii cat ‘ ‘ ' igatoriu, jurnalizare si pastrarea
C-05 Escaladarea sarcinii catre un nivel superior, cu motiv obligatoriu, jurnalizare $i1 p ¢ Standaid

L

e e

istoricului complet pentru audit.

. T o - = . p . : ) o v
o ‘ - s ,“ - T Wy T v et ] i - Ve e
- o : - » .
‘ . . ’ . p ) i : ) ‘ :
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L Cod

Functionalitatea Sistemului

Mod de livrare

L
Spatiul de lucru al sarcinii: documentul real afigat alaturi de panourile Detalii, Rezultate,
C06 | PR O v 2 Standard
Comentarn s1 Istoric.
r—
Comentarii cu tipuri functionale — o intrebare pune sarcina in asteptare, iar un raspuns
C-07 } . : e Standard
o deblocheaza — cu atasamente si marcaj de necitit.
Produse de lucru interne versionate (ciorne, materiale de lucru), estionate distinct de
C-08 . g ( ’ ) & Standard
documentul oficial de iesire.
C-09 | Sub-pasi (checklist) definiti in cadrul sarcinii. Standard
Delegarea si substituirea atributiilor pe perioada absentei angajatului, cu semnalizare
C-10 | vizuali a contextului (.,lucrati in numele lui X”) si jurnalizarea tuturor actiunilor efectuate Standard
| prin delegare.
C-11 | Sectiune dedicata escaladarilor, cu indicatori statistici si export. Standard
D. Documente de iesire — intocmire, avizare, semnare, expediere
Intocmirea documentului de iesi ' | sursa sau de la un
D-01 l}l de iesire (OUT) pornind de la documentul surs Sparidard
sablon DOCX predefinit.
r
Atribuirea automata arului N ' ' ument $1 an
D-02 a ta a numarului de iesire, consecutiv, per tip de doc S Standard
calendaristic.
J
Flux de avizare configurabil, cu unul i multi aprobatori, in regim paralel sau
D-03 : = 3 oot o o i Apro ’ g P Configurare
secvential.
f
Decizie de avizare motivata, cu posibilitatea returndrii documentului catre executor
D-04 Standard
pentru corectare.
D-05 | Semnatura electronica necalificaté, aplicaté in sistem, pentru fluxurile interne. Standard
Alegerea modului de inchidere a documentului — electronic sau fizic (pe hértie) — in
D-06 | functie de tipul documentului si de scopul inchiderii. Cele doua fluxuri pot coexista in Standard
cadrul aceluiasi document.
D-07 incircarea in sistem a scanului documentului semnat olograf versiunea scanatd devine g )
; versiunea oficiala atasata, cu pastrarea istoricului versiunilor.
Validarea documentului semnat fizic de catre unul sau mai multi validatori nominalizati,
D-08 | pe bazd de checklist configurabil: existenta semnaturii olografe, conformitatea scanului Standard
cu versiunea aprobata, completitudinea anexelor, corectitudinea metadatelor obligatorii.
Returnarea documentului de catre validator citre executor pentru corectare, cu indicarea
D-09 . . . : Standard
obligatorie a motivulul.
Evidenta starilor pe parcursul fluxului de semnare (in pregatire, transmis spre validare,
D-10 | returnat pentru corectare, validat, numar atribuit, inchis, expediat), cu istoricul complet Standard
al tranzititlor: autor, data/ord, motiv.
D-11 | Evidenta expedierii: canal (electronic / fizic), referintd, operator responsabil si1 data. Standard
Generarea PDF-ului oficial al documentului expediat, cu amprenta criptografica SHA-
D-12 o i Standard
256 si eticheta QR.
Pagina publica de verificare a autenticititii documentului expediat: scanarea codului QR
D-13 | permite verificarea numarului, emitentului, datei, amprentei si tipului de semnatura, fara Standard
autentificare, cu protectie impotriva abuzulul.
Semniturd electronica calificatd prin serviciul guvernamental MSign, cu semnare in
D-14 | lant/multipla si verificare. Functionalitate optionald: fluxul de semnare, mecanismul de Optional
confirmare si pagina publica de validare sunt livrate, iar conectarea efectiva la serviciul

12/18
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Cod Functionalitatea Sistemului | Mod de livrare
] MSign se realizeazi numai in caz de ne:esit;;. la solicitarea Beneﬁciarului._i;:onditiile S
pct. 4.4 din Contract. |
E. Arhivi electronici si ciclu de viata documentar

E-01 Arhiva electronica cu taxonomie configurabilad (grupa / tip / subtip) §i cabinete | Configarare
documentare.

E-02 | Tipuri de metadata administrabile din interfata, per tip de document, fara programare. 1 Configurare

E-03 | Doui moduri de vizualizare a fondului documentar: tabelar i pe foldere (an / lund / zi). i Standard

E-04 | Cautdri salvate, definite g1 pastrate per utilizator. 1 Standard

Conversia documentelor In format PDF/A pentru arhivare de lunga durata, cu validare Sisndard

- M

E-05 |. : Bt :
independenta a conformitatii rezultatului.
E-06 | Politici de retentie configurabile, definite per tip de document. Configurare
E-07 Cos de reciclare cu posibilitatea restaurarii; stergerca definitiva se efectueaza sub 0 Seasidad
permisiune separata si este jurnalizata.
E-08 | Legal hold — blocarea stergerii documentelor aflate sub retinere legala. 1 Standard
| E-09 | Versionarea, previzualizarea si partajarea documentelor din arhiva. | Standard
| .
; E-10 | Export CSV al fondului documentar, fiecare export fiind consemnat in jurnalul de audit. Standard
- .
: F. Cautare si regasire
:
?' F-01 [Céutare universali dupa metadate, cu filtrare pe valori din liste predefinite sau dinamice. Standard
| . : : . S igiis G
" F-02 | Cautare full-textin continutul documentelor. elusiv in textul recunoscut prin OCR. | Standard
:z 1+
: Cautare globald unificata, care traverseazi simultan documentele, sarcinile, tichetele,
i F-03 e . Standard
arhiva si utilizatoril.
= e Ty TS e
: Filtrarea rezultatelor in functie de permisiunile rolulur activ — un domeniu la care
} F-04 o . Standard
: +ut111mtoml u are acces nu apare deloc in rezultate.
— T
: F-05 Sortare pe relevantd sau data, evidentierea termenilor cautati, sugestii de corectare Sl i
; indicarea sursel rezultatului (metadata sau text OCR). e
f G. Raportare si sabloane de documente
¢ i - .
b Raport de registru cu filtre, ~dicatori sintetici si reprezentare grafica (patru tipuri de
i grafice).
i < 5 == " : o
: Constructor de rapoarte: definitii salvate per utilizator, cu coloane configurabile, in mod
: G-02 . Standard
: tabelar si grafic.
? T I lor in CSV, Excel si PDF; fi rt | lldTL
| Export al rapoartelor in , Excel s1 - fiecare export este consemnat in jurnalul de
| G-03 p. P } P ) Standard
§ audit.
i I ; . ; s i
| Rapoarte programate, generate §i transmise automat pe e-mail, cu frecventd si lista de .
| G-04 : . : Configurare
i destinatari configurabile. |
T e .
Tablou de bord cu indicatorl de performanta: documente inregistrate pe perioada si tip,
G-05 | documente aflate in gestiune, documente cu termen depasit, timp mediu de executare pe Standard
tip, volum lunar pe unitate organizationala.
+- +
Sabloane de documente DOCX, cu editor de cdmpuri variabile. versionare, generare Cu
G-06 gk S : Configurare
amprenta SHA-256 si evidenta generarilor §1 a descarcarilor.
. B k.

H. Audit, jurnalizare si integritate
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[ Cod | Functionalitatea Sistemului Mod de livrare
—4

H.01 Jurnal centralizat al tuturor evenimentelor de business si de sistem, cu inregistrarea Standard
autorului, actiunii, momentului si adresei IP. Al

H-02 Lant criptografic de integritate (SHA-256) aplicat jurnalului — orice modificare Grassdiind
retroactiva devine detectabila. i

L H-03 | Sigilii de audit, cu posibilitatea verificarii la cerere a integritatii intregului lant. Standard

H-04 Auditarea explicita a incercarilor de autentificare respinse si a tentativelor de acces Standard
refuzat.

H-05 Export al jurnalului in patru formate: JSONL, CSV, syslog (pentru integrare SIEM) si Qs ot
manifest semnat.

H-06 | Retentie configurabila a jurnalului de audit (implicit 365 de zile). Configurare

I. Notificari

1-01 Notificari in aplicatie, cu centru de notificdri in bara superioard si contor de mesaje Standard
necitite.

1.02 Notificari automate de scadentd pentru sarcinile apropiate de termen sau depasite, cu Standard
mecanism de prevenire a duplicatelor. |
Notificari prin e-mail, transmise printr-o coada de livrare cu reincercare automata si

o jurnal al livrarilor i e

1-04 Preferinte per utilizator: canal de notificare (aplicatie / e-mail), tipuri de evenimente $i Standacd
interval ,,nu deranja™.

I-05 | Configurarea notificarilor per tip de eveniment si per rol. Configurare

J. Administrare, roluri si configurare

J-01 Gestionarea utilizatorilor: creare, dezactivare, resetare a parolei, deblocare, revizuirea Standard
periodica a accesulul.

102 Matricea rolurilor si permisiunilor (RBAC), editabila direct din interfata, la nivel de rol, Standard

; pagina, document si actiune.

.03 Simulator de acces, instrumente de diagnostic si export al configuratiei de roluri si R
permisiuni.

]

7-04 Rol activ obligatoriu pentru utilizatorii care detin mai multe roluri, cu comutare explicita Standard

; intre acestea.

105 Delegari intre utilizatori, cu previzualizarea impactului, verificarea suprapunerilor, Standard

prelungire $i revocare.
iva, tipuri de documente, reguli de metadata si politici de retentie
1-06 Nomenclat.oare c.ie arh ,, p g 1 p i st
— create si modificate fara programare.
J-07 | Configurarea regulilor de numerotare a registrelor. Configurare
L
Panou de operare: backup, securitate, identitate, integrare e-mail, import e-mail, OCR si e o

o arhiva, ciclu de viatd documentar, starea sistemului.
| ﬁ

109 Preferinte de utilizator: limba interfetei (roménd, engleza, rusd), fus orar, format al datel, Standard

) densitatea tabelelor.
; : 1 : ar 1zualizarea $i revocarea
110 Autoservire de securitate pentru utilizator: configurarea MFA, vizualizarea §1 revocal Standard

sesiunilor active, consultarea istoricului autentificarilor.

K. Partajare securizata
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i Cod | Functionalitatea Sistemului Mod de livrare
K-01 :;2:;;:;. publice temporare catre un document, cu datd de expirare si numar limitat de Standard
K.02 l;::;?tcet.ie optionala prin parola, cu blocare automata timp de 15 minute dupa trei incerciri G it
K-03 | Mod ..doar vizualizare” (fara descarcare) sau mod cu descarcare permisa. Standard
K-04 | Jurnal complet al accesdrilor si posibilitatea revocarii link-ului in orice moment. Standard

L. Suport intern (HelpDesk)
L-01 | Tichete cu categorii, priorititi si politica SLA configurabild per prioritate. Configurare
L-02 | Vizualizare tabelara si panou Kanban, cu tranzitii prin drag & drop. Standard
L-03 | Atribuirea si preluarea tichetelor. Standard
L-04 ::;is;%ue.rie cu atasamente scanate antivirus si legiturd optionald catre un document din Standard
L-05 | Indicatori (deschise, in lucru, rezolvate, intarziate) si export CSV. Standard

| M. Documentatie integrata in produs
M-01 Manual de conformitate navigabil, cu 78 de articole (56 functionale, 11 tehnice, 11 de Qs

securitate), fiecare descriind cerinta, modul de implementare si modul de verificare.
M-02 | Cautare rapidd in manual, matrice de navigare si generarea unui dosar printabil. Standard

Interfata Sistemului este de tip web, adaptiva (calculator, tabletd, telefon mobil) si disponibila in limbile
romand (implicit), englezd si rusd. Utilizarea nu necesitd instalarea de software pe statiile de lucru ale

utilizatorilor.

FURNIZORUL

LITECHS” S.R.L.

IDNO: 1013600030217

Sediul: MD-2044, mun. Chisinau,
str. Petru Zadnipru 1, of. 52

Republica Moldova
IBAN: MD39MO2224ASV 14162937100

Banca: OTP BANK S.A
BIC: MOBBMD?22

PRISACARI Ion

BENEFICIARUL

. VADIPARK CONSTRUCT” S.R.L.

IDNO: 1017600050468

Cod TVA: 0509151

Sediul: MD-2064, mun. Chisinau,
str. Eugen Coca 41V

Tel.: 069515776

IBAN: MD52AG000000022514828726
B.C. ,Moldova-Agroindbank™ S.A.,

suc. Onisifor Ghibu
BIC: AGRNMD2X
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la Contractul nr.

ARHITECTURA T

1. Componentele Sistemului

Furnizorul declara componentele so

Toate componentele sunt versiuni
iesite din suport, experimentale sau lipsite

FHNICA, CERINTELE DE SECURIT

ftware majore utilizate in arhitectura Sist
stabile, cu suport activ de securitate. Nu sun

de mentenanta activa.

—————

Anexa nr. 3

vpC/ITECHS/2026 din ,, 02 " februarie 2026

ATE SI DE OPERARE

emului iTECH DMS.
¢ utilizate versiuni

——— m——

*i

——’—:L

Rol in arhitectura

e
Strat 4 Tehnologie
Aplicatie web adaptiva (desktop, tableta, mobil), disponibila
Interfata utilizator Next.js / React ~ romana, engleza si rusa. Nu ecesita instalarea de software
i pe statiile utilizatorilor.
Server de aplicatie Nest]S Logica de business; API REST documentat
OpenAPI/Swagger.
. Registre, sarcini jurnal de audit, configurari (cca. 48 de
Bazi de date PostgreSQL : ’
sterentd tabele). Cautare full-text nativa.
Motor documentar i TECH DMS Core Stocarea fisierelor, versionare, OCR, cabinete documentare.
Identitate Keycloak 26.2 Autentificare SSO (OIDC), MFA, politici de parola.
Antivirus ClamAV Scanarea obligatorie a fiecarui fisier incarcat.
OCR si arhivare OCRmyPDF + Tesseract Recunoasterea textului si conversia in PDF/A, cu validarea
3! (RO/RU) + veraPDF conformitatil.
Monitorizare Prometheus, Grafana, Loki | Metrici, jurnale centralizate, alertare.
T 1=
Backup MinlIO (compatibil S3) Backup offsite cu imutabilitate (object-lock).

7 Arhitectura este
securitate). Functionalitatile

OpenAPl/Swagger.

3 ].ivrarea S€ efectucaza cont
fara instalarea manuala a b1

mplementate

————

4. Controalele de securitate i

modulard, organizata pe straturl (prez
de integrare sunt €Xpusc prin

ainerizat, printr-
bliotecilor sau componentelor externe pe s

entare, aplicatie, date, ntegrare,
API REST, cu documentatie

un proces de instalare reproductibil si documentat,

istemul-gazda.

—————————
————

e

Domeniu

Control implementat

Autentificare

SSO prin Keycloak (OIDC)

Autentificare cu mal multi MFA prin TOTP

factori
1

RBAC granular

Autorizare
I

Managementul sesiunilor

Durati configurabila a sesiunii, expir
sesiunilor la schimbarea parolel

are automata la inactivitate, invalidarea
sau a rolulul, revocare de catre utilizator.

TL

Securitatea figierelor
incarcate

TS -
AR YT T e T e

Scanare antivirus obligatorie (Cla
de extensii interzise, politica fail-c

nAV), validarea continutului real al fisierului, lista
losed. Continutul inc@rcat nu poate fi executat.
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Domeniu

Control implementat
S -

Criptare in tranzit

TLS 1.3 la nivelul reverse-proxy, cu redirectionare fortata HTTPS.

Criptare in repaus

Asigurata prin criptarea volumelor de stocare la nivel de infrastructura. in sarcina
Beneficiarului conform pct. 7.1 din Contract.

Jurnal cu lant criptografic de integritate (SHA-256) si export in format syslog pentru

Audit :
i Integrare SIEM.
7
Secufitate APl API versionat, protejat prin semnatura HMAC-SHA256, cu protectie anti-replay si
i limitare de rata.

Protectie impotriva abuzului

Limitare de rata pe adresa IP, aplicati atat la nivel de proxy, cét si in aplicatie.

Securitatea containerelor

Rulare fara privilegii (non-root), fira capabilitati suplimentare, imagini bazate pe
versiuni suportate.

Protectie la configurare

gresita

Aplicatia refuza pornirea in mediul de productie daci o Integrare externd a ramas in
modul de simulare sau daca lipsesc secrete reale.

—— E——

S. Protectia aplicativa respectd recomandirile OWASP Top 10, incluzand validarea datelor de
Intrare, protectia impotriva injectiilor, XSS s1 CSRF, precum si controlul corect al accesului.
Interfata web utilizeazi antete de securitate adecvate s1 cookie-uri Secure / HttpOnly / SameSite.

6. Conturile administrative sunt nominale, separate de conturile utilizate pentru activitatile

operationale curente si protejate obligatoriu prin autentificare cu mai multi factori. Toate actiunile
administrative sunt jurnalizate.

7. Secretele tehnice (parole, token-uri, chei, certificate) nu se stocheazi in codul-sursd, in imaginile
de container, in fisiere de configurare necriptate sau in repozitorii de cod. Sistemul utilizeazi
mecanisme securizate de stocare a secretelor, cu acces limitat, jurnalizat si cu posibilitate de

I

otatie.

8. Operarea, backup-ul si continuitatea

Aspect

Specificatie

Script complet care acoperi cele trei baze de date, fisierele documentare S
configuratia, cu manifest si sume de control SHA-256. Retentie: 30 de zile pentru

Backup copiile zilnice i 12 arhive lunare. Optional, incircare in stocare S3 cu imutabilitate
(object-lock).
Procedurd documentata, insotita de un test de restaurare nedistructiv care verifica
Restaurare

integritatea arhivelor si lasa urma in jurnal.

Tinte de continuitate

RPO <24 de ore; RTO <4 ore.

Monitorizare si alertare

Metrici (Prometheus), jurnale centralizate (Loki), dou tablouri de bord Grafana.
Alerte pentru indisponibilitatea APl/Keycloak/baze de date, indisponibilitatea
antivirusului, spatiu pe disc i memorie. Praguri configurabile de administrator.

e

Livrare si calitate

Pipeline CI/CD cu poarta de calitate obligatorie (audit de securitate al dependentelor,
lint, teste automate, build) inainte de publicarea imaginilor si livrarea in productie.

Testare

60 de suite de teste unitare si de componente, 15 suite de teste end-to-end

(Playwright) pe module, plus teste de regresie vizuala.
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FURNIZORUL BENEFICIARUL

| JTECHS” S.R.L. .VADIPARK CONSTRUCT” S.R.L.

| IDNO: 1013600030217 IDNO: 1017600050468

: Sediul: MD-2044, mun. Chisinau, Cod TVA: 0509151

| str. Petru Zadnipru 1, of. 52 Sediul: MD-2064, mun. Chisinau,

| Republica Moldova str. Eugen Coca 41V

§ IBAN: MD39MO02224ASV 14162937100 Tel.: 069515776

| Banca: OTP BANK S.A IBAN: MD52AG000000022514828726
| BIC: MOBBMD22 B.C. ,,Moldova-Agroindbank™ S.A.,

suc. Onisifor Ghibu
BIC: AGRNMD2X
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