DECIZIE /Proces Verbal

de atribuire a contractului de achizitii publice oV

Nr. 18 Din 27.05.2021

1. Date cu privire la autoritatea contractanta:

Denumirea autoritatii contractante Casa Nationala de Asigurari Sociale
Localitate mun. Chisinau
IDNO 1004600030235
Adresa mun. Chisinau, str. Gh. Tudor,3
Numair de telefon 022-257-681
Numar de fax 022-211-142
E-mail achizitiicnas@cnas.gov.md
Adresa de internet http://www.cnas.md/
Persoana de contact Donici Serghei
2. Date cu privire la procedura de atribuire:
Tipul procedurii de atribuire aplicate Licitatie Publica deschisa
Tipul obiectului contractului de -
achizitie/acordului-cadru servicll
Obiectul de achizitie Resursele informationale pentru politica de securitate

informagionala a CNAS (servicii de analiza,
consultanta continua si evaluare a Securitatii
cibernetice a sistemelor IT) si instruirea profesionald
a personalului CNAS in domeniul securitatii
cibernetice pe parcursul anului 2021

Cod CPV (79417000-0) Servicii de consultanta in domeniul
securitatii

Expunerea motivului/temeiului privind alegerii
procedurii de atribuire (in cazul aplicarii altor

. o e . Licitatie Publica deschisa
proceduri decdt licitatia deschisa sau cererea

ofertelor de preturi)
Nr. procedurii de atribuire (inclusiv link-ul | ID ocds-b3wdpl-MD-1616497131042-EV-
procedurii de atribuire) 1616498469482

Digitally signed by Moraru Maia

Date: 2021.05.27 11:15:21 EEST
Reason: MoldSign Signature
Location: Moldova

Digitally signed by Donici Serghei
Date: 2021.05.27 11:06:22 EEST
Reason: MoldSign Signature
Location: Moldova

Digitally signed by Costin Elena
Date: 2021.05.27 11:39:38 EEST
Reason: MoldSign Signature
Location: Moldova

Digitally signed by Baxanean Oleg
Date: 2021.05.27 11:08:24 EEST
Reason: MoldSign Signature e
Digitally signed by Lupasco Iulia Location: Moldova
Date: 2021.05.27 12:52:24 EH§
Reason: MoldSign Signatyf.

Digitally signed b§7 %Dglta{gnAn (())rlldova

Date: 2021.05.27 13:11:46 EEST

Reason: MoldSign Signature

Locatidigitibidogaed by Hariton Vadim
Date: 2021.05.27 13:56:13 EEST f 1) (| 4
Reason: MoldSign Signature Al
Location: Moldova \'

Al{| Digitally signed by Cucias Ivan

™\ Date: 2021.05.27 13:07:39 EEST
Reason: MoldSign Signature
Location: Moldova

Digitally signed by Nazarco Elena
Date: 2021.05.27 13:17:25 EEST
Reason: MoldSign Signature
Location: Moldova



Data si ora deschiderii ofertelor

Data: 19/04/2021

Ora 15:00

Anunt de intentie publicat in BAP

Nu oV

Anunt de participare publicat in BAP/
Invitatia de participare transmisa

ID ocds-b3wdpl-MD-1616497131042-EV-
1616498469482

Data publicarii/transmiterii 23/03/2021 13:21

Tehnici si instrumente specifice de atribuire

Nuo

https://e-

licitatie.md/achizitii/22679/consultanta-in-
afaceri-si-in-management-si-servicii-conexe

Sursa de finantare

Buget CNAS 0V Bugetul Asigurarilor Sociale de Stat

Valoarea estimata (lei, fara TVA)

1 000 000,00

3. Operatorii economici care au depus cereri de participare la procedura de atribuire:

Denumirea operatorilor economici

Data depunerii cererii de participare

SRL ”"DAAC System Integrator”

16-04-2021 14:00

SRL ”LogicalPoint”

16-04-2021 14:00

»Orange Moldova”

16-04-2021 14:00

4. Clarificari privind documentatia de atribuire:

Data solicitarii clarificarilor

25.03.2021 11:20

Denumirea operatorului economic

Nu este vizualizat.

EXpunerea succinta a rezumatului demersului

Referitor la procedura de achizitie va adresam urmatoarele intrebari:

- Va rugam sa ne furnizati in format editabil (doc), formularele necesare
participarii la procedura;

- Cate aplicatii informatice sunt incluse in scopul serviciilor solicitate
(scanare de vulnerabilitati si teste de penetrare)?

- Va rugam sa ne furnizati o descriere generala a infrastructurii care va fi
inclusa in scopul serviciilor noastre (de exemplu: numar de servere,
numar de statii de lucru, alte echipamente specifice etc.)

- Expertii formatori pot fi aceeasi experti propusi pentru pozitiile 1-3 sau
trebuie sa fie persoane distincte?

- Se accepta mai multi experti pe aceeasi pozitie, avand certificari
diferite?

Exemplu: Expert cheie nr.2

1 persoana cu certificarile: CCSP, CEH

1 persoana cu certificarile: ECSA, CEH, LPT

- Se va organiza o licitatie electronica?

- Garantia pentru oferta trebuie sa fie 1% din valoarea ofertata sau 1%
din valoarea estimata, respectiv 1.000.000 MDL?

- Valoarea cifrei de afaceri mentionata in Fisa de date este in MDL?

Data transmiterii

01.04.2021 15:24

Raspunsul la demers

-Va informam ca Documentatia de atragere plasata in format PDF are
posibilitatea de a extrage informatia in format electronic. Totodatd,
pentru comoditatea plasam Documentatia de atragere i in format Word.
- in scopul serviciilor solicitate sunt incluse 10 aplicatii

--va fi inclusa in scopul serviciilor va fi incluse : 17 servers , 4 routers, 10
switches, alte echipamente specifice aproximativ - 300.

-Se accepta, personale doar cu Experienta in prestarea serviciilor de
dezvoltare profesionald in domeniul in care se organizeazd activitatea de
dezvoltare profesionald mentionatd.

- se accepta

- DA conform datelor din M Tender

- 1 % din Valoarea ofertei DVS. fara TVA

-DA

Contestarea documentatiei de atribuire

Nu este

Data solicitarii clarificarilor

30.03.2021 14:27

Denumirea operatorului economic

Nu este vizualizat.

Expunerea succinti a rezumatului demersului

Solicitam clarificare cerintelor privind desfasurarea cursurilor cu
specialisti in grupuri.: este menit ca cursuri sd fie conduse cu fiecare
dintre cele 62 de grupuri separat sau utilizatorii pot fi instruiti ca parte a
unei sesiuni on-line comune pentru toate grupurile?
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Data transmiterii

01.04.2021 15:33

Raspunsul la demers

- Conform cerintelor expuse in Documentatia Standard va fi grupuri de
instruiri separate :

1. 1235 participanti - utilizatori de sisteme informationale (62 grupe).

2. 4 participanti — conducerea CNAS (1 grup).

3. 57 participanti — specialisti din domeniul tehnologii informationale (3
grupe).

In total 66 grupuri separate

Contestarea documentatiei de atribuire

Nu este

Data solicitarii clarificarilor

30.03.2021 15:32

Denumirea operatorului economic

Nu este vizualizat.

Expunerea succinta a rezumatului demersului

Va rugam sa ne furnizati urmatoarele informatii:

a) numarul total de noduri externe (numdarul de adrese IP ale
dispozitivelor si serviciilor de retea disponibile de pe Internet);

a) numarul total de noduri interne (servere §i echipamente de retea situate
in refeaua corporativa §i supuse testarii);

¢) numarul de computere din reteaua internd (preconizate pentru testare).

Data transmiterii

01.04.2021 15:26

Réaspunsul la demers

a) numarul total de noduri externe (numarul de adrese IP ale
dispozitivelor si serviciilor de retea disponibile de pe Internet);

- 3adrese IP

a) numarul total de noduri interne (servere si echipamente de retea situate
in refeaua corporativa §i supuse testarii);

- servers 17, 4 routers, 10 switches

¢) numarul de computere din refeaua internd (preconizate pentru testare)
- aproximativ 300

Contestarea documentatiei de atribuire

Nu este

w_ee

Data solicitarii clarificarilor

29.03.2021 10:25

Denumirea operatorului economic

Nu este vizualizat

Expunerea succinti a rezumatului demersului

Anexa 1, art 3b: Solicitam clarificari mai detaliate cu privire “la minim
vectorii de atac in scop de re-evaluare a testului de penetrare precedent’:
scopul de testare va include doar re-evaluarea a rezultatelor testului
precedent sau toata infrastructura TI inclusiv si brese depistate
precedent?

Data transmiterii

01.04.2021 15:28

Raspunsul la demers

—scopul de testare va include doar reevaluarea a rezultatelor testului
precedent

Contestarea documentatiei de atribuire

Nu este

5. Modificari operate in documentatia de atribuire: Nu sunt

Rezumatul modificarilor

Publicate in sistemul electronic M-Tender

Rezumatul modificarilor

Publicate in sistemul electronic M-Tender

Termen-limita de depunere si deschidere a
ofertelor prelungit

Nu o

6. Pana la termenul-limita (data 16/04/2021 ora 14:00), au fost depuse 3 (trei) oferte:

Denumirea operatorilor economici IDNO Asociatii/administratorii
Chirtoca Vasile
SRL "DAAC System Integrator” 1006600054871
Carus Oleg
SRL ”LogicalPoint” 1014600040433 Maxim Catanoi
,Orange Moldova” 1003600106115 Victor Rusu

Deschiderea ofertelor a avut loc la data de data 19/04/2021 ora 15:00




Oferte Intarziate (dupa caz):
Nu sunt

7. Documentele ce constituie oferta:

SRL ”DAAC SRL

No Denumirea , )
System Integrator”| ”LogicalPoint”

Formularul ofertei (F

x*
2.0) + 1* +

Specificatii de pret

x*
(F4.2) + +

Specificatii tehnice

*
(FA.1) + +

Garantie pentru oferta
1%

RS O I I T )

10000,00 10000,00 *

Certificat de efectuare
regulata a platii

5 impozitelor, contributiilor
(valabil la data deschiderii
ofertelor)

Valabil pina la Valabil pina la *
28.04.2021 27.04.2021

Formularul standard al
6 Documentului Unic de + 1* + *
Achizitii European

Demonstrarea
capacitatii economice §i * * *
7 financiare a +1 +2

operatorului economic

Demonstrarea capacitatea
8 | profesionali a + 1* + 2% *
operatorului economic

Suma ofertei lei fara

649 499,00 650 000,00 664 000,00
TVA
(Informatia privind documentele prezentate se va consemna prin: ,,+” in cazul prezentarii, ,,- " in cazul
neprezentarii)

Constatari/Comentarii (dupa caz):
- * Documentele operatorului economic ,,Orange Moldova” nu sunt vizualizate in sistemul
electronic de achizitii M-Tender.
- 1* Operatorul economic SRL ,,DAAC System Integrator” a depus oferta sa cu intentia de a
presta Servicii de analizd, consultantda a securitatii cibernetice a sistemelor IT CNAS in
asociere/parteneriat cu operatorul economic “Grup-IB” (,IB Service Group”) prin utilizarea
resurselor profesionale a acestei companii, fapt confirmat de ofertant prin raspunsul prezentat la
scrisoarea de clarificare. Astfel, in documentul DUAE prezentat de ofertant nu este reflectata
informatia privind operatorii economici asociati/persoane terte. Asadar, conform formularului
DUAE aprobat prin Ordinul Ministerului Finantelor nr.72 din 30.06.2020, la pct. 2A.14 expres se
solicita expunerea operatorului economic ofertant privind cerinta de informare privind daca
“Operatorul economic participa la procedura de achizitii publice impreuna cu alti operatori
economici?” la care, ofertantul SRL "DAAC System Integrator” a bifat raspunsul "NU”, fapt ce
exclude participarea partilor terte. Astfel, respectiv nu este mentionat si rolul partenerului in cadrul
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procedurii si anume: rolul de “lider, asociat, responsabil de indeplinirea unor sarcini specifice
etc.”; nu este expus operatorul economic asociat care participa; denumirea grupului participant.
Mai mult ca atit, in cazul reflectarii/expunerii informatiei privind persoanele terte, acesti operatori
economici urmau sa prezinte in mod obligatoriu un document DUAE separat pe compania terta la
momentul depunerii cererilor de participare sau a ofertelor la procedura in cauza.

- 2* Operatorul economic SRL “LogicalPoint” a remis “Demonstrarea capacitatii economice si
financiare a operatorului economic si capacitatea profesionald a operatorului economic” prin posata
electronica CNAS 1n mod criptat pind la deschiderea ofertelor, motivind cé informatia data contine date cu
caracter personal si informatie supusa secretului comercial.

8. Modalitatea de evaluare:
Pentru fiecare lot O VvV Pentru mai multe Pentru toate loturile o
loturi cumulate o

Alte limitari privind numarul de loturi
care pot fi atribuite aceluiasi ofertant
Justificarea deciziei de a nu atribui
contractul pe loturi

Este doar un Lot

9. Criteriul de atribuire aplicat:

*Denumirea si numarul lotului (aceasta rubrica se va
completa in cazul in care in cadrul procedurii de atribuire sunt

Criteriul aplicat ) ) s o
aplicate mai multe criterii de atribuire)

pretul cel mai scazut o V

10. Informatia privind ofertele examinate:
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i3]

(Informatia privind corespunderea OFE cu specificatiile tehnice se va indica prin: ,,+” in cazul

corespunderii §i prin ,,-” in cazul necorespunderii)

Constatiari/Comentarii (se completeaza in cazul in care specificatiile tehnice ale unui OF nu
corespund cerintelor stabilite in documentatia de atribuire, cu expunerea neconformitatii):

* - Documentele operatorului economic ,,Orange Moldova” nu sunt vizualizate in sistem.

1* Operatorul economic SRL "DAAC System Integrator” a depus oferta sa cu intentia de a presta Servicii
de analizd, consultantd a securitatii cibernetice a sistemelor IT CNAS in asociere/parteneriat cu operatorul
economic “Grup-IB” (,,IB Service Group”) prin utilizarea resurselor profesionale a acestei companii, fapt
confirmat de ofertant prin raspunsul prezentat la scrisoarea de clarificare. Astfel, in documentul DUAE
prezentat de ofertant nu este reflectatd informatia privind operatorii economici asociati/persoane terte.
Asadar, conform formularului DUAE aprobat prin Ordinul Ministerului Finantelor nr.72 din 30.06.2020, la
pct. 2A.14 expres se solicitd expunerea operatorului economic ofertant privind cerinta de informare privind
daca “Operatorul economic participa la procedura de achizitii publice impreund cu alti operatori
economici?” la care, ofertantul SRL "DAAC System Integrator” a bifat raspunsul "NU”, fapt ce exclude
participarea partilor terte. Astfel, respectiv nu este mentionat si rolul partenerului in cadrul procedurii si
anume: rolul de ”lider, asociat, responsabil de indeplinirea unor sarcini specifice etc.”; nu este expus
operatorul economic asociat care participd; denumirea grupului participant. Mai mult ca atit, in cazul
reflectarii/expunerii informatiei privind persoanele terte, acesti operatori economici urmau sa prezinte in
mod obligatoriu un document DUAE separat pe compania tertd la momentul depunerii cererilor de
participare sau a ofertelor la procedura in cauza, fapt constatat de membrii grupului de lucru.

2* Operatorul economic SRL ”LogicalPoint” a remis “Demonstrarea capacitatii economice si financiare a
operatorului economic si capacitatea profesionala a operatorului economic” prin posata electronici CNAS
in mod criptat pind la deschiderea ofertelor, motivind ca informatia datd contine date cu caracter personal si
secret comercial.

*Informatia privind factorii de evaluare se prezinta astfel: = Nu se aplica.

(Se va completa tabelul de mai jos pentru loturile care au fost atribuite in baza criteriilor: cel mai
bun raport calitate-pref sau cel mai bun raport calitate-cost)

Denumirea factorului de evaluare si

.. Valoarea din oferta
ponderea fiecarui factor

Punctajul calculat

Denumirea operatorului economic

Denumirea lotului (se va indica punctajul total per lot)

Factorul 1

Factorul n

Denumirea lotului (se va indica punctajul total per lot)

* Informatia privind rezultatele licitatiei electronice:
(Se va completa tabelul de mai jos in cazul aplicarii licitatiei electronice)

Denumirea operatorului economic Oferta

Runda 3
Initiala

Runda 1 Runda 2

Lotul 1

Servicii de analizd, consultantd continud si
evaluare a securitatii cibernetice a sistemelor

Pretul fara

Pretul fara

Pretul fara

Pretul fara

o . S . TVA/noile TVA/noile TVA /noile | TVA /noile
IT si instruirea profesionald a personalului . . ) )
CNAS in domeniul securititii cibernetice pe valori valori valori valori
parcursul anului 2021
Participant 1 960 950,00 780 000,00 690 00,00 664 000,00
Participant 2 830 800,00 770 000,00 670 000,00 650 000,00
Participant 3 675 000,00 675 000,00 665 000,00 649 499,00




11. Clasamentul ofertelor in urma aplicarii criteriilor de atribuire

: : : Clasa | Denumirea L
Denumirea obiectului wl torului , ofertei firi
mentul | operatorulul economic TVA/ MDL
2

Lotul 1 Servicii de analiza, consultanta continua si evaluare 1 SRL "DAAC sttem 649 499,00

eie . . ’ L. Integrator

a securitatii cibernetice a sistemelor IT si instruirea

profesionald a personalului CNAS in domeniul securititii 2 SRL ”LogicalPoint” 650 000,00
cibernetice pe parcursul anului 2021 3 ,,Orange Moldova” 664 000,00

12. Pentru elucidarea unor neclaritati sau confirmarea unor date privind corespunderea
ofertei si/sau operatorului economic (inclusiv justificarea pretului anormal de scazut)

cerintelor stabilite in documentatia de atribuire s-a solicitat:

Data
Operatorul i
p _ . Docume'ntul §‘1/‘sau~ ransmite
economic informatia solicitata ri

Raspunsul operatorului economic

Scrisoare oficiala nr. 1874.

Ca wurmare a examinarii setului de
documente prezentate de DVS s-a stabilit
urmatoarele neconcordante si neclaritati:

1. In echipa de proiect prezentati de
DVS figureaza urmatori experti:

Expert cheie 2; Pavel Suprunyuk, Oleg
Senko, Igor Kulacov, Dmitry Lukanin,
Airat Halimov, Konstantin Damotsev,
Anvar Shakirov,

Expert cheie 3; Veaceslasv Vasin, Pavel
Kozlov, Erbol Kasenov, Igor Kulacov,
Conform documentelor primare prezentate
expertii sus numiti fac parte din echipa
”GLOBAL CYBER SECURITY
COMPANY™. Reiesind din cele expuse mai
sus, grupul de lucru solicitd urmatoare

clarificari:
. Care sunt relatiile intre SC “DAAC
System  Integrator” SRL, ”“GLOBAL

CYBER SECURITY COMPANY” si
expertii sus numiti (existd contract de
colaborare/asociere/subcontractare  pentru
procedura in cauza intre persoane juridice,
ori contractele individule de muncd cu
experti.);

In ce tard se afla expertii sus numiti
responsabili de testare de penetrare si cum
se va asigura prezenta lor intru asigurarea
vectorilor de testare cibernetica inclusiv din
interiorul sediului CNAS 1n caz daca se afla
in afara Republicii Moldova.

2. Certificatele Oracle Datbase 11g
Administrator si SPARC-Based Servers
2014 Tehnical Assessment a DIui Evgeheni
lvanov sunt sigilate de catre operatorul
economic SRL "DAAC Software Systems”.
Astfel, se solicitd clarificari privind rolul
operatorului  economic SRL ”DAAC
Software Systems” in procedura in cauza si
a expertului Evgheni Ivanov(in care
companie este angajat).

3. Intru confirmarea cerintei nr. 7
Demonstrarea capacititii economice si
financiare a operatorului economic”
solicitim prezentarea unor contractelor

SRL
"DAAC
System
Integrator”

30.
04.
2021

»

Raspuns la scrisoarea cu nr. 1874 din 30 aprilie 2021

SC “DAAC System Integrator” SRL, participant la procedura de achizitie cu nr.
21037594/ ocds-b3wdpl1-MD-1616497131042 anuntatd si desfasuratd de catre Casa
Nationald de Asigurari Sociale avand ca obiect de achizitie ” Consultanta in afaceri i in
management si servicii conexe”, in conformitate cu scrisoarea nr. 1874 din 30 aprilie
2021, vine cu urmatoarele raspunsuri la clarificari:

1. Relatiile dintre DAAC System Integrator SRL si ,,IB Service Group”, denumit in
continuare ,,Group-IB”, se desfasoara in conformitate cu acordul de parteneriat nr. SC.20
(00014250) din data de 01.07.2020, un fragment de acord este prezentat in Anexa A.

..Group-IB” este partener oficial al Interpol si Europol, un furnizor de solutii de
securitate cibernetica si o companie recomandata de SWIFT si OSCE ca furnizor de solutii
de securitate cibernetica. Reprezentantele ,.Group-IB” sunt situate in Amsterdam,
Singapore, Moscova, Hanoi, Kuala Lumpur, astfel, serviciile vor fi furnizate de acesti
experti de la distantd, iar prezenta lor fizica la locatia biroului CNAS este planificata sa
fie organizata cu ajutorul tehnicienilor DAAC System Integrator SRL.

Notd: expresia ,, COMPANIA GLOBALA DE SIGURANTA CIBERNICA” wtilizati
in circulatia nr. 1874 este sloganul ,, Grup-IB” si nu are for{d juridica.

2. Certificatul mentionat in scrisoare Oracle Database 11g Administrator si SPARC
Based Servers 2014 Tehnical Assessment a Dlui Evgheni Ivanov sunt anexate la prezenta
scrisoare féra sigiliu a oricarei companii. Cele plasate pe platforma contineau sigiliu din
motiv, ca SRL "DAAC Software Systems” are contract de colaborare cu “DAAC System
Integrator” SRL si face parte din grupul companiilor DAAC Hermes.

3. Copiile contractelor, care demonstreaza capacitatea economica si financiard a
DAAC System Integrator pentru ultimii 3 ani de prestarea serviciilor similar cu restrictiile
legate de indeplinirea obligatiilor privind secretele comerciale sunt prezentate in Anexa
E.

Compania Group-IB, in domeniul serviciilor de audit si consultanta, in anul2019 a
realizat 52 de proiecte in valoare totala de $1,5 min , iar in anul 2020 - 70 proiecte in
valoare totald de $2,1 min. Numdrul total de proiecte de teste de penetrare a ajuns la peste
500.

Exemple de proiecte in domeniul securitatii informationale realizate cu succes de
cétre Group-IB sunt indicate in Anexa F.

4. Servicii de teste de penetrare (Penetration testing) achizitionate in cadrul acestei
proceduri de licitatie reprezinta una dintre etapele asigurarii sistemului general de
securitate informationala in utilizarea platformei tehnologice CNAS. Actualul contract
nr.1326.12 /2020 din data de 30.12.2020 cu compania noastra privind prestarea serviciilor
de suport tehnic si consultantd pentru platforma tehnologica (Hardware si Software de
sistem) al CNAS nu exclude posibilitatea de a solicita implementarea unor astfel de
servicii de testare de penetrare, precum si alte servicii in domeniul securitatii informatiilor.
Prin urmare, nu exista un conflict de interese.

Vi atragem, de asemenea, atentia asupra faptului, ca serviciile de testare a penetririi
vor fi implementate de specialisti strini ai companiei recunoscute ,,Group-IB”, care nu
au fost implicati anterior in serviciile furnizate in cadrul contractelor nr.1326.12 / 2020
din 30.12.2020 si nr. 04.01 / 2021 din 05.01.2021.

5. Va prezentam modificat punctul 4C.9 din DUAE

scanate pentru ultimii 3 ani de prestarea
serviciilor similare.

4. Totodata, reiesind din existentd cu
DVS a unui contract nr. 1326.12/2020 din
30.12.2021 privind prestarea serviciilor de
suport tehnic si  consultanta

pentru I

Anul 2020

Indicati numirul membrilor per lului de d ale | Persoane 6

4C9 operatorului economic pe parcursul ultimilor trei ani. Anul 2019
Persoane 6

Nu se solicita. Anul 2018

Persoane 6

platforma tehnologica al CNAS si
contractului nr. 04.01/2021 din 05.01.2021
privind prestarea serviciilor de suport si
modificari a sistemului aplicativ (FMS)
aferent sistemului financiar, grupul de lucru
solicitda ~clarificari privind modul de
desfagurare a serviciilor de analiza,
consultanta continua si evaluare a securitatii
cibernetice a sistemelor IT (servicii de
scanari de vulnerabilitati lunare,
consultanta, testare a securitdtii cibernetice
din cadrul CNAS) intru evitarea conflictelor
de interese si mentinerea calitatii serviciilor
de testarea securitatii prestate
(independenta/impartialitatea/obiectivitatea
).

5. In punctul 4C.9 din DUAE prezentat
de DVS ” Indicati numirul membrilor

6. Precizam locul pastrarii documentelor solicitate:
Continutul cursului de instruire al utilizatorilor in domeniul securitatii
informationale a fost indicat in documentul “Specificatii tehnice F4.1”, Anexa A -
Program de instruire in domeniul securitétii informatiilor;

- Scrisoarea de intentie — in Anexa D;

- CV-urile formatorilor, planificati pentru desfasurarea lectiilor au fost prezentate
in documentul “Echipa de proiect” in sectiunea “CV Specialistilor calificati”, iar
informatiile detaliate despre educatia si formarile obtinute — in sectiunea “Education &
Training”, din CV-urile sus-mentionate;

- copiile certificatelor formatorilor, care confirma calificarea lor profesionala si care
sunt relevante pentru prezentul proiect, au fost furnizate in sectiunea * Echipa de
proiect_CV_Certificate™, siin sectiunea “Certificate specialistilor calificati in domeniu”.

In conformitate cu apelul receptionat vd punem la dispozitie informatia
suplimentara despre nivelul educatiei si calificarii profesionale ale formatorilor, indicate
in Anexa B;

- Informatiile despre experienta in prestarea serviciilor de ridicare a nivelului de
informare a utilizatorilor in domeniul securitatii informationale au fost specificate in
documentul “Declaratie experienta similara” in sectiunea “Declaratie privind lista




personalului de conducere ale operatorului
economic pe parcursul ultimilor trei ani” ati
indicat numarul pentru anii 2015, 2016,
2017 astfel, nu este vizualizat numarul
pentru ultimii trei anii 2018, 2019, 2020.

6. Totodatd, pentru  pozitia 1.2
“Instruirea profesionald a personalului
CNAS in domeniul securitatii cibernetice
pe parcursul anului 20217 nu este
vizualizatd in sistemul electronic M tender
urmitoarele cerintele de calificare in
vederea demonstrarii conformitatii:

. Programul de instruire;

. Scrisoarea de intentie a formatorului;

. Curriculum vitae a formatorului;

. Copie a diplomei/certificatelor de
studii a formatorului in domenii relevante
serviciilor prestate;

. Experientd in prestarea serviciilor de
dezvoltare profesionala in domeniul in care
se organizeazd activitatea de dezvoltare
profesionala

. Copie a actelor de identitate ale
formatorului;

. Declaratie de confidentialitate.

principalelor livréri de bunuri si/sau prestari servicii similare in ultimii ani (F3.7), la care
se referd proiectele, realizate in urmatoarele intreprinderi: O.C.N. Capital Leasing SRL,
European Business Association, Novateca. Drept confirmari ale desfasurarii lectiilor in
cadrul acestor organizatii pot servi si certificatele §i scrisorile de multumire, specificate in
sectiunea “Minim ani de experienta specifica in livrarea bunurilor si\sau serviciilor
similare”, din oferta comerciala depusa pentru participare la tender;

- In conformitate cu cerintele Legii Ne133 din 07.08.2011 “cu privire la protectia
datelor cu caracter personale”, indicate in art. 4(1)b) si art. 9, - procesarea datelor cu
caracter personal cu eclemente de identificare, prezinta un sir de restrictii $i trebuie
colectate pentru scopuri declarate, evidente si legale, si si nu fie ulterior procesate in vreun
fel, care nu corespunde acestor scopuri. Reiesind din cele expuse, datele personale ale
formatorilor, care includ functii de identificare, vor fi obligatoriu furnizate CNAS dupi
indeplinirea formalitatilor juridice bilaterale prin care se va garanta cé procesarea acestor
date se va realiza in conformitate cu cerintele legislatiei in vigoare in baza acordului
incheiat privind nedivulgarea informatiilor confidentiale;

- O variantd a acordului privind nedivulgarea informatiilor confidentiale, propus
spre semnare de catpe\Parti in cadrul acestui proiect este prezentata in Anexa C.

Semnat:

Ofertantul: DAAC System Integrator:S:
Adresa: mun. Chisinau str. Calea Tesifor 46

SRL
”Logical
Point”

Scrisoare oficiala nr. 2191

Ca urmare a examindrii setului de
documente prezentate de DVS s-a stabilit
urmatoarele neconcordante si neclaritati si
anume, in sistemul electronic de achizitii
M-Tender nu sunt vizualizate urmatoarele
cerinte obligatorie solicitate in
documentatia de atragere:

- nr. 6 "Demonstrarea capacitatii economice
si financiare a operatorului economic”.

- nr. 7 “Demonstrarea  capacitatea
profesionala a operatorului economic”
Totodatd, in  “Specificatia  tehnica
Formularul 4.1” prezentat in oferta DVS in
rubrica  “Specificarea tehnica  deplina
propusda de catre ofertant” nu este
vizualizatd descrierea specificatiei tehnice
depline propusa de DVS.

Astfel, solicitim respectuos prezentarea in
termenul cat mai restrans
clarificarilor/explicatiilor/suplinirilor de
informatie  referitor  la  neclaritatile
depistate.

19.
05.
2021

Stimati membri ai Grupului de lucru a Autoritatii Contractante,

In baza scrisorii cu nr. 2191 din 19 mai 2021 parveniti la adresa
electronica a companiei LogicalPoint in data de 19 mai 2021 cu privire la
clarificarile din procedura de achizitie prin licitatie publica deschisa cu
nr. ocds-b3wdpl-MD-1616497131042 (Consultanta in afaceri si in
management i servicii conexe) care a avut loc in data de 19.04.2021 la
care am participat in calitate de Ofertant, tinem sa clarificam urmatoarele
circumstante de fapt si de drept cu privire la:

1. Demonstrarea capacitatii economice si financiare a operatorului
economic;

2. Demonstrarea capacitatii profesionale a operatorului economic;

3. Descrierea specificatiei tehnice depline in Specificatia tehnica
(Formularul F4.1)

1. Demonstrarea capacititii economice si financiare a operatorului
economic.

In cadrul licitatiei indicate mai sus, vd comunicim faptul precum ca
LogicalPoint a depus setul de acte (Setul de documente
Logicalpoint.semnat.zip) semnat electronic, in data de 15 aprilie 2021,
ora 15.20 la adresa postei electronice a Autoritatii Contractante -
achizitiicnas@cnas.gov.md de unde a parvenit o confirmare de
receptionare a mesajului. in setul de acte depuse prin posta electronica la
capitolul 3 se regasesc actele solicitate in Anuntul de participare de catre
Autoritatea Contractantd prin care se demonstreaza capacitatea
economica si financiara a companiei LogicalPoint. Depunerea setului de
documentatie nu este tardiva si nici nu contravine prevederilor legale de
depunere a documentatiei. Mai mult ca atat, informatiile din documentele
solicitate contin copii ale contractelor similare cu alti clienti si sunt
protejate de acordurile de confidentialitate incheiate cu clientii nostri care
prevad asigurarea confidentialititii si nedivulgarea informatiilor
contractuale publicului larg. Mentiondm ca este inacceptabila divulgarea
informatiilor confidentiale, si a celor ce fac obiectul secretului comercial,
pe o platforma de achizitii publice unde toate informatiile sunt publice
insa reiteram cd LogicalPoint nu a tainuit informatii referitoare la
procedura de achizitie si a expediat Autoritatii documentele solicitate
intr-un mod restrictionat
in drept, conform art. 65 alin. 4 din Legea nr.131/2015 privind achizitiile
publice “Prezentarea ofertei presupune depunerea intr-un set comun a
propunerii tehnice, a propunerii financiare, a DUAE si, dupa caz, a
garantiei pentru ofertd.” Toate actele descrise de lege au fost depuse
conform prevederilor legale in termenii stabiliti prin intermediul SIA
RSAP2 M-Tender. Odata cu prezentarea ofertei, LogicalPoint a depus
paralel prin comunicatii electronice, la adresa electronica a Autoritatii
Contractante (indicate in pct. 4 a anuntului de participare) - setul de acte
de calificare descrise in criteriile de eligibilitate. Motivul pentru care a
fost expediat setul de acte care demonstreaza capacitatea economica si
financiard a companiei LogicalPoint, este faptul ca setul contine
informatii ce fac obiectul secretului comercial precum si informatii
confidentiale cu privire la beneficiarii, valorile si perioadele de prestare a
serviciilor similare. Or, prevederile art. 17 alin.2 a Legii nr 131/2015
privind achizitiile publice stabileste ca ”Autoritatea contractanta va lua in
considerare dreptul operatorului economic la protectia proprietatii lui
intelectuale si a secretului comercial”.

Totodata, prin prisma prevederilor din art. 30 alin. 5 a Legii nr. 131/2015
privind achizitiile publice se stabileste ca publicarea informatiilor nu este
obligatorie daca informatiile privind atribuirea contractului se refera la
secretul comercial (sau la secretul de stat) “ori ar putea aduce atingere
concurentei loiale intre operatorii economici conform prevederilor Legii
concurentei nr. 183/2012”.

Concluzie: LogicalPoint a respectat integral procedura de depunere a
ofertelor, a prezentat setul de documente privind eligibilitatea




operatorului economic in termenii si in conditiile stabiliti de Legea nr.
131/2015 privind achizitiile publice prin urmare a demonstrat capacitatea
economica si financiara a operatorului.

2. Demonstrarea capacitatii profesionale a operatorului economic.

in scopul demonstrarii capacittii profesionale, v comunicim ci au fost
prezentate declaratiile, actele de identitate, certificatele, diplomele care
demonstreaza capacitatea profesionald a operatorului in acelasi Set de
documente Logicalpoint.semnat.zip semnat electronic, expediat la adresa
postei electronice a Autoritatii Contractante - achizitiicnas@cnas.gov.md
de unde a parvenit o confirmare de receptionare a mesajului. In setul de
acte depuse prin posta electronicd la CAPITOLUL 4 se regédsesc actele
solicitate cum sunt: copii de pe actele de identitate a expertilor,
programele de instruire, copia diplomelor, scrisorile de intentii ale
formatorilor, copii de pe certificarile internationale, onorariul
formatorilor — acte care fac obiectul:

o Normelor privind protectia datelor cu caracter personal;

e Normelor privind secretul comercial;

e Normelor privind protectia proprietatii intelectuale.

Demonstrarea capacitatii profesionale a operatorului LogicalPoint
conform solicitarilor Autoritatii, se materializeaza in prezentarea copiilor
de pe buletinele de identitate, prezentarea diplomelor de studii,
certificatelor internationale de specialitate, a planurilor de instruire cu un
continut ce cade sub incidenta proprietatii intelectuale. intregul set ce
contine acte confirmative, copii, declaratii, in drept, conform art. 65 alin.
4 din Legea nr.131/2015 privind achizitiile publice “Prezentarea ofertei
presupune depunerea intr-un set comun a propunerii tehnice, a propunerii
financiare, a DUAE si, dupa caz, a garantiei pentru oferta.” Toate actele
descrise de lege au fost depuse conform prevederilor legale in termenii
stabiliti prin intermediul SIA RSAP2 M-Tender. Odatd cu prezentarea
ofertei, LogicalPoint a depus paralel prin comunicatii electronice, la
adresa electronica a Autoritatii Contractante (indicate in pct. 4 a anuntului
de participare) - setul de acte de calificare descrise in criteriile de
eligibilitate. Motivul pentru care a fost expediat setul de acte care
demonstreaza capacitatea economica s§i financiara a companiei
LogicalPoint, este faptul ca setul contine informatii ce fac obiectul
secretului comercial precum si informatii confidentiale cu privire la
beneficiarii, valorile si perioadele de prestare a serviciilor similare. Or,
prevederile art. 17 alin.2 a Legii nr 131/2015 privind achizitiile publice
stabileste ca “Autoritatea contractantd va lua in considerare dreptul
operatorului economic la protectia proprietatii lui intelectuale si a
secretului comercial”.

Totodata, prin prisma prevederilor din art. 30 alin. 5 a Legii nr. 131/2015
privind achizitiile publice se stabileste ca publicarea informatiilor nu este
obligatorie dacad informatiile privind atribuirea contractului se refera la
secretul comercial (sau la secretul de stat) “ori ar putea aduce atingere
concurentei loiale intre operatorii economici conform prevederilor Legii
concurentei nr. 183/2012”.

Concluzie: LogicalPoint a respectat integral procedura de depunere a
ofertelor, a prezentat setul de documente privind eligibilitatea
operatorului economic in termenii si in conditiile stabiliti de Legea nr.
131/2015 privind achizitiile publice prin urmare a demonstrat capacitatea
economica si financiard a operatorului.

2. Demonstrarea capacitatii profesionale a operatorului economic.

in scopul demonstrarii capacitatii profesionale, v comunicim ci au fost
prezentate declaratiile, actele de identitate, certificatele, diplomele care
demonstreaza capacitatea profesionald a operatorului in acelasi Set de
documente Logicalpoint.semnat.zip semnat electronic, expediat la adresa
postei electronice a Autoritatii Contractante - achizitiicnas@cnas.gov.md
de unde a parvenit o confirmare de receptionare a mesajului. in setul de
acte depuse prin posta electronicad la CAPITOLUL 4 se regéasesc actele
solicitate cum sunt: copii de pe actele de identitate a expertilor,
programele de instruire, copia diplomelor, scrisorile de intentii ale
formatorilor, copii de pe certificarile internationale, onorariul
formatorilor — acte care fac obiectul:

e Normelor privind protectia datelor cu caracter personal;

e Normelor privind secretul comercial;

e Normelor privind protectia proprietatii intelectuale.

Demonstrarea capacitatii profesionale a operatorului LogicalPoint
conform solicitarilor Autoritatii, se materializeaza in prezentarea copiilor
de pe buletinele de identitate, prezentarea diplomelor de studii,
certificatelor internationale de specialitate, a planurilor de instruire cu un
continut ce cade sub incidenta proprietitii intelectuale. Intregul set ce
contine acte confirmative, copii, declaratii,

a. Formularul F4.1 LogicalPoint (invingdtor) din achizitia publica cu nr.
ocds-b3wdpl-MD-1602078338332 unde atit Autoritatea cit si Ofertantul
face trimitere la Anexa nr.1. b. Formularul F4.1 DAAC System Integrator
SRL (invingdtor) din achizitia publicd cu nr. ocds-b3wdpl-MD-
1605792697613 unde Ofertantul face trimitere la Cerintele indicate de
Autoritate.

c. Formularul F4.1 DAAC System Integrator SRL (invingator) din
achizitia publicd cu nr. ocds-b3wdpl-MD-1605704596871 unde
Ofertantul face trimitere la Cerinte si Anexe.




Valoarea adaugatd a acestui tip de completare a rubricii, asigurd
Autoritatea ca serviciile vor fi prestate de Operator minim in
conformitatea solicitatd de catre Autoritate si nu existd riscuri de
prezentare sau modelare a unor specificatii tehnice individualizate si
evazive care ar duce la micsorarea sau denaturarea continutului cerintelor
solicitate.

in drept: Mentionam ci prevederile art. 37 alin. 7 a Legii nr.131/2015
privind achizitiile publice stabileste ca ” Specificatiile tehnice se vor baza
pe standardele nationale si internationale, pe reglementarile tehnice si
normativele nationale, dupa caz”. in acest sens, atat standardele
internationale indicate de catre ofertant cat si trimiterea expres la
normativele din Caietul de sarcini, ofera o claritate suficientd de
identificare a serviciilor solicitate. Mai mult ca atdt, prevederile
articolului 37 alin 10. b) stabileste cd: “Fara a aduce atingere normelor
tehnice obligatorii la nivel national, in masura in care sunt compatibile cu
reglementdrile internationale, specificatiile tehnice se formuleaza in unul
din urmatoarele moduri:

b) facand trimitere la specificatii tehnice si, in ordinea preferintei, la
standardele nationale care transpun standarde europene, la evaludri
tehnice nationale/europene, specificatii tehnice comune, standarde
internationale, alte sisteme de referintd tehnice instituite de catre
organismele de standardizare nationale/europene...”

De asemenea norma de la art.37 alin. 12 a aceleasi Legi stabileste ca nici
o ofertd nu poate fi respinsa daca ofertantul demonstreaza prin orice
mijloc adecvat, standarde internationale, ca serviciile oferite asigura
indeplinirea performantelor sau a cerintelor functionale solicitate de catre
Autoritate.

in concluzie: Considerdam ci Formularul F4.1 a fost completat corect, in
concordanta cu normele legale si cu referire la Anexa nr.1 si Anexa nr. 2
din Caietul de sarcini.

13. Corespunderea operatorului economic clasat pe primul loc cu cerintele stabilite in
documentatia de atribuire:

Ne Denumirea SRL ”LogicalPoint”
1 Formularul ofertei (F 3.1) +
2 Specificatii de pret (F4.2) +
3 Specificatii tehnice (F4.1) +
4 Garantie pentru ofertd 1% 10000,00
5 Certificat de efectuare regulata a platii impozitelor, contributiilor Valabil pini la
(valabil la data deschiderii ofertelor) 27.04.2021
6 Formularul standard al Documentului Unic de Achizitii European +
7 Demonstrarea capacitdtii economice si financiare a operatorului e
economic
8 Demonstrarea capacitatea profesionald a operatorului economic + 2%
Suma ofertei, lei fara TVA 650 000,00

2* Operatorul economic SRL ”LogicalPoint” a remis documentul “Demonstrarea capacitatii
economice si financiare a operatorului economic si capacitatea profesionald a operatorului economic” prin

posata electronicdi CNAS pina la ora deschiderii ofertei motivind ca sunt date cu caracter personal si secret
comercial.

14. Ofertantii respinsi/descalificati:

Denumirea Motivul respingerii/descalificarii
operatorului economici

SRL
Integrator”

Grupul de lucru privind achizitiile publice CNAS a hotdrat sa
descalifice oferta operatorului economic SRL “"DAAC System
"DAAC  System | Integrator” conform lit. a), b) alin.(6) art.69 din Legea 131/2015
privind achizitiile publice ” a) ofertantul nu indeplineste cerintele de
calificare si selectie” ”’b) oferta nu corespunde cerintelor expuse in
documentatia de atribuire”. Astfel, operatorul economic SRL
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"DAAC System Integrator” intentiona sd presteze Servicii de
analizd, consultantd a securitdtii cibernetice a sistemelor IT CNAS
in asociere/parteneriat cu operatorul economic “Grup-IB” (,,IB
Service Group”) prin utilizarea resurselor profesionale a acestei
companii, fapt confirmat de ofertant prin raspunsul la scrisoarea de
clarificari. Asadar, in documentul DUAE prezentat de ofertant, nu
este reflectatd informatia privind operatorii economici
asociati/persoane terte fapt ce contravine atr.20 alin(2) din Legea
131/2015 privind achizitiile publice: ”(2) In cazul in care operatorul
economic demonstreaza indeplinirea criteriilor referitoare la situatia
economicd si financiard sau privind capacitatea tehnicd si
profesionald invocind sustinerea unui ter{, DUAE include
informatiile mentionate la alin. (1) cu privire la tertul sustinator.”
Totodata, conform formularului DUAE aprobat prin Ordinul
Ministerului Finantelor nr.72 din 30.06.2020, la pct. 2A.14 expres
se solicitd expunerea operatorului economic ofertant privind cerinta
de informare privind dacd “Operatorul economic participa la
procedura de achizitii publice impreund cu alti operatori
economici?” la care, ofertantul SRL "DAAC System Integrator” a
bifat raspunsul "NU”, fapt ce exclude participarea partilor terte.
Astfel, respectiv nu este mentionat si rolul partenerului in cadrul
procedurii si anume: rolul de ”lider, asociat, responsabil de
indeplinirea unor sarcini specifice etc.”; nu este expus operatorul
economic asociat care participd; denumirea grupului participant.
Mai mult ca atit, in cazul reflectarii/expunerii informatiei privind
persoanele terte, acesti operatori economici urmau sa prezinte in
mod obligatoriu un document DUAE separat pe compania terta la
momentul depunerii cererilor de participare sau a ofertelor la
procedura in cauza. Astfel, prin lipsa documentului obligatoriul si
anume a exemplarului DUAE al asociatului/parteneriatului, se
constatd ne respectarea articolului 65 alin (4) din Legea 131/2015
privind achizitiile publice: ”(4) Prezentarea ofertei presupune
depunerea intr-un set comun a propunerii tehnice, a propunerii
financiare, a DUAE si, dupa caz, a garantiei pentru oferta.”.
Totodata, faptul asocierii ori parteneriatului nu este mentionat nici
in oferta (formularul 3.2), dar nici nu este vizualizat in sistemul
electronic de achizitii M-Tender ,,contractul de
asociere/parteneriat pentru procedura in cauza cu delimitarea
obligatiilor si activitatilor care urma sa asume/presteze fiecare
parte”.
Noti* [n cazul in care oferta operatorului economic clasat pe primul loc nu a corespuns cu

cerintele stabilite in documentatia de atribuire, grupul de lucru va completa corespunzator un
tabel identic celui de la pct. 14.

15. in urma examiniri si evaluirii ofertelor depuse in cadrul proceduri de atribuire s-a
decis atribuirea contractului de achizitie publica urmitorilor operatori economici:

Nota: Ca urmare a examinarii setului de documente prezentat de operatorul economic SRL
”LogicalPoint”, grupul de lucru constata existenta datelor cu caracter personal si secret comercial
in documentele prezentate prin posta electronicd pentru confirmarea cerintelor ”Demonstrarea
capacitatii economice si financiare a operatorului economic si capacitatea profesionald a
operatorului economic”.

Astfel, conform art.20 al (1) din Legea 131/2015 privind achizitiile publice (1) La momentul
depunerii cererilor de participare sau a ofertelor, autoritatea contractanta accepta documentul unic
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de achizitii european (in continuare — DUAE), care consta intr-o declaratie pe proprie raspundere
actualizata, ca dovada preliminara in locul certificatelor eliberate de catre autoritatile publice care
confirma ca operatorul economic in cauza indeplineste urmatoarele condifii:

b) indeplineste criteriile privind capacitatea, astfel cum au fost solicitate de autoritatea
contractanta;

c) dacad este cazul, indeplineste criteriile de selectie stabilite de autoritatea contractantd in
conformitate cu prevederile prezentei legi.”.

Reiesind din cele expuse si ca urmare a indeplinirii Tn Documentul Unic de Achizitii European
la capitole 4B.2 , 4B.2.1, 4B.3.1, 4B.5 , 4C.1.1 , 4C.6, 4C.7, 4C.8 , 4C.9, 4D.2, prin care
operatorul economic SRL LogicalPoint” expres confirma indeplinirea cerintelor ’Demonstrarea
capacitdtii economice si financiare a operatorului economic si capacitatea profesionald a
operatorului economic” si reiesind din faptul ca toate documente confirmative (care contin date cu
caracter personal si secret comercial) au fost remise pe posta CNAS pind la data deschederii
ofertelor, grupul de lucru considera conforma oferta inaintata de catre SRL LogicalPoint”.

: R =AF Operatorul economic| Cantitatea Suma
Denumirea serviciilor P A e S contractului
desemnat castigitor | (serviciu) fird TVA lei
Lotul 1 Servicii de analiza, consultanta continud si evaluare a
securitdtii cibernetice a sistemelor IT si instruirea profesionala SRL 1 650 000.00
a personalului CNAS 1n domeniul securitdtii cibernetice pe ”LogicalPoint” '
parcursul anului 2021
16. Anularea procedurii de achizitie publica:  Nu se aplica
17. Componenta grupului de lucru:
F ia i 1 lui
Nr. Nume, Prenume unctia in cadrul grupului de Semnatura
lucru
1 | Moraru Maia Presedintele grupului de lucru
2 | Costin Elena membru al grupului de lucru
3 | Tulia Lupasco membru al grupului de lucru
4 | Cucias Ivan membru al grupului de lucru
5 | Balan Anton membru al grupului de lucru
6 | Baxanean Oleg membru al grupului de lucru
7 | Cecan Ivan membru al grupului de lucru
8 | Nazarco Elena membru al grupului de lucru
9 | Donici Serghei secretar al grupului de lucru
: : membru al grupului de lucru
10 | Hariton Vadim al grip
fara drept de vot
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