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Echipa RSDde Servicii de Testare a Securitatii Informatice

Echipa noastrd este formata din profesionisti in domeniul securitdtii care au
cunostinte specifice. Ne angajam sa oferim o echipa care are cunostintele, abilitatile si
experienta potrivitd pentru a oferi cel mai ridicat nivel al serviciilor .

Echipa desemnata pentru furnizarea serviciilor de testare a securitdtii detine
urmatoarele certificari sau diplome de participare la sesiuni de instruire:

OSCP - Offensive Security Certified Professional
OSWP — Offensive Security Wireless Professianal

CRTP — Certified Red Team Professional

GCA - GIAC Certified Intrusion Analyst

GCIH — GIAC Certified Incident Handler

GPEN — GIAC Penetration Tester

GSEC — GIAC Security Expert

GWAPT — GIAC Web Application Penetration Tester
GXPN — GIAC Exploit Researcher and Advanced Penetration Tester
OSWP — Offensive Security Wireless Professional
ITIL—- Information Technology Infrastructure Library
Prince2 — PRojects IN Controlled Environments

(CISA — Certified Information Systems Auditor

Rapid7 Nexpose - Nexpose Certified Administrator
RESPONSABIL DATE CU CARACTER PERSONAL — training
Fortify FISCA — Fortify SCAand SSC

ISO 27001 - Lead Implementer


https://www.rapid7.com/services/training-certification/training/nexpose-certified-administrator/
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Lista expertilor care formeaza echipa de testare

Nume si Prenume: Miron-Gabriel Gheorghe

Pozitia propusa:

Expert cheie 1 — — Manager de proiect

Expert cheie 2 — Expert Sef securitate sisteme informatice

Expert cheie 4 — Expert testare securitate sisteme informatice — este responsabil de
testarea de penetrare a sistemelor informatice

Competente/ certificari:

L.

000N L AW

CISA

PRINCE2

ITIL

ISO 27001 Lead Implementer
Responsabil date cu caracter personal
GCIH

GWAPT

Rapid7 Nexpose Certified Administrator
Fortify SCAand SSC

Nume si Prenume: Razvan lonescu

Pozitia propusa:

Expert cheie 3 — Expert testare securitate infrastructurd retea — este responsabil de
testarea de penetrare a infrastructurii de retea.
Expert cheie 4 — Expert testare securitate sisteme informatice — este responsabil de
testarea de penetrare a sistemelor informatice
Expert cheie 5 — Expert testare securitate sisteme informatice si infrastructurilor de

tip WiFi— este responsabil de testarea sistemelor informatice si infrastructurii de tip
WiFi.

Competente/ Certificari:
1. GSE
2. OSCP
3. OSwWp
4. CRTP
5. GCA
6. GCH
7. GPEN
8. GWAPT
9. GXPN



https://www.rapid7.com/services/training-certification/training/nexpose-certified-administrator/
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Nume si Prenume: Daniel Bechenea

Pozitia propusa:

Expert cheie 3 — Expert testare securitate infrastructurd retea — este responsabil de
testarea de penetrare a infrastructurii de retea.

Expert cheie 4 — Expert testare securitate sisteme informatice — este responsabil de
testarea de penetrare a sistemelor informatice

Expert cheie 5 — Expert testare securitate sisteme informatice si infrastructurilor de tip
WiFi— este responsabil de  testarea sistemelor informatice si infrastructurii de tip
WiFi.

Competente/ Certificari:
1. OSCP

Nume si Prenume: Eusebiu Boghici

Positia propusa:

Expert cheie 3 — Expert testare securitate infrastructura retea — este responsabil de
testarea de penetrare a infrastructurii de retea.

Expert cheie 4 — Expert testare securitate sisteme informatice — este responsabil de
testarea de penetrare a sistemelor informatice

Expert cheie 5 — Expert testare securitate sisteme informatice si infrastructurilor de
tip WiFi— este responsabil de testarea sistemelor informatice si infrastructurii de
tip WiFi.

Competente/ Certificari:
1. OSCP
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Proiecte relevante pentru testele de penetrare furnizate

Membrii echipei de testare au furnizat servicii de teste de penetrare, testarea
securitatii sistemelor si aplicatiilor la institutii/ firme diverse. Amintim cateva dintre
proiectele relavante:

Eau de Web
Principalele activitati si responsabilitati:
e Management de proiect pentru serviciile furnizate
e Realizarea de servicii de teste de penetrare , evaluarea vulnerabilitatilor , analiza
codului sursa si servicii de forecsic
e Realizarea de servicii de audit IT pentru solutiile dezvoltate
Tools: Kali Linux suite, Fortify, Nexpose, Acunetix, Burp, Spike
Bynet Consulting SRL
Principalele activitati si responsabilitati:
e Management de proiect pentru serviciile furnizate
Realizarea de servicii de teste de penetrare pentru portal web
Realizarea de servicii de testarea securitatii pentru aplicatie mobila
Realizarea de servicii de teste de penetrare pentru infrastructura de retea si WIFI
e Realizarea de servicii de testare a codului sursa pentru aplicatiile dezvoltate intern
Tools: Kali Linux suite, Fortify, Nexpose, Acunetix, Burp, Aircrack-ng

TrustChain SRL
Principalele activitati si responsabilitati:
e Management de proiect pentru serviciile furnizate
e Realizarea de servicii de teste de penetrare pentru portal web
e Realizarea de servicii de testarea securitatii pentru aplicatie mobila
e Realizarea de servicii de teste de penetrare pentru infrastructura loT
e Realizarea de servicii de testare a codului sursa pentru aplicatiile dezvoltate
Tools: Kali Linux suite, Fortify, Nexpose, Acunetix, Burp, Aircrack-ng

Transfond SA
Principalele activitati si responsabilitati:
e Management de proiect

Realizarea de teste de penetrare interne pentru Sistemul Electronic de Plati
Realizarea trimestiala a analizei de vulnerabilitati
Realizarea de sesiuni de audit intern

Tools: Kali Linux suite, Nexpose, Metasploit Pro, Burp

RTA Dubai,
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Principalele activitati si responsabilitati:
e Management de proiect
e Realizarea de servicii de teste de penetrare pentru infrastructura de retea si WIFI
Tools: Kali Linux suite, Tenable, Aircrack-ng

OTP Bank,
Principalele activitati si responsabilitati:
e Management de proiect
e Realizarea de servicii de teste de penetrare pentru portalul , infrastructura interna ,
aplicatii interne
Tools: Kali Linux suite, Tenable, Burp

GST Safety Textiles |,
Principalele activitati si responsabilitati:
e Management de proiect
e Realizarea de teste de penetrare pentru portalul , infrastructura interna
Tools: Kali Linux suite, Tenable, Burp

Tradeshift ,
Principalele activitati si responsabilitati:
e Management de proiect
e Realizarea de teste de penetrare pentru portalul , infrastructura interna
Tools: Kali Linux suite, Tenable, Burp

SAUDI AZM ,

Principalele activitati si responsabilitati:
e Management de proiect
e Realizarea de teste de penetrare pentru portalul , infrastructura interna
Tools: Kali Linux suite, Tenable, Burp

SURVALE ,

Principalele activitati si responsabilitati:
e Management de proiect
e Realizarea de teste de penetrare pentru portalul , infrastructura interna
Tools: Kali Linux suite, Tenable, Burp
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IIVRABILE - Descrierea si formatul livrabilelor:

In Raportul de testare vor fi consemnate urmatoarele elemente:
-numar de Inregistrare si data raportului privind testele de penetrare
-perioada in care s-au desfasurat testele de penetrare
-descrierea metodologiei/ tehnicilor utilizate
-mentionarea rezultatelor obtinute in urma testului

-descrierea potentialei cauze a vulnerabilitdtii , bazat pe nivelul de importanta,
probabilitatea de aparitie, posibilitatea de exploatare si natura consecintelor tehnice si
functionale

-referinte catre CVE sau BID sau bazele de date cu vulnerabilitdti ale furnizorilor
- concluziile raportului

-recomandari
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