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Anexa nr. 22 

la Documentația standard  

aprobată prin Ordinul Ministrului Finanţelor  

                                              nr. 115 din 15.09.2021 

Specificații tehnice 
 

Numărul procedurii de achiziție: ocds-b3wdp1-MD-1733471227814 (21320350) din 27 decembrie 2024 

Obiectul achiziției: Pachete software aferente securității informaționale 
 

Denumirea 

bunurilor/servic

iilor 

Denumirea 

modelului  

serviciului 

Țara de 

origine 

Producă 

torul 

Specificarea tehnică deplină solicitată 

de către autoritatea contractantă 

Specificarea tehnică deplină propusă 

de către ofertant 

Standarde 

de referință 

1 2 3 4 5 6 7 

Lotul: Soluție de protecție, securitate și disk encryption 

Soluție de 

protecție, 

securitate și 

criptare pentru 

stații de lucru 

ESET Slovacia ESET 

Tip: Subscriere anuală pentru soluția de 

protecție și securitate pentru 914 entități 

(PC/ laptop/ VDI/ Server) pentru 

perioada 12.01.2025-12.01.2026. 

Cantitate: Este responsabilitatea 

Ofertantului de a determina modelul de 

licenţiere luând în calcul: 

  - 914 entități (PC/laptop/VDI/Server) 

  - Disk Encryption management pentru 

543 entități. 

Produsul antivirus oferit trebuie să ocupe 

locurile de top în testele internaționale 

independente cu renume mondial în 

domeniu (certificări AV-TEST, 

VIRUS BULLETIN’S, REAL-

WORLD PROTECTION, 

MALWARE PROTECTION). 

Specificații tehnice: 

Soluția va acoperi minim următoarele 

cerințe și specificații tehnice: 

Caracteristici generale ale produsului: 

Soluția trebuie să reprezinte o platformă 

integrată pentru managementul 

securității, gândita ca o soluție modulară.  

Tip: ESET PROTECT Enterprise 914 

obj./1 y. 

Subscriere anuală pentru soluția de 

protecție și securitate pentru 914 entități 

(PC/ laptop/ VDI/ Server) pentru perioada 

12.01.2025-12.01.2026. 

Cantitate: modelul de licenţiere 

determant a luat în calcul: 

  - 914 entități (PC/laptop/VDI/Server) 

  - Disk Encryption management pentru 

543 entități. 

Produsul antivirus oferit ocupa locurile de 

top în testele internaționale independente 

cu renume mondial în domeniu 

(certificări AV-TEST, VIRUS 

BULLETIN’S, REAL-WORLD 

PROTECTION, MALWARE 

PROTECTION). 

Specificații tehnice: 

Soluția acopera minim următoarele 

cerințe și specificații tehnice: 

Caracteristici generale ale produsului: 
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Produsul va conține următoarele 

module, toate cu posibilitatea de a fi 

gestionate și administrate dintr-o singură 

consolă de management:  

- Protecție stații și servere fizice și 

virtualizate; 

- Protecție și securitate pentru 

telefoanele mobile de tip smartphone 

cu sistem de operare iOS sau 

Android; 

- Serviciu de corelare și răspuns la 

evenimente de tip EDR („endpoint 

detection and response”). 

Consola de management: 

Accesibilitate atît de pe browser desktop 

cît și tip mobile. 

Să ofere opțiune configurabilă de 

actualizare automată a consolei de 

management. 

Soluția de scanare centralizată: 

 Soluția de scanare (pentru VDI/scanare 

centralizată) disponibilă de tip template  

și compatibilă cu următoarele 

hipervizoare:: 

1. VMware vSphere;  

2. Citrix XenServer; 

3. Microsoft Hyper-V. 

Cerințe generale produs: 

Soluția trebuie să: 

- permită activarea/dezactivarea 

actualizărilor automate  de 

produs/semnături și a consolei de 

management; 

- ofere vizualizarea unui jurnal de 

modificări în care sunt precizate 

istoric: versiunea consolei de 

management, data versiunii, funcții 

Soluția reprezinta o platformă integrată 

pentru managementul securității, gândita 

ca o soluție modulară.  

Produsul conține următoarele module, 

toate cu posibilitatea de a fi gestionate și 

administrate dintr-o singură consolă de 

management:  

- Protecție stații și servere fizice și 

virtualizate; 

- Protecție și securitate pentru 

telefoanele mobile de tip smartphone 

cu sistem de operare iOS sau Android; 

- Serviciu de corelare și răspuns la 

evenimente de tip EDR („endpoint 

detection and response”). 

Consola de management: 

Accesibilitate atît de pe browser desktop 

cît și tip mobile. 

Ofera opțiune configurabilă de 

actualizare automată a consolei de 

management. 

Soluția de scanare centralizată: 

 Soluția de scanare (pentru VDI/scanare 

centralizată) disponibilă de tip template  

și compatibilă cu următoarele 

hipervizoare:: 

4. VMware vSphere;  

5. Citrix XenServer; 

6. Microsoft Hyper-V. 

Cerințe generale produs: 

Soluția: 

- permite activarea/dezactivarea 

actualizărilor automate  de 

produs/semnături și a consolei de 

management; 

- ofere vizualizarea unui jurnal de 

modificări în care sunt precizate 
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noi si îmbunătățiri, probleme 

rezolvate, probleme cunoscute; 

- afișeze notificările și alertele 

existente, să alerteze administratorul 

în cazul unor probleme majore 

(configurabile): licențiere, detecție 

viruși, actualizări de produs 

disponibile);  

Panou de monitorizare si raportare 

(Dashboard): 

- să ofere posibilitatea creării 

rapoartelor configurabile după tip,  

țintă și scop cu opțiuni specifice 

pentru orice tip de raport  cu 

posibilități de adăugare/eliminare și 

rearanjare. 

- să prezinte rapoarte pentru toate 

modulele 

suportate(stare/statut/actualizare). 

Inventarierea rețelei – managementul 

securității: 

Produsul trebuie să: 

- se integreze cu domenii Active 

Directory multiple, să poată importa 

inventarul. 

- permită descoperirea PC neintegrate 

în Active Directory (Workgroup); 

- ofere opțiuni de căutare, sortare și 

filtrare după numele sistemului, 

sistem de operare si adresa IP, 

politica aplicată, online și/sau offline 

și FQDN; 

- permită instalarea la distanță sau 

manual a clienților antivirus pe 

mașini fizice și virtuale; 

- permită selectarea modulelor 

componente atunci când se creează 

istoric: versiunea consolei de 

management, data versiunii, funcții 

noi si îmbunătățiri, probleme 

rezolvate, probleme cunoscute; 

- afișeze notificările și alertele 

existente, să alerteze administratorul 

în cazul unor probleme majore 

(configurabile): licențiere, detecție 

viruși, actualizări de produs 

disponibile);  

Panou de monitorizare si raportare 

(Dashboard): 

- ofera posibilitatea creării rapoartelor 

configurabile după tip,  țintă și scop cu 

opțiuni specifice pentru orice tip de 

raport  cu posibilități de 

adăugare/eliminare și rearanjare. 

- prezinta rapoarte pentru toate 

modulele 

suportate(stare/statut/actualizare). 

Inventarierea rețelei – managementul 

securității: 

Produsul: 

- se integreaze cu domenii Active 

Directory multiple, să poată importa 

inventarul. 

- permite descoperirea PC neintegrate 

în Active Directory (Workgroup); 

- ofera opțiuni de căutare, sortare și 

filtrare după numele sistemului, 

sistem de operare si adresa IP, politica 

aplicată, online și/sau offline și 

FQDN; 

- permite instalarea la distanță sau 

manual a clienților antivirus pe mașini 

fizice și virtuale; 
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pachetul clientului care se instalează 

pe mașinile fizice/virtuale; 

- permită lansarea de task-uri de 

scanare, actualizare, instalare, 

dezinstalare la distanță pentru 

clientul antivirus; 

- ofere  posibilitatea de repornire a 

mașinilor fizice de la distanță; 

- ofere informații detaliate despre 

fiecare task inițiat și afișarea 

statutului lui; 

- permită configurarea centralizată a 

clienților antivirus prin intermediul 

politicilor; 

- ofere în consola de management 

informații detaliate ale obiectelor din 

consola: Nume, IP, Sistem de 

operare, Grup, Politica atribuită, 

Ultimele actualizare, Versiunea 

produsului, Versiunea de semnături; 

- permită descoperirea tuturor 

aplicațiilor instalate pe toate stațiile și 

serverele din rețea. 

Politici: 

Produsul trebuie să: 

- permită configurarea setărilor 

clientului antivirus prin intermediul 

unei singure politici ce conține setări 

pentru toate module; 

- conțină opțiuni specifice de 

activare/dezactivare și configurare a 

funcționalităților precum scanarea 

antivirus la cerere, firewall, controlul 

accesului la Internet, controlul 

aplicațiilor, scanarea traficului web, 

controlul dispozitivelor, power user; 

- permite selectarea modulelor 

componente atunci când se creează 

pachetul clientului care se instalează 

pe mașinile fizice/virtuale; 

- permite lansarea de task-uri de 

scanare, actualizare, instalare, 

dezinstalare la distanță pentru clientul 

antivirus; 

- ofera  posibilitatea de repornire a 

mașinilor fizice de la distanță; 

- ofera informații detaliate despre 

fiecare task inițiat și afișarea statutului 

lui; 

- permite configurarea centralizată a 

clienților antivirus prin intermediul 

politicilor; 

- ofera în consola de management 

informații detaliate ale obiectelor din 

consola: Nume, IP, Sistem de operare, 

Grup, Politica atribuită, Ultimele 

actualizare, Versiunea produsului, 

Versiunea de semnături; 

- permite descoperirea tuturor 

aplicațiilor instalate pe toate stațiile și 

serverele din rețea. 

Politici: 

Produsul trebuie să: 

- permite configurarea setărilor 

clientului antivirus prin intermediul 

unei singure politici ce conține setări 

pentru toate module; 

- conține opțiuni specifice de 

activare/dezactivare și configurare a 

funcționalităților precum scanarea 

antivirus la cerere, firewall, controlul 

accesului la Internet, controlul 
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- permită aplicarea politicilor pe 

mașini client, grupuri de mașini, 

pool-uri de resurse (VMware), 

domeniu, unități organizaționale sau 

useri de active directoy; 

- poată fi schimbată automat în funcție 

de: User-ul logat, IP sau clasa de IP, 

Gateway-ul alocat, DNS serverul 

alocat, Clientul este/nu este în accesai 

rețea cu infrastructura de 

management, Tipul rețelei (lan, 

wireless). 

Monitorizare și raportare: 

Produsul trebuie să: 

- permită setarea de opțiuni specifice 

pentru afișarea rapoartelor existente; 

- dețină un panou central care să 

afișeze statutul modulelor și 

rapoartele lor pentru perioadele de 

timp specificate; 

- conțină rapoarte care prezinta 

statusul mașinilor clienților, al 

actualizărilor, fișierelor malware 

detectate, aplicațiile blocate, site-

urilor web blocate; 

- trimită rapoarte către un număr 

nelimitat de adrese de email; 

- permită vizualizarea rapoartelor 

curente programate de administrator; 

- permită exportarea rapoartelor în 

format .pdf si detaliile ca format .csv; 

- includă un generator de rapoarte care 

să ofere posibilitatea de a investiga o 

problema de securitate pe baza mai 

multor criterii, menținând 

informațiile concise si ordonate 

corespunzător, să includă interogări 

aplicațiilor, scanarea traficului web, 

controlul dispozitivelor, power user; 

- permite aplicarea politicilor pe mașini 

client, grupuri de mașini, pool-uri de 

resurse (VMware), domeniu, unități 

organizaționale sau useri de active 

directoy; 

- poate fi schimbată automat în funcție 

de: User-ul logat, IP sau clasa de IP, 

Gateway-ul alocat, DNS serverul 

alocat, Clientul este/nu este în accesai 

rețea cu infrastructura de 

management, Tipul rețelei (lan, 

wireless). 

Monitorizare și raportare: 

Produsul trebuie să: 

- permite setarea de opțiuni specifice 

pentru afișarea rapoartelor existente; 

- deține un panou central care să afișeze 

statutul modulelor și rapoartele lor 

pentru perioadele de timp specificate; 

- conține rapoarte care prezinta statusul 

mașinilor clienților, al actualizărilor, 

fișierelor malware detectate, 

aplicațiile blocate, site-urilor web 

blocate; 

- trimite rapoarte către un număr 

nelimitat de adrese de email; 

- permite vizualizarea rapoartelor 

curente programate de administrator; 

- permite exportarea rapoartelor în 

format .pdf si detaliile ca format .csv; 

- include un generator de rapoarte care 

să ofere posibilitatea de a investiga o 

problema de securitate pe baza mai 

multor criterii, menținând informațiile 

concise si ordonate corespunzător, 
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precum: starea terminalului, 

evenimente terminal; 

- ofere interogări legate de starea 

terminalului precum: tip mașină, 

infrastructură rețelei căreia aparține, 

datele agentului de securitate, starea 

modulelor de protecție, rolurile 

terminalelor; 

- ofere interogări legate de evenimente 

precum: calculatorul ținta pe care a 

avut loc evenimentul, tipul starea și 

configurația agentului de securitate 

instalat, starea modulelor și rolurilor 

de protecție instalate pe agentul  de 

securitate, denumirea și alocarea 

politicii, utilizatorul autentificat în 

timpul evenimentului, evenimente 

(site-uri blocate, aplicații blocate, 

detecțiile etc); 

Carantină: 

- Produsul trebuie să permită 

restaurarea fișierelor din carantină în 

locația originală sau într-o cale 

configurabilă; 

- Administrarea Carantinei să fie 

posibilă atît pe terminalul administrat 

cît și din consola de management; 

Utilizatori: 

- Administrarea este necesar să fie 

efectuată pe bază de roluri multiple 

predefinite: Administrator companie, 

Administrator rețea, Reporter și alte 

roluri configurabile detaliat cu 

posibilitatea de selectare a serviciilor 

și obiectelor pentru care un utilizator 

poate face modificări; 

include interogări precum: starea 

terminalului, evenimente terminal; 

- ofera interogări legate de starea 

terminalului precum: tip mașină, 

infrastructură rețelei căreia aparține, 

datele agentului de securitate, starea 

modulelor de protecție, rolurile 

terminalelor; 

- ofera interogări legate de evenimente 

precum: calculatorul ținta pe care a 

avut loc evenimentul, tipul starea și 

configurația agentului de securitate 

instalat, starea modulelor și rolurilor 

de protecție instalate pe agentul  de 

securitate, denumirea și alocarea 

politicii, utilizatorul autentificat în 

timpul evenimentului, evenimente 

(site-uri blocate, aplicații blocate, 

detecțiile etc); 

Carantină: 

- Produsul permite restaurarea fișierelor 

din carantină în locația originală sau 

într-o cale configurabilă; 

- Administrarea Carantinei este posibilă 

atît pe terminalul administrat cît și din 

consola de management; 

Utilizatori: 

- Administrarea este efectuată pe bază 

de roluri multiple predefinite: 

Administrator companie, 

Administrator rețea, Reporter și alte 

roluri configurabile detaliat cu 

posibilitatea de selectare a serviciilor 

și obiectelor pentru care un utilizator 

poate face modificări; 
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- Utilizatorii să poată fi importați din 

Microsoft Active Directory sau creați 

în consola de management; 

- Să fie posibilă deconectarea automată 

a oricărui tip de utilizator după un 

anumit timp - configurabil. 

Log-uri: 

- Soluția trebuie să permită 

înregistrarea acțiunilor utilizatorilor 

și să ofere informații detaliate pentru 

fiecare acțiune a unui utilizator cu 

posibilitatea de filtrare. 

Actualizare: 

Soluția va permite: 

- definirea de locații de actualizare 

multiple 

- activarea/dezactivarea actualizărilor 

- testarea noilor versiuni înainte de a fi 

instalate pe toți clienții(posibilitate de 

actualizare în mai multe cicluri – 1 

mediu te test, 2 – mediu de producție) 

- definirea zonelor de test și zonelor 

critice de producție 

Protecție stații și servere fizice si 

virtualizate – caracteristici minime: 

Soluția trebuie să:  

- permită instalarea personalizată a 

modulelor; 

- includă un „vaccin” anti-

ransomware, cu actualizări de la 

producător, pentru protecția 

împotriva tuturor amenințărilor 

cunoscute de tip ransomware, prin 

imunizarea stațiilor și serverelor, 

chiar daca sunt infectate și blocarea 

procesului de criptare;  

- Utilizatorii pot fi importați din 

Microsoft Active Directory sau creați 

în consola de management; 

- Este posibilă deconectarea automată a 

oricărui tip de utilizator după un 

anumit timp - configurabil. 

Log-uri: 

- Soluția permite înregistrarea 

acțiunilor utilizatorilor și să ofere 

informații detaliate pentru fiecare 

acțiune a unui utilizator cu 

posibilitatea de filtrare. 

Actualizare: 

Soluția permite: 

- definirea de locații de actualizare 

multiple 

- activarea/dezactivarea actualizărilor 

- testarea noilor versiuni înainte de a fi 

instalate pe toți clienții(posibilitate de 

actualizare în mai multe cicluri – 1 

mediu te test, 2 – mediu de producție) 

- definirea zonelor de test și zonelor 

critice de producție 

Protecție stații și servere fizice si 

virtualizate – caracteristici minime: 

Soluția:  

- permite instalarea personalizată a 

modulelor; 

- include un „vaccin” anti-ransomware, 

cu actualizări de la producător, pentru 

protecția împotriva tuturor 

amenințărilor cunoscute de tip 

ransomware, prin imunizarea stațiilor 

și serverelor, chiar daca sunt infectate 

și blocarea procesului de criptare;  
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- includă protecție împotriva atacurilor 

zero-day de tip exploit (atacuri 

direcționate); 

- includă modul  de analiză la risk 

capabil să identifice și să remedieze 

riskurile identificate la nivel de rețea 

sau sistem de operare,  cu posibilitate 

de configurare și automatizare;  

- includă modul avansat de securitate 

bazat pe tehnologii de tip „machine 

learning tunabil” proiectat special 

pentru a detecta atacuri avansate și 

activități suspecte în faza pre-

execuție; 

- includă modul  avansat de securitate 

pentru protecție împotriva: atacurilor 

direcționate (Targeted Attack), 

fișierelor suspecte si traficului la 

nivel de rețea suspect, exploit-urilor, 

ransomware și grayware. Fiecărui tip 

de amenințare menționat, i se vor 

putea stabili, independent, un nivel de 

protecție dorit: permisiv, normal, 

agresiv cu posibilitate de extindere a 

nivelului de raportare; 

- includă modul de sandbox, unde se 

vor putea trimite manual sau automat 

fișiere pentru a putea fi „detonate” 

pentru o analiză în profunzime; 

- includă variante de analiză a 

sandbox-ului tip: doar monitorizare 

sau blocare cu acțiuni de remediere: 

implicită și de siguranța. Pentru 

acțiunea implicită: doar raportare, 

dezinfecție, ștergere și transmitere în 

carantină. Pentru acțiunea de 

- include protecție împotriva atacurilor 

zero-day de tip exploit (atacuri 

direcționate); 

- include modul  de analiză la risk 

capabil să identifice și să remedieze 

riskurile identificate la nivel de rețea 

sau sistem de operare,  cu posibilitate 

de configurare și automatizare;  

- include modul avansat de securitate 

bazat pe tehnologii de tip „machine 

learning tunabil” proiectat special 

pentru a detecta atacuri avansate și 

activități suspecte în faza pre-

execuție; 

- include modul  avansat de securitate 

pentru protecție împotriva: atacurilor 

direcționate (Targeted Attack), 

fișierelor suspecte si traficului la nivel 

de rețea suspect, exploit-urilor, 

ransomware și grayware. Fiecărui tip 

de amenințare menționat, i se vor 

putea stabili, independent, un nivel de 

protecție dorit: permisiv, normal, 

agresiv cu posibilitate de extindere a 

nivelului de raportare; 

- include modul de sandbox, unde se vor 

putea trimite manual sau automat 

fișiere pentru a putea fi „detonate” 

pentru o analiză în profunzime; 

- include variante de analiză a sandbox-

ului tip: doar monitorizare sau blocare 

cu acțiuni de remediere: implicită și de 

siguranța. Pentru acțiunea implicită: 

doar raportare, dezinfecție, ștergere și 

transmitere în carantină. Pentru 

acțiunea de siguranța: ștergere sau 

permutare în carantină; 
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siguranța: ștergere sau permutare în 

carantină; 

- suporte ”detonarea” în modulul 

sandbox, minim,  tipurile de fișiere: 

Batch, CHM, DLL, EML, Flash 

SWF, HTML, HTML/script, HTML 

(Unicode), JAR (archive), JS, LNK, 

MHTML (doc), MHTML (ppt), 

MHTML (xls), Microsoft Excel, 

Microsoft PowerPoint, Microsoft 

Word, MZ/PE files (executable), 

PDF, PEF (executable), PIF 

(executable), RTF, SCR, URL 

(binary), VBE, VBS, WSF, WSH, 

WSH-VBS, XHTML. Acestea vor fi 

detectate corect chiar dacă vor fi în 

arhive de tipul : 7z, ACE, ALZip, 

ARJ, BZip2, cpio, GZip, LHA, Linux 

TAR, LZMA Compressed Archive, 

MS Cabinet, MSI, PKZIP, RAR, 

Unix Z, ZIP, ZIP (multivolume), 

ZOO, XZ ; 

- ofere posibilitate de filtrare a 

incidentelor din interfața grafică în 

funcție intervalul de timp, pe baza 

unui scor de încredere, indicatori de 

atac, tehnici de atac, sistem de 

operare afectat cît și după IP, nume 

fișier, nume stație; 

- permită vizualizarea detaliată a 

incidentelor incluzând detalii 

specifice fiecărui nod:  să generează 

o hartă de principiu a incidentului, să 

detalieze incidentul în funcție de 

amprenta de timp a fiecărei acțiuni 

aferente incidentului, să poată genera 

un set de măsuri specifice fiecărui 

- suporte ”detonarea” în modulul 

sandbox, minim,  tipurile de fișiere: 

Batch, CHM, DLL, EML, Flash SWF, 

HTML, HTML/script, HTML 

(Unicode), JAR (archive), JS, LNK, 

MHTML (doc), MHTML (ppt), 

MHTML (xls), Microsoft Excel, 

Microsoft PowerPoint, Microsoft 

Word, MZ/PE files (executable), PDF, 

PEF (executable), PIF (executable), 

RTF, SCR, URL (binary), VBE, VBS, 

WSF, WSH, WSH-VBS, XHTML. 

Acestea vor fi detectate corect chiar 

dacă vor fi în arhive de tipul : 7z, ACE, 

ALZip, ARJ, BZip2, cpio, GZip, 

LHA, Linux TAR, LZMA 

Compressed Archive, MS Cabinet, 

MSI, PKZIP, RAR, Unix Z, ZIP, ZIP 

(multivolume), ZOO, XZ ; 

- ofera posibilitate de filtrare a 

incidentelor din interfața grafică în 

funcție intervalul de timp, pe baza 

unui scor de încredere, indicatori de 

atac, tehnici de atac, sistem de operare 

afectat cît și după IP, nume fișier, 

nume stație; 

- permite vizualizarea detaliată a 

incidentelor incluzând detalii 

specifice fiecărui nod:  să generează o 

hartă de principiu a incidentului, să 

detalieze incidentul în funcție de 

amprenta de timp a fiecărei acțiuni 

aferente incidentului, să poată genera 

un set de măsuri specifice fiecărui 

element din harta incidentului (kill, 

carantina – la nivel de nod, investigare 

– virus total, sandbox, google – la 
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element din harta incidentului (kill, 

carantina – la nivel de nod, 

investigare – virus total, sandbox, 

google – la nivel de fișier, adăugare 

în lista de blocare – la nivel de rețea 

sau instalare patch – la nivel de nod); 

- poată bloca fișiere și/sau procese 

folosind valori hash de tip 

MD5/SHA256 direct din pagina 

aferentă incidentului sau importate 

folosind un fișier CSV; 

- poată excepta fișiere non-malițioase 

de la acțiunea de investigare sau 

poate genera/adaugă un set de fișiere 

malițioase într-o listă neagră pentru a 

preveni mișcarea laterală a 

fișierelor/proceselor malițioase; 

- permită deschiderea unei conexiuni 

remote către un endpoint potențial 

infectat pentru a permite o investigare 

rapidă a gazdei/ colectare date despre 

atacul respectiv/ remediere în timp 

real a breșelor de securitate/ permită 

executarea unor comenzi în linia de 

comandă care se execută cu privilegii 

de kernel pentru eliminarea în timp 

real a unor amenințări sau colectarea 

de date privitoare la atacul în 

desfășurare; 

- permită crearea regulilor de detecție 

customizabilă bazată pe procese, 

fișiere, registre și conexiuni de rețea; 

- permită creare regulilor de excludere 

customizabilă bazată pe procese, 

fișiere, registre si conexiuni de rețea; 

- permită căutarea pro activă pe 

endpoint-urile protejate a 

nivel de fișier, adăugare în lista de 

blocare – la nivel de rețea sau instalare 

patch – la nivel de nod); 

- poate bloca fișiere și/sau procese 

folosind valori hash de tip 

MD5/SHA256 direct din pagina 

aferentă incidentului sau importate 

folosind un fișier CSV; 

- poate excepta fișiere non-malițioase 

de la acțiunea de investigare sau poate 

genera/adaugă un set de fișiere 

malițioase într-o listă neagră pentru a 

preveni mișcarea laterală a 

fișierelor/proceselor malițioase; 

- permite deschiderea unei conexiuni 

remote către un endpoint potențial 

infectat pentru a permite o investigare 

rapidă a gazdei/ colectare date despre 

atacul respectiv/ remediere în timp 

real a breșelor de securitate/ permită 

executarea unor comenzi în linia de 

comandă care se execută cu privilegii 

de kernel pentru eliminarea în timp 

real a unor amenințări sau colectarea 

de date privitoare la atacul în 

desfășurare; 

- permite crearea regulilor de detecție 

customizabilă bazată pe procese, 

fișiere, registre și conexiuni de rețea; 

- permite creare regulilor de excludere 

customizabilă bazată pe procese, 

fișiere, registre si conexiuni de rețea; 

- permite căutarea pro activă pe 

endpoint-urile protejate a indicatorilor 

de compromitere precum hash-uri, 

nume de fișiere, nume de procese, chei 

de registre, valori de registre; 
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indicatorilor de compromitere 

precum hash-uri, nume de fișiere, 

nume de procese, chei de registre, 

valori de registre; 

- permită deschiderea unei conexiuni 

remote către un endpoint potențial 

infectat pentru investigare rapidă, 

colectare date și  remedierea în timp 

real a breșei de securitate, reducând 

timpul de remediere (downtime) în 

cazul unui atac, executarea 

comenzilor în linia de comandă cu 

privilegii de kernel ce permit 

eliminarea în timp real a unor 

amenințări sau colectarea de date 

privitoare la atacul în desfășurare 

- includă modul de detectare, corelare 

și răspuns la evenimente de tip EDR 

(„endpoint detection and response”) 

capabil să identifice amenințări 

avansate sau atacuri în curs de 

desfășurare. Acest modul va fi 

capabil să : 

a.  cuprindă colectarea de date și 

evenimente despre hardware și 

software aferent fiecărei stații de 

lucru aducând informații detaliate 

referitoare la incidentele detectate, o 

hartă detaliata a acestora precum și 

acțiuni de remediere automate și 

integrare cu modulele de Sandbox și 

modulul avansat de securitate; 

b. ofere senzori de colectare a datelor și 

componente de procesare și 

interpretare a acestora; 

c. posede capacitarăți de evaluare a 

activității tipice a unui endpoint din 

- permite deschiderea unei conexiuni 

remote către un endpoint potențial 

infectat pentru investigare rapidă, 

colectare date și  remedierea în timp 

real a breșei de securitate, reducând 

timpul de remediere (downtime) în 

cazul unui atac, executarea 

comenzilor în linia de comandă cu 

privilegii de kernel ce permit 

eliminarea în timp real a unor 

amenințări sau colectarea de date 

privitoare la atacul în desfășurare 

- include modul de detectare, corelare și 

răspuns la evenimente de tip EDR 

(„endpoint detection and response”) 

capabil să identifice amenințări 

avansate sau atacuri în curs de 

desfășurare. Acest modul va fi capabil 

să : 

h.  cuprinde colectarea de date și 

evenimente despre hardware și 

software aferent fiecărei stații de lucru 

aducând informații detaliate 

referitoare la incidentele detectate, o 

hartă detaliata a acestora precum și 

acțiuni de remediere automate și 

integrare cu modulele de Sandbox și 

modulul avansat de securitate; 

i. ofera senzori de colectare a datelor și 

componente de procesare și 

interpretare a acestora; 

j. poseda capacitarăți de evaluare a 

activității tipice a unui endpoint din 

perspectiva securității acestuia 

conform tehnicilor de atac MITRE 

(„baselining”) și va raporta orice 
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perspectiva securității acestuia 

conform tehnicilor de atac MITRE 

(„baselining”) și va raporta orice 

deviație de la acest comportament 

sub forma unui incident; 

d. ofere vizualizarea detaliată a 

incidentelor incluzând detalii specifice 

fiecărui nod afectat generînd o hartă de 

principiu a incidentului, detaliind 

incidentul în funcție de amprenta de 

timp a fiecărei actiuni aferente 

incidentului, respectiv butonul 

„acționează” care poate genera un set 

de masuri specifice fiecărui element 

din harta incidentului (kill, carantina – 

la nivel de nod, investigați – virus total, 

sandbox, google – la nivel de fișier, 

adăugare în lista de blocare – la nivel 

de rețea sau instalare patch – la nivel 

de nod); 

e. poate bloca fișiere si/sau procese 

folosind valori hash de tip 

MD5/SHA256 direct din pagina 

aferentă incidentului sau importate 

folosind un fișier CSV; 

f.  poată excepta fișiere non-malițioase 

de la acțiunea de investigare sau poate 

genera/adaugă un set de fișiere 

malițioase într-o listă pentru a preveni 

mișcarea laterală a 

fișierelor/proceselor malițioase 

g. permită vizualizarea incidentelor 

extinse  corelate de pe mai multe 

endpoint-uri. 

Cerințe de sistem: 

- Sisteme de operare pentru stații de 

lucru: Windows 10/11 (inclusiv 

deviație de la acest comportament sub 

forma unui incident; 

k. ofera vizualizarea detaliată a 

incidentelor incluzând detalii specifice 

fiecărui nod afectat generînd o hartă de 

principiu a incidentului, detaliind 

incidentul în funcție de amprenta de 

timp a fiecărei actiuni aferente 

incidentului, respectiv butonul 

„acționează” care poate genera un set de 

masuri specifice fiecărui element din 

harta incidentului (kill, carantina – la 

nivel de nod, investigați – virus total, 

sandbox, google – la nivel de fișier, 

adăugare în lista de blocare – la nivel de 

rețea sau instalare patch – la nivel de 

nod); 

l. poate bloca fișiere si/sau procese 

folosind valori hash de tip 

MD5/SHA256 direct din pagina 

aferentă incidentului sau importate 

folosind un fișier CSV; 

m.  poate excepta fișiere non-malițioase 

de la acțiunea de investigare sau poate 

genera/adaugă un set de fișiere 

malițioase într-o listă pentru a preveni 

mișcarea laterală a fișierelor/proceselor 

malițioase 

n. permite vizualizarea incidentelor 

extinse  corelate de pe mai multe 

endpoint-uri. 

Cerințe de sistem: 

- Sisteme de operare pentru stații de 

lucru: Windows 10/11 (inclusiv 

Embebed și IoT), Mac OS X de la 

10.12 și mai recent,  Red Hat 

Enterprise Linux / CentOS 7 și mai 
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Embebed și IoT), Mac OS X de la 

10.12 și mai recent,  Red Hat 

Enterprise Linux / CentOS 7 și mai 

recent, Oracle Linux 6.3 și mai recent, 

Ubuntu 16 și mai recent, SUSE Linux 

Enterprise Server 12 și mai recent, 

OpenSUSE 15 și mai recent, Fedora 

31 și mai recent; 

- Sisteme de operare Windows  pentru 

servere: Windows Server 2012/2012 

R2/2016/2019/2022. 

Administrare și instalare remote: 

- Pachetele de instalare trebuie să fie 

configurabile cu modulele necesare 

cu domenii tip firewall, device 

control, power user, content controil, 

disk encryption, EDR sensor, „relay” 

(update server”); 

- Să existe posibilitatea de instalare 

manuală, sau automată la distanță, 

direct din consola de management; 

- Din consola să fie disponibile 

informații despre fiecare endpoint: 

numele, IP, sistem de operare, module 

instalate, politica aplicată, informații 

despre actualizări; 

- Posibilități de creare kit pentru 

endpoint – tip: universar – 32/64bit, 

fizic/VDI, web installe/full. 

- Gestionare, creare și configurare 

grupuri pentru endpoint ce nu sunt în 

AD; 

- Posibilitate de atribuire a 

funcționalității de descoperire a 

endpointurilor și în afara AD, pentru 

oricare endpoint. 

recent, Oracle Linux 6.3 și mai recent, 

Ubuntu 16 și mai recent, SUSE Linux 

Enterprise Server 12 și mai recent, 

OpenSUSE 15 și mai recent, Fedora 31 

și mai recent; 

- Sisteme de operare Windows  pentru 

servere: Windows Server 2012/2012 

R2/2016/2019/2022. 

Administrare și instalare remote: 

- Pachetele de instalare sunt 

configurabile cu modulele necesare cu 

domenii tip firewall, device control, 

power user, content controil, disk 

encryption, EDR sensor, „relay” 

(update server”); 

- exista posibilitatea de instalare 

manuală, sau automată la distanță, 

direct din consola de management; 

- Din consola sunt disponibile informații 

despre fiecare endpoint: numele, IP, 

sistem de operare, module instalate, 

politica aplicată, informații despre 

actualizări; 

- Posibilități de creare kit pentru 

endpoint – tip: universar – 32/64bit, 

fizic/VDI, web installe/full. 

- Gestionare, creare și configurare 

grupuri pentru endpoint ce nu sunt în 

AD; 

- Posibilitate de atribuire a 

funcționalității de descoperire a 

endpointurilor și în afara AD, pentru 

oricare endpoint. 

Caracteristici și funcționalități principale 

ale modulului antivirus: 

Produsul permite:  
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Caracteristici și funcționalități 

principale ale modulului antivirus: 

Produsul trebuie sa permită:  

- stabilirea acțiunilor întreprinse de 

modulul antivirus la detectarea unei 

amenințări noi. Astfel administratorul 

va putea alege între următoarele 

acțiuni: 

a.  implicită pentru fișiere infectate: 

interzice accesul, dezinfectează, 

ștergere, mută fișierele în carantină, 

nici o acțiune; 

b.  alternativă pentru fișierele infectate: 

interzice accesul, dezinfectează, 

ștergere, permutare fișiere în 

carantină; 

c.  acțiune implicită pentru fișierele 

suspecte: interzice accesul, ștergere, 

mută fișierele în carantină, nici o 

acțiune; 

d.  acțiune alternativă pentru fișierele 

suspecte: interzice accesul, ștergere, 

mută fișierele în carantină; 

- scanarea automată în timp real cu 

setarea excepțiilor, definirea unor 

liste de excludere de la scanarea în 

timp real și la cerere a anumitor 

directoare, discuri, fișiere, extensii 

sau procese, să nu scaneze arhive sau 

fișiere mai mari de ” x” MB, definirea 

nivelelor de profunzime pentru 

scanarea în arhive; 

- scanarea euristică comportamentală 

prin simularea unui calculator virtual 

în interiorul căruia sunt rulate aplicații 

cu potențial periculos protejând 

sistemul de virușii necunoscuți prin 

- stabilirea acțiunilor întreprinse de 

modulul antivirus la detectarea unei 

amenințări noi. Astfel administratorul 

va putea alege între următoarele 

acțiuni: 

e.  implicită pentru fișiere infectate: 

interzice accesul, dezinfectează, 

ștergere, mută fișierele în carantină, 

nici o acțiune; 

f.  alternativă pentru fișierele infectate: 

interzice accesul, dezinfectează, 

ștergere, permutare fișiere în 

carantină; 

g.  acțiune implicită pentru fișierele 

suspecte: interzice accesul, ștergere, 

mută fișierele în carantină, nici o 

acțiune; 

h.  acțiune alternativă pentru fișierele 

suspecte: interzice accesul, ștergere, 

mută fișierele în carantină; 

- scanarea automată în timp real cu 

setarea excepțiilor, definirea unor liste 

de excludere de la scanarea în timp real 

și la cerere a anumitor directoare, 

discuri, fișiere, extensii sau procese, să 

nu scaneze arhive sau fișiere mai mari 

de ” x” MB, definirea nivelelor de 

profunzime pentru scanarea în arhive; 

- scanarea euristică comportamentală 

prin simularea unui calculator virtual 

în interiorul căruia sunt rulate aplicații 

cu potențial periculos protejând 

sistemul de virușii necunoscuți prin 

detectarea codurilor periculoase a 

căror semnătura nu a fost lansată încă; 
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detectarea codurilor periculoase a 

căror semnătura nu a fost lansată încă; 

- scanarea oricărui suport de stocare a 

informației (CD-uri, harduri externe, 

unități partajate etc); 

- scanarea automată a emailurilor la 

nivelul stației de lucru pentru 

POP3/SMTP; 

- configurarea căilor ce urmează a fi 

scanate la cerere; 

- cu ajutorul unei baze de date complete 

cu semnături de spyware și a euristicii 

de detecție a acestui tip de programe, 

produsul va trebui să ofere protecție 

anti-spyware; 

- setarea priorităților scanărilor 

programate; 

- configurarea scanării în cloud sau pe 

mașina de scanare instalată în rețea și 

parțial scanarea locală pentru stațiile 

ce nu au suficiente resurse hardware; 

- administratorului să personalizeze și 

motoarele de scanare, având 

posibilitatea de a alege între mai 

multe tehnologii de scanare: scanare 

locală, scanarea hibrid cu motoare 

light, scanarea centralizată în Cloud-

ul privat, scanare centralizată cu 

fallback* pe scanare locală, scanare 

centralizată cu fallback* pe scanare 

hibrid; 

- setarea a tipurilor de detecție: bazate 

pe semnături, bazate de 

comportamentul fișierelor și bazate 

pe monitorizarea proceselor; 

- scanarea paginilor web; 

- scanarea oricărui suport de stocare a 

informației (CD-uri, harduri externe, 

unități partajate etc); 

- scanarea automată a emailurilor la 

nivelul stației de lucru pentru 

POP3/SMTP; 

- configurarea căilor ce urmează a fi 

scanate la cerere; 

- cu ajutorul unei baze de date complete 

cu semnături de spyware și a euristicii 

de detecție a acestui tip de programe, 

produsul va trebui să ofere protecție 

anti-spyware; 

- setarea priorităților scanărilor 

programate; 

- configurarea scanării în cloud sau pe 

mașina de scanare instalată în rețea și 

parțial scanarea locală pentru stațiile 

ce nu au suficiente resurse hardware; 

- administratorului să personalizeze și 

motoarele de scanare, având 

posibilitatea de a alege între mai multe 

tehnologii de scanare: scanare locală, 

scanarea hibrid cu motoare light, 

scanarea centralizată în Cloud-ul 

privat, scanare centralizată cu 

fallback* pe scanare locală, scanare 

centralizată cu fallback* pe scanare 

hibrid; 

- setarea a tipurilor de detecție: bazate 

pe semnături, bazate de 

comportamentul fișierelor și bazate pe 

monitorizarea proceselor; 

- scanarea paginilor web; 

- setarea a unei parole pentru protecția la 

dezinstalare; 

- modul de antiphishing; 
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- setarea a unei parole pentru protecția 

la dezinstalare; 

- modul de antiphishing; 

- protecție în timp real pe mașinile cu 

sistem de operare Linux în 

conformitate cu versiunea de kernel 

instalată; 

- instalarea clientului pe mașinile 

virtuale parte a unui pool doar pe 

mașina de tip template, după care se 

recompune pool-ul de mașini virtuale; 

- utilizarea uni modul adițional de 

securitate bazat pe algoritmi tunabili 

de machine learning respectiv 

algoritmi euristici agresivi capabili să 

detecteze și blocheze atacuri de tip 

persistent sau targetat precum și alte 

categorii de malware sofisticat 

înainte de faza de execuție. Acest 

modul oferă următoarele 

funcționalități: 

a. clasificarea tipului de atac; 

b. abilitatea de a raporta amenințările 

detectate fără a le bloca; 

c. abilitate de a ajusta agresivitatea 

detecției pe cel puțin 3 nivele 

(incluzând posibilitatea de a raporta 

atacuri ce ar fi fost blocate pe un nivel 

de agresivitate a detecției „mai 

ridicat” decât cel setat în mod curent 

în modul); 

d. abilitatea de a acționa în mod diferit 

în funcție de tipul amenințării (fișier 

sau atac prin rețea); 

- posibilitatea de restaurare a fișierelor 

modificate de un proces 

suspicios/necunoscut cu 

- protecție în timp real pe mașinile cu 

sistem de operare Linux în 

conformitate cu versiunea de kernel 

instalată; 

- instalarea clientului pe mașinile 

virtuale parte a unui pool doar pe 

mașina de tip template, după care se 

recompune pool-ul de mașini virtuale; 

- utilizarea uni modul adițional de 

securitate bazat pe algoritmi tunabili 

de machine learning respectiv 

algoritmi euristici agresivi capabili să 

detecteze și blocheze atacuri de tip 

persistent sau targetat precum și alte 

categorii de malware sofisticat înainte 

de faza de execuție. Acest modul oferă 

următoarele funcționalități: 

e. clasificarea tipului de atac; 

f. abilitatea de a raporta amenințările 

detectate fără a le bloca; 

g. abilitate de a ajusta agresivitatea 

detecției pe cel puțin 3 nivele 

(incluzând posibilitatea de a raporta 

atacuri ce ar fi fost blocate pe un nivel 

de agresivitate a detecției „mai 

ridicat” decât cel setat în mod curent 

în modul); 

h. abilitatea de a acționa în mod diferit în 

funcție de tipul amenințării (fișier sau 

atac prin rețea); 

- posibilitatea de restaurare a fișierelor 

modificate de un proces 

suspicios/necunoscut cu 

comportament de ransomware, cînd 

determină că procesul este malițios; 
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comportament de ransomware, cînd 

determină că procesul este malițios; 

- oprirea atacurile avansate de tip 

„zero-day” efectuate prin intermediul 

unor exploit-uri evazive; 

- depistarea în timp real a celor mai 

recente exploit-uri ce pot 

vulnerabiliza un sistem de operare; 

- protejarea aplicațiilor utilizate 

frecvent și a celor de tip „sistem” cum 

ar fi browserele, aplicațiile de tip 

office sau reader, procesele critice 

aferente sistemelor de operare. 

Firewall: 

- sa ofere posibilitatea de a configura 

reguli de firewall pentru aplicații sau 

conectivitate; 

- modulul să poată fi instalat/ activat/ 

dezactivat/ dezinstalat la cerere; 

- să permită definirea de rețele de 

încredere pentru mașina destinație. 

Protecția datelor: 

- Produsul trebuie să permite blocarea 

datelor confidențiale (pin-ul cardului, 

cont bancar etc) transmise prin HTTP 

sau SMTP prin crearea unor reguli 

specifice. 

Controlul conținutului: 

Produsul trebuie să ofere un modul 

integrat dedicat controlului accesului la 

Internet cu următoarele particularități: 

blocarea accesului la Internet pentru 

anumite mașini client sau grupuri de 

mașini, blocarea accesului la Internet pe 

intervale orare,  blocarea paginilor de 

internet care conțin anumite cuvinte 

cheie, controlul accesului numai la 

- oprirea atacurile avansate de tip „zero-

day” efectuate prin intermediul unor 

exploit-uri evazive; 

- depistarea în timp real a celor mai 

recente exploit-uri ce pot vulnerabiliza 

un sistem de operare; 

- protejarea aplicațiilor utilizate frecvent 

și a celor de tip „sistem” cum ar fi 

browserele, aplicațiile de tip office sau 

reader, procesele critice aferente 

sistemelor de operare. 

Firewall: 

- ofera posibilitatea de a configura 

reguli de firewall pentru aplicații sau 

conectivitate; 

- modulul poate fi instalat/ activat/ 

dezactivat/ dezinstalat la cerere; 

- permite definirea de rețele de 

încredere pentru mașina destinație. 

Protecția datelor: 

- Produsul permite blocarea datelor 

confidențiale (pin-ul cardului, cont 

bancar etc) transmise prin HTTP sau 

SMTP prin crearea unor reguli 

specifice. 

Controlul conținutului: 

Produsul ofera un modul integrat dedicat 

controlului accesului la Internet cu 

următoarele particularități: blocarea 

accesului la Internet pentru anumite 

mașini client sau grupuri de mașini, 

blocarea accesului la Internet pe intervale 

orare,  blocarea paginilor de internet care 

conțin anumite cuvinte cheie, controlul 

accesului numai la anumite pagini de 

internet specificate de administrator,  

blocarea accesului la anumite aplicații 
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anumite pagini de internet specificate de 

administrator,  blocarea accesului la 

anumite aplicații definite de 

administrator, restricționarea accesului 

pe anumite pagini de internet după 

anumite categorii prestabilite (ex: online 

dating, violenta, pornografie etc). 

Controlul dispozitivelor: 

Produsul trebuie să conțină un modul 

pentru controlul dispozitivelor care: 

- poate fi instalat/dezinstalat conform 

setărilor stabilite; 

- permite controlul următoarelor tipuri 

de dispozitive: Bluetooth Devices, 

CDROM Devices, Floppy Disk 

Drives, Security Policies 153, IEEE 

1284.4, IEEE 1394, Imaging 

Devices, Modems, Tape Drives, 

Windows Portable, COM/LPT Ports, 

SCSI Raid, Printers, Network 

Adapters, Wireless Network 

Adapters, Internal and External 

Storage; 

- permite configurarea de reguli prin 

care se vor defini permisiunile pentru 

dispozitivele conectate la mașina 

client; 

- permite configurarea de excluderi 

pentru diferite tipuri de dispozitive 

pentru care s-au configurat reguli. 

Power User: 

Produsul trebuie să conțină un modul 

pentru setări specifice – power user care 

să: 

- poată fi instalat/dezinstalat în 

funcție de preferința 

administratorului; 

definite de administrator, restricționarea 

accesului pe anumite pagini de internet 

după anumite categorii prestabilite (ex: 

online dating, violenta, pornografie etc). 

Controlul dispozitivelor: 

Produsul conține un modul pentru 

controlul dispozitivelor care: 

- poate fi instalat/dezinstalat conform 

setărilor stabilite; 

- permite controlul următoarelor tipuri 

de dispozitive: Bluetooth Devices, 

CDROM Devices, Floppy Disk 

Drives, Security Policies 153, IEEE 

1284.4, IEEE 1394, Imaging Devices, 

Modems, Tape Drives, Windows 

Portable, COM/LPT Ports, SCSI Raid, 

Printers, Network Adapters, Wireless 

Network Adapters, Internal and 

External Storage; 

- permite configurarea de reguli prin 

care se vor defini permisiunile pentru 

dispozitivele conectate la mașina 

client; 

- permite configurarea de excluderi 

pentru diferite tipuri de dispozitive 

pentru care s-au configurat reguli. 

Power User: 

Produsul conține un modul pentru setări 

specifice – power user care să: 

- poată fi instalat/dezinstalat în funcție 

de preferința administratorului; 

- permită posibilitatea de a acorda 

utilizatorilor drepturi de Power User, 

pentru a putea accesa și modifica 

setările clientului antivirus dintr-o 

consola disponibilă local pe mașina 

client; 
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- permită posibilitatea de a acorda 

utilizatorilor drepturi de Power 

User, pentru a putea accesa și 

modifica setările clientului antivirus 

dintr-o consola disponibilă local pe 

mașina client; 

- permită administratorului soluției să 

suprascrie din consola setările 

aplicate de utilizatorii Power User. 

Actualizare: 

Produsul trebuie să ofere posibilitatea de 

efectuare a actualizărilor:  

- la nivel de stație în mod silențios 

(fără avertizări); 

- folosind unul sau mai multe servere 

de actualizare; 

- pentru locațiile la distanță prin 

intermediul unui client antivirus 

care are și rol de server de 

actualizare. 

- gestionabil – doar local sau și 

servere online. 

Protecție Anti-Tampering: 

- va permite detecția driverelor 

vulnerabile pe dispozitivele 

conectate (endpointuri) și când sunt 

efectuate încercări avansate de atac 

pentru a dezactiva agentul de 

securitate, ceea ce poate duce la 

compromiterea integrității 

produsului; 

- va permite detectarea de drivere 

vulnerabile pe dispozitivele 

conectate care pot fi exploatate de 

atacatori, reprezentând amenințări 

la adresa integrității produsului. 

Tehnologia este compatibilă cu 

- permite administratorului soluției să 

suprascrie din consola setările 

aplicate de utilizatorii Power User. 

Actualizare: 

Produsul ofera posibilitatea de efectuare a 

actualizărilor:  

- la nivel de stație în mod silențios 

(fără avertizări); 

- folosind unul sau mai multe servere 

de actualizare; 

- pentru locațiile la distanță prin 

intermediul unui client antivirus care 

are și rol de server de actualizare. 

- gestionabil – doar local sau și servere 

online. 

Protecție Anti-Tampering: 

- va permite detecția driverelor 

vulnerabile pe dispozitivele 

conectate (endpointuri) și când sunt 

efectuate încercări avansate de atac 

pentru a dezactiva agentul de 

securitate, ceea ce poate duce la 

compromiterea integrității 

produsului; 

- va permite detectarea de drivere 

vulnerabile pe dispozitivele 

conectate care pot fi exploatate de 

atacatori, reprezentând amenințări la 

adresa integrității produsului. 

Tehnologia este compatibilă cu 

sistemele de operare Windows și 

Linux; 

- va fi capabil să protejeze împotriva 

amenințărilor noi sau erorilor umane 

neintenționate ce ar putea fi 

proiectate pentru a permite acces 

neautorizat la kernel, ducând la 
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sistemele de operare Windows și 

Linux; 

- va fi capabilă să protejeze împotriva 

amenințărilor noi sau erorilor 

umane neintenționate ce ar putea fi 

proiectate pentru a permite acces 

neautorizat la kernel, ducând la 

compromiterea integrității poate 

detecta când funcțiile de tip 

callback ale agentului de securitate 

au fost eliminate sau dezactivate în 

mod malițios. 

Disk Encryption: 

Soluție pentru managementul criptării 

discurilor pentru 543 calculatoare 

portabile. 

Soluția va oferi următoarele 

funcționalități minime: 

- Administrarea produsului trebuie să fie 

realizată din aceeași consolă de 

management ca și soluția de 

protecție antivirus; 

- produsul va utiliza mecanismul nativ de 

criptare al sistemului de operare: 

BitLocker pentru Windows și 

FileVault pentru Mac OSX; 

- va asigura vizibilitatea completă asupra 

stării de criptare a dispozitivelor 

inclusiv: numele stației, IP-ul 

stației, sistemul de operare, ID-ul 

volumului/partiției, numele 

partiției, starea criptării partiției, 

tipul partiției: boot, non-boot, 

mărimea partiției în GB, ID-ul cheii 

de recuperare; 

- Produsul trebuie să asigure criptarea 

pentru Următoarele OS: Windows 

compromiterea integrității poate 

detecta când funcțiile de tip callback 

ale agentului de securitate au fost 

eliminate sau dezactivate în mod 

malițios. 

Disk Encryption: 

Soluție pentru managementul criptării 

discurilor pentru toate calculatoare 

portabile. 

Soluția ofera următoarele funcționalități 

minime: 

- Administrarea produsului va fi realizată 

din aceeași consolă de management 

ca și soluția de protecție antivirus; 

- produsul va utiliza mecanismul nativ de 

criptare al sistemului de operare: 

BitLocker pentru Windows și 

FileVault pentru Mac OSX; 

- va asigura vizibilitatea completă asupra 

stării de criptare a dispozitivelor 

inclusiv: numele stației, IP-ul stației, 

sistemul de operare, ID-ul 

volumului/partiției, numele partiției, 

starea criptării partiției, tipul 

partiției: boot, non-boot, mărimea 

partiției în GB, ID-ul cheii de 

recuperare; 

- Produsul asigura criptarea pentru 

Următoarele OS: Windows 10/11 

Pro/Enterprise (with TPM); 

WindowsServer 2012/2012 R2, 

2016, 2019, 2022 (with TPM), OSX   

de la 10.12. 

Alte cerințe: 

Perioada de suport și menținere de la 

producător: 
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10/11 Pro/Enterprise (with TPM); 

WindowsServer 2012/2012 R2, 

2016, 2019, 2022 (with TPM), OSX   

de la 10.12. 

Alte cerințe: 

Perioada de suport și menținere de la 

producător: 

1.Pentru soluția ofertată se solicită a fi 

12 luni pentru perioada 12.01.2025-

12.01.2026; 

2.Producătorul trebuie să ofere suport 

24/24, prin e-mail sau conectare de la 

distanță. 

Notă: Lucrările de instalare, 

configurare, punerea în funcțiune a 

soluției trebuie să fie executate de 

Ofertant, iar costul acestora trebuie 

să fie incluse în ofertă (după caz). 

3.Pentru soluția ofertată va fi 12 luni 

pentru perioada 12.01.2025-

12.01.2026; 

4. Orange Moldova si producătorul va 

oferi suport 24/24, prin e-mail sau 

conectare de la distanță. 

Notă: Lucrările de instalare, configurare, 

punerea în funcțiune a soluției vor fi 

executate de Orange Moldova, iar costul 

acestora este inclus în ofertă (după caz). 

 

Data completării   26.12.2024 

 

Anatolie BULGARU  

Șef Diviziunea Suport și Elaborare Servicii IoT și ICT 

Î.M. „Orange Moldova” S.A. 
 

Acest act este semnat prin aplicarea Semnăturii Mobile 

Verificarea semnăturii - https://msign.gov.md/#/verify/upload 
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Anexa nr. 23 

la Documentația standard  

aprobată prin Ordinul Ministrului Finanţelor  

                                               nr. 115 din 15.09.2021 

Specificații de preț 
 

Numărul procedurii de achiziție: ocds-b3wdp1-MD-1733471227814 (21320350) din 27 decembrie 2024 

Obiectul achiziției: Pachete software aferente securității informaționale 

Cod  

CPV 
Denumirea bunurilor/serviciilor 

Unitatea 

de 

măsură 

Canti

-tatea  

Preț unitar, 

MDL (fără 

TVA) 

Preț unitar, 

MDL (cu 

TVA) 

Suma, MDL 

fără TVA 

Suma, MDL 

cu TVA 

Termenul de livrare/ 

prestare 

Clasificație 

bugetară  

(IBAN) 

1 2 3 4 5 6 7 8 9 10 

4
8
7
6
0
0
0
0
-3

 Lotul: Soluție de protecție, securitate și disk encryption 

Soluție de protecție, securitate 

și disk encryption pentru stații 

de lucru 

buc 1 372,724.84 447,269.81 372,724.84 447,269.81 

În decurs de 20 zile lucrătoare din 

data intrării în vigoare a 

contractului, care include și timpul 

lucrărilor de instalare, configurare 

și punerea în funcțiune a soluției  

(după caz). 

Nu se aplică 

 

Data completării  26.12.2024 
 

Anatolie BULGARU  

Șef Diviziunea Suport și Elaborare Servicii IoT și ICT 

Î.M. „Orange Moldova” S.A. 

Acest act este semnat prin aplicarea Semnăturii Mobile 

Verificarea semnăturii - https://msign.gov.md/#/verify/upload 

https://msign.gov.md/#/verify/upload


  

  

APROBAT  

prin Ordinul Ministrului Finanțelor nr.72 din 11 iunie 2020,  
modificat prin Ordinul nr.146 din 24.11.2020 

 
 

FORMULARUL STANDARD AL DOCUMENTULUI UNIC  

DE ACHIZIȚII EUROPEAN 

 

1. Documentul unic de achiziții european (în continuare, DUAE) este o declarație pe 

proprie răspundere, prin care operatorul economic confirmă îndeplinirea criteriilor de 
calificare și selecție necesare în cadrul procedurilor de achiziție publică în Republica 

Moldova. 

2. Formularul este completat, semnat electronic și transmis autorității contractante la 
depunerea ofertei.  

3. Un DUAE depus de către operatorul economic în cadrul unei proceduri de achiziție 

publică anterioară poate fi reutilizat, cu condiția ca informațiile cuprinse în formular să fie 

corecte și valabile la data depunerii acestuia.  
4. Ofertantul care prezintă în DUAE informații false sau documentele justificative 

prezentate nu confirmă informația indicată în documentul prezentat este exclus din 

procedura de achiziție publică și/sau poate răspunde conform legislației.  
5. Formularul DUAE este constituit din 7 capitole, și anume: 

1) Capitolul I. Informații privind procedura de achiziție publică și autoritatea/entitatea 

contractantă; 

2) Capitolul II. Informații referitoare la operatorul economic; 
3) Capitolul III. Motive de excludere din cadrul procedurii de achiziție publică; 

4) Capitolul IV. Criteriile de calificare și selecție a operatorilor economici; 

5) Capitolul V. Indicații generale pentru criteriile de selecție a operatorilor economici; 
6) Capitolul VI. Preselecția candidaților pentru procedura de atribuire a contractului de 

achiziție publică; 

7) Capitolul VII. Declarații finale. 

6. Prezentarea formularului DUAE la depunerea ofertei care nu este conform cu cerințele 
stabilite în Documentația de atribuire duce la respingerea ofertei. 

 

Capitolul I. Informații privind procedura de achiziție publică și autoritatea/entitatea 

contractantă 

Compartimentul se completează doar de către autoritatea/entitatea contractantă.  

Cod 

poziție 
Conținutul cerinței Răspuns 

1 2 3 

A. Informații despre publicare 

1A.1 

Numărul anunțului/invitației publicate în Buletinul 
achizițiilor publice, și după caz numărul anunțului 

publicat în Jurnalul Oficial al Uniunii Europene 

Pachete software aferente 

securității informaționale.  

Nr. ocds-b3wdp1-MD-

1733471227814 (21320350) 

B. Identitatea autorității/entității contractante 

1B.1  Denumirea autorității/entității contractante Banca Națională a 



  

  

Moldovei 

1B.2  Număr unic de identificare (IDNO) a 

autorității/entității contractante 
79592 

 

Capitolul II. Informații referitoare la operatorul economic  

Compartimentul se completează doar de către operatorii economici. 

Cod 

poziție  
Conținutul cerințelor Răspuns 

1 2 3 

A. Informații privind operatorul economic 

2A.1 Denumirea operatorul economic 
Î.M. „Orange Moldova” 

S.A. 

2A.2 Țara  Republica Moldova 

2A.3 Cod poștal  MD-2071 

2A.4 Oraș/Localitate  mun. Chişinău 

2A.5 Adresa juridică  
mun. Chişinău, str. Alba 

Iulia 75 

2A.6 Pagina web www.orange.md 

2A.7 Persoana sau persoanele de contact Ion COZMA 

2A.7.1 Telefon  069198955 

2A.7.2 Adresa de e-mail corporate@orange.md 

2A.8 Număr unic de identificare (IDNO/IDNP) 1003600106115 

2A.9 Numărul cod TVA 7800044 

2A.10 Forma organizatorico-juridică a activității de 

antreprenoriat 
Societate pe acțiuni 

2A.11 Informația cu privire la numele acționarilor/asociaților/beneficiarului 
efectiv 

2A.11.1 

Numele acționarilor / asociaților 

Orange Participations S.A. 

MMT-BIS S.A. 

Corporația 

Financiara Internaționala 

2A.11.2 
Numele beneficiarului efectiv 

[beneficiar efectiv – persoană fizică ce deține 

sau controlează în ultimă instanță o persoană 
fizică sau juridică ori beneficiar al unei 

societăți de investiții sau administrator al 

societății de investiții, ori persoană în al cărei 

nume se desfășoară o activitate sau se 
realizează o tranzacție și/sau care deține, 

direct sau indirect, dreptul de proprietate sau 

controlul asupra a cel puțin 25% din acțiuni 
sau din dreptul de vot al persoanei juridice ori 

asupra bunurilor aflate în administrare 

fiduciară] 

Olga Surugiu  - 

Administrator 

Nazaroi Ion - Preşedinte 

al Consiliului societăţii 

Climoc Liudmila -

Membru al Consiliului 

societăţii 

Deloison Gilles – 

Membru al Consiliului 

societăţii 

Ribas Christine - 

Membru al Consiliului 

societăţii 

FANGILLE Barbara 

Marie -  

Membru al Consiliului 

societăţii 

http://www.orange.md/


  

  

Luginbühl Christian Urs  

Membru al Consiliului 

societăţii 

Culpin Jean-Marie - 

Membru al Consiliului 

societăţii 

„Orange” S.A. 

Societatea-mamă 

2A.11.3 

Cetățenia beneficiarului efectiv (legătură 

juridico-politică permanentă a persoanei 
fizice definite conform poziției 2A.11.2) 

Olga Surugiu –  

R.Moldova 

Climoc Liudmila - 

R.Moldova 

Nazaroi Ion - R.Moldova  

Deloison Gilles - Franța 

Ribas Christine - Franța 

FANGILLE Barbara 

Marie - Luxembourg 

Luginbühl Christian Urs 

- Elveția 

Culpin Jean-Marie  

- Franța 

„Orange” S.A. - Franța 

2A.12 

Operatorul economic este: 

• întreprindere mică 

• întreprindere mijlocie  

• și altele          

󠇡Da             Nu 

󠇡Da             Nu 

    Da             󠇡Nu 

2A.13 

În cazul în care achiziția este rezervată: 

operatorul economic este un atelier protejat 

sau o întreprindere socială, sau va asigura 
executarea contractului în contextul 

programelor de angajare protejată? 

 
󠇡Da            Nu 

 

2A.13.1 
Dacă da, care este procentul  corespunzător 

de lucrători cu dizabilități sau defavorizați? 
Nu se aplică 

2A.13.2 

Specificați cărei sau căror categorii de 

lucrători cu dizabilități sau defavorizați le 

aparțin angajații în cauză? 

Nu se aplică 

2A.14 
Operatorul economic participă la procedura 
de achiziții publice împreună cu alți operatori 

economici? 

󠇡Da            Nu 

2A.14.1 

Dacă Da, precizați rolul operatorului 

economic în cadrul grupului (lider, 

responsabil cu îndeplinirea unor sarcini 
specifice, etc). 

Nu se aplică 

2A.14.2 
Numiți operatorii economici care participă la 

procedura respectivă de achiziție publică. 
Nu se aplică 

2A.14.3 Specificați denumirea grupului participant. Nu se aplică 

Notă. Dacă ați răspuns Da la întrebarea 2A.14, asigurați-vă ca operatorii economici 



  

  

menționați să prezinte un formular DUAE separat. 

B. Informații privind reprezentanții operatorului economic 

Indicați numele persoanei (persoanelor) împuternicită (împuternicite) să îl reprezinte 

pe operatorul economic în scopurile prezentei proceduri de achiziție publică. 

2B.1 Nume și prenume  Rodica Platon  

2B.2 Poziție/acționând în calitate de.. Sales Suport Expert 

2B.3 Țară  Republica Moldova 

2B.4 Telefon  069197962 

2B.5 Adresa de e-mail rodica.platon@orange.com 

C. Informații privind utilizarea capacităților altor entități 

2C.1 

Operatorul economic utilizează capacitățile 

altor entități pentru a satisface criteriile de 

selecție prevăzute în capitolul IV, precum și 
(dacă este cazul) criteriile și regulile 

menționate în capitolul V de mai jos? 

󠇡Da            Nu 

Notă. Dacă ați răspuns Da la întrebarea 2C.1, prezentați un formular DUAE separat 

care să cuprindă informațiile solicitate în secțiunile A și B din capitolul respectiv și 

din capitolul III pentru fiecare dintre entitățile în cauză, completat și semnat în mod 
corespunzător de entitățile în cauză. Atragem atenția asupra faptului că trebuie 

incluși, de asemenea, tehnicienii sau organismele tehnice implicate, indiferent dacă 

fac sau nu parte din întreprinderea operatorului economic, în special cei care 

răspund de controlul calității și, în cazul contractelor de achiziții publice de lucrări, 
tehnicienii sau organismele tehnice la care poate face apel operatorul economic în 

vederea executării lucrărilor. În măsura în care este relevant pentru capacitatea 

(capacitățile) specifică (specifice) utilizată (utilizate) de operatorul economic, 
includeți informațiile prevăzute în capitolele IV și V pentru fiecare dintre entitățile în 

cauză.   

D. Informații privind subcontractanții pe ale căror capacități operatorul 

economic se bazează  

 2D.1 

Operatorul economic intenționează să 

subcontracteze vreo parte din contract cu alți 

operatori economici? 

󠇡Da            Nu 

2D.1.1 Dacă Da, enumerați subcontractanții propuși. Nu se aplică 

 

Capitolul III. Motive de excludere din cadrul procedurii de achiziție publică 

Compartimentul se completează de către operatorii economici.  

Cod poziție Conținutul cerințelor Răspuns 

A. Motive referitoare la condamnări prin hotărârea definitivă a unei instanțe 

judecătorești 

1 2 3 

            3A.1 

Participare la o organizație criminală.  

Operatorul economic însuși sau orice persoană 

care este membru al organismului de administrare, 

de conducere sau de supraveghere al acestuia sau 

󠇡Da            Nu 



  

  

care are putere de reprezentare, de decizie sau de 
control în cadrul acestuia a făcut obiectul unei 

condamnări pronunțate printr-o hotărâre definitivă 

pentru participare la o organizație criminală, 
printr-o condamnare pronunțată cu cel mult cinci 

ani în urmă sau în care continuă să se aplice o 

perioadă de excludere prevăzută în mod direct în 

condamnare? 

3A.2 

Corupție. 

Operatorul economic însuși sau orice persoană 

care este membru al organismului de administrare, 

de conducere sau de supraveghere al acestuia sau 

care are putere de reprezentare, de decizie sau de 
control în cadrul acestuia a făcut obiectul unei 

condamnări pentru corupție pronunțate printr-o 

hotărâre definitivă, printr-o condamnare 
pronunțată cu cel mult cinci ani în urmă sau în 

care continuă să se aplice o perioadă de excludere 

prevăzută în mod direct în condamnare? 

󠇡Da            Nu 

3A.3 

Fraude. 

Operatorul economic însuși sau orice persoană 
care este membru al organismului de administrare, 

de conducere sau de supraveghere al acestuia sau 

care are putere de reprezentare, de decizie sau de 

control în cadrul acestuia a făcut obiectul unei 
condamnări pentru fraudă pronunțate printr-o 

hotărâre definitivă, printr-o condamnare 

pronunțată cu cel mult cinci ani în urmă sau în 

care continuă să se aplice o perioadă de excludere 
prevăzută în mod direct în condamnare? 

󠇡Da            Nu 

3A.4 

Infracțiuni teroriste sau infracțiuni legate de 

activitățile teroriste. 

Operatorul economic însuși sau orice persoană 
care este membru al organismului de administrare, 

de conducere sau de supraveghere al acestuia sau 

care are putere de reprezentare, de decizie sau de 

control în cadrul acestuia a făcut obiectul unei 
condamnări pentru infracțiuni teroriste sau 

infracțiuni legate de activități teroriste, pronunțate 

printr-o hotărâre definitivă, printr-o condamnare 

pronunțată cu cel mult cinci ani în urmă sau în 
care continuă să se aplice o perioadă de excludere 

prevăzută în mod direct în condamnare? 

󠇡Da            Nu 

3A.5 
Spălare de bani sau finanțarea terorismului. 

Operatorul economic însuși sau orice persoană 
󠇡Da            Nu 



  

  

care este membru al organismului de administrare, 
de conducere sau de supraveghere al acestuia sau 

care are putere de reprezentare, de decizie sau de 

control în cadrul acestuia a făcut obiectul unei 
condamnări pentru infracțiuni teroriste sau 

infracțiuni legate de activități teroriste, pronunțate 

printr-o hotărâre definitivă, printr-o condamnare 

pronunțată cu cel mult cinci ani în urmă sau în 
care continuă să se aplice o perioadă de excludere 

prevăzută în mod direct în condamnare? 

3A.6 

Exploatarea prin muncă a copiilor și alte forme 

de trafic de persoane. 

Operatorul economic însuși sau orice persoană 
care este membru al organismului de administrare, 

de conducere sau de supraveghere al acestuia sau 

care are putere de reprezentare, de decizie sau de 
control în cadrul acestuia a făcut obiectul unei 

condamnări pronunțate printr-o hotărâre definitivă 

pentru exploatare prin muncă a copiilor și alte 

forme de trafic de persoane, printr-o condamnare 
pronunțată cu cel mult cinci ani în urmă sau în 

care continuă să se aplice o perioadă de excludere 

prevăzută în mod direct în condamnare? 

󠇡Da            Nu 

3A.7 

În cazul că răspunsul este Da pentru cel puțin una 

din întrebările 3A.1 – 3A.6, puteți furniza dovezi 
care să arate că măsurile luate sunt suficiente 

pentru a demonstra fiabilitatea, în pofida 

existenței unui motiv de excludere? 

Nu se aplică 

Se va prezenta Cazier 

Judiciar la necesitate 

3A.7.1 Dacă Da, descrieți aceste măsuri. Nu se aplică 

B. Motive privind plata impozitelor sau/și a contribuțiilor de asigurări sociale 

 Plata impozitelor  

3B.1 

Operatorul economic și-a onorat obligațiile cu 

privire la plata impozitelor, taxelor și 

contribuțiilor sociale în conformitate cu 
prevederile legale în vigoare în Republica 

Moldova sau în țara în care este stabilit? 

Da            󠇡Nu 

3B.1.1 

Dacă Nu, în ce mod a fost stabilită obligația cu  

privire la plata impozitelor, taxelor și 

contribuțiilor sociale? 

Nu se aplică 

3B.1.2 

În cazul în care, încălcarea cu referire la 
obligațiile privind plata impozitelor, taxelor și 

contribuțiilor sociale a fost stabilită printr-o 

hotărâre judecătorească sau administrativă, 

această decizie este definitivă?  

󠇡Da            Nu 



  

  

3B.1.3 

În cazul în care, încălcarea cu referire la 
obligațiile privind plata impozitelor, taxelor și 

contribuțiilor sociale a fost stabilită printr-o 

hotărâre judecătorească sau administrativă, 
precizați data și numărul deciziei. 

Nu se aplică 

3B.2 

Operatorul economic beneficiază, în condițiile 
legii, de eșalonarea obligațiilor de plată a 

impozitelor, taxelor și contribuțiilor de asigurări 

sociale ori de alte facilități în vederea plății 
acestora, inclusiv a majorărilor de întârziere 

(penalităților) și/sau a amenzilor? 

 

Notă:  Se completează doar în cazul în care ați 
răspuns Nu, la întrebarea din 3B.1. 

Nu se aplică 

3B.2.1 

Dacă Da, operatorul economic este în măsură să 

furnizeze actul privind  eșalonarea obligațiilor de 

plată a impozitelor, taxelor și contribuțiilor de 

asigurări sociale ori de alte facilități în vederea 
plății acestora? 

Nu se aplică 

3B.3 

Operatorul economic este în măsură să furnizeze 

un certificat cu privire la plata impozitelor sau să 

furnizeze informații privind onorarea obligațiilor 

fiscale? 

Da            󠇡Nu 

3B.4 

Informațiile privind lipsa/existența restanțelor  față 
de bugetul public național sunt disponibile gratuit 

pentru autorități, prin accesarea unei baze de date 

naționale?  Dacă da, specificați informația care ar 
permite verificarea. 

Adresa de internet: 

https://date.gov.md/op

en/company-details 

C. Includerea în lista de interdicție a operatorilor economici 

3C.1  
Operatorul economic este înscris în lista de 

interdicție a operatorilor economici? 
󠇡Da            Nu 

3C.1.1 

În cazul că răspunsul este Da pentru întrebarea 

3C.1, puteți furniza dovezi care să arate că 

măsurile luate sunt suficiente pentru a demonstra 
fiabilitatea, în pofida existenței unui motiv de 

excludere? 

Nu se aplică 

3C.1.2 Dacă Da, descrieți aceste măsuri. Nu se aplică 

D. Motive legate de insolvabilitate, conflicte de interese sau abateri profesionale 

 
Obligațiile aplicabile în domeniul mediului, 

muncii și asigurărilor sociale 
 

https://date.gov.md/open/company-details
https://date.gov.md/open/company-details


  

  

3D.1 
Operatorul economic a încălcat obligațiile în 
domeniul mediului în ultimii 3 ani? 

󠇡Da            Nu 

3D.1.1 

În cazul că răspunsul este Da pentru întrebarea 

3D.1, puteți furniza dovezi care să arate că 

măsurile luate sunt suficiente pentru a demonstra 

fiabilitatea, în pofida existenței unui motiv de 
excludere? 

Nu se aplică 

3D.1.2 Dacă Da, descrieți aceste măsuri. Nu se aplică 

3D.2 
Operatorul economic a încălcat obligațiile în 
domeniul social în ultimii 3 ani? 

󠇡Da            Nu 

3D.2.1 

În cazul că răspunsul este Da pentru întrebarea 

3D.2, puteți furniza dovezi care să arate că 

măsurile luate sunt suficiente pentru a demonstra 

fiabilitatea, în pofida existenței unui motiv de 
excludere? 

Nu se aplică 

3D.2.2 Dacă Da, descrieți aceste măsuri. Nu se aplică 

3D.3 
Operatorul economic a încălcat obligațiile în 

domeniul muncii în ultimii 3 ani? 
󠇡Da            Nu 

3D.3.1 

În cazul că răspunsul este Da pentru întrebarea 

3D.3, puteți furniza dovezi care să arate că 

măsurile luate sunt suficiente pentru a demonstra 
fiabilitatea, în pofida existenței unui motiv de 

excludere? 

Nu se aplică 

3D.3.2 Dacă Da, descrieți aceste măsuri. Nu se aplică 

 Insolvabilitatea  

3D.4 

Operatorul economic este în situație de 

insolvabilitate sau de lichidare a activității 

antreprenoriale  ca urmare a unei hotărârii 

judecătorești? 

󠇡Da            Nu 

3D.4.1 

În cazul că răspunsul este Da pentru întrebarea 
3D.4, puteți furniza dovezi care să arate că 

măsurile luate sunt suficiente pentru a demonstra 

fiabilitatea, în pofida existenței unui motiv de 

excludere? 

Nu se aplică 

3D.4.2 Dacă Da, descrieți aceste măsuri. Nu se aplică 

 Active administrate de lichidator   

3D.5 
Activele operatorului economic sunt administrate 

de un lichidator sau de o instanță? 
󠇡Da            Nu 

3D.5.1 

În cazul că răspunsul este Da pentru întrebarea 
3D.5, puteți furniza dovezi care să arate că 

măsurile luate sunt suficiente pentru a demonstra 

fiabilitatea, în pofida existenței unui motiv de 

excludere? 

Nu se aplică 

3D.5.2 Dacă Da, descrieți aceste măsuri. Nu se aplică 



  

  

 Activitățile economice sunt suspendate  

3D.6 
Activitățile economice ale operatorului economic 
sunt suspendate? 

󠇡Da            Nu 

3D.6.1 

În cazul că răspunsul este Da pentru întrebarea 
3D.6, puteți furniza dovezi care să arate că 

măsurile luate sunt suficiente pentru a demonstra 

fiabilitatea, în pofida existenței unui motiv de 
excludere? 

Nu se aplică 

3D.6.2 Dacă Da, descrieți aceste măsuri. Nu se aplică 

 
Acorduri cu alți operatori economici care 

vizează denaturarea concurenței 
 

3D.7 

Operatorul economic, în ultimii 3 ani, a încheiat 

acorduri cu alți operatori economici care au ca 

obiect denaturarea concurenței, fapt constatat prin 

decizie a organului abilitat în acest sens? 

󠇡Da            Nu 

3D.7.1 

În cazul că răspunsul este Da pentru întrebarea 
3D.7, puteți furniza dovezi care să arate că 

măsurile luate sunt suficiente pentru a demonstra 

fiabilitatea, în pofida existenței unui motiv de 

excludere? 

Nu se aplică 

3D.7.2 Dacă Da, descrieți aceste măsuri. Nu se aplică 

 Conflict de interese   

3D.8 
Operatorul economic se află într-o situație de 

conflict de interese care nu poate fi remediată? 
󠇡Da            Nu 

3D.8.1 

În cazul că răspunsul este Da pentru întrebarea 
3D.8, puteți furniza dovezi care să arate că 

măsurile luate sunt suficiente pentru a demonstra 

fiabilitatea, în pofida existenței unui motiv de 

excludere? 

Nu se aplică 

3D.8.2 Dacă Da, descrieți aceste măsuri. Nu se aplică 

 Etica profesională  

3D.9 

Operatorul economic a fost condamnat, în ultimii 3 

ani, prin hotărâre definitivă a unei instanțe 
judecătorești, pentru o faptă care a adus atingere 

eticii profesionale sau pentru comiterea unei greșeli 

în materie profesională? 

󠇡Da            Nu 

3D.9.1 

În cazul că răspunsul este Da pentru întrebarea 

3D.9, puteți furniza dovezi care să arate că 
măsurile luate sunt suficiente pentru a demonstra 

fiabilitatea, în pofida existenței unui motiv de 

excludere? 

Nu se aplică 

3D.9.2 Dacă Da, descrieți aceste măsuri. Nu se aplică 

 Integritatea   

3D.10 Operatorul economic, în ultimii 3 ani, se face 󠇡Da            Nu 



  

  

 
Capitolul IV. Criteriile de calificare și selecție a operatorilor economici 

Compartimentul se completează de către autoritatea/entitatea (coloana nr.2) contractantă 

și operatorii economici (coloana nr.3). 

Cod poziție Conținutul cerințelor Răspuns 

1 2 3 

A. Capacitatea de exercitare a activității profesionale 

4A.1 

Operatorul economic este în măsură să furnizeze 

documentul/documentele prin care se va 

demonstra înregistrarea acestuia? 

Da           󠇡Nu 

4A.1.1 

Dacă Da, indicaţi actele de înregistrare a 
activităţii antreprenoriale şi genul (genurile) de 

activitate determinate de legislaţie, aferent 

obiectului procedurii de atribuire a contractului, 

în baza căreia întreprinderea are dreptul să 
execute viitorul contract de achiziţie publică. 

 

Da,  
Dovada înregistrării persoanei juridice, în conformitate cu 
prevederile legale din ţara în care ofertantul este stabilit 
(conform pct.16 din anunțul de participare) 

Certificat de 

înregistrare nr. 

0067000 eliberat la 

24.07.2007, Extras din 

registrul de stat al 

persoanelor juridice  

nr. 575053 din 

17.10.2024. 

Genul principal de 

activitate: Conform 

extrasului anexat. 

4A.1.2 

Actele de înregistrare a activității 

antreprenoriale, sunt disponibile gratuit pentru 

autorități dintr-o bază de date națională? Dacă 
da, specificați informația care ar permite 

verificarea. 

Adresa de internet: 

Nu exista 

Autoritatea sau 

organismul emitent(ă): 

Nu exista 

Referința exactă a 

documentației: 

Nu exista 

4A.2 

Activitatea antreprenorială deține o certificare 

și/sau o autorizare echivalentă aferent obiectului 
procedurii de atribuire a contractului, în cadrul 

unui sistem național?   

Da           󠇡Nu 

4A.2.1 

Dacă Da, operatorul economic este în măsură să 

furnizeze documentul/documentele prin care se 

va demonstra certificarea și/sau autorizarea 
activității acestuia? 

Da           󠇡Nu 

4A.2.3 Actele privind certificarea sau autorizarea sunt Adresa de internet: 

vinovat de o abatere profesională, care îi pune la 
îndoială integritatea?  

3D.10.1 

În cazul că răspunsul este Da pentru întrebarea 

3D.10, puteți furniza dovezi care să arate că 

măsurile luate sunt suficiente pentru a demonstra 

fiabilitatea, în pofida existenței unui motiv de 
excludere? 

Nu se aplică 

3D.10.2 Dacă Da, descrieți aceste măsuri. Nu se aplică 



  

  

disponibile gratuit pentru autorități, dintr-o bază 
de date națională? Dacă da, specificați 

informația care ar permite verificarea. 

Nu exista 

Autoritatea sau 

organismul emitent(ă): 

ESET 

Referința exactă a 

documentației: 

MAF ESET. 

Cetificat ISO 9001, ISO 

27001. 

https://date.gov.md/open

/company-details 

4A.3 

Genurile de activitate, și/sau certificarea, și/sau 
autorizarea privind activitatea de întreprinzător, 

acoperă criteriile de selecție impuse de 

autoritatea/entitatea contractantă în 

anunțul/invitația de participare? 

Da           󠇡Nu 

B. Capacitatea economică și financiară 

 Declarații bancare  

4B.1 

Operatorul economic este în măsură să furnizeze 

declarații bancare sau, după caz, dovezi privind 
asigurarea riscului profesional în conformitate cu 

cerințele din documentația de atribuire? 

Da           󠇡Nu 

4B.1.1 

Informația menționată la punctul 4B.1 este 

disponibilă gratuit pentru autorități, dintr-o bază 

de date națională? Dacă da, specificați 

informația care ar permite verificarea ei. 

Adresa de internet: 

Nu exista 

 Autoritatea sau 

organismul emitent(ă): 

Nu exista 

Referința exactă a 

documentației: 

Nu exista 

 Cifra de afaceri anuală  

4B.2 

Operatorul economic este în măsură să 

demonstreze o cifră de afaceri anuală, după cum 
urmează: 

 

Valoare _____ Perioada _______ 

 
Notă. Se completează de către autoritatea 

contractantă valoarea și perioada 

Da           󠇡Nu 

4B.2.1 
Specificați care este cifra de afaceri anuală, 

conform datelor din raportul financiar.  
3,434,619,697.00 MDL, 

2023 

 Cifra de afaceri medie anuală  

4B.3 

Operatorul economic este în măsură să 
demonstreze o cifră medie anuală de afaceri,  

după cum urmează: 

 
Valoare _____  Perioada _______ 

Da           󠇡Nu 

https://date.gov.md/open/company-details
https://date.gov.md/open/company-details


  

  

  
Notă. Se completează de către autoritatea 

contractantă valoarea și perioada 

4B.3.1 
Specificați cifra de afaceri, conform datelor din 

raportul financiar. 

3,434,619,697.00 

MDL, 2023 

3,161,577,176.00 

MDL, 2022 

3,050,691,749.00 MDL, 

2021 

3,215,629,540.67 

MDL Medie 

 Raport financiar  

 

4B.4 

Operatorul economic este în măsură să furnizeze 

raportul financiar înregistrat, extrase din raportul 
financiar?  

Da           󠇡Nu 

4B.5 

Informațiile privind situația economică și 
financiară sunt disponibile gratuit pentru 

autorități, dintr-o bază de date națională? Dacă 

da, specificați informația care ar permite 
verificarea. 

 

Da, 
 
Situațiile financiare  
(conform pct.16 din anunțul de participare) 

Adresa de internet: 

https://depozitar.statistica

.md/  

Autoritatea sau 

organismul emitent(ă): 

aprobat de Biroul 

National de Statistica 

Referința exactă a 

documentației: 

Nu exista 

C. Capacitatea tehnică și/sau profesională 

 

4C.1 

Operatorul economic este în măsură să furnizeze 

documentele solicitate de către 

autoritatea/entitatea contractantă în anunțul de 

participare, care demonstrează capacitatea 
tehnică și/sau profesională pentru executarea 

viitorului contract.  

Da           󠇡Nu 

       4C.1.1 

Informațiile privind capacitatea tehnică și/sau 

profesională sunt disponibile gratuit pentru 

autorități, dintr-o bază de date națională? Dacă 
da, specificați informația care ar permite 

verificarea. 

 
Da, 
 

- Costurile totale de deținere (TCO); 
- Cerințe; 
- Acte ce atestă dreptul de livrare/implementare și/sau drept de 
autor a soluției ofertate. 
(conform pct.16 din anunțul de participare) 

Adresa de internet: 

Nu exista  

Autoritatea sau 

organismul emitent(ă): 

Nu exista 

Referința exactă a 

documentației: 

Nu exista 

 Instalații tehnice și măsuri de asigurare a  

https://depozitar.statistica.md/
https://depozitar.statistica.md/


  

  

calității 

4C.2 

Operatorul economic este în măsură să furnizeze 
detalii referitoare la tehnicieni sau organismele 

tehnice, specificate în anunțul de 

participare/documentația de atribuire, pe care 

autoritatea/entitatea contractantă le poate solicita, 
în special cele responsabile de controlul calității 

în legătură cu acest exercițiu de achiziție 

publică? 

Da           󠇡Nu 

4C.3 

Operatorul economic este în măsură să furnizeze 

o informație cu privire la sistemele de 
management și de trasabilitate utilizate în cadrul 

lanțului de aprovizionare? 

Da           󠇡Nu 

4C.3.1 

Informațiile sunt disponibile gratuit pentru 

autorități, dintr-o bază de date națională? Dacă 
da, specificați informația care ar permite 

verificarea. 

 

 

Adresa de internet: 

Nu exista  

Autoritatea sau 

organismul emitent(ă): 

Î.M. „Orange Moldova” 

S.A.  

Referința exactă a 

documentației: 

Declaraţie  

 Utilaje, instalații și echipament tehnic  

4C.4 

Operatorul economic dispune de utilaje și 

echipament necesar pentru îndeplinirea 

corespunzătoare a contractului de achiziție 

publică? 

Da           󠇡Nu 

4C.5 

Operatorul economic este în măsură să furnizeze 
o informație cu privire la dotările specifice, 

utilajul și echipamentul necesar pentru 

îndeplinirea contractului, conform cerințelor 
stabilite în anunțul de participare și documentația 

de atribuire? 

Da           󠇡Nu 

 
Pregătirea profesională și calificarea 

personalului  
 

4C.6 

Operatorul economic are în cadrul întreprinderii 

personal calificat conform cerințelor stabilite în 

anunțul de participare sau în documentația de 
atribuire? 

Da           󠇡Nu 

4C.7 

Operatorul economic este în măsură să furnizeze 

o informație privind personalul de specialitate 

propus pentru executarea contractului, conform 

cerințelor stabilite în anunțul de participare și 
documentația de atribuire? 

Da           󠇡Nu 

4C.8 Indicați efectivele medii anuale de personal 
Anul 2021  

Angajați 865  



  

  

angajat din ultimii trei ani de activitate. Anul 2022  

Angajați 679  

Anul 2023  

Angajați 663  

 
Numărul membrilor personalului de 

conducere 
 

4C.9 

Indicați numărul membrilor personalului de 

conducere ale operatorului economic pe 

parcursul ultimilor trei ani. 

Anul 2021  

Persoane 9  

Anul 2022  

Persoane 9  

Anul 2023  

Persoane 9  

 Mostre, descrieri, fotografii   

4C.10 

Operatorul economic este în măsură să furnizeze 

eșantioane (mostre), descrieri și/sau fotografii ale 

produselor/serviciilor care urmează să fie 
furnizate/prestate, conform cerințelor stabilite în 

documentația de atribuire? 

Da           󠇡Nu 

 Pentru contractele de achiziție publică de 

lucrări 
 

4C.11 

În perioada de referință, operatorul economic a 

îndeplinit lucrări specifice sau similare obiectului 
de achiziție indicat în anunțul de participare și în 

documentația de atribuire? 

Da           󠇡Nu 

4C.11.1 

Dacă Da, enumerați-le specificând descrierea 

lucrărilor, valoarea lor, data de începere, data 
procesului verbal de recepție la terminarea 

lucrărilor, beneficiarul și altă informație 

relevantă. 

Nu se aplica 

 Pentru contractele de achiziție publică de 

bunuri 
 

4C.12 

În perioada de referință, operatorul economic a 
efectuat livrări specifice obiectului de achiziție 

indicat în anunțul de participare și în 

documentația de atribuire? 

Da           󠇡Nu 

4C.12.1 

Dacă Da, enumerați-le specificând descrierea 

livrării bunurilor, valoarea lor, și altă informație 
relevantă. 

 

Da, 

 
Demonstrarea experienței operatorului economic în domeniul 

de activitate aferent obiectului contractului ce urmează a fi 
atribuit 
(conform pct.16 din anunțul de participare) 

Referința exactă a 

documentației: 

Contracte similare: 

„ICT Solutii SRL” 

Contract Nr. 9988/1. 

Echipament IT, 2023. 

Valoarea totală a 

bunurilor 300,000.00 

EUR inclusiv TVA. 

„ IP STISC”, Contract 

Nr. 102. Echipament IT, 

2022. Valoarea totală a 



  

  

bunurilor 5,745,000.00 

MDL inclusiv TVA. 

BC ”MAIB” S.A 

Contract unic fără 

număr. Echipament IT, 

2022. Valoarea totală a 

bunurilor 130,000.00 

EUR inclusiv TVA. 

B.C. Victoriabank S.A. 

Contract unic CC-

5577.Echipament IT, 

2021. Valoarea totală a 

bunurilor 360,000.00 

USD inclusiv TVA. 

BIROUL DE CREDIT 

S.R.L,  

Contract Nr. CC-10070, 

Soluţie de Securitate, 

2023. Valoarea totală a 

bunurilor 21,000.00 

MDL 

inclusiv TVA. 

S.A. FEE -NORD, 

Contract Nr. 26/12. 

Soluţie de Securitate, 

2023. Valoarea totală a 

bunurilor 69,155.00 EUR 

excl. TVA. 

Chemonics International 

INC, Contract Nr PO-

2023-263-02. 

Echipament 

IT/Securitate, 2024 

Valoarea totală a 

bunurilor 176,784.10 

EUR fara TVA. 

„IP AGE”,  

Contract Nr. MD-EGA-

304698-GO-RFQ. 

Echipament IT, 2024 

Valoarea totală a 

bunurilor 87,307.00 EUR 

fara TVA. 

 Pentru contractele de achiziție publică de 

servicii 
 

4C.13 

În perioada de referiță, operatorul economic a 

prestat servicii similare cu obiectul de achiziție 

indicat în anunțul de participare și în 

documentația de atribuire? 

Da           󠇡Nu 



  

  

4C.13.1 

Dacă Da, enumeraţi-le specificând descrierea 
serviciilor, valoarea lor, durata de execuţie, data 

începerii, beneficiarul şi altă informaţie 

relevantă. 
 

Da, 

 
Demonstrarea experienței operatorului economic în domeniul 
de activitate aferent obiectului contractului ce urmează a fi 
atribuit 
(conform pct.16 din anunțul de participare) 

Referința exactă a 

documentației: 

Nu se aplica 

4C.14 

În cazul că răspunsul este Da pentru una din 
întrebările 4C.11 – 4C.13, puteți furniza dovezi 

prin care se va demonstra îndeplinirea lucrărilor, 

livrarea bunurilor, prestarea serviciilor similare 
conform cerințelor documentației de atribuire? 

Da           󠇡Nu 

D. Standarde de asigurare a calității 

4D.1 

Operatorul economic este în măsură să furnizeze 
certificate emise de organisme independente prin 

care se atestă faptul că operatorul economic 

respectă standardele de asigurare a calității 

conform cerințelor stabilite în anunțul de 
participare și în documentația atribuire?  

Da           󠇡Nu 

4D.2 

Informațiile privind standardele de asigurare a 

calității, sunt disponibile gratuit pentru autorități, 

dintr-o bază de date națională? Dacă da, 

specificați informația care ar permite verificarea. 
 

Da, 

 
- Calitatea serviciilor prestate; 
- Deținerea certificatelor sau alte documente ce atestă 

respectarea/îndeplinirea standardelor de asigurare a 
calității 

 
(Informația se va prezenta cu scop informativ de către ofertantul 

care va fi desemnat câștigător, în cazul în care are implementate 

asemenea standarde)). 

(conform pct.16 din anunțul de participare) 

Adresa de internet:  

https://www.orange.md/r

o/util/iso|  

Autoritatea sau 

organismul emitent(ă):  

“SCAR CERT” SRL  

Referința exactă a 

documentației:  

Certificate 

ISO 9001 

ISO 27001 

E. Standarde de protecție a mediului 

4E.1 

Operatorul economic este în măsură să furnizeze 
certificate emise de organisme independente prin 

care se atestă faptul că operatorul economic 

respectă standardele de protecție a mediului, 
conform cerințelor stabilite în anunțul de 

participare și în documentația de atribuire? 

Da           󠇡Nu 

4E.2 Informațiile privind standardele de protecția 
Adresa de internet:  
https://siamd.gov.md/porta



  

  

mediului, sunt disponibile gratuit pentru 
autorități, dintr-o bază de date națională? Dacă 

da, specificați informația care ar permite 

verificarea. 
 

Da, 

 
Deținerea certificatelor sau alte documente ce atestă 
respectarea/îndeplinirea standardelor de protecție a mediului 
 
(Informația se va prezenta cu scop informativ de către ofertantul 

care va fi desemnat câștigător, în cazul în care are implementate 

asemenea standarde). 

(conform pct.16 din anunțul de participare) 

l/deee.html  
https://www.moldcontrol.

md/ro/membri  

Autoritatea sau 

organismul 

emitent(ă): 
“SIAMD”  

Referința exactă a 

documentației: 
Registrul Sistemul 

informațional automatizat 
Managementul deșeurilor / 

Moldcontrol.  
nr. MD2022-5-EEE-001  
Nr. MD2022-2-BA-002  

F. Permiterea controalelor 

4F.1 

Da, 

Operatorul economic permite efectuarea 

verificărilor de către autoritatea/entitatea 

contractantă referitor la capacitățile economice și 
financiare, de producție sau tehnice privind 

executarea viitorului contract de achiziție 

publică?  

Da           󠇡Nu 

 

Capitolul V. Indicații generale pentru criteriile de calificare și selecție 

Compartimentul se completează de către autoritatea/entitatea contractantă (coloana nr.2) 

și operatorii economici (coloana nr.3). 

Cod poziție Conținutul cerințelor Răspuns 

1 2 3 

A. Îndeplinirea tuturor criteriilor de selecție impuse  

5A.1  

Operatorul economic este în măsură să furnizeze în 

Sistemul informaţional automatizat ,,Registrul de stat 

al achiziţiilor publice” sau prin mijloace electronice, 

sau dacă e cazul, pe suport de hârtie autorității 
contractante: formularele, certificatele, avizele și alte 

documente indicate de către autoritatea/entitatea 

contractantă în anunțul de participare și în 
documentația de atribuire?  

 

Termen 3 zile lucrătoare de la solicitare. 

 
Notă. Numărul de zile se indică de către autoritatea 

contractantă ținând cont de cantitatea și caracterul 

documentelor solicitate. 

Da           󠇡Nu 

5A.2 
Informațiile care să îi permită autorității/entității 

contractante să obțină documentele indicate în 

Adresa de 

internet: 
Nu exista  



  

  

anunțul de participare și în documentația de atribuire, 
sunt disponibile gratuit și direct prin accesarea unei 

baze de date naționale în orice stat? Dacă da, 

specificați informația care ar permite verificarea. 

Autoritatea sau 

organismul 

emitent(ă): 

Î.M. „Orange 

Moldova” S.A.  

Referința exactă 
a documentației: 
Acte/clarificări la 

solicitare  

 

Capitolul VI. Preselecția candidaților pentru procedura de atribuire a contractului de 

achiziție publică 

Compartimentul se solicită de către autoritatea contractantă doar în cadrul procedurilor 

de achiziție publică: licitația restrânsă, negociere, dialog competitiv și parteneriatul pentru 

inovare. 

Cod 

poziție 
Conținutul cerințelor Răspuns 

1 2 3 

A. Îndeplinirea tuturor criteriilor de selecție impuse  

6A.1 

Operatorul economic/candidatul îndeplinește criteriile 

de selecție stabilite de către autoritatea contractantă în 
anunțul de participare și în documentația de atribuire. 

Da           󠇡Nu 

6A.2 

Operatorul economic/candidatul dispune și este în 

măsură să furnizeze în Sistemul informațional 

automatizat ,,Registrul de stat al achizițiilor publice” 

sau prin mijloace electronice, sau dacă e cazul, pe 
suport de hârtie autorității contractante certificate sau 

alte forme de documente justificative, după cum este 

cerut în anunțul de participare și în documentația de 
atribuire. 

Da           󠇡Nu 

 

Capitolul VII. Declarații finale 

Operatorul economic declară că informațiile prezentate în capitolele II – V (după caz II-VI) 

sunt exacte și corect furnizate, cunoscând pe deplin consecințele cazurilor grave de 
declarații false. 

Operatorul economic declară în mod oficial, că poate să furnizeze la solicitarea 

autorității/entității contractante fără întârziere, certificatele și documentele justificative 

solicitate, cu excepția cazului în care autoritatea/entitatea contractantă are posibilitatea de a 
obține documentele justificative în cauză direct prin accesarea unei baze de date relevante, 

care este disponibilă gratuit, cu condiția că operatorul economic să fi furnizat informațiile 

necesare (adresa de internet, autoritatea sau organismul emitent(ă), referința exactă a 
documentației) care să îi permită autorității contractante sau entității contractante să facă 

acest lucru și se consimte accesul la informațiile menționate, în cazul în care acest lucru este 

necesar.  

 



  

  

Operatorul economic declară în mod oficial că este de acord ca Banca Națională a 

Moldovei, astfel cum este descrisă în capitolul I secțiunea A să obțină acces la documentele 

justificative privind informațiile pe care le-a furnizat în acest DUAE în scopul desfășurării 
procedurii de achiziție Pachetelor software aferente securității informaționale.  
 

Nume: Anatolie BULGARU 

Poziția: Șef Diviziunea Suport și Elaborare Servicii IoT și ICT 
Î.M. „Orange Moldova” S.A. 

Data: 26.12.2024 

Locul: Chișinău Republica Moldova 
 
Acest act este semnat prin aplicarea Semnăturii Mobile 
Verificarea semnăturii - https://msign.gov.md/#/verify/upload 

https://msign.gov.md/#/verify/upload


 

Orange Restricted 

 

Anexa nr. 8 

la Documentația standard  

aprobată prin Ordinul Ministrului Finanţelor  

                                               nr. 115 din 15.09.2021 

 

 

 

 

 

DECLARAŢIE 
privind valabilitatea ofertei  

 

Către: BANCA NAȚIONALĂ A MOLDOVEI,  
Republica Moldova, MD-2005, mun. Chișinău, bd. Grigore Vieru, 1. 
  

 

Stimați domni,  

 

Ne angajăm să menținem oferta valabilă, privind achiziționarea „Pachete software 

aferente securității informaționale”, ocds-b3wdp1-MD-1733471227814 din „06” 

Decembrie 2024 prin procedura de achiziție Licitație deschisă, pentru o durată de 45 

zile, (patruzeci şi cinci zile), respectiv până la data de 10.02.2025, și ea va rămâne 
obligatorie pentru noi și poate fi acceptată oricând înainte de expirarea perioadei de 

valabilitate. 
 

 

Data completării 26.12.2024  

 

Cu stimă,  

 
Anatolie Bulgaru 
Șef Diviziunea Suport și Elaborare Servicii IoT și ICT  

Î.M. „Orange Moldova” S.A. 

 
Acest act este semnat prin aplicarea Semnăturii Mobile 

Verificarea semnăturii - https://msign.gov.md/#/verify/upload 
 

 

 

https://msign.gov.md/#/verify/upload
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CERTIFICAT

Prin prezenta, BC “MAIB” S.A. va informeaza ca sucursala “Petru Movila” si-a sistat activitatea 
astfel pentru efectuarea operatiunilor bancate urmeaza sa utilizati urmatoarele date bancare:
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Data prezentării 16.04.2024 09:56:49
Anexe la SNC

“Prezentarea situatiilor financiare”

Aprobat de Ministerul Finantelor

al Republicii Moldova

SITUAȚIILE FINANCIARE

pentru perioada 01.01.2023 - 31.12.2023

Entitatea:  I.M. ORANGE MOLDOVA S.A.

Cod CUIÎO:  38797515

Cod IDNO: 1003600106115

Sediul:

MD: 2071

Raionul(municipiul): 105, DDF BUIUCANI

Cod CUATM: 0120, SEC.BUIUCANI

Strada: Alba-Iulia nr.75

Activitatea principală: J6120, Activitati de comunicatii electronice prin retele fara cablu (exclusiv prin satelit)

Forma de proprietate: 28, Proprietatea întreprinderilor mixte

Forma organizatorico-juridică: 510, Societăţi pe acţiuni de tip închis

Date de contact:

Telefon: 069197811

WEB: www.orange.md

E-mail:  cristina.vicol@orange.com

Numele și coordonatele al contabilului-șef:  Dl (dna) Vicol Cristina Tel. 069197811

Numărul mediu al salariaților în perioada de gestiune:  663 persoane.

Persoanele responsabile de semnarea situațiilor financiare*  Director: Olga Surugiu, Contabil sef: Cristina Vicol

Unitatea de măsură: leu

BILANŢUL

Anexa 1

la 31.12.2023

Nr. cpt. Indicatori Cod rd.

Sold la

Începutul perioadei

de gestiune

Sfîrșitul perioadei de

gestiune

1 2 3 4 5

A C T I V

A. ACTIVE IMOBILIZATE

I. Imobilizări necorporale

1. Imobilizări necorporale în curs de execuție 010 3021088 2961345

2. Imobilizări necorporale în exploatare, total 020 637633651 600547745

din care:

2.1. concesiuni, licențe și mărci

021 460227786 425906956

2.2. drepturi de autor și titluri de protecție 022

2.3. programe informatice 023 176934718 174017323



2.4. alte imobilizări necorporale 024 471147 623466

3. Fond comercial 030 312963427

4. Avansuri acordate pentru imobilizări necorporale 040

Total imobilizări necorporale

(rd.010 + rd.020 + rd.030 + rd.040)
050 640654739 916472517

II. Imobilizări corporale

1. Imobilizări corporale în curs de execuție 060 115142737 180259010

2. Terenuri 070 24581193 24892979

3. Mijloace fixe, total 080 889226195 1296530864

din care:

3.1. clădiri

081 79444718 70945601

3.2. construcții speciale 082 13947604 11738466

3.3. mașini, utilaje și instalații tehnice 083 740593334 1161172903

3.4. mijloace de transport 084 16886226 17755199

3.5. inventar și mobilier 085 7584620 6674124

3.6. alte mijloace fixe 086 30769693 28244571

4. Resurse minerale 090

5. Active biologice imobilizate 100

6. Investiții imobiliare 110

7. Avansuri acordate pentru imobilizări corporale 120 1743 50606

Total imobilizări corporale

(rd.060 + rd.070 + rd.080 + rd.090 + rd.100 +

rd.110 + rd.120)

130 1028951868 1501733459

III. Investiții financiare pe termen lung

1. Investiții financiare pe termen lung în părți
neafiliate

140

2. Investiții financiare pe termen lung în părți
afiliate, total

150 905185737 82564363

din care:

2.1. acțiuni și cote de participație deținute în părțile
afiliate

151 436026737 82564363

2.2 împrumuturi acordate părților afiliate 152 469159000

2.3 împrumuturi acordate aferente intereselor de

participare
153

2.4 alte investiții financiare 154

Total investiții financiare pe termen lung

(rd.140 + rd.150)
160 905185737 82564363

IV. Creanțe pe termen lung și alte active

imobilizate

1. Creanțe comerciale pe termen lung 170

2. Creanțe ale părților afiliate pe termen lung 180

inclusiv: creanțe aferente intereselor de participare 181

3. Alte creanțe pe termen lung 190



4. Cheltuieli anticipate pe termen lung 200 230285 305903

5. Alte active imobilizate 210

Total creanțe pe termen lung și alte active

imobilizate

(rd.170 + rd.180 + rd.190 + rd.200 + rd.210)

220 230285 305903

TOTAL ACTIVE IMOBILIZATE

(rd.050 + rd.130 + rd.160 + rd.220)
230 2575022629 2501076242

B. ACTIVE CIRCULANTE

I. Stocuri

1. Materiale și obiecte de mică valoare și scurtă

durată
240 22293408 41244952

2. Active biologice circulante 250

3. Producția în curs de execuție 260

4. Produse și mărfuri 270 138387768 148556677

5. Avansuri acordate pentru stocuri 280 567567 3495354

Total stocuri

(rd.240 + rd.250 + rd.260 + rd.270 + rd.280)
290 161248743 193296983

II. Creanțe curente și alte active circulante

1. Creanțe comerciale curente 300 500049231 600222969

2. Creanțe ale părților afiliate curente 310 4307793 4392850

inclusiv: creanțe aferente intereselor de participare 311

3. Creanțe ale bugetului 320 23377244 25007170

4. Creanțele ale personalului 330 5584736 6202810

5. Alte creanțe curente 340 236284948 232373256

6. Cheltuieli anticipate curente 350 20631893 25084182

7. Alte active circulante 360 10940133 19483682

Total creanțe curente și alte active circulante

(rd.300 + rd.310 + rd.320 + rd.330 + rd.340 +

rd.350 + rd.360)

370 801175978 912766919

III. Investiții financiare curente

1. Investiții financiare curente în părți neafiliate 380 54059131 34991131

2. Investiții financiare curente în părți afiliate, total 390

din care:

2.1. acțiuni și cote de participație deținute în părțile
afiliate

391

2.2. împrumuturi acordate părților afiliate 392

2.3. împrumuturi acordate aferente intereselor de

participare
393

2.4. alte investiții financiare în părți afiliate 394

Total investiții financiare curente

(rd.380 + rd.390)
400 54059131 34991131

IV. Numerar și documente bănești 410 199405348 595542006

TOTAL ACTIVE CIRCULANTE

(rd.290 + rd.370 + rd.400 + rd.410)
420 1215889200 1736597039



TOTAL ACTIVE

(rd.230 + rd.420)
430 3790911829 4237673281

P A S I V

C.

CAPITAL PROPRIU

I. Capital social și neînregistrat

1. Capital social 440 179499609 179499609

2. Capital nevărsat 450
(

)

(

)

3. Capital neînregistrat 460

4. Capital retras 470
(

)

(

)

5. Patrimoniul primit de la stat cu drept de

proprietate
480

Total capital social și neînregistrat

(rd.440 + rd.450 + rd.460 + rd.470 + rd.480)
490 179499609 179499609

II. Prime de capital 500

III. Rezerve

1. Capital de rezervă 510 19944401 19944401

2. Rezerve statutare 520

3. Alte rezerve 530

Total rezerve

(rd.510 + rd.520 + rd.530)
540 19944401 19944401

IV. Profit (pierdere)

1. Corecții ale rezultatelor anilor precedenți 550 X -834388

2. Profit nerepartizat (pierdere neacoperită) al

anilor precedenți 560 2797091358 2704868441

3. Profit net (pierdere netă) al perioadei de

gestiune
570 X 521411886

4. Profit utilizat al perioadei de gestiune 580 X
(

)

Total profit (pierdere)

(rd.550 + rd.560 + rd.570 + rd.580)
590 2797091358 3225445939

V. Rezerve din reevaluare 600

VI. Alte elemente de capital propriu 610

TOTAL CAPITAL PROPRIU

(rd.490 + rd.500 + rd.540 + rd.590 + rd.600 +

rd.610)

620 2996535368 3424889949

D. DATORII PE TERMEN LUNG

1. Credite bancare pe termen lung 630

2. Împrumuturi pe termen lung 640

din care:

2.1. împrumuturi din emisiunea de obligațiuni

641

inclusiv: împrumuturi din emisiunea de obligațiuni

convertibile
642

2.2. alte împrumuturi pe termen lung 643

3. Datorii comerciale pe termen lung 650



4. Datorii față de părțile afiliate pe termen lung 660

inclusiv: datorii aferente intereselor de participare 661

5. Avansuri primite pe termen lung 670

6. Venituri anticipate pe termen lung 680 1043712 1150647

7. Alte datorii pe termen lung 690 20104731 22228546

TOTAL DATORII PE TERMEN LUNG

(rd.630 + rd.640 + rd.650 + rd.660 + rd.670 +

rd.680 + rd.690)

700 21148443 23379193

E.

DATORII CURENTE

1. Credite bancare pe termen scurt 710

2. Împrumuturi pe termen scurt, total 720

din care:

2.1. împrumuturi din emisiunea de obligațiuni

721

inclusiv: împrumuturi din emisiunea de obligațiuni

convertibile
722

2.2. alte împrumuturi pe termen scurt 723

3. Datorii comerciale curente 730 257237068 306210164

4. Datorii față de părțile afiliate curente 740 225794705 148741018

inclusiv: datorii aferente intereselor de participare 741

5. Avansuri primite curente 750 57145814 60339429

6. Datorii față de personal 760 98946 75694

7. Datorii privind asigurările sociale și medicale 770

8. Datorii față de buget 780 16224211 28871425

9. Datorii față de proprietari 790

10. Venituri anticipate curente 800 111077080 119582280

11. Alte datorii curente 810 8710354 11476631

TOTAL DATORII CURENTE

(rd.710 + rd.720 + rd.730 + rd.740 + rd.750 +

rd.760 + rd.770 + rd.780 + rd.790 + rd.800 +

rd.810)

820 676288178 675296641

F.

PROVIZIOANE

1. Provizioane pentru beneficiile angajaților 830 23041530 23752623

2. Provizioane pentru garanții acordate

cumpărătorilor/clienților
840

3. Provizioane pentru impozite 850

4. Alte provizioane 860 73898310 90354875

TOTAL PROVIZIOANE

(rd.830 + rd.840 + rd.850 + rd.860)
870 96939840 114107498

TOTAL PASIVE

(rd.620 + rd.700 + rd.820 + rd.870)
880 3790911829 4237673281

SITUAŢIA DE PROFIT ŞI PIERDERE
de la 01.01.2023 pînă la 31.12.2023

Anexa 2

Indicatori Cod rd. Perioada de gestiune



precedenta curenta

1 2 3 4

Venituri din vînzări, total 010 3161577176 3434619697

din care:

venituri din vînzarea produselor și mărfurilor

011 747997682 880361875

venituri din prestarea serviciilor și executarea

lucrărilor
012 2400336435 2538374686

venituri din contracte de construcție 013

venituri din contracte de leasing 014 13243059 15883136

venituri din contracte de microfinanţare 015

alte venituri din vînzări 016

Costul vînzărilor, total 020 2016650785 2156750299

din care:

valoarea contabilă a produselor și mărfurilor

vîndute

021 769516802 879507524

costul serviciilor prestate și lucrărilor executate

terților
022 1235149314 1262868896

costuri aferente contractelor de construcție 023

costuri aferente contractelor de leasing 024 11984669 14373879

costuri aferente contractelor de microfinanţare 025

alte costuri aferente vînzărilor 026

Profit brut (pierdere brută) (rd.010 - rd.020) 030 1144926391 1277869398

Alte venituri din activitatea operațională 040 37864756 26021203

Cheltuieli de distribuire 050 438588256 460967073

Cheltuieli administrative 060 248192934 232803968

Alte cheltuieli din activitatea operațională 070 2308872 4277157

Rezultatul din activitatea operațională: profit

(pierdere) (rd.030 + rd.040 - rd.050 - rd.060 -

rd.070)

080 493701085 605842403

Venituri financiare, total 090 55897326 51475725

din care:

venituri din interese de participare

091

inclusiv: veniturile obținute de la părțile afiliate 092

venituri din dobînzi 093 19736339 13774514

inclusiv: veniturile obținute de la părțile afiliate 094

venituri din alte investiții financiare pe termen lung 095

inclusiv: veniturile obținute de la părțile afiliate 096

venituri aferente ajustărilor de valoare privind

investițiile financiare pe termen lung și curente
097

venituri din ieșirea investițiilor financiare 098

venituri aferente diferențelor de curs valutar și de

sumă
099 36160987 37701211



Cheltuieli financiare, total 100 42912804 40062013

din care:

cheltuieli privind dobînzile

101

inclusiv: cheltuielile aferente părților afiliate 102

cheltuieli aferente ajustărilor de valoare privind

investițiile financiare pe termen lung și curente
103

cheltuieli aferente ieșirii investițiilor financiare 104 33665 19450

cheltuieli aferente diferențelor de curs valutar și de

sumă
105 42879139 40042563

Rezultatul: profit (pierdere) financiar(ă)

(rd.090 - rd.100)
110 12984522 11413712

Venituri cu active imobilizate și excepționale 120 2631558 6149208

Cheltuieli cu active imobilizate și excepționale 130 895634 15585453

Rezultatul din operațiuni cu active imobilizate

și excepționale: profit (pierdere) (rd.120 -

rd.130)

140 1735924 -9436245

Rezultatul din alte activități: profit (pierdere)

(rd.110 + rd.140)
150 14720446 1977467

Profit (pierdere) pînă la impozitare (rd.080 +

rd.150)
160 508421531 607819870

Cheltuieli privind impozitul pe venit 170 66368377 86407984

Profit net (pierdere netă) al perioadei de

gestiune (rd.160 - rd.170)
180 442053154 521411886

SITUAŢIA MODIFICĂRILOR CAPITALULUI PROPRIU
de la 01.01.2023 pînă la 31.12.2023

Anexa 3

Nr.

d/o
Indicatori Cod rd

Sold la

începutul

perioadei de

gestiune

Majorări Diminuări

Sold la sfîrşitul

perioadei de

gestiune

1 2 3 4 5 6 7

I.

Capital social și neînregistrat

1. Capital social 010 179499609 179499609

2. Capital nevărsat 020
(

)

(

)

(

)

(

)

3. Capital neînregistrat 030

4. Capital retras 040
(

)

(

)

(

)

(

)

5. Patrimoniul primit de la stat cu

drept de proprietate
050

Total capital social și
neînregistrat

(rd.010 + rd.020 + rd.030 + rd.040

+ rd.050)

060 179499609 179499609

II. Prime de capital 070

III. Rezerve

1. Capital de rezervă 080 19944401 19944401

2. Rezerve statutare 090



3. Alte rezerve 100

Total rezerve

(rd.080 + rd.090 + rd.100)
110 19944401 19944401

IV.

Profit (pierdere)

1. Corecții ale rezultatelor anilor

precedenți
120 X 1214547 2048935 -834388

2. Profit nerepartizat (pierdere

neacoperită) al anilor precedenți 130 2797091358 268234847 360457764 2704868441

3. Profit net (pierdere netă) al

perioadei de gestiune
140 X 521411886 521411886

4. Profit utilizat al perioadei de

gestiune
150 X

(

)

(

)

(

)

Total profit (pierdere)

(rd.120 + rd.130 + rd.140 +

rd.150)

160 2797091358 790861280 362506699 3225445939

V. Rezerve din reevaluare 170

VI. Alte elemente de capital propriu 180

Total capital propriu

(rd.060 + rd.070 + rd.110 + rd.160

+ rd.170 + rd.180)

190 2996535368 790861280 362506699 3424889949

SITUAŢIA FLUXURILOR DE NUMERAR
de la 01.01.2023 pînă la 31.12.2023

Anexa 4

Indicatori Cod rd

Perioada de gestiune

precedentă curentă

1 2 3 4

Fluxuri de numerar din activitatea

operațională

Încasări din vînzări 010 3061881080 3387795826

Plăți pentru stocuri și servicii procurate 020 1868885249 2101879337

Plăți către angajați și organe de asigurare socială și
medicală

030 223100296 236047990

Dobînzi plătite 040

Plata impozitului pe venit 050 56028390 83756708

Alte încasări 060 418149882 450779952

Alte plăți 070 505935513 525847864

Fluxul net de numerar din activitatea

operațională

(rd.010 - rd.020 - rd.030 - rd.040 - rd.050 +

rd.060 - rd.070)

080 826081514 891043879

Fluxuri de numerar din activitatea de

investiții

Încasări din vînzarea activelor imobilizate 090 2993799 6292484

Plăți aferente intrărilor de active imobilizate 100 240364446 311666693

Dobînzi încasate 110 19523649 12899935

Dividende încasate 120

inclusiv: dividende încasate din străinătate 121



Alte încasări (plăți) 130

Fluxul net de numerar din activitatea de

investiții
(rd.090 - rd.100 + rd.110 + rd.120 ± rd.130)

140 -217846998 -292474274

Fluxuri de numerar din activitatea financiară

Încasări sub formă de credite și împrumuturi 150

Plăți aferente rambursării creditelor și
împrumuturilor

160 10000000

Dividende plătite 170 606941938 192679980

inclusiv: dividende plătite nerezidenților 171 396232472 125788086

Încasări din operațiuni de capital 180

Alte încasări (plăți) 190

Fluxul net de numerar din activitatea

financiară

(rd.150 - rd.160 - rd.170 + rd.180 ± rd.190)

200 -616941938 -192679980

Fluxul net de numerar total

(± rd.080 ± rd.140 ± rd.200)
210 -8707422 405889625

Diferențe de curs valutar favorabile (nefavorabile) 220 364737 -9752967

Sold de numerar la începutul perioadei de

gestiune
230 207748033 199405348

Sold de numerar la sfîrşitul perioadei de

gestiune

(± rd.210 ± rd.220 + rd.230)

240 199405348 595542006
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Orange Restricted 

Anexa nr. 12 

la Documentația standard  

aprobată prin Ordinul Ministrului Finanţelor  

                                               nr. 115 din 15.09.2021 

 

DECLARAȚIE  

privind lista principalelor livrari/prestări efectuate în ultimii 3 ani de activitate 

 

Nr 

d/o 

Obiectul 

contractului 

Denumirea/nu

mele 

beneficiarului/

Adresa 

Calitatea 

Furnizorului

/Prestatorul

ui*) 

Preţul 

contractului/ 

valoarea 

bunurilor/serviciil

or livrate/prestate 

Perioada de 

livrare/prestare 

(luni) 

1 

Echipament 

IT/Retea 

IP/Securitate Inf. 

B.C. 

Victoriabank 

S.A. 

contractant 

unic  
360,000.00 USD 

inclusiv TVA.  

 Livrare unica 

anul 2021 

2 

Echipament 

IT/Retea 

IP/Securitate Inf. 

BC ”MAIB” 

S.A. 

contractant 

unic  
130,000.00 EUR 

inclusiv TVA.   

Livrare unica  

anul 2022 

3 

Echipament 

IT/Retea 

IP/Securitate Inf. 

 Noction S.R.L. 

contractant 

unic  
20,000.00 USD 

inclusiv TVA  

Livrare unica  

anul 2022  

4 

Echipament 

IT/Retea 

IP/Securitate Inf. 

IP STISC 

contractant 

unic  
5,745,000.00 MDL 

inclusiv TVA 

Livrare unica  

anul 2022  

5 

Echipament 

IT/Retea 

IP/Securitate Inf. 

IT-Lab Grup 

SRL 

contractant 

unic  
6,300.00 EUR 

inclusiv TVA. 

Livrare unica  

anul 2022  

6 

Echipament 

IT/Retea 

IP/Securitate Inf. 

Health Forever 

International 

SRL 

contractant 

unic  
27,000.00 EUR 

inclusiv TVA 

Livrare unica  

anul 2023  

7 

Echipament 

IT/Retea 

IP/Securitate Inf. 

ICT Solutii SRL 

contractant 

unic  
300,000.00 EUR 

inclusiv TVA. 

Livrare unica  

anul 2023  

8 
Solutie IT/ 

Securitate Inf. 

BIROUL DE 

CREDIT S.R.L 

contractant 

unic  

21,000.00 MDL 

inclusiv TVA. 

Livrare unica  

anul 2023  

9 
Solutie IT/ 

Securitate Inf. 

S.A. FEE -

NORD 

contractant 

unic  

69,000.00 MDL 

inclusiv TVA. 

Livrare unica  

anul 2023  
 

Data completării 26.12.2024  

 
Cu stimă,  

Anatolie Bulgaru 
Șef Diviziunea Suport și Elaborare Servicii IoT și ICT  

Î.M. „Orange Moldova” S.A. 

 
Acest act este semnat prin aplicarea Semnăturii Mobile 

Verificarea semnăturii - https://msign.gov.md/#/verify/upload 
 

https://msign.gov.md/#/verify/upload
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