ANUNT DE PARTICIPARE

privind achizitionarea: Pachetelor software si sistemelor informatice (prelungirea
subscriptiilor)

prin procedura de achizitie: Licitatie deschisi

1. Denumirea autoritiitii contractante: LP. Serviciul Tehnologia Informatiei si Securitate
Ciberneticd

IDNO: 1003600096694
Adresa: Republica Moldova, mun. Chisindu, Piata Marii Adundri Nationale 1

Numarul de telefon/fax: 022820908 / 022250522

1 ISR

Adresa de e-mail si de internet ale autoritiitii contractante: fender@stisc.gov.md,
www.stisc.gov.md

6. Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de
atribuire: Documentatia de atribuire este anexatd in SIA RSAP MTender la procedura de
achizitie in cauzd

7. Tipul autorititii contractante si obiectul principal de activitate (daca este cazul,
mentiunca ca autoritatea contractanti este o autoritate centrali de achizitie sau ci
achizitia implici o altid forma de achizitie comuni):

Serviciul Tehnologia Informatiei si Securitate Ciberneticd este institutie publicd a cdrei
activitate are scopul de a asigura administrarea, mentinerea si dezvoltarea infrastructurii de
tehnologie a informatiei, Sistemului de telecomunicatii al autorititilor administratiei
publice, ca parte a refelei de comunicatii speciale si a sistemelor informationale de stat,
gestionarea infrastructurii unice a cheii publice a Guvernului, precum si implementarea
politicii statului in domeniul securititii cibernetice.

8. Cumpiratorul invitd operatorii economici interesati, care ii pot satisface necesititile, si
i ]
participe la procedura de achizitie privind achizitionarea bunurilor:

Unitat Specifi tehnica deling Valoarea
Nr. Denumirea eade | Cantita it e estimata, fard
Cod CPV 2 HF % solicitatd, Standarde de
d/o bunurilor/serviciilor masur tea e TVA, MDL
5 referinta
L. 48000000-8 | Lotul 1: Prelungirea buc. 2 Cerinte generale: 400 000.00
subscriptiei pentru 1. Serial #: BAR-SF-468633 ’
Barracuda Email security Serial #: BAR-SF-468634
gateway V600 2. Data activiirii subscriptiei:
01.12.2021
3. Termenul de valabilitate / garantie:
12 luni
2. 48000000-8 | Lotul 2: Prelungirea buc. 16 Cerinte generale: 139 000.00
subscriptiei pentru 1. Nume utilizator: CTS Moldova; ’
Wanguard Sensor 2. Data activarii subscriptiei:
29.11.2021;
3. Termenul de valabilitate / garanfie:
12 luni.




48000000-8 | Lotul 3: Prelungirea buc. 4 Cerinte generale:
subscriptiei pentru 1. Nume utilizator: CTS Moldova; A ULILLY
Wanguard Filter 2. Data activarii subscriptiei:
29.11.2021; |
3. Termenul de valabilitate / garantie:
12 luni.
48000000-8 Lotul 4: Prelungirea buc. 100 Cerinte generale:
subscriptiei pentru 1. SN: FCTEMS8820002666 401000100
FortiClient EMS 2. 100 statii
3. Data activarii subscriptiei:
24.11.2021
4. Termenul de valabilitate / garantie:
12 luni.
48000000-8 | Lotul 5: Pretungirea buc. 7 Cerinte generale:
subscriptici pentru Fortigatc 1. SN: FGSHOES818906153 1238 384,00
500F, UTM Bundle, FG5HOE5818905985
Advanced HW FGSHOE5819901726
FGSHOES5819902520
FG5HOE5819902538
FG5SHOE5819901515
FG5HOE5819901956
2. Data activarii subscriptiei:
23.03.2022;
3. Termenul de valabilitate / garantie:
36 luni
48000000-8 Lotul 6: Subscriptie pentru buc. 1 Cerinte generale:

Solutia de scanare a
vulnerabilitafilor de
aplicatie

1. Instrument de scanare a
vulnerabilitatilor de aplicatie;

2. Interfaja web cu acces prin
protocoale securizate:

3. Capacitati de web crawling;

4. Scandri de tip SQL Injection, XSS,
CSRF, Malware, etc;

5. Capacitati de scanarc cu i fard
autentificare:

6. Detectarea aplicatiilor web populare
si a versiunilor vulnerabile;

7. Detectarea permisiunilor incorecte
la directorii si metode HTTP permise;
8. Constructor de requesturi HTTP
customizate;

9. Testare la parole slabe;

10. Propuneri de solutii cu privire la
mitigarea vulnerabilitdtilor detectate;
11. Rapoarte customizabile in diverse
formate (PDF, XLSX, CSV, HTML,
etc.);

12. Politici de scanare preconfigurate
si customizabile;

13. Solutie compatibila cu mediile
virtualizate (VMware vSphere);

14. Numir total de hosturi supuse
scandrii — minim 100/lund. Hosturile
supuse scandrii pot varia in fiecare
lung;

15. Numdr de hosturi scanate simultan
— minim §;

16. Termenul de valabilitate / garantie:
12 luni.

80 000,00




48000000-8 | Lotul 7: Subscriptie pentru buc. 1 Cerinte generale:

Solutia de editare web a OnlyOffice sau similar cu urméatoarele 62 400,00

documentelor functionalitati:

1. Solutia trebuie sa permita editarea
in browser a documentelor .doc, .docx,
Nds. oxdsx. Lodt, axt. rtll esv, pdf.
SLew

2. Solutia trebuie sa fie instalabild pe
mediul Beneficiarului;

3. Instalarea solutiei trebuie sa fie
posibila pe ultimele 2 versiuni majore
ale distributivelor CentOS, Windows
Server, Oracle Linux, Ubuntu;

4. Solutia trebuie sa asigure integrare
cu platforma Nextcloud;

5. Solutia trebuie sd permita
conexiunea a minim 100 de utilizatori
simultani;

6. Solutia trebuie sa ofere un API
deschis;

7. Solutia trebuie sa ofere licenta
perpetud;

8. Solutia trebuic sa ofere minim 1 an
de suport din partea vanzatorului;

9. Termenul de valabilitate / garantie:
12 luni.

Total

2017 784,00

9. In cazul procedurilor de preselectie se indica numarul minim al candidatilor si, daca
este cazul, numirul maxim al acestora

10. in cazul in care contractul este impartit pe loturi un operator economic poate depune
oferta (se va selecta):

2) Pentru mai multe loturi

11. Admiterea sau interzicerea ofertelor alternative: nu se admit oferte alternative
12. Termenii si conditiile de livrare/prestare solicitati:

Pentru Loturile 1 - 4: 5 zile din data semndrii contractului

Pentru Loturile 5 - 7: 20 zile din data semndrii contractului

13. Termenul de valabilitate al contractului: 31.12.2021

14. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat
numai in cadrul unor programe de angajare protejati (dupa caz): nu se aplicd

15. Prestarea serviciului este rezervatia unei anumite profesii in temeiul unor acte cu
putere de lege sau al unor acte administrative (dupi caz): nu se aplicd

16. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile

minime) al (ale) cerintelor eventual impuse; se mentioneazi informatiile solicitate
(DUAE, documentatie):

[¥8)



d/o

Criteriile de calificare si de selectie
(Descrierea criteriului/cerintei)

Mod de demonstrare a indeplinirii
criteriului/cerintei:

Nivelul minim/
Obligativitatea

Cerere de participare

completati in conformitate cu anexa
nr. 7 din Documentatia standard
pentru realizarea achizitiilor publice
de bunuri si servicii, semnata cu
semndturi electronici avansati
calificati

DA

Declaratie privind valabilitatea ofertei

completati in conformitate cu anexa
nr. 8 din Documentatia standard
pentru realizarea achizitiilor publice
de bunuri yi servicii, semnati cu
semnitura electronicé avansati
calificata

DA

Scrisnare de garantie hancari

completatd in conformitate cu anexa
nr. 9 din Documentatia standard
pentru realizarea achizitiilor publice
de bunuri §i servicii, semnaté cu
semniturl electronicd avansati
calificata

DA

Garantie de buna executie

completata in conformitate cu anexa
nr. 10 din Documentatia standard
pentru realizarea achizitiilor publice
de bunuri si servicii sau

transfer la contul autorititii
contractante, fapt ce va fi confirmat

| printr-un document de platd semnat |

cu semnituri electronica avansati

calificatd, conform urméitoarelor
date bancare:

Beneficiarul plitii: I.P. SERVICIUL
TEHNOLOGIA INFORMATIEI $I
SECURITATE CIBERNETICA

Prestatorul beneficiar: Ministerul
Finantelor — Trezoreria de Stat

Codul fiscal: 1003600096694

Codul IBAN:
MD21TRPCCC518430A01371AA

cu nota “Pentru garantia de buni
executie la procedura de achizitie
publici nr. din ” se vor
indica nr. si data atribuite de SIA
RSAP

(Garantia de bund execuie se va
prezenta de cdtre ofertantul desemnat
cdstigdtor la momentul semndrii
contractului)

DA
(la momentul
semnarii
contractului)




5. Specificatii tehnice completate in conformitate cu anexa DA
[ nr. 22 din Documentatia standard

i pentru realizarea achizitiilor publice |

de bunuri si servicii, semnate cu i

semndturi electronica avansata

calificati |

6. Specificatii de pret completate n conformitate cu anexa DA
nr. 23 din Documentatia standard
pentru realizarea achizitiilor publice
de bunuri si servicii, semnate cu
semndturi electronici avansati
calificaté

7. DUAE Formularul standard al DA
Documentului Unic de Achizitii
European semnat cu semnéturi
electronici avansata calificatd

8. Extras din Registrul de Stat al persoanelor | semnat cu semnituri electronici DA
juridice | avansati calificati
9. Declaratie privind confirmarea identitiitii | semnat3 cu semnatura electronici DA
beneficiarilor efectivi si neincadrarea avansati calificata .
Ao - - (in termen de 5
acestora in situatia condamnirii pentru —== X ]  i———
| 2 O . (se va prezenta de catre ofertantul | zile dela data
| participarea la activititi ale unei e il el =y |
' . 2 Vg desemnat cdgstigdtor in termen de 5 zile comunicarii |
! organizatii sau grupiri criminale, pentru o =
_ . frauda si sl e | de la data comunicdrii rezultatelor [ rezultatelor
i conipHcirantasysauspalancdeToan: | procedurii de achizitie) | proceduriide |
I achizitie)

17. Garantia pentru oferta, in cuantum de 2 % din valoarea ofertei, fird TVA.
18. Garantia de buni executie a contractului, in cuantum de 5 % din suma totali a contractului.

19. Motivul recurgerii la procedura accelerati (in cazul licitatiei deschise, restrinse si al
procedurii negociate), dupa caz: Serviciul Tehnologia Informatiei si Securitate Ciberneticd
publicd electronic intreaga documentatie de atribuire si permite, incepind cu data publicirii
anuntului de participare, accesul direct §i nerestrictionat al operatorilor economici la
documentatie, precum §i acceptd depunerea electronicd a ofertelor.

20. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va utiliza
acordul-cadru, sistemul dinamic de achizitie sau licitatia electronica): nu e cazul

21. Conditii speciale de care depinde indeplinirea contractului (indicati dupi caz): nu e cazul

22. Ofertele se prezinti in valuta: MDL

23. Criteriul de evaluare aplicat pentru atribuirea contractului: cel mai scizut pret

24. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum
si ponderile lor:



Denumirea factorului de evaluare Ponderea%
d/o

‘ Nr.

! | Nu se aplica

25. Termenul limiti de depunere/deschidere a ofertelor:

- conform SIA RSAP / pani la: ora 11:00

- pe: 25.11.2021

26. Adresa la care trebuie transmise ofertele sau cererile de participare :

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP MTender
27. Termenul de valabilitate a ofertelor: 60 de zile calendaristice

28. Locul deschiderii ofertelor: STA RSAP MTender

Ofertele intarziate vor fi respinse.

29. Persoanele autorizate s asiste la deschiderea ofertelor:

Ofertantii sau reprezentantii acestora au dreptul si participe la deschiderea ofertelor, cu
exceptia cazului cind ofertele au fost depuse prin SIA “RSAP”.

30. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare : limba
romand

31. Respectivul contract se referi la un proiect gi/sau program finantat din fonduri ale
Uniunii Europene: nu

32. Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationald pentru Solutionarea Contestatiilor

Adresa: mun. Chisindu, bd. Stefan cel Mare si Sfint nr.124 (et.4), MD 2001;
Tel/Fax/email: 022-820 652, 022 820-651, contestatiiwansc.md

33. Data (datele) si referinta (referintele) publicirilor anterioare in Jurnalul Oficial al Uniunii

Europene privind contractul (contractele) la care se refera anuntul respectiv (daci este
cazul): -
34. in cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare.

35. Data publicérii anuntului de intentie sau, dupi caz, precizarea ci nu a fost publicat un
astfel de anunt: 715.03.2021

36. Data transmiterii spre publicare a anuntului de participare: 09.11.2021

37. in cadrul procedurii de achizitie publica se va utiliza/accepta:



LDenumirea instrumentului electronic Se va utiliza/accepta sau nu
| depunerea electronici a ofertelor sau a cererilor | DA
| de participare
| sistemul de comenzi electronice NU
facturarea electronici DA
platile electronice NU

38. Contractul intri sub incidenta Acordului privind achizitiile guvernamentale al
Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare in
Jurnalul Oficial al Uniunii Europene): nu se aplici

39. Alte informatii relevante: nu sunt

Conducitorul grupului de lucru: Alina URSU W




