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Numarul procedurii de achizitie ocds-b3wdp1- MD 1629542927678 din 26 august 2021
Denumirea procedurii de achizitie: Servicii de evaluare si de analiza a asigurarii calitatii sistemelor Procuratura Generala
Denumirea Model | Tara | Produc Specificarea tehnica deplini solicitati de citre autoritatea Specificarea tehnici Standarde
Cod bunurilor ul de atorul contractanta deplina propusa de citre de
CPV articol | origi ofertant referinta
ului ne
1 2 3 4 5 6 7 8
Specificatiile tehnice obiectului achizitiei. Garantim respectarea
Obiectul achizitiei reprezinti contractarea serviciilor de penetrare si | conditiilor de la punctele 1.1,
o evaluare a vulnerabilitatilor informatice in cadrul Sistemului Informatic | 12 1.3, 1.4, 1.5, a Caietului
Servicii de (SI) al Procuraturii Republicii Moldova prin teste specifice de penetrare | 48~ Sarcini.  Serviciile
evaluare si din exteriorul si interiorul infrastructurii de retea care vor include: Ofertantului !e_ vom prqsta
de analizi a - Penetration testing a infrastructurii expuse n internet, inclusiv conform Specificatiei tehnice
. VR aplicatiile; propuse de qatre autoritatea
asng}n:aﬁu - Penetration testing a infrastructurii expuse in reteaua procuraturii, contractantd si anume:
calitatii inclusiv aplicatiile; - Se va aplica testarea de
sistemelor - Evaluarea vulnerabilititii (vulnerability assessment) infrastructurii de | Penetrare  — etica a
0 (servicii de retea inclusiv infrastructura wireless (daca existd) si penetrarea ei. infrastructurii  expuse n
S testare a Testele de penetrare reprezinta o modalitate de evaluare a securitatii unui | nternet, inclusiv aplicatiile;
S s Logica| | Sistem informatic prin simularea unui atac, prin exploatarea | ° Se va aplica testarea de
N S_ecurltatl! MD Oglca vulnerabilititilor existente §i cunoscute intr-un mod aseminator | Penetrare - etica a
N sistemului Point incercdrilor de exploatare realizate de citre un atacator, cu diferenta ci infrastructurii expuse In
~ informatic al acestea vor fi efectuate Tntr-un mod etic, cu permisiunea Beneficiarului. | reteaua procuraturi,
Procuraturii Procesul implicd o analizi activi a sistemelor informatice pentru orice | inclusiv aplicatiile;
< vulnerabilititi existente care ar putea rezulta din configuratia inadecvata | =S¢ Va |Fj§r]t!f|ca si evalua
Generala’_ si din brese cunoscute sau necunoscute, hardware si software. Prin | Vulnerabilitatile
Procuraturil testarea securitatii sistemelor informatice se va asigura identificarea _(VU'”erab"'tX assessment)
or posibilelor vulnerabilitati existente la nivelul sistemelor hardware, InfrasFructurll d?
specializate bazelor de date si aplicatiilor software incorporate, furnizind echipelor, regeal mclu(siw me'ras.trlvlctura.l
si teritoriale) care asigura operarea, intretinerea si deZ\fo.ltaTea acestora, informatii i | WIrcless (daca existd) i
K recomandari destinate remedierii vulnerabilitatilor identificate. penetrarea el.
1.2. Scopul serviciilor prestate Testele . de jaheneirae
1.2.1. Scopul testelor de penetrare este de a analiza comportamentul g;rli?rr:: aaoser:Sri?éii? eunu?
sistemelor informatice n contextul diferitelor atacuri informatice, fiind sistem  informatic _prin
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analizate inclusiv vulnerabilitatile care pot exista in aplicatiile dezvoltate
sau utilizate. Un test de penetrare complet va cuprinde atit teste
automate cit si manuale.

- Testele automate vor identifica erori de programare in aplicatiile
utilizate si vor fi efectuate cu ajutorul unor programe specializate
precum instrumentele de scanare a vulnerabilitatilor, a aplicatiilor web si
a codului, instrumente de testare si identificare a eventualelor erori de
programare din aplicatii in vederea exploatarii lor.

- Testele manuale vor analiza aspecte ale aplicatiilor care necesita
intuitia umand, identificindu-se erori logice de programare, si vor
analiza si confirma sau infirma rezultatele testelor automate. Pentru
atingerea acestor obiective, serviciile de penetrare si evaluare a
vulnerabilitatilor informatice in cadrul Sistemului Informatic al
Procuraturii prin teste specifice de penetrare din exteriorul si interiorul
infrastructurii de retea urmeaza sa fie prestate de Ofertantul selectat
conform cerintelor stabilite in acest caiet de sarcini.

1.2.2. Ofertantul trebuie sa descrie activitatile ce vor fi desfasurate de
acesta pentru a raspunde acestor cerinte. Ofertantul trebuie s prezinte
informatie despre modul in care intentioneaza sa presteze serviciile
solicitate la nivelul cerut, precum si informatie privind capacitatile sale
tehnice, organizatorice si de competenta, ce confirma capacitatea sa de a
presta la nivelul cerut.

1.3. Cerintele fata de serviciile de penetrare

1.3.1. Serviciile de penetrare vor avea ca rezultat o analizad complexa a
securitdtii sistemelor informatice ale Beneficiarului, testind eficacitatea
masurilor de securitate implementate prin simularea unor atacuri
informatice. Activitatile echipei de testare se vor baza pe practici de
“ethical hacking”, iar posturile pe care le va lua echipa vor fi
urmatoarele:

a. Black box — 1n aceasta situatie echipa de testare nu va cunoaste nici

o informatie despre sistemele auditate, cu exceptia informatiei de
accesare a aplicatiilor (pagini web, adrese IP). Aceastd metoda va fi
utilizatd pentru testarea infrastructurii externe a Beneficiarului.

1.3.2. Ofertantul va trebui sa utilizeze echipamente si aplicatii, si sa
detind experientd pentru realizarea de teste de penetrare la nivel de retea,
inclusiv wireless, sistem de operare, baze de date si aplicatii, inclusiv
cele web, atacuri informatice simulind aplicatii malitioase, cit si de
negare a serviciului (DoS).

1.3.3. Ofertantul va trebui sa detind si sa utilizeze echipamente si
aplicatii dedicate pentru identificarea si obtinerea informatiilor despre
sistemele informatice tintd, identificarea de vulnerabilititi, si formularea
unor recomandari de remediere.

1.3.4. Ofertantul va trebui sa detind proceduri de lucru conforme
standardelor in domeniu, prin care este redus riscul de a afecta sistemele
informatice aflate in scopul testarii.

simularea unui atac, prin
exploatarea vulnerabilitatilor
existente si cunoscute intr-un
mod asemanator incercérilor
de exploatare realizate de
cétre un atacator, cu diferenta
ca acestea vor fi efectuate
intr-un  mod etic, cu
permisiunea Beneficiarului.
Procesul va implica o analiza
activa a sistemelor
informatice pentru
vulnerabilitatile existente
care ar putea rezulta din
configuratia inadecvata si din
brese cunoscute sau
necunoscute de securitate
cibernetica, hardware si
software.  Prin  testarea

securitatii sistemelor
informatice se va identifica
posibilele vulnerabilitati

existente la nivelul sistemelor
hardware, bazelor de date si
aplicatiilor software
ncorporate, furnizind
echipelor IT ale autoritatii,
care asigurd  operarea,
intretinerea si  dezvoltarea
acestora, informatii si
recomandari destinate
remedierii  vulnerabilitatilor
identificate.

Se va oferi recomandari de
remediere a problemelor si
vulnerabilitatilor identificate
care vor relata cele mai bune

actiuni/masuri/metode ce
trebuie ntreprinse/
luate/folosite pentru
eliminarea sau micsorarea
riscului generat de
problemele si

vulnerabilitatile  detectate,
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1.4. Cerinte fata de etapele procedurii de evaluare si testare.

Serviciile de penetrare si evaluare a vulnerabilitatilor informatice in
cadrul Sl al Procuraturii Republicii Moldova prin teste specifice de
penetrare din exteriorul si interiorul infrastructurii de retea se vor derula
Tn trei etape distincte, si anume:

1. Pre-evaluare (Pre-assesment)

2. Evaluare (Assesment)

3. Post-evaluare (Post-assesment)

1.4.1. Etapa de Pre-evaluare (Pre-assesment) - reprezinta faza
premergatoare evaludrii vulnerabilitatilor si este importanta pentru
determinarea specificatiilor precise si a regulilor de desfasurare a
evaludrii. In aceastd etapa se vor stabili si elabora Planul de testare,
Planul de actiuni (SOW — State of Work), precum si, scenariile de atac,
si se vor obtine autorizatiile necesare desfasurarii testelor de penetrare.
Aceasta etapa se va desfasura pe parcursul numarului de zile lucratoare
stabilit in cadrul planului de proiect si se va finaliza cu elaborarea
Planului de testare si a Planului de actiuni (SOW — State of Work) in
care se vor inscrie cel putin:

- activitatile intreprinse,

- sistemele incluse Tn activitatea de testare,

- termenul propus de realizare,

- persoane responsabile atit din partea Beneficiarului, cit si a
Prestatorului.

1.4.2. Etapa de Evaluare (Assesment) - reprezinta etapa de identificare si
evaluare a vulnerabilitatilor de securitate a sistemelor informatice.
Aceasta etapa a testarii include evaluarea conectivitatii intre sistemele
utilizate pentru test si sistemele testate, culegerea informatiilor despre
sistemele testate din domeniul public si privat, descoperirea sistemelor
si serviciilor active, precum si, scanarea sistemelor pentru descoperirea
vulnerabilitatilor.

Utilizind informatiile descoperite in evaluarea vulnerabilitatilor, se vor
construi arbori de atac si se vor implementa actiunile definite in aceste
structuri.

precum si, recomandari si
propuneri de implementare
ale acestora.

Toate serviciile descrise mai
sus vor fi prestate de catre
specialisti  locali cu o
experienta de peste 14 ani,
certificati international 1in:
CEH, ECSA, LPT, ISC?
CCSP, CISSP, CSSLP,
PCIP s.a.

1n calitate de: Administrator

Semnat: electronic Numele, Prenumele: Melnic lon

Ofertantul: LogicalPoint SRL Adresa: mun. Chisiniu str. A.Puskin SB

Data: 19 septembrie 2021
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