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Fluxul de lucru in perioada
de exploatare operationala

Despre companie

Una din activitatile de baza a companiei Orange Moldova este prestarea unei game
largi de servicii in domeniul IT/ domeniul Securitatii Cibernetice, asistenta acordata clientilor

pentru dezvoltarea, modernizarea si suportul infrastructurii sale IT.

Compania Orange Moldova utilizeaza in activitatea sa cele mai noi tehnologii n
domeniile de solutii aplicative de nivelul intreprinderii, centre de date, soluii de stocare,
automatizare, telecomunicatii si transport de date. Experienta echipei tehnice din cadrul
companiei Orange Moldova permite prestarea serviciilor de cea mai inalta calitate si aliniata

la cele mai bune practice internationale.

Orange Moldova este partenerul celor mai renumiti Vendori — producatori: Lenovo,
HP, Fortinet, Cisco, McAfee, Microsoft, Oracle, VmWare, Huawei etc. Acest lucru se
datoreaza inclusiv faptului ca Orange Moldova nu doar implementeaza solutii/ bunuri
pentru clientii sai dar si utilizeaza solutiile si bunurile in scopul propriul uz, ceea ce ofera un

avantaj considerabil fata de alti parteneri din Republica Moldova.

Echipa tehnica si de suport include specialisti de cea mai inalta calificare si cu

experienta vasta de integrare si suport a sistemelor informatice complexe.
Echipa tehnica si de suport ofera servicii de mentenanta si suport la nivel national.

Orange Moldova este parte a Grupului Orange, unul dintre liderii mondiali in servicii de
telecomunicatii, cu sediul in Paris, Franta. Grupul Orange conduce un numar de aproximativ
20 000 de persoane angajate si care isi desfasoara activitatea in Franta, Belgia, Marea
Britanie, Elvetia, Austria, Polonia, Slovacia, Roméania, Moldova, Spania; in Africa, Orientul

mijlociu siin Caraibe.

Orange este parte a grupului France Telecom, una dintre cele mai mari companii de
comunicatii din lume, cu peste 163 milioane de utilizatori pe cinci continente. Este inclusiv un

furnizor de frunte a sistemelor informatice si a serviciilor si solutiilor cuprinse in ele.

Acest document este strict confidential si poate fi utilizat doar de beneficiar. Transmiterea sau copierea
acestui document este interzisa.



Fluxul de lucru in perioada
de exploatare operationala

Grupul Orange prezinta rezultate record in ultima perioada. Companie a inregistrat

vanzari de 43,513 miliarde Euro.
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Fluxul de lucru in perioada
de exploatare operationala

Descrierea

Pentru toate echipamentele incluse in lista de echipamente pe durata garaniiei
echipamentelor in caz si in perioada ulterioara, compania Orange Moldova va presta serviciile

in conformitate cu nivele de deservire (Service Level Agreement - SLA) In descrierea serviciilor.

Punctul unic de contact

Pe durata prestarii servicilor Orange Moldova va desemna 2 (doud) persoane
responsabile certificate pentru controlul activitatilor de zi cu zi pentru indeplinirea cererilor de
suport. Acestea persoane vor actiona ca punct unic de contact in caz de escaladari,

schimbare echipament cu produse Fortinet existente in stoc, suport tehnic etc.

Termenul de prestare a serviciilor

Servicile vor fi prestate pentru toata perioada de garantie a echipamentelor,
produselor.

Termenul de prestare a serviciilor poate fi prelungit ulterior la solicitarea Beneficiarului.

Serviciile vor fi prestate pentru toata perioada contractata, daca este indicata intr-un

contract de prelungire a garaniiei sau contract de prestare a serviciilor de mentenanta.

Nivelul de deservire (SLA)

Orange Moldova va asigura nivele de deservire in conformitate cu Descrierea
Serviciilor.

Nivele de deservire solicitate pot fi clasificate pe 2 (doua) nivele de descriere:

Acest document este strict confidential si poate fi utilizat doar de beneficiar. Transmiterea sau copierea 5
acestui document este interzisa.
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NIVEL DESCRIERE

Sisteme care necesita o reactie rapida in cazul unui incident, si
Critice — 24/7, timp . S
. . cu demararea procedurilor de remediere imediata sau intr-un
de reactie 1 ora, timp
B timp scurt. Pentru aceste sisteme este caracteristic graficul de
de raspuns 4 ore
lucru 24 din 24 inclusiv ziele de sarbatori nationale/

internationale.

Moderat Critice -
Sisteme care necesita o reactie rapida din partea echipei de
9X5, timp de reactie 1
. asistenta tehnica doar in timpul zilei lucratoare, nu afecteaza
ora, timp de raspuns
- functionalitatile principale ale sistemului informatic, si demararea
ore
remedierii incidentului poate fi inceputa mai tarziu.

Acest document este strict confidential si poate fi utilizat doar de beneficiar. Transmiterea sau copierea
acestui document este interzisa.
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Termenii si indicatorii care definesc Nivele de Deservire (SLA)

Cerere de suport

Timp de reactie

Timp de raspuns

este solicitarea asistentei tehnice sau raportarea unui incident prin
metodele definite in metodele de comunicare definite catre serviciul

“hot-line”.

indicatorul care defineste timpul maxim de confirmare a cererii de
suport. Pentru masurarea acestui indicator se vor folosi datele din

sistemul de inregistrare a cererilor de suport.

Exemplu. Incidentul a fost raportat la orele 4:00, organizatia de suport
confirma receptionarea cererii de suport pana la orale 5:00 prin
metodele definite si in dependenta de tipul incidentului incepe
procedura de depanare, in acest caz timpul de reactie este de o (1)

ora.

este indicatorul care defineste timpul minim pentru prezentarea unui
scenariu de remediere a incidentului. Se va face o diferentiere intre
timpul de reactie din cauza ca depanarea unui subsistem poate

necesita prezenta la sediul beneficiarului sau in centrul de date.

Exemplu. Incidentul a fost raportat la orele 4:00, timp de o (1) ora a
fost confirmata receptionarea cererii de suport, specialisti se
deplaseaza la locul incidentului. Timpul de incepere a procedurii de
depanare si prezenta a specialistilor la locul incidentului este 8:00, in

acest caz timpul de raspuns este 4 ore.

Acest document este strict confidential si poate fi utilizat doar de beneficiar. Transmiterea sau copierea 7
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Timp de solutionare

Acoperire

Fluxul de lucru in perioada
de exploatare operationala

indicatorul care defineste timpul maxim de inlaturare a problemei.

Exemplu. Incidentul a fost raportat in data de 1.09.2021 la orele 4:00,
timp de o (1) ora a fost confirmata receptionarea cererii de suport,
specialistii se deplaseaza la locul incidentului. Timpul de inlaturare a
problemei va fi In maxim 7 zile lucratoare de la data reclamarii

acesteia.

este indicatorul care defineste disponibilitatea specialistilor furnizorului

de servicii pentru solutionarea incidentelor.

Exemplu. Specialistii furnizorului de servicii sunt disponibili pentru
receptionarea si solutionarea cererilor de suport de Luni pana Vineriin
timpul orelor de lucru 8:00 — 18:00, In acest caz acoperirea este Luni-
Vineri 8X5. Tn cazul cand se solicitd disponibilitatea specialistilor in
regim de 24 ore pe zi, inclusiv zilele de sarbatori nationale/

internationale acoperirea este de 24X7.

Acest document este strict confidential si poate fi utilizat doar de beneficiar. Transmiterea sau copierea 8
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Organizarea si asigurarea suportului

Pentru comunicarea cu furnizorul de servicii si inregistrarea cererilor de suport in

contractul de deservire vor fi indicate:

- Numarul unic de telefon si fax a serviciului “hot-line”
Tel. +33 489 87 0555
https://support.fortinet.com/WebChatOnline.aspx

Clientul poate utiliza si Service Desk al companiei Orange Moldova:
Tel. +373 22977 700
Fax. +373 22 977 710

A dresa: Or. Chisinau, str. Alba lulia nr.75

Denumirea: .M. Oranie Moldova S.A.

- Lista de persoane responsabile pe tip de incident si telefoane de contact:

lon Cozma
email: ion.cozma@orange.com
Tel. +37369198955

Anatolie Bulgaru
Email: anatolie.bulgaru@orange.com
Tel. +37369198955

Robert Gutuleac
email: robert.gutuleac@netsafe.md
Tel. +373 (68) 115511

Netsafe Distribution
Suport Tehnic: http://support.netsafe.ro/

S

- FortiCare Support: Technical Assistance Center interfata pentru cererile de suport si/sau
interfata la sistemul automatizat de inregistrare a cererilor de suport “service desk”:
https://customersso1.fortinet.com/sami-

idp/jrx0g5n1etnOaoy9/login/?SAMLRequest=hZ1L JTsMwEIZfJfI9azdgtZUKFalSSOQKBY710JP
WKL GDZwzI7XES 1ks52RrOM%2F83ywxFU7d86Winb%2BHFAVKwXs32YzmRaTWaxuFofFK
Gw20okwpPx2P8G3/M0Os2xQsuAel Cqjbyyl EhasER2sNZL Q5ENJNgGITYZgMNumEZyIPplE2n
TywYOVdIBbUZ%2B6IWURXL B2SaXwINGIUGesVQJEQTdwhhgps42e7T7YnQlL pRJj3aVybrd
IXC86NIdD3MGeVgBE6GIIwgalf4ju TWkJGmPIWEVHo7Z85gbgQg5Fo0gJwkl 57XI9z3wp80IuQ
Xm0O0e5ifFhgVLRLAJIINREBDXgATZVSbi7vixpAl3bevi%2FHRTEZYE 1Erbs2Df1Bp5P %2FGO
ONM1vMOXvJ 2x%2F5R9PF1 %2FELPEVXWMKSKGIR5zFv%2BwWO3i2 %2FQvXXg9zUSr53I128E
HbfvigoMg1 7KncYWpKoU %2BMNZ1rV507MgyC%2BIrPP7iIRcH1 7%2FXuPgA&RelayState=
UmVOdXJuVXJsPUwzUnBZMnRsZEM5cGJtUmxIQzVoYZNCNCZ0a2V5PQ%3D %3D

S
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Fluxul de lucru in perioada
de exploatare operationala

- Lista persoanelor pentru escaladare incidentelor

lon Cozma
email: jon.cozma@orange.com
Tel. 437369198955

Anatolie Bulgaru
Email: anatolie.bulgaru@orange.com
Tel. +37369198955

Service Desk al companiei Orange Moldova:
Tel. 437322977 700
Fax. +373 22977 710

- Lista de contacte pentru adresarile directe la Distribuitor:
Robert Gutuleac

email: robert.gutuleac@netsafe.md

Tel. +373 (68) 115511

Netsafe Distribution
Suport Tehnic: http://support.netsafe.ro/

Important: Pentru a deschide cererea de suport va fi necesar urmatoarea informatie:
e Product Serial Number
e Persoana responsabila din partea Beneficiarului pentru asigurarea accesului fizic si
logic la sistemele afectate: telefon si email
e Adresa locatiei echipamentului
e Descrierea problemei — simptome, caracterul problemei

Timp de reactie

Din momentul cand a fost comunicata cererea de suport, Executorul va incepe
activitatea de depanare a cauzei incidentului nu mai mult decat peste o ora, cu exceptia

cazului in care Beneficiarul va fixa alt timp de interventie.

Locul prestarii serviciilor

Serviciile vor fi prestate la locul instalarii echipamentelor sau la distanta. Pentru aceasta
Beneficiarul va asigura accesul fizic si logic la locul instalarii echipamentelor.
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Limba de comunicare

Limba de comunicare cu serviciul “hot-line” poate fi la alegerea Beneficiarului — limba

de stat, limba rusa sau limba engleza.

Procedurile de suport

|. Inregistrea cereririlor de suport — in caz de necesitate, Beneficiarul se va adresa cétre
serviciul “hot-line” sau va accesa FortiCare Support Portal. Serviciul “hot-line” comunica

Beneficiarului un numar unic, acordat cererii de suport.

Obligator se va comunica urmatoarele informati:
- Descrierea problemei — simptome, caracterul problemei
- Timpul aparitiei problemei
- Persoana responsabila din partea Beneficiarului pentru asigurarea accesului la
sistemele afectate

- Persoana responsabila din partea serviciului de suport

Il. Procesul de depanare — in acelasi timp cu inregistrarea cererii de suport Executorul va
incepe activitatea de determinare si inlaturare a cauzei cheie. Procesul de depanare va fi
demarat nu mai tarziu decat SLA-ul agreat.

Specialistii Executorului se pot adresa Clientului pentru a concretiza informatia primita, pentru

a primi date suplimentare despre defectiune, sau pot interveni on-site.

lll. Escaladare — in caz de necesitate Executorul va escalada incidentul la producator.

Executorul va livra alt echipament existent pe perioada solutionarii problemei.

IV. Raport de progres — la cererea Beneficiarului Executorul se obliga sa informeze Beneficiarul
despre starea cereri de suport. Executorul se obliga sa informeze Beneficiarul despre orice
intarzieri In efectuarea procedurilor de remediere a incidentului, despre cauzele aparitiei
acestora si masurile intreprinse pentru a le inlatura. La fel progresul si starea incidentelor se va

monitoriza prin intermediul sistemului Service Desk disponibil Beneficiarului.
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V. Raport periodic — Daca este indicat in contract, executorul se obliga sa raporteze
Beneficiarului lunar despre orice incidente inregistrate, starea lor, cauzele aparitiei, metodele
de solutionare, la fel ca si orice alta informatie creata sau obtinuta n rezultatul furnizari

serviciilor de suport.

Descrierea serviciilor

Orange Moldova are toate competentele necesare pentru alte a presta urmatoarele

servicii pe deplin si la cea mai inalta calitate.

Acoperire si Timp de Raspuns

Nivelul de deservire pentru toate echipamentele este definit ca Moderat Ciritice.

Acoperire Timp de Raspuns

Luni — Vineri, 9X5 Next Day

in cazul In care in anumite cazuri Beneficiarul va solicita ca anumite echipamente s fie
deservite conform unui nivel inalt de deservire din cauza diferitor factori — importanta unui loc
de munca anumit, perioada de timp critica etc, mentionam ca in aceste cazuri echipa tehnica

va ridica nivelul de deservire automat a resurselor echipelor de interventie.

Timp de solutionare

in perioada de garantie se va asigura constatarea (diagnosticarea) unei defectiuni in
maxim 4 ore lucratoare (in zilele de lucru, intervalul de timp 08:00 — 18:00, iar in cazul in care
la necesitatea Cumparatorului executarea lucrarilor de diagnosticare se efectueaza in orele
/zilele nelucratoare, termenul de diagnosticare poate fi extins pana la 5 zle lucratoare) si
inlaturarea problemei In maxim 7 zile lucratoare de la data reclamarii acesteia de catre

Cumpardtor (in perioada 08:00 — 17:00, zle lucrdtoare). inl&turarea problemei presupune
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repararea sau substituirea componentelor defectate, instalarea, configurarea si testarea
functionarii adecvate a lor. La solicitarea Cumparatorului, lucrarile de remediere a defectiunilor
vor fi executate si in afara orelor de lucru, sau in zilele nelucratoare. Constatarea si remedierea
defectiunii se va face la sediul Cumparatorului de catre personalul calificat din contul
Vanzatorului, utilizand componentele livrate de producatorul echipamentului, iar in cazul unor
defectiuni mai grave, echipamentele se vor transporta la centrul de deservire autorizat de
catre Vanzator. In cazul unor defectiuni mai grave, Bunurile se vor transporta de catre
Vanzator la centrul de deservire autorizat de catre Producator. Toate servicile legate de
inlaturarea defectiunilor (pieselor defecte) sau problemelor (inclusiv corespondenta cu
producatorul, transportarea, vamuirea pieselor de schimb si celor defectate, etc.) vor fi
efectuate de catre Vanzator din contul sau. De asemenea, toate serviciile legate de returnarea
(transportarea, Tmpachetarea, vamuirea, etc.) echipamentelor/pieselor defectate catre
Producator vor fi efectuate de catre Vanzator din contul Vanzatorului. Garantia include costul
pieselor si al manoperei. Lucrarile de suport vor include urmatoarele: i) diagnosticarea
componentelor; i) schimbarea sau repararea componentelor in caz de defectare; i)

efectuarea lucrarilor de suport si upgrade a softului firmware.
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