Anexa 7/

Specificatie tehnica

Complexul hardware-software mobil pentru citirea documentelor de
calitorie (pasapoartelor)

Functionalititile si | Complexul este destinat pentru citirea documentelor mecanic lizibile,
caracteristicile de elaborate in conformitate cu standardele ICAO si ISO cu controlul
baza corespunderii §i verificarii autenticitatii.

- primirea intregii pagini de date a documentelor de caldtorie in diferite
spectre de lumina (UV 365, alba, IR 870, alb-coaxial);

- eliminarea luminilor de reflexie (stralucirea) de la laminat si holograme
pentru spectrul de lumina alba si infrarosu;

- compensarea expunerii luminii exterioare la captarea imaginii
(fotografierea) in spectrul de lumina ultravioleta (Smart UV);

- citirea informatiei din zona mecanolizibild a documentului de calatorie;

- determinarea automata a tipului documentului de célatorie si prezentarea
informatiei necesare despre documentul dat in urma consultdrii a unui
sistem informativ privind pasapoartele lumii;

- citirea informatiei din circuitul electronic fard contact (RFID) Incorporat
in documentele de calatorie;

Componentele - laptop 1 buc;
minime ale - dispozitiv de citire a documentelor de calatorie 1 buc;
complexului - acumulator aditional 2 buc;

- sectiune separata pentru 1 acumulator aditional 1 buc;

- husd comund pentru laptop si dispozitiv de citire a documentelor de
calatorie;

- centura de briu 1 buc;

- centura pentru umar 1 buc;

- ambalaj sigur pentru transportare a complexului;

- suport suplimentar pentru documente de calatorie de tip ID 1 si ID 2

- adaptorul de retea cu cablul de retea;

- documentatie.
Caracteristicile Sursa de alimentare cu energie electrici a complexului:
tehnice, de calitate | — sursa externa AC 100..240V/50Hz;
si de exploatare — acumulatorul intern al laptopului;

— acumulatorul aditional 4 A/ora.
Timpul autonom de lucru a complexului, nu mai pugin de 5 ore
din care:
- de la acumulatorul intern a laptopului, nu mai putin de 1,5 ore;
- de la acumulatorul complexului, nu mai putin de 3,5 ore.
Timpul de incarcare:
— acumulatorului aditional 3,5 ore;
— acumulatorul laptopului:

- in regimul nefunctional al complexului 3 ore;

- in regimul functional al complexului 6 ore.
Timpul de pregatire a sistemului nu mai putin de 3 minute.
Dimensiunile de gabarit, nu mai mare de 280x190x160mm.
Greutatea nu mai mare de 4 kg.
Conditiile de exploatare a complexului +5...+35°C; 650...800 mm coloana
de mercur (86...106 kPa)
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Caracteristicile complexului pentru citirea documentelor
- standardul de citire a documentelor ICAO 9303, ISO 7501;
- rezolutia la citire, nu mai mica de 400 ppi;

- campul vizual 90130 mm (intreaga pagina a pasaportului);
- surse de lumina: alba, infrarosie, ultravioleta si alba coaxiala;
- viteza de citire §i recunoastere, nu mai mult de 5 S;

- interfata de schimb a informatiei cu laptopul USB 2.0;

- tipul senzorului — CMQS;

- reprezentarea de culori — RGB;

- adancimea de culoare — 24 biti;

- numarul de megapixeli — 3;

— pixeli pe inch (£ 3%) — 400 ppi;

— rezolutia — 2048x1536 pixeli.

Parametrii cititorului circuitului electronic fara contact (RFID)

- frecventa de operare - 13,56 MHz;

- distanta de citire 0-50 mm;

- viteza de schimb de informatii 106, 212, 424, 848 Kbaud

- standardele ISO 14443: A si B pentru RFID-circuite electronice;

- anti-collision: detectarea/citirea circuitului electronic RFID dupa citirea
zonei mecanolizibilda (MRZ);

- interfata de schimb a datelor cu laptopul USB 2.0;

- suport pentru protocolul PC/SC;

Caracteristicile dispozitivului de scanare a amprentei digitale:

- timpul de scanare, nu mai mult de 0,2 s;

- dimensiunea suprafetei de scanare a amprentei digitale 16x24 mm;
- dimensiunea imaginei amprentei digitale 150 pixeli (480x320);

- rezolutia 508 ppi;

- interfata de schimb — USB 2.0;

- dimensiunile 45x63x26 mm;

- sursa de energie electrica DC 4.4-5.25V de la portul USB;

- sursa de iluminare led infrarosu.

Posibilitatile functionale

Citirea si procesare imaginei documentelor de format:

ID-1, ID-2, ID-3

si altor documente care nu depasesc dimensiunile de 88x128 mm;
Procesul de scanare:

Determinarea existentei 1n dispozitivul de citire a documentului dupa
Senzor

Scanarea automata a documentului dupa ce a fost detectat documentul;
Eliminarea luminilor de reflexie (stralucirea) de la laminat si holograme
pentru spectrul de lumind albd si infrarosu;

Compensarea expunerii luminii exterioare la captarea imaginii
(fotografierea) in spectrul de lumind ultravioleta (Smart UV);
Selectarea automata a intensitatii ilumindrii ultraviolete pentru tipul de
documente procesat;

Determinarea (cdutarea) si selectarea imaginilor (fotografie, zona MRZ,
semnaturd, cimpuri de date) din imaginea totald a documentului.

Zona mecanolizibila (MRZ)
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Formatele suportate ale zonei mecanolizibile (MRZ):

- In corespundere cu standardul ICAO 9303: 44x2, 30x3, 36%2.

Cautarea zonei mecanolizibile pe imaginea documentului;

Recunoastere 1n spectrul de lumina alba si infrarosu;

Verificarea cifrelor de control menite verificarii corectitudinii completarii
a zonei mecanolizibile in conformitate cu cerintele ICAO 9303 si BSI TR-
03105 Part 5.1;

Evaluarea corectitudinei si calitatii de imprimare, in conformitate cu
standardele ICAO 9303 u ISO 7501, 1831, 1073-2.

Citirea codurilor de bare:

Formatele mentinute:

1D: Codabar, Code39 (+extended), Code93, Codel28, EAN-8, EAN-13,
IATA 2 of 5 (Airline), Interleaved 2 of 5 (ITF), Matrix 2 of 5, STF
(Industrial), UPC-A, UPC-E

2D: PDF417, Aztec Code, QR Code, Data Matrix

Determinarea automata a tipului documentului

Succesiune de determinare a tipului documentului Tara—Tip— Serie
Primirea din baza de date a SDK — ului a sablonului documentului pentru
prelucrare ulterioara:

- amplasarea cimpurilor textuale si grafice;

- existenta codurilor de bare si a elementelor de protectie;

- verificarea autenticitatii si parametrii acesteia;

- existenta circuitelor electronice — RFID;

- posibilitate de primire a etalonului (documentului) din sisteme
informative (sisteme informative privind descrierea documentelor de
calatorie)

- rotirea imaginilor documentelor conform unghiului predeterminat din
sablon.

Procesarea campurilor grafice

Tipurile de campuri grafice:

- fotografia titularului documentului

- semnatura

- codul de bare

- amprentele digitale si altele

- taierea si reprezentarea cdmpurilor grafice in imagini separate, In
conformitate cu sablonul tipului documentului determinat

- identificarea automatd a fetei pe imaginile documentului si reprezentarea
grafica a fetei in cazurile daca tipul nu a fost determinat;

- rotirea imaginei documentului conform pozitiei de amplasare a
fotografiei titularului documentului

Recunoastere optica a simbolurilor din zona vizuala (OCR visual
zone)

Recunoasterea simbolurilor dupa coduri:

- central european (1250)

- cyrillic (1251)

- west european latin (1252)

- greek (1253)

- turkish (1254)

- baltic (1257)
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- font de orice dimensiuni

- suportul si utilizarea dictionarelor (nume, prenume, adrese, tari si altele)
- separarea automata a textului in cdmpuri separate (de exemplu, adresa
separata pe indecsi, tard, regiune si altele)

- recunoasterea datelor cu formate complexe;

- citirea simbolurilor din diferite coduri in acelasi rind.

RFID SDK (Software Development Kit)

Standardele acceptate pentru circuitele electronice - RFID:
- ISO/IEC 14443-2 (de tip A si B)

- ISO/IEC 14443-4

Regimul de acces la date: Direct, BAC, EAC, PACE

Autentificarea:

activa (AA)

pasiva (PA)

circuitului electronic (CA v1, CA v2)
terminalului (TA v1, TAVv2)

Suportul aplicatiilor:
ePassport (DG1-DG16)
elD (DG1-DG21)
eSign

Managementul certificatelor:

Stocare locala;

Obtinerea certificatelor on-line prin intermediul interfetei software;
Suportul Master List, CRL

Citirea cu suportul lungimei extinse (Extended Length)

Citirea circuitelor electronice fara contact in conformitate cu formatele de
date ICAO LDS 1.7, PKI 1.1

Certificare pe BSI TR-03105 Part 5.1, BSI TR-03105 Part 5.2

Analiza si compararea informatiei textuale

Zonele documentului ale caror datele vor fi analizate (comparate):
- zona mecanolizibila

- zona vizuala

- circuitul electronic RFID

- codul de bare.

- verificarea datelor (de nastere, expirarii, eliberarii, altor) la valabilitate;
- covertarea datei la formatul utilizat in sistemul de operare;

- comparare totald sau partiala a cimpurilor;

- agregarea datelor din mai multe pagini ale documentului;

- suport de calcul pentru unele cimpuri (virsta si altele);

- translarea Tn simboluri latine in conformitate cu standardul ICAO 9303
pentru comparare cu zona mecanolizibila MRZ

Verificarea autenticitatii

- verificarea luminiscentei (UV Dull Paper): blanchetului, zonei MRZ,
zonei amplsarii fotografiei;

- verificarea contrastului imprimarii MRZ in conformitate cu standardul
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ICAO 9303 (IR B900 Ink)

Verificari disponibile dupa determinarea tipului documentului:

- verificarea desenelor de anumite culori si forme in spectrul de lumina

alba, infrarosu si ultraviolet (Image Pattern);

- verificarea iluminarii fibrelor de o anumita culoare si dimensiune (UV
Protection Fibers)

- verificarea la existenta luminiscentei false (False Luminescence)

- verificarea metodei de aplicare a fotografiei: tiparire sau lipire (Photo

Embedding Type)

Verificarea vizibilitatii in spectrul infrarosu (IR Visibility):
- elementelor blancului

- datelor textuale

- fotografiei (de baza si aditionald)

- verificarea existentei hologramelor (OVD)

- citirea textului luminiscent si compararea cu datele citite din zona
mecanolizibilda MRZ sau zona vizuald VIZ (OCR Security Text)

- vizualizarea imaginilor ascunse (IPI — Invisible Personal Information)
- verificarea protectie retroreflective

- verificarea formatului codului de bare.

SDK si software-ul
Dotare cu produs de program informativ privind pasapoartele lumii
integrat in SDK care sa contind urmatoarele:

- descrierea documentelor de célatorie a cel putin 181 de tari;

- cel putin 2060 de documente si vize;

- informatii detaliate despre documente;

- descriere a elementelor s1 metodelor de protectie.

Formatul imaginilor salvate: BMP, JPEG, JPEG2000, PNG, TIFF (cu
posibilitate de salvare n alte formate la necesitate).

Modul de integrare pentru comparare:

- amprentelor digitale din circuitul electronic RFID cu amprenta obtinuta
din scanerul extern;

- fetei din fotografia pasaportului si fotografia din circuitul electronic
RFID;

- documentelor din sisteme informative (compararea imaginei
documentului captat cu ajutorul dispozitivului de citire cu imaginea sablon
a documentului din sistemul informativ privind pasapoartele lumii)

Actualizare software-ului (SDK si sistemul informativ privind
pasapoartele lumii)— nu mai putin de 2 ori pe an, cu adaugarea noilor
functionalitati de verificare autenticitatii, cu addugarea noilor documente
in sistemul informativ privind pasapoartele lumii in decurs de 5 ani.

Compatibilitate cu sistemele de operare - Microsoft Windows XP (SP3),
Windows 7 (x86, x64), Windows 8;

Bibliotecile (Drivers) - certificate de compania Microsoft;

Posibilitatile SDK :
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- proces simultan de scanare optica si citirea a circuitului electronic fara
contact RFID;

- actualizarea aplicatiilor incorporate (Firmware) prin portul USB (automat
dupa instalarea noii versiuni SDK);

- MUI (Multilingual User Interface);

- sa includa aplicatie demonstrativa care sa ofere toate functionalitatile
dispozitivului de citire in mod vizual, precum si prin intermediul
tehnologiei COM- server.

Certificate de conformitate: BSI TR-03105 Part 5.1, BSI TR-03105 Part
5.2 pentru ICAO conforme cu sistemul de control cu EAC.

Cerintele minime ale laptopului:

CPU: 1.66 Ghz

Memory: DDR2, 4GB

Storage: 2.5" SATA 320GB HDD

Display: 10.1" LED Backlight WSVGA (1024x600) Resistive Touch
Panel Screen

Wireless: WLAN 802.11 a/b/g/n@2.4GHz

Camera: 0.3 M Pixel Camera

Audio: Hi-Definition Audio CODEC, Stereo Speakers, High Quality Mic
Interface: 1 x VGA Connector, 3 x USB 2.0, 1 x LAN RJ-45, 2 x Audio
Jack (Headphone/Mic-1n), 1 x Card Reader : SD/ SDHC/ SDXC/ MMC
Battery: 4Cell Polymer

Weight: 1.3 Kgs

Color: Black

Operating System: Windows 7 Starter

Documentatia - manualul de exploatare, formularul si manualul
programatorului trebuie sa fie in limba romana, engleza si rusa;

Garantia - de cel putin 5 ani de la Inceperea exploatarii.

Toate cheltuielile pentru deservirea de garantie sunt suportate de catre
furnizor, inclusiv pentru livrarea echipamentului la centrul de deservire si
inapoi, la locul de exploatare, daca este necesar de a transporta
echipamentul la centrul de deservire.

Furnizarea a unui de echipament prototip la cerere.
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