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1. Generalitati

SIA ,,Colectarea informatiilor din surse indirecte” reprezintd o componenta informationala
menitd sa asigure circulatia informatiei de la sursele indirecte cétre Serviciul Fiscal de Stat, bazat
pe realizdrile contemporane ale tehnologiilor informationale si comunicatiilor, care:

- Permite raportarea cu privire la mijloacele banesti ale persoanelor fizice;

- Permite transmiterea datelor conform normelor de securitate cu utilizarea semnaturilor

electronice fiind in concordantd deplina cu actele normative din domeniu;

- Permite intocmirea rapoartelor cu privire la mijloacele banesti detinute de persoanele

fizice.

Caietul de sarcini contine o descriere succintd a serviciilor realizate, precum si conditiile,
premisele generale si recomandarile pentru mentenanta sistemului.

2. Referinte

Functionarea SIA ,,Colectarea informatiilor din surse indirecte” este reglementata de
urmatoarele acte legislative si normative:

e Codul Fiscal al Republicii Moldova;

e Legea Nr.133 din 08.07.2011 privind protectia datelor cu caracter personal, Monitorul
Oficial Nr. 171-175 din 14.10.2011;

e Reglementarea tehnica ,,Procesele ciclului de viata al software-lui” RT 38370656-002:
2006, Monitorul Oficial Nr. 95-97/335 din 23/06/2006;

e Ordinul SFS nr. 427 din 21.08.2018;

e Alte legi, acte normative, standarde 1n vigoare in domeniul TIC.

3. Obiectivul documentului

Sistemul descris in continuare face obiectul achizitiei serviciilor de mentenantd in scopul
asigurarii bunei functiondri si extinderii acestuia. In mod concret prezentul document are
urmatoarele componente:

Componenta proiect Durata/termen

Servicii de mentenantd corectiva si | Servicii asigurate pand la 31.12.2023 de la
preventivi a STIA »Colectarea | semnarea contractului. Serviciile se refera
informatiilor din surse indirecte” inclusiv la artefactele dezvoltate pe
’ parcursul contractului asupra
functionalitatilor existente.

Servicii de mentenanta adaptiva a SIA | Furnizorul va livra servicii de mentenanta
”Colectarea informatiilor din surse | adaptivd, transfer de cunostinte si
indirecte” consultanta la cerere, in conditiile indicate
in prezentul caiet, inclusiv conform
cerintelor tehnice anexate

In prezenta documentatie sunt reflectate informatii privind tehnologia folosita si modul in care
sunt prelucrate datele (proiectul tehnic anexat la prezentul caiet de sarcini). Prestatorul va avea
acces la codul sursa al sistemului si isi va asuma riscurile ce decurg din modificarile acestuia.
Asumarea serviciilor implicd acordarea garantiei asupra sistemului pentru o perioada de minim 6
luni dupa semnarea actului de predare primire. De asemenea prestatorul serviciilor va documenta
toate operatiunile de modificare a sistemului si le va prezenta Beneficiarului.
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4. Destinatia sistemului

4.1 Scopul si obiectivele

SIA ,,Colectarea informatiilor din surse indirecte” este utilizat in cadrul Serviciului Fiscal
de Stat si este destinat colectarii, stocarii, si procesarii (la nivel de raportare) datelor aferente
metodelor indirecte de estimare a venitului impozabil al persoanelor fizice.
Sistemul este parte componenta a sistemului informational al SFS.

4.2 Dependenta de sistemele existente

SIA ,,Colectarea informatiilor din surse indirecte” comunica cu Registrul Fiscal de Stat. Procedura
de autentificare si identificare a contribuabililor are loc prin intermediul portalului sfs.md.

5. Cerintele business

Compartimentul dat descrie procesele business din cadrul sistemului.

5.1 Functionalitatile de baza ale sistemului
1. Sursa indirecta de informatie:

a. completarea/incdrcarea, semnarea si transmiterea la Serviciul Fiscal de Stat a
informatiei privind mijloacele banesti ale persoanelor fizice in format electronic
per persoana fizicd, importului de date pe baza fisierelor XML si importului de date
pe baza fisierelor EXCEL;

b. vizualizarea informatiei transmise;

c. receptionarea recipisei.

2. Administrare:
a. gestionarea continutului si mesajelor informative;

crearea/modificarea/stergerea rapoartelor din sistem;
inregistrarea utilizatorilor noi ai sistemului si atribuirea drepturilor pentru ei;
modificarea drepturilor utilizatorilor existenti sau excluderea lor din sistem;
monitorizarea activitatii utilizatorilor;
controlul versiunilor, arhivarea informatiei, asigurarea continuitatii activitatii;
configurarea serverelor necesare pentru functionarea lor corecta;
alte lucrari legate de administrarea sistemului.
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3. Audit:
a. sistemul logheazad informatia despre actiunile utilizatorilor si ofera modalitati de
vizualizare si cautare prin informatia logata.
b. activarea sau dezactivarea logdrii unui anumit tip de informatie despre activitatea
utilizatorilor.

5.2 Baza de date

SIA ,,Colectarea informatiilor din surse indirecte” are o baza de date proprie care interactioneaza
cu baza centrald a SFS. Baza de date a SIA ,,Colectarea informatiilor din surse indirecte” este
elaborata pentru optimizarea procesului de extragere a datelor din baza de date pentru crearea
rapoartelor.

5.3 Tehnologii utilizate
e  Windows Server 2008 R2
e Limbajele de programare: NET, Web Assembler 4.0;
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RDBS: MSSQL2008R2;

Standardele: XML/XSL, HTML;
Protocoalele: TCP/IP, SSL/TLS, HTTP;
Serverele Web: 11S7;

Serviciul guvernamental MSign.

5.4 Securitatea si protectia

Pentru garantarea securitatii la nivelul infrastructurii tehnico-tehnologice este implementat auditul
activ al securitatii informationale, care asigura:
e completitudinea spectrului atacurilor detectate si abuzurilor de privilegii;
minimizarea numarului de alerte false;
afisarea informatiilor in diferite forme;
accesul la analiza datelor auditului administratorilor sistemului;
garantarea protectiei contra modificarilor nesanctionate a informatiilor de inregistrare.

Subsistemul de audit presteaza urmatoarele servicii:
e analiza activitatii de retea;
e analiza activitatii de sistem;
e analiza activitatii aplicatiilor;
e analiza activitatii utilizatorilor.

Securitatea sistemului este asigurata prin utilizarea:
e mijloacelor de autentificare si autorizare;
¢ mijloacelor de audit a sistemului.

6. Cerinte fata de serviciile de mentenanta

Sistemul supus serviciilor de mentenantd a fost descris anterior. Toate cerintele sunt minime si
obligatorii.

Serviciul de mentenantd se va asigura de catre Prestator pand la data de 31.12.2023 si va include
urmatoarele forme:

- mentenanta de corectie — modificarea In procesul de lucru al sistemului pentru corectarea
problemelor detectate (neconformitati, erori de functionare) cu un impact minim asupra activitatii
operationale. Serviciile de mentenantd de corectie vor asigura suportul tuturor modulelor
sistemului, create in conformitate cu Cerintele Tehnice prevazute in Sarcina tehnica si
amendamente privind elaborarea sistemului si presupun activitatile de management, logistica si
servicii de indepartare a erorilor.

- mentenanta adaptiva — in procesul de lucru al sistemului apar situatii si scenarii noi de lucru,
apare necesitatea optimizarii unor functionalitati existente in baza sugestiilor utilizatorilor; echipa
de mentenantd va analiza fiecare solicitare de modificare - adaptare si va propune solutii de
implementare/ajustare a aplicatiei n timp util.

2. Specificatia serviciilor de mentenanta

Nr. Denumirea si descrierea serviciilor

1 Mentenanta SIA ,,Colectarea informatiilor din surse indirecte”

1.1 | Investigarea, analiza si identificarea cauzelor pentru problemele raportate in
utilizarea sistemului si entitatilor de date din sistem; propunerea si elaborarea solutiilor
spre implementare.
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1.2 | Analiza datelor, indicatorilor identificati si asigurarea executarii cu succes a
operatiunilor cheie pentru anticiparea problemelor si pentru asigurarea unei
functionari stabile a sistemului.

1.3 | Actualizarea versiunilor componentelor utilizate in sistem identificarea patch-
urilor necesare de aplicat, instalarea si integrarea acestora in aplicatie, rularea testelor
de rigoare pentru demonstrarea operativitatii si functiondrii sistemului

1.4 | Analiza si raportarea problemelor legate de datele furnizate in vederea asigurarii
importului de date corect si la timp a datelor 1n sistem.

1.5 | Monitorizarea si oferirea de suport in optimizarea continua a configurarilor si
parametrilor de performanta a bazei de date, la fel coordonarea dupd caz si
rezolvarea problemelor intimpinate cu ajutorul suportului online.

1.6 | Identificarea locurilor inguste si optimizarea continua a codului sursa, pentru
asigurarea performantei si securitdtii optime a aplicatiei.

1.7 | Testarea componentelor dezvoltate precum si rularea, la solicitare, a proceselor de
testare integrald a sistemului, in urma plasarii functionalititilor dezvoltate.

1.8 | Solutionarea imediata si integralda a problemelor ce tin de functionalitatea
sistemului.

1.9 | Informarea continua a persoanelor ce au raportat problemele despre progresul
solutionarii acestora.

1.10 | Descrierea cauzei problemei si solutiei aplicate in vederea eliminarii
neconformitatii.

1.11 | Ajustarea functionalitatilor conform modificarilor cadrului legal.

1.12 | Prezentarea codului sursa a versiunilor si a documentatiei actualizate a sistemului
pana la data de 10 decembrie 2023.

1.13 | Adaptare si perfectionare a sistemului conform cerintelor prezentate de
beneficiar si agreate cu Prestator, si transferul de cunostinta si consultanta

3. Modalitatea de prestare a serviciilor de mentenanta

Serviciile de mentenanta de corectie vor se vor presta prin urmatoarea modalitate:
e Receptionarea incidentelor prin aplicatia redmine, telefon, e-mail sau Skype;
Actualizarea jurnalului de incidente;
Monitorizarea activitatii de mentenanta si suport;
Urmarirea statutului de indeplinire a incidentului;
Raportarea periodicd cu privire la statutul incidentelor;
Solutionarea incidentului,
Servicii de consultanta.

Serviciile de mentenanta de corectie presupun acoperirea tuturor lucrdrilor de mentenanta
solicitate si necesare asigurarii bunei functionari a sistemului.

Apelurile referitoare la problemele de utilizare a sistemului vor fi preluate de specialistii L.P.
CTIF care, dupa examinarea si prioritizarea lor, vor decide care din problemele sesizate de
utilizatori necesita a fi redirectionate catre echipa de mentenantd a Prestatorului. Persoanele de
contact ale beneficiarului si prestatorului vor fi indicate in contract.

in cazul aparitiei neconcordantei specificatiei functionale, Prestatorul se obligi si notifice in
scris cu prezentarea descrierii detaliate a solutiilor pentru inldturarea neconcordantei.

In baza unei prioritati setate de Beneficiar, problema va fi investigata si va fi oferiti o solutie
la aceasta intr-un termen prestabilit.

In cazul in care este posibil, problema va fi rezolvati in limita timpului de raspuns prestabilit,
fie va fi oferitd o estimare pentru fixarea si lichidarea acesteia ulterior reiesind din prioritatea
acesteia cat si a altor sarcini n derulare.
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Termenii de reactie pe care Prestatorul trebuie sd-i asigure in cazul incidentelor raportate de
Beneficiar se prezinta in tabelul de mai jos.

Timp max. de recuperare / timp
Descriere max. pentru solutionare o singura
problema(ore de lucru, zile)

Prioritatea
incidentului

Problema serioasd, care impiedica
Critica functionarea intregului sistem conform
destinatiei sale.

Timp max. de recuperare: 2 ore. Timp
max. pentru corectare a cauzei: 4 ore

Probleme, ce au influenta inalta asupra
asigurarii functionalitatii sistemului. | Timp max. de recuperare: 4 ore.
Inalta Astfel de neconcordante pot conduce | Timp max. pentru corectare a cauzei:
la restrictionarea utilizdrii a unei parti | 8 ore

a sistemului.

Probleme ce tin de dereglarile
functionalitatii sistemului si care pot fi | Timp max. de recuperare: 8 ore.

Medie solutionate fard riscul pierderii de date | Timp max. pentru corectare a cauzei:
sau  prejudicierea  functionalitatii | 16 ore
sistemului.
Probleme cu impact mediu asupra

Timp max. de recuperare: 1 zile.

« functionalitatii sistemului. De | . .
Redusa ’ ’ Timp max. pentru corectare a cauzei:
exemplu, probleme legate de 2 yile
generarea rapoartelor.
Probleme cu impact foarte mic asupra
functionalitatii sistemului. De | Timp max. de recuperare: 3 zile.
Neglijabila exemplu, probleme legate de afisarea | Timp max. pentru corectare a cauzei:
mesajelor  sau  modificari  1n | 5 zile

documentatie.

Serviciile de mentenanti adaptiva, transfer de cunostinta si consultanta vor cuprinde
actiunile de adaptare si perfectionare a sistemului conform cerintelor prezentate de beneficiar.

Prestatorul va asigura prestarea serviciilor de optimizare a functionalitatilor, in baza unor
proceduri general recunoscute si acceptate, a standardelor agreate de Beneficiar, tinand cont si de
ultimele cerinte in materie de elaborare, si calculate in baza tarifelor convenite de parti la
momentul semndrii contractului.

Prestatorul, prealabil predarii catre Beneficiar, va asigura testarea optimizarilor efectuate,
conform cerintelor si conditiilor Tnaintate de Beneficiar, care se vor consemna prin proces-verbal.
Pentru a testa optimizarile solicitatd de Beneficiar, acesta din urma va asigura mediul software si
hardware, care va corespunde exact cu sistemul real si va asigura acces liber Prestatorului, precum
si va oferi instrumente de testare necesare.

Prestatorul va prezenta pentru functionalul inclus 1n tabelul de mai sus, urméatoarele livrabile
care vor corespunde cerintelor Ordinului nr. 78 din 01.06.2006 cu privire la aprobarea
reglementdrii tehnice "Procesele ciclului de viata al software-ului" RT 38370656 - 002:2006,
inclusiv:

- Ghid de instalare (in limba romana);

- Proiectul tehnic al sistemului actualizat (in limba romand);

- Ghidul administratorului actualizat (in limba romana);

- Ghidul utilizatorului actualizat (in limba romana);

- Codul sursa actualizat cu toate bibliotecile si instrumentele necesare compilarii
componentelor sistemului prin intermediul - TFS;

- Procesul verbal de testare de calificare (in limba romana);

- Actul de predare - primire (in limba romana).
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Beneficiarul este in drept sa verifice (testeze) functionalitdtile suplimentare ale sistemului,
predate de catre Prestator.

Pe mediul de productie, actualizarile/modificérile sistemului vor fi aplicate/plasate de catre
Beneficiar prin intermediul solutiilor CI/CD (continuous integration, continuos delivery,
continuous deployment) ale beneficiarului.

Beneficiarul si Prestatorul se vor obliga sa se informeze reciproc despre orice modificari
aduse sistemului atdt prin functionalitatile suplimentare integrate, cat si prin alte modificari dar
fard a se limita la cele de administrare a sistemului (gazduire pe servere, resurse hardware alocate
etc.). Informarea se va face in scopul excluderii unor lacune in comunicare ce va putea periclita
buna functionare a sistemului.

In baza nevoilor operationale, Beneficiarul poate solicita Prestatorului consultanta in forma
de raspunsuri scrise la intrebarile cu privire la SIA ”Colectarea informatiilor din surse indirecte”,
sau consultanta in forma de prezentari la oficiul I.P. ,,CTIF” cu privire la intrebari specifice legate
de sistem.

Beneficiarul 1si pastreaza dreptul de proprietate asupra aplicatiei indiferent de imbunatatirile
aduse acesteia pe parcursul desfasurarii contractului.
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