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Anexa nr.1
la Caietul de sarcini

[Acest tabel va fi completat de catre ofertant in coloanele 2, 3,4, 6, 7,
iar de catre BNM — in coloanele 1, 5,]

Numarul procedurii de achizitie nr. 21585667 (ocds-b3wdp1-MD-1774278757998) din 23.03.2026

Obiectul achizitiei: Servicii cu privire la teste de securitate IT

Specificarea tehnica deplina

Specificarea tehnica

Denumirea Denumirea | Tarade | Produca- N = . . < = Standarde de
. .. . . . solicitata de catre autoritatea deplina propusa de catre o
serviciilor modelului | origine torul = referinta
contractanta ofertant
1 2 3 4 5 6 7
Lotul: Servicii de evaluare gi de analiza a asigurarii calitatii sistemelor (servicii de testare a securitatii sistemului informatic al BNM)
Servicii de penetrare | Serviciide | Romani | CybrOps Prestarea serviciilor - ISO
si evaluare a penetrare si a conform celor indicate in | - NIST
vulnerabilitatilor evaluare a e s . - in ,Cerintele cu privire la - ISACA
. N . Specificatia tehnica deplina este o . - ISSAF
informatice in vulnerabilita NNV, ) o serviciile de evaluare si
. . . indicata in ,Cerintele cu privire la - R - COSO
cadrul sistemului tilor L . ._~ | de analiza a asigurarii —  ERM
. ) P serviciile de evaluare si de analiza e
informatic al BNM informatice s s calitatii sistemelor - OWASP
. - . a asigurarii calitatii sistemelor S
prin teste specifice in cadrul e . x... | (servicii de testare a - NIST
. . . (servicii de testare a securitatii NV .
de penetrare din sistemului sistemului informatic al BNM)” " | securitatii sistemului - PTES
exteriorul si informatic informatic al BNM)” - OSSTMM
interiorul al BNM prin - CREST
teste - OIS



https://mtender.gov.md/tenders/ocds-b3wdp1-MD-1774278757998
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Specificarea tehnica deplina

Specificarea tehnica

Denumirea Denumirea | Tarade | Produca- licitats de c3 . deplina 5 de c3 Standarde de
serviciilor modelului | origine torul solicitata de catre alftorltatea eplina propusa de catre referinta
contractanta ofertant
1 2 3 4 5 6 7
infrastructurii de specifice de si a ofertei tehnice - MITRE
retea penetrare transmise in cadrul ATT&CK
din procedurii de atribuire. Framework
exteriorul si
interiorul
infrastructur
ii de retea
Servicii de penetrare | Serviciide | Romani | CybrOps | Tip: Servicii prestate la solicitare | Prestarea serviciilor - 1ISO
si evaluare a penetrare i a presupun servicii de penetrare si | conform celor indicatein | - NIST
vulnerabilitatilor evaluare a evaluare a vulnerabilité’;ildr in ,Cerintele cu privire la - ISACA
informatice prestate | vulnerabilita informatice ~ pentru  aplicatii | serviciile de evaluare si ICSSSA(I;
la solicitare tilor accesibile din reteaua internd a | de analiza a asigurarii —  ERM
informatice BNM cat si expuse in internet, care | calitatji sistemelor - OWASP
prestate la vor fi descrise detaliat intr-o | (servicii de testare a _ NIST
solicitare solicitare adresatd de catre | securitatii sistemului - PTES
Beneficiar catre Prestator. informatic al BNM)” - OSSTMM
Cantitate: Servicii de penetrare si | si a ofertei tehnice - CREST
evaluare a  vulnerabilitstilor | transmise in cadrul - 1(\:/IIISTRE
informatice prestate la solicitare se | procedurii de atribuire.  ATT&CK
vor contoriza prin efort de lucru Framework

om/ore si nu vor depéasi volumul de
200 om/ore pe parcursul a 12 luni
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Specificarea tehnica deplina

Specificarea tehnica

Denumirea Denumirea | Tarade | Produca- N = . . < = Standarde de
. .. . . . solicitata de catre autoritatea deplina propusa de catre .
serviciilor modelului | origine torul < referinta
contractanta ofertant
1 2 3 4 5 6 7

din data demararii contractului,
contabilizate ulterior pentru fiecare
solicitare separat prin acte de
prestare a serviciilor detaliate si

semnate de ambele parti.
Cantitatea specificata este
indicata orientativ pentru evaluarea
financiara, iar executarea
contractului va avea loc in functie
de volumul de servicii prestate
efectiv conform solicitarii

Beneficiarului.
Cerinte fata de servicii

-In baza solicitarii adresate de
catre Beneficiar, Prestatorul in
decurs de 10 zile de Ia
receptionarea solicitarii va veni
cu o estimare de efort pentru
realizarea serviciilor de penetrare
si evaluare a vulnerabilitatilor
informatice pentru solutia
informatica indicata in solicitare
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Specificarea tehnica deplina

Specificarea tehnica

Denumirea Denumirea | Tarade | Produca- N = . . < = Standarde de
. .. . . . solicitata de catre autoritatea deplina propusa de catre .
serviciilor modelului | origine torul < referinta
contractanta ofertant
1 2 3 4 5 6 7

de catre Beneficiar inclusiv
Planul de testare si actiuni (SOW
- Scope of Work);

-Urmare acceptarii de catre
Beneficiar a efortului estimat,
Prestatorul in decurs de 30 de zile
lucratoare va presta serviciile de
penetrare  si  evaluare a
vulnerabilitatilor informatice;

- Cerintele fata de metodologiile,
tehnicile si standardele utilizate
in evaluarea vulnerabilitatilor
inclusiv etapele procedurii de
evaluare si testare vor fi similare
celor indicate la pct.2.3-2.4 din
"Cerintele cu privire la serviciile
de evaluare si de analiza a
asigurarii  calitatii  sistemelor
(servicii de testare a securitatii
sistemului informatic al BNM)”

- Prestatorul va prezenta raportul
de testare si raportul de analiza
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Specificarea tehnica deplina

Specificarea tehnica

Denumirea Denumirea | Tarade | Produca- N = . . < = Standarde de
. .. . . . solicitata de catre autoritatea deplina propusa de catre .
serviciilor modelului | origine torul < referinta
contractanta ofertant
1 2 3 4 5 6 7

conform cerintelor fata de
livrabile specificate la pct. 2.5.
din "Cerintele cu privire la
servicile de evaluare si de
analiza a asigurarii calitatii
sistemelor (servicii de testare a
securitatii sistemului informatic
al BNM)".

Nota: Ofertantul va descrie in
oferta sa modelul propus pentru
prestarea serviciilor de penetrare
si evaluare a vulnerabilitatilor
informatice prestate la solicitare
precum si metodele aplicate pentru
estimarea preturilor pentru
Beneficiar. Informatia inclusa in
oferta trebuie sa fie suficienta
pentru a aprecia ca relatia dintre
BNM si Ofertantul selectat in
procesul de prestare a serviciilor
de penetrare si evaluare a
vulnerabilitatilor informatice
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Specificarea tehnica deplina

Specificarea tehnica

Denumirea Denumirea | Tarade | Produca- N < . . < = Standarde de
. .. . . . solicitata de catre autoritatea deplina propusa de catre .
serviciilor modelului | origine torul < referinta
contractanta ofertant
1 2 3 4 5 6 7

prestate la solicitare va fi una
transparenta si corecta.

Numele, Prenumele: Emil Ifrim Tn calitate de: Administrator

Ofertantul: CybrOps SRL

Adresa: Str. Oinei 29, Ap. 1, Sector 1, Bucuresti
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by Emil Ifrim
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