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Descriere Companie “S&T IT SERVICES” SRL

Activitatea de baza a companiei “S&T IT SERVICES” SRL este prestarea unei game largi de
servicii in domeniul IT, in mare parte prin asistenta acordata clientilor pentru dezvoltarea,
modernizarea si suportul aplicatiilor / platformelor si infrastructurilor sale IT.

intreprinderea “S&T IT SERVICES” SRL utilizeaza in activitatea sa cele mai noi tehnologii in
domeniile de solutii aplicative de nivelul intreprinderii, centre de date, automatizare,
telecomunicatii si transport de date. Experienta angajatilor companiei permite prestarea serviciilor
de cea mai inalta calitate si aliniate la bunele practici internationale.

“S&T IT SERVICES” SRL este partenerul preferat pentru asa companii renumite ca: Hewlett-
Packard, IBM, Microsoft, Oracle, Cisco, Huawei, APC, Eaton, Symantec, VmWare, Strategy Object
SOClass s.a.

Echipa “S&T IT SERVICES” SRL include doar specialisti de cea mai fnalta calificare cu
experienta vasta de integrare si suport a sistemelor informatice complexe.

Echipa “S&T IT SERVICES” SRL ofera servicii de suport pe tot teritoriul Republicii Moldova.
“S&T IT SERVICES” SRL ofera urmatoarele tipuri de servicii:

1. Elaborarea si implementarea solutiilor IT complexe: livrarea echipamentelor de la
furnizori globali, instalarea si punerea in functiune, instalarea si configurarea sistemelor
operationale, ajustarea sistemelor la necesitatile clientului, integrarea sistemelor
complexe inclusiv documentarea integrarii in structura IT existenta.

2. Elaborarea si implementarea proiectelor de infrastructura si retele: implementarea
proiectelor de design pentru retele corporative bazate pe tehnologii ca fibra optica, cu
certificarea lor ulterioara bazata pe standarde internationale.

3. Livrarea de hardware si software de la cei mai mari producatori globali

4. Servicii de consultanta si externalizare furnizate de specialisti profesionisti ai
companiei noastre

5. ERP solutii la cheie: analiza, customizarea si implementarea sistemelor ERP de la

Microsoft (AX, NAV) si Dynamics CRM



6. Sisteme de Securitate Informationale: livrarea solutiilor complexe de hardware si
software de la multipli furnizori
7. Automatizarea proceselor de business si workflows

8. Solutii de telefonie: telefonie digitald, voce analog, si solutii de telefonie IP

PARTENERIATE STRATEGICE

Furnizori, hardware:

Huawei Authorized Reseller
HP Platinum Partner,

IBM Premier Partner,
Oracle Gold Partner,

Cisco Partner,

APC,

Eaton

Furnizor, software:

Microsoft Business Solutions (ERP & CRM)
Microsoft Gold Volume Licensing,

IBM Premier Partner,

Oracle Gold Partner,

SO Class

EXPERIENTA PROFESIONALA

“S&T IT SERVICES” SRL are o experienta solida in livrarea proiectelor complexe la cheie:

v

Echipamente si Servicii pentru Modernizarea Sistemului Informatic al Serviciului Vamal al
Republicii Moldova — 5300 utilizatori

Echipamente hardware si servicii asociate pentru implementarea Infrastructurii IT pentru
Sistemul Informational Automatizat al Asistentei Socialei (SAAIS) in Republica Moldova —
2000 utilizatori

Reteaua de Comunicatii Fixe si Mobile pentru Politia de Frontiera: Faza 2 Horesti — Otaci
Dezvoltarea si Implementarea solutiei de Billing Convergent pentru Moldtelecom SA
Infrastructura IT si de Comunicatii pentru Sistemul Informational de Management al
Situatiilor Exceptionale si de Urgenta al Serviciul Protectiei Civile si Situatii Exceptionale al

Ministerului din cadrul Ministerului de Interne al Republicii Moldova



v Implementarea sistemului ERP Microsoft Dynamics AX.
v’ Livrarea si implementarea echipamentelor pentru reteaua LTE/LTE-A pentru Moldtelecom
SA
MANAGEMENT OPERATIONAL
v’ Serviciile de suport acoperd peste 1800 locatii din toata Republica Moldova
v" Numar cu apel gratuit 0-800 disponibil 24/24 pentru clientii nostri

v/ Restaurare garantata si acoperire cu servicii extinse SLA atat in Chisindu cat si in teritoriu

PRINCIPALA PIATA DE DESFACERE

Principala piata de afaceri a companiei este Republica Moldova



Scopul

Servicii de mentenanta (suport tehnic si modificare) ale Sistemului Informational ,,Protectia

Sociala si altor componente informationale CNAS.

Servicii de suport si consultanta pentru sistemele aplicative

(a) analiza datelor si identificarea cauzelor rezultatelor eronate ale operatiunilor
software-lui;

(b) eliminarea problemelor detectate in SW aplicative prin modificarea
componentelor SW sau elaborarea si aplicarea procedurilor automatizate de
corectare a datelor;

(c) consultanta cu privire la intrebarile specifice ale softului aplicativ.

Servicii de Modificare in softul aplicativ

Modlificdrile in softul aplicativ:
(a) modificarea functionalitatilor ca urmare a modificarilor legislative din domeniul
respectiv;
(b) adaugarea functiilor noi, necesitatea carora a aparut odatd cu modificarea
legislatiei din domeniul respectiv;
(c) modificarea functionalitatilor legata de imbunatatirea esentiala a functionarii
business- proceselor interne;
(d) Tmbunatatirea formelor de raportare:
i. modificarea aspectului exterior al rapoartelor pentru o mai buna utilizare;
ii. adaugarea unor noi elemente in rapoarte;
iii. modificarea regulilor de formare a rapoartelor;
iv. adaugarea metodele de control la formarea rapoartelor.
(e) documentarea modificarilor efectuate (conform reglementarii tehnice
”Procesele ciclului de viata al sofware-ului RT 38370656-002:2006);
(f) consultanta la distanta prin intermediul OTRS si/sau telefon privind modificarile

realizate



Componentele aplicative

Serviciile de mentenanta ( suport tehnic si modificare) acopera urmatoarele domenii ale SlI

CNAS.

1. | Acordarea si achitarea pensiilor, toate tipurile componenta SPAS

2. | Acordarea si achitarea indemnizatiilor, toate tipurile componenta SPAS

3. Statistici si raportare pentru pensii si indemnizatiilor componenta SPAS

4, Interfete externe (Bancile comerciale, Posta Moldovei, SFS, Ministerul Muncii,
Ministerul Finantelor etc.) schimb de date intre componentele SIl CNAS

5. Web Services cu : Bancile comerciale, Posta Moldovei, Ministerul Muncii, SFS, ASP

6. Modul Ajutorul Social — sistema pentru plata ajutorul social, componenta SPAS

7. Modul compensatiilor si ajutoarelor materiale persoanelor care au suferit Tn urma
catastrofei de la C.A.E. Cernobil, componenta SPAS

8. Modul Contributii, componenta SPAS

9. Registrul persoanelor asigurate, componenta SPAS

10. | Registrul Angajatorilor, component SPAS

11. | E-Cerere - Sistema pentru prelucrarea cererilor online, componenta SPAS

12. | RSUD - sistema pentru extragerea datelor din RSUD si actualizare datelor in
Registrului angajatorilor CNAS, componenta SPAS

13. | Modulul de securitate, componenta SPAS

Nivelul de servicii:

1. "Hot-Line" Service. 5/7, 8/24.
(a) timpul de raspuns la solicitarea CNAS - nu mai mult de 1 ora.

(b) inregistrarea cererilor de suport, statutul de progres de rezolvare a acestora,
analiza rezultatelor.

(c) Inregistrarea cererilor de consultanta.

(d) furnizare de rapoarte intermediare saptamanale privind serviciile prestate.

(e) furnizarea de rapoarte lunare privind serviciile prestate.

2. Un grup de proiect calificat este asigurat pentru indeplinirea serviciilor solicitate, inclusiv
ingineri, analisti de sistem si dezvoltatori cu experienta
(a) Oracle Database Specialists;



(b) programator platforma ORACLE/Microsoft Oracle Database Enterprise Edition
10g, Oracle Forms, Oracle Reports, PL/SQL, Java Eclipse, tehnologiile Web
Services, .NET, Designer Ul/UX;

(c) ITIL Foundation Specialist

(d) Business Analitic;

(e) Project manager

Realizarea si implementarea modificarilor, asociate cu modificari in legislatie, va fi realizata

in termenele stabilite in actul legislativ. Termenul de realizare si implementare a altor tipuri

de modificari se determina prin acordul partilor, dar nu mai mult de:

Nota :

(a) Pina la 10 zile pentru modificari minore.
(b) Pina la 30 zile pentru modificari de volume medii.

(c) Pina la 60 zile pentru modificari de volume mari.

“S&T IT SERVICES” SRL garanteazd dezvoltarea si implementarea modificarilor
legislative prin semnarea unui plan de actiuni agreat de cdtre parti;
“S&T IT SERVICES” SRL nu garanteazd dezvoltarea si implementarea modificdrilor
asociate cu modificdri legislative in termenii stabiliti in actul legislativ, in cazurile in
care:
= gplicarea modificdrilor sunt retroactive;
= echipa “S&T IT SERVICES” SRL nu a fost consultatd in elaborarea
propunerilor de modificdri legislative pentru identificarea lacunelor si
efectelor asupra aplicatiei;
“S&T IT SERVICES” SRL va prezinta rapoarte sdptdmdnale de activitate si/sau lunare,
acte de acceptantd lunare a serviciilor livrate si facturi fiscale lunare conform

legislatiei Republicii Moldova ;



o “S&T IT SERVICES” SRL este de acord ca serviciile de suport tehnic si modificare Sll
CNAS vor fi calculate si achitate reiesind din 8 ore lucrdtoare pe zi, 5 zile lucrdtoare
pe sdptdmind, 22 zile lucrdtoare pe lund (indiferent de numdrul de persoane
implicate).

o “S&T IT SERVICES” SRL este de acord ca achitarea se va efectua conform lucrdrilor
executate de facto si doar dupd prezentarea rapoartelor detaliate, care vor include
descifrarea efortului exprimat in om/ore

o Operatiile serviciului de support tehnic si modificare sunt oferite pe parcursul
perioadei de prestarea a serviciilor (9 luni pe parcursul anului 2020), in limitele
efortului disponibil (rdmas) la un moment dat fdrd a depdsi efortul total
preconizat/contractat (pentru serviciile de suport tehnic si modificare) de 55
om/lund.

o Prin acordul pdrtilor poate fi rezervat, pentru serviciile de support tehnic, un efort
minim lunar pentru fiecare din cele 9 luni de prestare servicii. Totodatd raportarea
si achitarea se va efectua conform lucrdrilor executate de facto si doar dupd
prezentarea rapoartelor detaliate, care vor include descifrarea efortului exprimat in
om/ore in corespundere cu cerinte contractuale.

o “S&T IT SERVICES” SRL este de acord cu metoda si conditiile de plata solicitate de
catre CNAS din fisa de date a achizitiei si anume: lunar, timp de 30 zile dupd

semnarea actului de prestare a serviciului.

Descrierea serviciilor

Serviciului de eliberare a tichetelor (Suport Client “Hot-Line” )
“S&T IT SERVICES” SRL va pune la dispozitia CNAS un web portal cu interfata pentru
inregistrarea deficientilor, consultarilor si solicitarilor ce tin de modulele in suport sau

dezvoltare/modificare, care fac scopul acestei achizitii.

CNAS va avea imputernicirea de inregistrare si raportare a problemei/solicitarii pe web

portal. CNAS va finregistra problema/solicitarea prin completarea Cererii de catre



persoanele responsabile. Toate interpeldrile Beneficiarului vor fi inregistrate doar prin

sistemul de ticketing.

Beneficiarul va inregistra ticket, prin intocmirea Cererilor, in urmatoarele scopuri:

(a) pentru solutionarea defectelor;

(b) pentru solicitarea modificarilor functionalitatilor existente si de addugare
functionalitati noi;

(c) pentru solicitarea informatiei si consultantei in vederea solutionarii defectelor
legate de utilizarea sistemului sau privind modificarile realizate;

(d) pentru solicitarea analizei unei solicitari de modificare;

(e) pentru solicitarea realizarii anumitor activitati si actiuni ce sunt in
responsabilitatea “S&T IT SERVICES” SRL sau alte actiuni/activitdti in

conformitate cu contractul.

CNAS va avea imputernicirea de raportare a oricarui comentariu si observari in timpul

tratarii problemei. Aceasta raportare va ramane in istoricul problemei.

CNAS va raporta un caz per problema inregistrata. Multiple cazuri raportate in aceeasi
problema inregistrata complica monitorizarea si posibil sa complice solutionarea reusita a

problemelor raportate.

CNAS va avea imputernicirea sa vada istoria problemei si sa vada toate actiunile si

activitatile ce se efectueaza pentru aceasta problema.

CNAS va avea Tmputernicirea sa vada toate problemele inregistrate pe web portal

impreuna cu statutul lor.

Servicii de suport tehnic — corectare soft aplicativ

Corectarea defectelor in softul aplicativ, actualizarea documentelor de proiect
Serviciile de suport vor fi prestate de catre “S&T IT SERVICES” SRL in vederea depasirii
cazurilor/incidentelor produse, raportate si inregistrate in legatura cu utilizarea aplicatiilor

de catre CNAS si anume:

e Analiza defectului/cazului inregistrat cu scopul de a identifica eroarea;



e Introducerea corectarilor de rigoare in produsele software si efectuarea testarii pentru

confirmarea corectitudinii corectarii erorilor raportate;

e Documentarea si raportarea masurilor intreprinse in cadrul defectului/cazului raportat
si a eventualelor corectari aplicate.
Operatiile serviciului de suport sunt oferite numai in timpul zilelor lucratoare conform

legislatiei Republicii Moldova, conform cerintelor 5/7, 8/24.

Pentru ca “S&T IT SERVICES” SRL sa ofere servicii de calitate, CNAS va oferi Documentatie
completa si exacta referitor la Procedura deservirii Aplicatiilor inclusiv la alta Documentatie
existenta pentru componentele aplicative ale SIl CNAS incluse in mentenata (suport tehnic

si modificare).
“S&T IT SERVICES” SRL va oferi urmatorul tip de servicii de suport si anume:

e Serviciul de Monitorizare si Suport tehnic functional — inginerii acreditati “S&T IT
SERVICES” SRL vor monitoriza functionarea si rezolva solicitarile utilizatorilor aplicatiilor in
legatura cu functionalitatea acestea, prin identificare de dificultati si identificare de erori;

e Managementul accesului - inginerii acreditati “S&T IT SERVICES” SRL, vor procesa
solicitarile autorizate de a crea, sterge, modifica si asigna profil de utilizator, doar in cazul
in care acestea reprezinta o functionalitate a modulelor in mentenanta. Pentru astfel de
lucrari inginerii “S&T IT SERVICES” SRL vor efectua urmatoarele: creare utilizatori; stergere
utilizatori; modificare utilizatori si asignare profil utilizatori.

e Restaurarea serviciului — inginerii acreditati ai “S&T IT SERVICES” SRL vor repune la
dispozitia utilizatorilor CNAS functionalitatile modulelor in mentenanta, corecta erorile
raportate de catre utilizatorii aplicatiei CNAS, in conditiile de performanta agreate ca
urmare a unui incident major sau a unei degradari semnificative a performantei, prin suport
de pornire si repornire de servicii. Inginerii “S&T IT SERVICES” SRL vor efectua/aplica

corectarile necesare in vederea prevenirii reaparitiei incidentelor din aceleasi cauze.

Serviciul de tratare a problemelor



Obiectivul serviciului de tratare a problemelor consta in restabilirea la Operarea normala a
serviciului/functionalitatilor cat mai curdnd posibil si minimizarea impactului asupra

operatiilor de business ale CNAS.
Cand este inregistrata si raportata Problema, “S&T IT SERVICES” SRL va asigna un inginer.
Inginerul asignat valideaza, analizeaza si diagnosticheaza problema.

Scopul inginerului asignat este restabilirea la Operarea normala a serviciului. Aceasta poate

fi atins posibil printr-o metoda de ocolire.

Odata ce a fost obtinuta restabilirea, aceasta se noteaza in istoria problemei.

Investigatia si progresul lucrului pentru Solutia Finalda a problemei se raporteaza pe web
portal . “S&T IT SERVICES” SRL si CNAS au abilitatea de actualizare a istoriei problemei cu
comentarii si observatii. Actiunile intreprinse in timpul solutionarii problemei de asemenea
se raporteaza, astfel incat istoria problemei ofera o intelegere ampla a problemei si a
modului de solutionare a acesteia.

Odata ce a fost oferita solutia finald, ea se noteaza si raporteaza in istoria problemei.

La solutia finald a problemei trebuie sa fie evidenta in ticket urmatoarea informatie:

Descrierea problemei

- Cauza problemei;

- Schimbarile si/sau ce a fost facut pentru obtinerea solutiei finale.
- Componentul(-ele) software care a fost actualizat;

- Recomandarile/instructiunile/procedurile producatorului

- Procedura de monitorizare.

Tn cazul in care inginerul numit, dupa o analizd rezonabilad nu poate oferi Restabilirea sau
Metoda de ocolire necesara, atunci problema se escaladeaza la urmatorul nivel al

organizatiei “S&T IT SERVICES” SRL.
Escaladarea va urma:

- Manager de suport

- R&D PoC



- PSVP
Escaladarea problemei la Nivelul Managerului de suport va fi raportat pe web portal. La
escaladarea problemei la Nivelul Managerului de suport trebuie sa fie evidenta in ticket

urmatoarea informatie.
- Descrierea problemei, cum a fost investigata de inginerul de suport;
- Cauza probabila a problemei, daca exista;
- Rezultatul asteptat, sau scopul interventiei Managerului de suport;

Odata ce a fost obtinuta restabilirea, aceasta se noteaza in istoria problemei si ticketul este

inchis cu succes

Tn cazul in care CNAS nu va fi satisficut cu solutia oferitd, CNAS are dreptul s3 redeschid3
problema timp de trei (3) zile lucratoare de la momentul oferirii solutiei. Cand se scurge
perioada de trei (3) zile lucratoare CNAS este obligat sa inregistreze si sa raporteze o noua
problema. Perioada de timp dintre oferirea solutiei si redeschiderea problemei nu este

luata Tn calculul Timpului solutiei.

Clasificarea problemelor
Problemele sunt clasificate in patru nivele diferite de Gravitate in dependenta de impactul

pe care il au asupra Aplicatiilor si functiilor Aplicatiilor.

Gravitate 1 - Critica

Problema va fi definitad ca nivel de gravitate 1 cand ea produce o situatie de avarie in care
Aplicatia este imposibil de utilizat, si nu exista metoda de ocolire pentru Cumparator
(defectarea completa de fintreruperile in functiile principale ale Aplicatie software
respective). Cand au loc intreruperi extrem de serioase in operatiile normale si sarcinile nu
pot fi executate, “S&T IT SERVICES” SRL va lucra asupra solutiei tehnice pana ce nu va fi

implementata o Solutiei de ocolire.

Aceasta categorie include orice defect considerabil (sau alta nefunctionare considerabila a
Software conform Specificatiilor sale) care poate fi demonstrat si cauzeaza inoperabilitatea
Software, operarea necorespunzatoare sau produce rezultate considerabil diferite de cele

descrise in documentatia care previn sau serios difera de functionarea aplicatiilor sau



functiilor majore ale aplicatiilor. Un numara semnificativ de utilizatori ai aplicatiilor la

moment nu-si pot indeplini sarcinile cum este necesare.

Gravitate 2 - Tnalta

Problema va fi definita ca nivel de gravitate 2 cand: (i) componente semnificative, dar nu
primare, ale Aplicatiei este imposibil de utilizat sau nu functioneaza conform specificatiilor
aplicabile; sau (ii) problema cu nivelul de gravitate 1 nu este capabila a fi reprodusa 100%,
dar are loc deseori. in acest caz, “S&T IT SERVICES” SRL va veni cu resursele necesare

tehnice pentru a oferi solutionarea erorii sau metodei de ocolire.

Problema cu gravitatea 2 este cauzata cidnd au loc intreruperi serioase in operarile
obisnuite. Nu pot fi efectuate sarcini importante. Aceasta este cauzat de defectarea sau
functionarea indisponibild Tn Aplicatiei software respective care necesita prelucrarea

situatiei curente.

Gravitate 2 inseamna o problema majora in care Aplicatia suferd problema din cauza
pierderii functionarii si / sau functionalitatii. Problema care semnificativ afecteaza
abilitatea CNAS de desfasurare a afacerii, gravitatea careia este semnificativa si se poate
repeta si are un impact asupra functionarii oportune a functiilor de afacere. De asemenea

este influentata functionarea Aplicatiei.

Gravitate 3 - Medie

Problema va fi definita ca gravitate 3 cand ea produce situatie inconvenabild in care
Aplicatia poate fi utilizata, dar nu ofera functionarea in cel mai corect mod. In acest caz,
“S&T IT SERVICES” SRL va veni cu resursele necesare pentru a oferi solutionarea erorii sau

metodei de ocolire.

Problema cu gravitatea 3 este cauzata cand au loc intreruperi in operarile normale. Aceasta

este cauzata de defectarea sau indisponibilitatea functiei in Aplicatia software respectiva.

Gravitatea 3 Tnseamnd o problema in care Software suferd o problema ce cauzeaza
pierdere de functionare si / sau functionalitate. Problema care influenteaza minim

abilitatea CNAS de desfasurare a afacerii, dar poate functiona prin ocolire.

Gravitate 4 - Scazuta



Problema va fi definita ca gravitate 4 cand au loc numai intreruperi minore in operarile
normale. Aceasta este cauzata de defectarea sau indisponibilitatea functiei in Aplicatie

software respectiva care nu este necesara zilnic sau nu este folosita regulat.

Gravitate 4 inseamna o cerere de Tmbunatatire generala. Impactul asupra inconvenientei

CNAS si impacte neglijabile asupra abilitatii CNAS de desfasurare a afacerii.

Solutionarea problemelor la distanta
Inginerul “S&T IT SERVICES” SRL, conform aprobarii preliminare a CNAS referitor la
asigurarea din partea CNAS a accesului la distanta, va efectua diagnosticare la distanta,
cand asistenta la telefon si descrierea si registrele oferite in ticket sunt insuficiente sau total
nereusite pentru identificarea si izolarea problemei in privinta unei parti concrete a

Aplicatiilor.

Lipsa de acces la distanta, din motive atribuibile CNAS, submina abilitatea “S&T IT
SERVICES” SRL de garantare a solutionarii conform valorilor de timp stabilite. Timpul scurs
intre cererea pentru acces la distanta si oferirea efectiva a accesului la distanta va fi scazut

din timpul de tratare a problemei.

Dreptul de autor si drepturile conexe asupra aplicatiilor, livrate catre CNAS si care
reprezinta rezultatul lucrarilor asupra cererilor de dezvoltare a “S&T IT SERVICES” SRL,

apartine CNAS.

Timpul tratarii problemelor
Pentru serviciul de suport si anume: suport tehnic functional, managementul accesului si
restaurarea serviciului, “S&T IT SERVICES” SRL va trata problemele conform termenilor de

timp de mai jos:

Tabelul de mai jos defineste limitele de timp ce vor fi aplicate si respectate pentru tratarea

problemelor pentru Aplicatiile descrise in Anexa 1

Timp maxim pentru
Timpul raspunsului Timpul solutionarii
corectare a cauzei

Gravitate 1 panalalora pana la 8 ore 12 ore




Gravitate 2 1ora pana la 12 ore cel mai bun efort

Gravitate 3 1ora pana la 5 zile cel mai bun efort

cel mai bun efort
Gravitate 4 1ora
cel mai bun efort

Toate valorile de timp vor fi in conformitate cu cele inregistrate pe web portal scazand

toate valorile de timp cand progresul se afla in controlul CNAS.
Raport de activitate pentru servicii de mentenanta si suport

e “S&T IT SERVICES” SRL va prezenta raport de activitate lunar pentru ticketele solutionate
in decursul perioadei, care va include progresul de solutionare pentru fiecare problema si

efortul exprimat in om/ore per tipul resurselor implicate.

e “S&TIT SERVICES” SRL, la solicitarea CNAS, poate prezenta un plan saptamanal de activitate
pentru problemele planificate a fi solutionate tinand cont de prioritatea fiecarei probleme

raportate.

e “S&T IT SERVICES” SRL va oferi asistenta colaboratorilor CNAS la implementarea soft-ului

pe mediul de productie.

e In conformitate cu legislatia in vigoare a Republicii Moldova, pe langa rapoartele lunare de
activitate, “S&T IT SERVICES” SRL va emite si un Act(e) pentru servicii prestate si factura

fiscala corespunzator.

e CNAS va achita serviciile prestate lunar in baza facturilor si actelor semnate de catre parti.



Modificari in softul aplicativ, transferul de cunostinte si consultanta

“S&T IT SERVICES” SRL va pune la dispozitia CNAS personal calificat cu experienta in ariile
tehnologice necesare pentru administrarea cu succes a sistemului integrat. Serviciile
profesionale vor include resurse necesare procedurii de dezvoltare si mentenanta software

conform standardului de bune practici SDLC (Software Development Life Cycle).

Serviciile de modificare in softul aplicativ presupune ca inginerii acreditati “S&T IT
SERVICES” SRL vor efectua activitati de modificari majore ale modulelor, ceea ce implica
activitati de definire, analiza, proiectare, dezvoltare, testare si implementare de schimbari
majore ale modulelor Tn scopul adadugarii de noi functionalitati sau modificatii

functionalitatilor existente.

Suport oferit de catre ingineri pentru servicii de dezvoltare a aplicatiilor este prin - analiza,

dezvoltare, testare si instalare.
“S&T IT SERVICES” SRL va livra urmatoarele tipuri de servicii de dezvoltare:

(a) modificarea functionalitatilor ca urmare a modificarilor legislative din domeniul
respectiv;
(b) adaugarea functiilor noi, necesitatea carora a aparut odata cu modificarea
legislatiei din domeniul respectiv;
(c) modificarea functionalitatilor legata de imbunatatirea esentiala a functionarii
business- proceselor interne;
(d) Tmbunatatirea formelor de raportare:
i. modificarea aspectului exterior al rapoartelor pentru o mai buna
utilizare;
ii. adaugarea unor noi elemente in rapoarte;
iii. modificarea regulilor de formare a rapoartelor;
iv. adaugarea metodele de control la formarea rapoartelor.
(e) documentarea modificarilor efectuate (conform reglementarii tehnice
"Procesele ciclului de viata al sofware-ului RT 38370656-002:2006), efort inclus

per fiecare ticket;



(f)

consultanta privind modificarile realizate

Inginerii acreditati “S&T IT SERVICES” SRL vor efectua, la solicitare, sesiuni de instruire si

transfer de cunostinte avand urmatorul cuprins:

Descrierea sistemului si a functionalitatilor

Viziunea de dezvoltare si imbunatatire a serviciilor

Dezvoltarea aptitudinilor in utilizarea sistemului in scopul Tmbunatatirii
productivitatii

Prezentarea uneltelor puse la dispozitia utilizatorilor (self-service, platforma de
management a cunostintelor)

Prezentare de reguli, politici si proceduri referitoare la securitatea sistemului.

Procedura de Dezvoltare

(a)

(b)

(c)

(d)

(e)

Dezvoltarea se efectueaza de catre inginerii “S&T IT SERVICES” SRL la
necesitatea CNAS conform comenzilor de solicitare de servicii de imbunatatiri
functionale si de dezvoltare a noilor functionalitatii pentru modulele existente.
Pentru cererile de dezvoltare, managementul acestora, aprobarile precum si
planul de facturare, utilizatorii de timp ,,manager” ai CNAS vor intra si aproba
estimarile de efort, termen limita si costurile asociate cererilor de modificare
vor fi efectuate pe platforma web sau pe mail/fax.

Pentru fiecare solicitare de dezvoltare de catre CNAS se intocmeste o comanda
a serviciilor unde vor fi indicate urmatoarele: cerinte tehnice, data de
implementare, procedura de acceptanta, termeni de solutionare erorilor,
termeni de garantie.

Pentru realizarea cu succes, a cererilor de dezvoltare, se va forma o grupa de
lucru din reprezentantii CNAS si a “S&T IT SERVICES” SRL, care sunt mai
competenti si efectivi pentru solutionarea sarcinii formulate.

“S&T IT SERVICES” SRL va transmite catre CNAS proiectul (cererea de
dezvoltare) solutionat pentru testare experimentald in termenii specificati de

parti in cererea corespunzatoare.



(f) CNAS-ul va efectua exploatarea de test in termen de pana la 10 zile si va formula
lista de obiectii si propuneri, corectarea si realizarea carora “S&T IT SERVICES”
SRL trebuie sa efectueze in limitele cererii respective. Durata exploatarii de test
este implicit specificata in cerere de maximum 10 zile.

(g) Acceptarea aplicatiilor imbunatatite si/sau a noilor functionalitati de catre CNAS
va fi realizata de catre persoana responsabild asignata de catre CNAS in decurs
de maximul 5 (cinci) zile din momentul primei instiintari transmise de catre
reprezentatul S&T precum caaplicatia este instalata pe mediul de productie al
CNAS.

(h) Cererile se vor considera de prioritate Tnalta, daca solutionarea lor permite
CNAS de a avea posibilitati/functionalitati noi, largeste gama de servicii
prestate, minimizeaza cheltuielile si maximizeaza promovarea CNAS.

(i) Reprezentantul “S&T IT SERVICES” SRL poate si trebuie sa participe in lucrarile
asupra proiectului la toate etapele acestuia. Forma acestei participari poate fi
diversd, de la comunicarea prin tehnici electronice de comunicare pana la
participare activa in sedinte cat in localurile CNAS atét si in localurile unor parti
terte.

(j) “S&T IT SERVICES” SRL va Tnainta facturi pentru eforturile depuse in vederea
realizarii cerintelor de dezvoltare/modificare CNAS-ului.

(k) Dreptul de autor si drepturile conexe asupra aplicatiilor, livrate catre CNAS si
care reprezinta rezultatul lucrarilor asupra cererilor de dezvoltare a “S&T IT

SERVICES” SRL, apartine CNAS.

Aceste servicii de dezvoltare vor fi livrate in baza unei cereri emisa de catre CNAS, in baza
unei estimari de tip time-and-material in concordanta cu metodologia de Project

management agreata.



Managementul cerintelor de schimbare/modificare

Planul de management a schimbarilor
Procedurile de management ale schimbarilor sunt o parte esentialda a metodologiei
managementului proiectului. in experienta “S&T IT SERVICES” SRL, este vital de a avea
proceduri de schimbare clare si documentate, continute in planul de management a
schimbarilor, care va fi respectat de CNAS si “S&T IT SERVICES” SRL. Aceasta asigura faptul
ca toate partile sunt la curent cu procesul de management a schimbarilor si il utilizeaza in

mod corespunzator.

Pe masura dezvoltarii comenzilor, cerintele CNAS se pot schimba. O schimbare se produce
cand obiectul livrat respecta specificatia documentata, dar CNAS si numai CNAS cere fie o
schimbare sau o addugare la acea specificatie. CNAS poate de asemenea cere schimbari in
obiectul livrat sau planul proiectului. Procedurile de control ale schimbarilor ofera un
mecanism formal pentru identificarea, evaluarea, raspunderea si monitorizarea cererilor

de schimbari facute de CNAS.

Managerul de proiect se va asigura de faptul ca contractele subcontractorilor au clauze de
control neintrerupt a schimbarilor referitor la contractul “S&T IT SERVICES” SRL/CNAS, si

acele procese de control a schimbarilor este compatibil.

Procedura de management al schimbarilor va avea urmatoarele activitati in

responsabilitatea “S&T IT SERVICES” SRL:

(a) Dezvoltarea modificarilor doar pe mediul de testare a CNAS;

(b) Testarea modificarilor pe mediul de testare a CNAS;

(c) Pregatirea planului de implementare a modificarilor;

(d) Pregatirea si asigurarea aplicarii planului de roll back in cazul modificarilor
esuate;

(e) Pregatirea documentatiei tehnice aferente modificarilor, inclusiv: scopul
modificarilor, componente afectate, ghidul de implementare, ghidul de aplicare
a planului de roll back, ghidul de follow-up al modificarilor, estimat ca si efort si

inclus in factura;



(f) Pregatirea documentatiei tehnice detaliate aferente maodificarilor.
Documentatia va include descrierea modificarilor, componentele afectate,
instructiunile de instalare, planul de rollback in caz de esec, procedurile de
follow up pentru asigurarea implementarii corecte a modificarilor, estimat ca si
efort si inclus in factura.

(g) Actualizarea documentatiei utilizator si documentatiei tehnice aferente
aplicatiilor si transmiterea acesteia catre CNAS.

(h) Furnizarea pachetelor software aferente modificarilor. Furnizarea fisierelor ce
contin codul sursa aferent modificarilor.

(i) Reactionarea imediata in cazul depistarii erorilor in modificarile implementate

si corectarea lor intra-un timp cat mai scurt.

Propunerea Schimbarii
O schimbare poate fi identificata si solicitata atat de catre “S&T IT SERVICES” SRL cét si de
catre CNAS prin intermediul unei probleme constatate si raportate pe email sau pe portalul

web.
“S&T IT SERVICES” SRL si/sau CNAS la identificarea necesitatii unei schimbari va:

e Completa un formular “Cerere de Modificare” pentru modificarile propuse si va

inainta copii partilor interesate pentru evaluare.
o Tnregistra formularul de “Cerere de Modificare” in Registrul cererilor de schimbare
e Investiga impactul schimbarii propuse;
e Evalua impactul nerealizarii schimbarii ;
e Pregati un raspuns la schimbarea propusa;

e Agrea cu CNAS asupra realizarii schimbarii si va obtine semnatura de autorizare pe

formularul “Cererii de Modificare”.

Monitorizarea schimbarilor
Din momentul Tn care formularul de “Cerere de Modificare” a fost semnat, realizarea

schimbarii poate incepe.



Progresul asupra procedurilor de schimbare va fi raportat in cadrul rapoarte. Atat “S&T IT
SERVICES” SRL cat si CNAS trebuie sa semneze formularul de “Cerere de Modificare” in

momentul in care schimbarea s-a finalizat.

Formularul de “Cerere de Modificare” va fi Thapoiat persoanei responsabila din partea

CNAS care l-a initiat.

Urmatoarea diagrama a proceselor arata secventa recomandata de “S&T IT SERVICES” SRL

a evenimentelor pe parcursul cererii de schimbare din partea CNAS:

Completare
formular Cerere Trimitere formular
Modificare
Y
A
Primire Formular
Cerere Modificare
Amendamente

4

Evaluare Cerere Inchidere Cerere
Modificare Modificare

A

Respingere
Cerere Modificare

Implementare
Cerere Modificare

Aprobare Cerere
Modificare

—DA NU—»

Circuit cereri de modificare

Pentru a gestiona procesul de control al modificarilor si pentru a lua deciziile asupra

modificarilor solicitate va fi stabilit un Grup de control al modificarilor.

Orice cerere de modificare care depaseste acest nivel limitd va trebui transmis (dupa
aprobarea de catre Grupul de control al modificarilor pentru aprobare) catre Comitetul

Coordonator si Decizional.

Grupul de control al modificarilor se va intalni lunar sau ori cate ori este solicitat de catre

Project Manager pentru analiza si aprobarea cererilor de modificare primite.



Pentru a evita intarzierile care pot afecta integritatea proiectului, aprobarea sau

respingerea acestor cereri trebuie facuta cat mai repede posibil.



Managementul Calitatii

Aplicarea principiilor de management al calitatii si de respectare a procedurilor stabilite de

catre Sistemul de Calitate al nostru, au fost printre factorii critici care ne-au condus sa fim

acceptati Tn calitate de furnizori aprobati de catre marile corporatii internationale si in

calitate de parteneri comerciali in asocierile de participatiune.

Certificare noastra in domeniul Servicii IT se refera la toate activitatile din urmatoarele

domenii:

"Proiectarea, dezvoltarea, fabricarea, furnizarea, instalarea, punerea in functiune si servicii

in: Electronica, Telecomunicatii, telematica si tehnologii informatice, serviciile tehnice ale

Centrului de testare si de Centrul de echipamente de calibrare".

Auditul calitatii va evalua daca:

Procedurile scrise sint adecvate si urmarite.

Actiuni de corectare/prevenire sint luate in non-conformitate.

Inregistrarile de calitate ofera informatie suficienta despre toti indicii evaluati.
Activitatile date se conformeaza cu clauzele pertinente a standardelor internationale.
Oportunitatile de impunatatire sint identificate.

Obiectivele de caliate sint atinse.

Responsabil

Inginerii de calitate din cadrul Departamentului de Calitate atribuit proiectului sint

responsabili de efectuarea auditelor interne de calitate.
Procedura interna a auditului de calitate

Auditul de calitate va urmari un ciclu specific. Fazele acestui ciclu include planificarea,

efectuarea, raportarea si executarea.
Planificarea auditului de calitate
Urmatoarele puncte trebuiesc adecvat indeplinite inainte de a incepe un audit:

Definirea rolurilor caracterelor implicate



e Definirea scopului auditului

e Folosirea, dupa caz ( si in masura in care se aplica), a listei de verificare consultative

numita “Lista de verificare consultative a auditului de calitate”.
Raportarea Auditului de calite

e Auditorul pregateste un raport de audit al calitii cuprinzator. Raportul de audit cuprinde

urmatoarele punte:
e Scopul auditului
e Detaliile Auditului, inclusive a participantilor, datele si locatiile.
e Observatiile si comentarii.
e Concluzii ale auditului de calitate
Alte activitati de verificare

Activitatile de corectare sint caracteristici incorporatea managementului de la zi la zi a
proiectului la orice etapa. Verificarea poate fi formala sau nu, dar se considera o sarcina
critica si responsabilitate pentru orice membru al proiectului, coordonata de Managerul

proiectului.
Activitatile de baza in implimentarea procesului de Verificare sint:

- Elaborarea politicii de verificare -elaborarea unei politici de verificare care

precizeaza criteriile de verificare a tuturor produselor de lucru necesare.
- Efectuarea de verificare - desfasoara activitati de control sau de proiect.

- Determinarea actiunilor pentru rezultate de verificare - analiza problemelor
constatate si determinarea de actiune / solutie de urgenta pentru a rezolva

problemele.

- Urmarirea actiunilor pentru rezultate de verificare - urmarirea starii si rezultatelor

de actiuni pentru corectarea problemelor identificate.



Executarea actiunilor de corectare

Procedura de inregistrare pentru orice neconformitate si raportarea actiunilor de corecatre
este gestionat conform procedurilor noastre interne de managementul calitatii.
Neconformitdtile pot fi aduse la lumina in timpul unei revizuiri, un audit sau orice alta

activitate de verificare.
Obiectivul acestei activitati de executare este de:

e Ainvestiga cauza produsului neconform si de actiuni de corectare pentru a preveni
repetarea
e A analiza toate procesele, operatiunile de lucru, inregistrari de calitate si
reclamatiilor clientilor pentru a depista si elimina clauzele potentiale ale produsului
neconformist
e A initia actiuni preventive pentru a face o listda cu probleme a tuturor
neconformitatilor, continind data limitda pentru inchidere, de referinta a
documentului de identificare a neconformitatii, statutul sau (deschis / inchis), etc
e A aplica controlul pentru a se asigura ca actiunile de corectare sunt implementate
eficace si inregistreaza modificarile in procedurile care rezulta din actiunea de
corectare.
Managerul de Proiect, asistat de catre managerul calitatii , vor fi responsabili pentru

depistarea si urmarirea actiunilor de corectare.



Metodologia de implementare a proiectului

Introducere

Compania noastra a realizat importanta culturii proiectului si-a bazat toate operatiunile
sale pentru o organizatie proiectizatd, cu o metodologie strictd a managementului de

proiect pe baza celor mai bune practici de afaceri si a standardelor internationale PMI.

Paragrafele de mai jos explica aspectele cheie al angajamentului companiei noastre de a

proiecta operatiunile centrice si practici de afaceri.

PMO in compania noastra

Departamentul pentru Mangementul Proiectelor in Compania noastra este punctul
central pentru implementarea gestionadrii de proiecte, precum si ca o entitate de
sustinere si un facilitator al tuturor proiectelor gestionate aferent instrumentelor si

tehnicilor .

n plus fatd de implicarea sa in gestionarea directd a proiectelor, PMO este un serviciu de
consultanta intern, care se concentreaza pe furnizarea de suport de management de

proiect pentru toate proiectele companiei.

PMO raporteaza direct la managementul de varf si se bucurd de competenta deplina

asupra tuturor proceselor legate de proiect in cadrul companiei.

Patru sectiuni efectueza activitatea de PMO:

1. Project Management: Aceasta sectiune exercita conducerea efectiva a proiectului.
Managerii din aceasta sectiune sunt manageri de certificate de proiecte care au dat
responsabilitatea de a gestiona proiecte de la initiere la inchidere.

2. Analiza proiectului: Aceasta sectiune monitorizeaza proiectul de la o zi si se asigura
ca toate planurile sunt urmate de scrisoare. Bazat pe monitorizarea atenta a fiecarui
proiect, aceasta sectiune analizeaza toate aspectele si genereaza rapoarte in mod
regulat.

3. Coordonarea proiectului: Aceasta este sectiunea care se afla in centrul proiectului

si functia sa principala este de a coordona toate aspectele legate de proiect in cadrul



companiei. Este responsabil de gestionarea fondului comun, gestionarea
problemelor si de urmarire a proiectului.

4. Proiectul privind calitatea: Aceasta sectiune este dedicata pentru monitorizarea
calitatii livrabilelor proiectului pentru a oferi incredere proiectul este indeplinirea

planurilor sale prestabilite.

Standardele PMI

Compania noastra cu atetie urmareste standartele internationale a Insitutului de
Management a Proiectului(PMI) http://www.pmi.org/info/default.asp. Standartele PMI
sunt un set de norme bine stabilite si recunoscute global a guvernarii proiectelor in toate

sectoarele industriei.

Plin aplicarea acestor standarde Compania Noastra a fost apta sa comunice cu intreg
spectrul ai clientilor sai aplicind o abordare metodologica bine definita care sa 1i permita

sa abordeze metodic proiecte cu un succes semnificativ.

Pentru a executa Standartele PMI compania a angajat profisionsti certificati PMI care au
oferit companiei noastre un rol de lider in proiectele sale si au asigurat ratele de susces

de care ne bucuram astazi.

Metodologia managementului de calitate
Managementul de calitate

Compania utilizeaza o metodologie interna de asigurare a calitatii, folosind cel putin doua
niveluri de revizuire a muncii, precum si a rezultatelor preconizate, care urmeaza sa fie
trimise la clienti, pentru a se asigura ca livrabilele furnizate sunt de cea mai inalta calitate.
Astfel, fiecare raport sau livrabil este revizuit de o persoana cu abilitati de revizuire si de un

nivel superior.

n proiectele de dezvoltare software, metodologia noastra presupune ca intregul cod surs3
elaborat de echipa de dezvoltare sa fie revizuit periodic de catre liderul de echipa pentru a

se Tmbunatati in permanenta calitatea produsului livrat.



De asemenea, detinem certificarea ISO 9001 in Managementul Calitatii. Ca rezultat al
implementarii sistemului de management al calitatii, am obtinut o optimizare a proceselor
operationale, o imbunatatire din punct de vedere calitativ a serviciilor oferite si, cel mai

important, cresterea satisfactiei clientilor si colaboratorilor nostri.

Acorddm o importanta deosebitda pastrarii confidentialitatii datelor si informatiilor
receptionate de la clienti pe parcursul proiectelor desfasurate. Astfel, am implementat
norme organizationale si tehnice pentru prevenirea scurgerilor de informatii si pierderii
confidentialitatii datelor, atat pe parcursul derularii proiectelor, cat si dupa incheierea
acestora. In acest sens, am implementat un Sistem de Management al Securitatii

Informatiei (SMSI) care a fost certificat in conformitate cu cerintele standardului ISO 27001.

Scopul implementarii SMSI este de gestiona si controla mai bine riscurile de securitate a
informatiilor si de a proteja confidentialitatea, integritatea si disponibilitatea informatiilor.
Componentele SMSI includ politici, proceduri, planuri, roluri, responsabilitati si resurse
care au fost implementate pentru a gestiona riscurile de securitate a informatiilor si

protejarea acestora.

Nu in ultimul rand, detinem si certificarea standardului ISO 20000-1 ce reprezinta un sistem
de management al serviciilor IT, axat pe integrarea si implementarea proceselor serviciilor
coordonate de management. Scopul acestuia este de a oferi control continuu, o eficienta
sporita si oportunitati de imbunatatire continua a standardului de livrare a servciilor de

mentenanta si nu numai prin urmatoarele controale de management:

o Managementul schimbarilor produsului software

o Managementul lansarilor produsului software

° Managementul incidentelor raportare de catre client

° Managementul capacitatii resurselor umane si Managementul termenilor de livrare
(SLA).

Planul de Calitate



Un plan de calitate este elaborat in timpul planificarii proiectului in cazul in care fiecare
persoana legata de proiect este direct responsabil de calitatea lui / ei de munca. Pentru a
face acest proces mai eficient, Managerul de Proiect va atribui responsabilitati de
asigurare a calitatii la anumite persoane. In Planul de Calitate Managerul de Proiect
defineste, de asemenea, masurile care trebuie luate la un proiect pentru a se asigura ca

obiectivele de calitate sunt indeplinite si un produs de calitate este produs.
Comentarii asupra Calitatii

Opinii despre rezultate vor fi efectuate, pentru a se asigura cd acestea respecta
standardele si se potrivesc nevoilor proiectului (consistent, complect, corect si concis).
Recenzii de calitate vor fi efectuate pe parcursul proiectului, astfel cum sunt definite in

Planul de calitate.
Auditul de calitate

Auditul de calitate va fi efectuat pentru a evalua performanta proiectului impotriva
planurilor de proiect si de respectare a standardelor si procedurilor.Obiectivul acestui

proces este de a confirma ca procedurile sunt definite, respectate si adecvate proiectului.
Indicii de calitate

Indicii de cost, timp si ciliate for fi colectate pentru a ajuta la managementul procesului
de dezvoltare sau proiectului de implimentare si implimentarea imbunatatirilor dupa

progresul care se desfasureaza.

n timpul fazei de finalizare a Proiectului obiectivul Managementului al Calitatii este de a
realiza o evaluare a integralitatii regimului de control al calitatii (comentarii, audituri,

teste si de solutionare a problemei), la finalul proiectului.

Ca parte a procedurilor de control al calitatii si activitatilor pentru proiectul implementat,
unele controale de calitate se vor face pentru a asigura buna colectare de date, de
raportare si documentelor. Aceste controale de calitate sunt enumerate mai jos, cu baza

de acceptare si de abordari.



Metodologia de asigurare a calitatii

Compania noastra a stabilit ca prioritate si utilizeaza in activitatea operationala
procedurile sistemelor de gestionare, certificate de catre organisme de acreditare

competente.
Aceste sisteme sunt:

e Sistem de Management al Calitatii, in conformitate cu standardul international ISO

9001:2015;
e |SO 20001:2011

e Sistem de Management al Securitatii Informatiei conform cu standardul ISO/IEC

27001:2013

e |SO 14001:2004

Proiectul proceselor de Management

Proiectele se desfasoara printr-un set de procese bine definite. Un proces este o serie de

actiuni interdependente, care colectiv aduc un rezultat.

Casiin PMI standardelor internationale, Grupul companiei noastre, procesul proiectelor
sale n proces de cinci grupuri care formeaza impreuna un set complet de toate sarcinile
necesare pentru a gestiona un proiect de tehnologia informationalad. Fiecare proiect
implica cele mai multe, daca nu toate, dintre aceste procese, indiferent daca acestea sunt

responsabilitatea organizatiei de consultanta, organizatia client, sau de o terta parte.

Proiectul Proceselor de management se suprapune in timp cu fiecare alte si cele mai multe
dintre ele se intind pe toata durata ciclului de viata al intregului proiect (Initierea Proiect,
Planificarea proiectului, Proiectul de executie, controlul proiectului, si de inchidere
proiectului). Ele sunt, de asemenea, legate intre ele prin rezultate comune si iesiri (proiecte

domenii de cunostinte).

Pentru implementarea cerintelor CNAS, “S&T IT SERVICES” SRL va utiliza urmatoarele etape

de realizare a modificarilor in softul aplicativ:



Etapa de analiza

— -

Etape implementare proiect

In cadrul etapei de Analiza, obtinerea si documentarea cerintelor de business ale CNAS va
reprezinta cel mai important set de activitati ce trebuie intreprinse atunci cand se
implementeaza o functionalitate / cerinta noua in SPAS/SPIS. Aceste cerinte vor fi cuprinse

in SOW (scope of work).

Tot in cadrul acestei etape se identifica si documenteaza necesitatile de instruire, de
dezvoltare, calitate si testare si integrare cu alte solutii si necesitatile de migrare de date.
De asemenea se identifica cerintele non-functionale, se evalueaza infrastructura si se ofera

recomandari asupra mediilor de lucru si a configurarilor ce trebuie pregatite, daca e cazul.
Astfel, activitatile cheie 1nh analiza sunt:

e Colectarea tuturor fisierelor de nomenclatoare;
e Realizarea interviurilor de colectare ale cerintelor functionale;
e Pregatirea si revizuirea documentului de cerinte SOW pentru fiecare livrabil conform

listei de livrabile din solicitarea CNAS.

Dupa documentarea cerintelor, acestea sunt analizate si revizuite impreuna cu CNAS
pentru a obtine aprobarea finala. Astfel se formeaza baza scopului implementarii pentru

fiecare livrabil in parte.

La finalul etapei se realizeaza o revizuire generala pentru a asigura ca milestone-urile si
livrabilele respecta standardele de calitate si ca toate riscurile si problemele sunt adresate

proactiv inainte de avansarea la etapa urmatoare.
Livrabilele care se vor intocmi vor avea in vedere:

e Documentul de analiza tehnica si de activitate, care va cuprinde:



- cerintele de activitate pentru fiecare proces de activitate, sursa acestor cerinte,
modul in care aceste cerinte vor fi indeplinite, diferentele identificate si solutiile
propuse pentru fiecare dintre acestea;

- partea tehnica include arhitectura conceptuala preliminara a solutiei, interfetele

solutiei propuse pentru fiecare livrabil Tn parte.

e Cerintele agreate fata de proiect: cerintele functionale ce determinda perimetrul

proiectului/cerintelor/modificarilor — scopul proiectului / cerintelor/modificarilor.

Etapa de proiectare / design

Etape implementare proiect

Scopul etapei de Design este de a defini cum vor fi implementate cerintele identificate Tn cadrul

analizei.

e Activitatile si livrabilele cheie din etapa de Design includ:
1. Pregatirea si prezentarea documentulelor: DEF;

2. Semnarea documentelor de design.

Etapa de dezvoltare

\ S NG
; Proiectare Dezvoltare

Etape dezvoltare proiect




In etapa de dezvoltare si testare se vor dezvolta si testa livrabilele conform documentatiei
semnate si agreate de catre parti si anume: SOW si DEF. Daca timpul de dezvoltare
depaseste trei saptamani activitatea de dezvoltare se va diviza in blocuri functionale,
pentru care fiecare activitate de dezvoltare sa nu dureze mai mult de doua trei saptamani.

CNAS va fi rugat sa testeze fiecare bloc functional pe masura ce ii este livrat.

Etapa de Dezvoltare implica activitati de project management permanente pentru
gestionarea riscurilor si problemelor, a comunicarii, a cererilor de schimbare si modificari
la planul proiectului. Planurile de livrare si transfer al cunostintelor care au fost initiate in
etapa de Design sunt actualizate. Dezvoltarea ghidurilor de instruire este finalizata si

prezentata clientului pentru revizuire.

Se finalizeaza setarea rolurilor de securitate si configuratiile necesare conform Design-ului.
Deasemenea sunt finalizate si testate dezvoltarile specifice definite in documentatia

semnata de catre parti SOW si DEF.

Testarile efectuate Tn cadrul acestei etape includ acceptarea livrabilelor conform
specificatiilor din SOW si DEF. Deasemenea sunt generate si finalizate scenarii de test si

pentru obtinerea acceptantei partiale pentru livrabilul implementat si testat.
Activitati cheie ale etapei de Dezvoltare si Testare:

e Dezvoltarea si implementarea fiecarui livrabil conform listei
e |nstruirea utilizatorilor ;

e Testarea fiecarui livrabil.

Etapa de implementare
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Etape implementare proiect

In etapa de Implementare fiecare livrabil este instalat la mediile de testare si de productie
in sediul clientului si de asemenea se finalizeaza instruirea utilizatorilor (formatorilor

conform contract).

Etapa de Implementare implica activitati continue de management de proiect pentru
gestionarea riscurilor si problemelor, comunicarii, cererilor de schimbare si modificarilor la
planul de proiect. Planul de livrare care a fost initiat in etapa de Design este finalizat si
aprobat de parti. Acest plan formeaza baza pentru task-urile de livrare ce trebuiesc a fi bine

gestionate inainte de Go Live.

Se finalizeaza ghidurile de instruire si se efectueaza instruirea utilizatorilor desemnati de

catre CNAS pentru fiecare livrabil in parte.

Activitatile cheie includ realizarea Testelor si semnarea Acceptantei pentru fiecare livrabil

de catre echipa responsabila pentru fiecare livrabil.

Dupa finalizarea testelor de acceptanta si in cazul in care au fost identificate erori sau sunt
testele au trecut cu unele comentarii, “S&T IT SERVICES” SRL va remedia erorile in termen

de 10 zile si testele vor fi repetate.

In cazul in care erorile/obiectiile nu afecteaza workflow-ul CNAS pentru livrabilul testat,

CNAS va semna acceptanta pentru livrabilul dat.

In cazul in care, obiectiile aparute in urma ATP-urilor nu au tangenta si/sau nu au fost
incluse in cerintele descrise in SOW-ul agreat si semnat de catre parti, acestea vor trece

prin fluxul de change request (gestiunea modificarilor) si sunt subiect unui alt contract.



O alta activitate cheie in aceasta etapa este transferul cunostintelor de la echipa de de
analiza & dezvoltare & implementare catre client/ beneficiar. Aceasta activitate este bazata
pe planul de transfer al cunostintelor creat in timpul etapei de Design care subliniaza

modalitatea si planificarea acestui transfer.
Astfel, activitatile cheie in etapa de Livrare sunt:

o Finalizarea documentatiei de utilizare;
e Instruirea utilizatorilor desemnati de catre CNAS;
e Testarea in Acceptanta cu echipa din partea CNAS;

e Lansare livrabil pentru productie (Go Live).

Vor fi livrate urmatoarele documente aferente sub-etapelor:

e Testare

- Planul de testare de acceptanta agreat si aprobat de ambele parti.
- Documentatia UAT / scenariile agreate si aprobate de catre ambele parti.

- Documentele cu privire la rezultatele testarilor.

e Instruire

- Plan/program si curriculum de instruire.

- Documentatia instruirilor pe categorii.

- Chestionare pentru testarea cunostintelor.
- Chestionare pentru evaluarea satisfactiei.
- Rezultatele evaluarii calitatii instruirii.

- Rezultatele sondajului de satisfactie a participantilor

e Pregatirea pentru lansarea in productie

- Livrabilul gata pentru lansare

- Planul de remediere a defectelor.

e Perioada de exploatare experimentala/ pilotare

- Planul de remediere executat in intregime si toate defectele inlaturate.



- Rapoartele cu privire la statutul planului de remediere a defectelor ce au survenit

pana la, sau pe parcursul perioadei de exploatare experimentala /pilotare.

Etapa de transfer

\—/

Etapa de operare

Etapa de operare defineste activitatile necesare pentru inchiderea dezvoltarii pentru
livrabilul (proiect) solicitat de catre CNAS, oferirea suportului post-lansare si transferul

tuturor livrabilelor si a cunostintelor catre CNAS.

Echipa “S&T IT SERVICES” SRL pregateste facturile in conformitate cu efortul efectiv
aprobat de catre CNAS, documentarea cunostintelor acumulate in cadrul proiectului si

raportul de inchidere a proiectului.
Orice transfer de cunostinte necesar neacoperit anterior este finalizat in aceasta etapa.
Documentatia aferenta acestei etape va avea in vedere:

e Instructiuni de utilizare si ghid pentru utilizatori: acest document va oferi suficiente
detalii, usor de inteles de catre utilizatorii finali cu privire functionalitati si operatiuni.
Documentul va descrie pasii si actiunile ce urmeaza sa fie efectuate in fiecare aplicatie
si, de asemenea sa includa capturi de ecrane.

e Codul sursa pentru toate dezvoltarile efectuate pe durata proiectului.

e Documentatia aferenta instruirii utilizatorilor finali si instruirii tehnice - materiale de

suport pentru instruirea colaboratorilor desemnati de catre CNAS

Ciclul de viata al PMO

Procesul de initiere: autorizarea proiectului sau fazei.



Procesul de planificare: definirea si rafinarea obiectivelor si selectarea cel mai bun curs al
actiunilor pentru a atinge obiectivele pe care proiectul a fost luat pentru abordare.
Planificarea este un efort continuu de a lungul ciclului de viata al proiectului. Acest proces

include scopul planificarii, planificarea riskului de management, planificarea resurselor, etc

Procese de executare: coordonarea oamenilor si alte resurse pentru a indeplini planul de
a atinge obiectivele proiectului. Unele dintre aceste procese sunt planul de proiect de

executare, asigurarea calitatii, dezvoltarea echipei, etc

Controlul proceselor: asigurarea ca obiectivele proiectului sunt findeplinite prin
monitorizarea si masurarea progresului in mod regulat pentru a identifica diferente de la
planul de masuri corective, astfel incat pot fi luate atunci cand este necesar. Acest proces
are alte sub-procese ca domeniul de aplicare in modificarea controlului, Domeniul de

verificare, controlul costurilor, controlul calitatii, etc

Procese de inchidere: formalizarea acceptarea proiectului sau a fazei, aducandu-l la un
capat ordonat. Procesele de inchidere include, de asemenea elaborarea de lectii invatate

si evaluarea proiectului.

Procesele mentionate mai sus de management de proiect sunt legate impreuna de

rezultatele pe care le produc, frecvent rezultatul unui proces este o intrare la un alt proces.

Parteneriatul cu Clientul

Abordarea unicala a managementului de proiect al companiei noastre este dependenta
sa fata de parteneriatul total cu clientul fiecarui proiect. Echipa proiectului, planurile sale,

comunicatiile si toate aspectele esentei proceselor se executa in parteneriat cu clientul.

De la initierea proiectului pina la finalizarea lui clientul este cheea in toate deciziile si
aspectele de implimentare. Structurile echipei pentru proiectele companiei noastre includ

resursele clientului, precum si resursele proprii ale companiei noastre.

Acest parteneriat este stabilit Th mod clar la initierea si planificarea pentru orice proiect
si este pus in aplicare atita timp proiectul avanseaza cu instrumente de raportare

puternice si precise, care ofera informatiile necesare atat pentru client cit si pentru



echipele companiei noastre proprii pentru a lua deciziile adecvate pentru continuarea

proiectelor in timpu fazelelor de executie si de control.

Monitorizarea Clientului

Factorii

Executarea monitorizarii si raportarii este una din cele mai importante metode pentru

management de a duce evidenta business-ului sau.

Compania noastra are un mecanism eficient pentru a duce evidenta proiectelor sale care

include un set bine definit de proceduri, metode si procese.

PMO joaca un rol major in acest mechanism si este entitatea care produce rapoartele

cheeie pe parcursul al ciclului de viata a proiectului. Raportul are 3 categorii principale:

o Portofolio de rapoarte - subliniind performanta tuturor proiectelor companiei.
o Raportele executive - detalizind performanta fiecarui proiect al companiei

o Rapoartele de progress - detalizind fiecare aspect a fiecarui proiect.

PMO foloseste multe metode si tehnici si se concentreaza pe colectiile potrivite si corecte,
analiza si formatarea informatiei proiectului pentru a oferi statusul real si concis a
proiectului si prezicerea rezultatelor prognozate. Metode de valoare dobindite , simulari
de o reala valoare si analiza tendintelor sunt unele dintre tehnicile analitice si statistice

utilizate pentru a interpreta mai bine datele de proiecte pentru discretia conducerii.

critici de success

Experienta noastra ne-a condus la urmatoarii principali factori critici de succes. Acestea
sunt factorii, dupa cum credem noi, ca sunt responsabili pentru "a face sau a distruge" un

proiect.

- Viziunea clara a proiectului, toti stiu de ce proiectul este in curs de executare si

care sunt obiectivele lui.

- Suportul puternic a Sponsorului Proiectului, capacitatea de a obtine sprijinul
conducerii executive pentru rezolvarea problemelor si pentru resursele necesare

proiectului.



- Angajamentul si flexibilitatea managementului, angajamentul managementului
superior este de a avea timp la dispozitie pentru proiect si de a fi flexibil la noi

metode de lucru in cazul in care acestea nu afecteaza cerintele de baza.

- Proceduri clare de afaceri - echipa de proiect stie ce este efectuat in prezent si ce

se va schimba in viitor.

- Angajamentul de a accepta cele mai bune practici, acceptarea unor noi practici de
afaceri suportate de noua aplicatie Tn cazul in care acestea nu afecteaza cerintele

de baza.

- Efort de echipa comuna si echipa cu inalta calificare - consultantii si personalul P2P

lucreaza impreuna ca o echipd. Oameni cu experienta de lucru ih ambele echipe.

- echipa de proiect dedicata - memobrii echipei, care sunt dispusi sa lucreze ore lungi

si la sfarsit de saptdmana atunci cand este necesar.

- Transferul de cunostinte - transferul de cunostinte intre consultanti si membrii
P2P cu privire la modul de utilizare a sistemului si vice-versa privind operatiunile

companiei si cerintele de afaceri.

- Strategia de personalizare minima — particularizarea afecteaza suportul, upgrade-

uri, si poate adauga costul mai mare acum si in viitor.

- Utilizarea metodologiei dovedite - o metodologie ofera modalitatea structurata

de abordare a punerii in aplicare.

Managementul Riscului si Problemei
Pentru a gestiona riscurile si alte probleme aparute pe durata proiectului, noi vom folosi o
procedura si doua compartimente; Echipa noastra de evaluare proceseaza un plan de
actiune in cadrul unui proiect de management al riscului pentru fiecare din riscurile
identificate. Acest lucru va ajuta la configurarea abordarii generald de gestionare si de
atenuare a riscurilor de proiect. Tn cadrul proiectului, probleme pot apirea, care vor fi in
afara limitelor de capacitatea ale echipei de proiect pentru a le rezolva. Procedura descrisa
mai jos va fi utilizata pentru a aborda aceste probleme, cu scopul de a permite continuarea

proiectului .



Managementul inregistraii riscului si problemelor
Orice membru al echipei poate ridica o problema sau descoperi un risc si sa fie atasat in
Registrul de probleme dupa cum ele apar. Aspectele pot include probleme gasite in cadrul
documentatiei, hardware, software sau in timpul procesului de testare. Managerii
proiectului vor discuta problema si daca este necesar, vor propune ca problema sa fie
inregistrata in registu de Riscuri si Probleme impreuna cu orice informatie de suport. Daca
este estimata ca problema ar avea un impact important asupra proiectului ea va urma

procedura descrisa mai jos:
e Rezolvarea problemei sau elaborarea izolarii riscului
e Inregistrarea complexa a detaliilor problemei in Forma Riscurilor si Problemelor

e Discutarea si documentarea solutiilor alternative in Registru de riscuri si probleme

impreuna cu comentariile asupra progresului
e Estimarea impactului asupra orarului si costului pentru fiecare solutie

e Documentarea recomandatiilor managerului de proiect in Registru de riscuri si

probleme

e Recomandarile vor fi revizuite la reuniunile de progres si formularele de cerere a
shimbarii, daca este necesar. Schimbarea formularele de cerere vor fi autorizate de

catre P2P Tnainte de a avea loc schimbarea

Daca controlul schimbarii este necesar, atunci formularul de risc si problema va fi prezentat

pentru informatii de fond, ca parte a procesului de control al schimbarii.

In cazul in care problema poate fi rezolvata fara a afecta obligatiile contractuale, atunci
Managerul initial de proiect va anula registru de riscuri si probleme dupa acordul cu alti

Manageri de Proiect.

Planul de testare

Facilitarea tehnica si functionala a sistemului de testare si acceptare. Aceasta va include:
Unitatea de testare a solutiilor de functionalitate variate

- Tetarea integrarii



- Testarea acceptarii utilizatorului
- Testarea securitatii
- Testarea stresului si volumului solutiilor livrate

- Strategia de testare si de planificare ale companiei vor fi in mare parte focusate pe

Metodologia de testare a cadrului Oracle AIM-BF

Testarea sistemului

Urmatoarele activitati sint incluse Tn testarea sistemului

1. definirea cerintelor si strategiilor de testare

2. dezvoltarea scenariului testarii unitatii

3. dezvoltarea scenariului testarii linkului

4. dezvoltarea scenariului tetarii sistemului

5. dezvoltarea scenariului testarii sistemului de integrare

6. pregatirea mediului de testare

7. executarea testarii unitatii

8. executarea testarii linkului

9. executarea testarii instalarii

10. pregatirea cheei utilizatorului pentru testare

11. executarea testarii sistemului

12. executarea testarii sistemului de integrare

13. executarea testului de acceptare

Testarea Generala

Aceasta este o procedura generala de testare efectuate de potentialii utilizatori de sistem

pentru a descoperi disfunctionalitati pe perioada de utilizare.



Testarea volumului maxim
e Definere executarii Strategiei de testare
e Identificarea scenariilor de executarea a testelor
e |dentificarea tranzactiilor de executare a testelor
e Crearea scripturilor de executare e testelor
e Proiectul de executare a tranzactiei testelor in programe
e Proiectul de executare a Test Data
e Proiectul de executare a Testului Programe de incarcare de baze de date
e Crearea executarii Testului Tranzactiei in programe
e Crearea Testului Programului de incarcare de baza de date
e Eleaborarea testului de executare a bazelor de date
e Pregatirea de executare a testului de mediu
e Executarea Testului de perfomanta
Testarea nivelului de securitate Tn aplicare
o Restabilirea informatiei
=  Web Site Mapping
= Analiza paginei Web
= Pagini neutilizate / Scripturi
= Broken Linkuri
= Link-uri ascunse / fisiere accesibile
= |ogica de aplicare / utilizare
= Puncte de intrare
= Eroare pagina Banner Grabbing

= etc.



o Analiza vulnerabilitatii
= Director de navigare
= Afisare Cod
= |nfiltarea Erorii
= Tipul si verificarile legate de intrare

= Infiltatrea caracterelor special (metacaracterele, caracterele de

evacuare, etc.)
= Cookie / analiza sesiunii IDs
= etc.
o Simularea atacului
= Autentificarea Circumvention
=  Long Input
=  Functiunile sistemuluii (shell escapes, etc.)
= Logic Alteration (SQL query injection, etc.)
= Cookie / Session IDs manipulation

= etc.

Testarea interogarii
Chiar daca o componenta software este cu success testata, in aplicatia distibuita catre o
intreprindere n, are o mica valoare sau nu are deloc daca componenta nu poate fi cu succes
integrata cu restul aplicatiei. Odata ce componentele testate sint livrate noi le integram
impeuna. Aceste Componente “integrate” sunt testate pentru a exclude erorile si greselile
cauzate de integrare. Aceasta procedura este forte importanta in Dezvoltarea Software-

rului.

Este posibil ca diferiti programatori sa dezvolte componenet diferite. O multime de erori
apar in procesul de integrare. In majoritatea cazurilor o echipa de testare dedicata se

focuseaza asupra Testarii Integrarii.



Cerinte:
- Unitatea de testare finalizata

Treptele implicate:

Crearea planului de testare

- Crearea testarii cazurilor si informatiei
- Crearea scenariilor de testare

- Executarea testarii cazurilor

- Rezolvarea erorilor si retestarea

Repetarea testarii ciclui pina cind toate componenetele vor fi cu secces integrate

Continutul planului de testare:

Cum testul va fi efectuat

- Lista poziilor ce trebuie testate

- Rolurile si responsabilitatile

- Cerinte preliminare de a incepe testarea

- Testarea mediului

- Ipoteze

- Ce trebuie de facut dup ace un test se sfirseste cu success

Ce trebuie de facut daca esuiaza.

Pentru a gestiona procesul de control al modificarilor si pentru adoptarea deciziilor asupra

modificarilor solicitate va fi stabilit un Grup de control al modificarilor.

Orice cerere de modificare care depaseste acest nivel limita va trebui transmis (dupa
aprobarea de catre Grupul de control al modificarilor pentru aprobare) catre Comitetul

Coordonator si Decizional.



Grupul de control al modificarilor se va intalni lunar sau ori cate ori este solicitat de catre
persoana responsabila din partea CNAS din partea “S&T IT SERVICES” SRL pentru analiza si

aprobarea cererilor de modificare primite.
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