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electronice — certificarea cheilor publice §i servicii conexe

L Cadrul

Prestarca serviciilor de certificare in domeniul semniiturii eiectronice,
certificarea cheilor publice §i servicii conexe, se efectueazi de citre LP
“Serviciul Tehnologia Informatiei 5i Securitate Ciberneticd”, in calitatea sa de
prestator de senricn de certificare (Prestator), in strictd conformitate cu

prevederile . §i anume:
- Legeanr. ;‘%o mm clecvomdndncumunddmmc,
- Legea nr. 13372011 cu privire la datelor cu caracter N

protectia
- Hotéirirea Guvernului nr. 114072017 peutmnpmbuu

privind

:nvimu prestatorilor de servicii de certficure In apliclrii semniturii
ectronice;

- Hotlirirea Guvernului nr. 1141/2017 sprobarca Regulamentului privind

modalitatea de aplicare a semndturii electronice pe documentele electronice de

clitre functionarii persoanelor juridice de drept public in cadrul circulagiei

electronice ale acestora;

- Ordinul Serviciului de Informatii §i Securitate nr, 69/2016 cu privire la

::lt?::ra Normelor tehnice in domeniul semniturii electronice avansate
ificate;

- standardele internationale in domeniu §i actele normative interne.

I muam-m
Serviciile de certificare In domeniul i electronice — certificarea cheilor

publlce §i servicii conexe, se face in temeiul cererii Beneficiarului §i include in
sine urmatoarcle sctiuni ale Prestatorului:

- primirea cererilor de certificare a cheilor publice;
- Wentificarea titwlarului cererii;

umuﬂccu.
- crearea i cliberarea certificatului cheil publice,

- suspendarca/resiabilirea valabilitiigi ccmﬁumlm cheii publice;
- revocarea certificatului cheii peblice;
- trangmiterea certificatului cheii publice pe dispozitiv securizat de creare a
semnditurii electronice.
Prestarea serviciilor de certificare reprezinthi un complex care este initiat
odatl cu depunerea de clitre Beneficiar a setulul de documente necesare.
Din momentul receptionlinii de citre Prestator a sctului de documente necesare,
acesta se obligd sd examineze cererca de certificare a cheii lice §i 88 emith
certificatul cheii publice, sau, dupd caz, s informeze Benefi | despre refuzul
de certificare a cheii publice

Decizia privind refuzul de certificare a cheii publice se de citre Prestator
in cazul: a) incllclrii prevederilor Legxnr 91/2014; b) &rii drepturilor
unor terfi In procesul de intocmire depunere a cererii de certificare a cheii

publice; c) prezentiini in cererea de certificare a cheii publice a unor informatii
ce nu corespund informatiei din documentele prezentate suplimentar; d)

prezentares pachetului incomplet de

Fl. in de certificare a cheii

n procesul de prestare & servicitlor de certificare In domeniul semndturii
electronice, Prestatorul are urmétoarcle drepturd i obligatii:

1. de & presta serviciile solicitate de clitre Beneficiar, calitativ §i In termen, §i de a

semna Actul de pmhre-gumre a serviciilor,
2. de a examina oererile Beneficinrului in termenele previizute de legislatie §i de
a comunica ultimului rezultatele examindrii;
3. de a pistna oonﬁden;uhtnu datelor obginute in procesul prestirii serviciilor,
precum §i a legislagiei In domeniy;

4, dea mgun o prestare neintreruptd a serviciilor in domeniul semnditurii

S.dea mfomn Beneficiarul cu privire la modificarea conditiilor tehnice de

prestare a serviciilor;

6. de a Indeplini alte obligatii stabilite de legislagia In domeniul semndturii
lectronice.

fn procesul de prestare a serviciilor de certificare in domeniul semniturii
clectronice, Beneficiarul de urmitoarele drepturi §i obligagii:
l de-el'ccmphnsuvlci lor solicitate,

de a prelua serviciile prestate de clitre Prestator In baza Actului de predare-

semnat de clitre Plsti,
. de o respecta wmktdmccdeuplmulnfulm securitiyil obiectului
serviciilor din domeniul semniturii cloctronice, In conformitate cu normele

previzute de legislagic;

4. dea huom asistentd Prestatorului 12 efectuarea verificdrilor In cadrul prestirii
serviciilor;

5, de u informa titularii certificatelor cheilor publice deze dnptunle i
obligajiile lor pe parcursul utilizlirii semnaturii electronice

cunoagterii §i respectdni prevederilor cap, 4, 6, 7, 9 sle Codu]ul dc c!:cn §
proceduri al Centrului de certificare a cheilor publice (publicat pe
www.stisc.gov.md);

6. de a asigura condifiile necesare pentru excluderea accesului unei alte persoane
la chein sa privatd;

7. de a nu utiliza chdcl‘l privatd pentru crwumsmlnnum electronice dacl are
motive s3 presupund cl este cath I private;

8. de s Ingtiinga Prestatorul despre om{iwe a informatiilor cuprinse in
cazﬂcaml cheii p\sh‘l,i‘;::‘:‘le &

9. de a respecta legislagiei in domeniu;

10. dea lndepl!:fvllu obligatii stabilite de legislafia in domeniul semniturii
clectronice.

Prelucrares datelor objinute in procesul prestdrii serviciilor de certificare are loc
In strictd conformitate cu ile Legii nr. 133/2011 cu privire la protectia
datelor cu caracter s

N.Tqmnldnm termenul de a certificatului cheii
i plstrare publice,

Ceniﬂcllele cheilor pu:licc sint valabile conform prevederilor Actului de
predare-primire din momentul generdrii. Prestatorul este obligat si pistreze
certificatul cheii publice cel pufin 15 ani de la data revocisii sau expirdrii
acestuia.

o, WiNbilitd(ii certificatelor cheilor publice expirate/sau care
. Beneficiarul va solicita Prestatorului, prin contract/cerere,
prestarca u servigiilor de certificare. Procedura de cliberare repetati a
certificatului cheii publice este echivalentd cu procedura de creare a unui
certificat nou. Accasta este inifiatd prin unei cereri de certificare a
chch ice cu 30 zile pind la expirares definitivi a certificatului cheii publice.
catul cheii publice, emis de citre Prestator pentru nova de chei,
conuncuauiwmuﬂodldmpawdldevdw cxpird, cu
mmlmlmu’s:ll: serie, a perechii de chel §i a perioadei de valsbilitate a
c ui
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V. Suspendares §i revocares certificatului cheii
Pmmlmp:ﬂlmﬂunalchcdwhliw cererea titularului acestuia pe o

i0add de cel mult treizeci de
mmnml certificatul cheii pubhcc in urmitoarele cazuri:
a) lnellcam confidenjialitdgii cheii private (compromiterea cheii private), §i

- pdenlem ivului securizat de creare a semniturii electronice;

- sparijia suspiciunilor privind dezviiluirea informatici sau denaturarea ci in

sistemul de legiturd sau la locurile de utilizare a dispozitivalui sccurizat de

creare a semniturii electronice;

-manlpmuulamhchehpdvnﬂnnhdhpozidwlmudmdem

a semniiturii electroni

- alte evenimente ure dau temei de s presupune cd a fost incAloatd
cheii private;

b)cxpwu&ammlupmumnfoﬂwwdulvdabﬂm certificanalui

mu« §i In lipsa cererii de restabilire a valabilitatii acestuia din partes

in certificatul cheii publice eotupund
c)inl:;i:uaﬂnﬂm g
tute!

titularalui;
ﬂu upannihrdemdnletmlnrnlulhpenonljm

l)sohmlru anpemhuuhmfodlnd!mepuvcdaﬂcughm.
mmupm semnétura clectronica §i documentul electroni

cazul In care Prestatorul primegte cererea de rcvoamueniﬂcuulm cheii
publice, depush de citre titularul acestuia, ucesta este obligat, In termen de 3 ore
de lucry, s fack menfiunile respective In registrul certificatelor cheilor publice.

Nm'l.heua cheii private cererea de revocare se depune
me‘.mw
VL

P;::_mu;lu poartd réspundere civill, contravenjionald sau penald, dupd caz,
conform

Prestatorul poartd raspundere civild prejudiciul cauzat urmare a
neindeplinirii obligatiilor previzute de icge 1/2014 privind semn&tura
clectronicd §i documentul c, cu exeepﬁa cazunilor In care Prestatorul
aduce ¢l nu a putut Impiedica cuuzares prejudiciului.

probe
Prestatorul nu poartd rispundere civild pentru prejudiciul cauzat urmare
utilizirii certificatulul cheii publice cu incllearea restriciillor de utilizare a

Tlrullml certificatului cheii publice rispundere civild, contraventionall

e:‘unﬂ.esﬁ ch:nm p\ﬁf‘ po-rtl dm ilik pentru prejudiciul
ui cheii ice civi W" prejudiciul
mul de: 3) neindeplinires sau i obligaiilor previizute
de Legea nr. 91/2014; b) mm:m lor electronice cu utilizarea cheii
private, inclusiv in penoudl de la solicitarea nupendlni valabilitdtii sau
revoclinii certificatului cheii publice pind la inscrierca, in termenul stabilit, &
meniiunii respective In registrul certificatelor cheilor publice, cu exceptia
cazurilor in care titularul certificatului va aduce probe pertineate ¢l documentul
clectronic & fost semnat de o altd persoani.
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