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Compania Nationala de Asigurari in Medicina
Chisindu, Moldova

8 Martie 2023

Stimati Domni,

Ca urmare a invitatiei Dumneavoastra exprimatd in anuntul de participare a licitatiei deschise Nr.
ocds-b3wdp1-MD-1674806451176, Cod CPV: 72212000-4, publicat pe urmaitoare pagind web -
Link. Compania Das Soft Plus S.R.L., care detine cererea de inregistrare la licitatie, suntem incantati
sa va prezentam aceastd propunere pentru furnizarea serviciilor de dezvoltare, implementare si
suport a sistemului informational automatizat ,eReteta pentru medicamente si dispozitive
medicale compensate”.

Pentru realizarea acestui proiect, am alcatuit o echipd cu experientd semnificativd in furnizarea
acestor servicii.

Va rugam sa gasiti mai multe detalii despre capabilitdtile si experienta noastra in furnizarea acestor
servicii in sectiunile urmatoare ale ofertei noastre.

Speram ca aceastd propunere sa indeplineasca asteptarile Dumneavoastrd. Va rugdm sa nu ezitati sa
ne contactati daca aveti intrebdri legate de propunerea noastrd sau de a obtine orice alte informatii
necesare.

Cu stima,

Digitally signed by Butucea Afanasie
Date: 2023.03.08 02:31:57 EET
Reason: MoldSign Signature
Location: Moldova

Butucea Afanasie
Administrator

Das Soft Plus S.R.L.
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https://mtender.gov.md/tenders/ocds-b3wdp1-MD-1674806451176?tab=contract-notice,

Informatii de contact ale Ofertantului

Aceasta propunere este elaboratd de catre Das Soft Plus S.R.L., o companie din Republica Moldova
specializata in domeniul dezvoltarii software.

Va rugam sa atrageti atentia la datele de identificare de mai jos ale consultantului si datele persoanei
de contact:

e Datele companiei:

Das Soft Plus S.R.L.

Numar de identificare de stat — cod fiscal: 1019600011052, cod TVA: 0210173
Adresa: MD-2001, str. Lev Tolstoi, 74, ap. 78, Chisinau, Republica Moldova

Rechizite bancare: IBAN: MD33V1022241400000287MDL, SWIFT: VICBMD2X446,
B.C."VICTORIABANK"S.A. suc.nr.14 Chisinau

Telefon: +373 69 393 169

Mob: +373 68 160 961

Email: dasoftplus@gmail.com

Website: https://corlab.tech/

e Datele persoanei de contact:

Dascal Mihai,
Manager Proiect
+373 68 160 961

Email: dascal. mi@gmail.com

Butucea Afanasie,
Administrator
+373 69 393 169

Email: dasoftplus@gmail.com
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1. Introducere

Sistemul descris in continuare face obiectul achizitiei serviciilor de dezvoltare, implementare si
suport a sistemului informational automatizat ,,eReteta pentru medicamente si dispozitive medicale
compensate” (Iin continuare — SI ,,eReteta compensatd”).

In prezentul Caiet de sarcini sunt reflectate informatii privind cerintele minime necesare pentru SI
»eReteta compensata” si echipa care va participa la dezvoltarea acestuia.

Asumarea serviciilor implicd acordarea garantiei asupra SI ,,eReteta compensata” pentru o perioada
de 12 luni de la data darii in exploatare.

De asemenea, ofertantul va documenta toate operatiunile de dezvoltare a SI ,,eReteta compensata” si
va oferi livrabile necesare in termenele stabilite in contract.

Proprietarul SI ,,eReteta compensatd” va fi Compania Nationala de Asigurari in Medicina (in
continuare - CNAM).

Elaborarea si implementarea SI ,,eReteta compensata” are ca scop schimbarea modului existent de
prescriere a medicamentelor si dispozitivelor medicale compensate §i asigurarea cresterii
performantei in sistemul de sanatate prin trecerea in continuare treptat la sistemul informational
pentru prescrierea retetelor compensate.

SI ,,eReteta compensata” 1si propune sa asigure una din componentele esentiale a platformei de
dezvoltare a sistemului eSandtate in Republica Moldova, fiind un pas in directia alinierii la tendintele
din Uniunea Europeana.

Implementarea solutiei va duce la digitalizarea proceselor de prescriere a retetei compensate,
eliberare, evidenta si raportare a informatiilor necesare tuturor actorilor implicati in proces si
inlocuirea formularului existent pentru medicamente si dispozitive medicale compensate
(formularului de retete compensate nr.3/C,a probat prin Ordinul Ministerului Sanatatii si Companiei
Nationale de Asigurari in medicina nr.605/133-A din 21.06.2022) cu formular electronic.

SI ,,eReteta compensata” — este reteta electronicad pentru medicamente compensate, care este
prescrisd de medic de la calculatorul de serviciu, dupd care datele se proceseaza si se inregistreaza in
baza de date. La nivel de farmacie, se identifica reteta prescrisa in baza de date a retetelor si se
elibereaza medicamentul prescris.

2. Dispozitii generale
SI ,,eReteta compensata” — este sistem automatizat ce este interconectat cu alte resurse
informationale de Stat prin intermediul platformei MConnect.

SI ,,eReteta compensata” va utiliza tehnologii care permit integrarea ei cu sistemele informationale
ale actorilor implicati.

SI ,,eReteta compensata” — este un sistem care functioneaza in regim on-line.

Registratori ai retetelor sunt prestatorii de servicii medicale si prestatorii de servicii farmaceutice
contractate de ciatre CNAM.
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Farmaciile au rol de registrator al informatiilor despre medicamentele eliberate in baza retetelor
prescrise. In cazul in care farmacistul va depista nereguli in dozele prescrise prin intermediul SI
»~eReteta compensata”, va putea notifica medicul cu un mesaj informativ si va putea sista procesul de
eliberare.

Actorii implicati vor putea genera rapoarte statistice la nivel de institutie privind retetele prescrise si
medicamentele eliberate.

Pentru asigurarea formarii corecte a SI ,,eReteta compensatd” va fi necesara interconectarea la
urmatoarele resurse informationale:

1. Registrul de stat a populatiei;

2. Registrul de stat a unitatilor de drept;

3. Sistemele informationale proprii ale institutiilor medicale si farmaceutice;
4. SIA AMP;

5. SIA AOAM.

SI ,,eReteta compensata” va fi integrat cu serviciul electronic de autentificare si control al accesului
MPass si Serviciul electronic guvernamental integrat de semnatura electronicd MSign;

SI ,,eReteta compensata” va fi gazduita pe platforma guvernamentala MCloud.
SI ,,eReteta compensata” va putea sustine 10 000 sesiuni concomitente.

SI ,,eReteta compensata” va fi dezvoltata utilizand tehnologii / surse open-source cu posibilitatea
scalarii ulterioare a aplicatiei.

SI ,,eReteta compensata” va fi utiliza SSL certificat.
SI ,,eReteta compensata”™ va contine cel putin urmatoarele clasificatoare/registre:

Clasificatorul International al Maladiilor CIM-10;
Clasificatorul Prestatorilor de servicii medicale;
Clasificatorul Prestatorilor de servicii farmaceutice;

b=

Registrul medicilor cu drept de prescriere a medicamentelor si dispozitivelor medicale

compensate, care va include inclusiv datele parafei (numarul parafei);

5. Registrul farmacistilor care asigura eliberarea medicamentelor si dispozitivelor medicale
compensate;

6. Registrul contractelor incheiate intre CNAM si prestatorii de servicii farmaceutice, cu
includerea datelor privind actele permisive si de activitate per fiecare filiala a prestatorului;

7. Lista medicamentelor compensate (DCI/DC) asociata diagnosticului selectat;

Lista dispozitivelor medicale compensate (DCI/DC) cu limite maxime de prescriere;

9. Clasificatoare/Nomenclatoare de medicamente care va contine date despre grupa

farmacoterapeutica a medicamentelor, contrindicatii, conditii de administrare in dependenta

*

de virsta pacientului, lista medicamentelor admise spre prescriere conform specialitatii
medicului.

Functiile de baza asigurate de SI ..eReteta compensatd” sunt urmatoarele:

1. digitalizarea fluxului de prescrierea retetei, evidenta retetelor pentru medicamentele si
dispozitivele medicale compensate, integrarea farmaciilor in circuitul digital de validare si
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evidentd a medicamentelor si dispozitivelor medicale compensate eliberate conform retetelor
prescrise, transmiterea in timp real a datelor privind medicamentele si dispozitivele medicale
compensate eliberate de farmacii ciatre Compania Nationala de Asigurari in Medicina;
implementarea filtrelor pentru validarea retetelor prescrise pentru medicamente si
dispozitivele medicale compensate;

asigurarea verificarilor logice in mod automat, generarea mesajelor de alertd in cazul
invalidarii retetei pentru medicamente compensate;

asigurarea eliberarii medicamentelor si dispozitivelor medicale compensate disponibile in
stocul farmaciei, preluarea in SI ,,eReteta compensatd” din softul farmaciilor a datelor despre
preturile cu amanuntul, calcularea automata a costurilor pe care CNAM trebuie sa le
ramburseze farmaciilor, generarea deconturilor pentru fiecare prestator (descifrarea datelor
per fiecare filiald, farmacist);

formarea unei baze de date a tuturor retetelor pentru medicamente si dispozitive medicale
prescrise si eliberate;

asigurarea schimbului de date cu farmaciile care dispun de sisteme informationale proprii;
furnizarea informatiilor pentru generarea diverselor rapoarte (financiare, statistice, etc.);
arhivarea si pastrarea retetelor conform perioadei stabilite de legislatie.

Beneficiile scontate implementarii SI ..eReteta compensata’:

aduce o contributie majora la procesul de modernizare a sectorului de medicina;

contribuie la cresterea calitatii actului medical de prescriptie, reducandu-se considerabil riscul
de eroare pe parcursul inscrierii medicatiei. Filtrele incorporate (interactiuni Intre
medicamente, corelatii intre diagnostic, varsta si medicamentele prescrise, etc.) vor putea crea
premiza garantdrii atat pentru finantator - CNAM, cét si pentru beneficiar;

contribuie la utilizarea rationala a medicamentelor;

sporeste eficienta mecanismului de evidentd a medicamentelor prescrise si eliberate si
permite identificarea situatiilor de polipragmazie;

faciliteaza accesul mai rapid al pacientului la medicatia necesara;

diminueaza erorile la etapa de prescriere a retetelor pentru medicamente si dispozitive
medicale compensate, la etapa de valorificare si raportare a retetelor caitre CNAM
(eficientizarea cheltuielilor CNAM);

reduce timpul petrecut de pacient de la sosirea sa in farmacie pana la eliberarea
medicamentelor si dispozitivelor medicale compensate;

faciliteaza obtinerea operativa a informatiilor actualizate

3. Cadrul normativ al functionarii SI ,,eReteta compensata”

Baza juridico-normativa sub care se desfasoara proiectul include legislatia nationala in vigoare,
conventiile si tratatele internationale, la care Republica Moldova este parte. Crearea si functionarea
SI ,,eReteta compensata” este reglementata de urmatoarele acte legislative si normative:

Legea nr.411-XII din 28.03.1995 Ocrotirii sanatatii;

Legea nr.1585-XIII din 27.02.1998 Cu privire la asigurarea obligatorie de asistenta medicala;
Legea nr.982 din 11.05.2000 privind accesul la informatie;

Legea nr.1069 din 22.06.2000 cu privire la informatica,
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Legea nr.467 din 21.11.2003 cu privire la informatizare si la resursele informationale de stat;
Legea nr. 71 din 22.03.2007 cu privire la registre;

Legea nr.133 din 08.07.2011 privind protectia datelor cu caracter personal;

Legea nr. 142/2018 privind schimbul de date si interoperabilitatea;

Legea nr. 1242022 privind identificarea electronica si serviciile de Incredere;

Hotararea Guvernului nr.575 din 03.08.2022 cu privire la aprobarea Conceptului Sistemului

informational integrat ,,Asigurarea obligatorie de asistentd medicald”;

e Hotararea Guvernului nr.1387 din 10.12.2007 cu privire la aprobarea Programului unic al
asigurdrii obligatorii de asistentd medical;

e Hotararea Guvernului nr.1372 din 23.12.2005 cu privire la modul de compensare a
medicamentelor 1n conditiile asigurarii obligatorii de asistentd medicala;

e Hotararea Guvernului nr.1123 din 14.12.2010 privind aprobarea Cerintelor fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal;

e Hotararea Guvernului nr.201din 28.03.2017 privind aprobarea Cerintelor minime obligatorii
de securitate cibernetica;

e Hotararea Guvernului nr.272 din 06.03.2002 privind masurile de creare a sistemului
informational automatizat "Registrul de stat al unitatilor de drept";

e Hotarare de guvern Nr.128 din 20.02.2014 privind platforma tehnologica guvernamentala
comuna (MCloud);

e Regulamentul privind modul de utilizare a platformei de interoperabilitate (MConnect),
aprobat prin Hotdrarea Guvernului nr. 211/2019;

e Regulamentul privind serviciul electronic guvernamental integrat de semnatura electronica
(MSign), aprobat prin Hotararea Guvernului nr. 405/2014;

e Regulamentul privind serviciul electronic guvernamental de autentificare si control al
accesului (MPass), aprobat prin Hotararea Guvernului nr. 1090/2013;

e Regulamentul privind serviciul electronic guvernamental de jurnalizare (MLog), aprobat prin
Hotararea Guvernului nr. 708/2014; - Regulamentul privind serviciul guvernamental de
notificare electronica (MNotify), aprobat prin Hotararea Guvernului nr. 376/2020;

e Ordinul MS RM nr. 695 din 13.10.2010 Cu privire la Asistenta Medicala primara din
Republica Moldova;

e Ordinul nr. 492/139A din 22.04.2013 Cu privire la medicamentele compensate din fondurile
asigurdrii obligatorii de asistentd medical;

e Ordin nr. 47 din 10.02.2016 Cu privire la aprobarea Nomenclatorului prestatorilor privati de
servicii de sanatate;

e Ordinul comun al MS si CNAM nr. 596/404A din 21.07.2016 privind aprobarea Normelor
metodologice de aplicare a Programului unic al asigurarii obligatorii de asistentd medicala;

e Ordinul MSMPS nr.960 din 01.10.2012 cu privire la modul de prescriere si eliberare a

medicamentelor;
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PROPUNEREA TEHNICA

Servicii de dezvoltare, implementare si suport a sistemului
informational automatizat

»eReteta pentru medicamente si dispozitive medicale
compensate”

Beneficiar: Compania Nationala de Asigurari in Medicina

Denumirea companiei : Das Soft Plus S.R.L.

Tara de origine: Republica Moldova

Reprezentantul companiei: Butucea Afanasie

Adresa: MD-2001, str. Lev Tolstoi, 74, ap. 78, Chisinau,
Republica Moldova

Tel / Fax: Tel: +373 69 393 169, Mob: +373 68 160 961

Email: dasoftplus@gmail.com
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4. Prezentarea companiei

Suntem o companie fondatd in 2019, la initiativa a doi dezvoltatori si un designer, extrem de motivati
de provocidrile si de satisfactiile oferite de mediul antreprenorial.

Clientii ne-au invatat cel mai mult despre dezvoltarea de software, pentru ca ne-au dat motivatia sa
gasim solutii compatibile cu nevoile lor. Orice problema are si o solutie, iar o solutie buna se poate
generaliza. De aceea, in urmatorii 3 ani, am dezvoltat un nou model de afaceri: intelegand tot mai
bine trendurile si oportunitdtile de piatd, am incercat sd convertim fiecare proiect intr-un produs
eficient si maxim scalabil. Ne-am concentrat pe cercetarea diferitelor modele de business, pentru a
identifica acele puncte importante care ar ajuta cu adevarat administratorii unei afaceri, in functie de
industria din care fac parte.

Suntem ferm convinsi cd am reusit sd credm atat solutii generice, cat si solutii la cheie, incepand de
la cerintele specifice ale clientilor si continudnd cu dezvoltarea ulterioard la nevoile acestora. In
prezent, portofoliul companiei include solutii pentru urmadtoarele industrii: asistentd medicala,
invatarea automata, logisticd, e commerce si motion folosind cele mai noi tehnologii: inteligentd
artificiald, blockchain, internetul lucrurilor, realitatea virtuald, big data si viziunea computerizata.

In prezent, putem afirma ci avem o vasti experientd in dezvoltarea si implementarea de sisteme
informatice complexe, In special industria asistentei medicale, deoarece unul dintre fondatorii
companiei are studii superioare si experientd in medicind si depune toatd pasiunea pentru a crea
solutii eficiente.

Compania a cunoscut o crestere continud, in prezent echipa noastrd avand peste 17 membri si o
acoperire a pietei din USA si Europa, in special tarile vorbitoare de limba engleza.
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4.1. Domenii de expertiza

Dezvoltatorul este o companie ce acopera o arie larga de activitati legate de domeniul informatic si al
tehnicii de calcul, de la servicii de consultantd specializate, dezvoltare si analiza software, instalari si
configurari de retele pana la integrari de sisteme informatice si solutii software la cheie.

4.1.1. Servicii de consultanta specializate

Analiza si definire cerinte utilizator;

Achizitii hardware si software;

Implementare solutii ERP/ CRM,;

Creare solutii de management al documentelor si ale fluxurilor de lucru;
Scriere specificatii tehnice;

Estimare costuri si management proiecte IT;

Consultanta 1n redactarea proiectelor pentru finantare in domeniul IT&C.

4.1.2. Servicii de dezvoltare

Desi competenta noastra de baza este pe tehnologii Microsoft, acoperim intreaga paletd de solutii
pentru proiectarea, administrarea si optimizarea bazelor de date SQL si NoSQL, dupa cum urmeaza:

e Aplicatii backend, web, desktop, mobile: documentare, dezvoltare, portare;
Dezvoltare portaluri web: Drupal, WordPress, Joomla, PHP Frameworks;
Proiectare si modelare baze de date relationale;

Proiectare si modelare baze de date non-relationale;

Optimizare baze de date;

Portare aplicatii de pe diverse platforme sau diverse limbaje;

Proiectare interfete utilizator;

Programare multiplatforma;

4.1.3. Integrare echipamente

Echipamente hardware: instalare, configurare, integrare in aplicatii, programare embedded si testari

functionale.
e Instalare echipamente;
e Configurare echipamente;
e Integrare echipamente in aplicatii: case de marcat, cantare electronice, imprimante termice,

cititoare de carduri, cititoare de amprente, microcontrollere, scanere de acte de identitate;

e Programare embedded pentru echipamente si dispozitive;
e Testare functionala pe unitate si in sistem - scenarii de test.
4.1.4. Web development

Site-uri de prezentare sau magazine online de la A la Z: web-design, dezvoltare, scriere de continut,
consultantd SEO.
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4.2. Lista de tehnologii

Web si Aplicatii —* Angular, Express, Golang, Ionic, NestJS, NextJS, ReactNative, Vue

Mobile —* ReactNative, ApacheCordova, lonic, Meteor, Mobile Angular UI, NativeScript

Baze de date —* ElasticSearch, MongoDB, MSSQL, MySQL, neo4j, PSQL, Timescale

Cloud si Arhitectura -* AWS, Azure, DigitalOcean, Docker Compose, Google Cloud, Kubernetes
Testare si asigurarea calitatii —* Python, Java, K6, Selenium, Appium, Jmeter, Taiko

UX/UI Design * AdobeXD, Figma, Framer, [llustrator, Invision, Photoshop
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5. Abordarea noastra

Activitatile de proiectare, realizare, testare si implementare a S/ eRegeta vor fi realizate de catre
compania Das Soft Plus SRL, numit in continuare Dezvoltator, companii care poseda licentele si
experienta necesard pentru indeplinirea lucrdrilor corespunzatoare si va cuprinde urmatoarele etape:

Etapa Elemente Iesire Termen
Elaborare Proiect tehnic: 30.03.2023
- Document de design al solutiei
- Arhitectura solutiei
Versiunea sistemului software 24.04.2023
Documentatie tehnica: 24.04.2023 -
- Raport de Testare 23.06.2023
- Ghidul de Instalare
- Ghidul de mentenanta si operare
- Raport Testarii de Performanta
- Raport de Code Coverage [min 75%]
- Cod Sursa
- Procese verbale de testari de calificare 24.04.2023 -
23.06.2023
- Act de predare 1n exploatare 24.04.2023
experimentala (Act de acceptanta
provizorie)
Implimentare - Plan implementare 18.05.2023 -
- Act de finisare a elaborarii si de instalare | 23.06.2023
a aplicatiei pe Mcloud
- Act de lansare in pilotare
- Propuneri de remedieri
Instruirea - Raport de instruire 01.06.2023 -
26.06.2023
Acceptanta - Codul sursa actualizat 26.06.2023 -
- Act de acceptanta (Acceptanta finala) 30.06.2023,
- Act de predare in exploatare 01.07.2023
Exploatare, - Planul de mentenanta 01.07.2023 -
mentenanta si suport - Raportul modificarilor coordonat (din 30.06.2024
post-implementare procesul de exploatare)
- Codul sursa si documentatie actualizata
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Planul de comunicare

Comunicarea intre reprezentantii nostri si reprezentantii beneficiarului se realizeaza pe nivele
organizationale, in functie de tematica fiecarei comunicari, astfel:

Comunicarea oficiald Intre parti se deruleaza prin mijloace scrise sau verbale, la nivel de Manager de
Proiect asignat din partea societatii noastre — Manager de Proiect (responsabil de contract) din partea
beneficiarului.

In cadrul primei sedinte de proiect (kick-off meeting), vor fi stabilite canalele si mijloacele de
comunicare intre parti (persoane de contact, numere de telefon, fax, adrese de e-mail).

In vederea eficientizdrii comunicarii intre parti si reducerii timpului necesar implementarii
proiectului, aspecte tehnice si de implementare pot fi comunicate intre experti tehnici din partea
prestatorului si beneficiarului, cu mentinerea managerilor de proiect in carbon-copy.

Managerul de proiect are rolul de a asigura faptul ca deciziile luate cu referire la implementarea
proiectului sunt aduse la cunostinta echipei de implementare din subordine si sunt puse in practica.
Managerul de proiect se asigurd ca echipa de proiect este informata asupra documentelor de analiza
si schimbarilor ce apar, iar fiecare persoana isi cunoaste rolul in cadrul proiectului si actiunile pe care
trebuie sa le desfasoare.

Comunicarea se realizeaza prin sedinte de lansare a etapelor, informari periodice si prin contactul
informational informal specific relatiilor de lucru in echipa.

Managerul de proiect inainteaza ori de cate ori este necesar si la finalul fiecdrei etape (sprint),
informadri adresate beneficiarului cu privire la stadiul proiectului si starea etapei, probleme si
necesarul de schimbari, riscuri identificate/materializate si modalitati de management al acestora,
rapoarte specifice.

Comunicarea in cadrul proiectului se realizeazd pe doud paliere: comunicarea in cadrul echipei
proprii a prestatorului si comunicarea cu beneficiarul.

Comunicarea internd in cadrul societatii noastre se realizeazd prin mijloace formale si informale.
Mijloacele formale includ sedinte periodice conform metodologiei agile, precum si utilizarea unei
platforme proprii de management al proiectelor. Platforma utilizatd presupune Iinregistrarea
membrilor echipei, Inregistrarea sarcinilor de lucru (task-uri), definirea atributiilor pentru fiecare
membru al echipei, stabilirea termenelor intermediare si finale de realizare a atributiilor, stabilirea
sedintelor de lucru periodice si inregistrarea lor ca activitati, urmarirea periodica a punctelor de reper,
sedinte de progres, actualizarea permanentd a graficului de implementare a proiectului, echipei
implicate, sarcinilor fiecarui membru al echipei si alte aspecte organizatorice.

Partajarea documentelor aferente implementarii proiectului intre membrii echipei se realizeaza prin
intermediul unor servicii de versionare, astfel incat modificarile aparute asupra documentelor sa fie
usor de urmarit.

Comunicarea cu reprezentantii beneficiarului se realizeaza diferentiat in functie de tipul si rolul
informatiilor comunicate, astfel:

e Informatia cu referire la modul de implementare al proiectului, livrabile, raportari de etapa,
schimbari de specificatii, si orice alte comunicari ce pot afecta implementarea proiectului se
realizeaza la nivel de manager de proiect

e Informatia cu referire la detalii tehnice de implementare poate fi comunicatd de catre
personalul tehnic si de implementare, cu informarea managerilor de proiect

e Informatia criticd si care necesitd luarea unor decizii la nivel institutional cu privire la
implementarea proiectului va fi comunicatd de cdtre Managerul de Proiect sau de catre
comitetul de conducere al proiectului, respectiv conducétorii celor doua entitati juridice.
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Controlul schimbarilor

Comitetul de conducere al proiectului poate decide, In vederea solutiondrii unei probleme sau in
urma identificarii unui curs mai bun de actiune, efectuarea de schimbari ale planului de lucru stabilit
in analiza initiala.

O schimbare in cadrul proiectului poate aparea in urmatoarele cazuri:

Cerere de schimbare ale specificatiilor

Schimbarea cerintelor utilizatorilor

Sugestie de imbunatatire a unuia sau mai multor livrabile din proiect

Solicitarea din partea beneficiarului sau utilizatorilor de adaugare a unui nou criteriu de
acceptanta

Modificari organizationale care duc la necesitatea adaptarii livrabilelor proiectului
Imposibilitatea prestatorului de a livra tot ceea ce este contractat in limitele de cost si timp
stabilite

Neconformitate

Clarificare

Modificari legislative

Inovatie in tehnologie

Managerul de proiect va consemna in registrul de schimbari (back log 1n etapa de dezvoltare) fiecare
solicitare de schimbare, cu indicarea prioritatii problemei, astfel:

Obligatorie — livrabilul nu va functiona fara modificarea respectiva
Importanta — absenta schimbarii ar fi un inconvenient

Utild — schimbarea nu este vitala

Cosmetica — fara importantd pentru functionarea livrabilului

Nu necesita schimbare

De asemenea, va fi consemnatad analiza de impact, decizia luata cu privire la realizarea schimbarii,
precum si autorul deciziei. Pentru problemele care necesitd schimbari, Managerul de proiect face o
analizd pentru a identifica ce trebuie sa se schimbe, ce efort presupune schimbarea, care este
impactul asupra justificarii economice a proiectului, care este impactul asupra riscurilor. Rezultatul
acestei analize este o Cerere de Schimbare, care va contine data, numarul din registrul schimbarilor,
starea, descrierea schimbarii, impactul schimbarii, evaluarea prioritatii, decizia, responsabilitatea
pentru implementarea schimbarii, data cand cererea de schimbare a fost alocatd in vederea
implementdrii. Aceste informatii sunt stocate in platforma utilizatd pentru managementul proiectului
/ implementarii.

Managerul de proiect nu autorizeaza fard aprobare din partea Comitetului de Conducere al
Proiectului (conducerea institutiei proprii si a beneficiarului) nici un fel de actiune care ar conduce la
modificarea unui livrabil care a fost deja aprobat / receptionat

6. Mecanismul de functionare a SI ,,eReteta compensata”

1. Adresarea pacientului la medicul de familie/medicul specialist.
2. Prescrierea medicamentelor si dispozitivelor medicale compensate:
a) autentificarea medicului (semnatura electronica);

b) identificarea pacientului in sistem;
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Dupa autentificarea medicului si identificarea pacientului se deschide o noua sesiune de prescriere de
medicamente/dispozitive unde sunt completate in mod automatizat cAmpurile:

seria $i numarul retetei;

data calendaristica cand se efectueaza prescrierea,

datele de identificare ale pacientului;

statutul pacientului ,,asigurat/neasigurat”;

datele de identificare ale wunitdtii medicale (conform Clasificatorului institutiilor
medico-sanitare),

numarul contractului prestatorului de servicii medicale cu CNAM

e datele de identificare ale medicului prescriptor: IDNP/numele/prenumele/numarul parafei
(conform Registrului medicilor cu drept de prescriere);

c) selectarea diagnosticului din clasificatorul international al maladiilor;

d) verificarea datei, cantitdtii, posologiei medicamentului, prescrise anterior (din arhiva/istoricul a
retetelor prescrise per pacient).

e) selectarea medicatiei din lista medicamentelor/dispozitivelor recomandate (conform Listei DCI
compensate asociate cu diagnostic);

f) selectarea formei farmaceutice de ambalaj, cantitatii medicamentului/dispozitivelor prescrise
(sistemul nu va permite prescrierea medicamentelor si dispozitivelor medicale in cantitati ce
depasesc limita stabilita conform schemelor de tratament si varstei pacientului, per diferite categorii
de pacienti, etc.);

g) procedura de validare in sistemul informational a datelor prescrise;
h) generarea retetei - starea retetei "Prescrisa";
1) tipdrirea unui exemplar de retetd pentru pacient.

in situatia in care prescriptia medicald urmeazi a fi realizatii la domiciliu, reteta va fi generati
conform pasilor prevazuti la punctele: a), b), g), h), i).

3. Semnarea electronica de catre medic si inregistrarea in baza de date a SI ,,eReteta compensata”
— starea retetel ,, [Transmisa”;

Reteta generata de sistem poate fi vizualizatd de orice farmacie.
4. Adresarea pacientului in farmacie;

5. Identificarea pacientului (sd fie prevazutd posibilitate de a: identifica pacientul conform IDNP, a
citi codul de bare a retetelor / QR cod / ID reteta);

a) autentificarea farmacistului (semnatura electronica).

Dupa autentificarea farmacistului si identificarea pacientului se deschide o noua sesiune de eliberare
a medicamentelor/dispozitivelor compensate unde sunt completate in mod automatizat campurile:

seria si numarul retetei generate de sistem, care sunt unice,
data prescrierii retetei,

datele de identificare ale unitatii medicale,

datele de identificare ale medicului prescriptor,

datele de identificare ale pacientului,

DCI prescrisd, forma, doza si cantitatea;

datele de identificare a prestatorului de servicii farmaceutice
datele de identificare ale farmacistului.

Continua procedura de informare a pacientului despre denumirile comerciale ce corespund retetei si
se stabileste de comun cu pacientul denumirea comerciala.
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b) selectarea din lista DC compensate a medicamentelor/dispozitivelor care urmeaza a fi eliberate
urmare a selectarii de catre farmacist a DC conform Listei medicamentelor/dispozitivelor medicale
compensate, sistemul va completa campul ,,pretul cu amanuntul” din softul farmaciei doar pentru
medicamentele /dispozitivele medicale existente in stocul acesteia);

¢) calcularea de cétre sistem a sumei compensate si sumei care urmeaza a fi achitata de cétre pacient;

d) Semnarea electronica si transmiterea datelor in SI ,,eReteta compensatd” — starea retetei
,,Valorificata integral/Valorificatd partial”;

e) Completarea retetei cu observatii/comentarii privind neconformitatile constatate si acordarea
statulului de retetd anulata, fara eliberarea medicamentelor/dispozitivelor.

6. Sistemul va actualiza reteta electronicd” privind medicamentele/dispozitivele eliberate;
7. Eliberarea medicamentelor/dispozitivelor medicale pacientului;

8. Generarea rapoartelor la nivelul institutiei medicale, medicului prescriptor, farmaciei, CNAM
privind medicamentele/dispozitivele prescrise/eliberate.

7. Cerinte functionale fata de SI ,,eReteta compensata”

7.1. Cerinte la etapa de prescriere a retetelor pentru medicamente
si dispozitive medicale compensate

1. S& permita autentificarea medicilor de familie/specialisti In sistem prin intermediul
serviciului MPass si in baza datelor de acces.

2. In situatia in care medicul cu drept de prescriere activeaza in mai multe institutii medicale, sa
permitd medicului selectarea institutiei medicale, din cadrul cdreia va fi prescrisd reteta
electronica.

3. Sa permita selectarea institutiei medicale doar din Registru prestatorilor medicali contractati
de CNAM.

4. Sa permita identificarea pacientului conform IDNP.

5. Sa permitd prescrierea medicamentelor/dispozitivelor persoanelor fara IDNP (Registrul
persoanelor fard IDNP din gestiunea CNAM);

6. Sa permitd prescrierea medicamentelor si dispozitivelor medicale compensate de catre
medicul de familie doar pacientilor luati la evidenta de catre IMS in care activeaza medicul.

7. Sa fie prevazuta posibilitatea tehnicd de a interconecta SI ,,eReteta compensata,, cu SIA AMP
(fisa de consult, fisa gravidei, carnet de dezvoltare copil, Registru de consultatii sau vizite
(receptie) si cu posibilitate de a integra usor si rapid inclusiv alte fige).

8. Sa verifice retete prescrise si eliberate anterior — data ultimei vizite (medicamente/dispozitive,
doze, forme, cantitati, data prescrierii si eliberarii), pentru a nu permite prescrierea repetatd a
medicamentelor si dispozitivelor (de ex. pacientul se adreseazd la diferiti medici pentru
acelasi preparat sau se adreseazd In perioada pentru care deja are medicatia ridicatd din
farmacie).

9. Sa permitd specificarea persoanelor care vor valorifica reteta (ex: pentru copii reteta va fi
valorificatd de mama, tata, etc.) cu specificarea IDNP persoanei care va ridica
medicamentul/dispozitivul.

10. Sa permitd corectarea retetelor pand la valorificarea lor in farmacii.

11. In functie de diagnosticele selectate si specialitatea medicului, sistemul si-i ofere medicului
rescriptor o listd de medicamente si dispozitivelor medicale compensate din care medicul sa
poata completa reteta.
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12.

13.

14.

15.

16.

17.

18.

19.

20.
21.
22.
23.
24.

25.
26.

27.
28.
29.

30.
31.

In cazul dispozitivelor medicale compensate, sistemul si permita selectarea dispozitivelor
doar din Lista dispozitivelor medicale compensate.

Sa nu permitd prescrierea medicamentelor si dispozitivelor medicale in cantitati ce depasesc
limita stabilitd (perioada maxima pentru care pot fi prescrise medicamente, exemplu 3 luni)
cu posibilitatea modificarii de catre CNAM a limitei prenotate.

Corelarea Listei medicamentelor compensate cu Lista diagnosticelor (CIM),
contraindicatii per fiecare medicament, grupa farmacoterapeutica, varsta pacientului,
doze maxime de prescriere, etc.

S& permita selectarea medicamentelor compensate in functie de statutul persoanei:
asigurat/neasigurat.

Sa genereze reteta doar pentru un singur diagnostic, dar cu posibilitatea prescrierii mai multor
DCI conform diagnosticului selectat.

Sa valideze si sa permitd dreptul de prescriere a medicamentelor si dispozitivelor medicale
compensate doar medicilor autorizati de CNAM 1n limita specialitatii practice (acces la lista
DCI de medicamente si dispozitive medicale pentru prescriere conform specialitatii
medicului).

Sa fie Inregistrate Intr-o bazd de date comuna indiferent de institutia, locatia din care se
prescrie.

Dupa IDNP-ul pacientului sa nu fie admisa prescrierea repetatd a aceluiasi DCI, pe aceeasi
diagnoza, precum si dispozitivelor medicale de cat cu 10 zile inainte de expirarea primei
prescrieri.

Medicul va putea sa redacteze doar retetele pe care le-a prescris, altele fiind disponibile doar
spre vizualizare (la necesitate).

Medicul va putea vizualiza informatia privind cantitdtile si dozele eliberate de cétre farmacie.
In cazul schimbarii locului de muncid a medicului (schimbarea IDNO IMS) sau decesul
acestuia, reteta cu medicamente/dispozitive compensate prescrise sa fie posibil de valorificat
conform termenului de valabilitate al acesteia.

Sa permita indicarea termenului de valabilitate a prescrierii per reteta.

Sa permitd crearea unei retete noi cu copierea automatd a setului de medicamente si altor
atribute aferente retetei in baza unei retete existente care va fi folosita ca sablon.

Sa afiseze mesaj de atentionare in cazul in care doza depaseste limitele admisibile.

Sa afiseze mesaj de atentionare in cazul contraindicatiilor (gravida, varsta,
medicamente incompatibile, medicamente din aceiasi grupa farmacoterapeutica).

Sa afiseze mesaj de atentionare in cazul medicamentelor similare prescrise anterior in
cantitate ce poate duce la depasirea dozei.

Sa permita generarea rapoartelor privind medicamentele si dispozitivele medicale prescrise
inregistrate in SI ,,eRetetd compensatd” cu detaliile aferente dupa diverse criterii.

Sa permitd generarea codului de bare pentru fiecare retetd prescrisa.

Sa permita tiparirea retetei pe suport de hartie.

Sa asigure inregistrarea si afisarea detaliilor specifice unei retete prescrise (institutie, medic,
data, medicamente, dispozitive, etc.), eliberate (farmacia, data, cantitatea, doza, etc.).

7.2. Cerinte la etapa de eliberare a retetelor pentru medicamente si

N —

dispozitive medicale compensate din cadrul farmaciilor

Sa permita specilistului farmacist autentificarea in sistem prin intermediul serviciului Mpass.
Sa permita generarea rapoartelor privind medicamentele si dispozitivele medicale prescrise
inregistrate in SI ,,eRetetd compensata” cu detaliile aferente dupd diverse criterii.

Sa permita tiparirea retetei pe suport de hartie.
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4.

10.
11.

12.

13.

14

15.

16.

17.

18.

19.

20.

21.

22.

Sa asigure Inregistrarea si afisarea detaliilor specifice unei retete prescrise (institutia, medic,
data, medicamente, dispozitive, etc.), eliberate (farmacia, data, cantitatea, doza, etc.).

Sa permita identificarea retetei prescrise prin intermediul datelor de identificare a pacientului
(IDNP).

Sa nu permita eliberarea retetelor de catre farmacia la care a expirat valabilitatea contractului,
licentei, acreditarii, etc.

Sa permita eliberarea medicamentelor si dispozitivelor medicale compensate doar farmaciilor
contractate de CNAM.

Sa identifice, atentioneze si restrictioneze potentiale cazuri de dublare a DCI prescris pentru
acelasi pacient.

S& permita introducerea manuala in sistem de catre farmacist a datelor din formularul de
retetd prescrise de cdtre medicul de familie in urma consultului la domiciliu.

Sa permita introducerea manuala a datelor persoanei imputernicite sa receptioneze medicatia.
Sa  valideze  corectitudinea  setului de date din retetd la  eliberarea
medicamentelor/dispozitivelor medicale introduse manual in sistem, cu trecerea prin toate
filtre sistemului (din etapa prescrierii, etapa eliberarii).

Sa permita CNAM si medicului-prescriptor cautarea unei retete dupa diverse criterii (nume,
prenume, IDNP).

Sa asigure verificarea si validarea datelor in momentul eliberarii din farmacie a cantitatii
integrale/partiale per fiecare medicament/dispozitiv medical si transmiterea datelor validate in
SI ,,eReteta compensata”.

. Asigurarea interconectirii cu produsele soft a farmaciilor, pentru a permite:

a. validarea datelor despre medicamentul/dispozitivul medical eliberat doar in baza
bonului de casa;

b. preluarea datelor despre pretul cu amanuntul la medicament/dispozitiv medical
(inclusiv aplicarea adaosului comercial limitat) din softul farmaciei pentru
medicamentele prezente in stoc.

Sa permita inregistrarea in retetd a datelor privind medicamentul/dispozitivul medical eliberat
(denumire, pret, cantitate, etc.) inclusiv cu specificarea informatiilor privind numarul bonului,
numarul masinii de casa si control, locatiei, IDNO agentului economic, numarul filialei, etc.
S& nu permitd eliberarea medicamentului/dispozitivului compensat in termen ce depaseste
valabilitatea retetei electronice.

In cazul medicamentelor compensate, si permiti selectarea denumirilor comerciale doar din
Lista medicamentelor compensate (denumiri comerciale care corespund DCI din lista).

In cazul dispozitivelor medicale compensate, sistemul si permiti selectarea dispozitivelor
doar din Lista dispozitivelor medicale compensate.

SI ,eReteta compensatd” sda preia din softul farmaciei informatia despre ,,pretul cu
amanuntul” pentru medicamente/dispozitive existent n stocul acesteia.

Sistemul sd calculeze suma care urmeaza a fi achitatd de catre pacient in cazul
medicamentelor si dispozitivelor medicale partial compensate, reiesind din pretul cu
amanuntul si suma fixa compensatd per unitate de masura din Lista denumirilor comerciale
compensate si Lista dispozitivelor medicale compensate. Nota: pretul cu amanuntul va fi
introdus manual de catre farmacist.

S& nu permitd eliberarea/validarea eliberarii medicamentului sau dispozitivului medical cu
inregistrarea co-platii din partea pacientului, in cazul in care medicamentul/dispozitivul este
integral compensat sau in cazul in care pretul cu amdnuntul nu depaseste plafonul de
compensare.

Sa verifice suma compensata pentru fiecare prescriptie per unitate de masura si sa nu permita
compensarea sumelor ce depasesc plafonul stabilit per unitate de masurd (Lista
medicamentelor compensate si Lista dispozitivelor medicale compensate).
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23.

24.

25.

26.

27.
28.

29.

30.

Sa verifice pretul maxim cu amdnuntul la medicamente si dispozitive medicale compensate si
sd nu permitd eliberarea medicatiei compensate conform preturilor cu amanuntul ce depasesc
preturile maxime stabilite de CNAM.

Sa pastreze istoricul aplicarii sumelor fixe compensate (plafoanelor de compensare), retetelor
prescrise si eliberate conform diferitor sume fixe compensate.

Sa permitd eliberarea medicamentelor/dispozitivelor pentru pozitiile care au fost eliberate
partial (administratorul sa aiba posibilitate de a stabili numarul maxim de vizite la farmacie).
Sa nu permita eliberarea medicamentelor/dispozitivelor pentru pozitiile care au fost eliberate
integral.

Sa asigure semnarea electronica a medicamentelor si dispozitivelor medicale eliberate.

Sa permita generarea rapoartelor privind medicamentele si dispozitivelor medicale eliberate
dupa diverse criterii.

In cazul depistarii unor suspectii privind DCI sau dispozitivul medical compensat prescris/sa
la completarea retetei sa permitd inregistrarea observatiilor.

Sa dezvolte si sa puna la dispozitie web servicii care si permita interconectarea SI
»eReteta compensata” cu sistemele informationale ale farmaciilor

7.3. Cerinte privind securitatea, administrarea si gestionarea SI

I1.

12.
13.

»eReteta compensata”.

Sa permitd administratorului elaboarea si gestionarea nomenclatoarelor si listelor
medicamentelor si dispozitivelor medicale compensate (addugare/corectare/eliminare).

Sa asigure verificari logice la inregistrarea in listele medicamentelor si dispozitivelor
medicale (evitarea dublarilor).

Sa asigure corelarea medicamentelor si dispozitivelor medicale compensate cu
diagnosticele, cantititi/norme maxime de prescriere, statutul pacientilor, specialitatea
medicilor, doze maxime de prescriere.

Sa asigure eliminarea doar logicd din sistem (marcarea ca eliminat) pentru a asigura
integritatea, istoricul si auditul actiunilor.

Sa permitd administratorului cdutarea medicamentelor si dispozitivelor medicale dupa diverse
criterii.

Sa permita administratorului setarea prin variabila de sistem durata maxima de valabilitate a
unei retete (in luni). in momentul prescrierii utilizatorul s fie restrictionat si notificat privind
depasirea perioadei maxime admisibile.

Sa permita inregistrarea tuturor actiunilor utilizatorilor in SI ”eReteta compensata”.

Sa permita gestionarea Nomenclatorului prestatorilor de servicii farmaceutice contractati de
CNAM (datele despre contractul incheiat, datele de identificare a prestatorului, codul unic al
aparatului de casa si adresa acestuia per fiecare prestator, inclusiv filiala acestuia, codul
filialei, termen de valabilitate a documentelor aferente in dosarul prestatorului (in caz daca
sunt filiale), etc.). Sa permita agregarea si totalizarea informatiei dupa diferite criterii.

Sa permitd agregarea si totalizarea informatiei dupa diferite criterii.

. Sa permita actualizarea datelor din Nomenclatorului prestatorilor de servicii farmaceutice

contractati de CNAM in baza informatiilor AMDM (lista institutiilor farmaceutice licentiate)
si ANSP (lista institutiilor farmaceutice acreditate), cu posibilitatea agregarii, totalizarii
informatiei dupa diferite criterii.

Sa permita importul datelor privind prestatorii de servicii farmaceutice acreditati, informatia
fiind pusa la dispozitie de ANSP.

Sa permitd importul datelor din Registrul de licentiere a activitatii farmaceutice al AMDM.
Sa notifice CNAM despre expirarea actelor permisive a farmaciei contractate cu 60 zile
inainte de expirare. Administratorul sa aiba posibilitate de a modifica acest termen.
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14.

15.

16.

17.

18.

Sa permitd administratorului de a modifica statutul contractului intre CNAM si prestator per
fiecare filiala (contract reziliat/suspendat, etc.).

Sa pastreze istoricul retetelor eliberate de cétre farmaciile la care a fost reziliat/suspendat
contractul, retetelor prescrise si eliberate de catre medici si farmacisti la care ulterior a fost
suspendat/stopat acces de prescriere/eliberare.

Sa permita gestionarea Nomenclatorului farmacistilor care asigura eliberarea medicamentelor
compensate si dispozitivele medicale compensate.

S& permita CNAM gestionarea Nomenclatorului medicilor cu drept de prescriere a
medicamentelor/dispozitivelor medicale compensate, cu posibilitatea agregarii, totalizarii
informatiei dupd diferite criterii.

Sa permita realizarea modificarilor, completarilor ajustdrilor in nomenclatoare si registre din
SI ,,eReteta compensatd” de catre administrator cu pastrarea istoricului datelor supuse
modificarilor.

7.4. Cerinte privind rapoartele din SI ,,eReteta compensata”.

1.

2.

~

8.

S& permitd institutiei medicale sa genereze rapoarte privind retetele prescrise si
medicamentele si dispozitivele medicale compensate eliberate dupd diverse criterii.

Sa permitd farmaciei sa genereze rapoarte privind retetele procesate in farmacie si
medicamentele/dispozitivele eliberate dupd diverse criterii.

Sa permita CNAM generarea rapoartelor totalizatoare privind retetele prescrise si
medicamentele si dispozitivele medicale compensate eliberate dupa diverse criterii la nivel de
prestator, localitate, tara.

Sa permita CNAM de a accesa rapoarte de tip dinamic/flexibil (utilizatorul bifeaza de sine
statdtor componentele ce urmeaza a fi generate spre afisare si descarcare).

Sa& permitd un rol specific - generarea rapoartelor/deconturilor  privind
medicamentele/dispozitivele compensate eliberate de farmacii in vederea validarii facturilor
emise de catre farmacii.

Sa permitd CNAM exportarea datelor din sistem.

Sa permitad descarcarea raportului conform formatului XML din E-factura.

Sa permitd verificarea datelor generate de SI ,.eReteta compensatd” cu datele din E-Factura.

Cerinte non-functionale fata de SI ,,eReteta compensata”

8.1. Conventii la formularea cerintelor non-functionale

Cerintele non-functionale stabilite Tn acest document sunt marcate utilizand urmatoarea conventie:

toate cerintele sunt indexate cu doua valori X.Y, unde X reprezinta categoria cerintei descrise
in tabel iar Y este identificatorul unic al cerintei in categoria din care face parte.

pentru fiecare cerintd este mentionatd obligativitate: M — cerinta obligatorie a fi implementata
(de la notiunea engleza Mandatory), D — cerinta doritd a fi implementata, optionala (de la
notiunea engleza Desirable) si I — cerinta cu caracter informativ.

Valoare Semnificatie Interpretare

DEL

Cerinta fata de livrabil Cerinta se refera la livrabilele
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ce urmeaza a fi prezentate de
dezvoltatorul SI ,,eReteta
compensata”.

DOC

Cerinta de documentare

Cerinta se refera la
documentatia aferenta SI
»eReteta compensatd” ce
urmeaza a fi livrata de
Furnizor.

GEN

Cerinta generala

Cerinte generale de
implementare a SI ,,eReteta
compensata”.

GMS

Cerinta de garantie,
mentenanta si suport post-
implementare

Cerinta se refera la
caracteristicile serviciilor de
mentinere operationala si
dezvoltare post-implementare
ale SI ,,eReteta compensata”,
solicitate In cadrul achizitiei.

INT

Cerinta de interoperabilitate

Cerinta se referd la cadrul de
interoperabilitate al SI
»eReteta compensata”.

LIPR

Cerinte licentiere si proprietate
intelectuala

Cerintele se refera drepturile
de proprietate intelectuala
aferente SI ,,eReteta
compensatd” si componentelor
soft necesare functiondrii SI
»eReteta compensata”.

PER

Cerinta de performanta

Cerinta se refera la
performanta de functionare a
SI ,,eReteta compensata”.

SEC

Cerinta de securitate

Cerinta se refera la aspectele
de asigurare a securitatii
informatiei carora trebuie sa
corespunda SI ,,eReteta
compensata”.

SHC

Cerinta de platforma

Cerinte aferente platformei
software, hardware si canalelor
de comunicatie necesare
functionarii SI ,,eReteta
compensata”.

SR

Cerinta de scalabilitate

Cerinta se refera la
proprietdtile de scalabilitate a
SI ,,eReteta compensata” la
sporirea numarului
utilizatorilor, tranzactiilor sau
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volumului de date procesat.

Propunerea prezentatd de Furnizor trebuie sd corespundd in mod obligatoriu tuturor cerintelor
indicate ca fiind obligatorii. Furnizorii vor obtine un avantaj competitiv pentru fiecare cerintda
optionald asumata de Furnizor.

Cerintele informative sunt destinate sa ofere mai multa informatie, pentru o intelegere mai buna a
contextului altor cerinte

8.2. Cerinte generale ale sistemului informatic

ID Obligativitate | Descrierea cerintei

GEN 001 D SI ,,eReteta compensata” poate fi dezvoltat in baza
metodologiei Agile.

GEN 002 M Toate interfetele utilizator si continutul bazei de date vor

fi perfectate in limba romana si rusa.

GEN 003 M Interfata utilizator al interfetei publice a SI ,,eReteta
compensatd” si valorile metadatelor textuale
(clasificatoare, nomenclatoare etc.) trebuie sa fie
accesibile 1n limbile romana, engleza si rusa.

GEN 004 M Datele bazei de date a SI ,,eReteta compensata” urmeaza
a fi stocate In format unicode (exemplu: utilizand
UTEF-8).

GEN 005 M Elementele interfetei utilizator trebuie sa se conformeze
la Nivel A cu cerintele Web Content Accessibility
Guidelines (WCAG) 2.0.

GEN 006 M Interfata utilizatori pentru utilizatorii autorizati ai SI
»eReteta compensatd” va fi optimizata rezolutiei
1360x768 cu evitarea aparitiei barelor de defilare pentru
interfetele utilizator prezentate de solutia informatica.

GEN 007 M SI ,,eReteta compensata” va furniza interfata publica
adaptabild (va livra interfatd responsiva) in functie de
dispozitivul utilizat de acesta (notebook, netbook,
calculator desktop, smartphone, tableta etc.)

GEN 008 M Interfata Publica va genera paginile de continut tindnd
cont de cele mai bune practici de optimizare SEO.

GEN 009 M Procedurile de cautare a datelor vor fi implementate prin
intermediul unor cautdri simple (specificarea unor siruri
de cautare) sau a unor cautdri de complexitate mai
ridicata, prin intermediul carora se poate realiza o filtrare
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mai exact a informatiei (formulare QBE). Indiferent de
natura informatiei cautate utilizatorul va utiliza aceeasi
metoda de interogare si regasire a datelor pentru orisicare
compartiment al interfetei utilizator a produsului
informatic.

GEN 010

Interfata utilizator a sistemului informatic trebuie sa
asigure cautarea, filtrarea si vizualizarea inregistrarilor ce
corespund criteriului de cautare prezentate utilizatorilor
in functie de drepturile lor de acces.

GEN 011

Continutul oricarui tabel cu rezultate ale cdutarii trebuie
sd poata fi exportat fie in format XLS, CSV si PDF.

GEN 012

Arhitectura SI ,,eReteta compensata” va fi conceputa
integrat, dezvoltata cu aplicarea celor mai bune practici
in domeniu (exemplu: principii de arhitectura si
arhitecturi de referintd aliniate TOGAF 9.1).

GEN 013

Arhitectura completa SI ,,eReteta compensata” va fi
coordonatd in prealabil cu CNAM.

GEN 014

Arhitectura SI ,,eReteta compensata” trebuie sa asigure
utilizarea rationala si balansata a resurselor de procesare.

GEN 015

SI ,,eReteta compensata” va fi dezvoltat in baza unei
arhitecturi SOA multi- nivel (cel putin 3 nivele
arhitecturale (exemplu: nivelul de prezentare, nivelul
logicii de business si nivelul de date).

GEN 016

SI ,,eReteta compensata” trebuie sd ofere interfete web de
interactiune cu sisteme informatice ale CNAM si ale altor
autoritati publice ale Republicii Moldova prin
intermediul microserviciilor si MCloud.

GEN 017

SI ,,eReteta compensata” va fi optimizat in transferul
minim de date intre calculatorul client si server,
punandu-se accent pe evitarea la maximum a cererilor
inutile, implementarea AJAX cu JSON, solicitarii la
minim a resurselor server necesare procedurilor de
autentificare, autorizare si jurnalizare.

GEN 018

Informatia potential variabilad (exemplu: diferiti
parametri, cdi de stocare a datelor, cai de conexiune cu
servicii externe, clasificatoare etc.) va fi configurabila si
NU va necesita recompilarea solutiei sau interventii
directe in baza de date.
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8.3. Cerintele de performanta a sistemului informatic

Cerintele de performanta specifice SI ,,eReteta compensatd” care corespund necesitatilor si
asteptarilor CNAM.

Cerintele de performanta inaintate sistemului informatic

ID Obligativitate | Descrierea cerintei

PER 001 M Timpul mediu de raspuns al serverului nu va depasi 3
secunde la Incarcatura nominala a sistemului.

PER 002 M SI ,,eReteta compensata” trebuie sa fie capabil sa permita
activitatea a cel putin 10000 utilizatori autorizati.

PER 003 M SI ,,eReteta compensata”™ va permite activitatea concurenta a
cel putin 10000 utilizatori autorizati si deservirea
concomitenta a cel putin 15000 interogari fara a afecta
performanta de functionare.

2

PER 004 M Interfata publica a SI ,,eReteta compensata” trebuie sa fie
capabild sa deserveasca accesul anual a peste 1000000
utilizatori anonimi.

PER 005 M Interfata publica a SI ,,eReteta compensata” trebuie sa fie
capabila sa deserveasca cel putin 10000 utilizatori anonimi
concurenti si 20000 interogdri paralele.

PER 006 M SI ,,eReteta compensata” trebuie sa fie capabil sa
receptioneze, proceseze si stocheze anual datele a peste 100
000 000 alerte si peste si peste 10 000 incidente de
securitate.

PER 007 M Anterior livrarii SI ,,eReteta compensata” vor fi efectuate
totalitatea testelor de performanta si securitate.

PER 008 M Testarea performantei va include minim doua componente:
testarea incdrcaturii sistemului (load testing) si testarea
comportamentului sistemului la solicitari mari (stress
testing).

Pe parcursul utilizarii SI ,,eReteta compensatd”, este posibil ca numarul de tranzactii procesate si
utilizatorilor concurenti sd creascd sau sa scada simtitor de la o perioada la alta. Pentru a avea o
utilizare rationala a resurselor de procesare, sistemul informatic trebuie sa fie usor scalabil (in sus si
in jos).

ID Obligativitate | Descrierea cerintei

2

SR00I | M SI ,,eReteta compensata” va permite cresterea capacitatii de

Page 26 of 94



procesare fara a intrerupe functionarea sa. In acest scop,
sistemul va suporta extinderea pe orizontala a capacitatii de
procesare (exemplu: adaugarea de noi noduri server si
efectuare balansare a Incarcarii).

SR 002 SI ,,eReteta compensata” va putea fi configurat pentru scalare
automata la nivelul componentelor cheie (lag sensitive).
Scalarea sistemului se va face atat in sus, cat si in jos.

SR003 | M SI ,,eReteta compensata” trebuie sa detind posibilitatea de a

deservi un numar nelimitat de tranzactii, cu conditia alocarii
corespunzatoare a resurselor de procesare si stocare date.
Resursele vor fi alocate pe orizontalad (alocare noi servere, fara
cresterea performantei pe serverele existente).

8.4. Cerinte software, hardware si canale de comunicatie

ID

Obligativitate

Descrierea cerintei

SHC 001

M

SI ,,eReteta compensata” trebuie sd poata fi instalat atit pe
servere dedicate, cat si pe solutii de virtualizare (SI ,,eReteta
compensatd” trebuie sa fie conform cerintelor de desfasurare
a sistemelor informatice pe platforma guvernamentala

tehnologica comund MCloud).

SHC 002

Este necesara demonstrarea capacitatii de virtualizare prin
livrarea catre CNAM a unei imagini a sistemului ce poate fi
incdrcatd s1 devine functionald cu configurari minime pe una
din solutiile de virtualizare existente pe piata.

SHC 003

Furnizorul va demonstra posibilitatea instalarii si operdrii SI

,»eReteta compensata” in infrastructura MCloud.

SHC 004

SI ,,eReteta compensata” trebuie sd poatd fi accesat pe canale
de comunicatii de cel putin 512Kbps.

SHC 005

Pentru dezvoltarea SI ,,eReteta compensatda” se recomanda
utilizarea urmatoarelor tehnologii:

Limbaj de programare C#;

Web framework ASP.NET MVC Core;

RDBMS - SQL Server;

Container engine — Docker;

Container orchestration — Kubernetes;

Cache server, session core — SQL Server sau Redis.

SHC 006

Furnizorul va indica explicit in oferta platforma software in
baza careia urmeaza a fi dezvoltat SI ,,eReteta compensata”
si platforma software necesarad exploatarii acestuia.

SHC 007

Tehnologiile propuse de Furnizor trebuie sa fie accesibile
pentru cel putin 3 companii specializate in dezvoltarea
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solutiilor software care activeaza pe piata locald a Republicii
Moldova

SHC 008

SI ,,eReteta compensata” va utiliza standarde deschise pentru
formate si protocoale de comunicare.

SHC 009

Serviciile expuse catre public de SI ,,eReteta compensata”
vor fi tehnologic neutre (Sistem de Operare, explorator
Internet etc.).

SHC 010

Produsul program generic recomandat pentru operarea si
=9

interactiunea cu SI ,,eReteta compensatd” reprezinta
exploratorul WEB.

SHC 011

Sistemul va fi compatibil cu cel putin 2 cele mai recente
versiuni ale urmatoarelor exploratoare Web: MS Internet
Explorer/MS Edge, Mozilla Firefox, Google Chrome, Safari
si Opera.

SHC 012

Compatibilitatea cu exploratorul WEB MS Internet
Explorer/MS Edge este obligatorie.

SHC 013

SI ,,eReteta compensata” va Incorpora un serviciu Heart-beat
care va comunica periodic starea normala de lucru a
sistemului.

SHC 014

Sistemul va include mijloace configurabile de jurnalizare
tehnicd (logging).

SHC 015

Sistemul trebuie sa fie capabil sd produca cel putin
urmatoarele nivele de jurnalizare tehnica: info; warning;
critic; error.

SHC 016

Dezvoltatorul va enumera mijloacele ce vor fi utilizate la
depanarea tehnica a sistemului.

SHC 017

Furnizorul va pregati mijloace ce faciliteaza functiile de
administrare a sistemului:

startarea componentelor sistemului;

stoparea componentelor sistemului;

restartarea componentelor sistemului,

crearea copiei de rezerva a bazei de date, restaurarea datelor
de pe copia de rezerva indicata, improspatarea memoriei
operationale a sistemului.

SHC 018

SI ,,eReteta compensata” va opera in retele TCP/IP si in
special HTTPS.

SHC 019

SI ,,eReteta compensata” va utiliza XML 1n calitate de mijloc
principal pentru integrarea datelor.

SHC 020

Furnizorul va sugera alte servicii de retea si utilitare necesare
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pentru operarea sistemului.

8.5. Cerinte de licentiere si proprietate intelectuala

CNAM va detine toate drepturile necesare pentru utilizarea pe termen nelimitat a SI ,,eReteta

>

compensatd” si a tuturor componentelor soft necesare bunei functionari a SI ,,eReteta compensata”.

ID Obligativitate | Cerinta

LIC 001 I CNAM va asigurd urmatoarele medii de operare pentru SI
»eReteta compensata”:

Mediul de productie;

Mediul de testare/instruire;

Mediul de dezvoltare

LIC 002 M Furnizorul va include in oferta sa financiara licentele pentru
toate produsele soft de tip COTS (diferite de cele
mentionate in SHC 005), necesare implementarii si
exploatarii SI ,,eReteta compensata” in cele trei medii puse
la dispozitie de CNAM.

Aici sunt incluse urmatoarele: sisteme de operare, sisteme
de gestiune baze de date, biblioteci software, utilitare si alt

soft de sistem.

LIC 003 M Cantitatea licentelor oferite trebuie sa permita accesarea si
utilizarea SI ,,eReteta compensata” (in orice mediu in care
functioneaza) de cel putin 10000 de utilizatori autorizati
nominali, precum si nelimitat de utilizatori anonimi si
sisteme externe. Nu vor exista restrictii cu privire la
numadrul de documente, tranzactii sau mod de accesare a SI
»eReteta compensata” (exemplu: limitari la accesare
concurentd).

LIC 004 M Cantitatea licentelor oferite trebuie sd permita accesarea
API-urilor expuse de SI ,,eReteta compensata” de orice
aplicatie si sistem extern.

LIC 005 M Furnizorul va transmite catre CNAM toate drepturile asupra
dezvoltarilor, ajustarilor, configurarilor si personalizarilor
efectuate pentru implementarea SI ,,eReteta compensata”
conform cerintelor. Acestea pot fi aferente produselor soft
terte licentiate sau pot fi componente elaborate in cadrul
proiectului.

LIC 006 M Orice date stocate n cadrul bazelor de date aferente SI
»eReteta compensata” sunt proprietatea CNAM. Accesul la
aceste date pe intreaga perioada de contractare a
furnizorului, cat si dupa, este subiect al cerintelor si
clauzelor de confidentialitate a informatiei.
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8.6. Cerinte de interoperabilitate

Interoperabilitatea SI ,,eReteta compensatd” reprezinta caracteristica sistemului informatic de a
comunica cu alte aplicatii informatice. Arhitectura de sistem stabileste interfetele ce trebuie sa existe
intre SI ,,eReteta compensatd” si alte sisteme informatice ale CNAM sau ale altor autoritati publice
ale Republica Moldova.

ID Obligativitate | Cerinta

INT 001 | I Toate interfetele expuse de ale SI ,,eReteta compensatd”
trebuie sd fie bazate pe standarde deschise. Toate fluxurile de
mesaje Intre SI ,,eReteta compensata” si entitati externe se vor
realiza cu utilizarea standardelor deschise.

INT 002 | M SI ,,eReteta compensata” va detine capabilitati de
implementare a interfetelor prin intermediul MConnect.

INT 003 | M SI ,,eReteta compensata” se va integra cu platforma de
interoperabilitate MConnect pentru a consuma date din
sisteme informatice externe (exemplu: extragerea datelor din
registre de stat).

INT 004 | M SI ,,eReteta compensata” se va integra cu serviciul
guvernamental MPass pentru implementarea mecanismului de
autentificare a utilizatorilor prin intermediul semnaturii
electronice sau mobile.

INT 005 | M SI ,,eReteta compensata” se va integra cu serviciul
guvernamental MSign pentru implementarea infrastructurii de
utilizare a semnaturii electronice.

INT 006 | M SI ,,eReteta compensata” se va integra cu serviciul
guvernamental MLog pentru jurnalizarea evenimentelor de
business critice.

INT 007 | M SI ,,eReteta compensata” se va integra cu serviciul
guvernamental MNotify pentru implementarea mecanismului
de notificare a utilizatorilor.

INT 008 | M SI ,,eReteta compensata” se va integra cu serviciul
guvernamental MPower pentru verificarea imputernicirilor
utilizatorilor autoriza de a efectua actiuni specifice in cadrul
interfetei utilizator.

INT 009 | M Toate interfetele furnizate de SI ,,eReteta compensata” vor
interactiona cu aplicatiile externe instantaneu sau programat
prin intermediul unor job-uri specializate.

INTO010 | D SI ,,eReteta compensata” va detine capabilitdti de definire a
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noilor interfete standard pentru accesarea tuturor functiilor de
business cheie ale sistemului (exemplu: generare documente,
generare tranzactii, accesare informatii despre entitatile de
business stocate in cadrul SI ,,eReteta compensata™).

INTO11 | D Interfetele respective trebuie sd permita gestiunea entitatilor
de business cu aplicarea tuturor regulilor de business
relevante si cu utilizarea tuturor proprietatilor aferente
entitatilor de business.

INTO12 | D SI ,,eReteta compensata” va detine capabilitati de definire a
noilor interfete pentru accesarea sistemelor externe cu
utilizarea standardelor deschise. Aceste interfete vor fi
accesibile pentru apelare in cadrul functiilor sistemului, la
implementarea functionalitatilor SI ,,eReteta compensata”.

INTO013 | M SI ,,eReteta compensata” va detine interfete standard pentru
exportul datelor in cadrul instrumentelor de tipul Data
Warehouse.

8.7. Cerinte de migrare si populare a datelor

Trebuie mentionat faptul ca acceptanta sistemului informatic va fi realizatd dupa popularea bazei de
date cu seturile de date furnizate de CNAM.

ID Obligativitate | Descrierea cerintei de migrare

MIG 001. | M CNAM va pregati si livra seturile de date si metadate
necesare populdrii cu date primare a SI ,,eReteta
compensatd”. Formatul datelor migrate va fi convenit de

comun acord cu Dezvoltatorul.

MIG 002. (M Dezvoltatorul va trebuie sa converteasca valori specifice ale
metadatelor aferente seturilor de date externe conform
sistemului de metadate statistice al CNAM.

MIG 003. (M Dezvoltatorul va include 1n oferta tehnica abordarea sa
privind procedura de implementare a procedurii de migrare
si populare initiala a bazei de date.

MIG 004. M Dezvoltatorul trebuie sa furnizeze mecanism care va
asigura popularea automatizata a bazei de date a SI
»eReteta compensatd” cu metadatele relevante
(nomenclatoare, clasificatoare, variabile de diferita natura
etc.) si seturile de date primare furnizate de CNAM in
vederea consolidarii stocului de date initial al SI ,,eReteta

compensatad”.
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MIG 005.

Pe parcursul implementarii procedurii de migrare si
populare a datelor Furnizorul este responsabil pentru:
definirea metodologiei utilizate in procesul de migrare si
populare a datelor; elaborarea planurilor detaliate de
migrare si populare a datelor;

furnizarea mecanismelor software destinate migrarii si
popularii datelor; definirea cerintelor de calitate catre
seturile de date destinate migrarii/popularii si procesarea lor
prin intermediul mecanismelor de migrare si populare
elaborate;

maparea valorii metadatelor receptionate din surse externe
(in cazul divergentelor);

definirea criteriilor de reconciliere a datelor migrate si
populate;

participarea 1n procesul de curatare si imbogatire a datelor;
verificarea si validarea calitatii seturilor de date ce urmeaza
a fi migrate si populare;

popularea bazei de date a SI ,,eReteta compensata” in baza
seturilor de date furnizate de CNAM,;

identificarea si solutionarea exceptiilor/erorilor pe parcursul
procesului de migrare si populare a datelor.

MIG 006.

Furnizorul trebuie sa propuna catre CNAM metodologia de
migrare si populare a datelor. Metodologia de migrare si
populare a datelor trebuie sd contina urmatoarele elemente:
metodologia de pregatire a datelor ce urmeaza a fi migrate
si populate; metodologia de mapare a datelor migrate si
populate;

metodologie de curatare si imbogatire a datelor migrate/
populate si asigurare a calitatii lor;

metodologia completarii valorii datelor solicitate
obligatoriu de ,,cReteta compensata” dar care lipsesc in
seturile de date furnizate;

procedura automatizatd de migrare si populare a datelor;
principiile de reconciliere a datelor migrate si populate;
planul de recuperare in caz de esec (pentru fiecare etapd a
procesului de migrare si populare a datelor);

planul de livrare a mecanismului de migrare si populare a
datelor.

MIG 007.

Furnizorul trebuie sa livreze catre CNAM solutie software
destinatd automatizarii proceselor de migrare si populare
initiala cu date a SI ,,eReteta compensata”.

MIG 008.

Toate activitatile de migrare si populare initiala a SI
»eReteta compensatd” cu date trebuie sa fie efectuate in
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mediul de operare controlat de CNAM. Datele nu vor parasi
niciodata infrastructura MCloud.

MIG 009. | M In procesul migrarii Furnizorul se va confirma politicii de
securitate a MCloud.
MIG 0010. | M Furnizorul va demonstra corectitudinea instrumentarului de

migrare si populare initiala cu date a SI ,,eReteta
compensatd” specialistilor CNAM (un act de acceptanta a
migrarii $i popularii initiale cu date a SI ,,eReteta

compensatd” urmeaza a fi semnat intre Furnizor si CNAM).

8.8. Cerinte de asigurare a securitatii informationale

SI ,,eReteta compensatd” trebuie sd permitd un control adecvat asupra riscurilor de securitate a
informatiei aferente utilizarii. Masurile de securitate implementate trebuie sa fie aliniate la politicile
de securitate aprobate in cadrul CNAM si sa asigure prevenirea, detectarea si reactionarea adecvata

la incidentele de securitate cibernetica.

SI ,,eReteta compensata” trebuie sd implementeze o abordare de tipul ,,Multi-layered security”
(securitate de mai multe nivele) la nivelul sistemului si sa detind capacitatea de a se integra in
modelul institutional al CNAM pentru managementul securititii informatiei (bazat pe familia de

standarde ISO 27000).

In acest compartiment sunt stabilite cerintele privind caracteristicile de securitate aferente SI

»eReteta compensata” solicitate de CNAM.

ID Obligativitat | Cerinta
e

SEC001 | M Arhitectura SI ,,eReteta compensata” trebuie sa fie conceputa
prin aplicarea unei abordari de tipul ,,Security by design”
(securitate prin design).

SEC002 | M Arhitectura de securitate a SI ,,eReteta compensata” trebuie sa
fie documentata la nivel tehnic. Documentatia va contine:
descrierea modelului de securitate implementat;
componentele prezente;
rolul fiecarei componente din punct de vedere al securitatii

SEC 003 |M Toate procesele de sistem aferente componentelor SI ,,eReteta
compensatd” vor rula cu privilegii minime necesare executarii
sarcinilor atribuite.

SEC 004 | M Toate credentialele de acces utilizate de SI ,,eReteta

compensatd” trebuie sa fie configurabile in interfetele
administrative. SI ,,eReteta compensatd” nu va contine
credentiale de acces hard-coded.
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SEC 005

SI ,,eReteta compensata” nu va contine credentiale de acces
stocate la nivelul componentelor sale (in baza de date, fisiere
de configuratie) in forma deschisa.

SEC 006

Toate interfetele expuse ale SI ,,eReteta compensata” vor fi
accesate cu aplicarea metodelor sigure de autentificare
(exemplu: certificate X.509).

SEC 007

Accesul la functiile oferite utilizatorilor neautentificati
(interfata publica furnizatd de SI ,,eReteta compensata”)
trebuie sa fie controlat cu mijloace de protectie contra
suprasolicitarii (exemplu: CAPTCHA, RECAPTCA etc.).

SEC 008

Continutul cAmpurilor din formularele completate de catre
utilizatori trebuie sa fie validat in mod obligatoriu atat pe
calculatorul client cat si pe server pana la stocarea in baza de
date.

SEC 009

SI ,,eReteta compensata” va fi securizat pentru OWASP Top
10 vulnerabilities (2017).

SEC 010

SI ,,eReteta compensata” va asigura confidentialitatea datelor
transmise- receptionate pe canalele de comunicatie.

SEC 011

Actiunile utilizatorilor trebuie sa fie Inregistrate in jurnale
electronice.

SEC 012

SI ,,eReteta compensata” va emite un semnal periodic care
indica starea sa functionala.

SEC 013

SI ,,eReteta compensata” va permite accesarea functiilor sale
doar dupa autentificarea cu succes a utilizatorului prin
intermediul semnaturii electronice sau mobile (MPass).

SEC 014

SI ,,eReteta compensata” va permite inregistrarea
utilizatorilor si a informatiei de profil aferentd acestora
(exemplu: nume, prenume, IDNP, Email etc.).

SEC 015

SI ,,eReteta compensata” va permite blocarea, dezactivarea
sau suspendarea conturilor utilizatorilor la nivel de aplicatie.

SEC 016

SI ,,eReteta compensata” va permite aplicarea diferentiata a
metodelor de autentificare, in functie de rolurile detinute de
utilizatori si componentele functionale accesate.

SEC 017

SI ,,eReteta compensata” va permite setarea numarului de
conexiuni simultane ce pot fi initiate de un utilizator.

SEC 018

SI ,,eReteta compensata” va permite setarea timpului de
expirare a sesiunilor utilizatorilor autorizati in caz de
inactivitate (valoarea implicitd este de 15 minute).

SEC 019

SI ,,eReteta compensata” va detine mecanisme eficiente de
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prevenire a preluarii neautorizate a sesiunilor active initiate de
utilizatorii autorizati.

SEC 020

Sesiunea de lucru in SI ,,eReteta compensata” va fi blocata la
solicitarea utilizatorului sau automat, la expirarea timpului
rezervat sesiunii.

ID

Obligativitate

Cerinta

SEC 021

M

SI ,,eReteta compensata” va permite gestiunea granulard a
drepturilor de acces la toate obiectele sale si actiunile
posibile asupra acestora (exemplu: formulare electronice,
meniuri, rapoarte, actiuni de creare/vizualizare/actualizare/
eliminare etc.).

SEC 022

Metoda de autorizare in cadrul sistemului se va baza pe
principiul ,,este interzis tot ce nu este explicit permis”.

SEC 023

SI ,,eReteta compensata” va permite definirea de grupuri de
utilizatori si roluri si asocierea utilizatorilor la aceste grupe si
roluri.

SEC 024

SI ,,eReteta compensata” va permite acordarea drepturilor de
acces la nivel de utilizator explicit, grup si rol. Un grup de
utilizatori va putea contine mai multe subgrupuri/roluri. Un
utilizator poate fi asociat unuia sau mai multor grupuri si
roluri, drepturile sale de acces fiind determinate cumulativ.

SEC 025

SI ,,eReteta compensata” va permite acordarea drepturilor de
acces bazate pe reguli de business (exemplu: modificarea
inregistrarii doar daca utilizatorul este autor sau daca
operatiunea se face intr-un anumit interval de timp, stare sau
context).

SEC 026

SI ,,eReteta compensata” va permite atribuirea temporard a
drepturilor detinute de un utilizator catre un alt utilizator.
Atribuirea va putea fi efectuata cu pastrarea sau suspendarea
drepturilor detinute de utilizatorul cétre care se deleaga
drepturile.

SEC 027

SI ,,eReteta compensata” va permite segregarea activitatilor
administrative (exemplu: Administratorul 1 modifica,
Administratorul 2 confirma).

SEC 028

SI ,,eReteta compensata” va furniza vizualizari si rapoarte
privind drepturile de acces configurate. Acestea vor putea fi
parametrizate in functie de cel putin urmatoarele criterii:
grup de utilizatori/roluri, login utilizator, actiuni admise etc.

SEC 029

SI ,,eReteta compensata” va detine capabilitati de
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autentificare si autorizare a utilizatorilor prin intermediul
serviciului de platforma MPass.

SEC 030

SI ,,eReteta compensata” va autoriza accesul utilizatorilor la
compartimentele interfetei utilizator si date dupa verificarea
imputernicirilor acestora prin intermediul MPower.

ID

Obligativitate

Cerinta

SEC 031

M

SI ,,eReteta compensata”va detine mecanisme adecvate
pentru a preveni manipularea datelor de intrare (date de
intrare parvenite de la utilizatorii autorizati, date de intrare
parvenite de la aplicatii externe).

SEC 032

Toate actiunile de modificare date critice si sensibile in
cadrul SI ,,eReteta compensatd”vor fi efectuate prin
intermediul formularelor si documentelor specializate,
conform fluxului de lucru stabilit pentru aceste categorii de
documente (exemplu: corectarea datelor incidentelor
documentate).

SEC 033

SI ,,eReteta compensata”va efectua validarea completa si
independenta a datelor pe partea de nivelul de prezentare,
nivelul logicii de business, nivelul de date, in scopul
asigurdrii integritdtii, completitudinii si corectitudinii datelor.

SEC 034

Toate afisdrile de date in cadrul SI ,,eReteta
compensata”’trebuie sa fie insotite de un marcaj de securitate,
conform unui clasificator stabilit in acest sens 1n cadrul SI

”eReteta compensatd”.

SEC 035

Datele confidentiale nu vor fi stocate si accesate nesecurizat
in cadrul SI ,,eReteta compensatd” (exemplu: fisiere log,
caching etc.).

SEC 036

SI ,,eReteta compensata” va detine mecanisme de protejare
aditionala a datelor deosebit de confidentiale (exemplu:
afisarea mascata a datelor, stocarea datelor in forma criptata,
autentificarea repetatd sau utilizand mijloace

suplimentare a utilizatorului etc.).

SEC 037

SI ,,eReteta compensata” va detine proceduri de rutind pentru
verificarea si detectarea posibilelor coruperi a relatiilor de
integritate a datelor.

SEC 038

SI ,,eReteta compensata” va detine mecanisme adecvate
pentru a preveni manipularea datelor stocate in cadrul
aplicatiei.
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ID

Obligativitat
e

Cerinta

SEC 039

M

SI ,,eReteta compensata” va detine componente de audit ce
vor colecta si gestiona centralizat inregistrarile de audit la
nivelul fiecarui modul al sistemului informatic.

SEC 040

Componenta de audit va permite configurarea granulara a
politicilor de audit.

SEC 041

SI ,,eReteta compensata” va permite stabilirea politicilor de
audit la nivel de componenta functionald/compartiment al
interfetei utilizator, categorii de date si la nivel de eveniment
jurnalizat.

SEC 042

SI ,,eReteta compensata™ va permite stabilirea politicilor de
audit la nivel de componenta functionald/compartiment al
interfetei utilizator, categorii de date si la nivel de eveniment
jurnalizat.

SEC 043

SI ,,eReteta compensata” va permite auditarea oricarui
eveniment, la nivelul oricarui obiect sau entitate de business
din cadrul sistemului informatic.

SEC 044

Fiecare inregistrare de audit va contine cel putin: momentul in
timp al producerii evenimentului; subiectul evenimentului
(identificatorul utilizatorului); obiectul sau entitatea afectata,
evenimentul produs;

adresa IP de unde s-a initiat evenimentul.

SEC 045

Inregistrarile de audit nu vor contine date confidentiale
(exemplu: parole introduse la incercarile esuate de
autentificare).

SEC 046

Erorile ce pot aparea la jurnalizarea inregistrarilor de audit nu
trebuie sa afecteze functionarea normald a sistemului
informatic.

SEC 047

Componenta de audit va utiliza ceasul de sistem setat la
nivelul sistemului de operare al serverului aplicatie in care
ruleaza functionalitatea de jurnalizare a evenimentelor.

SEC 048

Componenta de audit va detine un mecanism de arhivare a
inregistrarilor de audit istorice. Procesul de arhivare va putea
fi parametrizat

(frecventa, vechime date, format arhivare, destinatie etc.).

SEC 049

SI ,,eReteta compensata™ va putea genera automat notificari
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catre persoanele responsabile la producerea anumitor
evenimente de securitate, conform configuratiilor setate.

SEC 050

SI ,,eReteta compensata” va permite fixarea versiunilor
istorice ale datelor, ce vor fi considerate deosebit de senzitive.

SEC 051

Activitatile de schimbare stari si responsabili inregistrari vor fi
jurnalizate.

SEC 052

SI ,,eReteta compensata” va detine instrumente comode pentru
accesarea si procesarea evenimentelor jurnalizate, inclusiv
filtrarea Inregistrarilor de audit dupa orice camp detinut si
exportul acestora in format uzual. Instrumentele de audit ale
sistemului informatic vor putea fi utilizate si in scopul
importului arhivelor cu fisiere de audit pentru activitati de
analiza ocazionale.

SEC 053

SI ,,eReteta compensata” va detine mecanisme sigure de
protejare a integritatii datelor de audit inregistrate.

SEC 054

Evenimentele de business critice trebuie jurnalizate in paralel
prin intermediul serviciului guvernamental de jurnalizare
MLog.

SEC 055

SI ,,eReteta compensata” va furniza mecanism de configurare
a evenimentelor de business care vor fi jurnalizate In paralel
prin intermediul serviciului MLog.

ID

Obligativitate

Cerinta

SEC 056

M

SI ,,eReteta compensata” va inregistra centralizat toate
exceptiile si erorile generate de componentele sale
functionale.

SEC 057

La producerea unei erori, SI ,,eReteta compensata” va afisa
utilizatorului un mesaj de eroare generic. Acesta poate
contine un cod de eroare si un identificator unic al erorii,
pentru a facilita implicarea serviciilor de suport.

SEC 058

SI ,,eReteta compensata” va detine instrumentele necesare
pentru analiza si procesarea inregistrarilor aferente
exceptiilor si erorilor.

SEC 059

SI ,,eReteta compensata” va putea genera automat notificari
catre persoanele responsabile la producerea anumitor erori in
functionarea componentelor sale functionale.
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ID Obligativitat | Cerinta
e

SEC 060 | M SI ,,eReteta compensata” va avea implementate instrumente
pentru executarea procedurilor de generare automata a
copiilor de rezerva si gestiune a copiilor de rezerva istorice.

SEC061 |M SI ,,eReteta compensata” trebuie sa detind mecanisme de
asigurare a integritatii datelor in cazul caderilor la nivelul
oricaror componente.

SEC 062 | M SI ,,eReteta compensata” trebuie sa detind mecanisme de
restabilire operativa a disponibilitatii si accesibilitatii Tn cazul
unor incidente de continuitate.

SEC 063 | M Arhitectura SI ,,eReteta compensata” trebuie sa fie rezistenta
la caderi de componente si sd nu detind puncte singulare de
cadere (SPOF).

SEC 064 | M SI ,,eReteta compensata” trebuie sd detind mecanisme de
asigurare a integritatii datelor in cazul unor caderi accidentale
la nivelul oricaror componente ale sale.

SEC 065 | M SI ,,eReteta compensata” trebuie sd detind mecanisme de

.....

unor incidente de continuitate.

8.9. Cerintele de desfasurare a sistemului informatic

ID Obligativitate | Descrierea cerintei de desfasurare

DEP 001 | M SI ,,eReteta compensata” trebuie sd capabil a fi instalat pe
servere dedicate si in medii virtualizate.

DEP 002 | M SI ,,eReteta compensata” trebuie sd capabil sa fie desfasurat
si sa functioneze pe o infrastructurd containerizatd (exemplu:
Docker Engine, Kubernetes).

DEP 003 | M SI ,,eReteta compensata” trebuie sa capabild sa initieze
desfasurarea pe mai multe medii simultan (exemplu: de
dezvoltare, de testare, de productie) initiate de la zero.

DEP 004 |M Desfasurarea SI ,,eReteta compensata” trebuie sa fie

efectuata prin intermediul unor instrumentare specializate ce
asigura procesului de creare a imaginilor docker, actualizarea
acestora, versionarea, desfasurarea.automatizarea
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DEP 005

Mecanismul de desfasurare a SI ,,eReteta compensata”
trebuie sa fie capabil sd defineasca componenta containerului
ce urmeaza a fi actualizata (exemplu: versiune noua a
softului de platforma, modul functional actualizat, etc.).

DEP 006

Mecanismul de desfasurare a SI ,,eReteta compensata”
trebuie sa fie capabil sa gestioneze continutul containerului.

DEP 007

Mecanismul de desfasurare a SI ,,eReteta compensata”
trebuie sa fie capabil sd adauge noi componente in continutul
containerului.

DEP 008

=9

Pentru desfasurarea SI ,,eReteta compensata” este necesar ca
mecanismul de desfasurare sa poata specifica in ce cluster
(server dedicat sau cloud) trebuie sa fie efectuata
desfasurarea.

DEP 009

=9

Pentru desfasurarea SI ,,eReteta compensata” este necesar ca
mecanismul de desfasurare sa furnizeze flux de lucru pentru
compilarea codului sau registrelor.

DEP 010

Mecanismul de desfasurare a SI ,,eReteta compensata”
trebuie sd furnizeze functionalitati de livrare a solutiei
informatice si efectuare de actiuni terte (exemplu: instalarea
pachetelor aditionale, configurare notificari etc.) utilizind
instrumentare existente.

DEP 011

Mediul de productie al SI ,,eReteta compensata” trebuie sa

e vy

manuala (exemplu: aprobare build manual).

DEP 012

Dezvoltatorul va livra catre CNAM toate instrumentarele si
scripturile necesare desfasurarii automatizate a SI ,,eReteta
compensatd”.

8.10. Cerinte de documentare a sistemului informatic

ID Obligativitate | Descrierea cerintei de documentare a SI ,,eReteta
compensata”

DOC 001 (M Furnizorul va pregéti si publica materiale de ghidare
interactiva incluse in interfata utilizator a SI ,,eReteta
compensata”.

DOC 002 |M Furnizorul va pregati si livra manualul utilizatorului in
limba Romana.

DOC003 (M Furnizorul va pregati si livra ghidul administratorului in
limba Romana.

DOC 004 |M Furnizorul va pregati si livra ghidul de instalare si
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configurare a sistemului (care sd includa cel putin
compilarea codului, instalarea aplicatiei, cerinte hardware si
software, descrierea si configurarea platformei, configurarea
aplicatiei, proceduri de disaster recovery).

DOCO005 |M Furnizorul va pregati si livra proiectul tehnic al sistemului
informatic livrat In baza caruia vor fi efectuate totalitatea
activitatilor de dezvoltare/acceptanta a sistemului informatic
(SRS si SDD).

DOC 006 |M Furnizorul va pregati si livra documentatia de Arhitecturd a
sistemului cu descrierea modelelor in limbajul UML, care sa
includa un nivel de detaliere suficient al arhitecturii in mai
multe sectionari (inclusiv modelul logic si fizic al datelor).

DOC 007 |M Furnizorul va pregéti si livra documentatia API-urilor
consumate si expuse pentru integrare cu sistemele
informatice externe.

DOC 008 |M Furnizorul va livra totalitatea instructiunilor necesare bunei
exploatari a SI ,,eReteta compensatd” si solutionare a unor

eventuale probleme tehnice.

DOC 009 |M Furnizorul va livra codul sursa pentru aplicatiile si
componentele dezvoltate in cadrul proiectului cu
comentariile necesare intelegerii codului program.

DOC 010 (M Furnizorul va livra documentatia de instruire pentru toate
rolurile de utilizatori ai SI ,,eReteta compensata”.

8.11. Cerinte de garantie, mentenanta si suport tehnic al sistemului
informatic

ID Obligativitate | Descrierea cerintei de garantie si suport tehnic

GMS 001 (M Dezvoltatorul va oferi garantie si suport tehnic pe parcursul
a 12 luni dupa acceptanta finald a SI ,,eReteta compensata”

GMS 002 | M Garantia si suportul tehnic va corespunde standardului
national SM ISO/CEI 14764:2015 - Ingineria software.
Procesele ciclului de viata al software-ului. Mentenanta.

GMS 003 | M Dezvoltatorul va pune la dispozitia CNAM un serviciu
Help Desk disponibil in toate zilele lucratoare ale anului.

GMS 004 | M Utilizatoriit CNAM vor putea apela serviciul Help Desk la
un numar de telefon national (care corespunde numerotarii
telefonice a Republicii Moldova).

GMS 005 (M Limba de comunicare cu serviciul Help Desk — romana sau
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rusa.

GMS 006

Utilizatoriit CNAM vor putea semnala alternativ problemele
tehnice aparute prin mecanism de ticketing, Email sau
mesaje instant.

GMS 007

Furnizorul va asigura suport de documentare a problemelor
tehnice si trasabilitatea acestora pentru Beneficiar.

GMS 008

Orice eroare program depistata pe parcursul perioadei de
garantie va fi remediatd de Dezvoltator gratuit si in termen
util.

GMS 009

In cazul aparitiei unor solicitdri adaugatoare de
implementare, acestea vor face obiectul unui amendament
la contract si plata a contravalorii serviciilor.

GMS 010

Furnizorul si CNAM vor semna un SLA care va specifica
in detalii principiile de prestare a serviciilor de garantie,
mentenanta si suport.

9. Produsul final si componentele livrate

Produsul final (SI ,,eReteta compensatd

X9

) e format din artefactele software si de documentare a

sistemului precum si de transferul de cunostinte catre posesorul, detindtorul si administratorul
solutiei software.

ID Obligativitat | Descrierea succinta a artefactului
e

DEL 001 | M Codul sursa complet al modulelor si componentelor necesare
compilarii produsului program livrat.

DEL 002 |M Produsul final impachetat pentru instalare facila in mediul
tehnologic propus (inclusiv scripturile de deployment
automatizat).

DEL 003 | M Documente si rapoarte aferente proceselor de management al
proiectului de proiectare, dezvoltare si implementare a SI
»eReteta compensata”.

DEL 004 |M Proiectul Tehnic (SRS+SDD).

DEL 005 |M Documentul privind desfasurarea si configurarea SI ,,eReteta
compensata”.

DEL 006 | M Manualul Utilizatorului.

DEL 007 | M Manualul Administratorului (inclusiv planul de contingentd).
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DEL 008 | M Ghidul de inlaturare a defectiunilor si activitatilor de
mentenantd curentd a SI ,,eReteta compensatd”.

DEL 009 M Totalitatea materialelor aferente instruirii utilizatorilor SI
»eReteta compensatd”.

DEL 010 | M Specificatiile tehnice pentru interfetele consumate si
publicate de SI ,,eReteta compensata”.

DEL 011 | M Planul de testare si rezultatele testarii interne (functionale, de
integrare, de performanta, de incédrcare, de securitate).

DEL 012 | M Acord SLA semnat cu CNAM pentru perioada de
mentenantd, garantie si suport partea integranta a
contractului.

DEL 013 |M Toate artefactele urmeaza a fi livrate pe suport electronic
(DVD+-R).

Aditional la artefactele aferente livrabilelor SI ,,eReteta compensatd” vor fi prestate un sir de servicii
necesare transferului de cunostinte catre CNAM continute in tabelul 9.2.

Tabelul 9.2. Serviciile de transfer de cunostinte aferente artefactelor livrate

ID Obligativita | Descrierea succinta a artefactului
te
DEL 014 | M Furnizorul urmeaza sa efectueze activitati de instruire

destinate trainerilor CNAM care vor putea instrui in
continuare toate categoriile de utilizatori a SI ,,eReteta
compensatd”.

DEL 015 |M Furnizorul urmeaza sa efectueze activitati de instruire tuturor
categoriilor de utilizatori autorizati si utilizatorilor cu rol
administrator de sistem.

DEL 016 | M Furnizorul urmeaza sa furnizez servicii de asistenta tehnicd pe
perioada de pilotare a SI ,,eReteta compensata”.

DEL 017 |M Furnizorul va asista CNAM 1n activitatile de testarea de
acceptare a SI ,,eReteta compensata”.

DEL 018 | M Furnizorul urmeaza sa furnizeze servicii de asistare a CNAM
in procesele de punere a SI ,,eReteta compensata” in
productie.

DEL 019 | M Furnizorul urmeaza sa elimine toate deficientele si erorile ale

SI ,,eReteta compensata” identificate pe perioada de pilotare si
la testarea de acceptare.
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DEL 020 | M Furnizorul urmeaza sa asigure suport tehnic post
implementare (dupa punerea sistemului in productie) pentru o
perioada de 12 luni, inclusiv mentenanta corectiva, adaptiva si
preventiva, in conformitate cu SM ISO/CEI 14764:2015 -
Ingineria software. Procesele ciclului de viata al
software-ului. Mentenanta.

10. Arhitectura propusa

Sistemul informatic eRetetd Compensatd va fi implementat utilizdnd o arhitectura orientatd pe
microservicii.

Aplicatia va avea la bazd o arhitecturd modulard ce va permite o mentinere pe termen lung mai
usoard a sistemului si scalarea pe orizontala - care este mult mai ieftind decit cea pe vericala impusa
de sistemele monolit.

Componentele de baza a softului vor fi:

- Partea Web client va fi scrisa In React care va comunica cu serverul prin REST API

- Aplicatia mobilad va fi scrisd in React Native cross-platform disponibild pe Android si IOS
pentru pacient si de asemenea va comunica cu serverul prin REST API

- Customer Gateway - portile de intrare In aplicatie care va controla accesul la date cu ajutorul
serviciului de management al identitatilor si va decora raspunsurile provenite din diferite
microservicii

- Microserviciile dupa cum se vede in diagrama 11.1

- SDK citre servicii externe ca CNAM si SIA AMP
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Figura 10.1. Componente eReteta Compensata

Sistemul informatic va fi implementat in baza limbajului de programare JavaScript care va fi folosit
pentru toate structurile propuse (Browser, Mobile, Backend). Baza de date - PostgreSQL

Controlul accesului la resurse se va controla prin JWT token care va avea o perioada de viata foarte
scurtd, iar garantia cd accesul va fi deconectat atunci cand un cont este blocat sau expirat va fi
asiguratd de Refresh token, care are o perioada de viatd mai lunga si configurabila. La generarea unui
JWT access token cu ajutorul la Refresh token se va verifica daca contul utilizatorului este activ. Mai
multe detalii in fig. 11.2, fig. 11.3 s1 fig. 11.4
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11. Asigurarea calitatii si securitatii informatiei
Dezvoltatorul utilizeazd o metodologie interna de asigurare a calitdtii, folosind cel putin doud
niveluri de revizuire a muncii, precum si a rezultatelor preconizate, care urmeaza sa fie trimise la
clienti, pentru a se asigura ca livrabilele furnizate sunt de cea mai inalta calitate. Astfel, fiecare raport
sau livrabil este revizuit de o persoana cu abilitati de revizuire si de un nivel superior de calificare.

In proiectele de dezvoltare software, metodologia noastra presupune ci intregul cod sursa elaborat de
echipa de dezvoltare sa fie revizuit regulat de catre liderul de echipa pentru a se Imbunatati in
permanenta calitatea produsului livrat.

Scopul implementarii SMSI este de gestiona si controla mai bine riscurile de securitate a
informatiilor si de a proteja confidentialitatea, integritatea si disponibilitatea informatiilor.
Componentele SMSI includ politici, proceduri, planuri, roluri, responsabilitati si resurse care au fost
implementate pentru a gestiona riscurile de securitate a informatiilor si protejarea acestora.
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12. Metodologie de analiza si dezvoltare software

Etapele procesului de dezvoltare si implementare a sistemului:

Analiza

Proiectare

Dezvoltare

Instruirea utilizatorilor

Intrarea in productie

Asistenta tehnica si suport post implementare

12.1. Etapa de analiza

Etapa de analizd presupune determinarea cerintelor functionale ale sistemului, pornind de la analiza
de nevoi generata de activitatea beneficiarului si coroborand aceasta informatie cu datele despre
infrastructura tehnica si de securitate, utilizatorii sistemului, cazurile de utilizare, fluxurile si
procesele de lucru, reglementari legale si interne ale beneficiarului, procedurile de lucru specifice si
standardele internationale in domeniu.

Activitatile de analizd se deruleaza la sediul beneficiarului (pentru identificarea nevoilor specifice,
proceselor de lucru si reglementarilor interne) si la sediul prestatorului pentru integrarea tuturor
datelor, elaborarea documentului de analizd si analiza componentelor tehnice si a detaliilor de
implementare.

Rezultatele etapei de analizd sunt reprezentate de un pachet de specificatii functionale agreat de
comun acord cu beneficiarul.

Etapa de analiza este constituitd din 4 sub-etape, astfel:

e FEtapa de analiza generala, in cadrul careia se realizeaza
o Analiza situatiei curente in cadrul institutiei beneficiarului
o Stabilirea obiectivelor generale ale proiectului
o Stabilirea obiectivelor specifice prin rafinarea obiectivelor generale
o Stabilirea partilor implicate (entitati organizatorice din cadrul organizatiei
Beneficiarului, implicate in utilizarea si administrarea produsului ce urmeaza a fi
livrat)
o Stabilirea cerintelor functionale pentru parte implicata
o Stabilirea arhitecturii generale — stabilirea componentelor/modulelor necesare
e [Etapa de analiza detaliata, in cadrul careia se realizeaza
o Identificarea utilizatorilor sistemului
o Identificarea si analiza infrastructurilor tehnice si de comunicatii existente la
beneficiar
o Identificarea proceselor de lucru si a fluxurilor de activitati corespunzatoare ariei de
acoperire a proiectului
o Detalierea fluxurilor in procese/activitati corespunzatoare
o Identificarea rolurilor si responsabilitatilor pentru fiecare activitate
o Trasabilitate activitatilor identificate cu cerintele partilor implicate identificate in
cadrul fazei de analiza generala pentru a asigura acoperirea intregii arii de activitate
solicitate
o Identificarea cerintelor functionale pe baza activitatilor
Trasabilitatea cerintelor functionale cu functionalitatile aplicatiei standard
o Identificarea necesitatilor de modificare a functionalitatilor standard si de dezvoltare
a functionalitatilor suplimentare

o
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o Identificarea problemelor si riscurilor potentiale ce pot afecta implementarea /
utilizarea sistemului (inclusiv eventuale probleme de incompatibilitate intre diverse
module)

o Identificarea masurilor de reducere a riscurilor si remediere a eventualelor probleme

ce pot fi prevazute in aceasta etapa

Stabilirea si definirea grupurilor de lucru

Identificarea necesitatilor de instruire pentru utilizatorii finali

Stabilirea planului de testare functionald a produsului care va fi implementat

Elaborarea planului de mentenantd si a oportunitatilor de dezvoltari viitoare ale

sistemului

e Etapa de elaborare a raportului de analiza

e Livrarea si acceptarea raportului de analiza

o Raportul de analiza livrat si acceptat de catre beneficiar reprezintd documentul de
referintd cu descrieri functionale, in baza caruia se dezvolta si livreaza produsele.

o Planul de testare functionala si planul de acceptantd constituie anexe la raportul de
analizd si vor reprezenta documentele Tn baza carora vor fi verificate, validate si
acceptate livrabilele 1n cadrul proiectului

© © O O

12.2. Etapa de proiectare

Etapa de proiectare are rolul de a defini specificatiile tehnice ale produselor ce urmeaza a fi livrate.
Aceastd etapd are ca input raportul de analiza si anexele acestuia.

In etapa de proiectare este definitd arhitectura functionald a livrabilelor. Aceasta activitate presupune
elaborarea scenariilor de utilizare de detaliu, la nivel de cazuri de utilizare, inclusiv rolurile asociate
fiecarui caz, constrangerile si regulile aferente, precum si eventualele exceptii.

De asemenea, se realizeaza definirea arhitecturii tehnice, respectiv definirea sistemului din punct de
vedere tehnic, cu definirea infrastructurii suport (servere, statii de lucru, infrastructuri si protocoale
de comunicatii, surse de date, stocarea datelor, etc)

Dezvoltarea modelului informational presupune precizarea arhitecturii de date a sistemului, la nivel
logic si fizic.

Modulele sistemului sunt proiectate si descrise Tn aceasta etapa.

Proiectarea sistemului poate identifica mai multe solutii, urmarindu-se usurinta si eficienta realizarii
si implementarii cerintelor beneficiarului, cu respectarea restrictiilor de ordin tehnic, organizatoric,
financiar sau legal.

Procesul de proiectare porneste de la nevoile si prioritatile din organizatia beneficiara, fiind esentiala
implicarea utilizatorilor sistemului, in scopul intelegerii corecte a proceselor de lucru si acceptanta
utilizatorilor cu privire la noul sistem.

12.3. Etapa de dezvoltare

Avand 1n vedere evolutia rapida a tehnologiilor, modificarile legislative frecvente, precum si nevoia
sistemelor informatice de a tine pasul cu aceste schimbari, utilizim metodologii agile de dezvoltare a
sistemelor informatice, astfel:

e Consideram ca indivizii si interactiunea sunt mai importante decat procesele si instrumentele
e Consideram ca un software functional este mai important decat o documentatie foarte ampla
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e C(Consideram prioritara colaborarea cu clientul fatd de negocierea contractului
e Receptivitatea la schimbare este mai importanta decat urmarirea unui plan

Astfel, produsele noastre sunt centrate in jurul omului, al beneficiarului si al utilizatorului final.
Prioritatea noastrd este reprezentatd de satisfacerea nevoilor beneficiarului si livrarea la timp a
produselor. Livrdrile de soft (module) functionale se realizeazd periodic, cu preferintd pentru
termene scurte.

Principiul metodologiei noastre de lucru (SCRUM) consta in dezvoltarea incrementald a aplicatiilor
software, implicand totodata pastrarea unei liste transparente cu cererile de modificare/schimbare
(backlog).

Prin utilizarea metodologiei agile de dezvoltare software sunt reduse riscurile de dezvoltare si timpul
de executie prin implementarea proiectelor in forma foarte flexibila si interactiva.

Procesul de lucru este unul iterativ si incremental, ce reprezinta planul unui proiect care include un
set de activitdti si roluri predefinite. Principalele roluri sunt cele de Conducator scrum (scrum
master) care intretine procesele si are rolul de manager de proiect; Detindator de produs — reprezinta
vocea clientului, §i echipa de dezvoltatori software.

Sarcinile sunt organizate in sprint-uri, iar definirea sprint-urilor se realizeaza in urma unor Intalniri
de planificare sprint. Pe parcursul acestei intdlniri Detindtorul de proiect informeaza Echipa cu
privire la sarcinile nerezolvate pe care doreste sa le abordeze. Echipa stabileste cate astfel de sarcini
poate indeplini pana la urmatorul sprint. In timpul unui sprint nu se pot schimba sarcinile alese. La
sfarsit Echipa demonstreazd cum se utilizeaza produsul intermediar obtinut.

Acest mod de lucru se reflectd la modul de organizare al echipei interne. Echipele beneficiaza de
independenta si auto-organizare, cu comunicare verbald intre toti membrii echipei si intre diferitele
departamente care au legatura cu proiectul.

Este general acceptat faptul ca pe parcursul dezvoltarii unui proiect, beneficiarul se poate razgandi cu
privire la ce doreste de la produsul software. Astfel de schimbari sunt imprevizibile si nu sunt usor
de adaptat la proiect prin metode traditionale de dezvoltare software.

Persoanele implicate in dezvoltarea produsului sunt impartite in doud categorii:

e cei direct implicati in procesul de dezvoltare, angajati s construiasca proiectul si care sunt
trasi la rdspundere.

o Conducitorul Scrum — are un rol de manager de proiect (dar el nu este seful echipei)
ce trebuie sa se asigure ca procesul de dezvoltare evolueaza in conformitate cu
tehnicile, valorile si regulile Scrum. Acesta interactioneaza atdt cu Echipa de
dezvoltare, cét si cu clientii si conducerea organizatiei. Este de asemenea responsabil
sa se asigure cd orice impediment si orice element care distrage atentia echipei sunt
inlaturate, astfel incat productivitatea echipei sa fie permanent la un nivel ridicat.

o Detinatorul de produs — reprezinta vocea, interesele clientului. El este responsabil de
proiectarea, administrarea, controlul si prezentarea produsului nerezolvat; ia decizia
finald cu privire la sarcinile din produsului nerezolvat si le asociaza prioritati. Este
ales de catre Conducatorul Scrum, client si conducere.

o Echipa — este responsabila cu dezvoltarea produsului; are autoritatea de a decide ce
masuri trebuie luate pentru a rezolva sarcina asociata fiecarui sprint si are dreptul de a
se auto-organiza tot in acelasi scop. In general o echipd Scrum este alcituitd din 5-9
persoane.

e cei care nu sunt implicati direct in dezvoltarea proiectului, dar de a caror parere trebuie sa se
tind cont. In abordarea agila un aspect foarte important il reprezinta implicarea utilizatorilor,
clientilor, oamenilor de afaceri in procesul de dezvoltare. Acestia trebuie sa ofere feedback cu
privire la rezultatele fiecarui sprint pentru a adapta si imbunatati viitoarele procese de lucru.

o Utilizatorii — cei care vor folosi produsul software
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o Clientii — cei care stabilesc scopul proiectului; sunt implicati in procesul de
dezvoltare doar cand are loc evaluarea unui sprint

o Managerii — cei responsabili de luarea deciziilor finale. Participa de asemenea in
stabilirea obiectivelor si a conditiilor de lucru

Utilizdm metode si instrumente de management in diferite faze, pentru a evita confuzia creatd de
imprevizibilitatea si complexitatea proiectelor si schimbarilor. Elementele caracteristice sunt:

Sprint-ul — perioada de 15-30 zile (durata exactd este stabilitd de catre Echipd). El include
faze traditionale de dezvoltare software precum etape de cerinte, analiza, design, evolutie,
livrare. Echipa Scrum se organizeaza astfel incat sa produca o noud unitate functionabila a
produsului la sfarsitul unui sprint. Cu ajutorul acestora, sistemul se adapteaza mai usor la
schimbari.
Produsul nerezolvat — multime de sarcini nerezolvate: descrieri ale functionalitatilor si
serviciilor dorite — tot ce este nevoie pentru a atinge obiectivul final — asa cum este el definit
in prezent; poate fi modificat de catre oricine. Sarcinile au asociate prioritati de catre
Detinatorul de produs in functie de valoarea lor din punct de vedere al afacerii (valoare
stabilitd de catre Detindtorul de produs), si de efortul necesar dezvoltdrii acestora (stabilit de
catre Echipd). Este actualizat in mod constant prin adaugare, modificare, specificare,
inlaturare, stabilire de prioritati cu privire la elementele continute. Cateva dintre elementele
ce pot face parte produsul nerezolvat sunt implementarea anumitor functii, remedierea
bug-urilor, inlaturarea defectelor, imbunatatirea diferitelor componente. Printre cei care pot
participa la construirea acestui produs sunt clientii, Echipa de dezvoltare, echipa de marketing
st vanzari. Detindtorul de produs este cel responsabil cu administrarea produsului nerezolvat.
Sprint-ul nerezolvat —reprezintd un document, detaliat, bazat pe elementele din produsul
nerezolvat ce vor fi adresate Tn urmatorul sprint; contine informatii despre modul in care
Echipa va implementa cerintele stabilite. Sarcinile sunt impartite pe ore astfel incat nici o
sarcind sa dureze mai mult de 16 ore (daca o sarcind ar dura mai mult, ea trebuie impartita in
sarcini mai mici). Sarcinile nu sunt repartizate angajatilor — acestia au libertatea de a-si alege
sarcinile dorite. Cei care stabilesc ce elemente vor face parte din sprint-ul nerezolvat sunt
Conducdtorul Scrum, Detinatorul de produs si Echipa in cadrul intalnirii de planificare sprint
pe baza prioritatilor si a obiectivelor stabilite pentru acel sprint. Sprint-ul nerezolvat este
stabil pana cand sprint-ul este terminat. Cand toate sarcinile din sprint-ul nerezolvat sunt
implinite o nouad iteratie a sistemului este finalizata.
Burn down - este un grafic afisat la vedere ce reprezinta timpul si munca rdmasa pana la
terminarea proiectului. Este actualizat zilnic si ajutd la estimarea datei la care va gata
produsul.
Estimarea efortului — este proces iterativ in care se concentreazd atentia spre estimarea cat
mai precisd a efortului depus pentru tratarea unei sarcini nerezolvate atunci cand exista mai
multe informatii despre acea sarcina.
intalnirea de planificare a unui sprint — reprezinti o intilnire in doud etape organizati de
Conducatorul Scrum. La prima parte a Intalniri iau parte clientii, utilizatorii, conducerea,
Detinatorul de produs si Echipa, pentru a decide obiectivele si functionalitatea urmatorului
sprint. La a doua parte a intalnirii participd Conducatorul Scrum si Echipa pentru a discuta
despre cum se va implementa unitatea produsului reprezentata de acest sprint.
intilnirea Scrum zilnici — este organizati pentru a urmiri continuu progresul echipei;
deserveste de asemenea si ca Intalnire de planificare: se vorbeste despre ce s-a facut de la
ultima intalnire si pana acum si ce se va face de acum pana la urmatoarea intalnire; se discuta
si despre problemele si impedimentele care au afectat membri echipei in ceea ce priveste
atingerea obiectivelor stabilite. Conducatorul Scrum este cel care conduce aceasta intalnire ce
dureaza aproximativ 15 minute. Fiecare Intalnire urmareste anumite reguli:

o Intalnirea incepe la timp; de multe ori intarzierile se pedepsesc
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(0)
0
(0)

Toti sunt bineveniti, insd doar cei implicati in procesul de dezvoltare au voie sa
vorbeasca

Intalnirea dureaza 15 minute indiferent de numarul de participanti

Toti participanti ar trebui sa stea jos

Toate intalnirile ar trebui sa aiba loc in fiecare zi in acelasi loc si la aceeasi orad

o (intilnirea de evaluare a unui sprint — in ultima zi a sprint-ului Echipa impreuni cu
Conducétorul Scrum prezintd conducerii, clientilor, utilizatorilor si Detinatorului de produs,
rezultatul sprint-ului, Intr-o Intilnire neformald. Participantii la intalnire evalueaza rezultatul
si iau decizii cu privire la directiile ce trebuie urmate in continuare. Dureaza cel mult 4 ore.
Se pun doua intrebari principale: “Ce a mers bine in timpul sprint-ului?” si ,,Ce se poate
imbunatati in urmatorul sprint?”

N
; ﬁ ' 7
gprint Cycla Hine

FREPARATION

Figura 12.3. Procesul Sprint

Procesul de lucru include 3 faze: pre-joc, dezvoltare (sau joc), post-joc.

® Pre-jocul — include doua sub-faze:

O

O

Planificare: presupune definirea sistemului ce se doreste a fi construit. Este creat un
produs nerezolvat ce contine cerintele cunoscute la momentul actual. Cerintelor li se
asociata prioritati si este evaluat efortul necesar pentru implementarea acestora. Tot
acum se stabileste si echipa ce va lucra la proiect, instrumentele si resursele necesare,
ariile in care este nevoie de training.

Arhitectura / Design la nivel inalt — aici are loc design-ul de nivel inalt al sistemului;
dacd sistemul deja existd se discutd schimbarile necesare pentru implementarea
cerintelor, precum si problemele pe care le ridica aceste schimbari.

e Jocul — reprezintd partea agild a abordarii Scrum. Aceastd faza este tratatd ca o cutie neagra
unde unele elemente sunt imprevizibile. Variabilele identificate ce tin de mediul de
dezvoltare, care se pot schimba de-a lungul timpului, sunt observate si controlate prin diverse
practici Scrum. Scrum ia in considerare aceste variabile nu doar la inceput (in faza de
pre-joc), ci pe tot parcursul procesului de dezvoltare pentru a se putea adapta usor la
schimbiri. In aceasta fazi proiectul este realizat prin intermediul sprint-urilor.
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e Post-jocul — este faza de finalizare a proiectului; toate cerintele stabilite au fost Indeplinite.
In acest stadiu nu mai sunt elemente sau probleme (in produsul nerezolvat) ce trebuie
adresate si nici nu se mai pot gasi altele noi. Produsul este gata pentru a fi livrat si se
pregateste aceasta actiune (prin integrare, testare, documentare).

13. Metodologia de testare

13.1. Introducere

Fiecare proiect trebuie sa contind un plan amplu de testare care sa cuprinda toate functionalitatile
aplicatiei si sa asigure functionarea corecta a intregului produs. Strategiile de testare se concentreaza
pe functionalitatea si utilizabilitatea produsului.

Existd cateva reguli care sunt considerate ca obiective ale testarii:

= testarea este un proces de executie a unui program cu intentia de a gasi o eroare;

= un caz de test bun este unul care are probabilitate mare de a gasi o eroare nedescoperita inca;
= un test terminat cu succes este un test in care se descopera o eroare nedescoperita inca.
Metodele de verificare a corectitudinii unui produs se Tmpart in doua mari grupuri:

= metode statice de testare: constau in analiza unui program inainte de a fi lansat in executie,
independent de datele de intrare;

= metode dinamice de testare: constau in executia programului; aceastd metoda este cunoscuta si
sub numele de testare structurala.

Dintre cele mai familiare metode statice se amintesc: testarea specificatiei si examinarea codului.

La examinarea codului este inclusd si compilarea. Un compilator modern verificd tot felul de
proprietati ale programului, si refuza programele care nu respecta criteriile de corectitudine. Alteori
compilatorul dd avertismente asupra unor constructii care genereaza probleme la executie, cum ar fi
de pilda variabile neinitializate.

Testarea sistemelor informatice complexe presupune testarea pe componente si parti ale
componentelor (functii sau clase), dupa un plan de test ce cuprinde toate cazurile de test. In sistemele
complexe componentele sunt strans legate intre ele iar functionalitatea unui modul este dependentd
de alte module si atunci testarea se complica.

In cazul testarii unui modul ce este dependent de informatiile din alte module se practica scrierea
diferitelor date de test in baza de date pentru a testa toate cazurile posibile si rezultatul acestor teste
se scrie in fisiere de log sau in baza de date.

Pentru un grup de module ce formeaza un subsistem se va descompune acest subsistem In functii si
module, pentru a se putea realiza testarea prezentd. Se testeaza mai intai functiile apoi modulele si
din aproape 1n aproape se agregd modulele si se obtine testarea produsului finit.

13.2. Tehnici de testare software

13.2.1. Testarea arhitecturii Client/Server

Aplicatiile bazate pe arhitectura Client/Server sunt considerate aplicatii complexe datoritd numarului
si diversitatii modulelor de prelucrare. Aceasta presupune o aplicatie distribuiti. In general o
aplicatie distribuita cuprinde un sistem central, mai multe subsisteme conectate la sistemul central si
mai multi clienti conectati la un subsistem. Complexitatea arhitecturii este reflectata si in testare.
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Testarea acestei arhitecturi presupune trei niveluri diferite:

= client individual, caz in care aplicatia client este testatd individual, in mod deconectat si are ca
efect acceptarea sau respingerea modulelor;

= client si server, caz 1n care acestea sunt testate impreuna dar nu se ia In considerare reteaua si are
ca efect acceptarea sau respingerea interactiunii client-server;

= client, server si reteaua, caz in care se testeaza tot ansamblul impreund si se verifica daca
sistemul este corect, complet si functioneaza in mediu real.

Sunt mai multe tipuri de teste care duc la detalierea acestor niveluri si anume:
= testarea functionalitatilor;
= teste de server in care se verifica functiile de management al datelor si performantele serverului;

= teste de baza de date in care se probeaza acuratetea si integritatea datelor salvate de server cat si
metodele de arhivare;

= testarea tranzactiilor in care se verifica clasele din punct de vedere al tranzactiilor in conformitate
cu cerintele; testul se focalizeaza pe corectitudinea procesului si pe performantele acestuia.

= testarea comunicatiei in care se verifica traficul pe retea, volumul datelor si corectitudinea lor;
testele de securitate trebuie sd facd parte din aceste teste.

13.2.2. Test de compatibilitate si configurare

.....

software cu care va coexista si va interactiona.

Testarea produsului pe mai multe platforme este 0 munca foarte costisitoare, atat din punct de vedere
al testarii cat si din punct de vedere al rezolvarii problemelor care sunt descoperite.

.....

potentiali clienti. Selectarea grupului se efectueazd dupa criterii precise Intrucat rezultatele testarii
sunt cu atat mai concludente cu cat exista garantia ca acesti clientii selectati utilizeaza o diversitate
cat mai mare de module.

O aplicatie complexa are In componentd multiple configurdari de parametrii, de variabile de
environment, setdri dependente de sistemul de operare, de tipul bazei de date, de diferitele
configurdri pe care le permite aplicatie in functie de potentiali clientii. Foarte multe din aceste
configurari se seteaza pe un singur calculator al clientului si se distribuie automat pe celelalte
calculatoare.

Testarea configurarii presupune verificarea imbinarii dintre setdrile posibile si ambientul software si
hardware existent. Daca aplicatia este proiectatd sa foloseasca scanner trebuie sa fie compatibild cu
hardware existent. Trebuie facute setarile necesare pentru a putea utiliza un anumit tip de hardware.

13.2.3. Testarea utilizabilitatii

Multe companii de software cheltuiesc foarte mult timp si bani pe gasirea celei mai bune cai de
proiectare a interfetei cu utilizatorul, Ul - user interface.

Pentru realizarea unei bune interfete cu utilizatorul s-au desprins urmatoarele caracteristici
importante:
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urmarirea utilizarii unor standarde - De obicei standardele sunt dependente de sistemele de
operare. Dacd o platforma nu are un standard sau se doreste adaptarea unui standard nou, atunci
echipa de proiectare va crea un nou standard cat mai eficient;

intuitiv - alegerea unui standard care sa fie cat mai usor de inteles;

consistenta - folosirea consecventd a standardului ales in toate aplicatiile sau modulele
dezvoltate: shortcut key, meniu, terminologie, numire, consistentd in mesaje de erori, plasament
al butoanelor fara a fi create confuzii, utilizand secvente acumulate anterior;

flexibilitate - sa permita setarea diferitelor caracteristici ale aplicatiei dorite de clienti culori,
valori default, diferite cdi de introducere de date pentru a se potrivi cerintelor utilizatorilor si
obiceiurilor lor;

concret - sa fie bine precizat si bine definit;
utilitate - sa fie folositor si sa dea un randament bun, astfel duratele de prelucrare sa fie reduse;

accesibilitate - prietenos si usor de utilizat prin mesaje comune cu alte produse si avand grupe de
taste de comanda cunoscute;

Ca parte a testarii utilizabilitatii este si testarea documentatiei. Aceasta este de multe ori este
considerata ca fiind o componenta non-software. Dar o documentatie buna duce automat la cresterea
utilizabilitatii produsului si implicit la cresterea operationalitatii.

13.3. Strategii de testare

13.3.1. Unit testing

Termenul de 'testare unitara' se refera la testarea individuala a unor unitati separate dintr-un sistem
software.

In timpul proiectarii si codificarii se comit erori care sunt grupate in urmatoarele categorii:

erori legate de alegerea si descrierea algoritmului: algoritm incorect, sau corect dar inadecvat
problemei; algoritm mai putin performant ca precizie sau timp necesar rezolvarii problemei;
omiterea, interpretarea gresitd sau incompletd a unor parti ale algoritmului; validarea incorecta
si/sau incompleta a datelor de intrare; inversarea raspunsurilor la un bloc de decizie;

erori in definirea si utilizarea datelor ce provin din variabile neinitializate, formate improprii de
citire, contoare de capacitate insuficienta, neverificarea datelor de intrare, aliniere/redefinire
incorecta a campurilor, utilizarea unor cuvinte cheie ca variabile, variabile ilegale (formate prin
concatenare sau despartite intre doua linii de program);

erori de calcule care au ca surse: expresii complicate cu posibilitati necontrolate de eroare;
conversii implicite de tip (cu eroare de conversie, rotunjire, trunchiere); neinterceptarea cazurilor
de depasire/subdepasire a intervalului definit;

erori produse in tehnica de programare cum sunt variabile si structuri de date globale, acces
necontrolat la zone de memorie partajate, interfete program - subprogram nerespectate, pasarea
constantelor ca parametri transmisi prin adresd, pasarea parametrilor de intrare/iesire prin
valoare, automodificarea programului in timpul executiei, utilizarea necontrolatd a mai multor
limbaje cu conventii de apel diferite;

erori produse din neatentie caz in care logica de control e defectuoasd, salt in afara limitelor
programului, conditii logice compuse sau incorect negate, neprelucrarea primei sau ultimei
inregistrdri, neluarea in considerare a posibilitatii de existentd a fisierelor vide, neprelucrarea
erorilor de intrare/iesire, depasirea capacitatii stivei, adresare incorectd, necontrolarea indecsilor;
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= erori In contextul executiei datorate memoriei dinamice insuficiente sau nealocata, periferice
neoperationale, comunicare defectuoasa cu sistemul de operare.

Cea mai mare parte a erorilor enumerate sunt depistate in faza de compilare a programului si sunt
extrase in fisierul de iesire, intr-o forma specifica fiecarui compilator. Tot ca erori de codificare sunt
considerate si cele detectate in faza de editare a legaturilor. In timpul executiei programelor apar
erori de genul:

= erori de echipament, care sunt legate de contextul in care se executd un program si care se Impart
in: erori in datele de intrare, erori ce decurg din neglijarea specificului unui limbaj sau compilator
(aritmetica numerelor in calculator, modul de implementare a tipurilor si structurilor de date pe
un limba;j dat)

= erori de incarcare a programelor si de apelare incorecta a diferitelor periferice.
Testul de integrare

Are ca obiectiv testarea pe diverse niveluri de integrare a modulelor. Se pune accentul pe
functionarea corectd a ansamblului, pe compatibilitatea dintre componente, de asemenea se pune
accent pe depistarea erorilor de interfatd intre module, pastrarea integritatii semantice a structurilor
de date externe, eliminarea conflictelor privind accesul la resursele de calcul.

Este indicat ca testele sa fie desfasurate intr-un mediu cat mai apropiat de cel in care sistemul va
functiona ulterior. Sunt practicate trei tipuri de modalitati ale testarii:

= testarea de sus in jos, top-down;
= testarea de jos in sus, buttom-up;
* testarea mixta;

Testarea de sus in jos

Este folositd numai in cazul unei conceperi descendente a sistemului. Metoda consta din urmatoarele:
se porneste cu modulul radacind si cu unul sau mai multe niveluri de ordin imediat inferior; dupa
testarea acestui schelet care probeaza toate posibilitatile legaturilor (interfetelor) se adauga un alt
nivel inferior; cand s-au adaugat modulele ultimului nivel testarea este terminata.

Modulele de nivel superior apeleaza module fictive de nivel inferior, care vor fi implementate Intr-o
anumita etapa, astfel:

= se prevede terminarea executiei lor daca functia pe care o realizeaza
este corespunzatoare;

= iesirile din aceste module se impun prin constante;

* se impun iesiri aleatoare produse de generatoare de numere aleatoare;

= se tipareste un mesaj de avertizare pentru ca programatorul sd fie informat cd modulul vid
respectiv a intrat in executie.

Se observa ca testarea de sus 1n jos se desfdsoara concomitent cu proiectarea si codificarea, adica: se
proiecteaza programul principal, se programeaza si testeaza; apoi se proiecteaza, programeaza si
testeaza programul principal impreund cu modulele de nivel imediat inferior, s.a.m.d. pana cand
ultimul nivel a fost proiectat, programat si testat. Aceastd ultima fazd coincide cu testarea intregului
sistem. Prin efectuarea testarii in paralel cu proiectarea, pe total se reduce considerabil timpul de
elaborare al unui produs program (uneori aproape cu o treime).

Desi principiul testarii de sus in jos pare inaccesibil, exista totusi o serie de avantaje: se elimina
testarea intregului sistem, cici nu mai este necesard; se testeaza mai intai interfetele dintre module,
eliminandu-se de la inceput erorile dificil de detectat; micile erori de codificare afecteaza numai un
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modul si deci se localizeaza cu usurintd; beneficiarii au o versiune preliminard partial functionald a
programului; termenele de predare sunt respectate sau chiar devansate; timpul de testare este mai
bine distribuit; testarea imbunatiteste moralul programatorului, intrucat ofera acestuia si
beneficiarului rezultate partiale pe parcurs.

Testarea de jos in sus

Este o metoda clasica de testare si constd in testarea individuald a modulelor urmata de testarca
ansamblului de module ca un tot unitar.

Pentru fiecare modul trebuie efectuate: testul de functionalitate se verifica dacd modulul indeplineste
functia sau functiile sale, testul de depistare a datelor eronate ce nu corespund functiei si testul de
comportare in conditii extreme de lucru.

Testarea sistemului nu este exhaustivd. Ea presupune verificarea sistemului din punct de vedere al
specificatiilor sale, dar si al performantelor: timp de raspuns, capacitate de lucru etc. Testele de
sistem ocupa pana la 30% din timpul total de realizare. Un dezavantaj al metodei este dificultatea in
stabilirea datelor de test pentru sistemul final. Erorile cele mai dificile fiind cele legate de modul de
comunicare intre module date neutilizate, date initializate n mai multe module, date modificate in
diferite module, rutine suplimentare de simulare.

Metoda mixta

Presupune aplicarea simultand a celor doud metode precedente, rdimanand predominanta testarea
descendentd. Prin urmare se incepe elaborarea proiectului intr-o maniera descendentd, dar simultan
se realizeaza module din nivelul de bazi al ierarhiei. In acest caz testarea descendentd se desfasoara
paralel cu cea ascendentd. Acest procedeu de concepere si testare s-a dovedit eficient in elaborarea
multor produse program.

Dupa cum se observa, nici una din metode nu trebuie impusa in mod rigid; fiecare sufera mici
variatii in cazul unor proiecte particulare. Sunt si situatii cand ordinea de abordare contine si zigzag.

13.3.2. Testul de validitate

Presupune o abordare graduala a modulelor specifice. Odatd modulele asamblate si testate in
integration test i dupd ce erorile de interfatd au fost descoperite si rezolvate incepe seria finald de
test si anume testul de validitate. Validitatea este definita in diferite moduri dar o definitie simpla este
ca validarea este terminatd cand aplicatia software functioneaza intr-o maniera rezonabila acceptata
de client. Acceptarile rezonabile sunt definite In documentul ce cuprinde specificatia cerintelor si
care descrie toate atributele cerute de client.

Specificatiile confin o sectiune numita criteriile de validare care reprezinta baza testului de validitate.
Pentru realizarea acestui test se pregateste un plan de test impreuna cu procedurile prin care se face
testul. Planul si procedurile sunt proiectate astfel incat sa se testeze cerintele, performantele,
documentatia, compatibilitatea, intretinerea cat si procedurile de restaurare. In urma testului de
validare se creeazd o documentatie cu specificare pentru fiecare element din planul de test ca
functia/caracteristica de performanta:

= este conform cu specificatia si este acceptata;
* nu este conform cu specificatia si este atasata o lista de erori sau abateri de la specificatie.

Pentru eliminarea erorilor descoperite in aceastd etapa a proiectului se corecteaza inainte de predare
dar de cele mai multe ori trebuie sa se negocieze cu clientul pentru stabilirea metodelor pentru
rezolvarea deficientelor gasite in aceasta etapa.

Un element important al procesului de validare este revederea configuratiei - configuration review.
Se verifica daca toate elementele necesare pentru configurare au fost dezvoltate si functioneaza la

Page 59 of 94



parametri stabiliti. Este imposibil de imaginat cum clientul va folosi in realitate produsul realizat de o
companie de software, chiar daca acesta cuprinde un manual de utilizare.

Cei mai mulfi producatori de software utilizeaza procese numite Alpha Test si Beta Test pentru a
descoperi erori pe care numai utilizatorii finali le descopera.

Testul alpha se realizeaza de catre clienti selectati, este condus de catre dezvoltatorii de software si
este de obicei intr-un mediu controlat. Aplicatia este utilizat avand in spate dezvoltatorul pentru a
inregistra erorile si problemele aparute.

Testul beta este facut de unul sau mai multi clienti finali fard nici un control din partea
dezvoltatorului. Acesta este un test intr-un mediu necontrolat (ambient real) in care clientul
inregistreaza toate problemele reale sau imaginare si vor fi raportate la intervale regulate catre
dezvoltator.

13.3.3. Testul de acceptare

Se efectueazd cu scopul de a valida functional produsul din perspectiva utilizatorului final.
Obiectivul recomandat este demonstrarea modului in care produsul se va integra in mediul de lucru
real al beneficiarului. Ca alternativa, se urmareste familiarizarea utilizatorilor finali cu modul de
operare a aplicatiei, caz in care are loc o trecere 1n revistd a functiilor aplicatiei. Se apreciaza ca acest
tip de testare, care implica si participarea viitorilor beneficiari, este pentru dezvoltator o importanta
sursa de informatii privind contextul in care va fi utilizat sistemul.

13.3.4. Test de sistem

Este specific sistemelor complexe care trebuie si fie operationale. Intr-un sistem software complex
este obligatoriu sa se faca si testul de sistem.

Testul de sistem este compus dintr-o serie de teste al cdror obiectiv este sa testeze evolutia produsului
software in conditii date de sistemul hardware. Avem urmatoarele teste care trebuie facute in testarea
sistemului:

= test de recuperare recovery testing;

= test de securitate security testing;

= test de stres stress testing;

= test de performanta performance testing.
Testul de recuperare

Este un test de sistem prin care se forteaza sistemul sa dea o varietate de erori pentru a putea verifica
daca restaurarea se realizeaza corect. Se verifica: restaurarea (automata sau manuald), reinitializarea,
mecanismele de verificare a restaurarii i respectiv timpul necesar pentru restaurare.

Testul de securitate

Presupune verificarea mecanismelor de protectie implementate in sistem, de fapt protectia la intrarile
neautorizate in sistem. Rolul unui proiect de securitate al unui sistem este sa faca astfel incat costul
de spargerea al sistemului sd fie mai mare decat beneficiile pe care le obtine prin spargerea
sistemului.

Testul de stres

Presupune executia sistemului intr-o manierd anormald. Adica se testeaza confruntarea software cu
situati anormale (multiple tranzactii, memorie insuficientd, spatiu liber mic pe disk, blocarea
perifericelor cu care lucreaza aplicatia, etc.)
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Testul de performanta

Este proiectat sd testeze In run-time performantele sistemului. Acest test se face atit la nivelul
modulelor cat si la nivelul global al intregii aplicatii, dar insa pentru verificarea cerintelor de
performanta aceasta testare se face dupa ce integrarea este completa. Testarea de performanta implica
atat elemente software cat si elemente hardware.

13.3.5. Testare regresiva

Reprezintd o treaptd deosebit de importantd pentru echipele care doresc sa dezvolte procese
accelerate. Ca modalitate de lucru, prevede repetarea testarii cu date de test si in conditii identice,
pentru fiecare noua versiune internd a unei componente software. Prin compararea rezultatelor
testarii si identificarea diferentelor se depisteaza erorile nou aparute; acest lucru este deosebit de util
pentru maniera actuald de dezvoltare a aplicatiilor RAD - Rapid Application Development, care
implica utilizarea instrumentelor vizuale de programare si se caracterizeaza prin aparitia unui numar
mare de modificari intr-un interval scurt de timp.

Procesul de testare este asistat de instrumente specifice, care diminueaza aspectele de rutina. Se
apreciaza ca utilizarea instrumentelor de testare aduce beneficii comparativ cu efectuarea manuala a
testelor, deoarece:

= testarea manuald, chiar in cazul unei planificari riguroase, prezintd riscul neidentificarii erorilor
din neatentie sau din cauza nerespectarii riguroase a cazurilor de test prevazute;

* testarea manualad solicitd un consum intens de resurse umane, care sunt costisitoare si nu
intotdeauna disponibile;

* testarea manuald este Inceatd comparativ cu testarea automatizatd; adesea apare problema
dezvoltarii unor noi versiuni interne ale componentelor inainte de testarea completa a versiunilor
precedente;

Dintre categoriile de instrumente pentru asistarea testarii enumeram:

= instrumente de capturare/redare inregistreaza o sesiune de testare intrun fisier script, permitand
repetarea acesteia si sunt efectuate teste multiple in maniera automata cu efectuarea de comparatii
asupra rezultatelor, aceste instrumente sunt eficiente in testarea regresiva,

* Instrumente de executie automata a testelor asemanatoare cu cele de mai sus, dar cazurile de test
sunt specificate de utilizator in fisiere script;

= analizor de acoperire evalueaza gradul in care structura codului testat a fost acoperitd prin
cazurile de test, astfel de instrumente sunt utile pentru identificarea portiunilor de cod netestate;

= generator de cazuri de test este un instrument care, pe baza unor informatii precum cerinte,
modele ale datelor, modele obiectuale; generaza cazuri de test semnificative, avantajul este
eliminarea redundantei in testare, prin determinarea cazurilor de test care asigura acoperirea cat
mai mare a codului; aceasta activitate, executatd manual, este dificila;

= generator de date de test este un instrument care foloseste la popularea fisierelor si bazelor de
date In vederea testarii, popularea se face in general cu date aleatoare, dar unele instrumente
prevad si posibilitatea specificarii unor conditii; instrumentele sunt utilizate in general pentru
popularea cu volume mari de date, necesare testarilor operationale si la capacitate maxima;

= analizor logic / de complexitate serveste la cuantificarea complexitatii unor portiuni de cod;
multe astfel de instrumente ofera si reprezentari grafice ale cailor posibile in structura codului;
sunt utile pentru determinarea cazurilor de test necesare pentru atingerea anumitor puncte din cod
din rutine complexe.
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* instrumente de trasare a erorilor permit gestiunea informatiilor privitoare la erorile detectate si
stadiul corectarii lor si centralizarea acestor informatii pentru urmarirea tendintelor acestor

mentenantd ale organizatiei;

* instrumente de gestionare a testarii au rolul de a asista planificarea si organizarea elementelor
implicate in testare precum figiere script, cazuri de testare, rezultate;

13.3.6. Testare software orientat obiect

Obiectivul fundamental al testarii ramane neschimbat si in cazul software orientat obiect. Prin natura
sa, programarea orientatd obiect schimba atat strategiile de testare cat si tacticile de testare. Se
lucreaza cu clase constructii incorporate polimorfe si ale caror proprietati se mostenesc.

La nivelul programadrii orientate obiect testarea trece dincolo de identificarea de erori si atinge si
laturi calitative ale definirii, referirii de clase si obiecte.

Prezintd importanta intensitatea cu care sunt referite clase deja existente in biblioteci. De asemenea
testarea pune in evidentd masura in care sunt realizate nivelurile de incapsulare, mostenire si
polimorfism. Strategiile de testare pentru software orientat obiect presupun o testare care incepe prin
testarea pe bucati, parti componente dupa care urmeaza testarea in ansamblu. Deci se incepe cu unit
test se continua cu testul de integrare si se incheie cu testul de sistem si validare. Incapsulare conduce
la definirea de clase si obiecte, instante ale claselor.

In programarea orientati obiect unit testing este echivalent cu testarea claselor - class testing. Fiecare
clasa sau obiect impacheteaza date si metode cunoscute si ca operatori, care manipuleaza aceste date.
Testarea claselor este o operatie complexa datorita mostenirii claselor si redefinirii metodelor precum
si tipurilor de mostenire privat, public sau protejat.

Programarea orientata obiect este caracterizata printr-un nivel foarte ridicat al reutilizarii.
Testarea software orientata obiect presupune doud planuri:

= testarea constructiilor proprii;

= testarea constructiilor incluse pentru reutilizare.

Pe langa obiectivul general al stabilirii masurii in care produsul software realizeaza sarcinile date in
specificatii, sunt si obiective speciale legate de:

= testarea functiilor membre ale fiecarei clase;

= testarea gradului de incapsulare si efectele acestuia;

» testarea efectelor induse de nivelul de mostenire si derivare;

= testarea efectelor induse de polimorfismul functiilor membre;

* testarea interactiunilor dintre clase.

13.3.7. Metoda de testare empirica

Are un caracter partial si se efectueaza in etapele de analiza, proiectare, programare, integrare
module. Este atat un proces de autoverificare cat si un proces global.

Testarea empirica se realizeaza in principal de catre elaboratorii de programe si mai apoi de cétre
utilizatorii programelor. Programul trebuie privit ca o cutie neagra. Din documentatie, din module de
proiectare a interfetelor rezultd structura datelor de intrare. Cum se efectueaza prelucrarile, care sunt
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acestea, ce efecte secundare sunt generate, nu reprezintd un element esential din punct de vedere al
testarii empirice.

Obiectivul testarii empirice este acela de a pune in evidentd ca programul e bun sau nu e bun (merge
sau nu merge). Testarea empirica se focalizeaza in trei puncte si anume:

= la nivelul datelor de intrare, pentru a vedea daca programul accepta ca intrari datele care definesc
problema; se testeaza situatii cu date mai multe/mai putine si egale decat oferta.

= la nivelul prelucrarilor, in sensul traversarii pasilor algoritmului executiei sau in puncte diferite,
cu gasirea unor legaturi intre datele oferite si punctul in care are loc intreruperea;

= la nivelul rezultatelor cand se identificd rezultate incomplete structural, rezultate complete
structural si incorecte §i respectiv situatia in care rezultatele corespund calitativ fara a putea fi
facute mentiuni asupra corectitudinii efective a lor.

Testarea empiricd este directionatd fie spre latura pozitiva fie spre latura negativd a testarii
produsului. In urma testarii empirice prin exemple de test se obfin rezultatele concrete prin care se
defineste comportamentul programului.

13.3.8. Metoda de testare ierarhica

Defineste si aplica standarde de testare pentru cateva niveluri ale componentelor software: obiecte,
clase, componente de baza si sisteme.

Metoda de testare ierarhicd se axeaza pe componentele de bazd. O componentd de bazd este o
ierarhie completa de clase sau anumite clustere de clase care realizeaza o functie de baza sau care
realizeaza o componenta arhitecturald logica sau fizicd. Metoda de testare ierarhica desemneaza ca
fiind sigure acele componente care indeplinesc standardele de testare pentru tipul respectiv de
componentd. O componenta care a fost desemnata ca sigura este integrata cu alte componente sigure
pentru a realiza impreuna componentele de nivel urmator.

Testarea de integrare a componentelor de baza sigure necesitd accesarea doar a interconexiunilor
dintre componentele de baza si orice functionalitate complexa noua.

13.4. Efectuarea testarii

Testarea este unul din puncte cheie ale realizdrii unui produs software de calitate.

Testarea eficientd pentru un produs complex presupune si existenta unor instrumente care asistd
procesul de testare pentru a automatiza acest proces, ceea ce duce la cresterea costului testarii.

Personalul necesar pentru testare trebuie sa fie specializat sd cunoasca tehnicile de analiza, proiectare
si programare si sa inteleaga problema pe care aplicatia doreste sa o rezolve. Procesul de testare se
recomanda a fi independent de producator si de utilizator pentru a asigura rigurozitatea rezultatelor si
a interpretdrii corecte a acestora.

Etapele testarii se deruleaza astfel:

» se formeaza echipa de test in functie de scopul testului si de aplicatia de testat, cu cat sistemul
software este mai complex cu atat creste numarul testarilor si specialistilor;

= echipa va fi impartita pe tipuri de functii pe care trebuie sa le testeze persoanele grupului de test;
= se construiesc exemplele de test si se utilizeaza si exemplele de test furnizate in specificatie;
= se face un plan de test cuprinzand durata si numarul de iteratii.

= se alege metoda se testare adecvata in raport cu produsul;
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* se definesc documentele/rapoartele pe care trebuie sa le elaboreze membri echipe de test, cat si
documentele care se realizeaza la nivelul echipei,

= se colecteaza erorile, le stabilesc frecventa si se cuantifica efectele pe care acestea le genereaza la
utilizatori;

= reproduc conditiile de producere a erorilor;

= in cadrul programarii orientate obiect testarea trebuie sa cuprindd in mod special testarea
nivelurilor de incapsulare, mostenire si polimorfism, pentru fiecare existand tehnici de testare
adecvate;

Cazurile de test trebuie sa tind seama ca:
= fiecare caz de test trebuie sa fie identificat unic si asociat explicit cu clasele care vor fi testate;
= sd se spuna din start scopul testului;
= trebui realizata o lista de pasi prin care trebui sa treaca testarea ce trebuie sa cuprinda:
= listd cu stdrile prin care trebuie sa treaca obiectul testat;
= lista de mesaje si operatii care trebuie facute pentru ca testul sa fie consistent;
= listd de exceptii prin care un obiect trebuie testat;
= lista de conditii externe (exemplu: modificarea unor variabile de environment);
= informatii suplimentare necesare pentru a infelege sau realiza testul.

Pe baza erorilor si documentelor colectare in urma testarii, seful de proiect va stabili timpii si
prioritatile in rezolvarea defectelor.

13.5. Indicatori de testare

In cadrul etapei de testare se calculeazi diferiti indicatori care dau o imagine a procesului de testare
cat si o imagine asupra calitdtii sistemului testat.

Complexitatea testarii reprezintd numarul de cazuri de test necesare raportat la volumul aplicatiei.
Complexitatea testarii se calculeaza atat pe intregul produs dar si pe o anumita parte sau unitate de
produs. Mai exact complexitatea testarii Ct reprezinta numarul cazurilor de test raportate la unitatea
testata data de relatia:

(-I

_ET
U

unde: CT — Cazuri de test; UT — Unitatea testata;

Cazurile de test sunt raportate la nu anumit numar de tranzactii, un modul, un grup de module sau
intregul sistem.

Calitatea defectelor raportate

Raportul dintre defectele efective si totalul defectelor raportate este numita calitatea defectelor
raportate Cd dat de relatia.

D
O, = "W 3100

unde: TDunice - totalul defecte unice; TD — totalul defectelor raportate.
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Rata defectelor

Numarul de defecte efective descoperite relative la numdrul cazurilor de test reprezintd rata
defectelor Rd.

R, = IDies 31
CcT

Rata incidentelor - numirul de incidente in exploatarea sistemului

Prin incident Intelegem acele erori care apar din exploatarea sistemului cum ar fi: afisarea si
imprimarea rezultatelor, intreruperea programului, blocarea programului, resetari de functii si de stari
si alte comportamente neprevazute. Acest indicator ne releva eficienta masurilor de intretinere si de
corectare dupd implementare a produsului-program. Contorizarea acestor incidente se face pentru a
calcula o ratd a incidentelor Ri prin raportarea numarului de incidente la numarul de ore de
functionare sau la numarul de tranzactii efectuate date de relatia:

N
R =—L*%100

e

unde: NI — numar de incidente; NT — numar de tranzactii;
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14. Intrarea in productie

In aceastd etapd, produsul livrat va fi validat si acceptat de catre beneficiar, iar utilizatorii au fost
instruiti cu privire la utilizarea sistemului.

Orice defecte sau disfunctionalitdti identificate dupa acest moment fac obiectul contractului de
garantie, iar dezvoltarea de functionalitati suplimentare presupune incheierea unor acorduri cu
prestatorului.

Data intrarii in productie a sistemului reprezinta data de la care curg termenele de garantie.

15. Instruirea utilizatorilor

Instruirea utilizatorilor sistemului se realizeaza diferentiat, In functie de competentele fiecarei
categorii de utilizatori, de preferintd pe grupuri de utilizatori.

Procesul de instruire se realizeaza diferentiat, in functie de nivelul de cunoastere a fiecarui grup de
utilizatori, conform metodologiilor de instruire standard in domeniu. Acest proces este realizat cu
respectarea urmatoarelor etape:

e Activitati organizatorice

o Receptionarea de la beneficiar a listei personalului care trebuie instruit si a rolului
fiecarei persoane in utilizarea sistemului/produsului

o Stabilirea, de comun acord cu beneficiarul a grupelor de utilizatori

Stabilirea tematicilor de predare pentru fiecare grupa de utilizatori

o Selectarea instructorilor in vederea asigurdrii unei invatari cat mai eficiente si a
deprinderii tuturor cunostintelor necesare in randul utilizatorilor.

o Identificarea spatiilor in care se vor desfasura activitatile de instruire (cu acordul
beneficiarului)

o Stabilirea, cu acordul beneficiarului, a programului si orarului de desfasurare al
instruirii

o Elaborarea / actualizarea materialelor suport pentru instruire (brosuri, programe de
ajutor, suporturi de curs, prezentari — dupa caz)

o Asigurarea (dacd este cazul) a dotarilor necesare desfasurdrii in bune conditii a
cursurilor (videoproiector, ecran de proiectie, flip-chart, hartie, instrumente de scris,
calculatoare, mese, scaune, etc)

e Derularea instruirii

o Distribuirea materialelor suport in randul cursantilor

o Distribuirea listelor de prezenta

o Activitatea de instruire presupune trei componente:

= Predare - prezentdri, discutii de grup, demonstratii practice,
brainstorming-uri, vizionarea si analiza de studii de caz, utilizarea suporturilor
de curs si materialelor suport

= Consolidare — activitdti de lucru in echipa si exercitii individuale, aplicatii
practice, simulari / scenarii practice, jocuri aplicative, intrebari si raspunsuri

= Evaluare — teste, chestionare de autoevaluare, formulare, proiecte individuale
si de grup (etapa de evaluare este optionald, la latitudinea beneficiarului)

o In functie de durata programelor, existi posibilitatea asigurarii de pauze de cafea/masa
pentru cursanti

o Distribuirea chestionarelor de feedback (prin care cursantii evalueaza instructorul)

e Post instruire
o Elaborarea raportului de instruire, care va contine cel putin urmatoarele informatii

e}
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= Perioada cursului
= Numele instructorului
= Tematica
= Persoanele instruite
= Rezultatele evaluarii (daca este cazul)
= Alte informatii legate de modul de realizare a activitatilor de instruire (gradul
de atingere a obiectivelor de instruire, analiza feed-back-ului obtinut din
partea participantilor, principalele probleme Intdmpinate in cadrul instruirii)
o Raportul de instruire va avea ca anexe
= Fisa de prezenta cu semndturile participantilor
= Formularele de evaluare a cursurilor completate de catre participanti
= Materialele aferente evaluarii cursantilor (daca este cazul)
o Eliberarea certificatelor / diplomelor pentru participarea la instruire

16. Asistenta tehnica si suport post-implementare
In perioada de garantie si suport tehnic orice probleme vor fi remediate rapid, prin mijloace de
asistenta la distantd sau interventii la sediul beneficiarului sau ale partenerilor acestuia.

Personalul tehnic si de implementare ce urmeaza a oferi activitati de mentenanta si suport tehnic este
instruit pentru a raspunde eficient si rapid la solicitarile beneficiarului.

Dezvoltatorul pentru o perioadd de 24 luni dupa acceptanta sistemului informatic va oferi servicii de
garantie si suport tehnic.

Serviciile de suport vor fi prestate de catre Dezvoltator in vederea depasirii incidentelor produse

in legaturd cu utilizarea aplicatiilor de catre BENEFICIAR si anume:
e Analiza defectului depistat/raportat cu scopul de a identifica eroarea;

e Introducerea corecturile de rigoare in produsele software si efectuarea testdrii pentru

confirmarea corectitudinii corectarii erorilor raportate;
e Documentarea si raportarea corectarilor.

Operatiile serviciului de suport sunt oferite numai in timpul zilelor lucratoare conform legislatiei

Republicii Moldova, conform cerintelor 5/7, 8/24.

16.1. Servicii de suport deservire — corectare soft aplicativ

DEZVOLTATORUL va oferi Documentatie completa si exacta referitor la Procedura deservirii Aplicatiilor.

In cazul in care Beneficiarul nu va gisi in Documentatia sau Procedura oferitdi modul de solutionare a
Problemei, Beneficiarul va adresa cererea citre organizatia Suportului de prim nivel si Help Desk pe web
portalul Dezvoltatorului (Das Soft - eService).

DEZVOLTATORUL va oferi clarificari ale Problemei si va oferi actualizari corespunzatoare referitor la
Deservirea Aplicatiilor.

Dezvoltatorul va oferi urmatorul tip de servicii de suport si anume:
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e Serviciul de Monitorizare si Suport tehnic functional — inginerii acreditati ai
Dezvoltatorului vor monitoriza functionarea si rezolva solicitdrile utilizatorilor aplicatiilor in
legdtura cu functionalitatea acesteia, prin identificare de dificultati si identificare de erori;

e Managementul accesului — inginerii acreditati Das Soft Plus, vor procesa solicitdrile
autorizate de a crea, sterge, modifica si asigna profile de utilizator, doar in cazul in care
acestea reprezintd o functionalitate a modulelor in mentenantd. Pentru astfel de lucrari
inginerii Dezvoltatorului vor efectua urmatoarele: creare utilizatori; stergere utilizatori;
modificare utilizatori si asignare profile utilizatori.

o Restaurarea serviciului — inginerii acreditati ai Dezvoltatorului vor repune la dispozitia
utilizatorilor BENEFICIARULUI functionalititile modulelor in mentenanta, vor corecta
erorile raportate de catre utilizatorii aplicatieit BENEFICIARULUI, 1n conditiile de
performanta agreatd ca urmare a unui incident major sau a unei degradari semnificative a
performantei, prin suport de pornire si repornire de servicii. Inginerii Dezvoltatorului vor
efectua/aplica corectiile necesare in vederea prevenirii reaparitiei incidentelor din aceleasi
cauze.

16.2. Serviciului de eliberare a tichetelor

Dezvoltatorul va pune la dispozitia BENEFICIARULUI un web portal cu interfatd (Das Soft -
eService) pentru inregistrarea tichetelor cu problemele ce tin de modulele/aplicatiile/livrabilele n
mentenanta, care fac scopul acestei achizitii.

BENEFICIARUL va avea imputernicirea de inregistrare si raportare a problemei pe web portal (Das
Soft - eService).

BENEFICIARUL va avea imputernicirea de raportare a oricarui comentariu si observari in timpul
tratarii problemei. Aceasta raportare va ramane in istoricul problemei.

BENEFICIARUL va raporta o problema per problema inregistratd. Multiple probleme raportate in
aceeasi problemd inregistratd complicd monitorizarea si posibil sa complice solutionarea reusita a
problemelor raportate.

BENEFICIARUL va avea imputernicirea sd vada istoria problemei si sd vada toate actiunile si
activitatile ce se efectueaza pentru aceasta problema.

BENEFICIARUL va avea Tmputernicirea sd vada toate problemele inregistrate pe web portal (Das
Soft - Serv) impreuna cu statutul lor.

16.3. Serviciul de tratare a problemelor

Obiectivul serviciului de tratare a problemelor constd in restabilirea la Operarea normald a
serviciului/functionalitatilor cdt mai curand posibil si minimizarea impactului asupra operatiilor de
business ale BENEFICIARULUI.

Cand este inregistratd si raportatd Problema, persoana responsabild din partea Dezvoltatorului va
asigna un inginer.

Inginerul asignat valideaza, analizeaza si diagnosticheaza problema.

Scopul inginerului asignat este restabilirea la Operarea normala a serviciului. Aceasta poate fi atins
posibil printr-o metoda de ocolire.

Odata ce a fost obtinuta restabilirea, aceasta se noteaza in istoria problemei.
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Investigatia si progresul lucrului pentru Solutia Finald a problemei se raporteaza pe web portalul
(Das Soft - Serv). Dezvoltatorul si BENEFICIARUL au abilitatea de actualizare a istoriei problemei
cu comentarii §i observatii. Actiunile intreprinse in timpul solutiondrii problemei de asemenea se
raporteaza, astfel incat istoria problemei oferd o intelegere ampla a problemei si a modului de

solutionare a acesteia.
Odata ce a fost oferita Solutia Finala, ea se noteaza si raporteaza in istoria problemei.

La Solutia Finala a problemei trebuie sa fie evidenta in ticket urmatoarea informatie:

- Descrierea problemei
- Cauza problemei,
- Schimbarile si/sau ce a fost facut pentru obtinerea Solutiei Finale;
- Componentul(-ele) software care a fost actualizat;
- Recomandarile/instructiunile/procedurile Dezvoltatorului;
- Procedura de monitorizare.
Primul Nivel de Suport tehnic & Help Desk

Aceasta este o echipa locala de ingineri la oficiile Dezvoltatorului care este responsabila pentru:
e operarea Serviciilor - Suport Operational
e operarea Serviciilor - Suport de Mentenanta
e colectarea informatiei diagnostice pentru problemele raportate
e validarea detaliilor problemelor contra problemelor deja raportate
e utilizarea actiunii de remediere non-complex
e implementarea solutiilor solutiondrii problemei

e redirectionarea unei probleme la al Doilea Nivel de Suport dupa epuizarea tuturor
posibilitatilor la Primul Nivel de Suport & Help Desk.

Administratorul Proiectului al Dezvoltatorului va expedia Administratorului Proiectului al
Beneficiarului o lista cu inginerii Primului Nivel de Suport & Help Desk si detaliile lor de contact.
Informatia oferitd va contine:

e (Compania
e Numele inginerului
® Adresa e-mail a inginerului

e Numarul de Telefon a Inginerului (fix si/sau mobil)
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Organizarea Suportului Nivel Doi

Include echipele de ingineri cu organizarea Contractorului care au informatia si tehnica sa
e cfectueze diagnosticdri avansate
e cfectueze solutionarea avansatd a problemei
e claboreze solutii ale problemelor

In cazul in care inginerul numit, dupd o analiza rezonabila nu poate oferi Restabilirea sau Metoda de
ocolire necesara, atunci problema se escaladeaza la urmatorul nivel — Manager.

Escaladarea problemei la Nivelul Managerului de suport va fi raportat pe web portal (Das Soft -
eService). La escaladarea problemei la Nivelul Managerului de suport trebuie sa fie evidenta in ticket
urmatoarea informatie.

- Descrierea problemei, cum a fost investigata de inginerul de suport;

- Cauza probabila a problemei, daca exista;

- Rezultatul agteptat, sau scopul interventiei Managerului de suport;
Odata ce a fost obtinuta restabilirea, aceasta se noteaza in istoria problemei.

In cazul in care BENEFICIARUL nu va fi satisficut cu solutia oferiti, BENEFICIARUL are dreptul
sa redeschidd problema timp de trei (3) zile lucrdtoare de la momentul oferirii solutiei. Cand se
scurge perioada de trei (3) zile lucratoare BENEFICIARUL este obligat sa inregistreze si sa
raporteze o noud problemad. Perioada de timp dintre oferirea solutiei si redeschiderea problemei nu
este luata in calculul Timpului solutiei.

16.4. Clasificarea problemelor

Problemele sunt clasificate in patru nivele diferite de Gravitate in dependenta de impactul pe care il
au asupra Aplicatiilor si functiilor Aplicatiilor.

Gravitate 1 - Critica

Problema va fi definitd ca nivel de gravitate 1 cand ea produce o situatie de avarie in care Aplicatia
este imposibil de utilizat, si nu existd metoda de ocolire pentru Beneficiar (defectarea completa de
intreruperile in functiile principale ale Aplicatie software respective). Cand au loc intreruperi extrem
de serioase in operatiile normale §i sarcinile nu pot fi executate, Dezvoltatorul va lucra asupra
solutiei tehnice pand ce nu va fi implementatd o Solutiei de ocolire.

Aceasta categorie include orice defect considerabil (sau altd nefunctionare considerabilda a Software
conform Specificatiilor sale) care poate fi demonstrat §i cauzeaza inoperabilitatea Software, operarea
necorespunzatoare sau produce rezultate considerabil diferite de cele descrise in documentatia care
previn sau serios diferd de functionarea aplicatiilor sau functiilor majore ale aplicatiilor. Un numar
semnificativ de utilizatori ai aplicatiilor la moment nu-si pot indeplini sarcinile necesare.

Gravitate 2 - Inalti

Problema va fi definitd ca nivel de gravitate 2 cand: (i) componente semnificative, dar nu primare,
ale Aplicatiei este imposibil de utilizat sau nu functioneaza conform specificatiilor aplicabile; sau (ii)
problema cu nivelul de gravitate 1 nu este capabila a fi reprodusa 100%, dar are loc deseori. In acest
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caz, Dezvoltatorul va veni cu resursele necesare tehnice pentru a oferi solutionarea erorii sau metodei
de ocolire.

Problema cu gravitatea 2 este cauzata cand au loc intreruperi serioase in operarea obignuita. Nu pot fi
efectuate sarcini importante. Aceasta este cauzat de defectarea sau functionarea indisponibild in
Aplicatiei software respective care necesita prelucrarea situatiei curente.

Gravitate 2 Tnseamnd o problema majord in care Aplicatia sufera problema din cauza pierderii
functionarii  si/sau  functionalitatii. Problema care semnificativ  afecteaza abilitatea
BENEFICIARULUI de desfasurare a afacerii/activitatii operationale, gravitatea careia este
semnificativd §i se poate repeta si are un impact asupra functiondrii oportune a functiilor
operationale. De asemenea este influentata functionarea Aplicatiei.

Gravitate 3 - Medie

Problema va fi definitd ca gravitate 3 cand ea produce situatie inconvenabila in care Aplicatia poate
fi utilizata, dar nu ofera functionarea in cel mai corect mod. In acest caz, Dezvoltatorul va veni cu
resursele necesare pentru a oferi solutionarea erorii sau metodei de ocolire.

Problema cu gravitatea 3 este cauzatd cand au loc intreruperi In operarea normalad. Aceasta este
cauzata de defectarea sau indisponibilitatea functiei in Aplicatia software respectiva.

Gravitatea 3 Tnseamnd o problema in care Software suferd o problema ce cauzeaza pierdere de
functionare si / sau functionalitate. Problema care influenteaza minim abilitatea BENEFICIARULUI
de desfasurare a afacerii / activitatii operationale , dar poate functiona prin ocolire.

Gravitate 4 - Scazuta

Problema va fi definita ca gravitate 4 cand au loc numai intreruperi minore in operarile normale.
Aceasta este cauzatd de defectarea sau indisponibilitatea functiei in Aplicatie software respectiva
care nu este necesara zilnic sau nu este folosita regulat.

Gravitate 4 1Inseamnd o cerere de Imbunatitire generald. Impactul asupra inconvenientei
BENEFICIARUL si impacte niglijabile asupra abilitatiit BENEFICIARUL de desfasurare a afacerii/
activitatii sale operationale.

16.5. Solutionarea problemelor la distanta

Inginerul Dezvoltatorului, conform aprobarii preliminare a BENEFICIARULUI referitor la
asigurarea din partea BENEFICIARULUI a accesului la distantd, va efectua diagnosticare la distanta,
cand asistenta la telefon si descrierea si registrele oferite in ticket sunt insuficiente sau total nereusite
pentru identificarea §i izolarea problemei in privinta unei parti concrete a Aplicatiilor.

Lipsa de acces la distantd, din motive atribuibile BENEFICIARULUI, submina abilitatea
Dezvoltatorului de garantare a solutiondrii conform valorilor de timp stabilite mai jos. Timpul scurs
intre cererea pentru acces la distanta si oferirea efectiva a accesului la distanta va fi scazut din timpul
stabilit In tabelul de mai jos.

16.6. Serviciul timpurilor tratarii problemelor

Pentru serviciul de suport si anume: suport tehnic functional, managementul accesului si restaurarea
serviciului, Dezvoltatorul va trata problemele conform termenilor de timp de mai jos:
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Tabelul de mai jos defineste limitele de timp a problemelor ce vor fi aplicate si respectate pentru
livrabilele dezvoltate:

- Timpul raspunsului Timpul solutionarii
Severitate 1 pana la 2 ore panala 5 ore
Severitate 2 3 ore pana la § ore
Severitate 3 8 ore pana la 5 zile
Severitate 4 12 ore panala 5 zile

Toate valorile de timp vor fi in conformitate cu cele inregistrate pe web portal (Das Soft - eService)
scazand toate valorile de timp cand progresul se afld in controlul BENEFICIARULUI.

16.7. Orarul serviciilor

Pentru suport tehnic functional, managementul accesului si restaurarea serviciului a modulelor
inginerii Dezvoltatorului vor fi disponibili:

De Luni pana Vlneri de la orele 8.00 pana la orele 17.00

16.8. Raport de activitate pentru servicii de mentenanta si suport

e Dezvoltatorul va prezenta raport de activitate lunare pentru problemele raportate in

decursul perioadei, care va si include progresul de solutionare pentru fiecare problema

e Dezvoltatorul va prezenta un plan saptamanal de activitate pentru problemele planificate

a fi solutionate tinand cont de prioritatea fiecarei probleme raportate.

17. Metodologie de analiza si combatere a riscurilor

Managementul riscurilor este o componentd majord a managementului de proiecte. Printr-o abordare
pro-activd, asiguram rezultate optime prin reducerea probabilitdtii de materializare si diminuarea
impactului riscurilor si vulnerabilitatilor ce pot afecta bunul mers al proiectelor implementate.

Managementul riscurilor este o activitate curentd. Sedintele de lucru si sedintele tehnice au o
sectiune dedicatd analizei de risc, identificdrii riscurilor potentiale sau materializate, elaborarii
strategiilor de contracarare si diminudrii vulnerabilitatilor.

Riscurile sunt identificate astfel, in etape incipiente ale proiectului. Identificarea surselor de risc se
realizeaza incepand cu etapa de analiza a specificatiilor proiectului (in special prin brainstorming) si
reprezintd punctul de pornire al intocmirii registrului riscurilor. Cu toate acestea, identificarea
prealabild a tuturor riscurilor este imposibil de realizat. Astfel, este necesar ca managerul de proiect
in primul rdnd, managerul de risc si toti membrii echipei de analiza, dezvoltare i implementare sa
sesizeze rapid potentialele riscuri si sa contribuie la identificarea mijloacelor de contracarare.
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O componentd de o importantd deosebita in managementul riscurilor il este comunicarea. Membrii
echipei avertizeaza managerul de proiect sau managerul de risc, care, la randul sdu, ia masuri in
vederea diminudrii probabilitatii de materializare si, daca este cazul comunicd cu beneficiarul in
vederea stabilirii unei strategii comune de actiune.

De asemenea, mentinerea unui registru al riscurilor deschis reprezinta un instrument util atit pentru
echipa internd cat si pentru beneficiarul final.

Managementul riscurilor are adesea conotatii negative. Cu toate acestea, uneori materializarea unor
riscuri poate genera oportunitdti noi pentru proiectul in curs de desfasurare. Astfel, printr-un
management eficient al schimbdrilor (riscuri pentru implementarea planului initial de proiect),
rezultatele pot adesea fi atinse mai rapid si mai usor.

Riscurile sunt clasificate in functie de detindtorul riscurilor. Astfel, unele riscuri pot fi gestionate
doar de anumite persoane/entitati, iar alte riscuri pot fi gestionate de oricare membru al echipei de
implementare. Managementul riscurilor specifice beneficiarului cade in sarcina acestuia. Managerul
de proiect sau managerul de risc din cadrul echipei noastre sprijina beneficiarul in gestiunea acestor
riscuri.

Fiecarui risc ii este asociatd o prioritate. In functie de probabilitatea de producere si impactul in
cazul producerii, tratarea unor riscuri este considerata prioritara sau nu.

Analiza riscurilor este o activitate permanenta, care are rolul de a ne ajuta sa intelegem natura
riscului in vederea identificarii celor mai adecvate mijloace de raspuns. Pentru fiecare risc sunt
identificate componentele afectate si efectele asupra proiectului in ansamblul sau.

Dupa identificarea, prioretizarea si analiza riscurilor, este elaborat planul de rdspuns la riscuri.
Acesta contine mijloacele si actiunile ce trebuie intreprinse in vederea diminudrii efectelor unui risc,
in situatia in care acesta se materializeaza.

Sunt utilizate trei abordari in ceea ce priveste raspunsul la riscuri: prevenirea, diminuarea efectelor si
acceptarea. Prevenirea presupune asumarea de contramasuri astfel incat materializarea riscului sa
devind improbabild. Diminuarea riscului presupune reducerea probabilititii de materializare a
riscului pand la un punct, precum si masuri de diminuare a efectelor in situatia In care acesta se
produce, prin intermediul unor planuri de rezerva sau contingentd. Acceptarea riscului este
raspunsul preferat atunci cand probabilitatea de producere a riscului este relativ redusa, iar costurile
sau resursele consumate pentru prevenirea materializarii sunt in general mai mari decat pagubele
provocate in situatia in care riscul se materializeaza.

Pentru fiecare proiect, si pentru sub-proiectele importante constituim Registrul Riscurilor. Acesta
este un instrument util echipei de implementare si adesea beneficiarului. Registrul riscurilor are
urmatoarea structura:

Numarul riscului

Tipul riscului

Data identificarii

Data ultimei revizuiri

Descrierea

Probabilitatea de aparitie

Severitatea

Impactul

Recomandari si strategii de diminuare/eliminare
Responsabilul cu verificarea implementarii contra-masurilor
Starea riscului (deschis, inchis)

Managementul riscurilor este o activitate continud in toate etapele de dezvoltare a proiectelor. Mai
mult, etapa de dezvoltare bazatd pe metodologii agile contribuie pozitiv la reducerea riscurilor
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specifice, iar sedintele periodice (cu periodicitate ridicatd) aduc beneficii semnificative in ceea ce
priveste identificarea rapida a riscurilor.

In cazul acestui proiect, Managerul de Proiect are sarcina de a gestiona managementul, fiind totodata
si un Manager de Riscuri.

Managementul riscurilor se realizeaza prin patru activitati:

e Planificare - consta in identificarea resurselor necesare derularii actiunilor stabilite
in faza de analizd, in dezvoltarea unui plan de actiune si includerea acestui plan in cadrul
Planului de Etapa si in obtinerea aprobdrii pentru acest plan;

e Alocare corespunzitoare a resurselor - consta 1n identificarea si alocarea resurselor care
vor fi utilizate pentru a actiona in scopul evitarii riscului sau a minimizarii impactului sau;
aceste alocdri vor fi incluse in Planul de Etapa; resursele necesare pentru intreprinderea
actiunilor de prevenire, reducere si transfer vor fi suportate din bugetul proiectului;

e Monitorizare - constd in verificarea faptului ca actiunile planificate si puse in
practica au efectul dorit asupra riscurilor identificate; examinarea semnalelor
timpurii de aparitie a riscului; prognozarea riscurilor potentiate; verificarea faptului ca
Managementul riscului se realizeaza intr-un mod eficient;

e Control - adica actiunile care se iau si prin care se verifica faptul ca planurile
sunt respectate.

Metodologie definire Riscuri

Evenimentele (amenintarile) care ar putea afecta proiectul au fost identificate. Riscurile aduse de
aceste amenintdri proiectului au fost cuantificate prin probabilitate si impactul adus folosind
urmatoarea metodologie:

IMPACT - Impactul negativ pe care evenimentul I-ar putea avea asupra proiectului.

NIVEL SCOR DESCRIERE

Nu are un impact semnificativ asupra

SCAZUT | 1-5 , :
proiectului.

Impact semnificativ asupra proiectului.
Cu toate ca unele aspecte ale proiectului
MEDIU 6-14 | (de ex. borne interne) ar putea fi
afectate, obiectivele principale sunt
totusi indeplinite.

Termenul final sau  obiectivele

RIDICAT | 15-20 proiectului nu sunt indeplinite.

PROBABILITATE — Probabilitatea ca o anumita amenintare sa fie intalnita pe durata proiectului.

NIVEL SCO DESCRIERE
R
FOARTE 1 Probabilitate foarte scazuta de aparitie
SCAZUT
SCAZUT ) Evenlmentul s-ar putea intampla dar este putin
probabil

Page 74 of 94



MEDIU 3 qunlmen‘Ful s-ar putea Intampla pe durata
proiectului
RIDICAT 4 Evenimentul e probabil s se intdmple
FOARTE 5 Evenimentul este aproape sigur sa apara
RIDICAT

Nivelul de risc este cuantificat dupa cum urmeaza:

NIVEL RISC =IMPACT x VALOAREA PROBABILITATII

Nivelul de risc este cuantificat ludnd in considerare ca nu au fost implementate masuri de

contracarare.
NIVEL DE RISC | VALOARE MASURI NECESARE
MAXIM 75 -100 Actiune imediatd pentru reducerea nivelului de risc
GRAV 25-74 Implementarea de masuri corective/preventive cat mai
repede posibil
MEDIU 5-24 Implementarea de masuri corective/preventive intr-o
perioada de timp
SCAZUT 2-4 Se pot implementa masuri corective sau se accepta
riscul
FOARTE 1 Se accepta riscul
SCAZUT

Dupa ce sunt aplicate masurile de contracarare, se obtine riscul rezidual. Vom accepta doar acele
riscuri care au cel mult un nivel rezidual SCAZUT.

Riscurile proiectului si planul de tratare al acestora

Va rugdm sd gasiti in tabelul de mai jos principalele riscuri identificate in desfasurarea proiectului si
planul de diminuare si tratare al acestora:

dezvoltat nu va
indeplini asteptarile
Beneficiarului

Business detaliata care va
ingloba toate asteptarile
Beneficiarului, document ce
va fi semnat de catre
ambele parti.

Se vor face sedinte de
progress regulat cu

Nr. Risc initial Nivel risc | Tratamen Contramasuri necesare | Nivel risc
initial t rezidual
1 | Sistemul software Mediu Diminuare | Se va intocmi Analiza de Scazut
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Nr. Risc initial Nivel risc | Tratamen Contramasuri necesare Nivel risc
initial t rezidual
Managerul de Proiect din
partea Beneficiarului

2 | Deadline nu este Mediu Diminuare | Se va urmadri fiecare Scazut

respectat deadline intermediar pentru
a se putea face corectii pana
la finalul proiectului.
Se va comunica permanent
cu toate partile implicate in
proiect iar cand una dintre
parti nu va putea livra (de
exemplu detindtorul unui
sistem tert) acesta va
instiinta oficial asupra
motivelor sale.
Se va urmari planul de
proiect si orice solicitare va
avea un termen de raspuns
agreat (cel mai probabil nu
mai mult de 1-2 zile).

3 | Termenii Mediu Reducere | Orice Intarziere a unei etape | Foarte
intermediari de va diminua din timpul Scazut
livrare pe etape nu alocat etapei urmatoare. Se
vor fi respectati va comunica constant si se

va incerca recuperarea
intarzierilor in caz ca vor
exista.

4 | Personalul cheie al Mediu Diminuare | Se va asigura backup al Foarte
proiectului din tuturor persoanelor Scazut
partea companiei va implicate in proiect avand
parasi echipa. competente similare.

5 | Schimbari in Foarte Acceptat Dat fiind perioada foarte Foarte
sistemul legislativ Scazut scurta de implementare, Scazut
sau 1n climatul riscul este acceptat
politic si economic
care ar putea afecta
proiectul.

6 | Beneficiarul va Scazut Reduce Acest lucru nu se va putea Foarte
schimba cerintele intampla deoarece Scazut

dupa inceperea
etapei de dezvoltare

Beneficiarul va accepta
Analiza de Business in
forma ei finala.
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Nr. Risc initial

Nivel risc
initial

Tratamen
t

Contramasuri necesare

Nivel risc
rezidual

a sistemului
software.

Orice neclaritatea din partea
Beneficiarului va fi
comunicata in aceasta
etapa.

7 | Sistemele software
terte care trebuie
integrate au bug-uri
necunoscute la acest
moment.

Ridicat

Diminuare

Se vor efectua 3 tipuri de
teste:

- Testarea
Dezvoltatorului

- Testarea
Coordonatorului
Tehnic

- Testarea de
acceptanta a
Beneficiarului

Orice defectiune a
sistemelor terte vor fi
comunicate de Prestator n
timp util 1ar termenul de
remediere din partea
detinatorilor acestor sisteme
va fi agreat prin contractul
dintre Beneficiar si
Prestator.

Mediu

8 Softul dezvoltat va
avea vulnerabilitati
de securitate

Mediu

Diminuare

Prestatorul va rula teste
interne de securitate si le va
remedia pe parcursul
perioadei de testare

Scazut

Solutii de preintampinare a riscurilor

Este nevoie de a evita posibilitatea de a Intelege gresit nevoile clientului. Reducerea acestui risc se

poate face prin:

e utilizarea unor modalitati precum citirea unor rapoarte scrise asupra unor probleme, pentru a
identifica nevoile clientului;

e prezenta a cel putin doi membri ai echipei la fiecare intalnire cu personalul beneficiarului;

e discutii cu diferite persoane din conducerea beneficiarului;

e notarea continutului comunicarilor;

e Tmpartasirea progreselor evaluate cu beneficiarul, la fiecare doua saptamani, pe durata

proiectului
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18. Echipa de proiect

Pentru a va oferi serviciile specificate, am constituit o echipa cu o vastd experientd in acest domeniu.
Va prezentdm in continuare membrii cheie ai echipe din cadrul companiei Das Soft Plus S.R.L care
va fi implicata in acest angajament.

Echipa de baza este formata din 8 membri:

+« 1 Business Analyst

« 1 Manager de Produs

« 1 Project Manager

% 1 Designer de Produs

% 1 Specialist in Infrastructura Sistemului

% 4 Dezvoltatori de Software
> 2 Membri in pozitia principala
> 2 Membri in pozitia secundara

L 4

« 1 Inginer Asigurare Calitate Automatizata

Nume: Mihai Dascil
Pozitia Principala: Business Analyst
Pozitia Secundara: Dev Tech Lead
Experienta: 12 ani
Puncte forte:
e Cunostinte avansate in medicind (medic rezident neurochirurg)
Gandire analitica si abilitati de leadership
Capacitatea de a transforma cerintele de afaceri in solutii tehnice
Capacitate doveditd de a livra rezultate si de a stimula cresterea afacerii
Experienta distinctivd in dezvoltarea aplicatiilor de sanatate (Web, Mobile, APIs), arhitectura
de proiect, management de proiect si DevOps.
e Cunostinte solide despre tehnologiile inovatoare de dezvoltare de software.

Nume: Denis Dumitras
Pozitia Principala: Manager de Produs
Experienta: 5 ani
Puncte forte:
e intelegerea profundi a tehnologiilor software si a tendintelor pietei in domeniu
e Abilitatea de a comunica si a negocia eficient cu membrii echipei, cu clientii si cu alte
departamente ale companiei.
e (apacitatea de a planifica si de a gestiona proiecte complexe de dezvoltare software,
respectand termenele si bugetul alocat.
e C(apacitatea de a analiza datele si informatiile complexe, pentru a face decizii intelepte si
informate privind produsul.
e Abilitatea de a dezvolta o viziune strategica pentru produs si de a implementa actiuni pentru
atingerea obiectivelor.
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Nume: Mila Bobu

Pozitia Principala: Project Manager
Experienta: 7 ani

Puncte forte:

Manager de proiect certificat

Experientd in gestionarea proiectelor si a echipelor atit in Moldova, cat si In SUA
Abilitati excelente de comunicare si interpersonale

Cunostinte aprofundate despre metodologiile de management al proiectelor
Capacitatea de a identifica si reduce riscurile proiectului.

Nume: Alina Ghimp

Pozitia Principala: Product Designer
Experienta: 12 ani

Puncte forte:

Experientd solida in proiectarea sistemelor interactive pentru industria sanatatii
Designer UX/UI pentru orice tip de produs digital (Aplicatie mobila, Platforma desktop,
Website si Vizualizare de date)

Abilitate unica de a crea o experienta de utilizare usoara si centrata pe utilizator
Experientd in crearea de schite, prototipuri si machete.

Nume: Cheorghe Cojocari

Pozitia Principala: Specialist in Infrastructura Sistemului
Pozitia Secundara: Full Stack Developer

Experienta: 7 ani

Puncte forte:

Cunostinte solide despre infrastructura de server si de retea

Experienta in proiectarea, implementarea si mentinerea sistemelor complexe
Familiaritate cu infrastructura si serviciile cloud

Experientd in gestionarea si monitorizarea sistemelor la scara larga
Cunostinte avansate in tehnologiile inovatoare de dezvoltare software.

Nume: Alexandru Negruta, Igor Trifan
Pozitia Principali: Dezvoltator Software
Experienta: 5 ani

Puncte forte:

Experientd remarcabild in dezvoltarea aplicatiilor de sanatate

Abilitate demonstratd in tehnologiile inovatoare de dezvoltare de software
Cunostinte solide despre proiectarea, dezvoltarea si managementul bazelor de date
Abilitati avansate de depanare si remediere a problemelor

Capacitatea dovedita de a lucra intr-un mediu orientat spre echipa.
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Nume: Sergiu Rusu

Pozitia Principala: Inginer Asigurare Calitate Automatizata
Experienta: 5 ani

Puncte forte:

Cunostinte solide despre metodologiile si practicile de testare a software-ului
Experientd exceptionald in testarea automatizata utilizand diferite instrumente si
framework-uri

Capacitatea de a crea si implementa planuri si strategii de testare

Abilitati dovedite de a dezvolta si mentine scripturi de testare

Abilitati avansate de depanare si remediere a problemelor

Familiaritate cu procesul Agile de dezvoltare software.
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PORTOFOLIUL COMPANIEI
DAS SOFT PLUS S.R.L.

Denumirea companiei :

Das Soft Plus S.R.L.

Tara de origine:

Republica Moldova

Reprezentantul companiei:

Butucea Afanasie

Adresa: MD-2001, str. Lev Tolstoi, 74, ap. 78, Chisinau,
Republica Moldova

Tel / Fax: Tel: +373 69 393 169, Mob: +373 68 160 961

Email: dasoftplus@gmail.com
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19. Referinte ale beneficiarilor privind serviciile prestate

Pentru a indeplini sarcinile acestui Proiect, am adunat o echipa cu o vasta experientd de dezvoltare a
sistemelor informationale, analiza de business si securitatea informatiilor. Pana in prezent, membrii
acestei echipe au efectuat un numar semnificativ de Proiecte relevante.

Mai jos puteti gasi cateva exemple de proiecte anterioare, in care au fost implicati membri acestei
echipe. De asemenea, sunt anexate extrase ale recomandarilor oferite de beneficiarii proiectelor.
Daca este nevoie de recomandari suplimentare, va rugam sa nu ezitati sd ne contactati.

Pentru a va crea o mai ampla imagine 1n ceea ce priveste proiectele noastre anterioare am divizat
referintele privind proiectele dezvoltate de noi, precum urmeaza:

1. BaBy Medy - Aplicatie mobila conectata la termometru pentru copii

Beneficiar: Baby Medy Contacte:
Perioada de implementare: Website: https://thermometer.md/en
03.11.2021 — Prezent E-mail: info@thermometer.md

Descrierea proiectului:

Aceastd aplicatie mobila inovatoare este conceputa pentru a ajuta parintii sd monitorizeze
sandtatea copiilor lor intr-un mod comod si precis. Aplicatia este conectatd la un termometru
digital pentru copii, care poate masura nu doar temperatura, ci si respiratia si pulsul copilului.

Utilizatorii pot conecta termometrul digital la telefonul mobil si pot folosi aplicatia pentru a
monitoriza si a inregistra toate cele trei valori de sandtate. Datele sunt colectate in timp real si pot
fi afisate intr-o forma usor de inteles, astfel incat parintii sa poatd vedea cum se schimba aceste
valori In decursul timpului.

Aplicatia poate fi setatd sa emita alerte sonore si vizuale atunci cand valorile sunt in afara limitelor
normale. In plus, utilizatorii pot seta limitele de temperatura, respiratie si puls pentru a primi
notificari atunci cand acestea depasesc sau scad sub anumite praguri.

Aplicatia are o interfata simpla si intuitiva, permitand utilizatorilor sd foloseasca aplicatia fara a
avea cunostinte tehnice avansate. De asemenea, aceasta oferd si un jurnal de sandtate, astfel incat
parintii pot tine evidenta valorilor de sanatate ale copiilor lor si sd aiba o istorie completd a
evolutiei acestora in timp.

In concluzie, aceasta aplicatie mobild inovatoare ofera o solutie practica si eficienta pentru parintii
care doresc sd monitorizeze nu doar temperatura, ci si respiratia si pulsul copiilor lor Intr-un mod
precis si convenabil.

Mobile: Ionic
Web: NextJS
Baza de date: Postgres, Elastic Search

Feedback-ul beneficiarului:
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“Vreau sa Tmpartisesc experienta mea pozitivd cu compania de software development care a creat
aceastd aplicatie mobild. Am fost impresionat de profesionalismul si angajamentul lor pentru a
crea o aplicatie mobila de Tnalta calitate pentru parinti.

De-a lungul procesului de dezvoltare, echipa de dezvoltare a lucrat strans cu mine pentru a
intelege nevoile mele si pentru a asigura cd aplicatia indeplineste toate cerintele mele. Am fost
informat constant cu privire la progresul dezvoltarii si mi s-au furnizat actualizéri regulate cu
privire la starea proiectului.

Am fost impresionat de nivelul de atentie la detalii si de calitatea codului. Aplicatia mobila
functioneaza perfect si este usor de utilizat. Am fost multumita de faptul ca am primit si suport
post-lansare, iar echipa de dezvoltare a fost intotdeauna disponibila pentru a-mi raspunde la
intrebari si a rezolva orice problema care a aparut.”

Cover:

I Baby Medy
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2. CYNGN - Platforma web pentru logistici automatizat:

Beneficiar: CYNGN Contacte:
Website: http://www.cyngn.com
LinkedIn: Link

Descrierea proiectului:

Aplicatia web are un design modern si intuitiv, oferind utilizatorilor un dashboard interactiv pentru
a gestiona eficient vehiculele autonome din flotele industriale. Dashboard-ul afiseaza informatii
esentiale despre performanta vehiculelor autonome, inclusiv date despre rute, timpul petrecut n
migcare, viteza medie si consumul de energie.

Cu ajutorul analizelor precise, operatorii si inginerii responsabili de gestionarea flotelor industriale
pot obtine o imagine de ansamblu asupra performantei vehiculelor autonome, identifica potentiale
probleme si lua masuri pentru imbunatatirea performantei lor.

De asemenea, aplicatia oferd si o interfatd pentru a monitoriza hardware-ul de inaltd performanta
utilizat de vehiculele autonome, oferind informatii despre starea bateriilor, senzori si alte
componente esentiale.

Web: NextJS, NodeJS, React, Google Font API, Cloudflare, Tailwind CSS, Webpack, Nginx
Baza de date: PostgreSQL
Feedback-ul beneficiarului:

“Am fost extrem de impresionat de calitatea si eficienta serviciilor de dezvoltare software oferite
de echipa dumneavoastra. Aplicatia web pe care ati dezvoltat-o pentru a gestiona flotele
industriale cu vehicule autonome este usor de utilizat si are o interfatd intuitiva care ne-a permis s
monitorizdm performanta vehiculelor autonome din flota noastra cu usurinta.

Analizele precise furnizate de aplicatie au facut posibild identificarea rapidd a problemelor si
imbunadtitirea performantei vehiculelor autonome, permitdndu-ne sd economisim timp si sa
maximizam eficienta flotei noastre.

Echipa dumneavoastrd a fost mereu disponibild si receptiva la sugestiile si intrebarile noastre,
oferindu-ne o experientd excelentd de colaborare.”

Cover:
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3. Grid.ai - WordPress Website

Beneficiar: Grid.ai Contacte:
Website: http:/grid.ai/
E-mail: support@grid.ai

Descrierea proiectului:

Aplicatia web este creatd cu ajutorul sistemul software WordPress. Clientii pot gestiona cu
usurintd procesul de invatare automatd la sute de GPU-uri si configuratii de modele, fara a fi
nevoie sda modifice nicio linie de cod.

Interfata web este simpla si intuitivd, permitand clientilor sd acceseze cu usurinta serviciile. Pagina
principald ofera o descriere generala a serviciilor si ilustreaza modul in care putem scala codul de
invatare automata pentru a satisface nevoile clientilor.

Sectiunea de servicii oferd informatii detaliate despre modul in care oferim solutii personalizate
pentru clienti. Aici, clientii pot afla mai multe despre procesul de scalare si configurarea modelelor
si pot vedea cum putem ajuta afacerea lor sa atinga obiectivele de afaceri.

Sectiunea de studii de caz si exemple de proiecte ofera clientilor exemple concrete de proiecte la
care s-a contribuit. Aceastd sectiune evidentiazd rezultatele si oferd o idee despre modul in care
sunt ajutati clientii sa atinga succesul in afaceri.

Web: WordPress, PHP, Javascript, jQuery, Nginx, Cloudflare, React
Baza de date: MySQL

Feedback-ul beneficiarului:
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“Am lucrat cu aceastd companie prestatoare de servicii software pentru proiectul nostru de
invatare automata si am fost foarte impresionat de nivelul lor de expertiza si profesionalism.
Echipa lor a fost mereu la dispozitie pentru a ne ajuta cu orice intrebare sau problema si au facut
tot posibilul pentru a ne asigura ca suntem multumiti cu serviciile lor.”

Cover:
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4. Primaface - O solutie web 3.0 care analizeaza continutul tdu video si audio pentru a
monitoriza starea emotionala

Beneficiar: Primaface Contacte:

Website: https://www.primaface.com/

E-mail: hello@primaface.com

Descrierea proiectului:

Solutia web 3.0 pe care o descriem este o platforma inovatoare care poate analiza continutul video
al fetei si sunetului pentru a monitoriza starea emotionald a utilizatorilor. Prin utilizarea
tehnologiilor avansate de procesare a limbajului natural si a recunoasterii faciale, aceasta solutie
poate analiza nu numai cuvintele pe care le rosteste utilizatorul, ci si expresiile faciale si tonul
vocii pentru a identifica starea lor emotionala.

Aceasta solutie poate fi utila in multe domenii, cum ar fi sdnatatea mentala, dezvoltarea personala
si chiar in contexte profesionale. In ceea ce priveste sianitatea mentala, solutia poate fi utilizati
pentru a identifica momentele in care utilizatorii sunt supusi unui nivel ridicat de stres sau
anxietate si pot fi alertati cu privire la aceste situatii pentru a lua masuri adecvate. De asemenea,
solutia poate fi utild si pentru dezvoltarea personald, deoarece utilizatorii pot primi feedback cu
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privire la modul in care isi exprimd emotiile si pot lua masuri pentru a le imbunatati abilitétile de
comunicare si de interactiune sociala.

In ceea ce priveste contextele profesionale, aceastd solutie poate fi de ajutor in interviurile de
angajare sau in cadrul prezentarilor publice, unde utilizatorii trebuie sa isi exprime clar si eficient
ideile si sa aiba o prezenta puternica in fata publicului. Prin monitorizarea expresiilor faciale si a
tonului vocii, solutia poate ajuta utilizatorii sa isi imbunatateasca abilitatile de comunicare si sa fie
mai eficienti in prezentarile lor.

Web: NextJS, NestJS, React]S, TensorFlow JS
Baza de date: PostgreSQL
Feedback-ul beneficiarului:

“Am avut o experientd excelentd cu solutia web 3.0 dezvoltata de aceastd companie. Am utilizat
solutia pentru a analiza continutul video si audio si a monitoriza starea emotionald a pacientilor.”

Cover:

Your personal data
made purposeful.

Your personal
data made
purposeful.
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5. Referral MD - Solutie pentru gestionarea informatiilor medicale

Beneficiar: Referral MD Contacte:

Website: https://getreferralmd.com/
E-mail: info@getreferralmd.com
Tel: (800) 343-3729

Descrierea proiectului:

Aceasta solutie web este o platforma inovatoare care oferd acces usor si sigur la informatiile
medicale ale pacientilor. Folosind tehnologii avansate, aceasta solutie permite incarcarea si
stocarea datelor medicale ale pacientilor, inclusiv informatii personale, antecedente medicale,
rezultatele analizelor si radiografiilor recente, precum si cele mai recente diagnoze.

De asemenea, solutia web include si o aplicatie de modelare a corpului uman, care permite
medicilor si profesionistilor din domeniul sdnatatii sa vizualizeze structurile anatomice ale
corpului uman, inclusiv toate sistemele si organele vitale. Aceasta aplicatie este utild pentru a ajuta
medicul sa vizualizeze mai bine problemele de sdnatate si sa ia decizii mai informate 1n legatura
cu tratamentul pacientului.

In plus, solutia web respecta cele mai stricte standarde de securitate si confidentialitate, astfel incat
informatiile pacientilor sunt protejate in Intregime si accesibile doar profesionistilor autorizati din
domeniul sandtatii. Aceasta solutie inovatoare este o resursd valoroasa pentru imbunatatirea
gestiondrii informatiilor medicale si sprijinirea comunitatii medicale in toata tara.

Web: WordPress, PHP, Javascript, jQuery, Font Awesome, Google Font API, Nginx
Baza de date: MySQL
Feedback-ul beneficiarului:

"Compania noastrd a fost impresionata de aplicatia suplimentara care a fost dezvoltatd pentru
modelarea corpului uman. Aceasta a fost o adaugare foarte utild si inovatoare la solutia noastra
existentd si a ajutat la imbunatatirea capacitatilor noastre de invatare in domeniul medical."

Cover:

Page 88 of 94


mailto:info@getreferralmd.com

referral

o : VS 9 Leglia Cooper
- Marvn Lane | hanry@esnmese com 22 855U
Select Patient 3
Femala DG HiA NiA
| Leske Conper
- Filters Q o ‘ Brenestis
gy @ o
=
e o
‘ sorgé Wi
Prgamons
3 Jmcab Rcherds il
@ vebewman
Jomuary 2019 ri- ol ”

?_ e W sTsan

6. PDM - O aplicatie pentru monitorizarea bolii Parkinson

Beneficiar: PDM Contacte:

Website: https://parkinson.meddoctors.info/
E-Mail: info@meddoctors.info

Descrierea proiectului:

Aplicatia pentru auto-testare si monitorizarea bolii Parkinson este un instrument util pentru
pacientii care sufera de aceasta afectiune neurodegenerativa. Aceasta aplicatie oferd o modalitate
convenabild si precisd de a monitoriza starea de sanatate si evolutia bolii, de a identifica si evalua
simptomele si de a lua decizii importante in privinta tratamentului.

Aplicatia contine atat teste de masurare clasice, cat si teste bazate pe inteligenta artificiala, ceea ce
o face foarte precisa si usor de folosit. Folosind aceste teste, pacientii pot evalua simptomele
asociate cu boala Parkinson si pot primi o evaluare precisa a starii lor de sdnatate.

De asemenea, aplicatia poate prezice severitatea simptomelor si evolutia bolii pe baza datelor
colectate in timpul testelor si poate oferi recomandari pentru a ajuta pacientii sd-si gestioneze
afectiunea in mod eficient.

Mobile: React Native
Web: Tilda
Baza de date: PostgreSQL, Elastic Search

Feedback-ul beneficiarului:
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“Echipa a fost foarte profesionistd si a lucrat indeaproape cu mine pentru a asigura ca aplicatia
indeplineste nevoile si asteptarile mele.

Aplicatia este usor de folosit si are o interfatd intuitiva, ceea ce o face accesibila pentru oricine.
Testele clasice si cele bazate pe inteligenta artificiald sunt foarte precise si au fost de ajutor pentru
a monitoriza starea mea de sanatate si pentru a lua decizii importante in privinta tratamentului.”
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7. JumpinSpace - O platforma unde sunt prezentate diverse experiente video din mai
multe metaversuri

Beneficiar: JumpinSpace Contacte:

Website: https://jumpin.space/

Descrierea proiectului:

Aceasta platforma web oferd utilizatorilor oportunitatea de a explora o varietate de experiente
video din diferite metaverse, toate accesibile prin intermediul internetului. Utilizatorii pot accesa o
gama largd de lumi virtuale si aventuri interactive, chiar de pe dispozitivele lor mobile sau
desktop. Experientele video sunt evaluate in functie de mai multi factori, cum ar fi calitatea
generald, interactiunea cu utilizatorii, cerintele tehnice, muzica si efectele sonore, interactiunea cu
metaverse-ul, distractia si securitatea.

Pe JumpinSpace, utilizatorii pot accesa experiente video din diferite metaverse-uri, cum ar fi jocuri
de realitate virtuala, experiente de invatare, evenimente culturale sau sportive si multe altele.
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Fiecare experienta video are o nota si o descriere detaliata, astfel incat utilizatorii sa poata alege cu
usurintd experientele care le intereseaza cel mai mult.

Pe scurt, JumpinSpace este o platforma web plind de aventuri fascinante si de experiente video
captivante din diferite metaverse-uri.

Web: NextJS, React, Tailwind CSS
CMS: Strapi

Baza de date: PostgreSQL

Feedback-ul beneficiarului:

“Am colaborat cu compania pentru dezvoltarea unei aplicatii si am fost extrem de multumit de
serviciile lor. Echipa a fost foarte profesionistd si a lucrat cu noi indeaproape pentru a ne asigura
ca aplicatia noastra indeplineste toate cerintele noastre si se integreaza perfect cu afacerea noastra.
Am apreciat foarte mult transparenta si comunicarea deschisd pe care au avut-o cu noi pe tot
parcursul proiectului, astfel incat am fost intotdeauna la curent cu progresul lucrarilor si am putut
oferi feedback in timp util. In plus, au fost foarte flexibili si responsabili in timpul procesului de
dezvoltare si au reusit sa livreze aplicatia la timp si in bugetul stabilit. In general, am fost foarte
multumit de serviciile lor si recomand cu incredere compania tuturor celor care doresc sa dezvolte
o aplicatie de calitate.”

Cover:
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8. Bearn - O solutie de management al sanatatii

Beneficiar: Bearn Contacte:

Website: https://bearn.co/

E-Mail: partners@bearncorp.com

Descrierea proiectului:

Companie inovatoare de tehnologie SaaS care isi propune sa revolutioneze managementul
sanatatii pentru organizatiile B2B. Solutia lor de management al sanatatii ofera o experientd fara
egal, ajutand companiile sa isi imbundtiteasca angajamentul In activitdti si comportamente care
promoveaza un stil de viatd sanatos si activ.

Platformei intuitivd si personalizatd permite angajatilor sd 1si urmareasca progresul si sa
monitorizeze sandtatea lor, cu ajutorul unor indicatori si analize relevante. De asemenea, solutia
lor ofera recomandari personalizate pentru imbunatatirea starii de sanatate si promovarea unui stil
de viata activ.

Bearn se adreseazd organizatiilor care 1isi doresc sa-si Imbunatiteascd angajamentul si
productivitatea prin promovarea unui stil de viatd sanatos si activ in randul angajatilor. Solutia lor
poate fi personalizatd in functie de nevoile si obiectivele specifice ale fiecarei organizatii, oferind
astfel o experienta adaptata si eficientd pentru fiecare utilizator.

Web: Strapi CMS, NextJS, Tailwind CSS
Databases: PostgreSQL
Feedback-ul beneficiarului:

“Aplicatia noastrd a fost livrata in termenii stabiliti si a depasit asteptarile noastre. Este o solutie
usor de utilizat si personalizatd in functie de nevoile noastre. Recomand cu incredere aceasta
companie tuturor celor care cautd servicii de dezvoltare de inaltd calitate si un partener de
incredere in procesul de dezvoltare a aplicatiilor lor.”

Cover:
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20. ANEXE

20.1. CV-urile echipei de proiect

20.2. Diplomele/licentele echipei de proiect si alte certificari

20.3. Situatii financiare Dezvoltator
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