CURRICULUM VITAE (F3.13)

1. Rolul propus in cadrul proiectului: Expert testare securitate sisteme informatice
2. Nume: Georgescu

e Prenume: lonut-Vasile

3. Datade nastere: 01 ianuarie 1979

4. Stare civila: Casatorit

5. Nivelul Educational: Studii Postuniversitare

Institutia Diplomd obtinuta si nivelul de scolarizare:

(de la Data —la Data)

Master:Banci si asigurari
Universitatea Titu Maiorescu 2005 — 2006 2 asie

Universitatea Bucuresti 2001 — 2003 Master:Statistica aplicata si optimizari

6. Limbi stiute: se indicd nivelul de competentd pe scard de la 1la 5 (1 —avansat; 2 - foarte
bine; 3 — bine; 4 — satisfacator; 5 - incepator)

Limba Citit Vorbit Scris
Engleza 2 2 2
Franceza 3 3 3

7. Membru al unor corpuri/asociatii profesionale:
8. Alte aptitudini: (de ex. P.C., etc.)

e Security:
Scanare Vulnerabilititi (QualisGuard, Nexpose)
Evaluare si remediere vulnerabilitati
Audit securitate
Implementare standarde securitate {PCI)
Penetration testing
Risk assessment
e QOperating systems:
Unix: HP-UX, SOLARIS, AIX
Linux: Redhat, Suse, Centos, Ubuntu
Windows: 2000, 2003.
VMware 4/5
e Programming: PI/Sql, Shell scripting, Perl, Python
e Databases: SQL Server, Oracle 9i,10g,11g

Digitally signed by Odobescu Viorica
Date: 2019.12.13 11:51:56 EET
Reason: MoldSign Signature
Location: Moldova




9. Pozitia profesionald actuald: Technical Manager -Security Services & STI-CERT

10. Vechimea la locul actual de muncé: 10.2015 — Prezent ( 1 an si 10 luni)

11. Calificari relevante pentru proiect:

e Certified Ethical Hacker- CEH7

o Certified Information Systems Security Professional — CISSP
¢ Certified Professional for Secure Software Engineering - ISSECO_CPSSE — echivalent

CssLp

e VMware VCP4
e VMware VCP5

12. Experienta specifici in proiecte (conform criteriilor din documentele de licitatie):

Titlul proiectului/ Beneficiarul Proiectului

Principalele activitati
ale proiectului

De la data—
pana la data
(zi/lund/an)

Atributii in cadrul
proiectului/Rolul

(functia) in cadrul
proiectului

1. Servicii de testare a securitatii Evaluare de securitate | Dec 2016 Expert testare
informatiei \dentificare lan.2017- securitate
2. Audit tehnic si de securitate a vulnerabilitati lul.2017
infrastructurii critice SCADA Audit tehnic si de
Beneficiar: Apa Nova Bucuresti SA securitate
3. Servicii de identificare si evaluare Teste de penetrare 2017 Expert testare
vulnerabilitati si a breselor de securitate ir securitate
. . Identificare
pentru solutia ,,Access Point-Outbound” -
vulnerabilitati
4. Servicii de evaluare securitate a Recomandari
canalelor de date .
remediere
5. Servicii de testare si evaluare vulnerabilitati
vulnerabilitati ale aplicatiei web BRD.ro
Beneficiar: BRD Groupe Societe Generale
SA
6.Servicii de testare si evaluare Teste de penetrare Nov.2015- Expert testare
vulnerabilitati sistem informatic pentru in derulare | securitate

Registru Electoral

Beneficiar: Autoritatea Electorala
Permanenta

Identificare
vulnerabilitati

Recomandari
remediere
vulnerabilitati




7.Servicii de securitatea informatiilor,
testare vulnerabilitati, teste de penetrare

Beneficiar: OTP BANK SA

Teste de penetrare

Identificare
vulnerabilitati

Recomandari
remediere
vulnerabilitati

8.Servicii de testare securitate pentru
aplicatia WebSelfie

Beneficiar: Idea Bank

Teste de penetrare

Identificare
vulnerabilitati

Recomandari
remediere
vulnerabilitati

Mar 2017 Expert testare
securitate

Mar 2017 Expert testare
securitate

13. Experienta profesionala

De ladata | Locatia Operatorul Pozitia Descrierea principalelor atributii
—pénd la economic/An
data gajatorul
10.2015 - Bucuresti, SC Safetech Technical s Coordonare echipa CERT
Prezent Romania Innovations Manager - e Analizi malware
SRL Secu'rity e Teste de penetrare
Services & e Consultanta de specialitate in
STI-CERT .
proiecte
e Dezvoltare proceduri de securitate
¢ Implementare solutii de securitate
¢ Scanare si identificare
vulnerabilitati
e Evaluare si propunere solutii de
remediere a vulnerabilitatilor
01.2015- Bucuresti, SC Safetech Information e Teste de penetrare
10.2015 Romania Innovations Security e Consultantd de specialitate in
SRL Consultant proiecte
¢ Implementare solutii de securitate
e Scanare si identificare vulnerabilitati
e Evaluare si propunere solutii de
remediere a vulnerabilitatilor




11.2012 -
12.2014

Bucuresti,
Romania

Dell Services

System
Admin
Advisor

Participare la evaluarea si
remedierea vulnerabilitatilor
descoperite pe sisteme Linux
Implementarea setdrilor de
securitate PCl pe sisteme Linux
Rulare scanari de securitate (din
consola QualysGuard) pentru noile
sisteme Unix.

Lucrul cu auditori externi/interni
pentru evaluarea, din perspectiva
securitatii, a sistemelor Unix.
Dezvoltarea procedurilor de punere
in aplicare a setdrilor de securitate
pe sistemele Linux

Participarea, impreuna cu clientul, la
definirea arhitecturilor pentru noile
proiecte bazat pe optimizarea
costurilor.

Definirea unui standard de instalare
pentru sistemele de operare linux
Administrarea sistemelor de operare
RedHat/Centos/Solaris/HP-UX pentru
clienti externi.

Coordonare sub-echipe Linux in noile
proiecte bazate pe arhitecturi Linux
Activarea ca manager de proiect
pentru initiativele Unix care implicau
lucrul cu alte echipe.




12.2008 -
11.2012

Bucuresti,
Romania

Vodafone S.A.

Senior
Administrator
system
operare/baze
de date

Administrarea sistemelor de operare
HP-UX/Linux RedHat

Definire arhitecturi/solutii de
configurare a sistemului de operare
pentru proiectele noi

Administrare storage HP:
XP12000/1024, EVA 8000/5000;
Hitachi: USP-V; EMC: CX4-480
Alocare/configurare storage
suplimentar cdtre hosturi
Configurare hosturi in SAN
(cablare/zonare la nivel de switch)
Lucru cu Veritas Storage
Fundation(vxvm,vxfs,veritas cluster,
cfs)

Calcul necesar upgrade de capacitate
pentru urmétorii ani, bazat pe trend-
ul de crestere al filesystemelor
Monitorizare/troubleshooting
performanta system de operare
Identificare solutii de eficientizare a
utilizrii storage-ului/ incarcarii
hostului la nivel de CPU

Identificare solutii de micsorare a
OPEX-ului generat suportul la nivel
de storage-uri/hosturi

Administrare cluster VMware
(creare,configurare,alocare resurse
pentru serverele virtuale, balansare
continud a resurselor utilizate la
nivelul serverelor fizice/datastore-
urilor )

Administrarea bazelor de date Oracle
pentru un proiect




12.2006 -
12.2008

Bucuresti,
Romania

Vodafone S.A.

Administrator
baze de date

Calcul necesar licente si suport
Participarea la definirea solutiei de
configurare a bazelor de date
pentru proiectele noi

Upgrade-ul bazelor de date
Backup,recovery

Monitorizare performantd baze de
date -creare,blocare ,deblocare
useri

SQLL tunning

Calcul necesar upgrade de
capacitate pentru urmatorii ani,
bazat pe trend-ul de crestere al
bazelor de date

Monitorizare spatiu system -
instalare tool-uri de monitorizare
{PRECISE, PERFORMANCE
ANALYSIS)

03.2006 -
12.2006

Bucuresti,
Romania

EFG-Bancpost
SA

Administrator
baze de date

Administrarea bazelor de date Oracle
pentru Polonia si Romania ale EFG-
Bancpost

Backup,recovery(gdsirea unor
strategii pentru hot-backup)
Promovare pachete noi

Monitorizare daze de date
Creeare,blocare ,deblocare useri
Definirea noilor scheme de branch

Bucuresti,
Romania

Banca
Comerciald
Romana

Administrator
baze de date

Administrarea bazelor de date
Oracle;

Administrarea grupurilor si
drepturilor utilizatorilor;
Dezvoltarea de mici aplicatii;
Administrarea aplicatiilor bancare;
Dezvoltarea de proiecte noi
(Universitatea BCR, S2Kv2)

06.2001 -
09.2004

Bucuresti,
Romania

Colegiul
National
"Ghe. Lazdr"

Profesor
informatica si
administrator
retea locald

Predarea si evaluarea disciplinei
informatica

Instalare, configurare si mentenanta
statii de lucru

Diplomé de excelenta primitd in urma
rezultatelor obtinute de elevi la
concursurile locale si nationale in
2003-2004




1. Alte informatii relevante (de ex: Publicatii)

2. Anexe (copii dupd diplome, certificate, referinte etc.)

e Certified Information Systems Security Professional — CISSP
e ISSECO Certified Professional for Secure Software Engineering - ISSECO_CPSSE
e Certified Ethical Hacker- CEH7

e Certified Security Analyst — ECSA

e QualysGuard -Vulnerability Management

e VMware VCP4

e VMware VCP5

e Red Hat Certified Engineer — RHCE

e Red Hat Certified System Administrator- RHCSA

e Oracle Database 10g: Administration |

e Oracle Database 10g: Administration Il

e Oracle Database 11g: New Features for Administrators

Nume prenume si semndtura. lonut GEORGESCU
\
‘i Lv;i ~—

Semnd@tura autorizatd a reprezentn'ylvtului firmei Ofertante: S.C. Safetecﬁilﬁmg@ip;_ag:S.E'R_'.'Ttr
\|+ INNOVATIONS <))
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iSQI® ISSECO"

International Saltvaare (vallty Institute SECURE SOFTWARE ENGINEERING

CERTIFICATE

the examination for the

ISSECO®

Certified Professional for Secure Software Engineering

has been successfully passed on 26/05/2015 by

lonut-Vasile Georgescu

ISSECO
International SecureI Software
Engineering Counci
| Certificate-No..  15-CPSSEFL-73351-22 do 8l GmbH
| City: Bucharest Quality Institute
| Date: 26/05/2015 David-Gilly-Strafe 1
| Validation: 26/05/2020 14469 Potsdam | Germany

Fon +49 (0) 331 - 2318100
Fax +49 (0) 331 - 231810-10

info@isqi org
WWw.18q1.0rg

e Cetitiad sccording (0

ot tEGronA DIN EN SO 8901:2008

,..CEI.@_.ILQp_ Audited sceording to

T EN ISO/IEC 17024200

Stephan Goericke
CEOQ, International Software Quality Institute



vmware:

CERTIFIED

VMware Certified Professional on vSphere §
Examination Score Report

CANDIDATE: lonut Georgescu
CANDIDATE ID: 221183720
REGISTRATION: 246964991
SERIES: VCP510

DATE: 27-Feb-2012

SITE ID: 54848

VALIDATION: 1011180946
PASSING SCORE: 300 YOUR SCORE: 400 GRADE: pass

Congratulations on passing the VMware Certified Professional on vSphere 5 exam. If you have
completed all of the requirements for the VCP5 Certification you will receive a notice from
VMware within 30 calendar days. Please contact VMware if there are any changes to your
mailing address as provided to Pearson VUE at the time of registration. Please be sure to
watch for important announcements regarding this certification at the VMware VCP website:

http://www.vmware . com/go/vep

This exam is the copyrighted property of VMware, Inc. it is being made available to you solely



for the purpose of determining your qualifications for certification. It is unlawful to reproduce,
retransmit, republish, translate, disseminate, or make any other use of this exam, or any part of
this exam, without the express written permission of VMware, Inc.

This exam was delivered at an Authorized Pearson VUE testing center. For answers to your
questions about VMware Certification testing, visit http://www.vmware.com/certification
Pearson VUE's digital embossing process is available online at www.pearsonv m/authenticate.
Digital embossing will allow you to verify that this score report is authentic. Digital embossing
preserves the integrity of this testing program, maintains the value of your certification, and

eliminates the possibility of unauthorised embossing of counterfeit score reports
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In atentia viitorilor parteneri al Domnulul lonut Georgescu, '_"“":'4'1".-'-. ST __._'E“":"'T-'

Scrisoare de recomandare

Prin prezenta, am placerea de a- recomanda pe Domnul fonut Georgescu, in calitate de expert
in analiza si mentenanta securitatii sistemelor informatice.

In perioada noiembrie 2012 — ianuarie 2015, lonut Georgescu a activat in cadrul Dell Services,
Bucuresti desfasurand activitati care au inclus:

* |dentificarea si evaluarea vulnerablilitatiior de securitate si remedierea acestora pe
sistemele aflate in administrare;

e Aplicarea si mentinerea politicilor si configuratiilor de securitate pe sistemele afiate in
administrare;

* Implementarea setarilor de securitate PCI pe sisteme de operare Linux;

e Colaborarea cu auditori interni/externi pentru evaluarea, din perspectiva securitatii, a
sistemelor de operare Unix.

~ » Dezvoltarea procedurilor de punere in aplicare a setarilor de securitate pe sistemele Linux

Pe parcursul activitatii sale, lonut Georgescu a dat dovada de viziune si profesionalism,
implicandu-se activ in realizarea sarcinilor profesionale.

In acest sens, il recomandam cu incredere pe lonut Georgescu in calitate de expert in analiza si
mentenanta securitatii sistemelor informatice pentru proiectele sale viitoare.

Cu stima, ' Data:
cure e GHEEL
UNIX HANA GER

L
v
¥

26.05.2017
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safetech

inNnovations

Scrisoare de Recomandare

lonut-Vasile GEORGESCU este un Expert in Securitatea Informatiei cu o experienta de peste
5 ani in domeniu si peste 12 ani in domeniul IT.

In contextul pozitiei detinute in SAFETECH INNOVATIONS, DI. GEORGESCU a participat la
executarea (la nivel de coordonare sau executie tehnica) a peste 200 de proiecte de evaluate a
securitatii informatiei prin activitati de tipul Ethical Hacking & Penetration Testing printre care
merita mentionate: ArcelorMittal, World Bank Organization, Electrica S.A., ApaNova Bucuresti
S.A., Raiffeisen Bank, BRD Groupe Societe Generale, Volksbank, ING Life Assurance, Credit
Europe Bank , Alpha Bank, Idea Bank, Gothaer Asigurari Reasigurari S.A., ArcelorMittal, Siveco
Romania S.A., Radet S.A, JT International
Fiecare dintre aceste proiecte a fost finalizat printr-un raport continand informatii detaliate despre
problemele identificate, riscurile induse respectiv modalitati de remediere a acestora.

Totodata, DI. IONUT-VASILE GEORGESCU:

e a facut parte din echipa SAFETECH INNOVATIONS care a participat la exercitiile cibernetice
organizate de catre NATO - CYBER COALITION 2015 si CYBER COALITION 2016.

e a facut parte din echipa SAFETECH INNOVATIONS care a participat la exercitiul pan-european
de protectie a infrastructurilor UE impotriva atacurilor cibernetice coordonate - CYBER EUROPE
2016, care a fost organizat de catre Agentia Uniunii Europene pentru Securitatea Retelelor si a
Informatiilor (ENISA).

e a participat la dezvoltarea provocarilor tehnice si organizarea CTF-USV 2016 - un concurs
international Capture the Flag pentru studenti, gazduit de Universitatea Suceava.

e a participat la proiectul de furnizare de servicii de Penetration Testing catre Centrul de
Guvernare Electronica al Republicii Moldova (platforma electronica e-Guvernare, ce faciliteaza
interactiunea digitala intre institutiile guvernamentale si cetateni), care a inclus testarea a 17
platforme electronice nationale care ofera servicii cetatenilor cum ar fi: Mpass - Platforma de
autentificare si autorizare pentru cetateni, Msign - platforma guvernamentala care ofera semnatura
digitala, E-Factura - platforma guvernamentala care asigura servicii de facturare electronica si
altele.

Avand in vedere certificarile pe care le detine, experienta profesionala si recomandarile pe
care le-a acumulat in urma derularii mai multor contracte, il recomandam pe dl. lonut-Vasile
Georgescu in calitate de Expert testare securitate sisteme informatice.

28.08.2017 A0 O
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SC Safetech Innovations SRL
Sediu social: Str. Frunzei nr.12-14, et.1 si 2, sector 2 , cod postal 021533 Bucuresti, Romania
Cont bancar: RO52 OTPV 1120 0078 2343 RO01 / OTP Bank- Sucursala Buzesti e Tel/Fax: +4 021 316 0565
C.U.l: RO 28239696 e Numér de ordine in Registrul Comertului: J40/3550/24.03.2011
E-mail: office@safetech.ro e www.safetech.ro
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